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DEN VAKANDE CARAVELLEN

et dr en solig hostdag pa Ostgotaslit-

ten med klar luft, flyttfigelstrack och

l6vtrid som skiftar i gulrott. P flyg-

féltet F 13 Malmen utanfor Linkoping

rader full aktivitet. Flygplan startar
och landar, tekniker jobbar med underhall.

Efter lunch kommer ett tiotal man i flygoveraller
glende over plattan. Ndgra dr uppenbarligen piloter
medan de dvriga dr mera svéarplacerade.

Den gronkladda skaran forsvinner under lagmalt
samsprék in i ett stort flygplan som stir uppstallt
mittemot en hangar vid startbanan. Luckan sténgs,
motorerna varms upp.

Planet 4r en fransktillverkad Caravelle, en gam-
mal pélitlig maskin frin mitten av 60-talet, numera
forsedd med svenska flygvapnets bldgula tre kronor.

Trots ett oansenligt yttre dr det négra detaljer som
skvallrar om att detta plan &r speciellt; fonstren ticks
av svarta gardiner och ett par extra antenner spretar
ut fran metallkroppen.

Niir maskinen lyfter foljs den av ménga nyfikna
6gon pd Malmen. Allavetatt detta dr Caravellen med
stort C - den viktigaste, och hemligaste, plattformen
for svensk underrittelsetjanst, vid sidan av signals-
paningsfartyget Orion. Passagerarna dr operatorer
fran Forsvarets radioanstalt, FRA. Deras uppgift: att
kartlagga den militara signaltrafiken kring Sverige.

Dyrbar inredning
Dagens flygning gar 4t sydost. Niar Vistervik och
Gamlebyviken skymtar forbi i soldiset nedanf6r har
Caravellen stigit till 6.000 meter. Flygvapenbe-

Piloten Bertil Kylborn framfir signalspaningscaravellen, som byggdes 1966 och gick i linjetrafik for SAS
innan den kiptes av flygvapnet 1974
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sdttningen kopplar pd autopiloten medan FRA:s
operatorer dricker kaffe och bérjar ratta in sina
frekvenser.

De passagerarséten som planet var moblerat med
d4 det gick i linjetrafik for SAS har fétt ldmna plats
for en nagot dyrbarare inredning. I mérkret skymtar
en ldng rad elektroniska mottagare. Gront ljus stralar
frén TV-skdrmar, och operatéreras hérlurar borjar
fyllas av kiinda och okiinda signaler.

Caravellen glider ut dver Ostersjon och efter en
stund kan besittningens navigatér och FRA-ingen-
joren se ner pA Gotland, som avtecknar sig tydligt
med Hoburgen och Karlséarna, omgivna av ett klar-
blatthav. Hojden dr 10.000 meter, farten 600 kilome-
ter i timmen och allvaret kan borja.

— Signalspaning pa Ostersjén ir som att lyssna pi
en orgel med alla tangenter nedtryckta samtidigt,
siger Leif, som idr chef for FRA-bemanningen
ombord. Leif #r i 50-&rsdldern och har arbetat for
FRA sedan 1960. Han dr lLitt griharig, talar med
lagmild ton och ger ett samlat och professionellt
intryck.

— Under de 19 ar jag flugit har signaltrafiken
okat enormt omkring Sverige. Idag ar det omdjligt
att halla alla signaler i huvudet. Frekvensomfinget
och antalet kéllor har blivit storre, s& man mdste
ldgga ner mer anstrangningar och ha mer apparatur
till hjdlp for att fi ut samma substans av spaningarna,
berittar han.

Fingertoppskdnsla

Arbetet pd Caravellen ir liksom all signalspaning
inriktat mot tvé olika félt: tekniska signaler (TES),
frimst frén radaranldggningar, och kommunika-
tionssignaler (KOS) frin radiosindare. De tekniska
hjilpmedlen ombord spelar en viktig roll, men det dr
dndd den ménsklige lyssnarens fingertoppskénsla
som dravgorande. Detkrivs dratals trdning for att bli
en bra operatdr, och till Caravellen kommer bara
tekniker med rejdl erfarenhet frin FRA. Har finns
varken tid eller plats for utbildning,

TES-operatorerna identifierar olika forband och
anldggningar med ledning av radarsignalerna medan




KOS-sidan, de sa kallade fonisterna, forsoker dra
slutsatser av radiotrafiken.

Medan operatérerna jobbar for hégtryck har be-
séttningen en lugn period med autopilotflygning.
Over det civila nitet hérs hur Air France halsar pa
trafikledaren.

Bertil, som fér dagen dr befidlhavare ombord, slar
upp senaste numret av Svensk Jakt. Han tgnar for-
strott igenom ett reportage om bjornens vandringar,
samtidigt som han berittar:

—Jag har flugit jakt i sjutton dr och Caravelle och
Metro i tio. Jag minns hur man som jaktpilot tyckte
det var jdkligt roligt att g upp och titta pa jankarnas
signalspaning.

— Nir man sjilv fick samma uppvaktning forsta
géngen kindes det lite obehagligt, men nu bryr jag
mig inte lingre. Aven om frimmande jakt flyger 20-
30 meter inpd oss sd @r det inget vi kan gora. De
brukar vingtippa som hélsning och férsvinner oftast
ganska fort.

— Men det ér klart, blir det krig s& dr det nog inte
stor idé att ga upp s& hiir langt ut i internationellt
luftrum. De skulle knéppa oss direkt.

Caravellens maximala flyghojd ligger pa cirka
11.000 meter, vilket ger en signalspaningsrickvidd
som dr 30 mil stdrre n for en station p& marken.

Denna rérliga resurs spelar en huvudroll inom
underriittelsetjinsten, och kan med kort varsel sittas

“Blir det krig
sa ar det ingen
idé att gd upp i
internationellt

luftrum. De
skulle kndppa
oss direkt.”

iniolikariktningar. Enadagen ir det Ostersjon, nista
dr det Vistkusten eller fjillkedjan med antennerna
riktade mot Norska havet.

Efter en vinda nerdt Bornholm passeras Gotska
sandon pd vig norrut. Stridsledningscentralen har
meddelat att frimmande jaktplan legat parallellt med
Caravellen pa ungefir tio kilometers avstdnd ett par
ganger. Nagon ndrmare kontakt blir det inte.

Leifborjar kunna skonja huvuddragen av dagens
resultat. Han har samordnat operatorernas insatser i
intressanta riktningar och sammanstillt de uppgifter
som flutit in.

— Det dr ju inte varje dag som vitar nigra verk-
liga nyheter, sager han, men dven den rutinméssiga
verksamheten dr visentlig for identifieringen av

Lennart Frick, forsvarsstaben:
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— Svensk underriittelsetjiinst p

riglas av tre forutsittningar:

alliansfriheten med dess krav att vi sjalvstindigt klarligger hotbil-
den, virnpliktsforsvaret som fordrar en pdlitlig larmklocka samt

vart militirgeografiska lige. Signalspaningen spelar en central

roll i detta sammanhang.

Det siiger oversten av 1. graden Lennart Frick, chef for under-
rdttelse- och sdakerhetsledningen i forsvarsstaben.

ennart Frick tilltradde befattningen som
ansvarig for und- och siktjinsten i for-
svarsstaben den 1 julii &r. Han arbetade
dessforinnan med ledningsfrigor i for-
svarsstaben, och har bland annat utrett
och format den nya organisation som han nu leder.
Den tidigare sektionen OP 5 har ersatts av en
undsikledning i forsvarsstaben som leder och inrik-
tar verksamheten samt ett underriittelse- och siiker-
hetskontor (USK) som svarar for bearbetning och
delgivning.
— Den nya organisationen innebir att und- och
sidkfunktionerna kommit nirmare varann, samtidigt
som rollerna blivit klarare, menar Lennart Frick.

Signalspaningen avgirande
Betriffande signalspaning fastsldr Lennart Frick att
det ror sig om en gren av underrittelsetjinsten som
fyller en avgorande funktion fér Sveriges sikerhet.
Den information som FRA insamlar sammanstills
med annat underlag sa att kompletta bilder av aktivi-
teten i omvirlden kan erhllas.

— Nya sambandsmedel och metoder kommer att
forsvéra signalspaningen i framtiden, bland annat
genom den expanderande satellitkommunikationen.
Men min bedémning &r att var konventionella teknik
kommer att vara effektiv 4nda in pd 2000-talet, bide
vad giller kommunikationsspaning och teknisk
spaning pa radarstrilning etcetera, sdger Lennart
Frick.

— Genom utvecklingen av LEO-systemet,
datorstod for operativ ledning, har vi fitt forutsitt-
ningar att beméstra de enorma informationsméngder
som bland annat signalspaningen genererar.

Hot mot Sverige
Sveriges geografiska lige
gerutmarkta forutsattning-
ar for underrittelsetjinst.
Men priset for dessa forde-
lar dr ocksa hogt eftersom
vart territorium samtidigt
dr strategiskt intressant for
supermaktsblocken.

— Man skall ocksd
komma ihdg att signal-
spaningen frin frimman-
de makt kan utgdra risker
for oss, papekar Lennart
Frick.

— I framtiden kommer
det att krdvas en bittre
integrering mellan signal-
skydd och &vrigt siker-
hetsskydd. De organisa-
toriska konsekvenserna av
detta har tagits genom att
ansvaret for signalskyddet
flyttats in i undsikorgani-
sationen pa central niv.
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Autopiloten gér jobbet, och Caravellens beféilha-
vare kan koppla av med en tidning.

olika objekt och for att hélla normalbilden klar.

Hemférden gar snabbt och smidigt. Efter land-
ning kastar operatorerna sina kaffemuggar, stinger
av mottagarna och spénner loss sig frén de fall-
skdrmsforsedda stolarna. Fallskdrmarna finns
stindigt till hands om en nddsituation skulle uppsta.

Nir motorerna tystnat toms planet snabbt. Befl-
havaren ér siste man ut.

— Det dr inga problem att samarbeta med
FRA-folket, sdger han. De dr civila proffs pa sitt jobb
och vi dr militdra proffs pa vért. De siger inte sd myc-
ket, och det &r faktiskt skonast att inte veta nigra
detaljer.

— Kraven péd Sveriges underrittelse- och siker-
hetstjanst 4r nu storre 4n ngonsin mot bakgrund av
den snabba teknikutvecklingen och hot som anfall
med kort militr forvarning, siger Lennart Frick.
Dartill kommer den viktiga roll som underrittelse-
tjdnsten spelar ndr det géller att verifiera nedrust-
ningar och andra fértroende- och sikerhetsskapande
Argarder.

—Virtotalakapacitet pd de hir omridena far inte
gl ned, men det kan i framtiden bli nédvéndigt med
omfordelningar av resurser sivil inom underrittel-
se- och sikerhetstjansten som inom forsvarsmakten
som helhet om vi skall kunna fljamed i utveckling-
en.

Overstenav 1. graden Lennart Frick, chef for underréttelse- och sckerhetsled-
ningen i forsvarsstaben.
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Alla teknologiskt utvecklade linder dgnar sig dt ndgon form av
militdr signalspaning - som dr en internationellt vedertagen metod
att samla information. Teknikutvecklingen har pd ett revolutione-

rande sétt ékat signalspaningens betydelse under efterkrigstiden.

Forsvarets radioanstalt (FRA) dr en av landets mest slutna

myndigheter, och dess organisation, arbetssitt och personalfor-
teckning dr val skyddade. FRA:s arbete dr visentligt for svenska
forsvarets majligheter att folja den militira aktivitetenivir omvirld
och att ge varningssignaler i hdndelse av ett skdrpt lige.

¢ forbittrade mdojligheterna for alla

stater att via signalspaning, satellit-

fotografering och andra underrittel-

sekanaler fa snabb och korrekt infor-

mationom trupprorelser, dvningar och

beredskapshdjningar har enligt manga beddmare

haft en fredsbevarande effekt. Risken for krig av

misstag har minskat i takt med att man allt bittre

kunnat f6lja sina grannldnders militara aktiviteter

och i tid avvirja missforstdnd eller vidta dtgarder pd
den egna sidan.

For Sverige som alliansfritt land med ett véirnp-
liktsforsvar som snabbt maste mobiliseras vid krigs-
hot 4r underrittelsetjansten sirskilt viktig. Vi kan
inte forlita oss pa att andra skall hjélpa oss med upp-
lysningar, och vi méste kontinuerligt ha tillforlitlig
information for att i tid kunna p&borja en beredskaps-
hojning.

Signalspaning brukar delas in i kategorierna tek-
nisk spaning - efter strélning som avges av vapen, va-
penbirare, radar etc - och kommunikationsspaning,
som gar ut pa att man forsoker lagesbestimma sian-
dande stationer och avlyssna det som ségs.

Likas# skiljer man pa den signalspaning som be-
drivs pa taktisk niva, for att lokalisera eller avlyssna
forband pa slagfiltet, och den som bedrivs pa strate-
gisk och operativ nivd. Forsvarets radioanstalt ar-
betar framst pd det sistndamnda omradet, med att
kartligga signaltrafiken omkring Sverige.

—Det viktigaste syftet med FRA:s verksamhet 4r
att ge underlag for anpassning av beredskapen och
infor krigshot ge en sidan forvarning att svenskt
totalférsvar kan mobiliseras, siger Bengt Wallroth,
nybliven generaldirektor for FRA.

— For att kunna fylla denna larmklockefunktion
mdste vi ha en normalbild av hur det ser ut omkring
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Utvarderar

Principen for signalspaning. De grina funktionerna pad bilden dr kdallor uill tekniska signaler och
kommunikationssignaler medan de gula dr plattformar for signalspaning.

Underrdttelserna sammanstdlls och bearbetas i en central till begripliga rapporter. Dessa utvirde-
ras pd staber och ligger till grund fér militdra och politiska bedémningar och beslut.

bild: MATS NORDIN, SVEN-ERIK SODERGREN
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oss ifrdga om militdra Gvningsmonster, gruppering-
ar, beredskap och sd vidare.

Minutaktuell information

FRA rapporterar i forsta hand till OB och forsvars-
staben, men dven till utrikesdepartementet och riks-
polisstyrelsen 1 fridgor som har overgripande be-
tydelse for rikets sikerhet eller véra relationer till
andrastater. En del information gar direkt till militar-
befilhavare, sektorer och 6rlogsbaser. Dessa under-
réttelser dr oftaminutaktuella och ligger till grund for
bland annat incidentberedskapen.

— Viér viktigaste uppgift 4r inte att avlyssna allt
som sdgs, utan att kartligga sambandsstrukturen och
avlidsa nivdn pd aktiviteten, séiger Bengt Wallroth.

— Radioanstalten #r den viktigaste funktionen
inom den svenska underriittelsetjénsten, och det dr
helt oténkbart att forestilla sig ett férsvar utan sig-
nalspaning. Vi kommer sikert att kunna férutsiiga
niir ett anfall mot Sverige dr mojligt, om detta har ett
sammanhang med forhdllandena i omviirlden. Det
enda som skulle kunna undgd oss ir ett isolerat an-
grepp direkt ur ndgon av supermakternas fredsgrup-
pering, men inga seridsa bedomare anser att ett
sidant scenario 4r sannolikt.

Bengt Wallroth har bred erfarenhet frén siker-
hets- och underrittelsearbete och har bland annat
varit chef for forsvarsstabens sikerhetsavdelning
och operationssektion 5 samt for forsvarsdeparte-
mentets internationella enhet.

—Dethar alltid varit min uppfattning, dven innan
Jjag fick den har befattningen, att FRA 4r den vikti-
gaste killan till underrittelser for forsvarsmakten,
sdger han.

—Jag dr ocksé 6vertygad om att man pa politisk
nivd har stort fortroende for oss och att en svensk
regering inte skulle tveka att vidta nodvindiga &t-
garder p grundval av virt underlag om situationen
s krivde.

—UnderkriseniPolen 1980-81 varnade vi exem-
pelvis for att forutsittningarna for en sovjetisk in-
marsch fanns, vilket féranledde hojd beredskap i
marinen. Vi sade att liiget nu r sddant, med uppmar-
scherade stridskrafter lings Polens grins, att en
invasion kan ske med mycket kort férvarning. Dir-
med hade vi kommit sd langt vi kunde, och det fick
bli en politisk bedémning vilka dtgirder som skulle
vidtas. Situationen var likadan infér inmarschen i
Tjeckoslovakien 1968. Detta ir typexempel pd hur
ldngt underrittelsetjinsten kan na.

Underrdrttelsetjinst for fred
Det hiivdas ofta att underrittelsetjénst ér fredsbeva-
rande eftersom korrekt information minskar risken
for missforstind och 6verraskningar. Nagon har sagt
att om ett verkligt fredspris skulle delas ut s& skulle
det vara till en framstiende underrittelsechef. Bengt
Wallroth tycker ocksa att det ligger nigot i detta.

—I'en avspidnningssituation som den vi har idag,
med nedskidrningar av konventionella styrkor och
stora omgrupperingar, spelar underrittelsetjinsten
en viktig roll for verifikationen, siger han.

—En bra underrittelsetjinst pd operativ och stra-
tegisk niva ar ett stod for en aktiv och framgangsrik
utrikespolitik i vilket land som helst. Det ligger ingen
motsdttning i detta.

Forsvarets radioanstalt behandlades vilvilligt i
det senaste forsvarsbeslutet och har for nidrvarande
en rlig budget pd 290 miljoner kronor. Den tekniska
utvecklingen pd signalspaningsomradet gdr mycket
snabbt, och kostnadskurvan stiger foljaktligen bran-
tare hir dn for andra, mindre teknikberoende, delar
av forsvaret.

— Utvecklingen medfér onekligen svarigheter
med mera skyddade system, siger Bengt Wallroth.
Samtidigt 6kar mojligheterna till signalspaning. Jag
ar siker pd att FRA kommer att spela samma viktiga
roll i framtiden. Vi 4r medvetna om problemen och
har en personal med kapacitet att méta dem.



INVASIONEN AV TJECKOSLOVAKIEN
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Warszawapakiens invasion
av Tjeckoslovakien natten
och morgonen till den 21
augusti 1968.

Invasionens huvudriki-
ningar ochde viktigaste del-
tagande forbanden dr mar-
kerade med gult.

bild: MATS NORDIN

ensvenska underrittelsetjinstens upp-
foljning av Warszawapaktens invasion
av Tjeckoslovakien dr ett bra exempel
pa signalspaningens betydelse. FRA
var den viktigaste killan vid kartlagg-
ningen av den hotbild som vixte fram mot Tjecko-
slovakien sommaren 1968, och som utlstes i inva-
sionen natten och morgonen till den 21 augusti.
Forsvarsstaben fick anledning att reagera redan
i maj, dd FRA rapporterade observationer av sovje-
tiska militdra enheter i sédra Polen, dér de aldrig
brukade forekomma. Aven i nordostra Polen upp-
tridde sovjetiska enheter, vilket var ytterligare en
avvikelse frin normalbilden.
Under sommaren hopades indikationerna pi en
forestdende militiir aktion mot Tjeckoslovakien:

*  Tvdarméer ur Gruppen sovjetiska stridskrafter i
Osttyskland (GSST) koncentrerades mot griinsen
till Béhmen i nordvistra Tjeckoslovakien.

«  Enheterur osttyskaNationale Volksarmee (NVA)
marscherade likasd upp mot gransen.

«  Enheter ur Schlesiska milo (SOW) i Polen samt
luftlandsittningsforband koncentrerades som en
arméstyrka mot gransen till Mihren i mellersta
Tjeckoslovakien.

*  En armé ur Karpatiska milo i Sovjetunionen
marscherade upp mot Slovakien i 6stra Tjecko-
slovakien.

¢ Taktiska flygforband ur fyra flygarméer hojde
beredskapen for trolig omgruppering till tjeckoslo-
vakiska flygbaser.

*  Enheter ur Ungerska folkarmén och Sodra grup-

pensovijetstridskrafter (SGS) koncentrerades mot
Tjeckoslovakiens sodra grians. Under uppmarschen
rapporterade FRA ett antal 6vningar inom War-
zsawapakten, vilka tolkades som forévningar for en
eventuell invasion.

De samlade underrittelserna gav i mitten av au-
gusti underlag for slutsatsen att Warszawapakten nu
hade avslutat sina militira forberedelser for en inva-
sion. Bedémningen om och niir den skulle sittas i
verket blev dirmed rent politisk.

‘WP-ledningen lyckades genom olika &tgiirder
délja inledningen, flygtransporter till Prag och andra
nyckelpunkter. PA morgonen den 21 augusti stod det
klart att invasionen borjat genom luften och Gver
landgrinserna ungefdr vid midnatt.

SIGNALSPANING BEPROVAD METOD

ignalspaning borjade anvindas redan
under férsta varldskriget, i samband med
att radiosindare togs i bruk vid militira
forband. Det ér ként att den tyske gene-
ralen Ludendorff under slaget vid Tan-
nenberg 1914 vintade med att utfdrda sina dagliga
order tills han fatt del av ryssarnas, vilket han fick
varje kvill vid 23-tiden sedan de snappats upp pd
radio. Enligt flera bedémare kunde tyskarna ha for-
lorat kriget pa 6stfronten redan vintern 1914-15, om
det inte varit for att man regelbundet avlyssnade de
ryska radiosindningarna, vilket gav mer tillforlitliga
uppgifter @n bdde flygspaning och spionage.
Verkligtstor betydelse fick signalspaningen under
andra virldskriget di radioséindare mer allmént togs
i bruk. Genom pejling kunde staber och férband
lokaliseras, vilket fick avgorande betydelse p4 den
taktiska nivin, pa slagfiltet. Samtidigt gjordes stora
anstrangningar frin alla parters sida att 15sa motstin-
darens krypton for att i klartext kunna ta del av
diplomatisk och militir signaltrafik. Ett exempel pd
det sistndmnda var engelsménnens innehav och
knickande av den tyska chiffermaskinen Enigma.
Tack vare detta genombrott fick England tillging till
enstor del av tyskarnas meddelanden pé operativ och
strategisk nivd, ndgot som utan tvekan hade direkt in-
verkan pa hindelseforloppet under krigets forsta ar.

Aven Tyskland var framgangsrikt pd omridet
och hade vid slutet av kriget 12.000 man i signaltrup-
perna sysselsatta med att avlyssna fienden. Wehr-
machts skicklighet i detta avseende anses ha varit en
viktig bidragande orsak till att de allierades slutseger
drojde sd linge som den gjorde. Den retirerande
tyska krigsmakten fick allt tunnare underrittelser via
agenter, flyg och forhor med fingar, men lyckades
till stor del kompensera detta med en 6kad satsning
pé signalspaning.

Det svenska intresset for radiospaning - som det
ursprungligen kallades - fick ocksa sitt stora upp-
sving i samband med andra virldskriget. Dédvarande
overbefilhavaren Olof Thérnell insdg metodens
betydelse och foljde noggrannt uppbyggnaden av
denna gren av underrittelsetjansten.

Till att borja med var det forsvarsstabens kryp-
toavdelning och signalavdelning som skétte utveck-
landet av tekniken. I maj 1940 gjordes en avgorande
insats nir matematikprofessorn Arne Beurling lyck-
ades forcera den tyska G-skrivaren (Geheimschrei-
ber) som férmedlade trafik mellan tyska trupper i
Norge - sedermera ocksé Finland - och hemlandet.
Under ndgra ar var den 18pande avlyssningen av G-
skrivtrafiken en virdefull underrittelsekilla for
Sverige, och den lyckade forceringen var en starkt
bidragande orsak till FRA:s tillkomst 1942.
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FRA:s forste chef blev kommendér Torgil Tho-
rén, som tidigare tillhort forsvarsstaben. Verksam-
heten fick rejdla anslag redan frén borjan, och en
visentlig kompetens kunde byggas upp, savil tek-
niskt och analysmissigt som i konsten att forcera
chiffer.

En bild fran 1953. Detta sd kallade "skatbo” var
eit av Sveriges forsta system for teknisk signalspa-
ning.




