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Forord

Denna skrift handlar om rédsla, radsla f6r smitta, rddsla for gifter och rddsla for
radioaktiv stralning, ridsla for det vi sammanfattande benimner NBC-héndelser.

Den 5 oktober 2001 avlider en man av mjiltbrand (antrax) i Florida i USA,
detta #r inledningen pa ett drama som ocksé mycket patagligt paverkat Sverige.
Den brevspridda antraxsmittan skedde i klimatet skapat efter den 11:e september,
da sjdlvmordskrascher av kapade trafikflygplan drastiskt 6kade den kollektiva
osédkerheten. Den 15 oktober far vi de forsta signalerna om att antraxbrev har
dykt upp i Sverige.

Med utgangspunkt fran de svenska “antraxbreven” vill vi i féreliggande skrift
kommentera och beskriva samhéllets beredskap for NBC-hindelser. Hur reagera-
de svenska myndigheter? Har vi en tillricklig beredskap? Vad vet vi egentligen
om dessa hemska hot och finns det lardomar att dra ur dessa hindelser? Hur rdidda
behover vi egentligen vara?

Syftet med boken é&r alltsa att ur olika synvinklar lyfta fram och diskutera
NBC-omradet. Genom att stélla diskussioner om hot, beredskap och skydd, mot
det faktiskt intréffade, hoppas vi kunna bidra till att kunskapsldget pA NBC-om-
radet Okar. Irrationell ridsla bekdmpas med kunskap. Kan vi genom 6kad insikt
nagot minska det magiska skimmer som omger NBC-hindelser, har denna skrift
fyllt sin funktion.

Oskar Hansson Ake Sellstrom
OCB FOI
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Sluta forsvara hela landet
- forsvara landets helhet”

Intervju med Hékan Juholt, Férsvarsberedningen

Vi maste lamna forestdllningen att hela landet ska forsvaras till att landets helhet
ska forsvaras. Hela landet &r territoriet. Landets helhet dr en vidare uppgift. Den
sakerhetspolitiska utmaningen ir att lyfta blicken fran skyddet av territoriet till
skyddet av virden i vart land.

Det sdger Hakan Juholt, socialdemokratisk riksdagsman och ordférande i for-
svarsberedningen och kanske den politiker som gett samhillets sarbarhet ett an-
sikte.

Hakan Juholt menar att det frimsta hotet mot demokratier som Sverige ligger
i grinssnittet mellan avancerad kriminalitet och krig medan Sverige har en lag-
stiftning, en myndighetsutdvning och en ansvarsférdelning som forutsétter att det
ar antingen krig eller fred.

— Samhiillets sarbarhet &r var storsta sikerhetspolitiska utmaning vilket for-
svarsberedningen understrukit i de tvd senaste rapporterna. Insikten om detta maste
fa konsekvenser, sdger Hakan Juholt. Vi har dgnat for lite uppméarksamhet &t den
snabba teknikutvecklingen och att vér sarbarhet 6kar i samma takt. Nationalsta-
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ternas monopol dr brutet. Tidigare var det bara stater, sdg Sovjetunionen, som
kunde kraftsamla s& mycket att de allvarligt kunde skada oss. I dag har teknikut-
vecklingen gjort att hotet inte langre bara kommer fran stater. Och det gor att
uppdelningen mellan krig och fred inte haller ldngre.

Juholt blev nyligen pé en konferens uppmérksammad pa det faktum att USA
formellt inte har varit i krig sedan 1945.

— Korea, Vietnam, Grenada, Panama, Kuwait och Afghanistan har andra juri-
diska definitioner. Det hor till en forgangen tid att férklara krig och dnda bygger
var lagstiftning pa krig och det vipnade angreppet. Vi behover en ny syn pa ho-
ten. Inte vem utan vad. Inte vem som kan hota oss utan vad som kan gora det. Vi
maste analysera vad som &r var sarbarhet och definiera denna och inte angriparen.
Vi maste bygga in skyddsmekanismer. Och dir &r vi bara i borjan.

11 september gjorde hotet tydligare

Héndelserna den 11 september visade att ett ndtverk kunde genomfora en avance-
rad plan, hitta de svaga punkterna och sla hart mot viktiga mal. Mjéltbrandsattack-
erna verkar atminstone i skrivande stund inte ha ndgon annan koppling med den
11 september #n att de mojligen skedde dérfor att USA:s ledning var sérbar. Mis-
stinkta mjéltbrandsbrev drabbade dven Sverige och man kan friga sig om den
svenska ledningen pa nagot sitt tankt om efter den 11 september.

— Hotet har inte @ndrats, men det har gjorts tydligare, sdger Hakan Juholt. Vi
har gatt fran ett vil definierat hot till ett brett spektrum av hot och med hot menar
jag hot som kommer fréan viljestyrda aktorer som gor nagot dirfor att de vill att vi
ska gora nagot. Aktorerna och redskapen, som t.ex. mjdltbrandsbrev, har blivit
fler och sarbarheten har 6kat. Dessa tre saker sammanfaller och vi har bara borjat
att prata om detta och det ar inte detsamma som att vi har borjat forsta vilka
konsekvenser det kommer att fa for hur samhillet ska mota denna nya hotbild.

Krisen visade pa brister

—Manga av vara myndigheter for samhéllets skydd har sina rotter i beredskapsa-
ren och det dr darfor som vi fortfarande lever i forestéllningen att det antingen
kan vara krig eller fred. Men vid en terrorattack finns det ingen hojd beredskap.
Den kommer som en blixt fran en klar himmel. Vi lever fortfarande i den tron att
vi har en sorts vilande kapacitet for att mota hot som vi kan skruva upp nér liget
gradvis skérps. Men mot terroristattacker finns inga beredskapshdjningar.

— Mjiltbrandsbreven i Sverige visade att vi har en stor kompetens pa olika
omréaden. Vi har en forskning vid FOI som ligger pa framkant i vérlden och den
ska vi naturligtvis sla vakt om. Vi har en rad myndigheter som tar sin del av
ansvaret nér en saddan hir sak hiander. Vi har forutom FOI och Smittskyddsinstitu-
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tet, forsvaret, polisen, raiddningstjénsten osv. Men vi maste ocksd kunna hantera
krisen nédr den kommer och det visar vél den svenska mjiltbrandskrisen att for-
svarsberedningens krav pa samordning dr vil motiverade, sdger Hakan Juholt.

— Vi maste inse att detta kan hinda fran en dag till en annan. Vi maste ha
politiska beslutsfattare och en krishantering som fungerar. Det fanns uppenbara
brister. Vem gor vad?

— Det var en bra 9vning darfor att ingen vagade sédga att det inte kunde komma
ett riktigt mjéltbrandsbrev. Vid ett tillfille kordes proverna med bil hela vigen
upp fran Skéne till Umea. Varfor? Jo, déarfor att man pa en av Sveriges storsta
flygplatser inte kunde skaffa fram behallare for proven som flygvapnets piloter
vagade lita pa.

— Jag tror att inte att det dr en for djirv uppfattning att séga att mjiltbrandskri-
sen visade att det finns behov av 6kad samverkan, siger Hakan Juholt.

Vara strukturer ar foraldrade

Samordning kan innebéra ett hot mot myndigheter som kidnner sin egen kérnverk-
samhet hotad. Hakan Juholt &r numer van att trampa pa 6mma tar. Med viss hetta
berittar Juholt om forsoket att f myndigheter pa Gotland att samverka i projektet
Gotsam.

— Har finns fem myndigheter pa denna 6 som pa nagot sitt har ansvar for
gotldnningarnas sidkerhet. Forsvarsberedningen ville att myndigheterna skulle
undersoka vilka vinster som fanns med att samordna ledningsresurser. 17 viktiga
omraden pekades ut och myndigheterna kom fram till att i fjorton av fallen skulle
det bli mycket bittre och i tre fall skulle det bli béttre. I inget fall skulle det alltsa
blir sdmre eller inte spela nagon roll. Man kan ju tycka att detta var ett solklart
fall. Men i ledningen for de olika myndigheterna var det fa som tyckte att detta
var en bra idé, kanske kidinde man att den egna kédrnverksamheten hotades. Nu
kom vi runt detta genom att fa en enig riksdag bakom forslaget och fran och med
2002 inleds en femarig forsoksverksamhet.

— Vad Gotsam och manga liknande fall tydligt visar &r att utvecklingen har
sprungit ifran vara strukturer, politiker och myndigheter och d& maste man ta
konsekvenserna av detta, sdger Hakan Juholt.

Fangarna i stuproéren

Om det hade funnits en politikomrade i riksdagen som hette sarbarhet och siker-
het sa tror Hakan Juholt att vi skulle ha en helt annan struktur pa hogteknologiska
investeringar &n (som det dr) i dag nér infrastrukturinsatser ligger pa néringslivet
och justitiefragorna finns hos justitiedepartementet.

— Det blir marknadslésningarna som styr och sidkerhetstinkandet kommer i
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andra hand, siger Hakan Juholt. For forsta gdngen i historien har utskottsgrupper
fran olika utskott diskuterat fragor pa detta sitt. Det &dr politiker frén s och cp i
forsvars- narings- och justitieutskottet som triffats tva ganger. Man kan ju leva i
illusionen att detta dr en pagaende dialog. Men icke. Darfor att man har var sin
sektor med sitt eget ansvarsomraden. Och dir ha vi stuproren. Det hiller inte
langre att myndigheterna dyker ner i sina egna stupror och koncentrerar sig till
sin kdrnverksamhet. I den proposition som togs i slutet av 2001 heter det att det
ska bygga pa omradesansvar istillet for sektorsansvar. Och det ska vara lokalt,
regionalt och nationellt. Nu ska detta omsittas i handling ocksa och det kommer
i propositionen i mars.

— Sa man kan sédga att mycket dr pa rull, men fortfarande &r det bara inom
forsvarsdepartementet och inte nationellt och det har varit daligt med samordning
dven inom det egna departementets omrade.

Naiviteten var fiende

For att minska samhallets sarbarhet kréivs enligt Hakan Juholt tva saker som fort-
farande saknas:

* En robusthet i systemen som ska begréinsa skadan nér den intrdffar. Denna
robusthet ska byggas in fran borjan.

* En grinsoverskridande och forberedd samverkan.

— Anfallsmalet &dr var trovérdighet for rikets ledning. Vapnet kan vara NBC, IT-
attacker eller ndgot annat. Vapenbéraren ir var sarbarhet och den kan vara var
egen naivitet och okunnighet, siger Hakan Juholt.

— Vi star infor en helt ny situation. Nir hotet riktades mot territoriet reste vi
oss som en man och stéllde oss bakom rikets ledning. Nér kreditsystemet inte
fungerar och Goran Persson eller Bosse Ringholm inte kan forklara varfor det
inte finns nagra pengar i bankomaten, hur linge 6verlever da vart samhéllssys-
tem? Tva dar mojligen. Hur 1ang tid tar det innan man roffar at sig dlgstudsaren
och gar in pa sin kvartersbutik for att skaffa mat nédr handlaren séger att han bara
tar emot kontanter? Att sla mot samhillets virden och funktioner dr mycket ef-
fektivare &n att skicka fallskdrmstrupper till Gotland. Och med mjiltbrand dr det
likadant. Hur lidnge Overlever ett system om man inte kan hantera dessa typer av
angrepp?

— Nir funktioner inte fungerar forlorar politiker sin trovédrdighet och nationen
eroderar. Trovérdigheten dr malet och for att na detta mal kan man sla mot kredit-
visen, energiforsorjning, uppvirmning osv, siger Hakan Juholt och tar som ex-
empel pa vad som kunde ha hint nyligen i London dér fyra IRA-man sitter pa
livstid.

— Dom var bara ndgra timmar fran att via Internet sldcka ner hela Londons
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elforsorjning. Det skulle ha tagit ett halvar att komma igéng for fullt igen. Vilket
politiskt system Overlever ndr ménniskor dor i kolera dirfor att inte avloppet fun-
gerar?

Och da kan man fraga sig om detta kunde ha hént i Sverige?

— Ja visst, sdger Hakan Juholt. P4 hemsidor hos vara kommuner och myndig-
heter finns uppgifter som kan anvéndas for att slicka ner hela landet. Du kan pa
Svenska kraftnits hemsida hitta detaljuppgifter om hur sarbart vart samhélle fak-
tiskt dr och mot vilka mal en angripare kan uppna storst effekt och skada.

— Var naivitet maste ha en grins. Sadana kénsliga uppgifter maste betraktas
som lika hemliga som vi en gang betraktade mineringarna i skérgarden.
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Hur ser hoten mot samhallet ut?
Lena Melin, FOI

2001 blev ett svart ar i méansklighetens historia. Den 11 september kapades fyra
flygplan i USA. Ett flygplan som kan ha varit pa vig mot Vita huset stortade i
forsvarsmaktens hogkvarter i Pentagon, Washington DC, i ett annat 6vermanna-
des kaparna sannolikt av nagra passagerare och stortade utanfor Pittsburg, Penn-
sylvania. Tva andra flygplan raserade de bada tvillingtornen i World Trade Center
i New York. Omkring 3 000 ménniskor dog i attentaten och i december brann det
fortfarande bland rasmassorna. Ridslan for fler attentat skapade oro hos befolk-
ningen i USA men édven pa manga andra hall i vérlden. I atskilliga linder utoka-
des beredskapen vid flygplatser, ambassader och offentliga byggnader. Nir det
borjade sta klart att terroristnitverket al-Qaeda sannolikt 14g bakom attentaten
och att det fanns aktiva celler 4ven i Europa, flyttade terrorn 4n ndrmare Sverige.
Det nitverk av terroristorganisationer som har sin “hemvist” i Mellandstern och
Nordafrika verkade ha tentakler 6ver stora delar av virlden. I takt med att celler
avslojades och medlemmar greps i Europa och USA f6ljde nya avslojanden.
Attentat med kemiska dmnen hade planerats, bland annat utspridning av pestici-
der fran besprutningsflygplan, sarin i ventilationssystem och attentat med indu-
strikemikalier. Nagra av de gripna vittnade om ldger i Afghanistan dar man tréna-
de for attentat med anviindning av biologiska och kemiska imnen. Aven om ex-
perimenten och triningen inte verkar ha varit alltfér avancerad, vicker verksam-
heten dnda en viss oro liksom de ambitioner som fanns att férséka komma Gver
mer fullindade NBC-vapen.

Kanske &r det sa att attentaten inte behover vara sa avancerade och tekniskt
fullindade for att skapa stor oreda eller panik och belasta vara samhillsresurser
till bristningsgrinsen. Hosten 2001 visade mycket tydligt att dven ett litet attentat
kan fa mycket stora konsekvenser.

Knappt hade chocken efter flygkapningarna bérjat avta, forrdn det var dags
for nésta serie hdndelser. Den 5 oktober avled en man i Florida i vad som konsta-
terades vara lungformen av mjéltbrand, en form av sjukdomen som inte varit ak-
tuell i USA sedan 1960-talet. Hur hade han blivit smittad? Till en borjan miss-
tianktes att det skett pa naturlig vig eftersom mannen ofta vistades ute i naturen
och mgjligen kunde ha kommit i kontakt med ett mjéltbrandssmittat djur. Vad
som talade emot detta var att han inte befunnit sig i trakter dér sjuka djur rappor-
terats. Ytterligare en man, anstilld vid samma foretag, konstaterades ocksa vara
sjuk och det verkade nu &n mer osannolikt att de smittats pa naturlig vig. Nér
prover som togs i kontorslokalerna vid deras arbetsplats visade att det fanns mjilt-
brandssporer i bland annat ett tangentbord till en dator stod det utom allt tvivel.
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Nagon hade avsiktligt utsatt miannen for smittan. Men hur och varfér? Vem var
den skyldige? Fanns det kopplingar till flygkaparna? Inom kort kom fler rappor-
ter om att méinniskor insjuknade i hud- eller lungformen av mjéltbrand. Situatio-
nen underlittades inte av att man i USA hanterat tusentals brev med antraxhot
sedan 1998. Bara under tiden mellan januari och oktober forra aret rapporterade
FBI 6ver 2 500 fall av misstidnkt mjéltbrandssmitta. I det stora bruset av falska
brev hittades nu fyra stycken som faktiskt inneholl ékta vara. Tva av dem var
adresserade till mediaforetag i New York och de andra till tvd demokratiska sena-
torer i Washington DC. Forutom anstillda vid foretagen borjade ocksa postan-
stdllda i New Jersey och Washington DC att
insjukna. Under loppet av tva méanader insjuk-
nade totalt 18 personer varav fem avled. Det
kunde s& smaningom konstateras att sporer- -
na var av en kvalitet som endast kan fram- 1:?;1 Brokaw
stdllas vid ett fatal laboratorier i USA och att _-;_gcﬁ“::m S
de var sd sma att de kunde tringa ut genom New Yon A ) Jou:zq 4
porerna i kuverten. P4 sin vig i postsystemet
fran New Jersey till mottagarna hade sporer
pressats ut ndr breven hanterades i postens
sorteringsmaskiner. De virst drabbade post-
centralerna i Hamilton Township, New Jer-
sey och Brentwood, Washington DC var bada _l
svart kontaminerade. I mitten av november |
2001 berdknades saneringsarbetet komma att ‘ TR s it 1k Ao

.

|

=m

ta flera manader. Breven har naturligtvis ocksa
fatt andra konsekvenser. Flera personer som

haft oturen att fa sin post sorterad vid samma ALLAW 15 GREAT

tidpunkt som antraxbreven har utvecklat hud-

eller lungformen av antrax. Tiotusentals midn- |

niskor har genomgétt eller stir fortfarande [ o

under behandling, ndgot som naturligtvis
innebir en stor belastning for sjukvéarden. De
extraordindra atgdrder som satts in, tillsammans med att postcentraler, senats-
och andra myndighetsbyggnader hallits stingda for sanering, har naturligtvis ocksa
inneburit stora ekonomiska kostnader for samhéllet. I dagsldget finns ingen slut-
nota, men den kommer sannolikt att bli mycket hog. Konsekvenserna blev mer
omfattande och ovintade @n vad nagon kunnat forutse.

Mjiltbrandsbreven i USA var trots allt ett litet attentat. Fem dodda att jaimforas
med de tusentals som blev offer i New York och Pentagon. Om dessa attentat
orsakade bestortning och fasa, spred mjéltbrandsbreven en annan och helt ny typ
av osdkerhet. For forsta gangen blev det uppenbart att ett attentat pa andra sidan
Atlanten dven kunde drabba oss i Sverige. Nér sidcken med diplomatpost som
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fraktats fran USA till Litauen visade sig innehélla antraxsporer flyttade terrorn ut
fran vara TV-apparater och in i vara vardagsrum. Helt plotsligt dok “misstidnkta”
forsiandelser upp med posten. De allra flesta hade bara ndgon vecka tidigare pas-
serat som vanlig post, avsidnd fran exotiska ldander eller trasiga pa grund av post-
hanteringen. Nu kanske avsidndaren var en illasinnad terrorist som medvetet ma-
nipulerat med breven. Néstan ingen vagade ldngre tomma brevladan utan att kin-
na en viss oro. Rubrikerna 1 media var stora och skrimmande; ”Bakterieterrorn!” .
”Det kan vara mjdltbrand!”. ”Hela vdrlden skrdckslagen!”. Hur skyddar man
sig mot en fiende som inte syns och hur vet man om man har blivit angripen?
Forutom att posten betraktades med misstdnksamhet var det manga i Sverige som
borjade skicka falska mjéltbrandsbrev till myndigheter och privatpersoner. Inget
av breven inneholl nagot annat 4n olika slag av ofarligt pulver. Fram till slutet av
januari hade polisen omhéndertagit ndrmare 500 misstinkta forséndelser, bade
med och utan pulver. Brevens avséndare har sannolikt bara varit ute efter publici-
tet, men samhillets resurser har satts in som om det vore ett skarpt ldge. Detta sétt
att skdmta eller skrimmas har naturligtvis blivit mycket kostsamt for samhéllet.
Floden av falska antraxbrev haller nu pa att avta, inte bara i Sverige, men arbetet
med att spara anonyma brevskrivare fortsitter runt om i vérlden.

Det verkar som om hoten mot vart samhélle borjat anta nya former och utforas
av aktorer som bara helt nyligen borjat intressera sig for NBC-dmnen. Andra
attentat genomfors méanga ganger av aktorer som inte tar pa sig skulden och inte
heller kan gripas. 1980-talets terroristgrupper dgnade sig mest at bombattentat
eller gisslantagningar och deklarerade dessutom snabbt att just de var ansvariga
samtidigt som de stéllde krav. Numera dr motstandaren i de flesta fall anonym och
oforutsigbar. Attentaten som utfors dr mer spektakulira &n tidigare och intresset
for anviindande av NBC-dmnen verkar ha okat. I den forebyggande planeringen
ir det inte sd ldtt att halla jamna steg eller ligga fore en gidrningsman.

I de diskussioner som foljt efter mjéltbrandsattentaten i USA verkar det dnda
som om det dr de mest valdsbenédgna grupperingarna som ér i fokus, bland annat
hogerextremister, milisgrupper och religidsa extremister.

Minniskor bland den radikala hogern har intresserat sig for och pratat om
biologiska och kemiska vapen sedan mitten av 1990-talet. Det finns dock inte
mycket som talar for att det har gatt lingre 4n s&. Aven om de hyser ett hat mot
regeringen och foraktar nationella media, dr de flesta grupper sma, daligt organi-
serade och saknar sannolikt de ekonomiska medel som behdvs for att kopa NBC-
dmnen. De &r inte heller tillridckligt kunniga for att sjélva tillverka sofistikerade
vapen. Dessutom star de mest aktiva och aggressiva grupperna under kontinuer-
lig bevakning och det bedoms vara riitt osannolikt att de bade skulle kunna plane-
ra och genomfora ett attentat utan att bli avslojade.

Aven teorier om att hogerextremister slagit sig samman med muslimska ex-
tremister har florerat under hosten. Ideologiskt har de manga berdringspunkter;
de delar samma hat mot Israels och USA:s regering och kan nu ha attraherats till
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varandra genom noteringen att “fiendens fiende dr min vén — eller atminstone min
allierade, eller en mojlig allierad”. Det finns dock inga verifierade rapporter om
att gemensamma aktiviteter pagar. For ndrvarande har man endast kunna se 16sa
lankar mellan sadana grupper. En rapport visar till exempel att nynazister och
muslimska extremister, forenade i opposition mot Israel, deltog i ett mote som
holls forra aret i Beirut, Libanon. Ett eventuellt samrore mellan extremhogern
och en organisation som al-Qaeda skulle dock kunna 16sa en del tekniska hinder
och kanske innebira att de blir mer kompetenta och resursstarka ur NBC-syn-
punkt.

Aven enskilda individer har visat en ingiende NBC-kunskap och i fallet med
antraxbreven skulle det mycket vil kunna vara en individ eller en liten grupp
individer.

Aven om ingen gripits dnnu tyder det mesta pé att det ir en amerikansk atten-
tatsman eller grupp. Nagon som dessutom haft mojlighet att komma Gver mjlt-
brandssporer av en sadan kvalitet att de endast finns tillgéngliga vid nagon av
forsvarets anldggningar i USA. En insider? En missndjd forskare? En fore detta
anstilld som antingen skickat breven sjélv eller salt sporerna till ndgon annan?
Oavsett vad svaret kommer att bli, star det helt klart att det dr en mycket kunnig
person.

De attentat som genomfordes, men ockséa de attentatsplaner som avsldjades
under hosten 2001, gjorde klart for oss att terrorister och kriminella har en inno-
vativ formaga att hitta nya sitt att genomfora attentat. Att forutse vad nésta atten-
tat kommer att bli och vem som kommer att utfora det, ter sig i det nirmaste
omdojligt. Nagonstans dérute finns atskilliga grupper och individer som forsoker
skaffa sig NBC-dmnen och som sikerligen fétt nya idéer och kunskap genom
hostens hiindelser.
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Samhadallskris under mjaltbrandshoten
- rollspelet mellan regering, operativa
myndigheter och experter

Nils Gyldén, Férsvarsdepartementet och Ake Sellstrém, FOI

Pa seneftermiddagen méandag 15 oktober blev det kint forst for polisen och radd-
ningstjidnsten, senare for regeringen, att ett antal forsdndelser som kunde innehél-
la mjdltbrandssmitta nétt adressater i ostra Mellansverige. Inledningsvis var det
oklart, om hoten hade nadgon substans, liksom vad de bakomliggande syftena bak-
om falska eller verkliga hot kunde vara. Om hoten var verkliga, skulle de forvisso
berdra grundldggande virden i samhillet.

Didrmed var de tre
vanligast tillimpade kri-
terierna for en kris upp-
fyllda:

* plotslig hindelseut-
veckling,

* grundliggande
virden berorda,

* ofullstindig bild av
det intriffade.

Det som intridffade un-
der e.m. 15 oktober led-
de inom regeringskans-
liet till ett snabbt mote ki
17.00 med de ndrmast
berorda statssekreterarna
(Social (S), Justitie (Ju),
Forsvars (F6)) under led-
ning av Ss Pér Nuder pa
statsrddsberedningen
(SB). Atminstone i detta
lage, under kontorstid,
gick det salunda att fa
igang verksamheten med
mycket kort varsel.

Det kunde vid motet
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konstateras att ett antal myndigheter redan var i full gang med att hantera fragan.
Polisen hade tillsammans med kommunala rdddningstjanster tagit hand om de
misstinkta forsdndelserna. Polisen hade vidare upprittat kontakt med FOI:s av-
delning for NBC-skydd i Umea och 6vervigde hur forsidndelserna bést skulle
kunna transporteras dit.

Det stod tidigt klart att hanteringen fran de statliga myndigheternas sida var
ett drende frimst for dem under Ju och S, samtidigt som F6 kunde bidra med
viktiga expertfunktioner. Ur regeringens perspektiv stod sjukvards-, folkhilso-
och informationsfragorna tydligt i centrum. Att skeendet skulle bli en stor medie-
fraga tvivlade ingen pa. Socialminister Lars Engqvist identifierades mot den bak-
grunden redan vid motet som regeringens naturlige talesman. Detta lades fast i
annat sammanhang efter motet.

En operativ roll for regeringen?

Det var redan inledningsvis en sjdlvklarhet att det var myndigheterna, inte reger-
ingen, som hade det priméra operativa ansvaret. Det dr forvisso sant att regering-
en styr den statliga verksamheten. "Regeringen styr riket”, enligt regeringsfor-
men. I realiteten — och s dven i detta fall — forlitar sig regeringen pa myndighe-
ternas egna kloka stéllningstaganden och atgirder, och pa deras egna initiativ till
inbordes samverkan. Svaret pa rubrikens fraga var bl.a. av detta skil nej.

Den operativa myndighetsrollen

Under hela antraxepisoden var ett flertal myndigheter aktiva. Monstret var i all-
ménhet att polis och/eller kommunal raddningstjanst var forst pa plats, efter an-
maélan fran nagon enskild medborgare eller nagot foretag. I nagra fa fall blev
sjukvarden kontaktad fore polis och riaddningstjianst. De regionala och lokala
myndigheterna, polis, sjukvard och rdddningstjdnst, var alltsd de som stod for
nationens forsta svar. Man kan utga fran att detta #r typiskt for en stor miangd
andra tdnkbara hindelser, sd ocksé for andra typer av NBC-hindelser.

Eftersom antrax var nagot relativt oként utanfor kretsen av expertmyndigheter
och experter, behovdes omfattande radgivning fran dessa. De regionala och loka-
la myndigheterna vinde sig hdrvid forstas till SRV, till RPS och till SoS. Men
dven renodlade expertmyndigheter som SMI och FOI kontaktades direkt.

Det var givetvis utomordentligt viktigt for berdrda enskilda och foretag, men
ocksa for hela samhillet, att snabbt fa veta om de misstinkta foremalen inneholl
antraxsporer eller inte. Det primira ingripande som gjorts av en lokal myndighet
behovdes alltsa foljas upp med transport till och analys hos ldmpliga expertmyn-
digheter. Polisen ombesorjde transporterna efter samrad med SRV, varefter FOI
respektive SMI bistod med analyserna.
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Bilden illustrerar vikten
av ett ndra samarbete
mellan operatorer och
experter, dd samhdillet
stdr infor det okdnda.

Vi ser alltsa ett monster, dir de regionala och lokala myndigheterna &r primirt
insatsansvariga, dir vissa centrala myndigheter har en operativ och en expert-
eller stodjande roll, och dir ytterligare andra myndigheter, t.ex. FOI och SMI, har
en mer renodlad expertroll. Som expertmyndighet fick FOI forutom analyser av
misstdnkta antraxprov ocksa svara pa fragor fran privatpersoner, press, lokala
myndigheter och centrala myndigheter.

Expertroller

Behovet av eller mojligheten att anlita experter i samband med svara och kinsliga
insatser, exempelvis NBC-hindelser, har 6kat. Expertrollen kan ta sig olika, delvis
Overlappande, uttryck. Experten kan behova vara samhillsinformator, utarbeta
anvisningar ”Standard Operating Procedures” (SOP) och/eller delta i stabstjénst.

I antraxfallet priglades, som vi tidigare konstaterat, skeendet delvis av ett ex-
tremt informationsbehov. Den kunniga experten som tdlmodigt svarade pa fragor
fran allminhet, press och vissa myndighetspersoner spelade dérfor en viktig roll
ocksa vid sidan av analytikerrollen.
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Experter fran FOI, SMI och SoS utarbetade gemensamma SOP:ar for upptré-
dande vid antraxmisstanke. Dessa distribuerades snabbt via myndigheternas oli-
ka hemsidor och blev viktiga inslag i en standardiserad information till de regio-
nala och lokala myndigheterna och till allménheten.

Stabsarbete, i den mening att experter frain SMI eller FOI satt med i polisens
eller rdddningstjénstens sambandcentraler, praktiserades aldrig. Antingen behov-
des det inte eller ocksa hanns det inte med. Daremot fanns experter tillgéngliga
som stod for de operativa myndigheterna genom telefonlistor och telefonjourer.
SOP:arna till trots behovde de operativa myndigheterna allt som oftast konsultera
olika experter i operativa fragor.

Rollspelet: Regering - Operativa myndigheter -
Experter

Aven om ansvaret fér den operativa processen finns distribuerat till mest limpade
myndigheter, kan regeringen aldrig undvika en roll informationsméssigt, gente-
mot media och direkt gentemot allménheten. Alldeles oberoende av “det finstilta”
i forfattningssystemet, finns en forvéntan att regeringen ska utéva ett allmént
ledarskap i svara situationer (“kriser”).

Helst vill media och allménhet omgéaende ha svar pa fragor som:

* Vad har hént?

e Hur farligt dr det?

* Vad ténker regeringen gora?

* Vad gor myndigheterna?

* Vad kan man gora sjélv for att skydda sig?

Bra svar pa sadana fragor ocksa fran foretridare for regeringen bidrar i h6g grad
till ett lugnt och sansat samhéllsklimat dven vid en allvarlig samhéllspafrestning.
Som grund for sina uttalanden behover regeringen eller dess foretradare da en
intringande dialog med myndigheterna (operatorer och experter), for att inhdmta
deras bedomningar av lédget, ta del av deras planerade atgirder och kunna stélla
kompletterande fragor.

Pa motsvarande sitt kan det finnas skél for myndigheterna att inhdmta rege-
ringens/ regeringskansliets bedomningar av den samlade situationen och de sam-
lade samhillsbehoven. Myndigheterna forvintar sig exempelvis att regeringen/
regeringskansliet skall ha en samlad bild av informationslidget i stort och av, med
anvindande av en forsvarsterm, det psykologiska forsvarslédget.

En av oss (Nils Gyldén) fick tillfdlle att folja denna typ av kontakter mellan
regering och myndigheter inom Socialdepartementets omrade. Redan forsta da-
gens kvill, nagra timmar efter det forsta larmet, motte de viktigaste myndighets-
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cheferna (SoS, SMI) socialminister Lars Engqvist och hans statssekreterare for
omsesidigt informationsutbyte. For min (Nils Gyldén) del uppfattade jag som en
outsider i forsamlingen, métet som utomordentligt konstruktivt. Det gav giss-
ningsvis Lars Engqvist en god plattform for hans nira nog dygnet-runt-kontakter
med media under de foljande dagarna. Som exempel pa kontakten mellan myn-
digheter 6ver departementsgrinserna kunde vi ocksa folja hur FOI och SMI upp-
rittade ett nédra och friktionsfritt samarbete for att effektivast mojligt analysera
den stora mingden misstdnkta forsdandelser.

Nedtrappning - erfarenheter

Efter nagra dagar kom situationen att upplevas som langt mindre dramatisk, i takt
med att inga “skarpa” prov patriffades och man fick klarhet i att sadana inte
heller dykt upp i andra linder utanfér USA. Mediatrycket pa regeringen avtog
samtidigt. Under en viss ytterligare tid uppréttholls emellertid beredskap for att
snabbt kunna agera vid en negativ utveckling.

Andra fér slutgiltigt bedoma hur det samlade systemet skotte sig i samband
med antraxhoten. Var spontana uppfattning ar hur som helst att informationshan-
teringen skottes vil av alla berorda, dvs. fran experter fran ett ganska stort antal
myndigheter och fran regeringen/regeringskansliet. De interna kontakterna i sam-
manhanget var tita och fortroendefulla, vilket &dr en forutséttning for ett lyckat
resultat. Myndigheterna upprittade dven i andra avseenden mycket snabbt en &n-
damalsenlig samverkan sinsemellan, och da dven mellan myndigheter tillhdrande
olika samhillssektorer.

Den beskrivna krisen kinnetecknades av en plotslig hidndelseutveckling sam-
tidigt som det var svart att fa en fullstdndig bild av det intrdffade. Den oklara
bilden av det intrdffade, och den ridsla detta i sin tur skapade, gjorde att grund-
liggande virden sasom trygghet och sidkerhet berordes. Antraxepisoden &r dérfor
ett bra exempel pa hur plotsliga och svaravgriansade hindelser med NBC-agens
latt kan innebéra en allvarlig samhéillspafrestning. Det skedda har dérfor utgjort
en mycket nyttig 6vning i krishantering for savil de berérda myndigheterna som
delar av regeringskansliet.

Sammanfattningsvis illustrerar antraxepisoden betydelsen av samverkan mel-
lan operatérer, experter och regering nir samhillet star infor det okinda. Aven
om slutintrycket dr gott efter denna episod, bor expertrollen som operativt stod
och som samhillsinformator fortydligas och forstirkas.
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Nukleéra stridsmedel
‘.‘ Med nukleéra stridsmedel menas traditionellt karnladdningar. Under se-

nare ar har Gven begreppet radiologiska vapen (“dirty bombs”, smutsiga
bomber) bérjat diskuteras.

| princip finns det tva olika former av kérnladdningar, fissions- eller fu-
sionsladdningar. Principen fér en fissionsladdning &r att tunga atomkarnor frén uran och
plutonium klyvs i tva delar nér de tréffas av neutroner, samtidigt bildas nya neutroner som
i sin tur kan klyva nya atomkérnor vilket utvecklas till en mycket snabb kedjereaktion. Det
gar aft berdkna den massa klyvbart material (den s.k. kritiska massan) som krévs for att
kedjereaktionen inte skall avstanna. Vid sjélva kdrnspréngningen initierar en neutronkalla
kedjereaktionen och Sverkritisk massa genereras. | en fusionsladdning frigérs energin
genom sammanslagning av |&tta atomkérnor. En fusionsladdning ar tekniskt komplicerad,
exempelvis krdvs en fissionsladdning fér att initiera fusionen. Verkan av en kérnspréng-
ning kan delas upp i flera olika former: initialstrélning - strélskador, EMP — skador p&
elektronik m.m., vérmestrdlning — brannskador m.m., stétvdg - splitter, ras, svallvagor
m.m. och radioaktivt nedfall - strélskador.

Med ett radiologiskt vapen avses radioaktivt material som sprids ut med en konven-
tionell spréingladdning. Inom kérnbrénslehantering, industri och sjukvérd finns det manga
olika former av stralkéllor som kan generera skadlig str&lning om de hanteras pa fel sétt.
Verkan av ett radiologiskt vapen &r framst de stralskador som orsakas av det utspridda
radioaktiva materialet.

— Biologiska stridsmedel ér sjukdomsalstrande mikroorganismer, frémst bak-
Y] terier och virus, som avsiktligt sprids for att skada ménniskor, djur eller
‘L grédor. Eft stort antal mikroorganismer kan orsaka sjukdom men manga
l&mpar sig daligt for aft anvénda som biologiska stridsmedel. Bland an-
nat méste stridsmedlet kunna framstéllas i tillréickliga méngder, kunna dverleva i miljén
och tala utspridning. For att uppné avsedd effekt vid en storskalig spridning maste Gven
motstdndarens skyddsnivé och behandlingsmajligheter beaktas. | dag &r det méjligt att
anvénda gentekniska metoder fér att modifiera befintliga organismer fér att féréndra
deras skadliga verkan och éverlevnadsférmaga samt férsvara behandling och diagnos.
En del mikroorganismer producerar mycket giftiga @mnen, toxiner. Vissa toxiner och
deras anvandning regleras av kemvapenkonventionen (CWC) samtidigt som samtliga
regleras av B-vapenkonventionen (BTWC). En del toxiner kan i dag framstdllas med
kemiska metoder.

Biologiska stridsmedel
A

Kemiska stridsmedel

Kemiska stridsmedel innefattar enligt kemvapenkonventionen “varje kemi-
kalie som genom sin kemiska verkan pd livsprocessen kan férorsaka déd,
tillféllig prestationsnedsdittning eller bestGende skada p& ménniska eller djur”.
Man kénner i dag till tusentals giftiga kemiska &mnen men bara nagra fé
ar, av olika orsaker, ldmpliga som kemiska stridsmedel.

De tvé grupper av “traditionella” kemiska stridsmedel som oftast némns ar vévnads-
skadande &dmnen, t.ex. senapsgas, och nervgaser, s&som sarin och VX. Nervgaser &r
mycket giffiga é&mnen som paverkar &verféringen av nervimpulser i kroppen. Manga
vanligt anvénda industrikemikalier, t.ex. cyanid och kondenserade gaser, kan orsaka
mycket stor skada om de skulle anvéndas som kemiska stridsmedel i till exempel sabota-
gesyfte.
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Det konstiga upptdcks.
Omrddet spdrras av.
Experter tillkallas.

Hoppsan — vad tusan dr det for ndgot som
dammar ut ur breven? Ar det farligt? Skall
vi ringa polisen? Vad skall jag gora?

Sverige har bra laboratorier som kan ta emot
konstiga prover och faststdlla deras identitet.
Efter antraxepisoden ses dndd var
laboratorieberedskap over ytterligare.
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Indikering — Provtagning — Analys dr
viktiga processer for att kunna
kartligga och forsta det intrdffade.

Vi diskuterar gift, smitta eller radioaktivitet, som samtliga
kan vara farliga for mdnniskor. Beredskap och utbildning
ar viktigt ocksa for sjukvarden.
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Skydd mot nukledra, biologiska och kemiska stridsmedel
(NBC stridsmedel)

NBC-stridsmedel har en férédande effekt, mot oskyddade individer. Redan med enkla
skyddsatgarder kan dock effekterna av en attack eller olycka avsevért minskas. Det gar
att grovt dela in en NBC-héindelse i tre faser dar olika former av skyddsétgéarder kan
identifieras fér alla faserna. For att fé& férvarning om en héndelse, och Gven uppfatining
om dess utbredning och varaktighet, anvénds indikering. Indikering kombineras med
informationsinhémtning och hotbedémning om den plats dér man skall verka. Under en
attack eller olycka med NBC-relaterade émnen ger olika former av fysiskt skydd expo-
nerade personer en avsevart dkad chans att dverleva och klara sig utan bestdende
skador. Om en attack eller olycka intréffar skall individens exponering fér de skadliga
amnena reduceras till ett minimum. Detta dstadkoms med forflyttning ut ur det kontami-
nerade omradet samt sanering. Det fysiska skyddets effektivitet dkar avsevart med den
dkade férvarningstid som &stadkoms genom en bra utférd indikering. Férutom indike-
ring, fysiskt skydd och sanering finns det olika former av mediciniskt skydd.

Indikering

Stora resurser laggs ner pa aft forfina indikeringsmetoderna fér NBC-stridsmedel och rela-
terade dmnen. Indikeringsteknikerna mdste i dag méta det “gamla” traditionella krigssce-
nariot saval som hot fran terrorism, kriminalitet och olyckor. Antalet @&mnen som méste
kunna indikeras 6kar samtidigt som detektionsgrdnserna sénks. Detta gér att man ibland
far kompromissa mellan instrument som &r extremt kénsliga for ett fatal Gmnen och instru-
ment som har ett bredare dmnesspektrum men lagre kanslighet. Fér kemiska amnen finns
idag kansliga instrument som kan sarskilja mellan manga olika Gmnen. Aven fér radioak-
tiva @mnen finns det bra indikeringsinstrument. Biologiska @mnen &r svérare att indikera
och de instrument som finns pavisar oftast en generell férhojning av biologiskt material.
For att sarskilja biologiska @mnen mdste man anvénda olika, mer tidskrévande, analysme-
toder. Det utvecklas @ven flera olika typer av fijdrrindikeringsinstrument som kan indikera
C- och B- @mnen i luft pa flera kilometers avstand fran rérliga plattformar. Radioaktiva
amnen indikeras kontinuerlig i luft vid ett flertal svenska matstationer.

Fysiskt skydd

Det fysiska skyddet kan delas in i personligt och kollektivt skydd. | dag &r det majligt att
skapa gott personlig skydd mot C- och B-aGmnen. Det personliga skyddet skapar en
barridr mellan individen och omgivningen, oftast genom né&gon form av skyddsdrékt i
kombination med ett andningsskydd. Skyddsdrékten ger skydd mot dmnen i vétskeform
samt kontaminerade partiklar och andningsskyddet mot gas och aerosoler. Det person-
liga skyddet skyddar éven mot inandning av radioaktiva partiklar men ej mot stralning-
en. Det kollektiva skyddet kan utgéras av t.ex. fordon eller byggnader (skyddsrum).
Aven byggnader som inte ér speciellt utformade fér NBC-skydd, genom sarskilda filter
och ventilationssystem, kan utgdra skydd under en begrdnsad tid.

Sanering

Sanering syftar till att snabbt avlégsna farliga substanser fr&n personal, utrustning och
milj3. Med férebyggande atgérder, exempelvis dvertackning och anvéndande av [émp-
liga ytmaterial, kan saneringsinsatsen underldttas avsevart. Kemiska och biologiska am-
nen saneras ofta p& materiel genom férstéring med ldmpliga kemikalier. Aven fér hud
finns saneringsmedel eller s& avldgsnas dmnena med tvatining och skélining med efter-
féljande destruktion. Radioaktiva @Gmnen saneras med tvéttning och deponering av kont-
aminerat material.
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Provtagning - Analys
Martin Nygren, FOI

Inledning

Syftet med provtagning och analys dr att dels sd snabbt som mojligt bekrifta
ndrvaron av kemiska, biologiska eller radiologiska dmnen for att kunna vidta de
ritta medicinska atgidrderna om personer har blivit skadade eller visar symptom.
Dels for att kunna dimensionera avspérrning och vidta lampliga skyddsatgérder
for att minimera riskerna och begrinsa omfattningen av skadan. Vetskapen om
vilket &mne det dr dimpar ocksa oron bland allménheten och foérhindrar att even-
tuell panik kan uppsta.

Fastén de forsta analysresultaten fran olycksplatsen tillsammans med medi-
cinsk information kan ge de forsta ledtradarna om vilka skyddsatgirder som bor
vidtas, sd maste dessa preliminira resultat foljas upp med en genomténkt prov-
tagning foljt av analyser pa ett ackrediterat laboratorium. Forst da kan resultaten
sdgas var otvetydiga och inte ifragasittas vid en eventuell rittslig pafoljd.

Upptackt

Nérvaron av toxiner, biologiska- och kemiska- eller radiologiska stridsmedel i
samhillet kan forvéntas upptickas pa ett antal olika sétt.

a) skadade eller sjuka personer
b) olyckor
¢) hot i olika former

d) automatiska detektorer
larmar

e) misstinksamma lukter,
vitskor

Nir en misstidnkt hiindelse in-
traffar, behGver en snabb in-
sats goras av NBC-kunnig
personal med indikeringsut-
rustning for att bedoma utbredningen och i mojligaste mén ocksa bestimma vil-
ket &mne det ror sig om. Sedan uppkommer behovet att kunna ta representativa
prover for vidare transport till ett laboratorium for att med sdkerhet kunna identi-
fiera vilket dmne det &r.
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Provtagning

Provtagning later som en enkel
sak att genomfdra men om re-
sultaten skall vara trovirdiga sa
madste varje ldank i kedjan prov-
tagning — analys vara kvalitets-
sakrad. Provtagning &r svart och
maste utféras av utbildad per-
sonal for att inte erhalla falska =
positiva eller negativa resultat. /‘\
Provtagningen sker férmodli- -~
gen ocksa i riskfyllda miljoer dér

det personliga skyddet blir mycket vik-

tigt. Aven behovet av att kunna sanera ut
sig fran omradet maste kunna tillgodoses.

Det finns ett otal tdnkbara scenarier varfor det
ir omojligt att presentera nagra standardmetoder. Is-
tallet far man ta fram generella procedurer och med
trdning och sunt fornuft minimera risker och provtagnings-
fel.

Beroende pa scenariot och vilket stod som t.ex. raiddningstjénst kan bista med
bor provtagningsteamet besta av 2- 4 personer. Tva personer behovs enbart for
provtagningen dir en av dem aldrig skall komma i kontakt med de misstinkta
kemikalierna utan enbart assistera med provtagningskirl och férpackningar. Ov-
rigas uppgifter blir att dokumentera vad som sker under provtagningen och i de-
talj beskriva vilka prover som blivit tagna. Under alla moment i provtagningspro-
ceduren &r det viktigt att provets integritet bibehalls. Det vill sdga att t ex alltid
ren (steril) utrustning anvinds, att identifieringen av proverna dr unik s att inte
prover blandas samman och att proverna forpackas och transporteras pa ett sitt
som inte forstor mojligheten att analysera provet.

En provtagning kan indelas i sju olika faser:

—

1) fore avresa — sd mycket information som mojligt om situationen insamlas
2) ankomst — iordningstillande av utrustning, orientering om ldget

3) provinsamling — relevanta prover

4) uttrdde ur kontaminerat omrade — sanering

5) dokumentation

6) provpackning

7) transport av prover till laboratoriet.
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Transport

Transport av farligt gods &r idag
reglerat i detalj. Nér det géller ra-
diologiska och bakterie/virus pro-
ver finns det godkéinda forpack-
ningar och rutiner, som grundar
sig pa det behov som framkom-
mit genom &ren. Dédremot finns
det inga godkédnda transportme- ;
toder for rena kemiska stridsme- , u

del. Idag finns det bara tva forpack-

ningar som dr godkinda for flyg, framtagna av England och USA men enbart for
kemvapenkonventionens sekretariats (OPCW) rikning. I dessa ryms sma méing-
der, nagra milliliter, i vél forslutna stalcylindrar.

Problem uppstér nér provets innehall &dr oként och det blir svart att klassificera
vilket amne det kan vara fragan om, eller om provets storlek — t.ex. antraxbrev,
inte ryms i godkdnda forpackningar. I dessa fall méste ansvarig myndighet, SRV,
utfirda dispens for att mojliggora transport.

Analys

Om provet som anlénder till laboratoriet missténks innehalla biologiska-, kemiska-
eller radiologiska dmnen, eller en kombination av dessa och man inte i forvig vet
vilken kategori det ir, s& maste provet tas omhand pa ett speciellt stt. Till att borja
med maste laboratoriet vara utrustat sa att alla tre kategorier av @mnen kan handhas
pa hogsta sikerhetsniva. Det maste finnas rutiner och procedurer som medger att
man kan 6ppna och ta hand om provet, dela det pa nagot sitt sd att bade kemiska,
biologiska och radiologiska fragor kan besvaras utan att ndgot analyssteg forstor
mdjligheten att analysera efter andra kategorier av dmnen. Om prover av okédnt
hogtoxiskt innehall skall analyseras sa maste ocksa erfoderliga sakerhetsrutiner for
personalen vara framtagna.

Allt arbete som gors i ett analyslaborato- &
rium maste genomsyras av kvalitets-
tankande pa flera plan. Allt ifrén det att
provet tas emot, en analys gors och att
rapporten skrivs, skall verksamheten
vara kvalitetsgranskad och vara del av
en ackrediterad verksamhet, dvs. det
skall finnas sparbarhet i varje mo-
ment. De analysresultat som ldmnas
skall dven vara juridiskt héllbara.
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Medicinskt skydd

Jonas Holst, Socialstyrelsen

Inledning

Hostens hindelser har med all 6nskvérd tydlighet pekat pa det moderna samhillets
sarbarhet for olika hot och terrorattacker. Nodvindigheten att se Gver och i viss man
forbattra var beredskap gentemot denna typ av hiandelser har blivit uppenbar. Sam-
tidigt kan vi faktiskt konstatera att det svenska samhillet klarade situationen pa ett
bra sitt — myndigheternas atgirder samordnades pa ett mycket tidigt stadium, var-
for provhanteringen kunde harmoniseras, information till massmedia gavs i god
omfattning och i samordnad form. Inom hilso- och sjukvarden kom smittskyddsla-
karorganisationen att testas dver hela landet liksom laboratorieberedskapen. Mot
denna ljusa bakgrund kan det forefalla paradoxalt att samhillet vidtar ytterligare
atgérder for att 6ka robustheten mot den hér typen av hindelser.

Vi skall dock beakta att hostens hindelser utgjorde en lang skarp 6vning — och
det fordras inte mycket fantasi for att inse att situationen hade blivit visentligt
allvarligare om ett enda av de misstidnkta breven innehallit antrax eller om det
upptritt en annan allvarlig infektionssjukdom i ndgon storre omfattning parallellt
med de misstinkta antraxbreven. Inte minst de psykologiska effekterna kan inte
nog underskattas mot bakgrund av den belastning de torde utgora pa olika instan-
ser i samhdllet, sarskilt pa hélso- och sjukvarden.

NBC-dmnena brukar méanga génger féras samman till en grupp av hindelser,
NBC-hotet betraktas oftast som ett ensartat hot — oberoende av om det ror sig om
N-, B- eller C-dmne / hdndelse. Detta medfor att spannvidden pa de olika typer av
héndelser / scenarios som kan anses vara aktuella inte alltid inses. Det &r saledes
stora skillnader pa det strallickande transportkirlet som inte ldcker radioaktivt
material, och ddrmed inte fordrar ndgon sanering lings transportvigen eller trans-
portfordon, och den lickande gasoltankbilen som innebér ett omedelbart hot mot
omgivningen. Bdgge hiindelserna ar naturligtvis allvarliga men fordrar olika ty-
per av atgirder — bade att férhindra att skada uppstar men ocksé for att avhjilpa
en eventuell sddan.

Hur ser da hélso- och sjukvardens beredskap gentemot NBC-héndelser ut och
vad bor forbittras?

Information

Information till massmedia och allminhet, liksom information till sjukvardsor-
ganisationen och till ovriga samhillet i samordnad form, &r ett viktigt omrade
med omedelbar effekt pa dels fortroendet for hur systemet i sin helhet fungerar,
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dels for hur belastningen péa t.ex. sjukvarden utvecklas och ddrmed hur vara re-
surser kan utnyttjas pa ett optimalt sétt. Det dr dérfor av gemensamt intresse for
de berérda myndigheterna att samordna informationen till massmedia och till
allménheten. Informationstillgéingligheten dr ocksa av stor betydelse.

Experter

En annan aspekt pa information &r att ha tillgang pa experter som bade besitter
aktuell kunskap och som kan foérmedla denna till relevanta delar i systemet av
samverkande myndigheter och operativa funktioner som t.ex. riddningstjdnsten.
Exempel pa detta var behovet av experter inom B-omradet i samband med hos-
tens misstinkta forsandelser med antraxsporer. Smittskyddslékarorganisationen
kunde vil svara upp mot dessa krav tillsammans med Socialstyrelsen, Smittskydds-
institutet och Totalforsvarets Forskningsinstitut. Smittskyddsldkarorganisationen
ir etablerad sedan ménga ar och har som en uppgift att ha beredskap mot ovinta-
de smittutbrott. Uthalligheten i systemet dr en begrinsande faktor, varfor Social-
styrelsen har beslutat att via sitt Kunskapscentrum for Mikrobiologisk beredskap
vid SMI inridtta det som kallas ”Central filtepidemiologisk grupp” som avses
utgora en forstarkningsresurs pa det lokala — regionala planet.

Socialstyrelsen har vidare, sedan nagra ar tillbaka, sikerstillt expertfunktio-
nen pa central niva inom hilso- och sjukvarden genom att etablera Medicinska
Expert Grupper inom savél N-, som B- resp C-omradena (N-, B- resp C-MEG).
Deras uppgift dr framst att bistd Socialstyrelsen med omvirldsbevakning, analy-
ser, samt kunna bidra med olika typer av kunskapssammanstillningar och vara en
resurs for regeringskansliet. Den medicinska expertgruppen inom N-omradet in-
gar dessutom i Stralskyddsinstitutets beredskapsorganisation.

Kunskapscentra

Det ndmnda Kunskapscentrat for Mikrobiologisk beredskap som har etablerats
vid SMI ér exempel pa ett annat sitt att sdkerstéilla bade kompetens, utveckling
och beredskap. Detta kunskapscentrum 4r kopplat till SMI och till det dér belédg-
na P4-laboratoriet. Detta &r ett mikrobiologiskt laboratorium med sadan grad av
sidkerhet att de allra mest smittsamma och farligaste virustyperna kan hanteras pa
ett betryggande sitt. Vid detta laboratorium haller man pa att bygga upp en om-
fattande diagnostik for allvarliga, smittsamma sjukdomar som t.ex. Ebola och
andra blodarfebrar. Kunskapscentrat ska séledes bade arbeta med att ldgga en
forutsittning for beredskap inom det mikrobiologiska omradet, dels sta for ett
visst matt av utvecklings- och forskningsarbete samt omvirldsbevakning. Inom
Kunskapscentrats organisation utvecklas ocksa transportfunktion av extremt smitt-
samma patienter med specialambulanser, som dessutom kan transporteras i Her-
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kulesflygplan vid 1dngviga transporter. Dessutom finns vid infektionskliniken vid
universitetssjukhuset i Linkoping mdjlighet att varda extremt smittsamma pa-
tienter vid en sérskild enhet. Vidare bygger man upp en epidemiologisk databas
for att sdkerstilla kunskap om — for Sverige — ovanliga, allvarliga infektionssjuk-
domar.

Ytterligare kunskapscentra inom omradet for katastrofmedicin har inréttats —
ett i stralningsmedicin vid katastrofer och ett i katastrofpsykiatri. Utdver dessa
har inom katastrofmedicin ett ndtverk etablerats med fem komponenter. Vid hil-
souniversitetet i Linkdping inrittas kunskapscentrum forlagt till det f6r hdlsouni-
versitetet och landstinget i Ostergotland gemensamma Katastrofmedicinskt cent-
rum. Vidare ldmnar Socialstyrelsen ekonomiskt bidrag till Institutionen for de
kirurgiska disciplinerna, Sahlgrenska universitetssjukhuset i Goteborg, institu-
tionen Sodersjukhuset och Institutionen for folkhélsovetenskap, Karolinska insti-
tutet, Stockholm samt till Institutionen for kirurgi och perioperativ verksamhet,
kirurgi, Umea universitet. Samtliga har likartade uppgifter som Kunskapscent-
rum for mikrobiologisk beredskap.

Inom Kunskapscentrum for stralningsmedicin vid katastrofer, utvecklas me-
toder for biologisk dosimetri som anvinds for att efter en stralningsexponering
uppskatta erhéllen straldos. Vidare bygger man upp ett nédtverk inom hilso- och
sjukvarden i syfte att sidkerstdlla att limpliga vardresurser kan goras tillgangliga
vid intrédffad hindelse. Det pagar ocksa en 6versyn av métresurser i samverkan
med Statens stralskyddsinstitut. Beredskapslagring av likemedel som kan vara
aktuella vid N-héndelser dr ocksd ndgot som ar aktuellt for 6versyn. Pa C-omra-
det har provas en nitverkslosning med en referensgrupp till C-MEG, dir avsikten
ar att uppna samma effekt som inom de olika kunskapscentra. Denna verksamhet
dr under uppbyggnad.

Samordning

En erfarenhet fran hostens hiandelser dr att det svenska samhillet har omfattande
resurser men samordningen av dessa kan bli bittre. Darfor genomfors nu en dver-
syn av hur frimst olika mikrobiologiska laboratorier pa P 3-nivd kan samordnas.

Piller och skruvar

Beredskapslagrad utrustning — i form av antibiotika, antidoter/motmedel 4r andra
viktiga komponenter i beredskapssystemet om N-, B- resp C-hot forverkligas. En
omfattande omstrukturering av Socialstyrelsens beredskapslager pagar. Vad gil-
ler likemedel som antibiotika, vacciner m m 4r denna i allt visentligt genomford,
och innebdr att bl.a. antidoter och motmedel mot olika kemiska &mnen kommer
att lagras mer decentraliserat dn tidigare. Likasa kommer viss medicinskteknisk

26



... OCH SVERIGES NBC-BEREDSKAP AR GOD?

utrustning som kan betraktas som grinssittande for sjukvardens formaga vid
omfattande kemikalieutslapp att lagras.

Sjukvarden

Den lokala och regionala beredskap for N-, B- resp C-hindelser utgar liksom
ovrig katastrofmedicinsk beredskap fran den lokala sjukvardsorganisationen. Det
ir séledes sjukvardshuvudmannen som har att, ven under de extrema forhallan-
den som giller vid dessa typer av hiindelser, svara for att det finns en beredskap
inom sjukvardsorganisationen. Viktiga komponenter i den lokala sjukvardsbe-
redskapen #r planverk som syftar pa N-, B- resp C-hiindelser, att dessa &r kiinda
och 6vade, liksom att 1implig utrustning finns tillginglig. I syfte att stimulera en
onskvird utveckling pa det lokala planet har Socialstyrelsen sedan ménga ar gett
bidrag till ink6p av olika typer utrustningar, viss utrustning har @ven lanats ut till
sjukvardshuvudménnen. Dessutom betalas ut ca 20 milj. kr i utbildningsstod till
sjukvardshuvudménnen for deltagande i nodvindiga utbildningsaktiviteter.

Granssattande faktorer

Inom sjukvarden har en omfattande omstrukturering skett under hela 1990-talet.
Detta har bl.a. medfort att den tidigare befintliga reserven av vardplatser i organi-
sationen har forsvunnit. Det medfor att tillgdngen pa vardplatser vid omfattande
hindelser kan komma att bli en grédnssittande faktor. En annan grinssittande
faktor for den lokala katastrofmedicinska beredskapen &r att den ordinarie perso-
nalstyrkan nu &r sa slimmad, att man har svart att frikoppla personal for utbild-
ning och 6vning. Detta dr pa sikt ett allvarligt hot mot hela systemet eftersom
personalens kompetens &r en av hornstenarna for den lokala och regionala bered-
skapen, dven inom N-, B- resp C-omradena.
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NBC-hotet utifran ett aktorsperspektiv

Karin Hansson, Sakerhetspolisen

I det globala sikerhetsperspektivet ser Sverige oerhort allvarligt pa statliga akto-
rer med innehav av eller ambition att anskaffa massforstorelsevapen. Risken be-
déms dock som minimal att dessa vapen skulle riktas direkt mot Sverige. Dére-
mot kan en osikrare virld indirekt drabba Sverige. Det kan heller inte uteslutas
att svenskar som deltar i fredsbevarande insatser i utlandet kan utséttas for biolo-
giska och kemiska stridsmedel. Dessutom Ioper de risk att komma i kontakt med
skadliga NBC-dmnen utan att sadana avsiktligt anvinds.

Det ligger i fa aktorers intresse att anskaffa, och i dnnu firres intresse att an-
vinda NBC-stridsmedel. Detta dr inte underligt eftersom dessa vapen i de allra
flesta fall motverkar sitt syfte. I de fall de dnda inforskaffas dr det framst for deras
potentiella funktion som strategiskt vapen i foérhandlingar eller som avskrick-
ning. For strategiska vapen har framfor allt psykologiska drivkrafter en avgorande
betydelse, och i viss utstrickning kan dven teknologiska, personella och sam-
héllsforanderliga drivkrafter paverka overviaganden géllande ett sadant anskaff-
ningsbeslut.

Hotbilder, sdkerhets-, utrikes- och inrikespolitiska évervdganden, internatio-
nella normer och framtidssyn paverkar de psykologiska drivkrafterna, dér falska
hotbilder kan skapa reella hot. Risken for hot om anvindning av massforstorelse-
vapen dr avsevirt storre dn risken for att de anvinds. Det dr darfor av betydelse att
verka for ett tabu dven vad giller hotformulering. Fortroendeskapande atgirder
har ocksé en avgorande roll, dd manga upplever en osiker virld priglad av asym-
metriska hotbilder. Gemensamt for alla, savil statliga som icke-statliga aktorer,
med ambitioner att anskaffa NBC-stridsmedel, eller skadliga NBC-dmnen, 4r att
man av olika skl dr missndjd med status quo och har en aktiv strivan efter okat
inflytande. I vissa fall kan det dven rora sig om aktdrer som upplever ett militéirt
och politiskt underldge, och som bedomer att ett innehav av NBC-stridsmedel
okar overlevnadsmdjligheterna. Alla individer och stater strivar efter en upplevd
grundsikerhet. Vissa menar att medlet till en sddan trygghet dr massforstorelse-
vapen (jfr. terrorbalansen), medan majoriteten anser dessa vara sdkerhetspolitiskt
kontraproduktiva. Likasa bedomer de flesta aktorer, som utévar politiskt motive-
rat vald, att massforstorelsevapen inte dr anviandbara for att na uppsatta mal.

Tekniken gar framat och detta har med automatik en inneboende drivkraft.
Nya mojligheter lockar alltid vissa grupper till fortsatt utveckling eller att prova
nya saker, dven nir sikerhetspolitiska motiv eller behov saknas. Den teknologis-
ka utvecklingen har 6ppnat vissa mojligheter for icke-statliga aktorer, men detta
géller manga fler omraden @n NBC, och talar dirfor minst lika mycket mot en
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NBC-anvindning. Varfor gd igenom den svara, tidsédande, kostsamma och tek-
niskt avancerade processen att anskaffa NBC-stridsmedel nédr man med enklare
medel kan na snarlika effekter. Detta demonstrerades tydligt i samband med at-
tentaten i USA den 11 september 2001.

Aktorer som utdvar politiskt motiverat vald vill fa stod for sin sakfraga. En
anvéindning av NBC-stridsmedel skulle i de allra flesta kretsar minskar stodet
istdllet for att 6ka det. Eventuellt kan en hotkapacitet dock 6ka statusen inom
vissa kretsar, och i mycket speciella fall kan givetvis en eventuell anviindning inte
helt uteslutas. Troligast dr man da inriktad pé biologiska eller kemiska stridsme-
del, som kan styras mot en specifik person eller malgrupp och ge en begrinsad
effekt. Intresset for NBC-stridsmedel eller NBC-dmnen hos de terrornédtverk som
regelbundet foljs upp ér dock generellt mycket lagt.

I Sverige har man inte kunnat konstatera nagot intresse for detta omrade som
kan kopplas till terrorverksamhet. Det finns inget som talar for att nagon terror-
organisation i dag skulle vara intresserad av Sverige som malland for terrordad,
an mindre for NBC-attentat. Med Sveriges nuvarande relativt icke-provocerande
utrikespolitiska linje &r risken for attentat pa svensk mark liten, dven om vissa
utldndska intressen i Sverige skulle kunna vara provocerande. Inom hogerextre-
ma kretsar finns en fascination for biologiska och kemiska vapen som fenomen,
men bland de aktorer som aterfinns i Sverige har det inte pavisats nagon strivan
att anskaffa NBC-dmnen, vilket dock inte beror pa moraliska betéinkligheter. Aven
om en avsikt skulle vixa fram inom vit maktmiljon, skulle sannolikt knappa re-
surser och otillricklig kompetens utgora aterhallande faktorer.

De icke-statliga aktorer som hitintills har utfort medvetna NBC-attentat, om
4n med begrinsad omfattning och skadeverkning, har i de allvarligaste fallen rort
sig om extrema religiosa sekter, oftast i form av undergangssekter med stora eko-
nomiska resurser och med mojlighet att rekrytera specialkompetens (detta giller
exempelvis attacken i Tokyos tunnelbana, den tillfdlliga matforgiftningen i sam-
band med ett lokalval i Oregon och det kollektiva sjdlvmordet i Sydamerika). Det
verkar dock ej finnas grogrund for den hir formen av sekter i Sverige i dag. De
medvetna NBC-incidenter som har intriffat i Sverige har frimst handlat om skad-
liga kemiska dmnen som riktats mot enskilda individer till f61jd av ovanligt starka
himndmotiv.

Typiskt kidnnetecken for de flesta av dem som kan ténka sig anvinda NBC-
amnen eller NBC-stridsmedel med ett skadligt syfte dr att man ovanligt starkt
upplever att &indamélen helgar medlen och att man inte 4r frimmande for att age-
ra utanfor det legala ramverket. Tdnkbara aktorer skulle kunna vara varningsalar-
mister av det mer extrema slaget eller ensamma “galningar” av annan form. Ett
annat alternativ dr en mindre och sluten gruppering av extrem karaktir som van-
ligtvis drivs av politiska eller religiosa motiv. Denna form av aktorer skulle dven
kunna forekomma pé den svenska arenan, men vanligtvis har denna form av akto-
rer endast formégan att utfora NBC-attentat med en mycket begrinsad omfatt-
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ning. I de virre scenarierna skulle det dock kunna handla om personer med god
access till forsvarsrelaterade NBC-laboratorier som missbrukar sin stillning, vil-
ket man missténker dr fallet med de @kta antraxbreven i USA.

De icke-statliga aktorer som kan tinkas ha avsikten att anviinda NBC-strids-
medel #r fortfarande marginalgrupper. Dessa saknar oftast bade formagan och
resurserna att framstilla vapen med storskaliga effekter. For enskilda individer
kan dock konsekvenserna bli skadliga och i virsta fall dodliga, vilket kan skapa
och sprida en omfattande rddsla och darigenom samhéllelig skada. Vad avser icke-
statliga aktorer kan i princip kidrnvapen uteslutas. I den man man trots allt &r ute
efter NBC-stridsmedel lédr detta sannolikt handla om biologiska eller kemiska
vapen (eventuellt radiologiska vapen). Att fa till en effektiv spridning av dessa &r
dock teknologiskt avancerat och hitintills har ingen icke-statlig aktor visat att
detta ligger inom dessas formaga, trots att t.ex. Aum Shinrikyo i Japan hade till-
géng till savil akademisk kompetens och stora ekonomiska resurser.

I detta sammanhang bor ocksa ndmnas att det for att kunna framstélla biolo-
giska och kemiska massforstorelsevapen kridvs en mycket god organisation, eko-
nomi och kompetens. Sannolikt kan endast en handfull icke-statliga aktorer — om
ens det — uppbéda detta. De allra flesta aktorer saknar med andra ord avsikt, och
bland dem som eventuellt har viljan saknas oftast formagan. Ett riktat NBC-hot
uppstar forst nir det existerar en kombination av bade avsikt och férmaga hos
samma aktor, och denna kombination &r sillsynt i allménhet, och i Sverige i syn-
nerhet. En medveten anvindning av radiologiska, biologiska eller kemiska dm-
nen eller enklare stridsmedel med ett skadligt syfte, om &n med begrinsad om-
fattning, kan dock aldrig avskrivas som ett potentiellt hot. Och dédrmed finns det
anledning att standigt uppritthalla en vakenhet for signaler som skulle kunna
indikera en dylik avsikt, &ven om hotbilden atminstone i dagsldget kan betecknas
som lag.

Sverige kan heller inte negligeras helt som potentiellt illegalt transitland for
utldndska aktorer, 4ven om hotbilden &r begrinsad av det faktum att Sverige inte
ar del av nagon geografiskt naturlig transitrutt. Dessutom har Sverige relativt vél
fungerande kontrollfunktioner. Dock skulle en eventuell smuggling eller trans-
port av NBC-stridsmedel eller ett skadligt NBC-dmne, kunna innebéra en olycks-
risk under transporten. Dirfor kan inte denna aspekt ignoreras helt, dven om den
beddmda risken dr liten.

Civila olyckshindelser utgor fortfarande den storsta risken ur ett svenskt hot-
perspektiv och denna risk &r mycket konkret. Ur framfor allt detta perspektiv dr
det viktigt att Sverige har ett vil utvecklat NBC-skydd och fortsitter utveckla
denna kompetens. Positivt dr ocksa att denna kompetens och utrustning dven kan
nyttjas i fall av medveten NBC-stridsmedelanvéindning, eller for att avskriva fals-
ka hot om det senare, om detta trots allt skulle ske. Att vi har denna kompetens
inom landet &r ovirderligt vid exempelvis sadana héndelser, som de misstidnkta
antraxbreven, eftersom det i sddana situationer ar betydelsefullt att kunna avskri-
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va eller bekrifta ett eventuellt hot snabbt. Viktigt dr att i ett tidigt skede kunna na
ut med tydliga och palitliga besked, for att undvika onddig ridsla och for att
bibehalla medborgarnas fortroende for samhiéllets formaga att hantera situatio-
nen. Ju bittre denna samhaéllsfunktion fungerar, desto mindre incitament skapas
for potentiella aktorer att sétta detta pa prov. Vikten av att satsa pa ett bra svenskt
NBC-skydd och tillhdrande forskning samt god beredskap for alla former av NBC-
hot kan didrmed inte nog framhallas.

I anskaffningen av massforstdrelsevapen &r det framfor allt upplevelsen av ett
hot som dr den mest tongivande drivkraften for aktéren. Denna kiinsla behover
inte nddvindigtvis grundas pa ett reellt hot, ett forhallande som manar till restrik-
tivitet avseende retoriska hotformuleringar. NBC-stridsmedel &r relativt otjinliga
som vapen. For vissa aktorer dr de fortsatt intressanta eftersom de dr maktinstru-
ment och har psykologiska avskriackningseffekter. Det géller déarfor att kraftfullt
motverka dessa vapens spridning, parallellt som man végrar ge efter for den rids-
la som ger dessa vapen spelutrymme. Det handlar om att bade nationellt och
internationellt skapa ett klimat dir NBC-hot och NBC-vapen inte bereds utrym-
me, samt att undvika att inte de facto provocera fram ett storre NBC-hot dn verk-
ligheten kriver.
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Blotta méjligheten att en NBC-héndelse skall intréffa hér i Sverige gér att olika instan-
ser i samhdllet har ett krav pé sig att vara rétt forberedd, var och en inom sitt ansvars-
omrdde. Det kan ibland vara frégan om kostsamma férberedelser, varfér det kravs eft
genomarbetat underlag som motiverar de beslut som kan bli nédvéndiga. Det &r
viktigt aft sédana beslut grundar sig p& en analys som bygger pé faktiska parametrar
som hot, sarbarhet, risk och nytta — och inte pa allmén rédsla, massmediatrender och
egna ekonomiska intressen. Hotet fran en akidr kan ses som en produkt av bedémd
avsikt och férmaga, vilket innebdr att en skarpt uttalad avsikt inte behdver tillmatas
ndgon betydelse, om det &r kant att aktéren saknar férmégan fill ett genomférande.
Svarigheten nar det géller NBC-handelser &r att aktdren ofta ar okdnd alternativt att
det &r en olycka, samt att hotbilden &r diffus. | analysprocessen végs sedan det
bedémda hotet mot samhdillets sdrbarhet infor den ténkta handelsen, for att f& en
uppfattning om sannolikheten fér att en NBC-olycka eller NBC-attack ska intréffa. Fér
att kunna bedéma risken vags darefter den bedémda konsekvensen av en NBC-
olycka eller NBC-attack mot dess sannolikhet. Infor ett rationellt beslut om en viss
forberedelse, skall Gven nyttan av atgdrden végas mot risken. Det ar dérmed inte
saikert att beslutet behdver bli t.ex. en anskaffning av en teknisk fulléndad [8sning,
bara fér att den finns tillgénglig, om det visar sig att det gar att f& en acceptabel
sakerhet med en enklare och billigare 18sning. Sammanfatiningsvis krévs det flera
relativt atskilda analyssteg fér att kunna géra en valgrundad bedémning av NBC-
hotet, och for att kunna sérskilja var eventuella insatser kan géra stérst nytta i jamfs-
relse med dagens beredskap. Ju tidigare i kedjan en insats kan ge en reell effekt,
desto effektivare blir eventuella insatser — bade i nytta och kostnadseffektivitet.
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Massforstorelse eller masspsykos?
Wilhelm Agrell, docent, Lunds Universitet

Utan den extraordindra mediabevakningen hade terrorattackerna den 11 septem-
ber fatt en annan innebord for USA, vérldsopinionen och det internationella poli-
tiska systemet. Rent faktiskt hade hindelseforloppet varit detsamma, de doda lika
ménga, den materiella forstorelsen lika forddande. Terrordaden hade chockat och
skapat forstimning och hidndelsen hade for alltid satt spar som en stor amerikansk
tragedi. Men ett avgorande element hade lika fullt saknats, den massiva expone-
ring av vald i en ofattbar skala som chockade, skrimde, dcklade och faschinerade
en stor del av jordens befolkning. Skadespelet, inte dodandet och forstorelsen i
sig, astadkom detta.

Varje diskussion kring terrorismens syfte och dess utnyttjande av olika an-
greppsmetoder och stridsmedel maste ta sin utgangspunkt i detta forhéllande.
Vapnens faktiska fysiska verkan dr underordnad den forestdllning om denna ver-
kan som kan bibringas befolkningar, media och beslutsfattare. Terror betyder riadsla
och seger handlar foljaktligen om att frammana och sprida denna kénsla, inte i
forsta hand nagot annat.

Fragan om NBC-vapnens betydelse i terrorism maste diarfor nalkas frén en
annan utgangspunkt dn den traditionella krigforingens. Hér har konkret, mitbar
men ocksd avgrinsbar vapenverkan varit den utslagsgivande faktorn. Terroref-
fekter kan ocksa vara betydelsefulla, sa som var fallet med C-stridsmedlen under
andra vérldskriget och den ldnga perioden av nukledr paritet mellan USA och
Sovjetunionen, ”Terrorbalansen”. Men terror handlade hédr om avskridckning, om
en effekt vars enda egentliga syfte var att tillforsékra att motparten foljde spelets
regler.

Stora forhoppningar knots under olika delar av 1900-talet till massforstorelse-
vapnens revolutionerande och krigsavgorande formaga. C-stridsmedlen skulle
enligt de tyska experterna snabbt leda till ett krigsavgorande pa Vistfronten, Hi-
roshima- och Nagasakibomberna var sjdlvklart det ultimata vapnet, det som skul-
le avgora varje kommande krig och B-stridsmedlen siags under slutet av 1950-
talet och borjan av 1960-talet som det nya lovande stridsmedlet under kérnvapen-
troskeln. Men de massforstorelsevapnens faktiska militdra och sdkerhetspolitiska
anvindbarhet har inte svarat mot deras teoretiska verkan. C-vapnen var svéra att
sprida effektivt, kdrnvapnen alltfor forstérelsebringande for att kunna utnyttjas
som vekliga politiska instrument och B-vapnen alltfér oforutsigbara och svér-
kontrollerade. Inte heller den spridning av NBC-teknologi och lokal produktion
som dgt rum under de senaste decennierna har egentligen &ndrat denna bild.

Kemiska, biologiska och i viss utstrickning radiologiska vapen kan diremot
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framsta som idealiska terroristvapen. De ér i de flesta fall enkla eller &tminstone
inte orimligt resurskrévande att tillverka eller pa annat sétt anskafta. Vissa sprid-
ningsmetoder dr bade enkla och effektiva (t.ex. via dricksvatten eller ventilations-
system), den teoretiska verkan som kan uppnas &r stor eller mycket stor och ef-
fekterna av ett skrimmande slag.

Men ir stridsmedlens relativa militéra oanvindbarhet enbart en f6ljd av av
slagfiltets och de militdra operationernas specifika krav. Eller finns det ocksa
faktorer som begrinsar deras effekt i terrorattacker? I princip kommer terrorister,
som lyckats framstilla eller pa annat sétt komma i besittning av massforstorelse-
vapen, att stillas infér samma problem i det operativa utnyttjandet.

Det finns inga kinda exempel pa anvindning av radiologiska stridsmedel. Dessa
dgnades betydande uppmairksamhet under slutet av 1940-talet och borjan av 1950-
talet som ett komplement till och i vissa ldgen erséttning for kdrnspringladdning-
ar. Studier gav emellertid vid handen att de hogeffektiva isotoperna var relativt
kortlivade, att utspridningsproblemen var stora och att effekten inte skulle bli
storre dn att motstandarens (eller det egna) civilférsvaret skulle kunna hantera
dem.

Sarin utnyttjades for ett angrepp i Tokyos tunnelbana men effekten blev liten i
forhallande till den méngd substans som utnyttjades. Utspridning dr och forblir
den centrala grinssittande faktorn vid anvdndning av C-stridsmedel, vare sig det
handlar om militdra insatser eller terrorism. Att forfoga 6ver en mingd substans
med teoretisk potential att doda tusentals eller tiotusentals ménniskor innebér
inte en operativ kapacitet som ens kommer i nidrheten av detta.

Den avsiktliga spridningen av mjéltbrandssporer i USA hosten 2001 illustre-
rar dnnu tydligare detta forhallande. Spridningen fororsakade varken massdod
eller nedsmittning i epidemiska proportioner. Faktisk verkan i termer av déda och
skadade hade med all sannolikhet blivit betydligt stérre om utskicket istéllet be-
statt av enkla sprangladdningar i brevpasar.

Men detta missar naturligtvis sjdlva den springande punkten. Mjéltbrand, dr
och har framforallt blivit en symbol for skriack. Verkan bestar inte i antal insjuk-
nade och doda, hir far en vanlig influensa effekt i en helt annan skala. Det smy-
gande sjukdomsforloppet, det enkla, avsiktliga och onskefulla spridningen, de
massiva skydds- och saneringsatgirderna, allt bidrog till att férvandla mjaltbrand
till ett forsta rangens terrorvapen.

Myndigheterna i USA hade att méta en serie allvarliga fall av avsiktlig smitt-
spridning vars omfattning och varaktighet inte kunde 6verblickas. Ocksa i andra
delar av virlden maste ansvariga myndigheter svara med erforderliga beredskaps-
atgirder nir vil forekomsten av verklig smittspridning kunnat faststéllas i USA.

Men néagonting i det samlade hanterandet gick dnda snett. Skyddsatgérder,
varningar och spekulationer forstiarktes av den tolkningsram som kommit att ga
under bendmningen 11 september-effekten”. Myndigheter och media kom pa
detta sitt att tillsammans forstédrka ett budskap och ddrmed skapa terroreffekter-
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na, ndgot som inte minst visade sig i den vag av mjolbrev som foljde och som i sig
blev den mest resurskrdvande och svarhanterade delen av forloppet.

Det dr sjalvklart att varken politiska beslutsfattare, myndigheter, exepter eller
journalister bor ta pa sig uppgiften att fortiga eller ens lugna och tona ner ett
faktiskt hot. Men hur langt bor man gé at det andra héllet och ddrmed kanske
omedvetet spela terroristerna eller deras svans i hinderna? Ar medborgarna be-
tjdnta av hdndelseutvecklingar som mjiltbrandspaniken hosten 2001? Och nidr
riskerar 6verdrivna skydds- och motatgirder att i sig blir ett hot mot vitala sam-
hillsfunktioner och ddrmed mot medborgarnas liv och sidkerhet?

Terrorismen for psykologiskt krig mot samhillet via medborgarnas riddsla. Sam-
hillets frimsta skyldighet 4r att mota dessa och andra hot genom att skydda liv,
hilsa och egendom. Men samhillet maste ocksd méta utmaningen pa det psyko-
logiska planet genom att inte spela terrorismen i hidnderna utan istéllet ge ocksa
de okénda hoten och de extrema situationerna rimliga proportioner.

35



... OCH SVERIGES NBC-BEREDSKAP AR GOD?

Sveriges operativa och utbildnings-
madassiga resurser for NBC-handelser

OPERATIVA RESURSER

Organisation Resurs Uppgift Omrade
Kommuner Kemdykare bl.a. Raddningstianst  Lokalt
Keminsatsstyrkor (35 st) Regionalt
Landsting Lansveterindrer, Smittskydd Regionalt
smittskyddslakare
Saneringsvagnar (So$) Sanering
SRV Chemical Support Team  Stéd till OPCW  Internationellt
FM NBC-insatsstyrkan, klar Férsvarsmakten  Nationellt
020701 Stod till samhallet  Internationellt
FM NBC-kompaniet, klart Militart forband  Nationellt
2004 Internationellt
SoS Medicinska expertgrupper Radgivning Nationellt
SMI Faltepidemiologisk grupp  Radgivning Nationellt
(under uppbyggnad) Internationellt
SSI Beredskapslaboratorier  Overvakning, Nationellt
Mobila matresurser analyser
FOI NBC Experter Radgivning Nationellt

Provtagningsteam

Analyslab NBC

Overvakning,
provtagning
Analyser

Internationellt
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UTBILDNING

Organisation Typ av utbildning

Adress/information

FM/SkyddC Hagre stabskurs NBC for handlaggare vid — Totalférsvarets
FM staber. Skyddscentrum
Kurser riktade mot PARP-férband samt inter- 901 76 Umed&
nationella uppdrag (t.ex. KS-bataljonerna). tel: 090/175500
FM/FHS Fackprogrammet (SkyddC): Forsvarshégskolan
NBC Totalférsvar — grundlaggande ut- Box 27805
bildning fér varnpliktiga NBC-befdl och S-115 93 Stockholm
officerare, 10 p tel: 08/788 7500
NBC Specialinstruktérskurs, 10 p
SRV Kemdykare, raddningstjanst Raddningsverket
Chemical Support Team 651 80 Karlstad
Stabstjcinst for NBC-experter tel: 054/135720
Alt. Raddningsskolorna
SoS Olika utbildningar kan bestéllas Socialstyrelsen

106 30 Stockholm
tel: 08/55553000

Landstingen

Interna utbildningar

Resp. landsting

SMI

Olika utbildningar kan bestéllas

Smittskyddsinstitutet
171 82 Solna
tel: 08/4572300

SSI

Beredskapsdvningar/utbildning

Statens
stralskyddsinstitut
171 16 Stockholm
tel: 08/7297100

FOI

Olika utbildningar kan bestéllas

Totalférsvarets
forskningsinstitut,
Avd fér NBC-skydd
901 82 Umed

tel: 090/106600
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