SAKERHET &

Vi dlskar att vara uppkopplade. Och det
behdver inte vara fel, men det stiller krav pa
att vi ar sakerhetsmedvetna.

Hur manga ganger har du till exempel inte suttit
pa en buss och hort andras telefonsamtal och
fatt mer information &n du 6nskat dig? Det ar
latt att gldomma bort omgivningen nar man ar
inne i ett samtal.

Om man dessutom befinner sig pa en plats
med hog ljudniva ar det naturligt att man hojer
résten och pratar extra tydligt.

TIPS!

UNDVIK ATT BLI LOKALISERAD

Sla av platstjanster (wifi, gps och
bluetooth) nar du inte behdver dem.
Stang av mobiltelefonen innan du

besoker hemliga anlaggningar fér
att undvika att bli lokaliserad.

LAS DIN MOBIL
Las din mobil med pinkod eller

I6senord och stéll in sa att
skarmlaset aktiveras om du &r inaktiv.

MOBILTELEFONI

Mobiltelefoner kan sparas, 6vervakas och av-
lyssnas. Det gar snabbt och enkelt att installera
spionprogram och annan skadlig kod i dem,
sarskilt om mobiltelefonen i ett obevakat 6gon-
blick hamnar i fel hander.

Visste du att en mobiltelefon kan manipuleras
och fjarrstyras sa att den kan anvandas for
inspelning av ljud och bild — utan att den ens
hanteras fysiskt? Pa sa satt kan en till synes
avstangd mobiltelefon anvandas som av-
lyssningsutrustning.

Ha darfor koll pa mobilen sa att ingen obehorig
kommer at den.

VAR MEDVETEN OM DIN OMGIVNING
Var medveten om att din omgivning
kan hora vad du talar om eller se vad
du skriver i din mobiltelefon.

Ha inte mobilsamtal om kansliga
saker pa fel stéllen, t ex pa bussen.

SPARA SMART

Om din mobiltelefon férsvinner far
det inte innebéra att information som
omfattas av sekretess kommer i oratta
hander. Téank pa vad du sparar och
radera information som inte behovs.

UPPDATERA MOBILEN RATT
Uppdatera mobiltelefonens
programvara. Den blir bade sékrare
och far en béttre prestanda.
Acceptera inte ovéntade program-
installationer via mms, bluetooth mfl.

OPPNA WIFI-NATVERK
Var restriktiv med att ansluta dig till

O6ppna wifi-natverk, t ex pa hotell. Var
medveten om att du kan avlyssnas.

HEMLIGA UPPGIFTER
Diskutera aldrig sekretess-
belagda eller hemliga uppgifter
pa en vanlig mobiltelefon.

VAR FORSIKTIG MED LANKAR

Risken for natfiske eller skadlig kod &r
lika stor pa en mobiltelefon som pa en
dator. Klicka inte pa lankar i e-post och
sms som du inte &r saker pa vad det &r
fér nagot.

LAST UTRYMME
Lagg mobilen i ett Iast utrymme utanfér
rummet om du ska avhandla hemlig

information. Om det inte finns, anvénd
t ex en sdkerhetspase och lamna den
pa ett skyddat stélle utanfér rummet.

BORTTAPPAD MOBIL

Om du har tappat bort din mobil-
telefon — anmal genast till din chef
eller sakerhetschef.
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SAMTAL PA FEL STALLE

Tva forsvarsanstallda dker buss pa vag hem
fran jobbet. Den ena beklagar sig hogt och
ljudligt 6ver situationen pa sin arbetsplats.

Det framgar klart och tydligt vilken arbets-
plats det handlar om, likasa vad det &r som ar
problematiskt. Dessutom namns flera kolle-
gor vid namn.

FLER TIPS!

PLATSTJANSTER

Stang av platstjanster, det vill séga gps, wifi
och bluetooth, om du inte behdver dem. De
avslojar mer an du tror. Till exempel kan vem
som helst se din exakta geografiska position.
Det innebar att information om till exempel
rérelsemonster, vanor och klockslag kan
spridas till fel personer.

Om du inte stanger av platstjanster kommer
allt du postar pa internet, till exempel foton,
videor, webbplatser och sms, att innehalla
digitala koordinater. Det innebér till exempel
att om du tar en bild under pagadende 6vning
med platstjanster aktiverade och sedan
publicerar den pa Facebook kan vem som
helst se var ni évar.

APPAR

Det finns bra och sékra appar. Och sa finns
det sadana som kan sprida skadlig kod eller
fungera som vagar in i din telefon om du inte
ar forsiktig. Var omdémesgill nar det galler
vilka appar du laddar ner och hur du anvander
dem.
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Det kanske inte later s allvarligt. Men i det
har fallet rékar det handla om en fér Forsvars-
makten skyddsvéard verksamhet. En mot-
standare skulle kunna anvénda informationen
for att narma sig de anstallda eller de kollegor
som namns for att f8 mer information. Den
skulle aven kunna anvanda Forsvarsmaktens
eventuella brister till sin férdel, antingen har

och nu eller i ett senare skede.

Var aterhallsam med appar och installera
bara sddana du behdver i tjansten (pa jobb-
mobilen).

Kontrollera vilken typ av information appen
kan komma at, till exempel din position,
mikrofon, dina kontakter, bilder och om den
kan dela informationen med utomstaende
parter. Fundera igenom om du verkligen vill
dela ut alla dessa behdorigheter. Var
restriktiv och stéll dig fragan varfor en
app-leverantér behdver denna information.

Installera bara appar fran officiella app-
butiker. Féredra kanda appar som manga
har anvant.

Gor efterforskningar och kontrollera andra
anvandares omddémen och betyg. Det finns
fejkversioner av legitima appar som kan
sprida skadlig kod.

Var vaksam pa lankar som du far i e-post-
meddelanden och sms som kan

férma dig att installera appar fran
tredje part eller okanda kallor.

Oka ditt sakerhets-
medvetande pa

forsvarsmakten.se/
saker




