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Sandlista sida 5-7

Ert tjianstestalle, handlaggare Ert datum Er beteckning

Signalskyddschefen

Vart tjanstestalle, handlaggare Vart foregdende datum Var foregdende beteckning

HKV MUST SAKK SAKT LS

Niklas Straat, 08-788 70 68

niklas.straat@mil.se

Forfattningskommentarer till FES 2016:3 om
signalskyddstjansten

(1 bilaga)

Bakgrund

Under 2016 faststallde Forsvarsmakten en ny och uppdaterad version av Forsvarsmaktens
foreskrifter (FFS) om signalskyddstjansten med beteckningen FFS 2016:3. De tidigare
foreskrifterna hade faststallts under 2005 och det forelag ett behov av att uppdatera
foreskrifterna bl.a. med anledning av olika tekniska, juridiska och organisatoriska
forandringar inom sakomradet.

Regelverksdversyn

For narvarande pagar inom Foérsvarsmakten en regelverksoversyn i samband med inforandet
av en ny sakerhetsskyddslag, vilken férutses foréandra tillsyns- och foreskriftsratten inom
sakerhetsskyddsomradet dar aven signalskyddstjansten ingar. Regelverksoversynens framsta
syfte ar darfor att revidera de centrala regelverk inom Forsvarsmakten vilka har baring pa och
berors av den nya sékerhetsskyddslagen. Med centrala regelverk avses samtliga FFS och
Forsvarsmaktens Interna Bestammelser (FIB) inom sakerhetsskyddsomradet, vilka darfor
kommer att revideras och uppdateras. Regelverksoversynsarbetet berédknas vara slutfort under
2018 och revideringen omfattar darfor dven FFS om signalskyddstjansten som darfor dven
den kommer att férandras i nagon form.

Tillfallig ersattare till handbok

Normalt brukar aven en reviderad handbok for signalskyddstjansten ges ut nagot ar efter det
att en ny FFS om signalskyddstjansten har faststallts. Med anledning av ovanstaende
regelverksdversyn, dar bl.a. FFS om signalskyddstjansten berdrs och inom kort ater ska

(NST)

Postadress Besotksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se
107 85 Stockholm www.forsvarsmakten.se
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revideras, hinner darfor inte en reviderad handbok for signalskyddstjansten ges ut. Denna
skrivelse tjanar darfor i ljuset av ovan anférda argument som en tillféallig ersattare till
reviderad handbok for signalskyddstjansten och innehaller for verksamheten relevanta
forfattningskommentarer och forklarande text till Férsvarsmaktens foreskrifter (FFS 2016:3)
om signalskyddstjansten.

Lasanvisningar

Forfattningskommentarerna och den forklarande texten aterfinns inramad i bilaga 1 medan
originalforeskriftstexten ar kursiverad.

Vanligt férekommande fragor och allman information

Med hansyn till tidigare inkomna fragor och upplysningar som efterfragats, vilka kan ge
lasaren mer bakgrundsinformation och en béttre helhetsbild i 1asandet av dessa foreskrifter, ar
det i sammanhanget vért att namna foljande allmanna foreteelser och fakta rérande
utarbetandet av signalskyddsforeskrifterna:

Varfor staller inte FFS om signalskydd t.ex. krav pa anvandning av signalskydd for att aven
skydda sadan sekretess som inte ror rikets sakerhet?

Forsvarsmaktens mandat inom signalskyddsomradet grundar sig framst pa:

o 138 sdkerhetsskyddsférordning (SFS 1996:633) dar det framgar att hemliga uppgifter
endast far krypteras med ett kryptosystem som har godkants av Forsvarsmakten, samt

e 3 b, 33 8§ forordning (SFS 2007:1266) med instruktion for Forsvarsmakten, enligt
vilken Forsvarsmakten dels ska leda och samordna signalskyddstjansten, inklusive
arbetet med sékra kryptografiska funktioner som ar avsedda att skydda skyddsvard
information dels bitrada Regeringskansliet i fragor som ror kryptoverksamhet och
annan signalskyddsverksamhet. Forsvarsmakten far aven meddela 6vriga statliga
myndigheter foreskrifter i fragor om signalskyddstjansten inklusive sékra
kryptografiska funktioner inom totalférsvaret.

Forsvarsmakten ska med hanvisning till ovanstaende lata utveckla kryptosystem som ar
dimensionerade for och sakra nog att kunna skydda Sveriges mest hemliga och kéansliga
information i form av uppgifter som omfattas av sekretess enligt 15 kap. 1, 2 88 offentlighets-
och sekretesslagen, OSL, (SFS 2009:400) och som rér rikets sakerhet.

Daremot har Forsvarsmakten inte nagot mandat att foreskriva om kryptosystem for att skydda
ovriga sekretessbelagda uppgifter som inte ror rikets sakerhet enligt OSL. Exempel pa sadan
sekretess kan vara t.ex. sekretess till skydd for enskild i verksamhet som avser halso- och
sjukvard, sa kallad patientsekretess, enligt 25 kap. 1 § OSL eller sekretess till skydd for
intresset av att bevara djur- eller véxtart enligt 20 kap. 1 8 OSL.

! Definitionen av hemliga uppgifter enligt 4 § sakerhetsskyddsférordning (SFS 1996:633).
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Varfor omfattar inte FFS om signalskydd samtliga av FOrsvarsmakten utgivna aktiva kort,
utan endast vissa?

I FFS om signalskydd regleras endast de aktiva korten NBK, TAK och TEID med anledning
av att dessa aktiva kort far anvandas for att skydda olika typer av sekretessbelagd information.

e Nyckelbararkortet, NBK, har som framsta syfte att anvandas som bérare av
information i form av signalskyddsnycklar.

e Totalforsvarets Aktiva Kort, TAK, och Totalférsvarets Elektroniska ID-kort, TEID har
som framsta syfte att pa ett valdigt precist och kontrollerat satt ge behdriga personer
atkomst till system och information samt pa ett indirekt sétt skydda hemliga uppgifter i
IT-system genom stark autentisering. TAK och TEID far aven anvéndas for att skydda
sekretessbelagd information i form av signalskyddsnycklar.

NBK, TAK och TEID kan &ven innehalla annan sekretessbelagd information sasom certifikat
och data. Ovriga forekommande aktiva kort far inte (enligt respektive godkannandeskrivelse)
innehalla nagon sekretessbelagd information sasom nycklar, certifikat, data och/eller
konfigurationer. Det avgdrande ar med andra ord inte vilken typ av information som aterfinns
pa korten, utan det ar i stallet om de innehaller sekretess eller inte som &r styrande.

Ovriga forekommande aktiva kort sdsom Databérarkort, DBK, eller Card for Encrypted Keys,
CEK, regleras i manualer, handbok eller skrivelser, eftersom de inte ska hantera eller
innehalla nagon sekretessbelagd information.

Varfor finns inte en lagre organisationsenhet &n Hogkvarteret omnamnd i FFS om
signalskydd?

Enligt HKV LEDS JUR praxis far det aldrig i en FFS anges en organisationsenhet som &r
lagre an forband, skola eller center. Detta framst med tanke pa att en FFS dven kan reglera
och styra andra myndigheter utanfor Forsvarsmakten, vilket ar fallet med FFS om signalskydd
da den styr statliga myndigheter som innehar nagon form av signalskydd. En storre
organisatorisk detaljupplosning pa forsvarsmaktsniva ar i stéallet forbehallen en FIB inom
samma sakomrade dar fler forsvarsmaktsspecifika detaljer och organisationsenheter eller delar
av dessa kan namnas.

Maste jag som vanlig eller ny anvandare av signalskydd verkligen lasa igenom, detaljerat
kunna samt forsta hela FFS om signalskydd?

FFS om signalskydd, samt alla andra FFS, ar i férsta hand juridiska dokument som anpassats
till juridiska mallar, juridisk nomenklatur och juridisk anvandning. En nybdrjare inom
signalskydd uppmuntras darfor inte i forsta hand att endast lasa FFS utan i stéllet borja med
den senaste utgavan av signalskyddstjanstens handbok, eller som i detta fall, denna skrivelse.
Skrivelsen innehaller dels alla paragrafer ur FFS om signalskydd med korta forklarande texter
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till paragraferna som med ett mer vardagligt sprak tydligare forklarar avsikten med varje
enskild paragraf.

Beslut
Beslut i detta drende har fattats av avdelningschef Pia Gruvé. I den slutliga handlaggningen

har dessutom deltagit sektionschef Peter Eidegren, Tina Brandt och som féredragande Niklas
Straat.

Gruvo, Pia

Chef Avdelningen for krypto och IT-sékerhet

Handlingen &ar faststalld i Férsvarsmaktens elektroniska dokument- och arendehanteringssystem.
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Sandlista

Riksdagsforvaltningen

Sveriges riksbank

Regeringskansliet 4 ex (avsett for UD Sék, FO, RK S&k och FA IT Krypto)
LG 3 ex (varav 1 ex vardera for MRM J2 och J6)

119 4 ex (varav 1 ex vardera for AJB, MRN J2 och J6)

K3

P 4 3 ex (varav 1 ex vardera for MRV J2 och J6)

P 7 3 ex (varav 1 ex vardera fér MRS J2 och J6)

A9

Lv 6

Ing 2

LedR 3 ex (varav 1 ex vardera for TSS och MSK Ledsyst)
TrangR

1.ubflj

3.sj0striflj

4.sj0striflj

Amf 1

MarinB

F7

F17

F21

Hkpflj

FMLOG 2 ex (varav 1 ex for Stab J2 Hakan Maltesson)
FMTIS 8 ex (avsett for J2, J5, J6, DriftE, SystE, SFE och SbE SbA)
SOG

MHS K

MHS H

MSS

SSS

LSS

HvSS

FMTS

SWEDEC

SkyddC

FM UndSakC

FM HRC

FomedC

Forsvarets materielverk 2 ex (varav 1 ex avsett for Kjell Albiin)
Forsvarets radioanstalt 2 ex (varav 1 ex avsett for Sollefted)
Forsvarsunderréttelsedomstolen

Kustbevakningen

Myndigheten for samhallsskydd och beredskap 2 ex (1 ex avsett for Karlstad)
Rekryteringsmyndigheten

Statens inspektion for forsvarsunderréttelseverksamhet
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Totalforsvarets forskningsinstitut

Arbetsférmedlingen

Finansinspektionen

Riksgaldskontoret

Skatteverket

Statistiska centralbyran

Tullverket

Brottsforebyggande Radet

Domstolsverket

Ekobrottsmyndigheten

Kriminalvarden 1 ex (avsett for Jakob Delden)

Migrationsverket

Polismyndigheten avsett for Nationella IT-avdelningen (Irene Nord) samt som orientering till
Polisomradet i: Dalarna, Gotland, Gavleborg, Halland, Jamtland, Jonkoping, Malmo,
Norrbotten, ROE Toftanés, Stockholm, Syddstra Gotaland Karlskrona, S6dermanland,
Uppsala, Varmland, Vasterbotten, Vasternorrland, Vastmanland, Vastra Gotaland, Orebro och
Ostergétland

Rattsmedicinalverket

Sékerhetspolisen 6 ex (avsedda for Fredrik Ingemarsson och sektionerna)
Aklagarmyndigheten

Livsmedelsverket

Statens jordbruksverk

Statens veterindrmedicinska anstalt

Havs- och vattenmyndigheten

Stralsakerhetsmyndigheten

Sveriges meteorologiska och hydrologiska institut (avsett for Norrkdping)
Elsékerhetsverket

Luftfartsverket (avsett for Norrképing)

Post och telestyrelsen

Sjofartsverket

Statens energimyndighet

Svenska Kraftnat

Sveriges geologiska undersokning

Trafikverket

Transportstyrelsen 2 ex (avsedda for Torbjorn Sjoberg och Trafikregistret)
Folkhalsomyndigheten

Fortifikationsverket

Forsakringskassan

Lantmateriet 2 ex (varav 1 ex vardera fér Gavle och Geo-SE)

Lakemedelsverket

Lansstyrelsen i Blekinge, Dalarnas, Gotlands, Géavleborg, Halland, Jamtlands, Jonkdpings,
Kalmar, Kronobergs, Norrbottens, Skane, Stockholms, S6dermanlands,

Uppsala, Varmlands, Vasterbotten, Vasternorrlands, Vastmanlands,

Vastra Gotalands (Goteborg + Vanershorg), Orebro och Ostergotlands lan
Socialstyrelsen
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Statens fastighetsverk

Landstinget i Region Jamtland/Harjedalen, Stockholm och Vastra Gétalandsregionen
Forsvarshogskolan

Folke Bernadotteakademin

Inspektionen for strategiska produkter

Sida

Forsmarks Kraftgrupp AB 742 03 Osthammar (avsett for Orjan Lindberg)
OKG AB 572 83 Oskarshamn (avsett for Anders Nilsson)

Ringhals AB 432 85 Vértdbacka (avsett for Jan Karlsson)

Telia Sonera AB 405 35 Goteborg (avsett for Jonas Bergman)

Telia Sonera AB Box 336, 651 08 Karlstad (avsett for Jan Nilsson)
Teracom AB Box 30150, 104 25 Stockholm (avsett for Mikael Rappe)
Orebro lans flygplats AB 705 94 Orebro (avsett for Rolf Zandstrom)

Inom Hogkvarteret

LEDS CIO

INSS J2

INSS J6

INSS SFL

ATS

MTS

FTS

PROD ARME

PROD MARIN

PROD FLYG

PROD LEDUND 2 ex

MUST LEDK 2 ex (1 ex avsett for MUST signalskyddschef)
MUST SAKK

MUST SAKK SAKU

MUST SAKK SAKS

MUST SAKK SAKT

MUST IHK

HKV AVD Sék (avsett for HKV signalskyddschef)
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Bilaga 1

Forsvarsmaktens foreskrifter om signalskyddstjansten;

beslutade den 25 november 2016.

Forsvarsmakten foreskriver med stéd av 33 § férordningen (2007:1266) med

instruktion for Férsvarsmakten foljande.

1 kap. Allmanna bestammelser

1 8 Foreskrifterna i denna forfattning galler for statliga myndigheter.

Forfattningen galler for statliga myndigheter, forutom regeringskansliet,
riksdagen och dess myndigheter. Dock sa tillampas innehallet i forfattningen
anda i stort vid nyss namnda myndigheter. Ovriga som tilldelas signalskydd i
nagon form ska i ett avtal med en statlig myndighet férbinda sig att folja denna

forfattning.

Definitioner

2 8 | dessa foreskrifter avses med
1. aktiva kort: kort som &r utgivna av Hogkvarteret och som far innehalla
signalskyddsnycklar samt har forsetts med nagon av féljande bendmningar:
a) Totalférsvarets Aktiva Kort (TAK),
b) Totalférsvarets Elektroniska ID-kort (TEID), eller
c) Totalforsvarets Nyckelbararkort (NBK),

(NST)
Postadress Besotksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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2. enhet: en myndighets organisatoriska delar, sasom central ledning, regio-
nala och lokala delar,

3. hemlig uppgift: uppgift som anges i 4 § 1 sé@kerhetsskyddsférordningen
(1996:633),

4. Hogkvarteret: Forsvarsmaktens hogkvarter,

5. internationell signalskyddsdverenskommelse: skriftlig Overenskommelse
som avser signalskydd mellan en svensk myndighet och en utlandsk myndighet

eller en mellanfolklig organisation,

En internationell  signalskyddsoverenskommelse  (&ven  kdnd  som
signalskyddsavtal eller COMSEC-avtal) far endast forhandlas och ingas mellan
en svensk myndighet och en utldandsk myndighet eller internationell organisation
under fOrutsattning att den svenska myndigheten har ett giltigt
regeringsbemyndigande att forhandla och inga en sadan
signalskyddsoverenskommelse. Utldndska foretag ar med dagens regelverk
exkluderade fran att kunna inga internationella signalskyddséverenskommelser
direkt med svensk myndighet. Utlandska foretag anmodas da i stallet, om det ar
oundgéngligen nodvandigt, att soka stdd hos sitt lands National Security
Authority-funktion, myndighet eller motsvarande. | dagslédget ar det endast
Forsvarsmakten och FMV som innehar expertkompetens och bemyndigande fran
fall till fall inom signalskyddsomradet for att forhandla och inga sadana

overenskommelser.

6. kryptografiska funktioner: funktioner i ett system for
- att skydda information mot insyn och férvanskning, vid Overféring och

lagring med hjélp av kryptering,

- identifiering och autentisering,
- signering och verifiering av information, eller

- generering av signalskyddsnycklar,
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7. nyckelansvarig myndighet: myndighet eller enhet som administrativt och

operativt ansvarar for en viss nyckelserie,

Nyckelansvarig myndighet (NaM) kan vara en myndighet eller en enhet vid en
myndighet. NaM:s frdmsta uppgift &r att driftsdtta myndighetsspecifika
nyckelserier med begrénsad spridning for att tillgodose myndighetens behov att

skydda den egna verksamhetens information och behov av samverkan.

8. signalkontroll: kontroll av signalskyddet i telekommunikations- och IT-
system i syfte att klarlagga dels riskerna for obehorig atkomst eller stérande
eller forvanskning av data, dels att systemen anvands enligt gallande forfattning
samt de sakerhetsméssiga krav som Hogkvarteret meddelar,

9. signalskyddsincident:

- nar en signalskyddsnyckel har eller kan antas ha rojts (nyckelincident),

- nar signalskyddsmateriel saknas eller kan antas ha manipulerats eller
utsatts for averkan (materielincident), eller

- nar ett aktivt kort saknas, kan antas ha manipulerats eller att obehdrig kan
antas ha haft tillgang till kortet (incident med aktivt kort),

10. signalskyddsmateriel:

- kryptoapparat,

- komponent, utrustning eller programvara som innehaller, eller avses
innehalla, kryptografisk funktion och som ingar, eller avses inga, i ett
signalskyddssystem samt

- annan signalskyddsspecifik materiel eller programvara,

11. signalskyddsnycklar: nycklar som direkt eller indirekt ar avsedda att

skydda hemliga uppgifter,

Det tidigare begreppet "kryptonycklar" har nu ersatts av "signalskyddsnycklar".
Signalskyddsnycklar ska ses som ett samlingsbegrepp for krypto-, system-, tack-,
anrops-, losen-, autentiserings-, frekvenshopps-, sessions-, privat- och

packningsnycklar
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12. signalskyddspersonal: personal som har signalskyddsbefattning som
signalskyddschef, bitradande signalskyddschef, systemoperator,
nyckeladministrator eller kortadministrator,

13. signalskyddssystem:

- system med kryptografiska funktioner som ar godkant av Hogkvarteret for
skydd av uppgifter enligt bilaga 1 till denna forfattning, eller

- system for skydd mot obehdrig insyn i och paverkan av telekommunikations-
och IT-system som ar godkant av Hogkvarteret,

14. signalskyddstjanst: verksamhet som syftar till att férhindra obehorig insyn
i och paverkan av telekommunikations- och IT-system med hjalp av
kryptografiska metoder och 6vriga signalskyddsatgarder,

15. telekommunikationssystem: system som innefattar tekniker for att dverféra
information mellan sandare och mottagare via ett tradlost eller tradbundet

medium.

"Telekommunikationssystem™ ska i forsta hand tolkas som ett

fjarrkommunikationssystem.

Signalskyddsgrader

3 8 | denna forfattning anvands begreppet signalskyddsgrader. Dessa indelas
enligt foljande: Top Secret (SG TS), Secret (SG S), Confidential (SG C),
Restricted (SG R) samt Trafikskydd (SG TRF). Signalskyddsgradernas narmare

betydelse anges i bilaga 1 till denna forfattning.

En ny signalskyddsgrad har skapats i och med inférandet av SG TRF. Denna
signalskyddsgrad aterfinns aven i instruktionen/manualen Prov | Nycklar fran
2010.

Anvandning av signalskyddssystem

4 § Varje myndighet som har anskaffat eller tilldelats ett signalskyddssystem ska

Sida 4 (37)
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folja denna forfattning samt de sakerhetsmassiga krav som HoOgkvarteret
meddelar avseende systemet och dess ingaende delar.

En myndighet far endast konfigurera och anvéanda ett signalskyddssystem pa
det satt som framgar av Hogkvarterets godkannande av systemet.

De sékerhetsmassiga krav som HoOgkvarteret meddelar kan vara i form av
godkannanden, instruktioner, manualer eller 6vriga skrivelser som reglerar

sékerheten kring ett signalskyddssystem.

Ledning och samordning av signalskyddstjansten

5 8 Varje myndighet eller enhet som har ett signalskyddssystem ska ha en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for ledning och
samordning av signalskyddstjéansten.

Om det finns sarskilda skal far en signalskyddschef vara signalskyddschef for
andra enheter inom myndigheten, for en annan myndighet eller en eller flera av
dess enheter efter dverenskommelse mellan berérda myndigheter. En sadan
Overenskommelse ska dokumenteras.

Vid varje myndighet eller enhet som har ett signalskyddssystem utan att ha en
signalskyddschef ska det finnas en bitrddande signalskyddschef.

I de fall dar en signalskyddschef agerar signalskyddschef for en annan
myndighet eller annan enhet &r det av stor vikt att detta bereds, beslutas samt
dokumenteras pa ett korrekt satt inom de berérda myndigheterna eller enheterna
da detta géller en myndighets myndighetsutévning 6ver en annan myndighet

eller dess enheter, vilket kan vara kansligt samt juridiskt komplicerat i vissa fall.

6 8 Varje myndighet eller enhet som har aktiva kort ska ha en eller flera
kortadministratorer.

En myndighet eller enhet som endast nyttjar aktiva kort far i stéllet for en
signalskyddschef ha en eller flera kortadministratorer. En kortadministrator ska

ansvara for administration och redovisning av aktiva kort. Kortadministratorens

Sida 5 (37)
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rutiner ska dokumenteras.

Dokumentationen kan med fordel goras i befintlig signalskyddsinstruktion,
alternativt i ett sarskilt framtaget dokument. Syftet ar att dokumentationen ska
klarg6ra och underlatta bedrivandet av en séker och kontinuerlig verksamhet.

7 8 Vid en nyckelansvarig myndighet ska det finnas en eller flera personer som
har genomgatt utbildning till nyckelansvarig. Nyckelansvarig ska ha det
administrativa ansvaret for en eller flera nyckelserier vid myndigheten.

Nyckelansvarig myndighets rutiner ska dokumenteras.

En Nyckelansvarig myndighet ska foretrddas av en nyckelansvarig handlaggare
som tillsammans med en uppdragsgivare ska ansvara for driftsattning av nya
nyckelserier, reglera anvandning och tilldelning, besluta om atgarder i samband
med incidenter samt avveckla densamma da den inte ldngre behovs i
verksamheten.

Dokumentationen kan med fordel goras i befintlig signalskyddsinstruktion,
alternativt i ett sarskilt framtaget dokument. Syftet ar att dokumentationen ska

klarg6ra och underlatta bedrivandet av en séker och kontinuerlig verksamhet.

8 8 En person far inneha flera signalskyddsbefattningar, roller eller
ansvarsomraden avseende signalskyddstjansten vid en myndighet eller enhet som

har ett signalskyddssystem.

Denna paragraf har kommit till for att fortydliga att en person kan inneha
flertalet signalskyddsbefattningar samtidigt. Dock sd rekommenderas av
redundansskéal en myndighet eller enhet aldrig att samtidigt ha farre an tva
personer som hanterar signalskyddet da problem med bemanning och
sakerstallandet av signalskyddet oftast kan uppsta vid t.ex. semester, sjukdom

eller allvarliga olycksfall.

9 § Varje myndighet och dess enheter som har ett signalskyddssystem ska i en

handling (signalskyddsinstruktion) beskriva sin egen signalskyddsorganisation
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samt ange vilka atgarder och uppgifter som kravs for att sakerstalla
signalskyddet, enligt bilaga 2 till denna forfattning. En saddan handling ska
hallas uppdaterad.

Att ha en uppdaterad signalskyddsinstruktion &r av storsta vikt for att kunna
uppratthalla en hog sakerhetsniva for de signalskyddssystem som anvands. De
uppgifter som framgar av bilaga 2 ar de grundlaggande kraven som maste
aterfinnas i en signalskyddsinstruktion, 6vriga verksamhets- och sakerhetskrav
som verksamheten staller pa signalskyddstjansten ska aven de dokumenteras i

signalskyddsinstruktionen.

Krav pa utbildning och behérighet

10 § Endast den som med godkant resultat har genomgatt nédvandig utbildning i
signalskydd far anvanda eller pa annat satt hantera signalskyddsmateriel,
signalskyddsnycklar, aktiva kort eller inneha signalskyddsbefattning.

Varje myndighet ska se till att personalen ges nédvandig utbildning.

Den som har genomgatt utbildning med godként resultat ska fa ett

behdrighetsbevis.

Det ar av storsta vikt att de som anvander signalskyddssystem ocksa vet hur de
ska anvanda systemen och hur de ska hantera incidenter med systemet.
Behorighetsbevis skapar sparbarhet som bestyrker att utbildning skett med
godkant resultat.

11 § Ett behorighetsbevis enligt 10 § far endast utfardas av Forsvarsmakten
eller av den som av Forsvarsmakten har godkants som utbildare i signalskydd.

Denna skrivning mojliggor att alla signalskyddsléarare som utbildats av
Forsvarsmakten, samt andra signalskyddsbefattningar som far uthilda i
signalskydd, kan signalskyddsutbilda anvéndare och systemoperatorer dven vid

andra myndigheter och foretag.
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Kontroll av signalskyddstjansten
Internkontroll

12 § Varje myndighet eller enhet ska minst en gang per ar, samt vid byte av
signalskyddschef, genomfora kontroll av den egna signalskyddstjansten. En
kontroll ska avse myndighetens eller enhetens signalskyddsinstruktion och att
gallande forfattning samt de sakerhetsmassiga kraven som Hdogkvarteret
meddelar for signalskyddstjansten foljs. Det ska finnas en plan for hur denna
kontroll ska genomforas.

Myndigheten eller enheten ska fora protokoll 6ver varje kontroll. Protokollen

ska bevaras i minst 10 ar och hallas samlade.

Protokollen fran internkontrollerna ska for signalskyddstjanstens vidkommande
bevaras i minst 10 ar samt hallas samlade. Arkivlagen och andra regelverk som
styr myndigheters hantering och arkivering av dessa allménna handlingar
(internkontrollprotokollen) géller sjalvklart i férsta hand. Vid gallring ska dock
alltid beaktas att det arkivmaterial som aterstar ska kunna tillgodose behovet av
information for rattskipningen. Foretag som har signalskydd har t.ex. inte
Arkivlagens krav pa sig och for dessa foretag ar det mycket viktigt ur ett
signalskyddshanseende att bl.a. internkontrollprotokollen sparas enligt den av

forfattningen foreskrivna tiden.

Signalkontroll

13 §8 En myndighet eller enhet ska se till att signalkontroll genomférs i den
omfattning som behdvs for att konstatera om signalskyddet ar tillrackligt.

Har en myndighet eller enhet genomfort signalkontroll ska fel eller brister
som upptéackts vid kontrollen och som inte ar av ringa betydelse anmalas till
Hogkvarteret.

Varje myndighet eller enhet som har fatt del av resultatet av en signalkontroll

ska utan drojsmal vidta de atgarder som kravs for att sakerstalla signalskyddet.
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Att fel eller brister som inte ar av ringa betydelse ska anmalas till Hogkvarteret
ska l&dsas som att uppgifter som har placerats i informationssékerhetsklass
HEMLIG/CONFIDENTIAL eller hogre och vilka kan ha rojts p.g.a. fel eller
brister i signalskyddet, ska anmalas till Hogkvarteret.

2 kap. Signalskyddsnycklar

1 § Signalskyddsnycklar som &r méarkta med SG TS, SG S eller SG C far inte
lasas in, forvaras, produceras eller anvandas i en utrustning som mellanlagrar

signalskyddsnycklarna i klartext pa permanent lagringsmedium.

Med "en utrustning som mellanlagrar signalskyddsnycklarna i klartext pa
permanent lagringsmedium™ menas t.ex. en kopiator med harddisk, en scanner,
ett USB-minne etc. Det har hant att anvandare har kopierat signalskyddsnycklar
pa kopiator med harddisk ovetande om att signalskyddsnycklarna da sparats pa
kopiatorns harddisk, vilken inte ar en saker lagringsplats samt att den &r utanfor

anvandarens kontroll med tanke pa servicepersonal, natverksanslutning m.m.

Produktion

2 & Signalskyddsnycklar far endast produceras i utrustning samt med
programvara och metoder som har godkénts av Hogkvarteret.
Produktion av signalskyddsnycklar far endast ske pa sadant séatt att obehoriga

inte far insyn i verksamheten.

Sadan produktion sker oftast centralt pa Hogkvarteret och ibland ute i
verksamheten med produktionssystemet Lokal nyckelproduktion (LNP). Vissa
signalskyddssystem kan &ven producera egna nycklar, t.ex. PGBI och MGKI.

3 8 Vid produktion av signalskyddsnycklar, som inte enbart existerar i
elektronisk form, ska varje enskilt exemplar mérkas med uppgift om vilket

signalskyddssystem som nyckeln &ar avsedd for, nyckelserie, giltighetstid,
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kryptobeteckning.

Signalskyddsnycklar ska dven forses med sekretessmarkering och
exemplarnummer.

Produktion av signalskyddsnycklar ska dokumenteras. Av dokumentationen
ska framga vilket signalskyddssystem som nyckeln &r avsedd for, nyckelserie,
signalskyddsgrad, nyckelns giltighetstid, dess lottningsnummer och ex-
emplarnummer.

Dokumentationen ska bevaras i minst 10 ar efter det att respektive nyckel har

upphort att galla.

Mérkning och dokumentation av producerade signalskyddsnycklar ar viktigt ur
sakerhetssynpunkt och maste ske for att tilltron till systemet ska hallas hog.
Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réattskipningen.

Avskrift eller kopiering

4 8§ En avskrift eller kopia av en signalskyddsnyckel far endast goras efter
tillstand av nyckelansvarig myndighet. Ett sadant tillstand ska dokumenteras.

En avskrift eller kopia av en signalskyddsnyckel ska mérkas med samma
information som anges i 3 § forsta och andra styckena. En sadan avskrift eller
kopia ska dokumenteras och dokumentationen ska innehalla samma uppgifter

som anges i 3 § tredje stycket.

Avskrift eller kopiering av signalskyddsnycklar ska endast undantagsvis goras
och da mycket restriktivt. Risken med kopiering ar att den som ska kopiera
signalskyddsnyckeln anvander fel sorts utrustning, vilket kan innebéra att
nyckeln exponeras otillborligen och da kan anses vara rojd (se &ven

kommentaren ovan géllande 2 kap 1 8).
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Fdrpackning, distribution och mottagning

5 § Varje myndighet ska se till att nodvéandiga skyddsatgarder vidtas vid
distribution av signalskyddsnycklar.

Signalskyddsnycklar som galler och signalskyddsnycklar som har upphort att
galla far inte distribueras per post. Signalskyddsnycklar som inte har borjat
galla far distribueras per post.

Distribution av signalskyddsnycklar via telekommunikation far inte ske utan

tillstand av nyckelansvarig myndighet.

Signalskyddsnycklar som d&r gallande, giltiga eller har tagits i bruk samt
signalskyddsnycklar som har slutat att galla, far inte skickas med post av den
enkla anledningen att de &r eller har varit i skarp drift och darmed &r de som mest
sarbara om nagon obehorig skulle komma at dem i transit. Signalskyddsnycklar
som annu inte har borjat galla och dar utgivaren vet att samtliga forsandelser
kommit fram till slutmottagaren genom mottagningsbevissystemet, far anses vara
framgangsrikt och sakert levererade.

Distribution av signalskyddsnycklar via telekommunikation &r en ur kryptologisk
synpunkt dalig l6sning da det skulle racka for en motstandare att fa tag pa en
enda nyckel for att sedan med hjalp av den fa tag pa alla andra som i sin tur

krypteras med den.

6 § Signalskyddsnycklar ska distribueras i ett forseglat emballage. Emballaget
ska vara sa beskaffat att det ar omojligt att ta del av innehallet utan att bryta
emballaget. Forseglingen ska vara sadan att det gar att se om nagon har brutit
emballaget.

Det forseglade emballaget ska innehalla ett forseglat innerkuvert, som ska
vara forsett med paskrift att det innehaller signalskyddsnycklar och att det ska
overlamnas obrutet till den som &r signalskyddschef eller till den som

myndigheten eller enheten har bestamt.
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Emballage kan vara kuvert forseglat med sakerhetstejp eller sakerhetspase.

Innerkuvertet syftar till att inte exponera nycklarna i onddan for exempelvis

expeditionspersonal som tar emot férsandelsen.

7 § Distribution av signalskyddsnycklar ska dokumenteras.

Dokumentationen kan goras i ett av myndigheten utpekat system eller i ett

separat dokument.

8 8 Nar signalskyddsnycklar distribueras ska ett mottagningsbevis och en
foljesedel bifogas i forsandelsen. Av foljesedeln ska framga vilket signalskydds-
system som nyckeln &ar avsedd for, nyckelserie, nyckelns giltighetstid, dess lott-
ningsnummer och exemplarnummer samt till vilken myndighet eller enhet
respektive nyckel har distribuerats.

Foljesedeln for signalskyddsnycklar som &ar markta med SG TS ska
registreras och bevaras i minst 25 ar av avsandare och mottagare efter det att
respektive nyckel har upphort att galla.

Foljesedeln for signalskyddsnycklar mérkta med SG S, SG C, SG R eller SG
TRF ska registreras och bevaras av avsandare och mottagare i minst 10 ar efter

det att respektive nyckel har upphort att galla.

Det &r viktigt att mottagningsbeviset och foljesedeln bipackas innerkuvertet dar
signalskyddsnycklarna finns. Detta for att det ar signalskyddschefen eller annan
utsedd person som tar emot nycklarna som ska kontrollera att alla nycklar finns
med enligt foljesedeln samt darefter snarast atersénda mottagningsbeviset.

Forsvarsmakten ar numera en registratormyndighet vilket innebér att dar en
handling (exempelvis en foljesedel) upprattas dar ska handlingen ocksa
registreras. Handlingar som skickas och tas emot inom Foérsvarsmakten behover
mottagande enhet inte registrera da handlingen redan é&r registrerad av
upprattande enhet. Ar daremot handlingen att betrakta som inkommen fran annan

myndighet eller verksamhet ska den registreras dar den inkom.
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Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réattskipningen.

9 8§ Vid mottagning av en forsandelse med signalskyddsnycklar ska innehallet i

forsandelsen skyndsamt kontrolleras mot bifogad foljesedel. Mottagningsbeviset

ska darefter snarast undertecknas och atersandas till avsandaren.
Overensstammer inte innehdllet i forsandelsen mot bifogad foljesedel ska

avsandaren omedelbart underrattas.

Det ar for signalskyddstjansten viktigt att innehallet kontrollraknas skyndsamt sa

att eventuella misstag kan réttas till.

Delgivning

10 § Signalskyddsnycklar far endast delges den som bedoéms palitlig ur
sakerhetssynpunkt, har tillrackliga kunskaper om sékerhetsskydd, behover
nycklarna for sitt arbete i den verksamhet dar de ska hanteras samt har fatt
nddvandig utbildning i signalskydd och hantering av signalskyddsnycklar.

Signalskyddspersonal som har tillgang till signalskyddsnycklar ska
fortecknas. Ovriga som delges signalskyddsnycklar ska kvittera mottagandet.

Forteckningar och kvittenser for signalskyddsnycklar mérkta med SG TS ska
bevaras i minst 25 ar.

Forteckningar och kvittenser for signalskyddsnycklar mérkta med SG S, SG
C, SG R eller SG TRF ska bevaras i minst 10 ar.

Kravet pa bevarandet éverensstimmer med de krav som finns fér hemliga
handlingar enligt FFS 2015:2 Séakerhetsskydd samt PMFS 2015:3
Sékerhetsskydd.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réattskipningen.
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Hantering och férvaring

11 § Signalskyddsnycklar ska hanteras sa att nagon obehdrig inte kan ta del av

nyckeln.

Verksamheten behdver gora en analys pa hur signalskyddsnycklar hanteras och
hur obehorig insyn kan forhindras. Det kan exempelvis vara att dorrar till
utrymmen dar signalskyddsnycklar hanteras forses med inpasseringskontroll och
att gardiner dras for fonster vid hantering av nycklar men ocksa att nycklar inte
hanteras i en reception dar obehorig personal normalt uppehaller sig och att
sakerhetsskap som innehaller signalskyddsnycklar inte placeras ute i korridorer.
Detta galler sarskilt signalskyddsnycklar i pappersform vilka &r i klartext, s.k.

roda nycklar, och darfér ar mycket kénsliga fér exponering.

12 § Signalskyddsnycklar som ar markta med SG TS, SG S eller SG C ska
forvaras i ett utrymme som uppfyller lagst kraven for vardeskap enligt Svensk
Standard (SS) 3150 med lagre &n 100 skyddsvardespoang, sakerhetsskap enligt
Svensk Standard (SS) 3492 eller Svensk Standard (SS-EN) 1143-1 grade O-l1l
eller std under standig uppsikt i syfte att uppna erforderligt skydd.
Signalskyddsnycklar som ar markta med SG TS ska hallas atskilda fran
signalskyddsnycklar som &r mérkta med en annan signalskyddsgrad.
Signalskyddsnycklar som ar markta med SG R eller SG TRF ska forvaras
inlasta eller forvaras i en lokal som endast den som ar behorig att ta del av
nycklarna har tilltrade till eller sta under standig uppsikt i syfte att uppna

erforderligt skydd.

Den nu utgangna licensen till standarden SS 3492 har fortfarande ett tillrackligt
sékerhetsskydd, forvaras signalskyddsnycklar enligt denna standard uppfylls
fortfarande kravet trots att licensen gatt ut.

Att SG TS-nycklar ska héllas atskilda innebér att nycklarna ska forvaras fysiskt

separerade fran andra signalskyddsnycklar i exempelvis en for &ndamalet avsedd
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Nyckelansvarig myndighet kan komma med ytterligare krav pa forvaring i

dennes driftsattningsskrivelse.

13 § Varje myndighet eller enhet far forst efter Gverenskommelse med
nyckelansvarig myndighet fatta beslut som avviker fran 12 § forsta stycket, under
forutsattning att tillracklig sékerhetsskyddsniva kan uppratthallas. Ett sadant
beslut ska dokumenteras.

Detta Overensstammer med Forsvarsmaktens foreskrifter om sékerhetsskydd
(FFS 2015:2) och kan med fordel lasas som vagledning for hur en motsvarande
skyddsniva kan uppréatthallas.

Utforsel utanfor svenskt territorium

14 § For att fa fora ut eller pa annat satt gora signalskyddsnycklar tillgangliga

utanfor svenskt territorium kravs

1. att signalskyddsnycklarna &r avsedda att anvandas for internationellt
bruk, och

2. att nyckelansvarig myndighet, forst efter Overenskommelse med
Hogkvarteret, har beslutat att utforsel far ske samt hur nycklarna ska

hanteras.

Signalskyddsnycklar som endast ar avsedda att anvandas for nationellt bruk
inom svenskt territorium far inte medforas utanfor territoriet utan sarskilt

godkannande av HOogkvarteret.

Nycklar som &r avsedda for internationellt bruk ska vara markta med
tillaggsbeteckningen INT i serienamnet (se Prov | Nycklar).

Nyckelansvarig myndighet (NaM) &r den verksamhet som driftsatt en
nyckelserie for ett sarskilt andamal och det &r av stor vikt att NaM har beslutat
om utforsel forst efter samrad med avdelningen for krypto och IT-sakerhet
(SAKT) inom den militara underrattelse och sakerhetstjansten (MUST) vid
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Hogkvarteret. Detta samrad kan galla 6ver tid eller for en sarskild verksamhet
och behdver inte nédvandigtvis ske vid varje utforseltillfélle.

Vid Forsvarsmakten finns ett sarskilt godké&nnande i en intern bestammelse, 29 §
FIB 2008:3, att fartyg och luftfartyg som kortvarigt lamnar svenskt territorium
for 6vningsverksamhet eller en nationell insats far fora ut de kryptonycklar som
oundgéngligen behovs for att kunna genomféra Ovningen eller insatsen.

Kryptonycklarna ska om mojligt tas ur sérskilda kryptonyckelserier.

Inventering

15 § Inventering av signalskyddsnycklar ska goras vid ett langvarigt byte av
signalskyddspersonal som ansvarar for signalskyddsnycklar.

Utover vad som foreskrivs i forsta stycket ska odaterade signalskyddsnycklar
inventeras varje ar.

Signalskyddsnycklar som &r markta med SG TS ska inventeras av
signalskyddschefen eller bitradande signalskyddschef samt ytterligare en
signalskyddsutbildad person.

Signalskyddsnycklar med annan signalskyddsgrad ska inventeras av

signalskyddschefen eller en av myndigheten utsedd signalskyddsutbildad person.

Med langvarigt byte menas exempelvis 6 manaders tjanstledighet eller
utbildning, alltsa langre &n en normal semester pa fyra veckor.

Normalt behdver inte signalskyddsnycklar inventeras da de ska forstoras nar de
upphort att galla eller inte langre behovs for tjansten, undantaget ar odaterade
nycklar som exempelvis kan vara beredskapsnycklar som forst tas i drift pa order
eller andra lottningsnummernycklar som férdelats ut och forvaras ute i

verksamheten lang tid innan anvéandning.

16 § Inventering av signalskyddsnycklar ska dokumenteras.
Dokumentationen avseende signalskyddsnycklar som ar méarkta SG TS ska

bevaras i minst 25 ar.
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Dokumentationen  avseende  signalskyddsnycklar med en annan

signalskyddsgrad ska bevaras i minst10 ar.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna
tillgodose behovet av information for rattskipningen

Rutinmassig forstoring och radering

17 § Varje signalskyddsnyckel ska snarast forstoras och, avseende nyckel som
lagras elektroniskt, raderas nar den har upphort att galla eller nar den inte
langre behovs for tjansten.

Forstoring av signalskyddsnycklar ska utféras av en signalskyddsutbildad

person.

Det &r av storsta vikt att de som anvéander signalskyddssystem ocksa vet hur och
nar de ska forstora signalskyddsnycklar pa ett korrekt satt. Underrattelsevérdet
for en signalskyddsnyckel & som hogst nér nyckeln har anvénts eller anvands
vilket staller hoga krav pa att alla exemplar av signalskyddsnycklarna forstors
nér de har upphort att galla eller inte langre behdvs for tjansten.

18 § Forstoring av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som ar méarkta SG TS ska
bevaras i minst 25 ar.

Dokumentationen  avseende  signalskyddsnycklar med en annan

signalskyddsgrad ska bevaras i minst 10 ar.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for rattskipningen

19 § Signalskyddsnycklar ska forstoras pa ett sadant satt att det &r omojligt att

aterskapa och ta del av hela, eller delar av, signalskyddsnyckeln.

Det innebar att en spanstorlek pa 2 x 2 mm storlek eller mindre forordas vid

forstoring av kryptonycklar.
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| 6vrigt sa kan signalskyddsnycklar anses vara forstorda om restprodukten har en
spanlangd av 15 mm i langd och 1,2 mm i bredd eller mindre for att sékerstélla
att nyckeln inte ska kunna aterskapas efter destruktion. Med denna typ av
destruktion kravs det att kryptonyckel av streckkodstyp matas in pa ratt satt i
destruktoren sa att inte flera streckkodsstreck finns pa varje sadant span.
Signalskyddsnycklar kan dven forstéras genom eldning, viktigt att tanka pa da ar
att sotflagor och restprodukter forbranns tills dess att det inte finns nagra
restprodukter kvar an omrord aska.

Atgéarder vid nyckelincident

20 § Den som har forlorat en signalskyddsnyckel eller misstanker eller pa annat
satt har fatt uppgift om att en signalskyddsnyckel kan vara rojd, ska omedelbart
anmala detta till nyckelansvarig myndighet och myndighetens eller enhetens
signalskyddschef samt sdkerhetsskyddschef.
Nyckelansvarig myndighet ska

1. avgora om signalskyddsnyckeln kan ha rojts och meddela berérda
enheter om vilka atgarder som ska vidtas for att aterstélla signalskyddet, och

2. orientera den enhet i Hogkvarteret som har till uppgift att leda och
samordna signalskyddstjansten inom totalférsvaret om vidtagna atgarder och

om anledningen till dessa.

Nyckelansvarig myndighet (NaM) har att fatta beslut om vilka atgarder som ska
vidtas vid en incidentanméalan. En forsta atgard bor vara att snabbt fatta beslut
och informera alla anvéndare av nyckelserien om nyckeln ska tas ur drift eller
inte, samt hur signalskyddet ska upprattas igen. Dérefter kan fortsatt
efterforskning kring omsténdigheterna slutféras och ytterligare beslut kan fattas
med efterféljande information till anvandarna om nyckeln ar att betrakta som
rojd, misstankt rojd eller inte rojd.

Inom Forsvarsmakten ar en incident med signalskyddsnycklar att betrakta som

en sakerhetsincident och ska dven rapporteras som en sékerhetshandelse till
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regional stab eller Hogkvarter. For 6vriga myndigheter galler respektive

myndighets sédkerhetsbestimmelser.

3 kap. Signalskyddsmateriel

Utveckling och upphandling

1 8 En myndighet som utvecklar eller tillverkar, eller later utveckla eller
tillverka materiel som avses bli signalskyddsmateriel ska se till att

1. det som grund for kravstéallning infor varje materielutveckling eller
tillverkning gors en sakerhetsanalys och en sdkerhetsplan som tar hansyn till
signalskyddets sarskilda krav,

2. utveckling eller tillverkning av kryptoalgoritmer och d&vriga
sakerhetsfunktioner i signalskyddsmateriel sker i 1T-system som &ar godkanda ur
sakerhetssynpunkt  (ackrediterade) forst efter Gverenskommelse  med
Hogkvarteret,

3. en hemlig kryptoalgoritm som &r framtagen for ett visst system inte
anvands i ett annat system utan skriftligt godkéannande av Hogkvarteret, och

4. sadan signalskyddsmateriel, signalskyddssystem eller del av
signalskyddssystem, inte, utan godkdnnande av Hogkvarteret, saljs eller
overlamnas till nAgon annan an den myndighet som materielen ar avsedd for.

Sakerhetsanalys och sakerhetsplan enligt forsta stycket 1 far faststéllas forst

efter 6verenskommelse med HOgkvarteret.

Denna paragraf riktar sig framst till Forsvarsmaktens produktionsdelar som i sitt
arbete utvecklar eller tillverkar, eller later utveckla eller tillverka materiel som
avses bli signalskyddsmateriel.

Det ar viktigt att det finns en god dialog mellan FMV och Forsvarsmakten for att
bibehdlla en hdg sakerhetsnivda genom hela utvecklings- och

tillverkningsprocessen.
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2 8 En myndighet som upphandlar materiel som avses bli signalskyddsmateriel,
eller programvara for sadan materiel, ska se till att leverantéren forbinder sig
att hantera materielen pa ett satt som sakerstaller att den ar saker att anvanda
for avsett syfte.

Denna paragraf riktar sig framst till FMV som i sitt arbete upphandlar utveckling

och tillverkning av signalskyddsmateriel.

Fdrsegling och méarkning

3 8 Signalskyddsmateriel, utom signalskyddsspecifik programvara, ska vara
forseglad, med plombering eller 13as, s& att den som hanterar materielen kan

upptacka om nagon har forsokt manipulera den.

Forsegling och 1as ar ett manipulationsskydd som ar vasentligt for sékerheten
kring signalskyddssystemen. For att uppnad hog sdkerhet kravs att anvandaren

kontrollerar forsegling och las vid anvandandet av signalskyddssystemet.

4 § Signalskyddsmateriel som innehaller kryptografiska funktioner, godkanda
for skydd av uppgifter enligt bilaga 1 till denna férfattning, ska vara markt med
beteckningen SWE CCI (Swedish Controlled Cryptographic Item).

Signalskyddsmateriel som inte innehaller kryptografiska funktioner ska vara
markt med beteckningen SWE CI (Swedish Controlled Item).

SWE CCI och SWE CI ér internationellt erkdnda méarkningar som tydliggor att
det finns ett sarskilt regelverk kring forvaring, hantering och anvandning av
signalskyddssystem. SWE CCl-méarkt signalskyddsmateriel innehaller i
normalfallet en kryptomodul, t.ex. kryptoapparat 491 i signalskyddssystem
MGM (kryptofaxsystemet). SWE CI-markt signalskyddsmateriel kallas dven
signalskyddsnara materiel och innehaller ingen kryptomodul men &r vasentlig for
att signalskyddssystemet ska fungera, t.ex. sjalva faxen i signalskyddssystem

MGM (kryptofaxsystemet).
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Hantering

5 § Signalskyddsmateriel far endast hanteras av den som har tillrackliga
kunskaper om sékerhetsskydd, behdver signalskyddsmaterielen for sitt arbete |
den verksamhet dar materielen ska hanteras samt med godkant resultat har fatt

nddvandig utbildning i signalskydd.

Da signalskyddsmateriel ar att betrakta som skyddsvard, och da framst med
tanke pa dess tankta anvandningsomrade, sa stéaller vi krav pa dem som ska
hantera den. FOr att uppna en hog sédkerhet kravs utbildning innan
signalskyddssystemen far anvandas. Normalt utbildar Totalférsvarets
signalskyddsskola signalskyddschefer och signalskyddslarare. Myndigheten med
dess verksamheter har sedan normalt till uppgift att bland annat utbilda

anvandare, systemoperatorer, forradspersonal och nyckeladministratorer.

Fdrpackning och férsandning

6 § Vid forsandning av signalskyddsmateriel ska emballaget vara sa beskaffat att
det ar omdjligt att fa information om materielen utan att bryta emballaget.
Forseglingen ska vara sadan att det gar att se om nagon har brutit emballaget.
Vid mottagning av en forsandelse med signalskyddsmateriel ska snarast
- emballagets forsegling kontrolleras, samt
- innehallet i forséandelsen kontrolleras mot bifogad foljesedel eller kvitto.
Vid bruten forsegling eller da innehallet i forsandelsen inte dverensstammer

mot bifogad foljesedel eller kvitto ska avsandaren snarast underrattas.

Signalskyddsmateriel ar att betrakta som skyddsvard framst med tanke pa dess
tankta anvandningsomrade men dven p.g.a. att utrustningen ar dyr och finns i
begransad mangd. Med anledning av ovanstaende ska signalskyddsmateriel
forséandas enligt myndighetens krav for skyddsvérd materiel.

Emballage kan vara kartong forseglat med sakerhetstejp eller séakerhetspase. Det

kan ocksa vara transportbehallare 601 eller 602 dar lasnycklar till
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transportbehallare samt eventuella lasnycklar till signalskyddsutrustning sands
separat med "Posten vérde” eller motsvarande.

Det ar for signalskyddstjansten viktigt att innehallet kontrolleras skyndsamt sa
att eventuella misstag kan réttas till.

Forsvarsmakten dr numera en registratormyndighet vilket innebér att dar en
handling upprattas dar ska handlingen ocksa registreras. Skickas och mottas
handlingar inom Forsvarsmakten behdver mottagande enhet inte registrera
handlingen dé den redan ar registrerad av upprattande enheten. Ar handlingen att
betrakta som inkommen fran annan myndighet eller verksamhet ska den

registreras dér den inkom.

Kvittering

7 8 Nar signalskyddsmateriel ldmnas ut ska signalskyddschefen eller den som
lamnar ut materielen se till att signalskyddsmaterielen kvitteras av behorig
anvandare eller signalskyddspersonal. Kvittensen ska bevaras under den tid som

materielen ar utlamnad.

Signalskyddsmateriel ar att betrakta som skyddsvard framst med tanke pa dess
tankta anvandningsomrade men &ven p.g.a. att utrustningen ar dyr, finns i
begransad mangd och darfor behover den kvitteras. Kvittering ar ocksa ett satt att
sakerstalla personligt ansvar och detaljerad sparbarhet och uppféljning av
signalskyddsmaterielen.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réattskipningen.

Placering och foérvaring

8 8 En myndighet eller enhet ska vidta sakerhetsskyddsatgarder i syfte att
forhindra manipulation och tillgrepp av signalskyddsmateriel. Atgéarderna ska

dokumenteras.
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Signalskyddsmateriel med inlésta signalskyddsnycklar ska hanteras och
forvaras pa samma satt som foreskrivs om signalskyddsnycklar i 2 kap. 11-13
88.

Sédkerhetsskyddsatgarderna kan med fordel dokumenteras i den ordinarie

signalskyddsinstruktionen och kan innehalla krav pa att exempelvis utrymmen
sasom kontorsrum och forrdd dar signalskyddsmateriel utan inlasta
signalskyddsnycklar forvaras eller anvands ska hallas lasta om ingen behorig
personal finns i utrymmet.

Signalskyddsmateriel med inlasta signalskyddsnycklar 6vertar nycklarnas
klassning nar de &r inlésta i signalskyddsmaterielen, vilket innebér att
signalskyddsmaterielen da maste sta under standig uppsikt, att den halls under
kontroll eller lasas in i ett sakerhetsskap nar det géller signalskyddsnycklar
mérkta med SG C, SG S och SG TS. For signalskyddsnycklar mérkta med SG R
och SG TRF galler standig uppsikt, att den halls under kontroll alternativt inlasta
eller forvarade i en lokal som endast den som &r behorig att ta del av nycklarna
har tilltréde till.

Utforsel av signalskyddsmateriel utanfor svenskt territorium

9 § For att fa fora ut signalskyddsmateriel utanfor svenskt territorium krévs

godkannande av Hogkvarteret eller den enhet som HOogkvarteret bestammer.

Avdelningen for krypto och IT-sikerhet (SAKT) inom den militara underrattelse
och sakerhetstjansten (MUST) vid HoOgkvarteret kan efter dverenskommelse
godkanna utforsel Over tiden eller for en sarskild verksamhet, s.k. staende
utforseltillstand.

Redovisning och inventering

10 8§ Varje myndighet eller enhet som har signalskyddsmateriel ska forteckna

materielen i ett register. Av registret ska det framga var materielen finns och
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dess individnummer. Registret ska standigt hallas aktuellt.

Dokumentationen kan goras i ett av myndigheten utpekat system eller i ett
separat dokument. Forteckningen ska sa langt mojligt 6verensstimma med
kvittenserna som gjordes vid utlamningen av signalskyddsmateriel.

11 § Signalskyddsmateriel som finns inom svenskt territorium ska inventeras
varje ar och signalskyddsmateriel som finns utomlands ska inventeras var sjatte
manad. Inventering av signalskyddsmateriel ska daven goras vid byte av befatt-
ningshavare som ansvarar for sadan materiel.

Signalskyddschefen ska se till att inventeringen utfors av en
signalskyddsutbildad person.

Inventeringen ska dokumenteras och bevaras i minst 5 ar.

Resultatet efter genomférd inventering ska kontrolleras mot enhetens register
over signalskyddsmateriel. Brister som har framkommit i samband med en
inventering ska utredas i syfte att klarlagga om det féreligger en

materielincident eller inte. Utredningen ska dokumenteras.

Stoldrisken och underrattelsehotet bedéms som stérre utomlands varvid det finns
ett sarskilt krav vad galler inventering av materiel utomlands.

Det ar viktigt att omstandigheterna kring eventuella brister utreds sa att de som
tilldelat materielen kan ersétta forlusten samt att myndigheten kan vidta
nodvandiga atgarder sa att brister i forvaring och uppféljning inte upprepas.
Forlust eller manipulation av signalskyddsmateriel & en materielincident och ska
rapporteras och omhéndertas enligt reglerna for materielincident i 17 8.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for rattskipningen.

Utlaning

12 § En myndighet far lana ut signalskyddsmateriel till ndgon som omfattas av

foreskrifterna i denna forfattning. | dvriga fall maste skriftligt avtal ha ingatts
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mellan myndigheten och den som mottar materielen om att tillampa innehallet i

denna forfattning.

Vid utlaning mellan myndigheter eller annan avtalad verksamhet kréavs kvittering
av materielen enligt 3 kap. 7 8. De foretag som tilldelats signalskydd i nagon

form ska i ett avtal med en statlig myndighet forbinda sig att folja denna

forfattning.

13 § Signalskyddsmateriel far lanas ut till en utlandsk myndighet eller en
mellanfolklig organisation endast om det finns en giltig internationell

signalskyddsoverenskommelse.

En signalskyddsoverenskommelse far endast upprattas av myndigheter som ar
bemyndigade av regeringen. En signalskyddséverenskommelse ar giltig forst

efter att samtliga parter undertecknat 6verenskommelsen.

Overléatelse

14 § Signalskyddsmateriel far dverlatas endast till en annan statlig myndighet.

Med 6verlatas menas att signalskyddsmateriel byter agare i Forsvarsmaktens

centrala materieluppféljningssystem.

Avveckling och forstoring

15 § Vid avveckling av en enhets signalskyddsverksamhet eller nar
signalskyddsmateriel inte langre behovs ska materielen inventeras och
aterlamnas till den som tilldelat materielen. Inventeringen ska genomforas pa

det satt som anges i 11 §.

Normalt aterlamnas materiel inom Forsvarsmakten samt de forsvarsmaktsnara

myndigheterna till FCIS och for 6vriga myndigheter till FRA i Solleftea.
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16 § Signalskyddsmateriel far endast forstoras med en metod som ar godkénd av

Hogkvarteret.

Det ar skillnad pa kontrollerad forstoring av materiel, som exempelvis sker i
samband med ett beslut om att avveckla ett signalskyddssystem, och ett hastigt
uppkommet behov av forstoring av materiel som kan behdéva genomféras for att
materielen inte ska falla i orétta hander. I det forsta fallet ska materielen sdndas
tillbaka till centralt forrad som for Forsvarsmakten samt de forsvarsmaktsnara
myndigheterna normalt ar FCIS. For ovriga myndigheter innebdr det normalt
FRA i Solleftea.

I det andra fallet gallande metoder for hastigt uppkommet behov av forstéring av
signalskyddssystem  finns dessa 1 forekommande fall definierade |
signalskyddssystemets sakerhetsméssiga krav. Om tiden medger ska dock
foljande atgarder vidtas:

1. Nodradering.

2. Kryptoapparaten forstors sa den blir obrukbar. Hur detta genomfors rent

praktiskt avgors av den specifika verksamhetens mojligheter.

Atgéarder vid materielincident

17 8 Den som har forlorat eller inte kan aterfinna signalskyddsmateriel, eller
misstanker manipulation av eller averkan pa signalskyddsmateriel eller dess
forsegling, ska omedelbart anméla detta. Anmalan ska ske till myndighetens
eller enhetens signalskyddschef, sékerhetsskyddschef och till den som tilldelat
materielen samt till Hogkvarteret.

Finns misstanke om att manipulation eller averkan har skett pa

signalskyddsmateriel eller dess forsegling ska materielen omedelbart tas ur drift.

Tidigare krav pa att signalskyddsmaterielen ska hanteras som hemlig &r borttaget
dd materielen ska betraktas som skyddsvard och alltid ska hanteras sa att
manipulation och tillgrepp forhindras. Om signalskyddsmateriel tas ur drift p.g.a.

en incident ska den dverlamnas till signalskyddschefen som ser till att materielen
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omhandertas pa ett korrekt satt intill dess att den kan skickas till utpekad
kryptoverkstad.

Om det vid incidenten fanns inlésta signalskyddsnycklar i kryptoapparaten ska
aven en anmalan om nyckelincident uppréttas.

Inom Foérsvarsmakten &r en incident med signalskyddsmateriel att betrakta som
en sakerhetsincident och den ska &ven rapporteras som en sékerhetshandelse till
regional stab eller Hogkvarter. For 6vriga myndigheter galler respektive

myndighets sdkerhetsbestammelser.

4 kap. Aktiva kort

1 8 TAK och NBK far endast anvéandas i kortterminaler eller kortlasare som har
godkénts av Hogkvarteret och endast tillsammans med programvaror som &ar
godkénda for TAK respektive NBK.

For TAK och NBK &r godkanda kortldsare normalt KT2 eller KT ADM. TEID

far anvandas i kommersiella kortlasare.

2 § Till varje TAK och TEID ska kvitto for aktiva kort upprattas i tva exemplar.
Ett kvittoexemplar ska efter kvittens av kortanvandaren atersandas till

Hogkvarteret. Det andra kvittoexemplaret ska férvaras av anvandaren.

Anvéndaren ska upplysas om att hen ska forvara kvitton och datapost sékert och

att dessa handlingar finns tillgangliga vid behov.

Utgivning och personalisering

3 8 En myndighet eller enhet som ska ge ut och knyta ett TAK och TEID till en
viss person eller funktion (personalisering) far endast anvanda utrustning,
programvara och metoder som har godkénts av Hogkvarteret.

I samband med personalisering far TAK och TEID endast hanteras i till-

tradesbegréansat utrymme och sa att obehoriga inte far insyn i verksamheten.
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Aktiva kort ska fortecknas i ett register. Av registret ska framga kortets
serienummer, kortinnehavare samt i forekommande fall certifikat.
Stycke ett och tva riktar sig endast till MUST SAKT dd TAK och TEID
skapas/personaliseras.
Stycke tre riktar sig till bdde MUST SAKT samt de myndigheter som nyttjar

TAK och/eller TEID. Kortregistret kan foras i ett av myndigheten utpekat system
(exempelvis TSA-rutinen i IS UNDSAK eller CertOrder) eller i ett separat
dokument.

Forpackning och distribution

4 § Varje myndighet ska se till att nodvandiga skyddsatgarder vidtas vid
distributon av aktiva kort.

Aktiva kort ska distribueras i ett forseglat emballage. Emballaget ska vara sa
beskaffat att det inte gar att ta del av innehallet utan att bryta emballaget. For-
seglingen ska vara sadan att det gar att se om nagon har brutit emballaget.

Det forseglade emballaget ska innehalla ett forseglat innerkuvert som ska
vara forsett med paskrift att det innehaller aktiva kort och att det ska éverlamnas
obrutet till den som ar kortadministrator eller till den som myndigheten har

bestamt.

Emballage kan vara kuvert forseglat med sékerhetstejp eller sakerhetspase.
Innerkuvertet syftar till att inte exponera nycklarna i onddan for exempelvis

expeditionspersonal som tar emot forsandelsen.

5 § Nar aktiva kort distribueras ska ett mottagningsbevis och en foljesedel samt i
forekommande fall kvitton bifogas. Av féljesedeln ska framgd kortens
serienummer och vem de &r avsedda for. Foljesedeln ska registreras vid
mottagandet och bevaras i minst 10 ar. Mottagningsbeviset ska snarast
undertecknas och atersandas till avséandaren.

Vid mottagning av forsandelse med aktiva kort ska innehallet i forsandelsen
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snarast efter mottagandet kontrolleras mot bifogad foljesedel. Overensstammer
inte innehallet i forsandelsen med bifogad foljesedel ska anmalan om incident

med aktiva kort omedelbart goras enligt vad som foreskrivs i 3 kap. 17 8.

Det ar viktigt att mottagningsbeviset och foljesedeln bipackas dar de aktiva
korten finns. Detta for att det ar kortadministratoren eller nagon annan utsedd
person som tar emot de aktiva korten som ska kontrollera att alla aktiva kort
finns med enligt féljesedeln samt darefter atersanda mottagningsbeviset.

Det ar for signalskyddstjansten viktigt att innehallet kontrolleras skyndsamt sa
att eventuella misstag kan réttas till.

Forsvarsmakten ar numera en registratormyndighet vilket innebér att dar en
handling (exempelvis en foljesedel) upprattas dar ska handlingen ocksa
registreras. Handlingar som skickas och tas emot inom Foérsvarsmakten behover
mottagande enhet inte registrera da handlingen redan é&r registrerad av
upprattande enheten. Ar handlingen daremot att betrakta som inkommen fran
annan myndighet eller verksamhet ska den registreras dar den inkom.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

utlamning

6 8§ Nar aktiva kort ska lamnas ut ska anvandarens identitet kontrolleras och
kortet ska darefter kvitteras av mottagaren.

Det tidigare kravet pa att det endast var kortadministratoren som fick lamna ut
aktiva kort ar borttaget for att skapa handlingsutrymme vid verksamheter som
hanterar aktiva kort. Totalforsvarets signalskyddsskola, TSS, har tagit fram ett
informationsunderlag som kortadministratéren kan anvanda vid utbildning av

personal som endast ska l&mna ut och ta emot aktiva kort.
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Inlasning av signalskyddsnycklar

7 § Signalskyddsnycklar for samtliga signalskyddsgrader far lasas in i TAK och
NBK enligt denna forfattning samt de sakerhetsmassiga kraven som
Hogkvarteret meddelar for signalskyddstjansten. | ett TEID far endast
signalskyddsnycklar for SG R och SG TRF lasas in.

Signalskyddsnycklar for olika signalskyddsgrader far inte samtidigt vara
inlasta i samma aktiva kort med undantag for signalskyddsnycklar for SG S och
SG C som far vara inlasta i samma aktiva kort, och signalskyddsnycklar for SG
R och SG TRF som far vara inlasta i samma aktiva kort.

Ett aktivt kort med inlasta signalskyddsnycklar for SG TS far inte samtidigt ha
inlasta signalskyddsnycklar med andra signalskyddsgrader.

For aktivt kort som har haft inlasta signalskyddsnycklar upp till och med
SG R eller SG TRF ska byte av kortets kod géras innan signalskyddsnycklar for
SG TS eller SG S och SG C lases in.

Forvaringskraven for signalskyddsnycklar inlast pa aktivt kort foljer de
forvaringskrav som géller for signalskyddsnycklar. Aktiva kort med inlasta
signalskyddsnycklar 6vertar nycklarnas klassning da de ar inlésta i vilket innebéar
att de da maste sta under standig uppsikt, vara under kontroll eller lasas in i ett
sakerhetsskap nar det galler signalskyddsnycklar markta med SG C, SG S och
SG TS. For signalskyddsnycklar mérkta med SG R och SG TRF galler standig
uppsikt, vara under kontroll alternativt inlasta eller forvarade i en lokal som
endast den som ar behorig att ta del av nycklarna har tilltrade till.

Byte av kod pa aktiva kort som har haft inlasta signalskyddsnycklar upp till och
med SG R eller SG TRF syftar till att minska intrangsrisken da det aktiva kortet

har anvants i signalskyddssystem med en lagre skyddsniva.

Hantering och férvaring

8 8 Aktiva kort som innehaller signalskyddsnycklar ska hanteras och forvaras pa

samma satt som féreskrivs om signalskyddsnycklar i 2 kap. 11-13 §88.
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En myndighet eller enhet ska vidta sakerhetsskyddsatgarder i syfte att
forhindra manipulation och tillgrepp av aktiva kort utan inlasta

signalskyddsnycklar. Atgéarderna ska dokumenteras.

Atgarderna kan  med  fordel  dokumenteras i den  ordinarie
signalskyddsinstruktionen och kan innehalla krav pa att exempelvis kontorsrum,
dar aktiva kort utan inlasta nycklar anvands, ska hallas lasta om ingen behorig
personal finns i utrymmet. Vidare kan exempelvis ett krav vara att ett aktivt kort,
utan inléasta nycklar, ska hanteras som anvandarens bankkort.

Datapost for TAK och NBK ska hallas under standig uppsikt eller forvaras inlast
i sakerhetsskap. Datapost for TEID ska skyddas mot manipulation och tillgrepp
t.ex. genom standig uppsikt, vara under kontroll eller forvaring i ett last

utrymme.

Atgéarder vid incident med aktivt kort

9 & Den som har forlorat eller inte kan aterfinna ett aktivt kort, misstanker eller
pa annat satt har fatt uppgift om att nagon obehorig har haft tillgang till eller
manipulerat ett aktivt kort, ska omedelbart anméala detta. Anméalan ska ske till
kortadministratér, myndighetens eller enhetens signalskyddschef och sékerhets-

skyddschef samt till Hogkvarteret.

Det ar for signalskyddstjansten viktigt att en kortincident hanteras skyndsamt sa
att eventuella misstag kan rattas till. Om det vid incidenten fanns inlésta
kryptonycklar pa kortet ska dven en anmalan om nyckelincident uppréttas.

Inom Forsvarsmakten dr en incident med aktiva kort att betrakta som en
sdkerhetsincident och ska dven rapporteras som en sakerhetshéndelse till regional
stab eller Hogkvarter. For 6vriga myndigheter galler respektive myndighets

sakerhetshestdammelser.
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5 kap. Internationella signalskyddséverenskommelser

1 & En myndighet som forhandlar om att ingd en internationell
signalskyddsoverenskommelse avseende svensk signalskyddsmateriel ska beakta
foreskrifterna i denna forfattning. Endast om det foreligger sarskilda skal far
myndigheten ingd en 6verenskommelse med lagre stéllda krav pa hantering och
forvaring av signalskyddssystem an som framgar av denna forfattning.

Detta far ske forst efter 6verenskommelse med Hogkvarteret.

Né&r utlandsk personal ska anvénda svenska signalskyddssystem ska de normalt
anvanda och hantera systemet pa samma satt som svensk personal. Samma krav

pa behdrighet och signalskyddsutbildning ska gélla.

2 8§ Bestdmmelserna i en internationell signalskyddsdverenskommelse avseende
utlandsk signalskyddsmateriel som stéller hdgre krav pa hantering och forvaring
av signalskyddssystem har foretrade framfor foreskrifterna i denna forfattning.

I 6vrigt har foreskrifterna i denna forfattning foretrade.

Vid hantering av utlandska signalskyddssystem géller som grund de svenska
reglerna for signalskyddstjansten. Det kan dock tillkomma ytterligare krav sasom
att utlandsk materiel inte far postforsandas utan endast far transporteras av
utbildad personal. Utlandska signalskyddssystem som tilldelats Sverige som
slutanvandarland far i normalfallet aldrig lanas ut eller saljas till nagot annat land

och inte heller exponeras for utlandska medborgare.

6 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.
Overbefalhavaren, eller den Overbefalhavaren bestammer, fattar beslut i

arenden om undantag.

Overbefalhavaren har inte bestamt att ndgon annan &n Overbefalhavaren far fatta

beslut i &renden om undantag.
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Denna fOrfattning trader i kraft den 1 februari 2017.
Genom forfattningen upphavs Forsvarsmaktens foreskrifter (FFS 2005:2) om

signalskyddstjansten inom totalférsvaret.

Micael Bydén
Carin Bratt
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Bilaga 1 Signalskyddsgrader

Ett signalskyddssystem ska i samband med Hogkvarterets godkéannande placeras

i ndgon av nedan angivna signalskyddsgrader med féljande beteckningar och

betydelser.

Beteckning

Signalskyddsgrad
Top Secret (SG TS)

Signalskyddsgrad
Secret (SG S)

Betydelse

Signalskyddssystemet ar godkant fér att skydda in-

formation som

1. ar av synnerlig betydelse for rikets sdkerhet
(kvalificerat hemlig),

2. & placerad i informationssakerhetsklassen
HEMLIG/TOP SECRET,

3. har asatts beteckningen TOP SECRET eller
motsvarande av en utlandsk myndighet eller
mellanfolklig organisation, eller

4. om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en

mellanfolklig organisation synnerligt men.

Signalskyddssystemet ar godként fér att skydda in-

formation som

1. ar hemlig,

2. & placerad i informationssakerhetsklassen
HEMLIG/SECRET,

3. har &satts beteckningen SECRET eller
motsvarande av en utlandsk myndighet eller
mellanfolklig organisation, eller

4. om den rojs skulle fororsaka totalforsvaret eller
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Signalskyddsgrad
Confidential (SG C)

Signalskyddsgrad
Restricted (SG R)

Signalskyddsgrad
Trafikskydd (SG TRF)

Allmanna rad

2017-12-05 FM2017-2254:1

forhallandet till en annan stat eller en
mellanfolklig organisation betydande, men inte
synnerligt, men.

Signalskyddssystemet ar godkant fér att skydda in-

formation som

1. ar hemlig,

2. ar placerad i informationssakerhetsklassen
HEMLIG/CONFIDENTIAL,

3. har asatts beteckningen CONFIDENTIAL eller
motsvarande av en utlandsk myndighet eller
mellanfolklig organisation, eller

4. om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en
mellanfolklig organisation inte obetydligt, men
inte betydande eller synnerligt, men.

Signalskyddssystemet ar godkant fér att skydda in-

formation som

1. ar hemlig,

2. ar placerad i informationssakerhetsklassen
HEMLIG/RESTRICTED,

3. har asatts beteckningen RESTRICTED eller
motsvarande av en utlandsk myndighet eller
mellanfolklig organisation, eller

4. om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en

mellanfolklig organisation endast ringa men.

Signalskyddssystemet &r godkant for skydd av
telekommunikation mot obehdrig insyn i och

paverkan av telekommunikations- och IT-system.
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Ett sadant signalskyddssystem (SG TRF) &r dock
inte godkéant for skydd av hemliga uppgifter.
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Bilaga 2 Signalskyddsinstruktion

Enligt 1 kap. 9 § i denna forfattning ska signalskyddsinstruktionen innehalla

uppgifter om

1. myndighetens eller enhetens signalskyddsorganisation,

2. atgarder vid

- krishantering och hojd beredskap,

- signalskyddsincident,

3. enhetens signalskyddsutbildade personal, dess behdrigheter och, i
forekommande fall, placering i signalskyddsbefattning,

4. enhetens tilldelade signalskyddsnycklar samt var dessa férvaras,

5. rutiner for bestallning, mottagning, extern och intern distribution,
delgivning,  kvittens,  fOrvaring, inventering och  forstéring av
signalskyddsnycklar samt, i forekommande fall, lokal produktion av
signalskyddsnycklar,

6. enhetens tilldelade signalskyddsmateriel samt var den &r placerad och
forvarad,

7. rutiner for bestallning, mottagning, extern och intern férsandning,
utlamning, kvittens, forvaring, inventering, reparation och aterlamning av
signalskyddsmateriel,

8. enhetens register dver aktiva kort, och
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9. rutiner for bestallning, mottagning, extern och intern férséandning, utlamning, férvaring

och atersandning av aktiva kort.

Handlingen &r faststalld i Forsvarsmaktens elektroniska dokument- och &rendehanteringssystem.
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