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Sodra militirregionens siikerhetshotsbeskrivning 2018 Svar fore

Héarmed utsdnds den Oppna sédkerhetshotbeskrivningen for Sodra Militdrregion
(MR S) 2018. Den ér ett stod vid sdkerhetsplanering och som utbildningsmaterial
for respektive  forband/organisationsenhet. Eventuella  fordndringar i
sdkerhetshotbilden utsidnds genom sérskild skrivelse.

Sékerhetshotbeskrivning dr en Oppen sammanstidllning av egna och externas
Oppna underlag och rapporter. Sékerhetshotbeskrivningen har
forband/organisationsenheter inom MR S omrade som huvudmottagare och
delges Ovriga som orientering. Sikerhetshotbeskrivning ska delges samtlig
personal inom respektive organisation.

Stycken i skrivelsen som visentligt fordndrats markeras med ett lodritt streck i
hogermarginalelen, se hogermarginal.

Skrivelsen faststills att gélla fr.o.m. 2018-09-27, MR S tidigare utgavor upphévs
hirmed.
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1. Sammanfattning

Flertalet nationer' bedriver underrittelseverksamhet i och mot Sverige,
frimmande underrittelseverksamhet som bedrivs i Sverige dr omfattande och
kartligger foretradare for Sverige och Forsvarsmaktens verksamhet.
Utldndska underrittelseofficerare som &r stationerade i Sverige under
diplomatiska tdckbefattningar kartldgger savil Forsvarsmaktens som civila
samhdllsviktiga funktioner inom ramen for totalforsvaret. Det férekommer
regelbundet att personer foljer och pa olika sdtt dokumenterar
Forsvarsmaktens verksamhet.

Dessa nationer har ett intresse for var militdra verksamhet sasom operativ
formaga, vilken kapacitet vi har att moéta krinkningar av olika slag, vara
teknologiska 16sningar samt utveckling och materielforsok. Sverige dr ett
framstaende land inom innovationer och hog-teknologi. Detta giller bland
annat utvecklingen av vapen och stodsystem vilket medfor att foretag, skolor
och andra myndigheter inte #r undantagna fran inhdmtningsférsok av
frimmande underrittelsetjinster”. Personal inom Forsvarsmakten och viktiga
samhdllsfunktioner pa sa kallade nyckelbefattningar (informationsbérare),
inklusive sadana som kan forutspas en framtida karridr, kan tilldra sig intresse
for rekrytering eller tjanstgéra som aningslosa uppgiftslamnare. Dérav ar
information och utbildning av personal vid forband/enheter en nddvéndighet,
speciellt vid samverkan, samovning och besoksverksamhet med andra
nationer.

Underrittelseinhdmtning dr i de flesta fall dven en forutsittning for att kunna
bedriva kriminalitet. Fore angrepp mot ett objekt bedoms kartliggning ske for
att ge information om larm, lastyper, sdkerhetsskyddsanordningar, vara
bevaknings-, insats- och patrulleringsrutiner, forekomst av hundar,
provkorning av flyktvigar m.m. Utifran tillgdnglig statistik over intréffade
sikerhetsrelaterade hiandelser 2017, dr bedomningen att ett fortsatt intresse fran
kriminella och kriminella organisationer kvarstar under aret 2018.
Omfattningen av den kriminella verksamheten tar sig uttryck inom ett flertal
olika omraden sasom stolder av kapitalvaror som ldtt kan omsittas i pengar,
drivmedel, angrepp pa ammunitions- och mobiliseringsforrad, ekonomiska
brott bade externa och interna, forsok till och stéld av vapen och ammunition i
bruk.

For Forsvarsmaktens personal forstaelse och efterlevnad av aktuella
sdkerhetsskyddsbestimmelser tillsammans med uppmirksamhet och
misstinksamhet dr av storsta vikt for att forsvara kriminella organisationers
eventuella angrepp mot vara objekt och var verksamhet. Identifiering av
skyddsviarden inom egen verksamhet dr en avgorande faktor for att kunna
bedoma relevant sikerhetshotbild.

! Sikerhetspolisens arsbok 2017
> MUST Arsoversikt 2017
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Vidmakthallande och utveckling av 6vningar under 2018, prov och forsok samt
annan skyddsvird verksamhet bedoms vara av speciellt intresse for frimmande
och kriminell underrittelseinhdmtning. Risk for infiltration &r pataglig i de fall
dér Forsvarsmakten i anspraktar personer i organisationen som har kopplingar till
kriminella nitverk. Detta kan ske bade genom att personer i dessa kretsar soker
tjanster, kallas in for utbildning eller ansoker om att bli hemvéarnsmin i
Forsvarsmakten. Innan ny personal anstélls eller kontrakteras ska
sakerhetsprovning genomforas och utbildning genomforas i sdkerhetstjanst med
syfte att kontinuerligt uppritthalla ett bra infiltrationsskydd.

Sékerhetsprovningen och i synnerhet sdkerhetsprovningsintervjuen ska inte
forceras utan utgor ett av FM viktigaste verktyg for en bra och sédker rekrytering.

Sverige kommer sannolikt att betraktas som ett legitimt mal for valdsframjande
religitsa extremistiska aktorer savil i Sverige som utomlands. Det finns ett fatal
aktorer som troligen bade kommer ha intention och kapacitet att genomftra
valdshandlingar som kan rubriceras som terrorattentat i Sverige. Bland dessa
finns dels de som rest och atervint efter att ha stridit med valdsfrimjande
religiosa grupperingar, dels individer som inte rest, men som inspirerats av
valdfraimjande religiost extremistisk propaganda.

Med terrorattentat avses exempelvis attentat mot utpekade personer eller grupper,
begrinsade spriangattentat mot allménheten eller paverkan pa delar av kritisk
infrastruktur. Daesh’ kommer sannolikt att vara den frimsta inspiratoren for
valdsframjande religiosa extremister i Sverige under 2018. Flera andra europeiska
ldnder &r utpekade mal for Daesh och gruppen prioriterar troligen vissa stater fore
Sverige vid styrd attentatsplanering®. Hot i form av terrorism mot Sverige och
Forsvarsmakten foljer Sdkerhetspolisens nationella beddmning. Héndelser som
intraffat under 2016-2017 i Europa understryker allvaret och bekréftar att dven
Sverige kan utséttas for allvarliga hdandelser.

Hot mot Forsvarsmaktens informations- och ledningssystem foreligger alltjamt.
Den enskilt viktigaste sikerhetshdjande atgidrden &r att informera och utbilda
samtlig personal om rutiner, organisation/ansvar och hotbild rorande
myndighetens informationssystem samt ge kunskap om metoder for att minimera
riskerna vid olika typer av sdkerhetshot.

En bedomning maste goras av vilka verksamheter som krdver redundans och
reservfunktioner. Atgidrder som kan inféras med kort varsel kan inkludera
foljande:

3 Daesh + al-Dawla al-Islamiyya fi al-Iraq wa al-Sham. Daesh bendmns dven Islamiska staten i
Irak och Levanten/Syrien (Isil/ Isis).

* NCT Heléarsbedomning 2017
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® Revidering av den egna sidkerhetsorganisationen.

e Sektionering av enheter/avdelningar.

e Hojning av sidkerhetsnivan i passersystem genom inférande av bade kort-
och kodsystem, till exempel vid entréer.

e Byte av losenord for IT-system. Krdv svarare l6senord och kortare
giltighetstid.

e Granskning och uppfoljning av loggning till IT och passersystem.

e Behov av och revidering av befintliga bevakningsplaner och
larmfunktioner.

Organisationsenheter bor planera och i valda delar forbereda for mojligheten till
en hastigt fordndrad hotniva.

2. Hotomraden
2.1.  Analyser, planer och kontroller

Som grund for sidkerhetsarbetet ligger verksamhets- och sédkerhetsanalyser.
Analyserna skall visa vilka skyddsvidrden som finns inom verksamheten samt
beddmning av vilka hot som finns mot det skyddsvirda. Analysarbetet beror inte
enbart sidkerhetspersonal utan bor involvera personal fran respektive verksamhet.
Analyserna skall utmynna 1 sdkerhetsplaner och bestammelser. Regelbundna
kontroller syftar till att klarligga sidkerhetsldget samt att initiera atgirder for att
avhjilpa brister.

Upprittade SUA-avtal bor regelbundet foljas upp avseende efterlevnaden av
inganget avtal och det &dr verksamhetsidgarens ansvar det vill sdga forbandschefens
ansvar.

Forbandschefers ansvarar att kontrollera att SUA finns och att det f6ljs pa den
outsourcade verksamheten som bedrivs pa, i och invid eller pa annat sétt har
samrore med den egna verksamheten.

2.2. Sakerhetshotande verksamhet inom Militarregion Syd

Sikerhetshotande verksamhet mot Forsvarsmaktens skyddsvérden indelas i:

Frammande underrittelseverksamhet.
Terrorism.

Sabotage.

Subversion.

Kriminalitet.

Den sikerhetshotande verksamhet som bedoms vara aktuell inom MR S
ansvarsomrade utgors i forsta hand av foljande omraden:
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¢ Frimmande underrittelseverksamhet.
e Kriminalitet.
¢ Subversion (infiltration och propaganda).

Hot mot vara informations- och ledningssystem kan utforas av savél inre som
yttre aktorer.

Hot mot informationssystem skall bedomas inom f6ljande omraden:

e Fysiska hot som paverkar hardvara (skadegorelse, tillgrepp, miljo).

e Logiska hot (virus, obehorig access).

e Administrativa hot (bristande utbildningstillstand,
behorighetsadministration).

Hirutover utgor framforallt terrorhot ett omrade som maste beaktas, eftersom
hotnivan snabbt kan foréindras samt kan komma att krdava viss uthallighet.

OrgE bor identifiera och klarligga de sidkerhetsskyddsbrister som kan forvéntas
uppsta vid en fordndrad hotbild inom terrorismen mest troliga/mojliga
normerande modus operandi i syfte att minska insatstiden for
sikerhetsskyddsinsatser och att skapa uthallighet.

2.3. Sakerhetshotbeskrivning

2.3.1. Hotnivaer

- Incidenter intréffar mer eller mindre dagligen. Aktoren bedéms genomfora
e
sdkerheten . Ogynsammamilid - ah / eller sociala faktorer finns och har mycket

stor uppdragshotande inverkan.

~ Info som tyder pa hég kapacitet, intention och tillfille hos potentiell aktdr
4 1 HOGTHOT Incidenter har intréffat vid ett flertal tillfillen i nértid Ogynsammamiip - b /

eller sociala faktorer finns och har stor och mjligen uppdragshotande inverkan

3 e Info som tyder pa reell kapacitet, intention och tillfslle hos potentiell aktt
FORHOUTHOT Enstaka incidenter har intréiffat. Ogynsammamiljp - dh /eller sociala faktorer
finns och har stor men inte uppdragshotande inverkan

Info som tyder pé begréinsad kapacitet intention och tillfélle hos potentiell aktdr
Lmn-br Inga incidenter har forekommit i nértid. Ogynsammamilj5 - ah /eller sociala
faktorer finns men har lag inverkan.

Ingen info som tyder pa kapacitet, intention och tillfélle hos potentiell aktor inga

1 ICKE DENTIFERATHOT wmmmlm.mm - ah /eller sociala faktorer

Bild 1; De hotnivaer (begrepp) som anvénds inom Férsvarsmakten. Den beddémda
hotnivan innebdr en samlad bedémning av en eller flera aktérers kapacitet, intention och
tillfélle, att i tid och rum, direkt eller indirekt, angripa eller pa annat sétt medvetet paverka
en eller flera identifierade skyddsvdérda tillgangar.
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2.3.2.  Frammande underridttelseorganisationer

I Sikerhetspolisens &rsbok fran 2017° framgar det att storsta underrittelsehotet
mot Sverige utgors av Ryssland. Rysslands spionage i och mot Sverige dr mycket
omfattande och har dessutom okat i anslutning till krisen i Ukraina. Pa olaglig
vig och 1 skydd av diplomatiska skenbefattningar samlar ryska
underrittelseofficerare in information om det svenska forsvaret, totalforsvaret,
politik, ekonomi, teknik och forskning. Sdkerhetspolisen bedomer till exempel att
cirka en tredjedel av de ryska diplomaterna i Sverige arbetar under tickbefattning.
Sa sag det ut 2015 och sa har det sett ut under flera ar. Ryssland anmiler dessa
personer som diplomater eller annan utsiand personal men i verkligheten dr de
underrittelseofficerare.  Oftast arbetar de antingen for den militira
underrittelsetjinsten GRU eller for dess civila motsvarighet SVR, som ir
sprunget ur det sovjetiska KGB. Under 2015 har rysk ambassadpersonal ombetts
lamna landet pa grund av verksamhet som inte ir forenlig med Wienkonventionen
om diplomatiska forbindelser’. Personalen inom den ryska underrittelsetjdnsten
anses av bedomare vara mycket vilutbildade, yrkeskunniga och ambitiosa.
Internationellt anses Sverige vara av stort intresse pa grund av var kompetens
inom flertalet omraden exempelvis forskning och utveckling samt vart
internationella samarbete. Inom MR S omrade bedrivs verksamhet 6ver tiden som
ingar i denna forskning och utveckling for att stirka FM formaga pa sikt. Vidare
finns det dagligen enheter inom omradet som ingar i internationellt utbyte,
beredskap eller under forberedelser for internationell tjinst.

Verksamhet som kan vara intressant for frimmande makt ar:

e Organisation, beredskap och formaga vid vara forband och enheter.

e Utveckling, fordndring och utbildning av forband.

¢ Nationella och multinationella 6vningar och insatser

e Forsvarsmaktens och forsvarsindustrins prov- och forsoksverksamhet.

e Utbildning, verksamhet och rotation av forband med internationella
uppgifter.

e Specifik  militir =~ materiel  (t.ex.  kryptomateriel, = malsokare,
demonstratorer).

¢ Inom ramen for inspektioner, bi- och multilateral Svningsverksamhet
(t.ex. elever, ldrare, orlogsbesok, kamratféreningsverksamhet
vixeltjanstgoring, utbyte mellan hemvirnsférband).

e Nyckelpersonal samt nuvarande och kommande chefer.

¢ Infrastruktur vid uppbyggnad eller avveckling av militdra anldggningar.

Inom ramen for internationellt utbyte kan inhdmtning ske t.ex. genom:

> Siikerhetspolisens arsbok 2017
® Siikerhetspolisens arsbok 2015
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e Olika former av forsok till kontaktverksamhet riktad mot personal inom
Forsvarsmakten,

e Studier och kopiering av handlingar/datafiler som ldmnats kvar pa
expeditioner eller i andra lokaler,

e Kontroll av befintliga brevfack och papperskorgar,

e Avlyssning/6verhorning av samtal - dolja sprakkunskaper,

e Fotografering av materiel och objekt t ex med mobiltelefon med
kamerafunktion,

e Hogre chef ex i en FN missionen kan efterfraga information ex.
personallistor och formagebeskrivande dokument

e Oklara ackrediteringar och regelverk inom IT-baserade
informationssystem.

Insiders/ SUA

Manga utlindska underrittelseorganisationer r intresserade och betjédnta av att
ha insiders”. Detta skapar man genom att inledningsvis kartlagga en blivande
malpersons intressen och sarbarheter. Personal med uppgift att skapa kontakt
har normalt en hog social och spraklig kompetens och kan t.ex. tillhtra en
utldndsk beskickning. Den blivande insidern/méalpersonen ska skapas en kinsla
av denne gor nytta pa ett oskyldigt och positivt sétt. Syftet dr att fa svar pa sa
manga underrittelsefragor som mojligt utan att hot behdver anvindas. Lyckas
man med en sadan vdrvning har man skapat en “insider” som kan vara svar for
Forsvarsmakten att uppticka. Det dr nodvéndigt att all FM personal far insikt
om hur ett nirmande kan ga till sa att ingen luras att bli en sa kallad aningslos
informationsldmnare till frimmande makt. Till exempel kan en foretrddare for
frimmande makt aterkomma lang tid efter ett besok via e-post, telefon, sociala
medier eller annat for att knyta upp en kontakt.

Virvning av personal sker ofta enligt foljande modus operandi:

Analysfas — var finns 6nskvird information?

Malsokningsfas — vem eller vilka har access till 6nskvird information?
Studiefas — kartliggning av mojliga informationsbéarare.

Nérmandefas — ndrmande sker naturligt och tillsynes slumpmaéssigt.
Vinskapsfas — relationen fordjupas.

Tillvdnjningsfas — utdelning av gavor och enklare testuppdrag.
Virvningsfas — relation utvecklas till en vana och positiv
kinsloupplevelse, informationsbdrare kan inte backa ur — underfortiackta
hot om avsldjande.
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FORSVARETS
FORUM

Link(-id i}
L®0
y

- Adresser
- Telefonnummer

= ‘ SIGINT TIANSTERESA ——> = KONTAKTTAGNING
- Nétverk ‘

mALeT

HUMINT ————

‘ CNO

Indikatorer som kan tyda pd att en individ bedriver inhimming’

» Forsoker att skaffa access till information som individen inte dr behorig
till.

* Begira av andra att inhdmta eller mojliggora access till sekretessbelagd
eller pa annat sitt kdnslig information som individen inte dr behorig till.

* Ovanlig nyfikenhet eller fragvishet, i synnerhet gentemot arbetskamrater, i
drenden som individen inte behdver for sin tjdnst eller till vilka individen
inte dr behorig.

* Omfattande anvindning av kopiator, fax eller dator for att reproducera
sekretessbelagd eller pa annat sitt kénsligt eller skyddat material, till en
sadan grad att det inte kan forklaras med behov for tjdnsten, sérskilt om
detta sker nér andra inte dr ndrvarande.

« Aterkommande arbete utanfor ordinarie arbetstider nir detta inte krivs for
tjansten och nér andra inte dr pa kontoret. For att undvika att synas vid de
tillfallen da spionaget genomfors kan spionen komma tidigt till arbetet
och/eller stanna sent, da risken att nagon gor iakttagelser som kan
rapporteras ir visentligen ligre.

Ickelinjdr hotet

Det svenska sambhillet 4r i all vdsentligt robust men samtidigt paverkningsbart.
Det paverkningsbara i samhillet dr bland annat vart beroende av el- och
vattenforsorjning, men dven var mottaglighet for information genom att stindigt
vara uppkopplad pa internet eller genom traditionell media. Samhillet kan
paverkas och manipuleras eller utsittas for svara pafrestningar av en utlindsk

7 OSINT = Open Source Intelligence. SIGINT = Signals Intelligence. HUMINT = Human
Intelligence. CNO = Computer Network Operations.
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aktor utan att Sverige befinner sig i krig, och ett krig som utspelas mellan arméer
pa ett slagfilt tappar allt mer sin relevans. Utvecklingen av militdra funktioner sa
som psykologiska operationer, informationsteknologi och IT-forband blir allt
viktigare. En effekt av att nyttja icke -militira metoder medfor att
gransdragningen mellan krig och fred blir otydlig. En annan ir att strategiska mal
kan uppnés av en angripare, genom fornekelse, desinformation och tvivel®.

Den ryska olagliga annekteringen av Krim 2014 ir ett tydligt exempel pa detta.
Det dr tydligt att anvindningen av informationsoperationer i konflikter ar har for
att stanna. Ett antal aspekter pa informationskrigforing skildras i en FOI-rapport
om Rysslands annektering av Krim’. I februari 2014 publicerades péstatt
autentiska e-postmeddelanden som antydde att de nya ukrainska ledarna styrdes
fran vist, lickta av nagon som kallade sig Anonymous Ukraine. Ryska
myndigheter beordrade dérpa blockering av pro-ukrainska grupper pa sociala
nitverk i Ryssland. Aven framstiende oppositionella ryssar fick vid ungefir
samma tidpunkt se sina webbplatser officiellt blockeras av de ryska
myndigheterna. Hemsidor for ukrainska myndigheter och bade pro-ryska och pro-
ukrainska nyhetsredaktioner utsattes dérefter for overbelastningsattacker dir det
inte gick att faststilla vem som lag bakom.

Den ukrainska sikerhetstjansten rapporterade om intrang med skadlig kod i
parlamentsledaméters mobiltelefoner och teleoperatdren Ukrtelecom meddelade i
inledningen av Krim-operationen att fiberkablar hade kapats och att uniformerad
personal hade tagit over deras knutpunkter'’. Mest sliende var kanske indé
samordning mellan olika sensorer och funktioners sitt att bedriva
informationskrigforing. Samordnat levererades ett budskap fran den ryska
politiska ledningen, dess diplomatiska beskickningar och rysk statskontrollerad
internationell media som RT (tidigare Russia Today). I budskapet anvindes
information fran de ldckta telefonsamtalen med amerikanska och estniska
diplomater. De avlyssnade diplomatsamtalen antyder att kvalificerad
signalspaning anvindes for att fa ett massmedialt genomslag som spred tvivel och
osdkerhet i véstvirlden. Information spreds med hjdlp av sociala medier och
plockades direfter upp av traditionella media.

Informationsoperationer kompletterade den traditionella militdra verksamheten
och var en viktig faktor for den ryska framgangen i Krim-operationen,
konstaterar FOI''. En likartad bedomning gors av norska Forsvarets
forskningsinstitutt: ryska cyberangrepp pa viktiga ukrainska
kommunikationskanaler syftade till att styra kommunikationsmgjligheterna for

¥ MSB Informationssikerhet: Trender 2015

® The Crimea Operation: Implications for Future Russian Military Interventions. A Rude
Awakening. Ramifications of Russian Aggression Towards Ukraine. FOI, Totalforsvarets
forskningsinstitut, Stockholm, 2014.

' MSB Informationssikerhet: Trender 2015

" The Crimea Operation: Implications for Future Russian Military Interventions. A Rude
Awakening. Ramifications of Russian Aggression Towards Ukraine. FOI, Totalforsvarets
forskningsinstitut, Stockholm, 2014.
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utvalda malgrupper, och samtidigt som Krim kommunikationsmassigt skars av
fran omvirlden genomfordes en massiv informationskampanj riktad mot
véstvirlden i syfte att fa ut ett budskap om legitimiteten i det ryska agerandetlz.
Liknande exempel kan hdmtas fran andra moderna konflikter.

2.3.3.  Kriminell underrdittelseinhdmtning

Forsvarsmaktens personal har access till materiel som dr stoldbegirlig och kan
hamna 1 lojalitetskonflikter genom samrore med olika kriminella nétverk, eller i
samband med hot, oldmpligt umginge eller andra patryckningar. Kriminell
underrittelseinhdamtning har konstaterats 1 form av telefonsamtal till
forlaggningar, vaktlokaler och till personal i ovrigt inom Forsvarsmakten. Syftet
med samtalen bedoms vara att inhdmta information om var viss verksamhet
bedrivs, omfattning och forekomst av vapen. Aven underrittelseinhimtning i
syfte att klarligga huruvida objektet dr larmat och omfattningen av vara
motatgirder har sannolikt skett.

Informationsspridning via Internet sasom hemsidor, bloggar och sociala nitverk
okar. I en del fall har forekomst av sekretessbelagd information patriffats. I de
flesta fall ror det sig om okunskap i den enskildes iver att presentera sig sjidlv och
egen organisation. Chef for Forband, skolor och centra med understéllda chefer
skall sdkerstdlla att kunskap sprids till anstillda, kontrakterade, rekryter,
hemvérns- och frivilligpersonal. Utbildning skall genomféras om riskerna vid
publicering av uppgifter pa Internet, i syfte att ©ka egen personals
sikerhetsmedvetande.

Forekomst av s.k. “tavelforséljare” inrapporteras med jdmna mellanrum.
Foreteelsen bedoms kvarsta. Verksamheten bedoms till stor del vara kommersiell
och utovas av studenter vilka pa detta sitt finansierar sina studier.
Underrittelseinhdmtning kan dock inte uteslutas och da frimst som forberedelse
till kriminell verksamhet. Sa kallade ’tavelforsdljare” skall fortsdttningsvis
inrapporteras.

2.3.4. Ovrig underriittelseverksamhet

Pa Internet forekommer ett antal intressegrupper dar medlemmar visar stort
intresse for militdr verksamhet och Forsvarsmaktens objekt. Malet for dessa
grupper ir att inhdmta information om var och hur vi genomfor var verksamhet
och vilka mojligheter det finns att erhalla tilltridde till militdra anldggningar.
Okunskap och bristande sidkerhetsmedvetenhet ligger ofta bakom publicering av
sekretessbelagda uppgifter om var verksamhet och vara anldggningar.

Under det senaste aret har allt fler olika intressegrupper etablerats pa Internet av
personer med anknytning till Forsvarsmakten. I vissa fall har attribut antagits som
kan aterfinnas inom den kriminella virlden. Harmed kan personen ifraga komma

12 Henning André Sggard och Janne Merete Hagen. FFI-fokus: Kampen om sannheten. Forsvarets
forskningsinstitutt, 2014.
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att bli foremal for kontakttagning och medfor pa sikt risk for att dras in i den
kriminella virlden. I forlangningen kan detta medfora att personen maste skiljas
fran sin anstédllning inom Forsvarsmakten.

MR S J2 rekommenderar anstdllda inom organisationsenheter att ta kontakt med
sakerhetstjdnsten for radgivning innan publicering och presentation av
intressegrupp sker pa Internet.

2.3.5. Kriminalitet

Kriminalitet dr vid sidan av frimmande underrittelseinhdmtning den form av
sdkerhetshotande verksamhet inom MR S omrade som for narvarande bedoms
vara den mest patagliga. Omfattningen av den kriminella verksamheten inom MR
S tar sig uttryck inom ett flertal olika omraden, sasom angrepp pa
teleanldggningar, ammunitionsférrad och andra forrad samt ekonomiska brott
bade externa och interna.
Kriminella har ett fortsatt intresse for militdr materiel av olika slag i Sverige och
detta intresse bedoms kvarsta under 2018.
Inom MR S omrade har framst foljande materialslag, utéver vapen, ammunition
samt spring- och tindmedel intresserat kriminella:

e Optisk materiel (kikare/bildforstérkare).
Sambandsmateriel (kommunikationsutrustning).
Uniformer.
Drivmedel.
Metaller (koppar, aluminium).
Ballistiska skydd.
Hjalm 90.
Skyddsmask 90 MTB.

Materiel av intresse i kriminella kretsar avyttras pa illegal vdg och den bedoms
troligen anvindas i annan kriminell verksamhet inom eller utom Sverige.
Forsvarsmaktens avveckling av materiel och dess slutdestination bedoms ocksa
vara av intresse inom kriminella kretsar.

Vad avser den ekonomiska brottsligheten bestar den av bade externt och internt
relaterade héndelser. Internt tar det sig uttryck sasom stold av IT-utrustning,
drivmedel, pengar och militér utrustning m.m. I en del fall har befintliga
sikerhetsskyddsanordningar t.ex. grindar och 1as satts ur spel.

En inkdrsport till kriminalitet som kan drabba Forsvarsmakten édr férekomst och
missbruk av droger, anabola steroider eller andra typer av berusningsmedel.
Drogmissbruk finansieras oftast genom olika former av kriminalitet, men skall
ocksa ses ur ett verksamhetssikerhetsperspektiv. Det medfor en okad risk att
personal som hanterar vapen, framfor fordon m.m. kan vara paverkade av droger.
Inom MR S omrade har enstaka fall av drogmissbruk intriffat, bade inom
grundutbildning och inom hemvérnet. Darfor bor utbildning och information
rorande droger planeras for personal inom férband och enheter.
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2.3.6. Terrorism

Nedan ér ett utdrag av terrordad som drabbat Europeiska ldnder i nirtid.

. 13 nov 2015 1 Paris.

e 22 mars 2016 i Bryssel.

e 28juni 2016 1 Istanbuls.

. 14 juli 2016 i Nice.

e 227uli 2016 i Miinchen.

e 26juli2016 i St Etienne-du-Rouvray.
. 19 dec 2017 1 Berlin.

. 19 dec 2017 1 Ziirich.

. 1 jan 2017 1 Istanbul.

e 22 mars 2017 I London.

. 3 april 2017 i S:t Petersburg.

e Tapril 2017 1 Stockholm.

e 20 april 2017 1 Paris.

e 22maj 2017 i Manchester.

. 3 juni 2017 1 London.

e 20juni 2017 1 Bryssel.

*  9aug2017 i Levallois-Perret.
. 17 aug 2017 1 Katalonien.

«  18aug2017 i Abo.

e 26aug?2017 i Bryssel.

Religiost motiverad terrorism

Hot 1 form av terrorism mot Sverige och Forsvarsmakten {oljer
Sékerhetspolisens nationella bedomning. Hiandelser som intridffat under 2016-
2017 1 Europa understryker allvaret och bekriftar att &ven Sverige kan utséttas
for allvarliga hédndelser. En terrorist dr oftast ideologiskt motiverad i de
extrema ytterkanterna av politik eller religion. Den ideologiska motiveringen
ar ofta kopplad till en konflikt eller sakfraga som uppfattas som orittvis. Idag
ar det sunniislamistiska extremister som begar de allvarligaste
terroristbrotten”.

De pagaende konflikterna i Mellanostern under 2016-2017 den i sidrklass mest
drivande faktorn bakom terrorismen. Ett exceptionellt hogt antal svenskar har
anslutit sig till sunniextremistiska terroristgrupper verksamma i Syrien och
Irak. Att ansluta sig till en terroristgrupp ar allvarligt da personens kapacitet
och intuition att utfora terroristattentat kan ©ka. De flesta svenskar som
ansluter sig till terroristgrupper dr unga méin mellan 18 och 30 éar, fodda i
Sverige med minst en fordlder fodd utomlands och saknar eller har lag
inkomst. En tredjedel har kriminell bakgrund. Den stora majoriteten av
individer har rest till Syrien for att ansluta sig till den sa kallade Islamiska

1 Siikerhetspolisens arsbok 2015
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staten men under 2016 har de flesta nya resendrerna i forsta hand anslutit sig
till Jabhat Fatah al-Sham eller nédrliggande grupper.

Jabhat Fatah al-Sham kallade sig tidigare for Jabhat al-Nusra eller
Nusrafronten och har varit en del av al-Qaidas nitverk'*. De som 6verlever och
véljer att atervdnda har samlat pa sig ny kunskap, nya kontakter, sdnkt sin
valdstroskel och kan bli statusgestalt for andra extremister. De &tervindare
som fortfarande anser att ideologin &r korrekt fortsitter troligtvis att verka 1
Sverige inom stodverksamhet eller radikalisering'. Daeshs verkar diven som
inspirationskilla for individer som inte har mojlighet att resa
tillkonfliktomraden for att ansluta sig till gruppen men som ir villiga att agera
pa gruppens uppmaningar till attentat i véstvdrlden. Daesh har sirskilt
uppmanat sina anhingare i vistlinder att genomfora attentat i linder som
kriminaliserat resor till konfliktomraden i syfte att bista eller trina hos
terrorniitverk'®. Daesh dr den grupp som under senare tid haft starkast forméga
att forma och inspirera anhéngare till attentat i véstvirlden. al-Qaida verkar
mer langsiktigt och har inte prioriterat attentatsplanering mot vistvirlden pa
senare tid. Detta forhindrar inte att ensamagerande individer inspirerade av al-
Qaida kan agera pa eget bevag utan uppdrag fran organisationen

Pa senare tid har véstvirlden utsatts for attentat genomforda av ensamagerande
gdrningsmin som agerar utifran en valdsbejakande islamistisk ideologi. En
ensam gédrningsperson eller mindre grupper skapar vanligen mindre
uppmirksamhet varvid dessa vanligen #r svarare att detektera innan en
kommande attack'’.

Attentaten under 2017 har genomforts, eller varit planerade att genomforas,
med relativt enkla medel som stick- eller skjutvapen. Springmedel anvéndes i
samband med attentaten i Bryssel samt som tilltinkt tillvigagangssitt i
planerade attentat pa andra platser. Attentatet i Nice den 14 juli 2016 och i
Berlin den 19 december 2016, da forovarna anvinde lastbilar som
tillvagagangssitt for att doda folkmassor pa allmén plats, visar emellertid att
dven attentat som genomfors med enklare medel kan leda till ett stort
skadeutfall. Daesh har genom officiella kanaler tagit pa sig ansvaret for flera
av de terrorattentat som har genomforts under 2016'®

Politiskt motiverad terrorism

Med politiskt motiverad terrorism avses hér frimst valdshandlingar utférda av
aktorer motiverade av antingen valdsfraimjande hogerideologi den s.k. vit makt-
miljon eller valdsframjande vénsterideologi den s.k. autonoma miljon i Sverige.
Vit makt-miljon bestar av individer och grupper som strivar efter ett etniskt
homogent samhille och ett styrelseskick som baseras pa etnicitet. Aktérerna inom

' NCT Helarsbedomning 2017

'3 Siikerhetspolisens &rsbok 2017

'® EUROPOL Terror and trend report 2016
' Siikerhetspolisens &rsbok 2017

'® NCT Helarsbedomning 2017
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den autonoma miljon bestar av individer och grupper som strivar efter ett
klasslost samhille fritt fran ett fortryck som aktorerna upplever komma fran alla
typer av auktoriteter och hierarkier. Inom bada dessa grupper finns aktdrer som
foresprakar vipnad kamp. Detta kan mojligen dven inspirera enskilda individer ur
bada grupperna att genomfora handlingar som skulle kunna klassificeras som
terrorbrott.

Bada grupperna har det senaste aret uppvisat en lag aktivitetsnivd avseende
valdshandlingar som skulle kunna rubriceras som terrorattentat. Det finns dock
sannolikt individer och grupper inom bada grupperna som har kapacitet att
genomfora valdshandlingar som skulle kunna rubriceras som terrorattentat.
Mojligen kommer dven ett fatal individer kopplade till eller inspirerade av dessa
grupper ocksa ha sidana intentioner under 2017".

Hotet mot Forsvarsmakten skyddsvirde kan variera 6ver tiden och styrs av var
verksamhet. Engagemang utomlands inom ramen for internationella 6vningar
eller insatser kan medfora att hotbilden hojs. Delvis pa grund av att deltagande
lander och utldndsk personal kan ha en annan hotbild vad avser terrorism och
kan medfora att vi maste anpassa vara sidkerhetsskyddsatgirder.
Sidkerhetsanalys ska genomfé6ras infor varje sadant tillfdlle. De senaste arens
utveckling av hotet fran terrorism stéller nya krav pa sikerhetsskyddsatgérder,
exempelvis vad giller sidkerhetsprovning, informationssdkerhet och
tilltridesskydd. Det foreligger idag en hotbild dir en aktor exempelvis vill
skapa tilltrdde enbart for att utféra valdsamma terrorhandlingar. Detta stéller
delvis nya krav pa sidkerhetsprovning av personal med tilltride till
Forsvarsmaktens anldggningar, att personuppgifter pa Forsvarsmaktens
personal har ett dndamalsenligt skydd och att det fysiska tilltradesskyddet
anpassas efter aktuell hotbild.

2.3.7. Subversion

Verksamhet som syftar till att genom vilseledande informationsspridning paverka
en specifik malgrupps ldgesuppfattning, lojalitet eller fortroende. Hotet fran
subversion hor informationsarenan till och kan utdvas av bade statsaktorer och
icke-statliga aktorer liksom av olika intressegrupper eller enskilda individer.
Samtliga aktorer anvdnder i en o©kad grad sociala medier for att sprida
desinformation och vilseledning riktat mot Forsvarsmaktens personal.
Forsvarsmaktens personal ska upplysas om vikten av killkritik samt att analysera
risker med att publicera personlig information pa sociala medier. Innan
information fran externa killor anvidnds inom egen verksamhet skall adekvat
killkritik genomforas. For mer information se punkten det ickelinjédra hotet.

2.3.8. Sabotage

Med sabotage avses verksamhet som syftar till att forstora, hindra, forsvara eller
stora ett visst objekt eller viss verksamhet. Sabotage kan exempelvis handla om
sprangningar, angrepp pa kritisk infrastruktur, bakteriologisk eller kemisk

' NCT Helarsbedomning 2017
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paverkan av vital forsorjning, stold och skadegorelse. Hotet fran sabotageaktioner
ar framst aktuellt i skymningsldge eller krigstid. 1 fredstid bestar hotet i de
forberedelser som gors for att kunna genomfora aktioner i ett senare ldge.

Forsvarsmaktens personal bor redan i fredstid vara uppméarksamma pa misstiankt
verksamhet som skulle kunna indikera att en angripare genomfor
rekognosceringar eller vidtar andra forberedelser. Det skall dock framhallas att
det ofta dr svart att bedoma om angrepp mot vara objekt skall klassificeras som
sabotage eller grov skadegorelse.

2.3.9. Infiltration

Risken for infiltration dr pataglig i de fall Forsvarsmakten far in personal i
organisationen som har kopplingar till frimmande underrittelsetjdnster, den
organiserade kriminaliteten, autonoma miljon eller religiost inriktade
grupperingar. Det #r sannolikt att dessa grupperingar aktivt forsoker fa tillgang
till tjanster i Forsvarsmakten. Detta kan ske bade direkt, genom att personer soker
tjanster i Forsvarsmakten eller indirekt genom att de far tillgang till information
genom aktiv malsokning mot anstilld personal.

Risk for infiltration i samband med 6vningsverksamhet foreligger fran personer
som upptrider i Forsvarsmaktens uniformer och fordon. Det dr viktigt att
understryka och utbilda egen personal att uniform inte dr en legitimation for
tilltrdde och/eller behorighet. Identitet kontrolleras med ID-handling och vid
behov genom kontakt med utférdare.

Den anstillda personalen innehar kompetenser och formagor som ér eftertraktade
i manga olika typer av verksamheter, inte minst av mindre nogriknade
sakerhetsforetag och olika kriminella organisationer. Vara vidtagna
sikerhetshojande atgdrder Okar behovet av insiders for den kriminella
verksamheten riktad mot Forsvarsmakten. Personal tillhorande hemvidrnet kan
vara en personalgrupp som &r av intresse for kriminella organisationer bade i syfte
att virva medlemmar med specifika kunskaper eller for att komma 6ver vapen.

2.4. Informations- och ledningssystem

2.4.1. Hot mot vara informations- och ledningssystem

Hot mot vara informations- och ledningssystem utgors av angrepp eller andra
storningar som kan ge upphov till driftavbrott, informationsforlust, férvanskning
eller sekretessforlust. Hoten mot Forsvarsmaktens informationssystem kan
generellt beskrivas som:

Obehorig och oonskad anvindning och paverkan av Forsvarsmakten.

Information av aktorer utanfor Forsvarsmakten.

Obehorig och oonskad anviandning och paverkan av Forsvarsmaktens information
av egen personal (okunskap, insider(BESKT?).

Y FM forkortning av en paverkbar person som uppfyller en eller fler kategorier av Besviken,
Ekonomiskt, Socialt, Kontakter, Tillfallet
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Olycka, hardvaruhaveri, programvaruhaveri och paverkan av olika miljofaktorer.
Angriparens syfte dr oftast att komma o6ver information. Tillvdgagangssittet dr
relativt likartat oavsett angripare. Intresset beddms vara underlag rorande
sakerhetspolitik, forbandsutveckling och teknikutveckling. Frammande makt kan
dven anvinda IT som ett vapen genom att stora och forvanska information.
Bakomliggande syfte kan vara att avskridcka, vilseleda, utpressa alternativt for
kunna utéva psykologisk krigsféring.

Kriminella individer och ndtverk dr inriktade i huvudsak mot mal som kan
utnyttjas for ekonomisk vinning. En stor del av den ekonomiska marknaden sker
idag via Internet, vilket har skapat méjligheter for kriminell verksamhet med laga
risker. Frimmande makt kan dven anvinda sig av tredjehands parter, som till
exempel kriminella, politiska eller religiosa grupper, for att vilseleda och/eller
dolja sina motiv, intentioner eller identitet.

Riktade attacker mot informationssystem och informationstillgangar kan
genomfGras utan begransningar och fran hela virlden. Ett exempel pa en sadan
riktad attack dr den skadliga koden "Stuxnet" som konstruerades for att sla ut
specifika mal som anvinder industriella styrsystem. En efterfoljare till ”Stuxnet”
ar "Flame" som dr en avancerad skadlig kod for angrepp pa specifika mal.
Utvecklingen i ovrigt gar fran masspridande skadlig kod till specialanpassade
verktyg for specifika malgrupper och @ndamal, sa kallat ”spjutfiske” eller ’Spear
Phishing”. Mal for attacker &r ofta nyckelpersoner och/eller verksamhetskritisk
infrastruktur. Avancerade angrepp kan vara mycket svara att uppticka. En skadlig
kod kan finnas kvar ldnge i ett system. Koden har ocksa formaga att dndra sig for
att forsvara upptickt och den kan radera sig sjilv eller raderas av angriparen, allt i
syfte att undga upptickt. Sociala nitverk anvénds dven for kontakttagning i syfte
att varva uppgiftslamnare samt ge underlag for hot och utpressning mot person
samt dennes kollegor och familj. Tendensen tyder @ven pa en dkad exponering av
skyddsvird information i form av text och bild som kan ge ett underrittelsevirde
for frimmande makt eller kriminella.

Det finns flera metoder som kan anvindas enskilt eller i kombination for att
angripa ett mal med hjélp av IT. Anvidndandet av sociala medier mojliggor 6kad
interaktion mellan anvéndare och tjdnster pa internet vilket hela tiden skapar nya
mojligheter att kunna lura anvindaren till att gora tillsynes oskyldiga saker som
direkt kan paverka sidkerheten. Det dr dven vanligt att katastrofer och andra stora
hindelser anvinds for att locka anvindaren till att vidta atgdrder som omedvetet
mojliggor spridande av datavirus eller bedrdgerier. Anvindandet av icke signerad
eller krypterad E-post fortsitter att 6ka som ett alternativ till fysisk post, vilket
gor att E-post fortfarande ar populirt anvianda for att sprida skadlig kod eller
genomfora bedrdgerier med. Angriparen kan &dven vara skicklig i att inge
fortroende, sa kallad “social engineering” och behover inte enbart agera i den
digitala vérlden utan kan dven agera fysiskt.

Kombinationen av att blanda privata enheter och nétverk med arbetsgivarens
enheter och nétverk (BYOD/BYON) Oppnar upp nya in- och utgangar till IT-
systemen, vilket dr att betrakta som allvarliga sidkerhetshal som kan asidositta IT-
systemet  befintliga  sidkerhetsmekanismer (USB  minne  tillhdrande
Forsvarsmakten anvinds pa privat dator).
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Stora médngder Oppen information kan dven om ritt behandlad avsloja detaljer
som tillsammans dr skyddsviarda. Automatisk insamling och analys av stora
mingder information dr idag ett verktyg for underrittelseinhdmtning.
Lokalt driftsatta system som inte auktoriserats och ackrediterats enligt
Forsvarsmaktens livscykelmodell innebédr okad risk, da de ofta har bristande
sidkerhet och #r sarbara for attacker fran savil extern som intern aktor.

2.4.2. Mobiltelefoner

Skadlig kod 1 mobiltelefoner forekommer och kommer att bli allt vanligare.
Bérare av skadlig kod kan bland annat vara s.k. ”Appar” som anviandaren laddar
ner. Bluetooth kan 1 aktivt ldge innebédra att en obehorig obemirkt kan utnyttja
sarbarheter i en mobiltelefon for att skaffa sig atkomst till telefonen. WiFi
anvinds allt mer da telefonerna blir mer beroende av snabb datatrafik. Wifi ar l4tt
att manipulera vilket kan anvédndas for avlysning samt for injektion av skadlig
kod. Som en sidkerhetshojande atgdrd bor man alltid anvdnda avancerad
kryptering som WPA-2 med komplexa 16senord som regelbundet byts ut. Det dr
dven viktigt att det faktiska WiFi nétverket man &r ansluter till kontrolleras och
administreras pa ett sikert sitt.

Mobiltelefoner kan anvindas for positionering i syfte att kartligga forband och
skyddsviarda anldaggningar. Moderna mobiltelefoner har GPS som bl.a. kan
anvidndas fOor att positionera bilder tagna med mobilens kamera s.k.
“geotaggning”. Mobiltelefoner dr ldtta att avlyssna. De kan fungera som
avlyssningsutrustning i en lokal dir .t ex. skyddsvéird verksamhet pagar. En
extern aktor kan forse mobiltelefonen med skadlig kod som medger att den
kopplas upp for att lyssna eller aktivera kameran. Inkop av s.k. ”’bruslador’21 bor
foregas av kontroll av giltigt sikerhetsgodkinnande inom Forsvarsmakten.

2.4.3. Signalspaning

Signalspaning mot vara sambandssystem pagar stindigt savil mot verksamheten i
det civila samhéllet som mot Forsvarsmakten. Tekniken for signalspaning ar
under stdndig utveckling och det som tidigare inte lit sig goras kan ske 1 dag. Det
ar darfor av stor vikt att kunskap om aktuellt telekrigshot dr féremal for
utbildning inom respektive organisationsenhet. Avlyssningsrisken skall alltid
beaktas vid all militdr verksambhet.

2.4.4. Kopiatorer

Manga moderna kopiatorer lagrar kopierade dokument i minnet vilket innebér
risk for informationsforlust. Stora mingder kopierade dokument kan finnas pa
kopiatorns harddisk atkomliga for obehoriga t.ex. vid service eller
skrotning/omsittning. Dokument som innehaller sekretess far endast kopieras pa
for detta andamal godkand kopiator.

! »Bruslada” ljudisolerad 1ada for forvaring av mobiltelefon for att forhindra informationsforlust
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2.5. Informationssakerhet

Pagaende forindringar i Forsvarsmaktens organisation kan innebidra en okad
risksituation att personalen kan komma att kéinna besvikelse mot Forsvarsmakten
som arbetsgivare da en for den enskilde osdker ekonomisk och social
framtidssituation kan forvintas. Till foljd av detta kan lojaliteten mot
Forsvarsmakten riskera att avta och inbjuda till att sdkerhetsmedvetandet
eftersitts. Resultat och konsekvenser av detta kan fa allvarliga foljder for
Forsvarsmakten. Fortroendet for Forsvarsmakten kan undergrivas och
samarbetsklimat till annan stat eller organisation kan skadas.

I samband med Forsvarsmakten omstrukturering/forandring finns risk att
sekretessbelagd information som avser tidigare forhdllanden kan komma att
betraktas som mindre skyddsvird eller r6jas pa grund av oaktsamhet. Personal
under avveckling utgor en risk da dessa har kunskap om forhallanden som omges
av sekretess. Enskilda kan visa bitterhet eller besvikelse genom att vianda sig mot
Forsvarsmakten. Detta kan ta sig uttryck i form av tillgrepp, men ocksa i enstaka
och extrema fall leda till missnojesyttringar i form av hot och vald m.m.

3. Sakerhetsskyddsatgarder

Det dr av stor vikt att anstillda vid FM forstar att sdkerhetstjénst &r allas och
envars ansvar genom ex rapportera brister, sarbarheter och oklarheter.

Lokala sdkerhetsfunktioner uppmuntras utveckla/vidmakthall lokala nétverket
med ex foretag/organisation vars verksamhet bedrivs ndra OrgE skyddsvirden,
likt grannsamverkan for sdkerhet kan dessa rapportera avvikelser fran
normalbilden, en normalbild som de vanligen har god uppfattning om.

Det dr vid flertalet tillfdllen mer lampat att som forsvarsmaktsanstilld, 1 synnerhet
skyddsvakt/MP, agera ex genom att fraga och dérefter vid behov rapportera én att
observera och rapportera. Inte sdllan sa blir den sistnimnda alternativet en
informationsfattig rapport som lamnar fler fragetecken 4n utropstecken.

3.1. Skydd mot frammande underrattelseverksamhet

Kontinuerlig inrapportering av skyddsviard och sidkerhetshotande verksamhet
inom Forsvarsmakten dr en forutsdttning for att kunna samordna och prioritera
sakerhetstjdnsten.

All personal vid forbanden inom MR S ansvarsomrade, ska till MR S J2 via egen
sdkerhetsorganisation inlimna rapport om kontakt eller samverkan har skett med
representant fran frimmande makt eller annan frimmande statlig myndighet i och
utom tjansten.
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Kontroll av outsourcing inom garnisonen. Foretag och entreprenorer som finns i
och i anslutning till materiel, personal, information och anldggningar dar FM har
verksamhetsansvaret.

3.2. Skydd mot kriminalitet

Chef som har ansvar for att forvara skyddsvird materiel ska gora en analys och
besluta skyddsniva for forvaring av tilldelad materiel. I analysen ska hidnsyn tas
till méingd av skyddsviard materiel, materielslag och bedomd hotbild. Vid
ovningsverksamhet ska man sérskilt analysera forvaring av stoldbegirlig och
verksamhetskritisk materiel over tiden, samt under transport till och fran aktuellt
ovnings/ grupperingsomrade. Verksamhetskritisk materiel bor diar sa dr mojligt
inte forvaras i obevakade forrad. Ett alternativ kan vara att lasa in materielen i en
pa platsen tillford kassun.

Forsvarsmakten har under de senaste aren genomfort stora investeringar for saker
forvaring av vapen och ammunition. Genom dessa atgirder bedoms hotbilden,
vad avser tillgrepp av vapen, ha forskjutits mot vapen i bruk. Sirskild
uppmirksamhet av vapenhantering bor genomftras infor och under storre
ovningar. Tillgrepp genom insiders ska vara foremal for sdrskild sikerhetsanalys
vid planering av verksamhet dér storre mangder vapen forekommer, t.ex. storre
ovningar och transporter av vapen. Genomgang av gillande bestimmelser i
forvaring och hantering av vapen &r av storsta vikt och skall vara en naturlig del i
planering och genomforande av 6vningar. Om forlust av vapen sker ska ansvarigt
befil/arbetsledare veta vilka omedelbara atgirder som ska vidtas. Dessa atgirder
ska inskrivas i 6vningsbestimmelser och vara foremal for utbildning.

Vid storre 6vningar och allmint under utbildning bor behovet av anvindning av
privat mobiltelefon analyseras och regleras. Rutiner for hantering av mobiltelefon
i tjansten skall regleras i forbands styrdokument. Sikerhetsskyddsatgirder skall
anpassas med hénsyn till resultat av genomford sdkerhetsanalys.

Det dr av storsta vikt att ronderings- och insatsstyrkor samt personal ur FMLOG,
FMV, FSV och FMTIS ér uppmirksamma pa “onormala” tecken runt och vid
objekt. Aven den minsta skada som t.ex. smi “millimeterstora” hal pi en
ammunitionsdorr/viagg eller ett las kan vara en del av forberedelse till inbrott.
Forekomst av misstdnkta fordon i nidrheten av Forsvarsmaktens objekt ar
intressant och sirskilt fabrikat, registreringsnummer och firg.

Den smaskaliga kriminaliteten #r manga ganger lokalt knuten verksamhet och
bl.a. den anledningen uppmuntras OrgE sidkerhetsfunktion utveckla/bibehélla en
god samverkan med lokala polisen.

Stolder(konsekvenser) kan minimeras genom:

¢ Internkontroll.
e Kontroll och inventering av nycklar till befintliga utrymmen.
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Kontroll(inventering) av utrymmen med IT-media.

Regelbunden kontroll att befintliga sékerhetsskyddsutrustningar.
Aterkommande och oanmilda inventeringar av stéldbegirlig utrustning.
Analys om omfattning och forvaring av verksamhetskritisk materiel.

3.3. Skydd mot terrorism

Hotbilden avseende terrorism kan variera 6ver tiden inom ramen for inspektioner
bi- och multilateral 6vningsverksamhet. Andra deltagande ldnder och utldndsk
personal kan ha en annan hotbild vad avser terrorism och kan komma att stilla
krav pa sikerhetsskyddsatgdrder i samband med deltagande i internationella
Oovningar inom svenskt territorium. Sdkerhetsanalys med sidkerhetsplan skall alltid
genomforas infor varje sadant Gvningstillfille.

Att angripa militar personal i Sverige kan ge den effekt som &r avsedd med ett
terrorangrepp. Dérfor ska upptradande i uniform vid resor och vid upptradande pa
allmdnna platser Overvdgas och bor undvikas da det ej &dr nodvindigt.
Terrorismens spridning under senare ar och hiandelser pekar pa vikten av att man i
forbandens/enheternas arliga Oversyn av sidkerhetsanalyser och sidkerhetsplaner
dven beaktar olika scenarier i planeringssammanhang. Pa detta sitt utvecklas en
planering for en fordndrad hotbild i forhallande till dagens hotsituation mot
Forsvarsmaktens olika forband.

Hotbilden kan snabbt hojas och kan dven besta under en tidsperiod med en mojlig
storre inverkan pa verksamheten men dven bidra till kostnader for hastigt och
tillfalligt vidtagna sidkerhetsskyddsatgirder. Kostnader som mojligen kan minskas
om vissa forberedelser dr gjorda sedan tidigare.

3.4. Skydd mot sabotage

Sabotage som sikerhetshot bor skiljas fran sabotage som vald metod. Framforallt
ar detta viktigt for att kunna utforma relevanta skyddsatgérder.

3.5. Skydd mot infiltration

Uppmirksamhet pa tendenser, tecken eller olika former av extrema yttringar
maste foljas upp och dessa individers forhallande klarldggas. I praktiken kan detta
ske genom sidkerhetssamtal med personal. Detta skall goras i syfte att sdkerstélla
fortroendet for Forsvarsmakten samt att forsvara tillgrepp av vapen och viktig
materiel. Chefer for forband och organisationsenheter maste vara uppmérksam pa
egen personals sociala situation sa att enskilda inte riskerar att utsittas for
kriminella och extrema organisationers intresse. I detta sammanhang skall sdrskilt
podngteras vikten av en grundlig sidkerhetsprovning och referenstagning infor
rekrytering. Underlag for bedomning av sokande kan i sérskilda fall inhdmtas via
respektive forbands sikerhetsorganisation.
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Det finns indikatorer att personal i en behovsstillning, ex rekryterande chef, kan
vara mer Dbendgen att genomfora en nagot mindre djupgaende
sdkerhetsprovningsintervju. Det kan misstinkas att detta giller i synnerhet nér
personalkategorin ifraga tillhor vad som anses vara sk svarrekryterad
nyckelpersonal.

Den kombinationen oOkar risken att anstidllningsprocessen forceras varvid det
viktiga och vanligen tidskrdvande forarbetet infor sdkerhetsintervjun kan bli
bristande. Vid intervjuer kan dven vissa fragor/fragetecken inte penetreras pa ett
onskvirt sitt. I dessa fall, da en sadan situation foreligger, bor sékerhetsprovning
lampligen ledas av nagon annan.

Uttrycket - Hellre en bra vakans #n en dalig rekrytering — &r fortfarande gillande.

3.6. Informationsskydd och skydd av IT-system

Den enskilt viktigaste sikerhetshdjande atgidrden &r att informera och utbilda
samtlig personal om rutiner, organisation/ansvar och hotbild rorande
myndighetens informationssystem samt ge kunskap om metoder for att minimera
riskerna vid olika typer av sidkerhetshot. Det dr dven viktigt att utbilda anvdndaren
i hur denne sdkert kan forhalla sitt privata anvidndande av teknik med
arbetsgivarens verksamhet och regler. Informationssystem inklusive tillfalliga IT-
losningar som dr verksamhetskritiska och/eller innehaller skyddsvérd
information, skall ha ett sidkerhetsskydd som dr anpassat mot aktuella hot och
risker. Detta uppnas genom att genomfora verksamhets- och séikerhetsanalyser
samt att folja de regelverk som finns och som reglerar IT-sdkerhet och IT-
verksambhet.

Sékerhetsskyddet av ett informationssystem skall beaktas under hela dess
livslangd, fran idé till avveckling. Auktorisations- och ackrediteringsprocessen ar
en forutsittning for detta. Vid exempelvis utvecklingsprojekt, omstruktureringar
eller storre Ovningar dr det nodvindigt att redan fran borjan ha med
sikerhetstjdnsten sa att inte brister och luckor byggs in fran borjan.

Informationssystem far enbart anvindas for de informationssikerhetsklasser de &r
avsedda for. Att lagra hemlig information pa oppna lagringsmedia eller i 6ppna
ndtverk far inte forekomma. Sérskilda kontroller kommer att genomféras och
atgdrder vidtas.

4. Ovrigt

Forbands, skolors och centras sidkerhetsrapportering ska ske till MR S J2 och
HKYV INSS J2 i IS UNDSAK, senast inom 24 timmar.

Forbands, skolors och centras skyddsvirda verksamhet ska inrapporteras till MR
S J2 med sa lang framforhallning som mdjligt enligt utgivna anvisningar.
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Forband, skolors och centras sidkerhetsorganisationer kan efter forfragan erhélla
sdrskilt hotbildsunderlag fran MR S J2.

5. Ytterligare information

Ytterligare sammanstélld information avseende hot och aktuell hotbild redovisas i
MUST Sikerhetsarsbedsmmande 2018 (SAB)*. Som bilaga till MUST SAB
finns ett, ej sekretessklassificerad, bildspel som ldmpar sig mycket val till
presentationer av hoten.

MR S J2 producerar flera produkter avseende Regional hotbilden och aktuella
hindelser i MR S bl.a. Veckoorientering med informationssidkerhetsklass
Hemlig/Secret (H/S). De instanser med intresse, behov och som kan hantera
informationssékerhetsklassen H/S kan kontakta MR S J2.

6. Beslut

Beslut om féreliggande dppna sdkerhetshotbeskrivning har fattats av C MR S
Overste Jan Palsson. I den slutliga handldggningen har 6rlogskapten Jonas
Jonsson samt kapten Fredrik Plantin, den senare tillika foredragande.

Palsson, Jan

Overste Jan Pélsson

Handlingen dr faststdlld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.

22 SAKUR SAB 2018
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Siindlista

P4 (avsett for enheterna i Kvarn)
Ing 2 (4ven avsett for Hemvirnsbat)
1. ubflj

3. sjostriflj

4. sjostrifl]

MarinB (4ven avsett for Hemvirnsbat)
F7 (avsett for enheterna i LinkOpings garnison)
F 17

Hkpflj (avsett bl.a. for 3.hkpskv samt Hemvirnsbat)
FMLOG (avsett for J2)

FMTIS

MSS (avsett for enheterna i Kvarn)
SSS

LSS (avsett for Héstveda)

FMTS

SWEDEC

Som orientering

HKV MUST SAKK

HKV INSS J2

HKYV INSS J3

HKV ATS

HKV MTS

HKYV FTS

119 (avsett for MR N)

LG (avsett for MR M)

P4 (avsett for MR V)

Inom P 7

MR S

G2 (dven avsett for Hemvéirnsbat)
Utanfor Forsvarsmakten

FMV

Box 13400

580 13 Linkoping

FMV
Amiralitetsgatan 25
371 82 Karlskrona
FOI

Box 1165

581 11 Linkoping
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Ekobrottsmyndigheten Malmo
Box 27
211 20 Malmé

Sikerhetspolisen
Region Syd

Box 12312

102 28 Stockholm

Sékerhetspolisen
Region Ost

Box 12312

102 28 Stockholm

Fortifikationsverket
Beredskaps- och sédkerhetsenheten
631 89 Eskilstuna

Polisregion Syd (avsett for UND samt Grénspolis 1 samtliga Polisomr.)
205 90 Malmé

Polisregion Ost (avsett for UND samt Grénspolis i samtliga Polisomr.)
Box 345
581 03 Linkoping

Tullverket (avsett Analyssektionen Nationella enheten
MALMO)

Box 112854

112 98 Stockholm

Kustbevakningens Und  (avsett for Nationella UND)



