e [

Reglemente
Underrattelsetjanst






Reglemente
Underrattelsetjanst

R UND 2022



REGLEMENTE

© Forsvarsmakten har upphovsritt till detta verk

Bild p4 omslaget:

Grafisk bearbetning:

Produktionsid:
M-nr:
Produktionsformat:

Publikationsomride:

Tryck:

Anna-Karin Wetzig/Forsvarsmakten
FMLOG/Férsérjning, Grafisk produktion
220210061

M7739-352152

InDesign, G5

MUST PUBL

Forsvarsmakten, FMLOG



REGLEMENTE

VIDAR-handling: FM2019-23613

Beslut om faststillande av Reglemente Underriittelsetjéinst 2022

Reglemente Underrittelsetjanst (R UND 2022), version 2.0 faststills att
gélla fran och med 2022-07-01.

Publikationens registrerade M-nr &r M7739-352152.

Foljande upphévs 2022-07-01:

Forsvarsmaktens Underrittelsereglemente 2010 (M7739-353025), géllande
fran och med 2011-03-01.

Publikationen tillgdngliggdrs genom publicering pé intrandtet emilia och
www.forsvarsmakten.se

Publikationen distribueras och lagerhalls vid FMCL/FBF.

Detta beslut ér fattat av generalmajor Lena Hallin. I den slutliga
handldggningen har som foredragande deltagit dverste Hakan Skold.

Lena Hallin
C MUST

Hakan Skold



REGLEMENTE

Andringar

Version | Andring nr | Datum fér nér versionen | Vidar-handling nr | Anmérkning
bérjar galla/ska tillampas

2.0 0 2022-07-01 FM2019-23613

Forslag pa dndringar och fortydliganden etc. sammanstills publikationsomréadesvis
och insinds linjevigen till fmundsakc-funke-undpublikationer@mil.se

Upptickta felaktigheter i reglementet avvikelserapporteras i PRIO.
Se FM2019-23613 vem som ir huvudhandliggare.



REGLEMENTE

Forord

Reglemente Underrittelsetjanst innehaller grundliggande bestimmelser, anvis-
ningar och rikdlinjer f6r underrittelsetjinsten inom Forsvarsmakten. Underrit-
telse- och sikerhetsfunktionen bestdr av tvd tjdnstegrenar, underrittelsetjdnst
och sikerhetstjianst. De bestimmelser, principer och begrepp som férekommer i
detta reglemente ska dirfor forstas inom ramen fér den gemensamma funktionen
underrittelse- och sikerhetstjinst.

Malgruppen ir i férsta hand militdra beslutsfattare och personal med befattningar
i Forsvarsmaktens underrittelse- och sikerhetstjanst. I andra hand 4r malgruppen
ovriga delar av Forsvarsmakten och totalférsvaret som behéver fa forstielse for
underrittelsetjanstens grundliggande processer och metoder.

Syftet med reglementet 4r att férmedla ett tjinstegrensgemensamt forhallnings-
satt inklusive centrala begrepp och principer samt ge rikdlinjer for planering och
genomforande av militdr underrittelsetjanst inom Forsvarsmakten. Ett ytterligare
syfte dr att ge vigledning for hur underrittelsetjinsten bor anvindas for sivil
utbildning och insats som for utveckling av forméagor och forband.

De anvisningar, principer och metoder for planering och genomférande av under-
rittelsetjanst som beskrivs i detta reglemente ska anvindas vid sivil nationella
operationer som vid internationella insatser och giller i fred och hela konfliktskalan
om inga sirskilda skl foreligger att genomfora verksamheten pé ett annat sitt.
Avvikelse fran anvisningarna ska beslutas av ansvarig chef.

Innehallet omfattas inte av sekretess.
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Lasanvisning

Utgangspunkten f6r underrittelsereglementet ar Militdrstrategisk doktrin for
Sveriges militira forsvar, (MSD 16), Doktrintilligg underrittelse- och sikerhets-
tjanst (DTLG UNDSAK 19) och Doktrin gemensamma operationer (DGO 20).
Utdver dessa har hinsyn tagits till de olika krav pa interoperabilitet med det civila
forsvaret och tredje part som framgar av Forsvarsmaktens Strategiska Inriktning

2021-2030 (FMSI)(FM2021-7333:1).

Sikerhetsunderrittelsetjansten omfattas av reglementet avseende de principer och
metoder som anvinds for planering, inhdmtning, bearbetning samt delgivning av
underrittelser. Med termen underrittelsetjanst i detta reglemente avses dérfor i de
flesta fall dven sikerhetsunderrittelsetjdnst.

Kapitel 1 utgdr en beskrivning av grundliggande principer och ansvarsforhal-
landen for underrittelsetjinsten inom Forsvarsmakten. Kapitlet rikear sig i forsta
hand till chefer och beslutsfattare.

Kapitel 2 utgor i huvudsak 6vergripande riktlinjer och anvisningar for ledning av
underrittelsetjinstens planering och genomforande. For detaljerade beskrivningar
av planerings- och ledningsmetoder och stabstjinst hinvisas till gillande hand-
bocker och anvisningar. Detta kapitel rikar sig framst till underrittelsechefer och
ligger till grund for ledning och planering av underrittelsetjansten pa strategisk,
operativ, regional och taktisk nivd samt i tillimpliga delar pé férbandsniva.

Kapitel 3 beskriver principer, medel och metoder for inhdmtning. Kapitlet utgor
grunden for en allmin och 6vergripande forstéelse for planering och genomfor-
ande av inhdmtning for att tillgodose underrittelsebehov. Detta kapitel riktar sig
till all personal i underrittelsetjanst.

Kapitel 4 innehéller anvisningar och rikdinjer for produktion av underrittelser.
Kapitlet vinder sig till all personal i underrittelsetjianst och utgor grunden f6r hur
bearbetning och delgivning genomfors.

Kapitel 5 utgdr riktlinjer och anvisningar for framtagning av underrittelsebeds-
mande. Kapitlet innehaller dven en 6vergripande metodbeskrivning av under-
rittelseberedning av operationsmiljon. For detaljerade beskrivningar av var och
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hur produkter kopplas till olika planerings- och ledningsmetoder hinvisas till
gillande handbocker och anvisningar f6r planerings- och ledningsmetodik.

Med operation avses i detta reglemente en sammanfattande benimning pd militira
insatser, handlingar, eller genomf6randet av uppdrag eller uppgifter som, oavsett
ledningsniva, syftar till att nd en bestimd malsittning inom ett omrade.

I reglementet anvinds chef som ett samlingsbegrepp for de beslutsfattare som har
rittatt inrikta underrittelsetjinsten och som anvinder och stods av beslutsunderlag
frin underrittelsetjinsten i sitt beslutsfattande. I de fall da chef avser chef inom
underrittelsetjinsten anvinds begreppet underrittelsechef.

Med underrittelseavdelning avses och likstills i detta reglemente underrittelse-
och sikerhetssektion, underrittelseavdelning eller motsvarande.
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1 GRUNDER

11 Allmant

Underrittelsetjinst dr den verksamhet vilken besvarar underrittelsebehov genom
att producera underrittelser. En underrittelse dr en produkt av bearbetad infor-
mation rérande icke egna forhillanden. Icke egna 4r ett sammanfattande uttryck
for fientliga, neutrala och évriga akedrer eller fenomen. Ett underrittelsebehov
dr en beskrivning av de underrittelser som erfordras for planering, beslut eller
besluts genomforande.

Underrittelsetjinst omfattar samordnad och malstyrd inhimtning, bearbetning
och delgivning av underriceelser. Underrittelsetjanst ska skapa forsteg och bidra
till informationséverlige i férhallande il relevanta aktérer, vilket i sin tur syftar
till ace kunna skapa handlingsfrihet, fatta vél avvigda beslut samt st6dja genom-
forandet av verksamhet.

+ICX- 1)

Bild 1.1 Underréttelsetjanstens ansvarsomrade.

En underrittelse ska besvara stillda underrittelsebehov. Dessa kan omfatta rele-
vanta aktorers avsikter, formagor och handlingsméjligheter eller férhdllanden i
operationsmiljén. Underrittelser syftar i regel dll atc klarldgga hot, belysa moj-
ligheter och ge forvarning som st6d for chefs ligesforstaclse samt ge underlag f6r
beslut om inrikening eller samordning av militira insatser. Underrittelser kan
dven anvindas for kunskapsuppbyggnad och taktik- eller férmageutveckling.

Underrittelsebehov ska identifieras, formuleras och prioriteras i dialog med mot-
tagaren, vilket férutsicter att underriteelsetjinsten dr en integrerad del av den
verksamhet och de processer som ska stédjas. Dialogen syftar frimst ill atc skapa
forstdelse for mottagarens informationsbehov och beslutstillfillen.

13



REGLEMENTE

Underrittelsetjanst inom Forsvarsmakten kan indelas och bendmnas efter
den ledningsniva (strategisk, militirstrategisk, operativ, taktisk, regional eller
forbandsniva) som stdds med beslutsunderlag. Det som sirskiljer den underrit-
telsetjinst som bedrivs inom de olika ledningsnivierna ir frimst chefers olika
behov av underlag, tillging till information, killor och tidsperspektiv samt férut-
sittningar for inhdmtning och bearbetning,

Underrittelsetjinst ska f6lja gillande svensk lagstiftning, insatsregler, mandat och
internationell ritt sisom krigets lagar och konventionen om minskliga rittigheter.
Vid internationella insatser tillkommer nationella f6rbehéll som anger vilka upp-
gifter som far genomforas samt forhallningssitt till virdlandets lagstiftning. Vid
planering och genomférande bor dirfor samverkan genomforas med juridisk eller
folkrittslig ridgivare avseende hur lagstiftning och andra regler ska tolkas och till-
limpas, frimst avseende personlig integritet, data- och informationsdelning och

lagring.

14
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1.2 Forsvarsmaktens underrattelse- och
sakerhetstjanst

1.21  Indelning

Forsvarsmaktens underrittelse- och sikerhetstjanst avser all den verksamhet som
Forsvarsmakten bedriver inom underrittelse- och sikerhetsomridet. Inom For-
svarsmakten halls underrittelse- respektive sikerhetstjinsten samman som en
gemensam funktion. Begreppet underrittelse- och sikerhetstjanst anvinds som
ett samlingsbegrepp for bada tjdnstegrenarna. Det viktigaste skilet 4r att bada
verksamheternas huvudfokus ligger pa icke egna aktdrer, som i dagens och mor-
gondagens konfliktmiljé ror sig over de traditionella grinserna f6r underrit-
telse- respektive sikerhetstjanst. Dessutom ir bada tjdnstegrenarna viktiga mal
for frimmande underrittelseverksamhet, vilket stiller hoga krav pa sekretess och

sikerhetsskydd for att kunna skydda verksamhetens interna skyddsvirda dill-

gangar.

En funktionsgemensam forstdelse for icke egna aktdrer och fenomen ir grund-
liggande for att kunna besvara underrittelsebehov, klarldgga sikerhetshot och ta
fram och vidta limpliga sikerhetsskyddsdtgirder. En gemensam forstéelse for-
utsdtter samarbete mellan underrittelsetjansten och sikerhetstjdnsten om dessa
aktorer och fenomen, liksom nira samverkan och informationsutbyte med andra
myndigheter eller samarbetsparter.

Forsvarsmakten genomfor underrittelse- och sikerhetstjdnst i foljande verksam-
hetsomriden: Forsvarsmaktens forsvarsunderrittelseverksamhet, militir under-
rittelsetjanst, militdr sikerhetstjinst', forsvarssektorns sikerhetsskydd och total-
forsvarets signalskydd. Inom dessa verksamhetsomraden kan samma arbetssitt,
metoder och resurser anvindas trots att syftet med verksamheten skiljer sig at.

Tre av dessa, Forsvarsmaktens forsvarsunderrittelseverksamhet, militdr under-
rittelsetjinst samt militdr sikerhetstjanst, bedriver underrittelseverksamhet med
olika syfte och omfattning, och behover framfér allt av lag- och forfattningsmis-
siga skal héllas dtskilda samtidigt som de rent funktionellt dr beroende av varandra.

1 Den militdra sékerhetstjansten bestar av sékerhetsunderréttelsetjanst och sékerhetsskyddstjanst. S&-
kerhetsskyddstjénsten &rindelad i tre omraden; informationssakerhet, personalsékerhet och fysisk sakerhet.
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Militér underrattelsetjanst orsva CEITatteise Militér sakerhetstjanst

Bild 1.2 Indelning av Férsvarsmaktens underréttelseverksamhet.

Forsvarsmaktens forsvarsunderritrelseverksamhet avser den verksamhet som ir
reglerad i lagen om f6rsvarsunderrittelseverksamhet® och tillhérande f6rord-
ningar och i lagar om bl.a. personuppgiftsbehandling samt av regeringens arliga
inrikening. Utéver Forsvarsmakten bedriver dven Forsvarets radioanstalt (FRA),
Totalférsvarets forskningsinstitut (FOI) och Forsvarets materielverk (FMV) for-
svarsunderrittelseverksambhet.

Forsvarsunderrittelseverksamheten syftar dill att klarlidgga ytere hot och ge forvar-
ning samt stodja Sveriges utrikes-, sdkerhets- och férsvarspolitik. Detta kan bl.a.
omfatta beddmningar om férindringar i hotbilden eller om konkreta hot, militir
formaga i andra linder och utvecklingen i krigs- och konfliktregioner. Produkeer
frin f6rsvarsunderrittelseverksamheten kan dven stodja Forsvarsmaktens ling-
siktiga formageutveckling, forsvarsplanering samt operativ planering och genom-
forande.

Militar underritelsetjdnst syftar till att stédja Forsvarsmaktens chefer med infor-
mation och bedémningar for férsvarsplanering, ledning, planering och genom-
forande av militira insatser nationellt, i ndromridet och i de internationella
insatsomradena samt for den langsiktiga utvecklingen av Forsvarsmakeens for-
mégor och férband. Militdra inhdmtningsresurser kan anvindas till ate stodja

2 Bla. lag (2000:130) om forsvarsunderrattelseverksamhet, Férordning (2007:1266) med instruktion till
Férsvarsmakten, Férordning (2000:131) om férsvarsunderrattelseverksamhet.

16
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bade forsvarsunderrittelseverksamheten och den militdra underrittelsetjinsten.
Det som skiljer 4r syftet med inhimtningen.

Sikerhetsunderrittelsetjinst ar en del av den militira sikerhetstjansten och syf-
tar till att indikera, klarligga och motverka sikerhetshotande verksamhet riktad
mot Forsvarsmaktens sikerhetsintressen. De tva forsta uppgifterna genomfors
med underrittelsetjanstens metoder. Den motverkan som sikerhetsunderrittel-
setjdnsten ansvarar for dr de tgirder som syftar till att reducera sikerhetshoten.
Att reducera sarbarheter dr en uppgift for sikerhetsskyddet. Reducering av siker-
hetshot kan uppnés genom att paverka nigon eller nigra av de tre hotkompo-
nenterna intention, kapacitet och tillfille. En effektiv motverkan maste innehilla
savil offensiva som defensiva inslag och stiller krav pd goda underrittelser, tydliga
mandat att agera samt samordning inom och utom Férsvarsmakten. Sikerhets-
underrittelsetjanst maste ddrfor i grunden vara centralstyrd.

De produkter som sikerhetsunderrittelsetjansten tar fram stodjer savil motver-
kan som 6vrig underrittelse- och sikerhetstjinst. Delmomenten indikera och
klarligga resulterar i produkter och kunskap som sikerhetsunderrittelsetjins-
ten anvinder for att utforma motverkan. Produkterna stédjer sikerhetstjinsten
genom att de mojliggdr anpassning och prioritering av sikerhetsskyddsatgir-
der. Sikerhetsunderrittelsetjansten stddjer underrittelsetjinsten genom att kom-
plettera den funktionsgemensamma ligesuppfattningen med underlag avseende
sikerhetshot. Sikerhetsunderrittelsetjinsten samordnas med underrittelsetjins-
ten frimst avseende hantering och framtagning av underrittelsebehov samt nytt-
jande av disponibla inhimtnings- och bearbetningsresurser.

Underrittelse- och sikerhetstjinsten inriktas frimst genom att chef faststéller och
prioriterar de underrittelsebehov och skyddsvirden som behévs for att 16sa upp-
giften. Dessa uttrycks som prioriterade underrittelsebehov (PIR?) och skyddsvird
information rérande egna styrkor och forhallanden (EEFI), vilka utgdr delar av
chefens avgdrande informationsbehov (CCIR’).

w

Priority Intelligence Requirement.

4 Essential Elements of Friendly Information.

5  Commander’s Critical Information Requirements. Férutom prioriterade underréttelsebehov utgérs CCIR

av informationsbehov rérande egna styrkor (FFIR) och skyddsvard information rérande egna styrkor (EEFI).
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Underréttelsebehov [ Skyddsvérden

Férslag till

Underréattelser Underréattelse -och sikerhetsskyddsatgarder

sakerhetstjansten

Bild 1.3 Inriktning och resultat av underréttelse- och sdkerhetstjénsten.

1.2.2 Deintegrerade underrattelse- och sakerhetsprocesserna
For atc stddja en sammanhingande funktion och funktonsledning inom och
mellan olika nivder behéver underrittelse- och sikerhetstjansten arbeta i inte-
grerade ledningsstodsystem med gemensamma metoder, rutiner och regler f6r
informationshantering. Dessa ska vara interoperabla och kunna anvindas i ett
nationellt eller i ett bi- eller multilateralt sammanhang. De ska dven kunna stédja
samverkan och utbyte av information med samverkande civila myndigheter eller
andra samarbetsparter.

Den information som inkommer till och de underriteelser som produceras av
underrittelse- och sakerhetstjinsten maste bada tjanstegrenarna kunna ta del och
anvinda sig av, dven om syftet kan skilja sig dt. Detta stiller krav pa funktions-
gemensamma metoder och system for registrering, sikerhetsskyddsklassificering,
virdering och lagring av information och stiller hoga krav pd sekretess och siker-

hetsskydd for att kunna skydda verksamhetens skyddsvirda tillgingar.

De integrerade underrittelse-och sikerhetsprocesserna innebir att de olika
delarna av underrittelse- och sikerhetstjinsten samarbetar pd respektive niva for
att forse sin chef med beslutsunderlag och forslag pd sikerhetsskyddsacgirder.
Samtidigt dr alla delar beroende av varandra for att [6sa sin uppgift. Hirvid méste
aktuell information om hindelseutveckling, tillstind och férvintad utveckling
inom respektive underrittelscomrade liksom information om underrittelsebehov,
skyddsvirden samt vidtagna och planerade atgirder vara tillginglig.
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Planera

T

Bearbeta

Bild 1.4 De integrerade underréttelse- och sékerhetsprocesserna.

1.2.3 Funktionsledning

Ansvars- och arbetsférdelning samt regler inom underrittelse- och sikerhets-
tjansten utarbetas i en funktionsplan. Ur funktionsplanen himtas relevanta delar
och omarbetas till en funktionsorder. Denna ingir normalt som bilaga till order,
direktiv eller uppdrag. Funktionsplan utarbetas pa hogsta nivd och utvecklas
sedan successivt vidare pd ligre nivéer for att passa respektive nivas verksamhet.

Funktionsorder ska minst reglera:

- Ansvarsforhéllanden och samordning (sdsom bearbetningsansvar, regler och
ansvar for extern samverkan eller ansvar for specifika produkter, stiende
rapporteringstider).

- Aktuell underrittelse- och sikerhetsarkitekeur.

- Delgivningsregler.

- Regler for underrittelsespecifik informationshantering, inklusive formart,
mallar, metadata, taxonomi och regler f6r rapportering.

- Vid behov inhdmtningsdisciplinspecifika anvisningar.

Centraliserad ledning anvinds inom underrittelse- och sikerhetstjansten nér det
krivs hog grad av samordning, resursoptimering och kraftsamling. Centraliserad
ledning utgar frin militdrstrategisk och operativ nivd. Sidana tillfillen utgors
bland annat av:
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— Samverkan med civila aktdrer och tredje part.
— Bearbetning av paverkansoperationer och vilseledning.

- Behov av samordning och nyttjande av exklusiva resurser fér inhimtning
och analys vars nyttjande kriver noggrann prioritering.

— Strategisk forvarning.

1.2.4 Underrattelse- och sékerhetstjanstens roll under
planering och genomférande

Underrittelsetjidnstens stod till planering genomfors i regel genom underrittel-
seberedning av operationsmiljon, utarbetande av underrittelsebeddmanden och
sikerhetsanalyser samt deltagande i stabens bedomande. Virdering av opera-
tionsmiljon och andra bedémanden revideras fortlopande efter hand som nya
ingingsvirden erhélls. Under planering utarbetas forslag till prioriterade under-
rittelsebehov och skyddsvirden samt atgirder mot motstindarens underrittelse-
tjanst. Dessa foredras efterhand f6r chef for faststillande. Planering bidrar dven
till att identifiera brister i tillgingligt informationsunderlag.

Under planering stodjer underrittelse- och sikerhetstjinsten verkansprocessen
genom att foresla mal och prioriteringar. Underrittelse- och sikerhetstjansten
ansvarar dven for att ta fram underlag f6r de mél som finns upptagna pa mélvals-
lista. En central del i stodet till verkansprocessen ar att identifiera de komponen-
ter i mélet ddr var verkan bedoms ge onskad effeke.

Vid planering kan olika metoder anvindas. Detta innebir att underrittelse- och
sikerhetstjinsten maste vara fortrogen med forekommande planeringsprocesser
for att kunna utarbeta underlag i den ordning de behévs.

Under savil planering som genomférande av operationer genomfors uppfolj-
ning av akedrers lige och verksamhet samt aktuellt och planerat lige vid bade
egna och motstindarens disponibla underrittelse- och sikerhetsresurser. Vid
uppfoljning av eget underrittelse- och sikerhetslige beaktas fortlopande behov
av beredduppgifter med hinsyn till beddmd hindelseutveckling, inhimtnings-
formaga och tidsférhillanden. Tillsammans utgér denna uppfoljning underlag
for att skapa och vidmakthélla en aktuell ligesbild och syftar till att identifiera
forindringar i liget som paverkar pagaende eller planerad verksamhet, effekter av
vidtagna skyddsétgirder och behov av anpassning. Hit hér dven att pavisa upp-
komna méjligheter att paverka en aktér eller ett hindelseforlopp. Uppf6ljning i
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det korta tidsperspektivet sker frimst som stod for genomforandeledning inom
ramen for gillande order.

Under genomf6randet stodjer underrittelse- och sikerhetstjinsten fortlopande
verkansprocessen genom att uppticka, lokalisera och identifiera mal samt genom-
fora verkansbedémning.

Underrittelse- och sikerhetstjansten utvirderar fortlopande vilken effekt och
eventuella foljdeffekeer och resultat vira insatser och sikerhetsskyddsatgirder har
haft pi motstindaren och analyserar dennes mélsittningar, sammansittning och
upptridande. Utvirderingen syftar till att forstd vad som uppnatts, vilka medel
och metoder som dr mest verksamma samt klarldgga eventuella behov av taktik-

och teknikanpassning.

1.3 Underrattelsecykeln

Den verksamhet som ir nodvindig for att tillgodose ett underrittelsebehov kan
forenklat beskrivas med underrittelsecykeln som teoretisk modell av underrittelse-
tjinstens genomforande, frin underrittelsebehov till firdig underrittelse. Arbetet
dr dock mer komplext 4n modellen utvisar och flera av momenten genomfors
parallellt eller Gverlappar varandra, vilket kriver att verksamheten kontinuerligt
maéste samordnas, anpassas och prioriteras. Modellen ar abstrakt och far dirfor
inte forstds som ett flédesschema eller som en organisationsskiss.

Dialog med chef

f Underréattelsebehov
'
v

Planering

Delgivning

Bearbetning

Bild 1.5  Underréttelsecykeln.
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Underrittelsecykelns olika moment inriktas genom chefs faststillda underrittelse-
behov. Dessa bor formuleras och prioriteras i dialog med foretridare for under-
rittelsetjnsten. Det forsta momentet i underrittelsecykeln, planering, inleds
med en prioritering av anmilda underrittelsebehov, beslut om inriktning samt
samordning av de disponibla resurserna for att inhimta och bearbeta respektive
underrittelsebehov. For synkronisering och samordning av underrittelsetjansten
upprittas en underrittelseplan som i regel omsitts i order som ett resultat av detta
moment.

I det andra momentet, inhimtning, insamlas den data och information som
behovs for att kunna tillgodose underrittelsebehoven. Momentet omfattar i regel
flera olika delaktiviteter som kriver ett nira samarbete mellan underrittelse-
tjansten och genomférande- och planeringsfunktionerna.

I det tredje momentet, bearbetning, virderas och tolkas resultatet av inhdmt-
ningen tillsammans med redan tillginglig information och omvandlas till
specifika underrittelser som direfter, i det fjirde momentet, delges en mottagare
som svar pé stillda underrittelsebehov. Tid, sitt och format for delgivning 4r nor-
malt styrande for nér de dvriga aktiviteterna méste vara slutforda.

For att inrikta och samordna de olika delmomenten sj att relevanta och anvind-
bara underrittelser kan delges i tid krivs en sammanhéllen ledning och en
helhetsforstdelse for hur delmomenten paverkar och ir beroende av varandra.
Vidare ir rutiner for underrittelsebehovshantering en forutsittning for att kunna
koordinera de disponibla resurserna f6r inhimtning och bearbetning pa ett resurs-
effektivt sitt.
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Beddmande for beslut om inriktning

Uppgiftens Underréttelsebeddmande
innebdrd Aktuellt underrattelselage
-
||
[ |

Chefs
bedémande

Nytt
bedémande

Bulupiowes g} Bunaue|d

Underréattelsebehov

Vérdering av innebdrd for Uppfdljning for att uppfatta
pagaende verksamhet situationen och upptécka férandringar

Bild 1.6 Underréttelsetjanstens géng i stort och koppling till ledningsprocessens olika lednings-
aktiviteter. Under beddémandet stdder underréttelsetignsten frémst genom att utarbeta under-
réttelsebedémande och analys av péverkande faktorer. Under planering klarlaggs och utformas
underréttelsebehov och en underréttelseplan utarbetas fér hur dessa ska tillgodoses. Uppfdlining
syftar till att uppfatta situationen éver tid, upptdcka féréndringar och aktivt sGka efter information
som tillgodoser underréttelsebehov. Viardering syftar till att klarldgga féréndringars innebdérd for
uppgiften och tidigare gjorda underréttelsebedémningar.
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1.4 Uppgifter och ansvar

1.41  Underrattelsetjanstens uppgifter
Underrittelsetjinsten ansvarar for foljande uppgifter:

- Forvarning — Uppticka, identifiera och forvarna om framvixande hot och
forestdende eller pagaende angrepp. Syfte 4r att undvika dverraskning och
ddrigenom skapa tid for beredskapsanpassningar, planering och egna atgirder
eller identifiera mojligheter dir vi kan ta initiativ. Beroende pé lednings-
niva och chefs behov kan férvarning ske med olika metoder. De tva huvud-
sakliga metoderna ir indikatorbaserad och bevakande f6rvarning eller
utforskande forvarning. Den forstnimnda anvinds nir varningsuppgiften
ir konkret och tinkbara hindelseutvecklingar kan definieras, medan den
sistndimnda anvinds vid mer komplexa och okinda varningsproblem.

—  Planering och kunskapsuppbyggnad — Utarbeta och delge underlag for pla-
nering och kunskapsuppbyggnad eller andra typer av beslut inklusive st6d
till den langsiktiga utvecklingen av egna férmagor och férband. Detta kan
omfatta bedomningar av aktérers drivkrafter, kapacitet, malsittningar och
handlingsalternativ. Hit hor ocksa att klarligga aktorers forméga och moj-
ligheter samt nir, var och i vilket syfte en aktor vill utnyttja dessa med hin-
syn till operationsmiljéns inverkan. Som stod till verkansprocessen identi-
fieras en aktors avgorande férmagor och hogvirdiga mal.

—  Prognostisering — Uppritthalla och delge en aktuell ligesuppfattning avseen-
de andra aktdrers verksamhet, forméga och avsikter och dirigenom bidra till
chefs ligesuppfattning. Detta gors bl.a. genom att sitta tillginglig informa-
tion om icke egna forhéllanden i ett sammanhang, identifiera avvikelser och
prognostisera kommande hindelseutveckling samt klarligga mojligheter att
ta initiativ. For att uppnd en gemensam ligesuppfattning inom funktionen
krivs informationsutbyte och samverkan mellan underrittelsetjansten och
sikerhetstjdnsten bdde inom och mellan olika ledningsnivéer.

- Utvirdering — Utvirdera och delge vilken effekt de egna insatserna har haft
pa olika aktdrer, samt en analys av hindelseforlopp, tillvigagingssitt och
upptridande som stod for taktikanpassning och tekniska atgirder.
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1.4.2  Chefs ansvar

Chef ansvarar for att bedriva den underrittelsetjinst som behdvs for att kunna
16sa sin uppgift. Detta innebir att underrittelsetjanstens verksamhet ska samord-
nas och integreras med 6vrig verksamhet och processer. Chef ska samtidigt i sa
stor utstrickning som méjligt tillgodose andra chefers anmilda informationsbe-
hov.

Chef inriktar underrittelsetjinstens verksamhet genom att faststilla, prioritera
och kontinuerligt uppdatera sina underrittelsebehov.

Chef kan, utéver att bedriva underrittelsetjinst till stod for egen planering och
genomforande av verksamhet, ocksa fa till uppgift av hogre chef att inhimta viss
information eller producera vissa underrittelser f6r att understddja annan chef.

Chef ansvarar ocksé for att understilld underrittelsepersonal utbildas, vas och
trinas i sin befattning. Vid utbildning och trining av personal i underrittelsebe-
fattning ska aktuella, korrekta och faststillda underlag avseende doktrin, taktik,
materiel och organisation anvindas.

1.5 Informationsteoretiskt perspektiv

Inom underrittelsetjinsten anvinds begreppen data, information och kunskap
for att beskriva olika informationsteoretiska nivaer. Med data avses underlag,
frimst fran olika typer av teknisk inhimtning, som mdste beredas, tolkas och
behandlas av sirskilt utbildad personal eller av tekniska system for att fi en inne-
bord. Information utgdrs av det tolkade resultatet av inhdmtad data eller andra
underlag satta i ett ssmmanhang och kan innehélla sdvil fakta som slutsatser lik-
som tolkningar eller bedomningar av de fakta som foreligger.

Med kunskap avses information som ir satt i ett sammanhang och fitt inne-
bord och mening mot bakgrund av mottagarens forforstéelse och tidigare kun-
skaper och erfarenheter. Den sammantagna kunskapen och erfarenheten ligger
till grund f6r slutsatser och bedomningar av det tillgingliga underlaget som i sin
tur kan medféra insikter och forstaelse.
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Insikt och

forstaelse

Kunskap

- S
P3N Information

Bild 1.7  Sammanhanget mellan data, information, kunskap och férstaelse ur ett informations-
teoretiskt perspektiv.

Underrittelser kan i det hir sammanhanget beskrivas som information som har
inhimtats och bearbetats med ett srskilt syfte, i regel f6r att tillgodose underrit-
telsebehov eller kunna utgéra beslutsunderlag. Den enklaste formen av underric-
telse dr information som asatts en virdering.

Underrittelser definieras av det tematiska amnesomradet, det sammanhang dir
de ska anvindas, den informationsteoretiska nivin, samt tidsfakcorn. Man maste
i detta sammanhang beakta att tecken och data inte ar virderade och saledes
inte kan klassas som eget eller icke eget. Dirfor finns inte nagra underriceelse-
produkter under nivin information, dock sker inhimtning av underlag oftast i
nivderna tecken - data - information. Den nira realtidsinformationen/stridsinfor-
mationen betraktas normalt inte som underrittelser.

26



REGLEMENTE

1.6 Underrattelsearkitektur

Underrittelsearkitekturen ska beskriva lednings- och lydnadsforhallande samt
forméga och medel att inhimta och utbyta information i de olika sikerhets-
skyddsklasserna. I underrittelsearkitekturen ska ocksé beskrivas vilka mojligheter
som finns for att kunna utbyta information med samverkande myndigheter och
andra organisationer liksom forutsedda behov av underrittelsesamverkan.

[ arkitekturen beskrivs vilka ledningsstodsystem som ska anvindas och vilken typ
av information som kan formedlas med hinsyn dll tllginglig bandbredd och

sikerhetsskydd.

Underrittelsearkitekturen bor ocksd omfatta rapporteringsvigar, rapporterings-
rutiner och format, ansvar samt rutiner och regler for registrering, uppdatering
och gallring. Detta for att sikerstilla informationens aktualitet och tillforlitlighet
samt for att uppfylla krav fran olika regelverk.

En grundliggande analys av relevanta kommunikationsfléden och interaktions-
behov ir en forutsittning och bor dirfor identifieras redan under planering for en
viss operation. Detta kriver samverkan vid planering och utveckling av gemen-
samma ledningsstddsystem sd att underrittelsetjinstens behov kan tillgodoses.
Detta giller 4ven for behovet av underrittelsesamverkan med andra myndigheter
och samarbetsparter.

Sadana interaktionsbehov kan omfatta:

- Bedomd hindelseutveckling samt viktigare intriffade hindelser inom under-
rittelseomrédet.

- Vidtagna och planerade étgirder, inriktning samt savil egen som andra
aktorers underrittelseverksamhet inom underrittelseomridet.

- Disponibla inhimtnings- och bearbetningsresurser och deras aktuella och
planerade férmiéga atr tillgodose stillda underrittelsebehov, grinssittande
faktorer samt aktuellt och planerat stridsvirde.
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Bild 1.8 Exempel pé underréttelsetjianstens behov av interaktion och informationsutbyte.

Behoven av interaktion och informationsutbyte kan skilja sig 4t mellan olika staber
och ledningsnivder. Utdver dessa externa interaktionsbehov forekommer dven
interna behov av interaktion mellan underrittelsetjanstens personal som befinner
sig pa geografiske dcskilda platser.
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1.7 Underrattelsebehov

171 Allmant

"Underrittelsetjinstens verksambet inriktas och prioriteras av beslutsfattare

genom underrittelsebehov.”

DTLG UNDSAK 19

Underrittelsebehov avser formuleringen av vilken typ och omfattning av bearbetad
information avseende icke egna fenomen som chef behéver for att fortlopande
kunna bedoma ldget, fatta beslut och genomf6ra dessa. Underrittelsebehov avser
i regel information om ldge, avsikter, och édtgirder samt andra férhéllanden som
paverkar handlingsméjligheterna for en aktor.

Underrittelsebehov omfattar:
— Stiende underrittelsebehov.

- Tidsbegrinsade, skedesvisa eller uppkomna underrittelsebehov.

Hur underrittelsebehov formuleras samt dess syfte och format, kvalitets- och
tidskrav utgor grunden f6r planering och genomférande av inhimtning, bear-
betning och delgivning. Underrittelsebehov ska fortlopande valideras och hal-
las aktuella. Beredning av faststillda, tillkommande och avslutade underrittelse-
behov ska dokumenteras som en del av underrittelsebehovshanteringen. Inom
ramen for underrittelsebehovshantering ska ocksa uppf6ljning av hur produk-
terna anvints genomforas i syfte att identifiera vad som behover forbittras.

Nir ett underrittelsebehov anmils bor dven bakgrund, redan tillginglig informa-
tion och syfte anges. Syftet med underrittelsebehovet anger i vilket sammanhang
eller for vilket beslut svaret pd underrittelsebehovet ska anvindas och ger grunden
for vidare prioritering. Beskrivning av bakgrund och syfte ger mojlighet att delge
underrittelser som inte direkt efterfrigats men som kan ha betydelse fér mot-
tagaren. Utover detta bor dven behov av delgivningsregler, sikerhetsskydd och
foretradesritt framga.
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Vid registrering av underrittelsebehov eller begiran om information ska minst
foljande information framga:

UPPRATTARE Namn, befattning och enhet

TEMATISKT AMNE Syftar i forsta hand till att underlatta planering av bearbetning
FRAGA Beskrivning av den information som bedéms behdvas

SYFTE Varfor behdvs informationen, vilken/vilka uppgifter ar den kopplad till?
PRIORITET Enligt fyrgradig skala dar ett ar hdgsta prioritet

SVAR SENAST Den tidpunkt da svaret senast ar av varde fér mottagaren
MOTTAGARE Fordelat pa séndlista samt om relevant som orientering

Krav och beroenden mellan inhimtning, bearbetning och delgivning ska klar-
liggas innan ett underrittelsebehov faststills och avser frimst méjligheterna att
kunna inhdmta, bearbeta och delge svaret i tid. Hirvid beaktas:

- Prioritetsordning.

— DPlats eller omréide.

—  Onskat rapportformat.

— Tids- och sambandskrav samt vilken foretridesritt som 4r nodvindig,.

- Detaljeringsgrad eller andra kvalitetskrav.

Underrittelsebehov kan omarbetas till detaljunderrittelsebehov (SIR®) for ate
fa en mer detaljerad och utforlig beskrivning av fragestillningen som i sin tur
ytterligare kan brytas ner till visentliga informationselement (EEI’). Visentliga
informationselement utgérs av de konkreta fragestillningar som behéver kunna
besvaras for att tillgodose underrittelsebehovet. Dessa utarbetas mot bakgrund av
framtagna indikatorer for att klarligga vilken information som behover inhim-
tas samt ndr och var den kan inhimtas. Visentliga informationselement ligger
till grund for att formulera inhimtningsbehov (CR®) som sedan kan omsittas till
inhdmtningsuppgifter (CT?) eller som begiran om information (RFI'?). For pri-
oritering av sadan begiran om information anvinds siffrorna 1-4, dir 1 4r hogst
prioritet (for innebord av prioriteringar se bilaga 1). Utover detta bor dven even-
tuella krav pa foretridesritt av rapporteringen framga.

6  Specific Intelligence Requirement.
7  Essential Element of Information.
8 Collection Requirement.

9  Collection Task.

10 Request For Information.
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1.7.2  Indikator

En del av arbetet med att utveckla underrittelsebehov ir att utarbeta och for-
teckna relevanta indikatorer. Med indikator avses en specifik observerbar eller
detekterbar verksamhet eller foreteelse som enskilt eller sammantaget med andra
iakttagelser tillgodoser ett underrittelsebehov, frimst avseende en aktors avsike
eller formaga att genomfora en viss handlingsméjlighet. Flera indikatorer som
tillsammans pavisar en viss verksamhet eller aktivitet kan sammanféras i en indi-
katorlista.

Syftet med indikatorer 4r att kunna félja en hindelseutveckling och klarligga
forindringar samt inrikta inhdmtningen. En forutsittning for att kunna ta fram
relevanta indikatorer 4r detaljkunskaper biade om olika aktorer och om de egna
inhimtningsresursernas férmaga.

Indikatorer tas normalt fram genom en analys av en akt6rs forvintade atgirder
och agerande i tid och rum f6r att uppna sin maélsittning. Vid framtagningen av

indikatorer bor foljande beaktas:

Indikatorn ska vara:
— observerbar eller detekterbar.
- mojlig att inhdmta och rapportera i tid.

- anpassad for disponibla inhdmtningsresurser.

Indikatorer kan delas in i foljande kategorier:

- Forvarningsindikatorer 4r kopplade till férekomst av materiel eller aktivitet
hos en aktor som innebir ett férestdende hot mot vér verksamhet.

- Verksamhetsindikatorer avser specifika och karakteristiska aktiviteter eller
foreteelser som pévisar vilken typ av verksamhet en aktdr genomfor eller av-
ser genomfora eller med vilket tillvigagangssitt en aktor avser agera.

- Identifieringsindikatorer omfattar de faktorer eller upplysningar som ger
underlag for att klarligga en aktors eller enhets identitet eller funktion.
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1.7.3  Prioriterade underréttelsebehov

Prioriterade underrittelsebehov (PIR) utgér en del av chefens avgérande infor-
mationsbehov och avser andra aktorer, deras verksamhet eller andra forhillanden
som har en tydlig koppling till beslutstillfillen eller annan avgérande information
for att kunna l6sa uppgiften.

Chef ska faststilla de prioriterade underrittelsebehoven samt nir dessa maste vara
tillgodosedda. Underrittelsetjinsten bitrider normalt chef att utforma och féresla
prioriterade underrittelsebehov.

Vil beredda och formulerade prioriterade underrittelsebehov ér en férutsittning
for att ge en tydlig inriktning till underrittelsefunktionen.

De prioriterade underrittelsebehoven kan omfatta hela uppgiften, endast vissa
skeden eller specifika situationer.

Konkret fragestalining som
behdver besvaras for att
kunna tillgodose underrét-
telsebehov.

Vid behov en mer detaljerad Kan kopplas till detalj-
Underrattelsebehov som ar nedbrytning av vilken underréttelsebehov eller
avgérande for chefs beslut information som behé&ver prioriterade underrét-
eller fér att uppna uppgiftens inhdmtas for att kunna telsebehov.
malsattning. tillgodose underrattelse-

behovet.

Bild 1.9~ Sammanhanget mellan prioriterade underréttelsebehov, detaljunderréttelsebehov
och vésentliga informationselement. Framtagna indikatorer anvdnds som stéd for att formulera
vasentliga informationselement. Det &r inte alltid nédvéndigt att omarbeta prioriterade underrét-
telsebehov till detaljunderréttelsebehov.
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1.8 Typer av underrattelser

1.81  Grundunderrattelser

Grundunderrittelser beskriver grundliggande forhillanden som kan anvindas
som referensmaterial vid planering, som utgingsvirden for bearbetning samt
som grundvirden for utbildning och férmageutveckling. Grundunderrittelser
ska inte i forsta hand stddja i omedelbara beslut, utan har en kumulativ effeke
som bygger kunskap langsiktigt.

Grundunderrittelser ska hallas aktuella och kontinuerligt uppdateras nir forind-
ringar uppstér for att vara anvindbara vid framtagningen av verksamhetsunder-
rittelser. Ansvarsforhillanden och regler for uppdatering av grundunderrittelser
regleras i order.

1.8.2  Verksamhetsunderrattelser

Verksamhetsunderrittelser avser det aktuella liget och den nirmaste hindelseut-
vecklingen inom ramen for en pagiende operation. Verksamhetsunderrittelser
ska normalt ha en prognostiserande karaktir samt ge chefer ett informations- och
kunskapsovertag i forhallande till andra aktérer. Hotbeddmningar, forméga att
uppfatta ligesforindringar och ge forvarning utgér centrala delar av denna kate-
gori av underrittelser. Aktuella grundunderriteelser utgor hirvid en viktig del av
referens- och jaimf6relsematerialet f6r verksamhetsunderrittelser.

[ ansvaret for verksamhetsunderrittelser ingir normalt dven ansvar for att konti-
nuerligt uppdatera grundunderrittelser.
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1.9 Omradesindelning

Med utgingspunke i chefs uppgift och omridesansvar samordnas och inrikcas
underriteelsejansten i tid och rum genom ace klarldgga akeuellc underriceelseom-
ride (AIR!) och identifiera relevanta intresseomriden (AIT'?)

Intresseomrade
Intresseomrade

Underréattelseomrade

Bild 110 Exempel pd omradesindelning.

191 Underréttelseomrade

Underrittelseomride dr det fackmiissiga, tematiska eller geografiska omrade inom
vilket chef ansvarar for atc bedriva underrictelsetjanst med tilldelade resurser.
Inhimtning inom underrittelscomridet kan omfattas av restriktioner frin hogre
chef. Sddana restrikcioner ska framgd av order.

Underrittelscomrddet motsvarar, om inget annat anges, chefs omridesansvar,
vilket medf6r att hogre eller sidoordnade nivders underrittelseomride kan vara
overlappande, frimst avseende yt- eller volymtickande sensorer.

Overlappande underrittelscomriden innebir att inhimening som genomfors av
forband som lyder under olika chefer méste samordnas, frimst avseende rappor-
tering och bearbetning. Ansvar for underrittelsesamverkan med civila myndighe-
ter inom underrittelscomride ska samordnas och regleras i funktionsorder.

11 Area of Intelligence Responsibility
12 Area of Intelligence Interest
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19.2  Intresseomrade

Intresscomriden omfattariregel omradenianslutningtill eget underrittelseomride
samt andra omriaden utanfor underrittelseomradet dir aktorer, verksamhet eller
hindelser kan paverka nuvarande eller kommande uppgift. Intresscomraden tas
normalt fram som ett resultat av stabens bedémande och planering.

Underrittelsebehov i ett intresseomrade tillgodoses frimst genom framstillan till
hégre eller sidoordnad chef, genom samverkan eller s6kning i gemensamma data-
baser. Vid behov kan framstillan avse disposition av eller ritt att inrikta visst spa-
ningsmedel.

110 Underrattelsesamverkan

Underrittelsesamverkan innebir en beordrad samverkan mellan foretridare for
olika underrittelseorganisationer. Sidan samverkan kan ske mellan sidoordnade
chefer, med civila myndigheter eller andra samarbetsparter. Underrittelse-
samverkan syftar till att effektivt utnyttja disponibla underrittelseresurser och
kan avse informationsutbyte eller msesidig orientering och gemensam planligg-
ning. Vidare bidrar underrittelsesamverkan till att skapa en gemensam situations-
forstaclse, ett helhetsperspektiv och klarligga informationsluckor. En viktig
forutsittning for samverkan dr faststillda och tydliga rutiner, ansvarsomraden,
roller och mandat. Vid myndighetsgemensam samverkan ska det framgi vem
som har ansvar for den sammanvigda beddmningen av liget.

En grundforutsittning for underrittelsesamverkan med andra myndigheter och
aktorer dr mojligheten att dela sikerhetsskyddsklassificerad information och
bedémningar.

I order f6r underrittelsesamverkan ska syftet med samverkan anges samt erfor-
derliga mandat, delgivningsregler och ansvarstorhallanden tydligt framga. Kan
flera samverkanstillfillen frutses dr det limpligt att utarbeta rutiner fér samver-
kan avseende tidpunkter, platser och gemensam dagordning. Underrittelsesam-
verkan ska protokollforas sa att beslut och gemensamma 6verenskommelser tyd-
ligt framgar.
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Vid behov kan samverkanspersonal tillfilligt placeras vid samverkande stab eller
myndighet, frimst for att medge tidig prioritering och samordning samt att
sikerstilla rapporteringsvigar for snabb tillging till information. Utplacerad sam-
verkanspersonal bor forses med sambandsmedel och om méjligt dtkomst till eget
ledningsstodsystem.
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2 Ledning av underrattelsetjanst

21  Allmant

Ledning av underrittelsetjinst innebir att analysera uppgiften och beslut i stort
ur ett tjinstegrensperspektiv, prioritera underrittelsebehov, klarligga vilken data
och information som saknas och vilka inhdmtnings- och bearbetningsbehov som
foreligger samt besluta vilka underrittelseresurser som ska anvindas for att till-
godose respektive underrittelsebehov. Den process som inriktar och samordnar
planering, inhdmtning, bearbetning och delgivning f6r att i tid besvara stillda
underrittelsebehov benimns underrittelseledning. Ledning av underrittelse-
tjnst omfattar ocksa att folja upp hur underrittelser tagits fram och anvints av
mottagarna.

Ledning av underrittelsetjinst behover forhalla sig till och fokusera pa flera tids-
perspektiv samtidigt. Genom att bedriva ledning och stabsarbete i flera tidsper-
spektiv skapas den framf6rhallning och lingsiktighet som #4r nédvindig for att
bedriva underrittelsetjinst. Férberedande order far hirvid stor betydelse for att
skapa langsiktighet.

Underrittelsetjinsten finns representerad bade under genomférande och vid
planering. Det innebir att underrittelsetjinsten normalt arbetar i flera olika
tidsperspektiv samtidigt for att sikerstilla att beslutsunderlag finns bade
for planering och genomférande. Underrittelseledning till st6d for genom-
forandet omfattar normalt uppf6ljning, samordning och stéd till planering i
det korta tidsperspektivet. Underrittelseledning till stod for planering omfat-
tar i regel utarbetande av underlag f6r bedémande och planering pa lang sikt.
Utover samtidigt arbete i flera tidsperspektiv kan dessutom arbetet vara fordelat
pa geografiske skilda stabs- eller ledningsplatser.
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Planering pa kort sikt
(Nuvarande uppgift)

Planering pa lang sikt
(Néasta uppgift)

Uppféljning

Beslutstillfallen L
Malbild

Bild 2.1 Underréttelsetidnstens inriktning i olika tidsperspektiv.

Uppféljning av pagiende verksamhet syftar fraimst for underriceelsetjiansten dill
att klarldgga liget hos motstandaren eller andra relevanta akeorer och uppticka
forindringar i férhallande dll gjorda bedémningar samt tillgodose prioriterade
underrittelsebehov som stéd for chefs beslutstillfillen. Som st6d for planering
pa kort sikt arbetar underrittelsetjinsten frimst med att utarbeta motstandarens
handlingsmojligheter samt klarldgga forindringars innebérd for pigaende
uppgift och méjligheter att uppnd malbilden. Planering pa sike innebér frimst ate
utarbeta underrittelsebeddmande, delta i beddmande och utforma underrittelse-
plan f6r nista uppgift.

Planering av underrittelsetjinst ska vara forutseende och sd langsiktig ate de
underriteelser som behévs kan delges i tid. Centrale ar forstdelsen f6r nir chef
maste fatta beslut och vilka underrittelsebehov som da maste vara tillgodosedda.
Detta kan innebira att hdgre nivaer maste kunna forutse behov av underriteelser
pa lagre nivaer. Det stiller ocksa krav pd att de som anvinder och inriktar funk-
tionen har kunskaper och férstaelse f6r funktionen och dess frutsdttningar.

Underrittelsetjinsten ska medverka i chefs analys av uppgift och bedémande
samt vid utveckling av beslut i stort. Detta omfattar en analys av underrittelse-
tjanstens behov och resurser, vilken inkluderar klarliggande av tidsférhéllanden,
prioriteringar och slutsatser.

Mot bakgrund av beslut i stort, aktuellt underrittelse- och sikerhetslige samt
framtagna underrittelsebehov utformar underrittelsechef inriktning f6r under-
riteelsetjdnsten. Inriktning féredras for faststillande. Faststilld inrikening ingar
normalt som orderpunke i orderns huvuddokument. Inriktning av underrittelse-
tjansten indelas i regel i samma skeden som planen. For varje skede ska det framga
vilka underrittelser som behévs, prioriteringar samt hur disponibla underrittelse-
resurser for inhdmtning och bearbetning avses utnyttjas och prioriteras tll tid och
rum kopplat till operationens syfte och mal.
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Beslut i stort och inriktning av underrittelsetjinsten utvecklas i en underrittelse-
plan som ligger till grund for forslag till order for inhdmtning, bearbetning och

delgivning.

Uppféljning av underrittelsetjinsten under genomférandet innebir att uppritt-
halla ett aktuellt underrittelse- och sikerhetslige och fortlspande kontrollera att
verksamheten bedrivs sa att faststillda underrittelsebehov tillgodoses och svarar
mot mottagarens behov. Genom uppféljningen inhimtas underlag for virde-
ring, frimst avseende nir forhillanden bedéms vara grinssittande eller paverkar
genomférandet av uppgiften och om stillda underrittelsebehov tillgodoses.
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2.2 Underrattelsechefs ansvar

Underrittelsechefs ansvar innefattar att:

Bitrida chef vid beddmande och beslut genom att klarligga och utforma
underrittelsebehov och foresld dessa for faststillande.

Utarbeta de underrittelsebedomanden som behovs som underlag for beslut.
Utarbeta underlag till inriktning av underrittelsetjansten.

Utveckla underrittelseplan.

Utarbeta underlag till order och framstillningar for underrittelsetjinsten.

Kontrollera och samordna planliggning och genomférande av understilld
och underlydande chefs underrittelsetjinst samt vid behov samverka med
sidoordnad chef eller civil myndighet.

Virdera och bearbeta information till underrittelser som underlag for ge-
nomférande av faststilld plan eller for beslut om annan eller ny plan samt
utarbeta rapporter.

Besluta om delgivning och faststilla om underrittelser ska delges obearbetade
eller bearbetade samt sitt for delgivning och behov av signalskydd.

Folja upp verksamheten och hélla underrittelseplanen och underrittelse-
och sakerhetsldget aktuella.

Uppritthalla en aktuell beddmning av icke egna aktorers lige, kapacitet och
handlingsfrihet.

Genomf6ra utvirdering och erfarenhetshantering.
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2.3 Underrattelseledning

Underrittelseledning dr den process som inriktar och samordnar planering,
inhdmtning, bearbetning och delgivning for att besvara stillda underrittelsebe-
hov. Underrittelseledning innebir att mot bakgrund av chefs beslut i stort och
inriktning av underrittelsetjansten fatta beslut och kontinuerligt prioritera och
anpassa inhdmtningsbehov, samordna och fordela inhimtnings- och bearbet-
ningsresurser samt utarbeta relevanta och anvindbara underrittelseprodukeer i
ritt format och som tillgodoser stillda underrittelsebehov i ritt tid. Ett av under-
rittelseledningens viktigaste verktyg dr underrittelseplanen.

Underrittelseledning omfattar:

- Underrittelsebehovshantering.
- Inhimtningsledning.

- Bearbetningsledning.

- Delgivningsledning.

- Utvirdering.

2.31 Underrattelsebehovshantering
Underrittelsebehovshantering (IRM"?) irden delprocess som upprittar, prioriterar,
samordnar och bereder underrittelsebehov och inkommen begiran om infor-
mation samt fSljer upp att mottagare delgivits svar pa stillda underrittelsebehov.
En del av underrittelsebehovshanteringen ir att folja upp produkternas anvind-
barhet fér mottagaren. Underrittelsebehovshantering forutsitter gemensamma
regler for informationshantering och standardiserade och interoperabla metoder,
format och ledningssystem och regleras i funktionsorder.

Inledningsvis kontrolleras om redan befintlig information och underrittelser ar
aktuella och om de helt eller delvis kan tillgodose underrittelsebehovet. Tillginglig
information kan behéva bearbetas for att kunna tillgodose stillda underrittelse-
behov fore delgivning. Sidan bearbetning regleras genom bearbetningsorder.
Direfter klarliggs om underrittelsebehovet kan samordnas med eller tillgodoses
genom redan anmilda eller omhindertagna inhdmtnings- och bearbetningsbehov.

13 Intelligence Requirements Management
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Underrittelsebehov som inte bedoms kunna tillgodoses med egna resurser eller
genom samverkan omarbetas till begiran om information. I sidan framstillning
till hogre eller samverkande chef (myndighet/samarbetsparter) preciseras under-
rittelsebehovet. Begiran om information ska folja standardiserat format. Inkom-
men begiran om information ska hanteras som och prioriteras tillsammans med
ovriga underrittelsebehov.

De underrittelsebehov som inte kan besvaras genom bearbetning av befintlig
information eller genom begiran om information utgdr inhimtningsbehov.
Inhimtningsbehov ska vara prioriterade och konkret formulerade samt om majligt
anpassade till disponibla inhimtningsdiscipliner. Inhimtningsbehov utformas
med till tid och rum preciserade fragor och vid behov kvalitetskrav. For att inrikta
inhdmtningen mot specifika och konkreta fragestillningar som &r anpassade for
respektive inhamtningsformaga, kan indikatorer anvindas. Inhimtningsbehov som
kan tillgodoses med egna inhdmtningsresurser omsitts till inhimtningsuppgift.

| Ar information mojlig att inhamta? |

Aterk
- on//-
%oy,
~ 9
= ~ .
Underrattelsebehov . | Begéranom
Begéran om information [ Underrattelsebehovs- » information
Begéran om inhdmtning | hantering lnhamtn,-,,g%s
%o,
(2

okning
- Inhamtning

—_—
lunskapsbes

Bild 2.2 Schematisk modell av informationshantering inom underréttelsetjénsten. Informa-
tionshantering stédjer kunskapsuppbyggnad genom att géra information tillgdnglig och begriplig.
Relevant information ska delges alla som bedéms behdva den. Med kunskapsbas avses all data,
information och de underréttelser som redan finns tillgéngliga liksom den kunskap som persona-
len besitter.
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2.3.2 Inhamtningsledning

Inhimtningsledning (CM") innebir att omvandla inhimeningsbehov till inhdme-
ningsuppgifter, samordna inhimtning samt f6lja upp inhimtningens resultat och
identifiera behov av f6rnyad inhdmtning.

r Inhamtningsbehov j

Inhdmtningsbehovet Inhdmtningsbehovet Inhamtningsbehovet
kan tillgodoses med kan inte tillgodoses tillgodosett
egna resurser med egna resurser
A
Inhamtningsplan
" . . Begéaran om
Inhamtningsuppgift inhamtning

v

Understalld chef Hogre chef Samverkande
Underlydande chef Sidoordnad chef myndighet

v v v

Inhamtning

Bild 2.3 Inhdmtningsledning innebér att omvandla inhdmtningsbehov till inhdmtningsuppagifter.

Mot bakgrund av inhimtningsuppgift utarbetas i samverkan med genomféran-
defunktionen order om inhidmtning. Inhimtning som inte kan tillgodoses med
egna resurser omarbetas till begiran om inhimtning (ISRR") som stills till hogre
eller sidoordnad chef eller samverkande myndighet.

Detta omfattar att:

- Beddma vilka killor som kan anvindas for att i tid tillgodose inhimtnings-
behoven.

- Fordopande kunna limna forslag pd beredduppgifter till disponibla
inhdmtningsresurser med hinsyn till hindelseutveckling, f6rméga och tids-
forhallanden liksom eventuella behov av omgruppering/-basering.

- Ange vilka rapporteringsvigar som ska anvindas med hinsyn till tidsférhal-
landen och sambandsliget.

- Bitrdda vid planering och genomfoérande av inhdmeningsverksamhet.

14 Collection Management.
15 Intelligence, Surveillance and Reconnaissance Request.
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Uppfoljning av inhimtning syftar till att kontinuerligt kunna ge rekommenda-
tioner om fortsatt inhimtning, forslag om fornyad inhdmtning eller forslag till
ny inhimtningsuppgift. Uppf6ljning bor dirfér samordnas med produktionen
av underrittelser och i samverkan med mottagaren.

2.3.3 Bearbetningsledning

Bearbetningsledning innebir att samordna och prioritera bearbetningen si att
underlag for planering eller chefs beslut kan presenteras i tid och att den regel-
bundna rapporteringen kan uppritthallas.

Detta omfattar att:

- Klarlidgga bearbetningsansvar (geografiskt/tematiske), prioritera och ge order
om bearbetning.

- Stddja utformning och nedbrytning av underrittelsebehov genom att bl.a.
foresla indikatorer.

- Samordna bearbetning vid egen avdelning med bearbetning vid motsva-
rande avdelningar i understillda och samverkande chefers staber samt vid
behov dven med samverkande myndighet. Sidan samordning kan avse
fordelning av bearbetningsuppgifter och krav pa produkter, format, struk-
tureringsbegrepp och rapporteringsfrekvens och 6nskad bearbetningsgrad.

- Omgédende kunna delge chef viktiga férindringar i liget.

- Uppfoljning avseende produkternas anvindbarhet f6r mottagaren.

Bearbetning ska samordnas med inhimtning frimst avseende tidsforhal-
landen och vilka inhimtningsbehov som ska prioriteras mot bakgrund av redan
tillginglig data och information. Vidare syftar den till att samordna bearbet-
ningen med understillda chefer och samverkande chefer. Syftet med samord-
ning mellan nivaer ir att fordela bearbetningsuppgifter till den som bist bedoms
kunna tillgodose behovet av bearbetning och for att undvika dubbelarbete.

2.3.4 Delgivningsledning

Delgivningsledning ir att sikerstdlla att de underrittelser som ska delges nar
mottagare i ritt tid och i ritt format. Detta gors genom att klarlidgga hur och pa
vilket sitt delgivning ska ske mot bakgrund av disponibla sambandsmedel, egen,
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hogre och understillda chefers underrittelsebehov, samt vid behov samverkande
myndigheters informationsbehov. Delgivning kan ske muntligt eller skriftligt via
ledningssystem eller genom uppdatering i databas.

Detta omfattar att:

- Viga kraven pd snabb delgivning och kraven pa klarliggande bearbetning

mot varandra.

- Besluta om att bryta ordinarie rapporteringsrutiner for att direkt orientera
annan chef.

- Identifiera behov av versionshantering av produkter med sekretessklassifice-
rade uppgifter med hinsyn till mottagarens forméga att hantera informa-
tionen.

Hir ingdr dven nir och hur regelbunden rapportering ska ske. Detta ingér i
regel som en del av stdende order, med rutiner for sirskild rapportering inklusive
kriterier fér nir ordinarie rutiner far brytas.

2.3.5 Utvardering

Utvirdering ska bidra till att skapa forstéelse for vilka medel och metoder som
dr mest verksamma for att uppnd resultat. Hit hor dven utvirdering av huruvida
efterfrigad information 4r inhimtad och rapporterad i tid och i den omfattning
som angivits samt om resultatet var anvindbart f6r mottagaren. Ett viktigt resul-
tat av utvirderingen 4r underlag f6r anpassning, utveckling och utbildning.

Samtlig personal inom underrittelsetjinsten har ett ansvar att aktivt st6dja
erfarenhetsarbetet och rapportera vilka lirdomar som dragits av genomford verk-
samhet. Erfarenhetshantering ska bedrivas bide planerat och hindelsestyrt for
att stodja utveckling av underrittelsetjansten. En forutsittning for savil utvir-
dering som erfarenhetshantering 4r en systematisk uppf6ljning av produkter och
metoder som kontinuerligt virderar anvindbarhet fér mottagarna, nyttjade
metoder och resultat.
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2.4 Underrattelseplan

Underrittelseplan upprittas for viss operation och grundas pa underrittelse- och
sikerhetsliget, de prioriterade underrittelsebehoven och inriktningen av under-
rittelsetjinsten inklusive rikdinjer for olika skeden. Planen syftar till att beskriva
hur underrittelsebehoven ska tillgodoses och hur disponibla underrittelseresur-
ser avses anvandas. Underrittelseplan indelas i regel i samma skeden som opera-
tionen. Utformningen av underrittelseplanen bor goras sa detaljerad att den kan
ligga till grund for order och framstallningar.

Av underrittelseplan ska framga inrikening, ansvarsférhallanden och uppgifter
for inhdmtning, bearbetning och delgivning. Underrittelseplan ska beskriva hur
aktuella underrittelsebehov planeras bli tillgodosedda genom att klargora vilken
information som ska inhimtas, vem eller vilka som ska inhimta informationen,
vem eller vilka som ska bearbeta informationen till underrittelser samt nir under-
rittelsen senast ska delges mottagaren.

Underrittelseplan omfattar:

- Anmilda underrittelsebehov.

- Aktuellt och planerat underrittelse- och sikerhetslige.
— Inhdmetningsplan.

- Bearbetningsplan.

- Delgivningsplan.

Underrittelseplan ska delges hogre och sidoordnad chef samt understillda chefer
i syfte att optimera inhimtningsplaneringen och ligga till grund f6r underrittelse-
ledningsberedning. For att underlitta delgivning mellan ledningsnivéer och upp-
datering av underrittelseplanen ska gemensamma format anvindas.

Underrattelseplan

Underréttelsebehov Underrattelse- och
sakerhetslage
Inhdmtningsplan Bearbetningsplan Delgivningsplan

Bild 2.4 Underréttelseplanens innehall.
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2.41  Underrattelse- och sakerhetslage

Underrittelse-och sikerhetsldge omfattar aktuellt och planerat lige vid disponibla
underriteelse- och sikerhetsresurser. Av akeuellt underriceelse- och sikerhetslidge
boér minst framga resursernas akeuella uppgifter, orderlige, beredduppgift, geo-
grafisk beldgenhet, stridsvirde och beredskapsgrad.

Vid behov kan idven prestanda, bearbetningskapaciter, kommunikations-
méojligheter, rickvidd, aktionsradie och uthallighet med hinsyn tagen till avsedda
uppgifter framga.

For ate askadliggora uppgiftstordelning och verksamhert kan en synkroniserings-
matris anvindas. Synkroniseringsmatrisen beskriver vilka uppgifter disponibla
resurser har och vilken verksamhet de forvintas genomféra och nir den ska
genomforas. Synkroniseringsmatrisen uppdateras 16pande under genomférande
och anvinds for att identifiera vilka resurser som 4r mest limpliga att ominrikta
for att hantera uppkomna behov.

Vidrets inverkan pd olika sensorer och plattformar utgor ett viktigt ingdngsvirde
for underrittelse- och sikerhetsliget. Vaderunderlaget bor utvisa vidrets inverkan
pa forband, plattformar och sensorer.

Vid behov kan underrittelse- och sikerhetsliget utformas grafiske i en inhimt-
ningséversikt. Inhimtningsoversike bor utvisa inhdmtningsomraden, kill- och
sensortickning, mit- och observationsomraden och vid behov spaningsomraden.

r= ) MNecw

Bild 2.5  Exempel pé visualisering av underrattelselage omfattande aktuellt lége, synkronise-
ringsmatris, inhdmtningsdéversikt och védrets inverkan.
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Utdver eget underrittelse-och sikerhetslige fors dven motstindarens bedomda
underrittelseldge. Detta bor omfatta resurser, rickvidder, omloppstider och
forméga att uppticka, lokalisera och identifiera vara forband eller verksamhet.
Vid behov kan dven andra relevanta aktérers bedomda underrittelseldge foras.

Motstindarens bedomda underrittelse- och sikerhetslige ligger till grund for
vara motitgirder och for beddmning av risktagning och utgér ett underlag for
egna sikerhetsskyddsitgirder eller andra atgirder mot en aktors underrittelse-
verksamhet. Sddana atgirder kan utgéras av vilseledning, skenatgirder, storning
eller bekimpning. Slutsatser ska framga av underlaget, frimst avseende tids- och
rumsférhallanden, rickvidder samt brister eller svagheter i en aktérs inhdmtning,

2.4.2 Inhamtningsplan

Inhimtningsplanen utgr fran en detaljerad nedbrytning av underrittelsebehoven
och ska utvisa vilken information som behéver inhidmtas och vilka inhimtnings-
resurser som avses anvindas for respektive inhimtningsbehov eller begiran om
information. Av planen bér ocksd framgéd aktuella indikatorer, inhimtnings-
omréden, rapporteringstider och rapportformat samt vid behov tidsférhallanden
nir informationen tidigast respektive senast ir av intresse.

Inhimtning planliggs mot bakgrund av:
- Underrittelsebehoven.

- Inriktning av underrittelsetjansten.
- Eget underrittelselige.

- Aktorers bedomda forméga till motverkan (vilselednings- och skenatgirder,
maskering, storning och observerbarhet).

- Bed6md risk vid inhdmtning.
- Krav pa sikerhetsskyddsklass och behérighet.

— Inverkan av vider- och siktforhillanden.

Inhimtningsplanen #r frimst ett planeringsverktyg for inhimtningsledning
och anvinds som underlag for att stilla inhdmtningsuppgifter till understillda
chefer. Tilldelas en inhidmtningsresurs flera inhimtningsuppgifter ska prioritets-
ordning anges.
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Ska informationen anvindas inom ramen for verkansprocessen stills dessutom
héga krav pa inhdmtningsresursens/sensorns noggrannhet i ligesbestimningen
samt dess mojlighet att identifiera och klassificera mal. I vissa fall krivs dessutom
mojlighet att kunna f6lja malet.

Inhimtningsplanen ska fortlopande uppdateras mot bakgrund av aktuellt under-
rittelselige och efterhand som nya informationsbehov uppstar eller tidigare
behov tillgodoses eller omprioriteras.

2.4.3 Bearbetningsplan

Bearbetningsplanen ir ett verktyg for att prioritera och samordna bearbetningen
sd att underlag for chefs beslut kan presenteras i tid och att omgiende kunna
delge chef viktiga forindringar i liget. Av bearbetningsplan ska framgé bearbet-
ningsuppgifter, prioriteringar, vilken bearbetningsresurs som ska anvindas samt
tidsforhéllanden for bearbetning och format for delgivning.

Bearbetning planliggs mot bakgrund av:

- Underrittelsebehov.

- Disponibel personal och resurser f6r bearbetning.

- Tidsférhéllanden f6r delgivning,.

- Tillginglig bandbredd mellan inhdmtningsresurser och bearbetningsorgan.
- Krav pa sikerhetsskyddsklass och behérighet.

Bearbetning ska planeras samordnat med inhimtnings- och delgivningsplane-
ring. Hirvid 6vervigs produktformat, detaljeringsgrad, behov av konfidensgrad,
nir en underrittelse senast dr av virde, sikerhetsskyddsklass och behorighet samt
metod och format vid delgivning,.

Av bearbetningsuppgift ska minst framgé underrittelsebehov, format, sikerhets-
skyddsklass for den slutliga produkten och tidsférhallanden. Bearbetning ska inte
vara mer omfattande dn vad underrittelsebehoven kriver och tillginglig tid och
tilldelade resurser medger.

2.4.4 Delgivningsplan

Delgivningsplan ska klarligga nir mottagaren ska ha svar pa sina underrittelse-
behov samt i vilket format och pa vilket sitt svaren ska delges. I detta ingar Gver-
viganden om produktens sikerhetsskyddsklass och aktuella delgivningsregler.
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Dirutver ska framga nir och hur direktrapportering eller larmrapportering ska
genomforas. All sidan delgivning rapporteras ocksd enligt ordinarie rapporterings-
rutiner och ska da atf6ljas av kommentar att information redan tidigare delgivits.
Behov av delgivning kan fortecknas pd delgivningstabla.

Mottagarens krav pa produkten ir styrande for underrittelsetjansten.

Delgivning planliggs mot bakgrund av:

- Underrittelsebehov.

- Mgjligheter att inhdmta och bearbeta.
- Gillande delgivningsregler.

- Sikerhetsskyddsklass och behérighet.

Dié underrittelser ofta delges via olika ledningsstodsystem madste detta beaktas
redan i den inledande planeringen for att snabb, siker och tillf6rlitlig delgivning
ska kunna sikerstillas. Hit hor vilken formaga mottagaren har att ta emot under-
rittelser med hinsyn till teknisk formaga (bl.a. bandbredd, sambandssystem och
andra tekniska system) men ocksa andra formagor bor beaktas (sisom forkunska-
per, sprik, kulturforstaelse och fysiska begrinsningar).
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2.5 Underrattelseledningsberedning

Underrittelseledningsberedning (ULB) 4r benimningen pd ett samordnings-
och beslutsméte f6r uppfoljning och prioritering av inhdmtnings- och bearbet-
ningsuppgifter. Syftet med underrittelseledningsberedningen ir att prioritera,
samordna och synkronisera inhimtning och bearbetning av understillda eller
underlydande underrittelseresurser for att tillgodose underrittelsebehov. Under-
rittelseledningsberedning genomf6rs frimst pa operativ och taktisk ledningsniva.

Resultatet av underrittelseledningsberedning 4r en faststdlld och prioriterad
lista med inhdmtnings- och bearbetningsuppgifter. Listan utgdr grunden for att
utarbeta order om inhimtning och bearbetning.

Tidpunkt och métesfrekvens for underrittelseledningsberedning kan variera
beroende pa beredskapsnivd, typ av operation och aktuell stabsarbetsrytm, fraimst
styr tidpunkter for de beredningar och méten som inverkar pé prioritering och
inhdmtning. Vidare inverkar tidpunkterna for stabens orderproduktion samt
understillda och underlydande chefers tider f6r orderproduktion.

Infor underrittelseledningsberedning anmiler understillda och underlydande
chefer sina inhdmtningsbehov samt delger aktuellt underrittelselige och under-
rittelseplan.

Underrittelseledningsberedning forbereds genom att anmilda inhimtningsbe-
hov (CR) sammanstills till en prioriterad inhimtningsbehovslista (CRL'®). De
inhimtningsbehov som kan omhindertas med disponibla inhdmtningsresurser
omarbetas till en lista med inhimtnings- och bearbetningsuppgifter (CTL") och
distribueras direfter till understillda och underlydande chefer som en arbets-
handling f6r slutberedning under kommande underrittelseledningsberedning.

16 Collection Requirement List.
17 Collection Task List.
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Under genomférandet av underrittelseledningsberedning prioriteras och fast-
stills inhdmtnings- och bearbetningsuppgifterna mot bakgrund av aktuelle
underriteelselige och vidrets inverkan. Vid behov uppdateras listan med
uppkomnainhidmeningsbehov. Uppgifternaiden faststilldalistan férinhdmening
och bearbetningsuppgifter omarbetas av mottagaren till underlag f6r order om
inhimtning och bearbetning (fortecknas i respektive chefs lista fér inhdmenings-
och bearbetningsorder (CXP*). Vidare genomfors ocksd uppf6ljning av genom-
ford inhimening och delgivning samt pigiende och kommande operations-
planerings bedémda inverkan pa inriktning och prioritering av inhimtning och
bearbetning.

T s

CTL
D+2
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Bild 2.6  Underrattelseledningsberedningsprocessen (exempel pa genomférande varje dygn).

18 Collection and Exploitation Plan.
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3 Inhamtning

31 Allmant

Inhdmtning ér en planerad verksamhet inom underrittelse- och sikerhetstjins-
ten for att samla in och rapportera data eller information som besvarar specifika
inhimtningsbehov. Inhdmtning syftar till att den 6nskade informationen i ritt tid
ska finnas tillginglig f6r produktion av underrittelser eller direke delgivning till
chef. Inhimtning kan 4ven genomfGras som stod for verkansprocessen i syfte att
uppticka, ligesbestimma, identifiera, rapportera och f6lja mél samt skapa under-
lag f6r verkansbedomning.

Inhimtningsresurser dr de forband, organisationer, personer, plattformar eller
sensorer som inhimtar data och eller information fran killor. Med killa menas en
organisation, minniska, logisk domin, emitter, dokument eller materiel fran vilken
data eller information kan erhallas genom perception, mjukvara eller sensorer.
Inhimtad data eller information kan variera i kvalitet, omfing och urval beroende
pé nyttjad killa eller inhdmtningsresurs.

Inhdmtning kan i huvudsak delas in i spaning respektive 6vervakning samt under-
rittelsesamverkan. Inhimtning kan genomféras med olika typer av metoder, med
aktiva eller passiva sensorer samt genom informationsutbyte. Inhimtning kan
ocksd ske genom bl.a. strid, dvrig samverkan, forhér och utfragning, materiel- och
dokumentfynd samt s6kning pa webben eller i databaser.

Spaning ir en verksamhet, normalt avgrinsad i tid och rum, syftande till att
inhimta specificerad information om miljén eller aktorers lige och verksamhet.
Spaning genomfors i regel i syfte att lokalisera, identifiera, verifiera och doku-
mentera viss verksamhet eller objekt. Typ av spaning kan preciseras ytterligare,
exempelvis som truppspaning, fartygsspaning, flygspaning, minspaning, under-
vattensspaning eller signalspaning. Beroende pd det utnyttjade spaningsmedlet
kan spaning delas in i underkategorier som exempelvis foto-, visuell, radar-,
sonar- och kommunikationsspaning.

Overvakning innebir verksamhet, normalt avgrinsad i tid och rum, som i bestimt
syfte systematiskt observerar volymer eller ytor, platser, personer eller foremal med
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visuella, akustiska, elektroniska, fotografiska eller andra metoder. Beroende pa
syfte kan 6vervakning preciseras som exempelvis ytovervakning, luftrumsovervak-
ning eller sjoovervakning.

3.2 Inhamtningsomrade

Med inhimtningsomride (NAI') avses en specifik plats, forbindelse eller omride
(geografisk eller logisk) dir en indikator forvintas kunna observeras eller detekt-
eras. Inhdmtningsomride bor ges en si begrinsad utstrickning som méjligt och
normalt ha en tidsbegrinsad giltighet.

Inhimtningsomride anvinds normalt for att inrikta och samordna inhdmtning
mot de indikatorer som klarligger motstandarens val av handlingsalternativ men
kan dven avse andra forhallanden i operationsmiljon.

Inhimtningsomraden med tillhérande indikatorer och tidsforhillanden tas fram
under underrittelseberedning av operationsmiljon genom en bedémning avse-
ende var och nir en viss indikator forvintas upptrida.

Nir inhimtningsomrade ir kopplat ll ett beslutstillfille bor flera olika resurser
kunna inhimta samtidigt inom omradet eller invisas f6r att uppna en hog sakrik-
tighet.

3.3 Principer for inhamtning

Beroende pd inhimtningsresurs kan inhimtningen ta ling tid att genomf6ra eller
ominrikta. Inhdmtning maste dirfér ha en forutseende och lingsiktig inrike-
ning. Analys av forbandets uppgift och spel pa planen ger underlag for lingsiktig
inriktning av inhimtning och att identifiera alternativa hindelseutvecklingar.
Dessa kan sedan ligga till grund for utformning av beredduppgifter i syfte att
minska ledtider eller for att kunna omdisponera inhdmtningsresurser vid ovintade

hindelsef6rlopp.

Ledning av inhimtning forutsitter en god kunskap om inhimtningsresursernas
olika formagor, begrinsningar, sarbarheter, tickning och omloppstider liksom

19 Named Area of Interest.
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olika aktorers méjligheter till vilseledning, skenétgirder eller annan motverkan.
Dessutom har detaljkunskaper om motstindarens taktik, tekniska system och
egenskaper stor betydelse for val av inhimtningsmetod och inhdmtningsresurs.

Planliggning av inhdmtning innebir normalt en avvigning mellan tillgang «ill
killor, tid och resurser, risktagande och det aktuella underrittelsebehovets priori-
tet och tidstorhallanden, liksom 6verviganden kring anvindning av passiva eller
aktiva sensorer.

Inhdmtning for att tillgodose de viktigaste inhdmtningsbehoven bor genomforas
med fler 4n en inhdmtningsresurs i syfte att 6ka sannolikheten att informationen
kan inhdmtas. Detta behéver i regel vigas mot méjligheten att samtidigt tillgodose
flera inhdmtningsbehov.

For att kunna uppna en hog grad av konfidens i rapporteringen och minska risken
for vilseledning ska strdvan vara att kombinera inhdmtningsresurser med olika for-
mégor for att besvara samma inhdmtningsbehov. I de fall da indikatorer 4r obser-
verbara eller registrerbara endast under ett kort tidsintervall eller da slutproduk-
ten maste ha hog sakriktighet ska minst tvd inhimtningsresurser, helst fran skilda
inhdmtningsdiscipliner, anvindas.

I vissa fall kan det krivas att olika resurser utnyttjas sekventiellt. Detta innebir att
med hjilp av en inhdmtningsresurs, i regel en yttickande sensor, invisa en annan
resurs, med hogre upplosning, mot ett mer begrinsat omride. Om en inhdmt-
ningsresurs ska anvindas for invisning av en annan ska informationsutbytet
mellan Killorna sikerstillas, i regel krivs att dessa kan utbyta digital data och
information med varandra.
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Bild 3.1 Principer for planering av inhdmtning med héga krav pé sakriktighet eller for att séker-
stélla att inhdmtning genomférs. Inhdmtning med héga krav pé sakriktighet innebéar att minst tva
inhédmtningsresurser, helst med olika férmégor, inriktas mot samma inhémtningsbehov fér att
kunna bekréfta varandras resultat. Flera inhdmtningsresurser kan dven behéva anvdndas i de fall
dér inhédmtning maste sékerstallas, da hotet ar hégt eller informationen i évrigt &r svartillganglig.

Bild 3.2  Principer for planering av inhdmtning dér olika resurser utnyttjias sekventiellt. Metoden
innebér att med hjélp av en inhdmtningsresurs, i regel en yttdckande sensor, invisa en annan
resurs, med hégre upplGsning, mot ett mer begrénsat omréade.
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3.4 Inhamtningsdiscipliner

Med inhimtningsdisciplin menas en kategorisering av underrittelseprodukeer,
inhdmtningsresurser och tillvigagingssitt med utgingspunke i vilken teknik eller
typ av killor de erhaller data eller information fran. Ett syfte med kategoriseringen
ar att underlitta kommunikation om och beskrivning av olika inhimtningsresur-
ser for planering, nyttjande, utveckling och utbildning.

De huvudsakliga inhdmtningsdisciplinerna utgdrs av:
- Akustiska underrittelser (ACINT??)

- Bildunderrittelser IMINT?!)

- Personbaserad inhimtning (HUMINT?)

- Signalunderrittelser (SIGINT?)

- Signaturunderrittelser (MASINT?)

— Underrittelser fran 6ppna killor (OSINT?®)

3.41  Akustiska underrattelser (ACINT)

Med ACINT avses underrittelser grundade pa information inhdmtad frin akus-
tiska sensorer. Inhdmtning av akustiska fenomen kan ske svil i vatten som i luft.
Det mest utvecklade omradet utgors av hydroakustik, med passiva eller aktiva
sonarsystem och/eller hydrofoner som sensorer. Med stod av signaturbibliotek
mojliggors detektion, lokalisering, klassning och f6ljning av enskilda fartygs-
individer. Sensorrickvidden paverkas av variationer i ljudutbredningen beroende
pd temperatur och salthalt samt vattendjup. Utéver detta paverkas ljudutbred-
ningen dven av batymetri och bottenbeskaffenhet samt av meteorologiska faktorer
som vind, vigor, nederbord och isforekomst.

3.4.2 Bildunderrattelser (IMINT)

Med IMINT avses underrittelser grundade pa information inhdmtad genom bild-
alstrande sensorer. Inhimtad information kan utgoras av stillbilder, rorliga bilder
eller malspar fran bilder. Inhdmtning sker inom etteller flera omraden av detelektro-
magnetiska spektrumet, frin radiovigor till ultraviolett stralning samt dven fran

det akustiska spektrumet.

20 Acoustic Intelligence.

21 Imagery Intelligence.

22 Human Intelligence.

23 Signals Intelligence.

24 Measurement and Signature Intelligence.
25 Open-source Intelligence.

57



REGLEMENTE

Elektrooptiska sensorer (EO) dr passiva och samlar bara in den elektromagnetiska
energi vilken utsinds eller reflekteras av mélet sjilvt. De samlar in elektromagnetisk
energi fran de visuella, nira infrardda och termiske infrardda delarna av det
elektromagnetiska spektrumet. Radarsensorer ér aktiva inhdmtningssystem som
beroende pa utsind effekt och frekvens kan lokalisera och/eller avbilda objekt pa
ytan eller i luften. Lidarsensorer paminner om radar men nyttjar laserpulser istillet
for radiovagor. Aktiva akustiska sensorer, sonarer, kan lokalisera och/eller avbilda

objeke pa eller under ytan.

Kommersiella bilder kan utgéra ett komplement till militdr bildinhdmtning,
Komplementet utgdrs av mojlighet till ytterligare tickning, snabbare fornyad
inhimtning, inhimtningsforméga utanfor eget underrittelseomrade och f6rmaga
till sensorer med fler eller andra vaglingdsband. Bilderna ir dppet tillgingliga och
kan dirfor dven vara anvindbara vid operationer tillsammans med andra.

3.4.3 Personbaserad inhamtning (HUMINT)

Med HUMINT avses underrittelser grundade pé information inhimtad frin
minskliga killor, foretridesvis genom samtal. HUMINT tillgodoser i regel under-
rittelsebehov avseende intentioner, moral, vilja, stridsvirde, inbordes relationer
och interna férhallanden hos en icke egen aktor.

Begreppet HUMINT anvinds dven som benimning pa forband eller personal
som har HUMINT som huvudsaklig arbetsuppgift.

Inhimtning planeras och genomfors utifrin kontext, mandat och vilka underrit-
telsebehov som ska besvaras. Av betydelse ir dven vilka hot och risker som forelig-
ger, savil for killor som for inhdmtande personal.

3.4.4 Signalunderrattelser (SIGINT)

Med SIGINT avses underrittelser grundade pé information inhdmtad genom spa-
ning mot signaler. Det innefattar bdde informationsinnehallet i sambandssystem
(kommunikationsspaning, KOS) och tekniska parametrar pa andra elektroniska

signaler i syfte att identifiera en specifik signaltyp (teknisk spaning, TES).
Den inhdmtning som genomférs av Forsvarets radioanstalt (FRA) bendmns

signalunderrittelsetjanst (SigUnd) och syftar i forsta hand till ate tillgodose strate-
giska underrittelsebehov.
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Signalspaning som genomférs inom telekrigforing pa taktisk niva och férbands-
niva bendmns elektronisk stédverksamhet (ES) och syftar till att stddja pagiende
verksamhet genom att uppticka, identifiera och lokalisera elektromagnetiska
killor samt som forvarning eller invisning for egen verkan.

3.4.5 Signaturunderrattelser (MASINT)

Med MASINT avses underrittelser grundade pa information och teknisk data
inhimtad frdn sensorer eller annan mit- eller analysutrustning. Syftet ér att iden-
tifiera och registrera signaturer fér sammanstillning i signaturbibliotek. Dessa
anvinds sedan for att stddja bide manuella och automatiserade inhdmtningssys-
tem med olika typer av klassning och igenkénning i syfte att uppticka, spara, 6ver-
vaka, folja, identifiera eller beskriva objekt, amnen eller emittrar.

MASINT kan delas in i foljande underkategorier®:
- Biometrisk

- Radio

- Geofysisk

- Elektrooptisk

- Nukleir

- Material

- Multi/hyperspektral

- Radar

Inom respektive kategori inhdmtas signaturer med dirfor avsedd utrustning, och
med krav pa sirskild kompetens. Bredden pA MASINT gor att verksamheten och
systemen har en mycket stor variation, men gemensamt 4r att det krivs hog speci-
alisering av operatorerna.

3.4.6 Underrattelser fran 6ppna kallor (OSINT)

Med OSINT avses underrittelser grundade péd information inhimtad ur allmint
tillgingliga killor eller 6ppna killor med begrinsad tillginglighet. Allmént till-
gingliga killor omfattar trycke, elektronisk eller muntligt framford presentation
sisom tidningar, radio- och TV-utsindningar, offentliga handlingar, webbplatser,
databaser, foredrag eller annan avsikdligt eller oavsiktligt dppet spridd informa-
tion. Information med begrinsad allmin tillginglighet avser 6ppna kommersiellt

26 Indelningen av underkategorier varierar mellan olika lander.
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tillgingliga killor och omfattar avgiftsbelagda fulltext- eller faktadatabaser och tid-
skrifter.

OSINT kriver sirskild medvetenhet och uppmirksamhet for att hantera desinfor-
mation och vilseledning samt att frimmande underrittelsetjinster kan komma att
identifiera och spéra var inhdmtning frn ppna killor.

3.5 Tematiska underrattelsediscipliner

Forutom inhimtningsdiscipliner kan en indelning goras efter imnesomriden.
Dessa ir inte kopplade till inhdmtningstekniker pd samma sitt som inhimtnings-
disciplinerna, utan fokuserar pa det tematiska innehallet eller imnet. Underrit-
telser frin imnesomrédena baseras pa information inhimtad genom en eller flera
inhdmeningsdiscipliner.

Sédana dmnesomriden kan exempelvis utgoras av:
— Ekonomiska underrittelser (ECOINT?)

- Geospatiala underrittelser (GEOINT?)

— Medicinska underrittelser (MEDINT?)

- Materielunderrittelser (TECHINT??, STI?!)

3.6 Genomfdérande avinhamtning

Inhimtning genomfors i fem steg:

- Uppgift.

- Inhimtning.

- Data och informationsbehandling.
- Sammanstillning och tolkning.

- Rapportering.

27 Economical Intelligence.

28 Geospatial Intelligence.

29 Medical Intelligence.

30 Technical Intelligence.

31 Science and Technical Intelligence.
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3.6.1 Uppagift

Chef inriktar inhdimtning genom att stilla en uppgift med tillhérande informa-
tionsbehov (spaningsfrigor) samt nir resultatet senast ska rapporteras. Tilldelas
en inhidmtningsresurs flera uppgifter anges prioritetsordning i vilken de bor l6sas
och avrapporteras. Av uppgiften ska dven eventuella restriktioner eller begrins-
ningar for l6sandet av uppgiften tydligt framga liksom om uppgiften innebir
sarskilda krav pa sikerhetsskydd, identifiering eller andra kvalitetskrav. Vid behov

ska hogsta sikerhetsskyddsklass eller andra anvisningar for delgivning framga.

Sadan anvisning kan avse informationsbehovets foretridesritt och eventuella
restriktioner for rapportering eller metod for signalering med hénsyn till risken for
upptickt och lokalisering.

Vid behov anges dven nir uppgiften ska pabérjas och hur linge den ska losas.
Hirvid ska hinsyn tas till behovet av tid for forberedelser, genomférande,
sammanstillning och rapportering samt att rapporteringsvigar och Gverforings-
kapacitet sikerstills.

Reglementerade orderuttryck for respektive inhimtningsresurs ska anvindas. Vid
uppgiftsstillning 4r stridvan att det férband som ska l6sa uppgiften normalt ges
valfrihet vad avser tillvigagingssittet, metod och/eller teknik.

Uppgiftsstillning bor om majligt foregis av att inhdmtanderesurs deltar under del
av planering for att klarligga majligheter, begrinsningar, tidsdisposition, behov av
samordning och fa en forstaelse for hogre chefs plan.

3.6.2 Inha@mtning

Inhimtning omfattar normalt f6ljande skeden:

- Planering och forberedelser.

Eventuella behov av forflyttningar och transporter.

Losande av inhdmtningsuppgift.

Aterrapportering och tgirder efter uppdrag.
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Infér genomférandet analyseras uppgiften och inhdmtningen planeras i detalj
med hinsyn till bland annat foljande:

- Vig och metod att nd inhimtningsomridet.

- Taktiskt upptridande och risk- och motverkansbedomning.
— Tidsférhallanden.

- Vilken eller vilka inhdmtningstekniker som ska nyttjas.

- Kvalitetskrav pa resultatet, som till exempel vilken upplésning, skala eller
motsvarande som krévs for att kunna besvara den stillda uppgiften.

- Behov av vidare bearbetning inf6r rapportering.

— Former for rapportering.

Normalt ska all inhdmtad information sparas for att méjliggora yteerligare bear-
betning,

3.6.3 Data- och informationsbehandling
Detta steg innebir att vid behov konvertera inhdmtad data eller information till ett
format som medger vidare bearbetning,.

Detta kan omfatta:

— Opversittning.

- Framkallning.

- Datakonvertering.

- Flytt och lagring av data.

Av inhidmtningsorder ska framga var och hur inhdmtad data och information ska
tillgéngliggdras for vidare bearbetning.

3.6.4 Sammanstallning och tolkning

Detta steg innebir att vilja ut, ssmmanstilla, utvirdera och analysera inhimtad
information for att besvara inhdmtningsuppgiften. Detta far dock inte leda till att
rapportering av viktig information forsenas.

Den inhimtade informationen ska inledningsvis virderas for att bedéma om
information 4r av sidan karakeir att den ska delges omedelbart eller forst efter
vidare bearbetning.

Under detta steg gors ocksd tillforlitighetsbedomning av killor.

62



REGLEMENTE

3.6.5 Rapportering

Av inhimtningsorder ska framgi nir eller hur ofta rapportering ska ske, i vilket
format samt vad som ska rapporteras. Vid behov ska kriterier f6r vad och hur
ndgot ska rapporteras omedelbart (larmrapport) framga. Hit hor dven krav pa eller
asidosdttande av sikerhetsskydd eller om rapporten ska insindas med flera olika
rapporteringsmetoder eller sambandsmedel parallellt. All sidan delgivning rappor-
teras ocksa enligt ordinarie rapporteringsrutiner och ska da atféljas av kommen-
tar att information redan tidigare delgivits. Av inhdmtningsorder ska framga var
rapporter och produkter ska tillgingliggras f6r vidare bearbetning.

Vid behov kan inhdmtningsresurs hirutéver ges uppgift att insinda rapport-
sammanfattning vid vissa angivna tidpunkter. Rapportsammanfattning omfat-
tar en sammanstillning av tidigare insinda rapporter samt kortfattade slutsatser.
Rapportsammanfattningar kan utgéras av karta med forklarande text och slutsatser.

Rapportering genomfors enligt faststillda mallar och format, vilka ofta 4r spe-
cifika for respektive inhdmtningsdisciplin. Om inget annat anges bor minst f6l-
jande framga av rapporten:

- Stund - Tidpunkt for observation.

- Stille — Plats for observation.

- Styrka — Antal observerade objekt.

- Slag — Typ av objekt.

- Sysselsittning — Verksamhet.

- Symbol — Identifieringar (mirkning, nummer m.m.)

- Sagesman — Informationens ursprung om annan in rapporterande enhet.

Vid all rapportering ska det tydligt framga vad som ar fakta respektive antaganden
och bedémningar.

Killor, metoder, formaga eller annan information kan behéva skyddas i rappor-
teringen. I vissa fall kan rapporter behdva framstillas i flera olika versioner for att
kunna delges. Detta kan 6ka risken for cirkelrapportering och stéller dirfor hoga
krav pa sparbarhet.
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4 Produktion av underrattelser

41 Allmant

Produktion av underrittelser sker genom att bearbeta information, utforma och
faststilla avpassade produkter samt att delge dessa. Tid, sitt och format for delgiv-
ning 4r styrande for nir och hur underrittelser utarbetas och utformas.

Den information och de underrittelser som gors tillgingliga ska grundas pa
objektivitet, palitlighet, saklighet och integritet och inte vara tillrittalagda efter
mottagarens uppfattningar eller preferenser. Detta innebir att fakta maste skiljas
fran bedomningar, motiv ges till slutsatser och att kvarstiende osikerheter redo-
visas. Sparbarhet pd de underrittelser som utarbetas, liksom den information de
grundas pd, dr av betydelse for mottagarna men ir ocksa av stor betydelse for
underrittelsetjansten internt for att kunna utvirdera underrittelseverksamheten,
undvika cirkelrapportering och vidmakthilla en aktuell kunskapsbas.

4.2 Bearbetning

Bearbetning ir en systematisk verksamhet f6r att strukeurera, integrera, analysera
och tolka tillginglig och inhdmtad data och information fér att tillgodose ett under-
rittelsebehov. Genom bearbetning omvandlas information till underrittelser.
Under bearbetning ska sparbarheten i underlagen bibehillas och atkomst av
produkterna for vidare bearbetning ska sikerstillas. Bearbetning far inte bli ett
sjalvindamal eller bedrivas s att delgivning av underrittelser f6rdrojs.

Bearbetning indelas i:
- Strukturerande bearbetning.

- Genererande bearbetning.

Strukturerande bearbetning omfattar att registrera, urskilja, objektifiera och sortera
relevant information samt goéra den tillginglig och sokbar. Strukturerande bear-
betning skapar forutsittningar for vidare bearbetning och ska inte gdras mer
omfattande dn denna kréver.
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Genererande bearbetning omfattar virdering, analys, sammanstillning och tolk-
ning av data och information satta i ett sammanhang. Genererande bearbetning
syftar till att ta fram underlag som tillgodoser stillda underrittelsebehov genom
att uppticka, virdera, forklara, forsta eller forutsiga ett fenomen eller en situation.

421 Registrering

All inkommen information ska forst genomga en inledande granskning. Denna
syftar till att avgora om informationen ir av betydelse i forhallande till aktuella
underrittelsebehov och om den ska delges omedelbart eller forst efter vidare bear-
betning samt for vem eller vilka den kan vara av betydelse. Syftet 4r ocksd att sor-
tera ut information som for tillfillet saknar betydelse eller 4r av begrinsat intresse
for pagiende bearbetningsuppgifter. Sddan information registreras for eventuell
senare bearbetning.

Bestimmelser avseende metadata och anvisningar for expeditionell registrering,
lagring och gallring i informationssystem styrs av forbandets regler for informa-
tionshantering.

De underrittelsespecifika kraven pd och reglerna for informationshantering och
registrering i databas regleras i funktionsorder. Sidan registrering omfattar rutiner
for att indexera, kategorisera och lagra inkomna rapporter och inhidmtad infor-
mation med hinsyn till aktuellt underrittelsebehov, underrittelseomrade och
intresseomrade. Registrering syftar till att skapa sparbarhet och éverblick samt
gora informationen sokbar for fortsatt bearbetning och delgivning. Pa grund av
tidsbrist kan det bli nédvindigt att tillfilligt begrinsa registreringen eller senare-
ligga den. Registrering far inte bli ett sjilvindamal eller bedrivas si att delgivning
av information eller underrittelser f6rdrojs.

Registrering sker med hinsyn till informationens innehdll och sammanfors till
nigon av foljande huvudkategorier:

— Materiel — omfattar alla typer av materiel och kan delas in i undergrupper
avseende typ.

- Organisation — omfattar savil civila som militdra organisationer.
— Plats — beskriver en geografisk beldgenhet, omréide, anlidggning, konstbyggnad.

— Person — beskriver en person med exempelvis namn, alias, utbildning och

karaktirsdrag.
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- Hindelse — beskriver en hindelse (en aktivitet vid en tidpunkt med relation
till en plats).

- Relationer mellan ovanstaende objekt.

Foljande méste dessutom kunna registreras for att beskriva informationsobjekten
i ett sammanhang;

- Dokument — innchaller information i ostrukturerad form (som exempelvis
text eller bilder) med metadata (till exempel tidpunke for iaktragelsen, akeu-
ell killa eller sensor, registreringstidpunkt samt avsindande férband).

- Nitverks- och kommunikationslinkar — beskriver en fysisk eller virtuell for-
bindelse mellan tvd noder i ett ndtverk.

— Mal- och verkansdata — kompletterar objekt med data relevant f6r att plane-
ra och f6lja upp paverkan av dem.

. Dokumentrelationer

. Natrelationer verkansdata

Mal- och

Objektrelationer

Organisationer

e
\ ’ ‘ \

Personer
L/

Handelser

Natlankar

Bild 41  Informationsmodell fér registrering (AlIntP-3).
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4.2.2 \Vardering

Virdering syftar till att bedéma och dokumentera kvaliteten i den information
som ska ligga till grund for vidare bearbetning. Virdering bidrar ocksa till att
bibehilla ett objektivt férhéllningssitt och att uppticka paverkansoperationer
inklusive desinformation och vilseledning.

Virdering av information dokumenteras som en bedémning av killans eller upp-
giftslimnarens tillforlitlighet och informationens sakriktighet. Virdering av en
killas tillforlitlighet och informationens sakriktighet 4r en subjektiv beddmning
och grundas normalt pa jimforelser och slutsatser av redan kiéinda férhallanden
liksom pa bedomarens erfarenhet, kinnedom om sakomradet och aktuella killor.
Tillforlidighet och sakriktighet ska bedémas oberoende av varandra.

Bedomning av tillf6rlitlighet grundas frimst pd kinnedom om och erfarenhet av
en killa eller uppgiftslimnare. Tillf6rlitlighet ska revideras efterhand som erfaren-
heten av en killa okar. For minskliga killor bedéms frimst motivation och
palitighet, kunskaper och firdigheter samt bedémd tillging till informationen.
Risken f6r vilseledning och férekomst av desinformation ska kontinuerligt beaktas.
Tillforlitlighet bor normalt bedémas si nira killan som méjligt med hinsyn till
kinnedom om och erfarenhet av killan.

Sakriktighet bedéms frimst genom jimf6relse med redan kinda forhillanden,
annan rapportering och en rimlighetsbedémning gentemot sitt sammanhang,
Hirvid kontrolleras sirskilt om informationen stimmer med sidan vars sak-
riktighet kunnat konstateras. Rimlighetsbedomning gors betriffande tids- och
rumsférhallanden samt tekniska eller andra faktorer.

Underrittelser som synes bekrifta tidigare information bér kontrolleras till sitt
ursprung sa att de inte hirstammar frin samma killa.

Tillforlidighet och sakriktighet anges enligt f6ljande (se dven bilaga 2):

Tillférlitlighet | Innebérd | sakriktighet | Innebrd

A Fullt tillférlitlig 1 Bekréaftad

B Vanligen tillforlitlig 2 Sannolikt riktig

C Ganska tillforlitlig 3 Mdjligen riktig

D Vanligen inte tillforlitlig 4 Tvivelaktig

E Inte tillforlitlig 5 Osannolik

F Tillforlitligheten kan inte 6 Sakriktigheten kan inte
bedémas bedémas
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4.2.3 Analys och sammanstallning

Analys innebir att informationen granskas for att identifiera vilka sakuppgifter
som ir betydelsefulla fér den vidare bearbetningen. Granskning innebir att mot
bakgrund av gillande underrittelsebehov sortera och undersoka informationen i

dess olika bestindsdelar.

For fragestillningar dir det finns flera méjliga relevanta svar eller utfall bor analysen
ta sin utgdngspunkt i olika hypoteser eller modeller som sedan kan jaimf6ras med
tillginglig information for att styrka eller motsiga respektive hypotes. Dessa kan
sedan stillas mot varandra for att ta fram det mest sannolika svaret eller utfallet
som tillgodoser underrittelsebehovet. Framtagna hypoteser och modeller 4r dess-
utom ett stéd i nedbrytningen av underrittelsebehov och vid framtagningen av
indikatorer.

Sammanstillning innebir att information férs samman for ate tydliggora dess
innebord, relationer och eventuella ménster. Syftet ar att genom en metodisk
granskning av de ingdende delarna och hur dessa paverkar varandra kunna dra
relevanta slutsatser om innebérden.

Vid sammanstillning bér visualiseringar, tablder, kartor, plott, skisser och model-
ler anvindas i sa stor utstrickning som majligt for att fortydliga och konkretisera
resonemang, sammanhang och ménster i tid och rum.

4.2.4  Tolkning

Tolkning innebir att ge information mening, sammanhang och innebord varefter
slutsatser dras. Tolkning grundas frimst pa jaimférelser med redan kinda f6rhal-
landen och bearbetarens kunskaper, firdigheter och erfarenheter. Under denna
fas av bearbetning 4r det viktigt att kontinuerligt sammanfatta och dokumen-
tera resultatet s att varje innebord och slutsats kan stodjas pa sakforhallanden.
Fakta och antaganden ska hirvid hallas klart isir. Detta 4r centralt di antaganden
som gjorts tidigt i tolkningen kan fi stora konsekvenser under den vidare bear-
betningen.

Det 4r en aktors egen intention, sjilvbild och uppfattning om sina méjligheter
och uppfattning om vir verksamhet som ligger till grund f6r dennes agerande.
En f6rutsittning 4r att underrittelsetjansten har och kontinuerligt utvecklar for-
mdgan att kunna forsta och tolka en situation ur en aktors perspektiv, liksom hur
operationsmiljén och den egna organisationens beslut paverkar andra aktorer.
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Bearbetare bor dessutom ha god kunskap om perceptionens betydelse och om de
kognitiva faktorer som paverkar tolkningen samt forstielse for vilka faktorer som
kan komma att styra olika aktdrers agerande. Information som inte ger en enty-
dig bild, men dnda bedéms viktig och bradskande, ska dtféljas av en bedémning
om olika alternativa tolkningar.

Vid tolkning av information ska foljande faktorer Gvervigas:

- Aktivitet — Vad gor den/det? Varfor? Forindras verksamheten? Hur? Vad
hinder/hinde?

- Identitet — Vad eller vem 4r det? Vad 4r innebord och konsekvens av detta?

- Innebord — Vilken betydelse har svaret pa foregiende frigor? Vilka ir kon-
sckvenserna av detta? Svarar det mot ndgon identifierad indikator? Finns det
risk for vilseledning? Overensstimmer det observerade med befintlig kun-
skap, doktrin och upptridande?

- Slutsats — Vilken 4r den sammantagna betydelsen av svaren pa féregiende
fragor? Hur inverkar detta pd vir verksamhet?

Aktivitet
Vad gér den/det? Varfér?
Finns det férandringar i aktiviteten?
Ar aktiviteten en del i ett
verksamhetsmonster?
Vilka konsekvenser medfér
aktiviteten?

Innebérd
Vilka konsekvenser medfér detta?
Vilken &r den omedelbara respektive

langsiktiga betydelsen? Varfor?
Svarar det mot nagon
identifierad indikator?
Ar det fragan om
vilseledning?

Identitet
Vad eller vem &r det?
Vad &r innebdrden och
konsekvensen av detta?

Slutsats
Vilken ar den sammantagna
betydelsen?

Hur inverkar detta pa
var verksamhet?

Bild4.2  Overvdganden vid tolkning omfattar identifiering som innebér att klarlégga vad eller
vem. Aktivitet innebér att klarlégga vad som hénder, innebdrd ska klarldgga betydelse och
konsekvens av det intréffade samt om det svarar mot ndgon indikator. Slutsats omfattar den
sammantagna betydelsen av innebérden och eventuell inverkan pa gjorda beddémningar eller
tidigare slutsatser samt om det paverkar nagot beslut eller om nagra atgéarder behéver vidtas.
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4.2.5 Konfidensgrad

Konfidensgrad uttrycker en sammanfattande virdering av det bakgrundsmaterial
samt de forutsittningar och omstindigheter som ligger till grund f6r en bedém-
ning. Konfidensgrad paverkas av kvaliteten och mingden av tillginglig data och
information, antalet antaganden som anvints samt den tid och resurser som
anvints vid bearbetningen. Syftet med konfidensgrad ir att skapa en uppfattning
om hur vilgrundad en bedémning 4r och dirigenom ge vigledning till beslut om
kompletterande eller fortsatt inhdmtning eller bearbetning.

Den uppskattade konfidensgraden ska inte uttryckas som en del av den underrit-
telse eller bedémning den ligger till grund for.

Konfidensgrad uttrycks enligt féljande (se 4ven bilaga 3):
- Hog

- Medel

- Lag

4.2.6 Uttryckssatt i bedomningar

Alla bedomningar som bygger pé ofullstindig information priglas av osikerheter
och dirmed ett behov av att kunna kommunicera hur siker eller osiker en bedom-
ning ir till mottagaren. Detta gérs genom att uttrycka sannolikhet.

Sannolikhet beskriver den sammantagna graden av sikerhet i en bedémning. Det
ir en subjektiv bedémning av hur trovirdig och giltig en viss slutsats forvintas
vara. En beddmning av sannolikheten grundas pa en helhetsvirdering av tillging-
lig information och kunskap. Detta kan omfatta bland annat kunskap och erfaren-
het, sakriktighet i information, kinnedom om tidigare férhallanden och hindelse-
forlopp samt antal och tillforlitighet av tillgingliga killor. Sannolikheten varken
kan eller ska dirfor riknas fram matematiskt och ska inte forvixlas med statistisk
sannolikhet.

For att sakerstilla att bade upprittare och mottagare uppfattar sannolikhets-
bedomningar pa samma sitt ska en definierad terminologi anvindas for att kom-
municera osikerhet och risktagning i beddmningar.
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Sannolikheten i den sammanvigda beddmningen uttrycks inom Férsvarsmakeen,
om inget annat anges i order, med foljande begrepp (se dven bilaga 4):

Sannolik

Troligen

Msjligen

Tveksam

Termen “bekriftad” anvindas endast om verifierade fakea och ska inte anvindas
for att uttrycka sannolikhet.

Analys och
Information sammanstillning Produkt

Tillférlitlighet Sakriktighet Konfidens

Bedémning

—

(ﬁll
«w\__———/l?\jl

Vérdering av Vérdering av sam- . ]
Vardering av kélla informationens  Bearbetning mantagen kvalitet av Vardering av
sakriktighet underlag, process sannolikhet

och férutsattningar

Bild 4.3  Vérderingsbegreppens sammanhang. Vérdering &dren iterativ process dér tillférlitlighet,
sakriktighet, konfidens och bedémningar efterhand kan komma att féréndras som ett resultat av
bearbetningen. Likasa kan vérderingen revideras av hégre nivaer med tillgéng till fler kallor eller
mer information.
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4.3 Delgivning

Delgivning syftar till att information eller underrittelser nér ritt mottagare i ritt
tid, med ritt kvalitet som ir anpassad och anvindbar f6r mottagaren. Krav pa
snabb delgivning och klarliggande bearbetning ska noga vigas mot varandra.

Vil fungerande rutiner for rapportering och delgivning ir av stor betydelse for
att underrittelser ska kunna nyttjas i den omfattning, form och tid som erford-
ras. Rutiner for delgivning avseende vilka rapporter och meddelanden som ska
anvindas, mottagare, periodicitet och tidpunkter regleras normalt i stdende order.
Nir chef befinner sig utanfor stabsplats ska atgirder vidtas sd att snabb och siker
delgivning kan sikerstillas.

Underrittelser har mycket begrinsat virde om de inte i tid ndr den som behéver
dem.

Delgivning av olika produkter kan ske genom att underrittelser delges som svar
pa stillda underrittelsebehov eller genom att goras tillgingliga i gemensamma
ledningsstodsystem eller databaser. Delgivning kan genomf6ras mundligt, skrift-
ligt, med stéd av multimedia eller som uppdatering av databaser. Savil muntlig
som skriftlig delgivning bér f6lja ett standardiserat format och vid behov kom-
pletteras med kartor, bilder eller andra visualiseringar for att fortydliga innehallet.

Underrittelser ska delges med omdéme och endast undantagsvis ska information
delges utan foregiende bearbetning. Sidan delgivning frutsitter att mottagaren
dr vil insatt i den aktuella frigestillningen. Bradskande information kan forst
delges kortfattat som preliminir rapport (larmrapport/orientering) och komplet-
teras efterhand i en mer bearbetad form. Av kompletterande rapport eller orien-
tering ska framga vilka chefer som delgivits den preliminira rapporten. Endast i
undantagsfall ska en rapport frin en enskild killa eller inhdmtningsresurs delges
som svar pa ett underrittelsebehov utan att forst jimforas med annan informa-
tion. D4 detta sker ska det tydligt kommuniceras till mottagaren.

Utformning och metod ska anpassas efter mottagarens behov och forutsittningar
att tillgodogora sig underrittelserna. Delgivningens utformning, omfattning och
angeldgenhetsgrad ska ocksd vigas mot sambandsmedlens kapacitet och signal-
skyddsgrad. Vid delgivning okar virdet av en underrittelse om dess ursprung samt
tidpunkt och 6vriga omstindigheter kan anges. Begrinsningar i dessa avseenden
kan dock behdva goras for att skydda killor eller inhdmtningsresursers forméga.
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Vid all delgivning, sirskilt till annan stat eller internationell organisation, ska
rutiner for kvalitetssikring, sikerhetsskyddsklassificering och mandat for beslut
om delgivning vara tydliga. Alla produkter som delges ska forses med delgiv-
ningsregler, vid behov dven pa engelska. Underrittelseprodukter ska normalt ges
en si lag sikerhetsskyddsklass som majligt si att produkterna kan goras tillging-
liga for s& ménga som mojligt. Detta kan medfora att produkter upprittas och
delges i flera olika versioner beroende pa mottagare.

De chefer som ska delges underrittelser fortecknas pa delgivningslistor eller pa
delgivningstabla. Som regel sker delgivning av underrittelser enligt ordinarie lyd-
nadsforhallanden. I vissa fall kan det dock vara nédvindigt att bryta ordinarie
rapporteringsrutiner och prioritera en viss chef. For att minska risken for cirkel-
rapportering bor underrittelseprodukter forses med delgivningslista, normalt for-
delat pa sindlista samt som orientering.

Delgivning av underrittelser och information i ledningsstddsystem bor ske
genom att dessa diariefrs endast vid ett tillfille for att undvika cirkel- eller dub-
bel rapportering. Sidan registrering ska ske i enlighet med de faststillda informa-
tionshanteringsrutinerna.

4.31 Rapporter och orienteringar

Delgivning av underrittelser sker i regel som rapportering till 6verordnad chef
och som orientering till understillda, sidoordnade samt samverkande chefer och
myndigheter. Rapportering kan 4ven omfatta svar pd stillda informationsbehov.
Delgivning kan ocksa ske som del av order. Inom stab sker delgivning vid fore-
dragningar, vid stabsorienteringar, genom att tillgingliggora underrittelser i led-
ningsstédsystem eller genom samverkan.

Den information som delges ska vara saklig, relevant, tydlig och si enkel och
kortfattad som méjligt och bor inte kunna missforstis. Vad som ir fakta respek-
tive antaganden och bedémningar ska framga tydligt. Om méjligt virderas killan
och informationen och eventuella slutsatser av gjorda iakttagelser anges. Format
och mallar for rapporter och orienteringar ska framgé av funktionsorder.
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De grundliggande rapportformaten inom underrittelsetjansten omfattar:
- Underrittelserapport (UR/INTREP).

Periodisk underrittelserapport (PUR/INTSUM).

Sirskild underrittelserapport (SUR/SUPINTREP).
Underrittelseorientering (UNDORI).

Underrittelserapport insinds dd hogre chefs underrittelsebehov kan besvaras,
ndr underrittelsebeddmande paverkas eller dé prioriterade mal lokaliseras. Insind
underrittelserapport ska inarbetas i och tydligt refereras till i den regelbundna
rapporteringen. Inom Nato motsvaras detta av rapportformatet INTREP.

Periodisk underrittelserapport insinds med regelbundna intervaller enligt order.
I rapporten sammanfattas underrittelser sedan foregiende periodiska rapport.
Periodisk underrittelserapport bor omfatta motstindarens och andra relevanta
aktorers lige och verksamhet, information som kan bidra till att besvara hogre
och sidoordnad chefs underrittelsebehov, viktiga foérindringar samt slutsatser.
Rapporten ska endast innehalla information avseende lidget inom eget underrit-
telseomrade och resultat frin egen inhimtning eller bearbetning.

Syftet dr frimst att ge hogre chefs underrittelseforetridare en sammanfattande
bild av liget vid en viss tidpunkt samt belysa viktiga forindringar eller tenden-
ser under tidsperioden. All information ska virderas och forses med bedémning.
Da samband mellan olika aktiviteter eller hindelser kan férmodas eller faststillas
ska dessa beskrivas i kommentar. Redovisningen avslutas med en sammanvigd
bedémning av liget och den kommande hindelseutvecklingen inom underrittel-
seomradet. Inom Nato motsvaras detta av rapportformatet INTSUM¥.

Sarskild underrittelserapport anvinds for fordjupade analyser eller som en sam-
manfattning av all tillginglig information om ett begrinsat imnesomrade. Rap-
porten kan ocksi ha en utbildande eller kunskapshéjande ansats. Sdrskild underrit-
telserapport kan produceras periodiskt, pa sirskild order eller infor viss insats eller
operation. Den ska innehalla vilgrundade, detaljerade beskrivningar och analyser
avseende just det eller de specificerade sakomraden eller fenomen som bestillaren
efterfrigar. Inom Nato motsvaras detta av rapportformatet SUPINTREDP*.

32 Intelligence Report.
33 Intelligence Summary.
34 Supplementary Intelligence Report.
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Underrittelseorientering anvinds for att ge understillda chefer en sammanfat-
tande bild av motstindarens lige och kan delges regelbundet eller vid behov.
Underrittelseorientering bor omfatta motstindarens lige (styrka, gruppering,
verksamhet och bedémt stridsvirde), motstaindarens handlingsméjligheter inom
omradet, om mojligt indelat i farligast och troligast handlingsmajlighet. Mot-
stindarens lige delges i regel i tva delar. I den forsta beddms liget i stort, frimst
for att klarligga vilka resurser som kan verka inom eget omride. I den andra
delen bedéms liget i detalj inom eget omrade och vid behov nirmast omgivande
omréde och innehaller underrittelser som paverkar understilld chefs mojligheter
att16sa uppgiften. Underrittelseorientering kan ocksa ingd som en del av punkten
orientering i order eller i rapporter till hogre chef.
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5 Underrattelsebedomande

51 Alimant

Underrittelsebeddmande ér ett av underrittelsetjinstens viktigaste bidrag for att
stodja planering och genomférande av operationer och utgér en grundliggande
del av chefs bedémande och beslut och kan 4ven utgéra underlag vid under-
rittelsesamverkan med andra myndigheter och samarbetsparters. Underrittelse-
bedémandet ir ett beddmande av kommande utveckling avseende specifika
situationer eller enskilda aktérers handlingsmajligheter och utarbetas mot
bakgrund av hégre chefs underlag och egen uppgift. I bedomandet kan exempel-
vis flera olika alternativa férlopp och sannolikheten att dessa intriffar beskrivas.
Underrittelsebedomande utarbetas savil inom forsvarsunderrittelseverksam-
heten som inom &vrig underrittelse- och sikerhetstjinst.

Syftet med underrittelsebedomandet ér att formedla kunskaper om operations-
miljon, olika aktorers formaga och deras handlingsmojligheter som st6d for var
planering och genomférande. Underrittelsetjansten miaste dirfor kontinuerligt
utveckla férmagan att kunna forsta och tolka en situation ur en aktors perspektiv
och hur vara beslut paverkar andra aktérer.

Underrittelsebedomande som stod f6r planering omfattar normalt aktdrers kapa-
citet, beddmda malsittningar, handlingsméjligheter i tid och rum och ska inne-
hilla en prognos om férvintad hindelseutveckling. Underrittelsebedomande
som stdd under genomforandet omfattar frimst aktorers akeuella lige, bedomt
stridsvirde samt handlingsmajligheter.

Underrittelsebeddmande ska fortlopande hallas aktuellt, frimst avseende giltig-
heten av beddmda handlingsmajligheter och aktorers lige och kapacitet.

Underrittelsebeddmande utarbetas med stdd av metoden underrittelseberedning

av operationsmiljon. Metoden kan behdva anpassas med hinsyn till ledningsniva,
tidsforhallanden, sammanhang och syfte.
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Beskrivning och a i Analys av

vérdering av opera- operationsmiljéns aktoérernas
tionsmiljon aktorer handlingsalternativ

* * ¢ Underréttelse-

bedémande

Innebérd och Aktorers aktuella Bedémda
begrénsningar av lage och handlingsméjligheter
operationsmiljén verksamhet

Vérdering och
prioritering med hansyn
till operationsmiljons
inverkan

Operationsmiljons och Utformning av

& Tyngdpunkt

vadrets samkmantagna yngdp! handlingsalternativ
inverkan

Bild 5.1 Sammanhanget mellan underréttelseberedning av operationsmiljén och underréttel-
sebeddmande.

Omradesvisa slutsatser Férmagor, kapacitet

och systemperspektiv och tids-
forhallanden

Underrittelsebeddmande ska, bade vid planering och under genomférande av en
operation, fortlopande hillas aktuellt, frimst avseende giltigheten av bedémda
handlingsméjligheter och en aktors kapacitet.

Underrittelsebeddmande som underlag for planering gors relativt omfattande
och bor minst innehélla slutsatser avseende:

- Operationsmiljéns inverkan och begrinsningar.

— Akeorers aktuella ldge, kapacitet, kritiska sirbarheter samt bedomda mal
och syften.

- Aktorers underrittelse- och sikerhetslige.

— Akeorers handlingsméjligheter med hinsyn till kapacitet, tidsforhéllanden
och kritiska sarbarheter pa kort och ling sikt.

I bedomandet ska sirskild vike liggas vid att identifiera de av aktorers styrkor och
svagheter som utgor framgangsfaktorer for oss eller aktoren.
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5.2 Underrattelseberedning av operationsmiljon

Underrittelseberedning av operationsmiljon ir en metod for att virdera och
dra slutsatser om operationsmiljon inklusive dess olika aktorer och syftar tll ate
ge en sammanvigd forstdelse. Utgdngspunke for underrittelseberedning av opera-
tionsmiljon 4r uppgift och tilldelat ansvarsomrade.

I regel leder underrittelsetjinsten genomférandet av underrittelseberedning av
operationsmiljén. For att uppnd en gemensam forstaelse for operationsmiljon
och dess inverkan ska samtliga funktioner vara representerade i beredningen och
bidra med sina respektive kunskaper. Syftet ir att effekt och inverkan av olika
faktorer i operationsmiljon kan bedémas och belysas ur samtliga funktioners
respektive perspektiv. Om representanter frin samverkande myndigheter forutses
inga i planering eller limna underlag bér dven dessa ges utbildning och trining
i metoden.

Underrittelseberedning av operationsmiljon omfattar att:
- Virdera operationsmiljon.
- Virdera aktorer.

- Utarbeta aktorernas handlingsmajligheter.

Steg 3 Steg 1
Utarbeta Vardera
aktorernas hand- operationsmiljén

lingsmdajligheter

Steg 2
Véardera aktorer

Bild 5.2 Underréttelseberedning av operationsmiljén.
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Underrittelseberedning av operationsmiljon genomfors med olika omfattning
och detaljeringsgrad beroende pa uppgift och ledningsniva. Vilka produkeer som
ska utgdra resultatet av metoden i de olika stegen varierar beroende pa syfte, upp-
gift och kravet pa upplésning. Fér underrittelsetjinsten har underlaget ett tydligt
fokus pa aktérers forméga, kapacitet och handlingsméjligheter samt identifiering
och lokalisering av prioriterade mal och kritiska sirbarheter.

Framtagningen av underlag méste samordnas inom staben di metoden 4r arbets-
intensiv. Produkterna ska darfér inte goras mer omfattande och detaljerade 4n
vad uppgiften kriver. Under genomf6randet sker frimst uppféljning av det fram-

tagna underlaget.

Kunskapsuppbyggnad — planering Genomférande

Ovrig bearbetning

T

Underrattelseberedning

av operationsmiljén
Vérdering av operationsmiljon
Vardering av aktorer

Uppdatering av underlag
Framtagning av handlingsméjligheter

Bild 5.3  Underréttelseberedning av operationsmiljéns relativa andel av den totala arbets-
insatsen vid underréttelseavdelning.

5.21 Steg1— Vardering av operationsmiljon

Virdering av operationsmiljon utgor det forsta steget och omfattar faktorer i
mark-, luft-, sj6-, rymd- och cyberdominen samt informationsmiljén som kan
komma att paverka var eller andra akedrers verksamhet. Virderingen gérs mot
bakgrund av den uppgift vi ska [6sa, vilka resurser och formdagor vi har for atc 16sa
uppgiften same olika akeorers formagor, kapacitet och bedémda mélsittningar.

Virderingen ska leda fram till slutsatser om vad operationsmiljén inom tilldelat
omride innebir, vad som kan ses som framgangsfakcorer och vilka risker som
foreligger. Harvid bor beaktas att juridiska forutsitmingar och mandat kan
komma att férandras i olika beredskapsnivier.
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Arbetet inleds normalt med att definiera aktuellt omrade och klarligga vilka fak-
torer eller forhallanden i operationsmiljon som ir av betydelse for att kunna 16sa
uppgiften. Hit hor ocksd forhillanden utanfor aktuellt omrade som bedéms
kunna péverka var planering och genomférande pa kort och ling sikt. En viktig
slutsats av detta steg dr att klarldgga vilka akt6rer som ska analyseras vidare i steg 2.

Vidret utgér en viktig begrinsande eller méojliggorande faktor i operationsmiljon
varfor viderprognoser, inklusive rymdviderprognoser, behover arbetas in i bered-
ningen av operationsmiljon och fortlopande hallas aktuella.

5.2.2 Steg 2 — Vardering av akttrer

Virderingen ska klarldgga och identifiera vilka aktorer som ér relevanta samt deras
respektive formégor och begrinsningar, aktuellt ldge i stort, tyngdpunkt, doktrin,
taktik och stridsteknik. En del av detta steg 4r att beskriva och identifiera de kom-
ponenter i ett malsystem dir var verkan bedoms ge 6nskad effekt.

Virderingen inleds normalt med att klarligga aktuellt lige i stort for varje aktor.
Detta omfattar styrkesammansittning, disposition, pigaende verksamhet samt
vilka resurser som skulle kunna verka inom aktuellt omride. Direfter dras slut-
satser betriffande handlingsfrihet. Aktorers mojligheter att uppticka, lokalisera
och identifiera vira enheter och vér verksamhet samt risken for vilseledning ska

klarlaggas.

Resultatet av virderingen utgérs normalt av hotmodeller. En hotmodell beskriver
hur en aktér normalt genomf6r olika typer av verksamhet oberoende av miljo-
faktorernas mojligheter och begrinsningar. En utvecklad hotmodell omfattar
organisationséversikt, doktrin, beskrivning av taktik och metoder samt signatur-
materiel och hgvirdiga mal. En del av hotmodellen kan utgéras av systemanalyser
och analyser av tyngdpunkt och kritiska sarbarheter.
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Bild 5.4  Hotmodellens delar.

Beskrivning av doktrin, taktik och stridsteknik kan goras grafisk och skalenlig
for att underlitta frameagning av en akedrs handlingsméjligheter. Med stod av
hotmodellen bedéms vilken kapacitet och férméga en aktor har for ate paverka
var handlings- eller rorelsefrihet. Dessa uttrycks som olika handlingsméjligheter
i stort och omfattar normalt upptridande i olika typer av strid, annan
verksamhet eller forflyteningar. Harvid bér foljande frigor kunna besvaras: Vad
kan motstindaren gora, hur ofta, nir, hur, pé vilka avstind och med vilken styrka?
Avgorande fakeorer for varje handlingsméjlighet i stort bor tydligt framga och
tids- och styrkeberikningar bor goras. Motstindarens styrka, svagheter och risk-
tagning beddms f6r varje handlingsméjlighet. Framtagna handlingsméjligheter
ska vara klart atskilda.

5.2.3 Steg 3 — Utarbeta aktérernas handlingsmdjligheter

I steg 3 kombineras slutsatserna fran steg 1 och 2 vilket syftar dll atc klarldgga och
identifiera aktorers olika handlingsméjligheter avseende mal, medel, resurser och
metoder i tid och rum. Detta gérs genom att anpassa hotmodellen till operations-
miljéns mojligheter och begrinsningar och direfter dra slutsatser om potentiella
handlingsméjligheter med hinsyn dll bedémda malsiceningar. Spel ingdr i regel
som en vésentlig del av detta steg.
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Valda handlingsmajligheter utvecklas med detaljerade tids-, styrke- och rumsfor-
hallanden pa kort sikt samt identifierar aktorers svagheter, sarbarheter och kritiska
formagor i tid och rum utifrin bedomd mélsittning och inverkan av miljéfaktorer
och vider. De grundliggande férmagorna (verkan, rérlighet, uthallighet, ledning,
skydd samt underrittelser och information) 4r centrala som analytisk ansats for att
forstd styrkeférhallandena i tid och rum utifrin malsittningar.

Styrkejimforelser gors i samverkan med planerings- och genomférandeansvariga
och utarbetas omridesvis och vid olika tidpunkter. For att askadliggora och
underlitta méjligheterna att dra slutsatser kan aktorernas forvintade verksamhet
liggas ut pa tidsaxel parallellt med egna enheter. Analysen av styrkefrhallanden
ska inte enbart grunda sig pa antalet enheter utan hinsyn ska tas dven till andra
fakrtorer.

En utvecklad handlingsméjlighet ska minst beskriva:

- Beddmt syfte.

- Bedomda malsittningar.

- Bedémd resursutveckling 6ver tiden.

- Bedomt tillvigagingssitt och kritiska sarbarheter.

- Beddmda aktiviteter med tillhérande indikatorer kopplade till tid och rum.
- Bedémda hégvirdiga mal kopplade il tid och rum.

Av underlaget bor dven framgi tidsforhillanden, rickvidder, distanser och sensor-
tickning.

Resultatet kan presenteras med stdd av en tidshindelsematris for hur en akeor
normalt genomfor och samordnar sin verksamhet samt en hindelsematris dir
hindelser och indikatorer listas efter den ordning de bedéms intriffa. Dessa
underlag anvinds for att inrikta inhdmtning och bearbetning samt f6r uppfolj-
ning av lagesuppfattningen.

Slutligen klarldggs, normalt som ett resultat av stabens spel, vilka handlings-
mojligheter som beddms troligast respektive farligast for vira mojligheter att 16sa
uppgiften pi kort respektive ling sikt samt indikatorer f6r dessa. Chef faststiller
vilka handlingsméjligheter som ska ligga till grund for fortsatt arbete. Efter spel
faststills beslutstillfillen med tillhérande inhdmtningsomraden samt prioriterade
underrittelsebehov.
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Begrepp

REGLEMENTE

Vissa grundlidggande termer redovisas nedan. I MUST:s skrivelse "Nomenkla-
tur for den svenska militira underrittelse- och sikerhetstjansten” finns gillande
begrepp och definitioner sammanstillda.

Begrepp | Betydelse

Bearbetning

Bearbetning ar en systematisk aktivitet for att strukturera,
integrera och tolka tillgédnglig och inhdmtad data och
information for att tillgodose ett underrattelsebehov.
Bearbetning kan indelas i strukturerande bearbetning och
genererande bearbetning.

Delgivning

Formedling av data, och/eller information och underrattelser
genom att dessa gors tillgdngliga i databas eller genom rap-
portering.

Grundunderriéttelse

Grundlaggande férhallanden som framst anvands som refe-
rensmaterial vid planering, utgangsvarden for bearbetning
samt som grundvarden for utbildning och férmageutveckling.

Indikator

En specifik observerbar eller detekterbar verksamhet eller
foreteelse som enskilt eller sa mmantaget med andra iaktta-
gelser tillgodoser ett informationsbehov.

Inhdmtning

Verksamhet som bedrivs i syfte att insamla den data och
information som &r nédvandig for att tillgodose ett underréat-
telsebehov. Inhamtning sker framst som spaning, 6vervak-
ning och informationssdkning.

Inhémtningsdisciplin

Kategorisering av underrattelseprodukter, inhamtningsre-
surser och tillvagagangssatt med utgangspunkt i vilken tek-
nik eller typ av kéllor de erhaller data eller information fran.

Inhdmtningsomrade

Specifik plats, férbindelse eller omrade (geografisk eller
logisk) dar en indikator férvantas kunna observeras eller
detekteras.

Intresseomrade

Omrade, fackméassigt, tematiskt eller geografiskt, inom vilket
chef har underréttelsebehov men inte kan eller far bedriva
underrattelsetjanst med egna resurser.

Kélla

Organisation, ménniska, logisk doman, emitter, dokument
eller materiel fran vilken data eller information kan erhallas
genom mansklig perception, mjukvara eller olika sensorer.

Underréttelse

En underréattelse ar en produkt av bearbetad data och infor-
mation avseende icke egna aktorers férmaga, kapacitet och
avsikter eller andra foérhallanden i operationsmiljén och ar i

regel framtagen for ett specifikt andamal.
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Begrepp | Betydelse

Underréttelsebedémande

Faststélld bedémning av aktdrers férmaga, bedémda mal-
sattningar, handlingsmdjligheter i tid och rum, med han-
syn till operationsmiljéns inverkan och hur det paverkar var
handlings- (och rorelse)frihet avseende bade begransningar
och mojligheter. Underrattelsebedémande utarbetas som
stdd for planering, chefs beslut och dess genomférande.

Underréttelsebehov

Typ och omfattning av bearbetad information avseende
icke egna fenomen som chef behodver for att fortiépande
kunna bedéma laget, fatta beslut och genomféra dessa.

Underréttelseberedning av

Stabsgemensam analysmetod for att beskriva operations-

operationsmiljén miljo, ta fram grundvérden, dra slutsatser och ge en sam-
manvagd helhetsforstaelse av operationsomradet som stéd
for planering och genomfdrande av operationer.

Underréttelseledning Den process som inriktar och samordnar planering, inhdmt-

ning, bearbetning och delgivning for att i tid besvara stallda
underrattelsebehov.

Underréttelse- och

Aktuellt och planerat lI&dge vid disponibla underréattelse- och

sékerhetsldge sékerhetsresurser.

Underréttelseomrade Det fackmassiga eller geografiska omrade inom vilket chef
har ansvaret for att bedriva underrattelsetjanst med sina
disponibla resurser.

Underréttelseplan Plan uppréattad for viss operation som syftar till att beskriva

hur underréattelsebehoven ska tillgodoses och hur disponibla
underrattelseresurser avses anvandas. Av underréattelseplan
ska framga vilken information som ska inhdmtas, vem eller
vilka som ska inhdmta informationen, vem eller vilka som ska
bearbeta informationen till underréttelser samt nar underrat-
telsen senast ska delges mottagaren.

Underréttelsesamverkan

Beordrad samverkan mellan foretradare for olika underrat-
telseorganisationer. Avser informationsutbyte eller 6msesi-
dig orientering och gemensam planldggning av underréattel-
setjansten.

Verksamhetsunderréttelser

Det aktuella laget och den nédrmaste héndelseutvecklingen
avseende icke egna férhallanden inom ramen fér en paga-
ende operation.
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Bilaga1

Innebdrd av prioritering vid begaran
om information

Prioritet | Innebérd

1

Den efterfragade informationen &r helt avgérande for att genomféra en opera-
tion eller kunna |6sa ett uppdrag.

2 Den efterfragade informationen reducerar risktagning eller 6kar méjlighet till
framgang under en operation eller uppdrag.

3 Den efterfragade informationen stédjer pagaende planering, genomférande
eller beslutsfattande.

4 Den efterfragade informationen utgdr bakgrundsinformation eller paverkar

inte direkt pagaende planering, genomfdrande eller beslutsfattande.

87






Bilaga 2

REGLEMENTE

Innebodrd av varderingsbegrepp

Begrepp for tillforlitlighet

Beteckning | Begrepp

Innebord

Natoterm
Reliability of the
source

(AJP 2 EDB V1)
A Fullt tillférlitlig | Avser en vél beprévad kélla vilken man Completely
med fortroende kan forlita sig pa. reliable
B Vanligen Avser en kalla, vilken tidigare lamnat Usually
tillforlitlig korrekt information, men som i enskilda | reliable
fall fortfarande kan ifragasattas.
C Ganska Avser en kalla vilken huvudsakligen Fairly reliable
tillforlitlig tidigare lamnat korrekt information,
men dar erfarenheten av att arbeta med
kallan inte ar tillracklig fér att den ska
kunna ges en hogre tillforlitlighetsgrad.
D Vanligen inte Avser en kélla som huvudsakligen Not usually
tillforlitlig tidigare lamnat inkorrekt information. reliable
E Inte Avser en kélla vilken visat sig vara opalit- | Unreliable
tillforlitlig lig och for vilken fortroende saknas.
F Tillforlitlig- Information som inte relaterar till eller Reliability cannot
heten kaninte | kan jamféras med tidigare dokumente- | be judged
bedémas rade férhallanden eller upptrédande.
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Begrepp for sakriktighetsvardering

Beteck- Begrepp Innebord Natoterm
ning Credibility of the
information
(AJP 2 EDB V1)
1 Bekraftad Information vilken 6verensstammer Confirmed by
med tidigare information fran minst en | other sources
sakerstéllt oberoende kalla.
2 Sannolikt riktig Information vilken éverensstémmer Probably true
med tidigare information fran minst en
sannolikt oberoende kalla.
3 Mdjligen riktig Information vars innehall inte i sak Possibly true
strider mot tidigare dokumenterade
férhallanden eller upptradande och
dar en hogre grad av sakriktighet inte
kunnat faststallas.
4 Tvivelaktig Information vars innehall avviker fran Doubtful
tendenser i tidigare rapporter eller
tidigare dokumenterade férhallanden
eller upptradande och dér en hégre
grad av sakriktighet inte kunnat fast-
stéllas.
5 Osannolik Information vars innehall tydligt mot- Improbable
sager tidigare rapporter eller direkt
strider mot dokumenterade férhal-
landen eller upptréddande och dér en
hogre grad av sakriktighet inte kunnat
faststéllas.
6 Sakriktigheten Information som inte relaterar till eller | Truth cannot be

kan inte bedémas

kan jamféras med tidigare dokumen-
terade forhallanden eller upptradande.

judged
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Innebodrd av konfidensgrader

Begrepp

Innebord

Natoterm
Confidence level
(AJP 21 EDB, V2)

Hoég Informationen har hog kvalitet och | High
tillforlitlighet, stéds av samstammig
information fran flera olika tillfér- | (Good quality of information, evi-
litliga kallor och ar mojlig att dence from multiple collection
entydigt tolka. Innehaller inga capabilities, possible to make a
vasentliga och avgérande anta- clear judgment.)
ganden. Risken for vilseledning
arlag.

Medel Informationen kan tolkas pa flera | Moderate
sétt eller &r trovardig och rimlig
men saknar entydigt stéd av (Evidence is open to a number of
annan information. interpretations or is credible and
Innehaller vissa antaganden av plausible but lacks correlation.)
betydelse for slutsatserna. Det
kan finnas risk for vilseledning.

Lag Information fran enstaka ellerett | Low

fatal kallor eller som harstammar
fran kéllor med Iag tillforlitlighet.
Informationen &r inte samstammig
och kan tolkas pa flera olika sétt.
Slutsatserna kan innehalla avgo-
rande antaganden. Risken for vilse-
ledning och felslut &r darigenom
betydande.

(Fragmentary information or from
collection capabilities of dubious
reliability.)
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Bilaga 4

Innebord av uttryckssatt i bedom-
ningar

Inom Férsvarsmakten anvinds de svenska begreppen vid nationell underrittelse-

verksamhet. Vid internationell verksamhet anvinds engelska begrepp enligt
AJP-2.1.

Begrepp Procent | Innebérd AJP 21EDB V3
Probability statements

for assessments
(Numerical and verbal)

Bekraftad En bekréftad underrattelse ar att
betrakta som fakta och ska inte anvan-
das som prognos eller bedémningar.

Sannolik >80% Beddmningen stdds av flera signifikanta | Almost certain (>90%)
och tydliga faktorer dér innebérden kan
tolkas entydigt. Vi har tillgang till infor-
mation och underréattelser med hog
sakriktighet och tillférlitlighet fran flera | Highly likely (75-85%)
oberoende kéllor tillsammans med egen
sakkunskap.

Troligen 55-75% | Beddémningen stdds av flera signifi- Likely (55-70%)
kanta faktorer men innebdrden kan
inte tolkas entydigt. Vi har information
och underréattelser med till synes hdg
sakriktighet men endast ett fatal kéllor
med olika tillforlitlighet samt egen sak-
kunskap.

Majligen 25-50% | Bedémningen stdds av ett fatal fak- Possible (45-50%)
torer. Innebérden ar tvetydig och kan
tolkas pa flera satt. Vi har information
och underréttelser som tyder pa nagot,
men med stor osakerhet. Vi vill anda
uppmarksamma mottagaren p4 detta, | Plausible (25-40%)
trots betankligheter kring kallor/infor-
mation. Egen kunskap kan vara saval
god som bristande.

Tveksam <20% Beddmningen stdds av flera signifi- Unlikely (15-20%)
kanta faktorer. Ingen information,
underrattelser eller sakkunskap talar
mot denna prognos, men det gar inte
att utesluta.

Highly unlikely (<10%)
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y ‘ : . Highly Almost
Unlikely Plausible Possible Likely likely A

<10% 15% 20% 40% 45% 55% 70% 85% =>90%

0% 25% 50% 75% 100%

Bilaga 4 Bild 1 Relationen mellan Férsvarsmaktens begrepp for att uttrycka sannolikhet och de
begrepp som anges i AJP-2.1 med férdelning efter stéliningstagande i procent. Vid internationella
samarbeten méste hansyn tas till dessa skillnader. De procentsatser som anges ska uppfattas
som ett hjdlomedel vid bedémning av sannolikheten. Med hénsyn till att vissa av Forsvarsmaktens
begrepp inte helt motsvaras av engelska begrepp méste darfor viss anpassning géras vid samver-
kan i internationella samarbeten och sammanhang. Liknande skillnader kan dven férekomma vid
samverkan med civila myndigheter.
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Redaktionell information

Foreliggande reglemente ir en revidering av Forsvarsmaktens Underrittelseregle-
mente 2010 (M7739-353025), gillande fran 2011-03-01, i enlighet med MUST
Direktiv (FM2022-647:6 MUST Direktiv for 2022-2023 rs publikationstjinst).

Arbetet med att ta fram detta reglemente har gjorts av funktionsféretridare
vid FM UndSikC UtvE/MetodA med stod av MUST. I den slutliga bered-
ningen och utarbetandet av reglementet har Johan Jakobsson, FM UndSikC
och Lars Olander, FM UndSikC deltagit som sakomradesansvariga.

Revideringen pabérjades under 2020. Under hosten genomfordes ett arbetsméte
avseende synpunkter pa Gversyn och revidering av Forsvarsmaktens Underrittelse-
reglemente 2010 med deltagande av representanter ur INSS J2, FS A2, LSS, SSS,
AST G2 samt FM UndSikC.

Slutlig arbetsutgéva av reglementet sindes med begiran om synpunkter
2022-02-14 (FM2019-23613:2). Inkom férslag pa justeringar frain MUST,
INSS J2, AST G2, FS A2, MRV, MR M, MR §, SSS, MSS samt FOL. Slutlig
beredning av inkomna synpunkter genomfordes av sakomridesexperter ur
FM UndSikC och MUST.

Redaktor: Stefan Carlzohn, FM UndSikC.

Reglementet har féredragits f6r C FM UndSakC 2022-05-19.

Granskning av Forsvarsmaktens publikationssamordnare har utforts

2022-06-03

C MUST fick det foredraget 2022-06-21
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Bildférteckning

I denna publikation férekommer f6ljande bilder med verkshojd:

Bild nr

lllustrator

Hur Férsvarsmakten sakrat ratten
att anvanda bilden

11,1.2,1.3,1.4,15,1.6,17,
1.8,1.9,110

21,2.2,23,2.4,25,2.6

31,3.2,41,4.2,43

41,42

51,56.2,5.3,5.4

Bilaga 4 Bild 1

Anna-Karin Wetzig

Férsvarsmaktens bild.
Anna-Karin Wetzig anstalld vid
FMLOG Grafisk produktion.
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Kallférteckning

Kallor utanfor Forsvarsmakten

AlntP-3 (C) Military Intelligence Data Exchange Standard.

AJP-2, Edition B, Version 1 (2020) Allied Joint Doctrine for Intelligence,
Counter-Intelligence and Security.

AJP-2.1, Edition B, Version 3, (2022) Allied Joint Doctrine for Intelli-

gence Procedures.

AJP-2.7, Edition A, Version 1 (2016) Allied Joint Doctrine for Joint
Intelligence, Surveillance and Reconnaissance.

Kallor inom Forsvarsmakten

Forsvarsmakten (2020) Doktrin f6r gemensamma operationer (DGO
20).

Forsvarsmakten (2016) Militirstrategisk doktrin (MSD 16).
Forsvarsmakten (2019) Doktrintilligg underrittelse- och sikerhetstjanst
(DTLG UNDSAK 19).

Forsvarsmaktens Strategiska Inriktning 2021-2030 (FMSI), 2021-03-19,
FM2021-7333:1.

Nomenklatur for den svenska militira underrittelse- och sikerhets-
tjidnsten 2022.

Kallor som utgor FFS, FIB, reglementen och handbdécker

Handbok Rapporter och meddelanden (H RAPP 2021), gillande fran
och med 2021-07-01.

Handbok Publikationer 2021 (H PUBL 2021), gillande fran och med
2021-01-01.
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