N FORSVARSMAKTEN Perspektivstudien 2016 Bilaga 1

HOGKVARTERET Datum Beteckning
2016-12-01 FM2015-13192:9 Sida 1 (47)

Innehallsforteckning

1. Sammanfattande SIULSALSET ........ciiiiiieieie ettt 3
2. Beskrivning av Perspektivstudien och dOKUMENTEL ...........cccoviieiiieieiie e 7
3. OMVAITASTAKLOTET ... ettt bbbt ne e e 8
TR 1= 0o T SRS TP PR PRPPRTN 8
T8 O O €1 (o] o= = I £ =1 o - TP 8
3.1.2. Trenders paverkan pad OStersjioMIAUEL............ccovvvreeeeiereeeeeee s 11
3.2, SEKEINELSPOIITIK ...ttt 12
3.2.1.  Global SAKErNEtSPOIITIK. .......ceiiiiiieiiiii e 12
3.2.2.  Regional SAKErNEtSPOIITIK .......cveveriiriiiiieiieeeee s 13
3.2.3.  Sakerhetspolitik i OStersjOOMIAUEL ...........ccvcvveeriirceeeeeeee s 17
3.3, TeKNiSK ULVECKIING ..ot 20
3.4, KONSEKVENSET TOF SVEIIQE......civieiicieiieeite ettt ra et aeeae e nres 21
4. Framtida OperatioNSIMIIJO .........cooveiieiiiicse et e e e re e re e aeennenres 23
4.1.  Rysk militarstrategisk UtVECKIING ......c.cooiiiiiiiiiiicee s 24
4.2.  Amerikansk militarstrategisk UtVECKIING ........c.coiviiiiiiiicc e 27
4.3.  Olika Militara aNgrePPSSALL........ccveveiieirerieriere et 30
4,31, IrregUIJAr KITGTOTNG. ..o 30
4.3.2.  HyBAKIAGIONING ..ot 30
4.3.3.  FJArrDEKAMPNING ....ooiiiiiiiic ettt sra et re e re e areas 31
4.3.4. Strategisk nyckelterrang och avregling av stridsfaltet ............cccccooeiieiiiicicie e, 32
4.3.5.  MaSSTOrStOrEISEVAPEN ......cvveveeie ettt ettt re e ae e areas 32
4.4,  Militar teKnIKUIVECKIING ...c..ooviiiiiiiice e 34
5. Forsvarsmaktens UtgangSIage 2025.......c.ccuiuireriuiriuirererereseseseseseseseseseseseeeseseseseesesese s 37
6. Tidiga konturer av framtida FOrsvarsmakitsKONCept...........coooviiiiiniiiiiee e 39
6.1. Konsekvenser fOr FOrsVarsmMakien ............ccoooveiiiieiieenieee e 39
6.2.  Prioriterade FOKUSOMIAAEN ...........cccovuiuiriieiiiceceeee e 41
B.2.1.  TIOSKEIETTEKL ..o e 41
6.2.2.  Anpassningsformaga och flexibilitet.............ccovvviiviiieeirieeeee e 41
6.2.3.  Uthallighet och OverlevnadSformaga ..........ccccovevvvevereeeeeeieeee e 42
6.2.4. Hog tillganglighet och operativ rorlighet............ccoooveieii i 42
6.2.5.  FOIStABISEBOVEITAGE ......vvvvvcvcecrcrcicecteictct et 43
6.2.6.  Asymmetri och indirekta MEtOUEr ..........cooiiieiiieieie e, 43
6.2.7.  Nyttja defensivens fOrdelar ... 44
6.2.8.  Nyttja teKNIKUIVECKIINGEN .....c.oiiiiiiiiee e 44
(DHA)
Postadress Besoksadress Telefon Telefax E-post, Internet
Hogkvarteret Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se/hkv



FORSVARSMAKTEN Perspektivstudien 2016 Bilaga 1

HOGKVARTERET Datum Beteckning
2016-12-01 FM2015-13192:9 Sida 2 (47)
6.2.9. Vardlandsstod och interoperabilitel .............cccooveiiiiiiiece e 44
6.3.  Analysfragor for kommande militarstrategiskt bedomande .............ccccocvvevrievercicerierereenne,s 45
6.3.1.  DImensioNerande Krav...........ccccuoiiiiiiiiie e 45
6.3.2.  SPEtS EHEr Dredd .......ccoiiiiiee s 45
6.3.3.  Graden av asymmEetriSK SITAtEGI .......cccuevvveiueiieieeiesee s ee e sae e sreas 46

B.3.4.  SAMAI DB N ..ttt e et e ———t e e e e e e e ——————aaaeaaaa——— 47



FORSVARSMAKTEN Perspektivstudien 2016 Bilaga 1

HOGKVARTERET Datum Beteckning
2016-12-01 FM2015-13192:9 Sida 3 (47)

1. Sammanfattande slutsatser

Den framtida operationsmiljon i Ostersjoomradet karakteriseras av okande osakerhet.
Rysslands militara formaga okar och agerandet i Ostersjoomradet ar tidvis oférutsag-
bart. Ryssland har pa senare tid flyttat fram sina positioner, inte minst de militara, for
att havda starka intressen i Ostersjoomradet. | dvriga Europa pagar politiska forand-
ringar, bland annat mot 6kad nationalism och protektionism vilket ytterligare okar den
sékerhetspolitiska osékerheten. Det finns flera skal till detta exempelvis globalisering-
ens effekter, 6kad migration och terrordad i Europa.

For att mota osdkerheten, framst i naromradet, har regeringen i innevarande forsvars-
beslutsperiod forstarkt Forsvarsmaktens anslag samtidigt som Férsvarsmakten succes-
sivt har utvecklat organisationen. Detta leder till positiva operativa effekter, framfor
allt avseende beredskap och tillgéanglighet.

Under innevarande forsvarsheslutsperiod genomfors inte nagra storre strukturella for-
andringar i Forsvarsmakten, utan storre forandringar har skjutits pa framtiden. Den
framtida operationsmiljon, Rysslands planerade fortsatta militdra formageokning och
sakerhetspolitiska utveckling pekar pa behov av langsiktiga beslut om storre forand-
ring av Forsvarsmaktens formagor. Férandringar i den operativa miljon gor att For-
svarsmakten redan nu, i innevarande forsvarsinriktningsperiod, behéver forbereda och
planera for den langsiktiga formageutveckling. Med de sakerhetspolitiska osékerheter-
na som bakgrund behdvs en Gversyn over vilken militar grundférsékringspremie som
kravs for att risktagningen i perioden efter 2025 ska forbli rimlig.

Forsvarsmakten har lagt grunden for ett forandringsarbete genom att utarbeta en mili-
tarstrategisk doktrin som speglar det militarstrategiska forhallandet och de militara
forutsattningarna. Arbetet med en langsiktig inriktning for Forsvarsmaktens formage-
utveckling 2025-2035 pagar inom ramen for Perspektivstudien.

Forsvarsmaktens analys pekar pa fyra centrala forhallanden som belyser att och varfor
Forsvarsmakten behover vidareutvecklas. Dessa fyra forhallanden ar:

e Ryssland planerar att 6ka sin militara formaga i perioden efter 2020 samtidigt
som Forsvarsmaktens formaga nedgar med nuvarande forsvarspolitiska och
ekonomiska ambitionsniva.

e Operationsmiljon i Ostersjoomradet bedoms i perioden 2025-2035 vara forand-
rad vad avser ett angrepps syfte, omfattning och karaktar.

! Detta rapporterade Férsvarsmakten i PerP 2013.
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e Sverige blir oundvikligen paverkat om en vapnad konflikt i Ostersjsomradet
uppstar.

e Hydbridkrigforing riktar sig mot samhallet som helhet och samhallets sarbarhet
vid pafrestningar okar.

Dessa fyra forhallanden ligger till grund for Forsvarsmaktens fortsatta arbete.

For det forsta ar den ryska ambitionen enligt planen att fortsatta 6ka den militara for-
magan i perioden efter 2020 samtidigt som Férsvarsmaktens formaga, med nuvarande
forsvarspolitiska och ekonomiska ambitionsniva, successivt nedgar i samma period.
Sammantaget innebar det att de militara styrkeférhallandena efterhand forskjuts i &nnu
hogre grad till rysk fordel. Dessutom ger Ryssland intryck av att strdva efter att for-
andra radande sdkerhetspolitiska ordning bade globalt och regionalt. Ryssland har un-
der senaste aren agerat dverraskande vilket kan exemplifieras av aggressionen mot
Georgien och 6stra Ukraina, den illegala annekteringen av Krim samt Rysslands age-
rande i den pagaende Syrienkonflikten. Till detta ska laggas att Europa utsétts for flera
parallella och samverkande pafrestningar som migration, terrordad och ekonomisk
press. En trend mot ett mer nationalistiskt och protektionistiskt forhallningssatt hos
manga europeiska lander kan komma att forandra synen pa mellanstatliga samarbeten
inom omraden som ekonomi, handel och forsvar. USA som stérsta garant for europe-
isk sakerhet paverkas av liknande utveckling, dartill finns en osakerhet om den fram-
tida linjen i USA:s sékerhetspolitik. Dessa forhallanden har ytterligare accentuerat den
sékerhetspolitiska osakerheten. Sammantaget innebér det att risktagningen ¢kar betyd-
ligt i perioden efter 2020.

For det andra bedéms operationsmiljon i Ostersjdomradet i perioden 2025-2035 vara
forandrad vad avser saval ett angrepps syfte som omfattning och karaktar. Ett angrepp
syftar sannolikt i forsta hand_till att forneka annan part handlingsfrihet. Konfliktens
karaktar fordndras med rysk teknik- och strategiutveckling. Den ryska strategi- och
doktrinutvecklingen uppfattas systematiskt riktas mot att utnyttja vastvérldens svag-
heter och innefattar bland annat hybridkrigféring. Teknikutvecklingen medfor vapen-
system med allt l&ngre rackvidder for fjarrbekdmpning och avregling av strategiskt
viktiga omraden. Utvecklingen inom informationsteknologi, cyber, fjarrstyrda och
autonoma system och telekrig ar exempel pa andra omraden dar teknikutvecklingen
medfor forandringar i den framtida operationsmiljon. Sammanfattningsvis innebar
detta att hoten blir svarare att identifiera, mer komplicerade att hantera och att hotbil-
den blir mer mangfacetterad. Forsvarsmaktens formagor behover utvecklas for att
kunna l6sa stéallda uppgifter i den framtida operationsmiljon.
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For det tredje konstateras att &ven om sannolikheten for att en militar konflikt ar lag
idag kommer Sverige oundvikligen att bli paverkat om en konflikt i Ostersjoomradet
trots allt uppstar. Forsvarsmakten konstaterar att Sveriges geostrategiska lage i grun-
den har forbattrats genom den tidigare EU och NATO-utvidgningen. NATO befinner
sig genom utvidgningen dster om Sverige. Emellertid innebéar de geostrategiska forhal-
landena att tillgang till svenskt territorium &r en strategisk fordel for saval Ryssland
som NATO och USA. De fordjupade samarbetena med bland annat Finland, de nor-
diska landerna, USA och NATO bidrar till att 6ka den sékerhetspolitiska troskeleffek-
ten. Utan fordragsfasta sdakerhetsgarantier finns en fortsatt osakerhet om och nar stéd
kan paraknas. Dartill kan just nu sammanfallande regionala strategiska intressen for-
andras over tid.

For det fjarde visar analysen dels att hybridkrigféringen riktar sig mot samhéllet som
helhet, dels att samhallets sarbarhet vid pafrestningar okar. For att kunna hantera hy-
bridkrigforing kravs en dkad nationell situationsforstaelse, en sammanhallen nationell
strategisk kommunikation och en férmaga i samhallet att snabbt och med god effekt
kunna agera i grazonen mellan fred och krig. Det 6msesidiga beroendet mellan den
militara och civila delen av totalforsvaret har 6kat. Samtidigt har samhéllets beroende
av till exempel elforsorjning, informationsteknologi och rymdbaserade system okat.
Forsvarsmakten och de civila delarna i totalforsvaret behdver utvecklas for att redu-
cera sarbarheter samt skydda kritisk infrastruktur och samhallsviktig verksamhet i
syfte att utveckla en nationell troskeleffekt. Samhéllets motstandskraft och Forsvars-
maktens uthallighet ar i detta sammanhang viktiga faktorer.

Sammanfattningsvis planerar Ryssland att fortsatta cka sin militara formaga samtidigt
som landets agerande &r ofdrutsagbart. En del av Rysslands strategi har vid till exem-
pel den illegala annekteringen av Krim 2014 gatt ut pa att provocera fram och utnyttja
sakerhetspolitiska mojlighetsfonster. Det ar dock svart att bedoma vilka mojligheter
som Ryssland fortsattningsvis kan komma att utnyttja och det ar denna osékerhet som
gor det ryska agerandet kan vara 6verraskande och of6rutségbart.

Till detta ska laggas att Europa utsatts for flera parallella och samverkande pafrest-
ningar, osakerhet om den framtida linjen i USA:s sakerhetspolitik samt de forandringat
i operationsmiljon som teknikutvecklingen medfor.

Sammantaget konstaterar Férsvarsmakten att hoten blir svarare att identifiera och mer
komplicerade att hantera samt att hotbilden blivit alltmer mangfacetterad fram mot
2025-2035. For att minska risktagningen i kommande period krévs forandrade och
vidareutvecklade formagor. Detta kan inte astadkommas inom nuvarande anvisad eko-
nomiska ram.
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Analysen pekar pa att Forsvarsmakten i slutet av innevarande forsvarsbeslutsperiod &r
i behov av langsiktigt hallbara beslut, innebarande en storre forstarkning och forand-
ring av Forsvarsmaktens formagor. Detta oavsett planeringslage i innevarande period.
Langsiktigt hallbara beslut kravs for att kunna vidareutveckla formagor for att mota
den ryska formageutvecklingen och den framtida operationsmiljéns komplexitet.
Ovanstaende &r en forutsattning for att Forsvarsmakten ska kunna lésa sina uppgifter
2025-2035. Det ar dock for tidigt att beskriva hur och i1 vilken omfattning detta bor ske
for att na basta operativa effekt.

For att de militara formagorna ska utvecklas sa att risktagningen 6ver tiden bibehalls
pa en rimlig niva behovs en strategi for svensk sékerhet som bygger pa en langsiktig
avvagning av hur hdg grundforsakringspremien ska vara i relation till den militara
formageutvecklingen i Ostersjdomradet samt den dynamiska och osékra sékerhetspoli-
tiska utvecklingen globalt och regionalt.
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2. Beskrivning av Perspektivstudien och dokumentet

Perspektivstudiens mal ar tvadelat, dels att leverera underlag infor kommande for-
svarsbeslut, dels att utgéra underlag for Férsvarsmaktens strategiska inriktning med
efterféljande kravstéllning och planering.

Perspektivstudien foljer Strategisk Planerings- och Ledningsmetod (SPL) i tillampliga
delar. SPL:s produkter utgors i ett formageutvecklande perspektiv i ordning av; om-
varldsanalys, militarstrategisk analys, militarstrategiskt bedémande inklusive optioner,
militarstrategiska koncept, overgripande férmagor samt kostnadsberaknade forsvars-
maktsstrukturer. Produkternas utformning stédjs av studier, spel samt arena och funkt-
ionskoncept (Armé, Marin, Flyg, Ledning, Logistik samt Underréttelse och Sékerhets-
tjanst). Utdver detta deltar &ven andra myndigheter i arbetet.

Leveranser till Regeringskansliet bestar av tva rapporter vars innehall regleras i regle-
ringsbrev till Férsvarsmakten och sérskilda regeringsbeslut. Denna rapport utgors av
en omvarldsanalys, den andra av forslag till forsvarskoncept och kostnadsberaknade
forsvarsmaktsstrukturer. Rapporterna bygger pa de produkter som perspektivstudien
avkastar.

Foreliggande rapport sammanfattar Forsvarsmaktens omvérldsanalys intill 2035 och
inkluderar till delar genomférd militarstrategisk analys, den senare slutférd under no-
vember 2016. 2017 ars perspektivstudie startar med militarstrategiskt bedémande som
foljs av konceptutveckling, formageutveckling och slutar med att beskriva kostnadsbe-
réknade koncept som grund for rapport 2 till Regeringskansliet.
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3. Omvarldsfaktorer
3.1. Trender

Kapitlet syftar till att beskriva de viktigaste trenderna i omvérldsutvecklingen. Dessa
omsatts senare till militarstrategiska slutsatser. Omvarldsanalysen innehaller aktorer,
regioner och teman. Den tar avstamp i dagens forutsattningar och pagaende handelse-
utveckling. Utifran detta genomfors en beskrivning av utvecklingen mot 2035.

Omvarldsfaktorerna beskrivs som forédndringar i globalisering, miljé och naturresurser,
sociala och kulturella dimensioner, sékerhetspolitik samt teknikutveckling. Analysen
innehaller ett stort matt av osékerheter. Osékerheterna galler framst vilka konsekven-
ser och om och nér i tiden olika konsekvenser uppstar.

3.1.1. Globala trender
Globalisering

Globalisering avser den 6kande kopplingen mellan ménniskor och platser genom kon-
vergerande processer av ekonomiska, politiska och kulturella férdndringar. Tidigare
avlagsna regioner och kulturer lankas alltmer samman genom handel, kommunikation
och resor.

Okad globalisering innebar enligt foresprakarna att varlden blir allt mer homogen samt
leder till 6kat valstand for hela varlden, medan kritikerna anser att globaliseringen i
stort sett gynnar de redan valmaende och lamnar storre delen av véarlden fattigare &n
tidigare. Aven om globaliseringen skapar viss grad av homogenisering, ar mangfalden
och de socioekonomiska klyftorna sa stora att de inte pa kort sikt kan utplanas. Det
kommer fortfarande att finnas markanta skillnader i kultur, ekonomi, politik och miljo.
Okad grad av homogenisering kan dessutom leda till en motsatt reaktion som innebar
ett behov av att markera nationell sjalvstandighet och kulturell sarart.

Tillsammans med populistiska och nationalistiska stromningar i Europa och USA har
protektionistiska krafter vuxit sig starkare, vilket kan leda till en tillbakagang for glo-
baliseringen. Resultatet kan innebéra en dkad isolationistisk utrikespolitik samt for-
svagade multilaterala institutioner och sémre forutsattningar for internationellt samar-
bete.

Milj6 och klimat

Trots omfattande satsningar pa miljoévénliga energiformer, reducerad energiforbruk-
ning och miljoavtal bedoms utslappen av véxthusgaser 6ka under tjugoarsperioden.
Fram till 2050 beraknas den globala temperaturen stiga med tva grader. De flesta fors-
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karna &r ense om att havsnivan kommer att 6ka med minst en meter fram till slutet av
2000-talet. Klimatforandringar bedoms darfor paverka den globala utvecklingen, ex-
empelvis genom fler éversvamningar, hotade ekosystem, torka med minskad spann-
malsproduktionen, brist pa rent farskvatten och forhdjda halsorisker. Dessa effekter,
enskilt eller tillsammans, kommer att innebara 6kad risk for spdnningar och konflikter.

Under tjugoarsperioden kan narmare en fjardedel av den globala agrikulturella ytan bli
forstord pa grund av fororeningar, jorderosion, forandrade vaderforhallanden, bebyg-
gelse och havsnivahojning. Efterfragan pa energi bedoms 6ka med ca 35 % med i stort
sett hela 6kningen utanfor OECD-landerna. Under de kommande decennierna kommer
den globala energimixen att forandras i takt med att fornybara energikallor utvecklas
och blir mer effektiva.

Sociala dimensioner

Varldens befolkning forvantas oka fran 7,4 miljarder till drygt 8,5 miljarder 2035. Ok-
ningen beror i huvudsak pa foljande faktorer: 6kad livslangd, minskad barnadédlighet
och fortsatt hoga fodelsetal i utvecklingslanderna, minskning av smittsamma sjukdo-
mar samt forbattrade sanitetsforhallanden. Befolkningstillvaxten bedoms ske nastan
uteslutande i utvecklingslander i framst Afrika, sddra och dstra Asien samt Latiname-
rika.

Europas befolkning bedéms vara relativt konstant fram till 2035 med cirka 850 miljo-
ner invanare. Befolkning blir allt aldre och friskare vilket innebér att medellivslangden
stadigt okar. En aldrande befolkning kan innebéra negativa konsekvenser for valfards-
systemen, dar farre manniskor ska forsorja flera. FOr att motverka detta kravs atgarder
som hojd pensionsalder, nyttjande av ny teknik och arbetskraftsinvandring etc.

Ar 2045 férvantas 70 % av jordens befolkning leva i urbana miljéer. Mycket av urba-
niseringen sker kustnéra och cirka 300 miljoner manniskor bedéms vara bosatta i om-
raden med risk for 6versvamningar.

En fortsatt befolkningsékning, 6kande medellivslangd och kraftig urbanisering kom-
mer att innebéra ett 6kande tryck pa redan idag kansliga resurser som vatten, mat,
energi och mineraler. Olikheter i distribution av dessa kan leda till konflikter saval
mellan som inom lander. Sa lange varldens resurser ar ojamnt fordelade kommer eko-
nomiskt betingad migration att fortsatta och sa lange det finns regimer som inte re-
spekterar ménskliga rattigheter kommer politiskt betingad migration att fortsatta.

Globaliseringen har bidragit till vélstandsutveckling och minskat antalet manniskor
som lever i extrem fattigdom. De positiva effekterna har blivit ojamnt fordelade. For
det forsta har vastvérlden dragit storre nytta av globaliseringen &n exempelvis Afrika
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och stora delar av Asien. For det andra har globaliseringen for vissa grupper inneburit
ett okat materiellt vélstand, for andra grupper fortsatt fattigdom. Individens stallning
har starkts bland annat genom demokratiutbredning, battre tillgang till utbildning och
sjukvard. Ett allt mer integrerat globalt system har dock dven inneburit negativa
aspekter som klimatférandringar, fororeningar, internationell kriminalitet, fattigdom
och 6kad ekonomisk ojamlikhet.

Kulturella dimensioner

Globaliseringen har i vissa fall haft langtgaende effekter pa kulturell forandring och
inneburit forvantningar om forbattringar av saval manskliga rattigheter som jamstalld-
het i samhallet samt 6kad demokratisering. Effekterna av globaliseringen kan innebéra
att spanningar uppstar mellan inhemska kulturer och externa kulturyttringar. Det van-
ligaste & nagon form en blandning av inhemsk och extern kultur. Exempelvis har
idéer och uttryckssatt fran manga delar av varlden stor inverkan pa den vésterlandska
kulturen och vice versa.

Medan manga kulturer accepterar nya kulturella influenser, reagerar andra med mot-
stand mot vad de uppfattar som kulturimperialism med allt fran protester och censur
till terrorism. Ett satt att reagera mot kulturimperialism &r kulturnationalism. Detta ar
en process for att skydda ett kulturellt system mot yttre kulturyttringar, samtidigt som
man aktivt understddjer nationella och lokala kulturvarderingar. Ibland tar sig kultur-
nationalism formen av explicit lagstiftning eller censur som helt sonika olagligférkla-
rar ovdlkomna kulturella fenomen.

Politiska dimensioner

Den liberala demokratins snabba utbredning har under det senaste decenniet upplevt
en successiv tillbakagang. Varje ar sedan 2006 har de politiska rattigheterna och de
medborgerliga friheterna i véarlden minskat.

Demokratins avstannande utveckling kan forklaras med en rad olika faktor. For det
forsta har manga stater i Mellandstern fatt mer instabila och svaga regimer i efterdy-
ningarna av den arabiska varen. For det andra verkar den kinesiska utvecklingsmo-
dellen, som kombinerar statsledd kapitalism med auktoritért styre, som ett alternativ
till den liberala demokratin fa ett allt storre inflytande. For det tredje har stater Gver
stora delar av vérlden, exempelvis i Asien, Mellandstern, Afrika och Latinamerika,
infort nya lagar for att undertrycka politisk opposition. For det fjarde har stater gene-
rellt fatt nya sofistikerade metoder for censur, propaganda och informationskontroll till
forfogande. Europa utgor inget undantag.
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Parallellt med tillbakagangen for demokratin har populistiska, nationalistiska och pro-
tektionistiska krafter fatt okat inflytande. | vastvérlden har populistiska partier, ofta
med nationalistisk pragel samt med islamofobisk och migrationskritisk agenda, fatt allt
stdrre inflytande. Denna nationalistiska trend har bidragit till att férsvaga EU, framfor
allt genom att Storbritannien har rostat for uttrdde ur unionen. I USA har national-
ismen och protektionismen har aktualiserats genom presidentvalet i november 2016.
Ryssland har, under Putinregimen, blivit allt mer nationalistiskt. 1 Asien leds Kina,
Japan och Indien av regeringar med nationalistiska influenser.

Ekonomiska dimensioner

Den kraftigt vaxande véarldshandeln har kunnat ske genom att stater, med framst vas-
terlandska och demokratiska fortecken, skapat avtal som harmoniserat manga av de
handelsregler som tidigare har ddmpat mojligheterna till handel. USA har lange varit
ledande men det finns tecken pa att fler stater avser att starka sina positioner och c¢ka
inflytandet. Det finns dven tecken pa att den ekonomiska globaliseringen — den trans-
nationella handeln med varor och tjanster samt floden av kapital — kan vara pa tillba-
kagang. Forhandlingarna om ett nytt globalt frihandelsavtal inom ramen for WTO har
avstannat. Samtidigt pagar diskussioner om handelsavtal mellan USA och EU.

De véxande globala 6msesidiga beroendena innebér en 6kad kanslighet for fluktuat-
ioner i varldsekonomin for enskilda lander vilka kommer att fa allt svarare att paverka
det globala ekonomiska systemet. Samtidigt kommer det dmsesidiga beroendet av
fungerande handel sannolikt vara en sammanhallande faktor i internationella relation-
er, bade for att det skapar en gemenskap men dven som ett instrument for paverkan.

3.1.2. Trenders paverkan pa Ostersjoomradet

Klimatforandringarna kan bade ha positiv och negativ paverkan for de nordiska lan-
derna. A ena sidan véntas ett klimat som kan orsaka fler dversvamningar och naturka-
tastrofer. A andra sidan kan andelen odlingshar mark dka och géra de nordliga delarna
av Norden mer attraktiva att bo i samtidigt som nya transportleder 6ppnas via nordost-
passagen.

Norden ar en region som star sig relativt val inom energisakerheten. De nordiska lan-
derna har redan i huvudsak en koldioxidfri energimix, férutom avseende flytande
drivmedel, och gor redan idag stora satsningar pa gron och hallbar energi. Malet &r
koldioxidfri energiforsorjning 2050. Danmark ar idag sjalvforsorjande pa saval olja
som naturgas och exporterar vindkraft till Sverige och Norge. Norge dr en av de le-
dande producenterna av olja och gas och investerar kraftigt i fornybar energi. De nor-
diska landerna kvarstar som nagra av de mest teknologiskt utvecklade och véntas
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kunna dra stor nytta av, och ligga i framkant av, den teknologiska utvecklingen inom
energiomradet.

De baltiska staterna har lange varit beroende av Ryssland som energileverantor, men
beroendet forvantas minska. Till exempel har Litauen dppnat en terminal for att ta
emot flytande naturgas. Vidare mojliggor elkabeln Nordbalt energioverforing fran
Sverige. | takt med att fornybara kallor blir mer energieffektiva och lagrings-
kapaciteten i batterier 6kar, kan de baltiska staterna minska sitt energiberoende av
Ryssland.

D& de globala trenderna innebér 6kade fraktmangder till sjoss véntas Oresunds geo-
strategiska betydelse 6ka. Det ses idag som en av vérldens atta strategiska farleder och
ar av stor betydelse for samtliga lander i naromradet.

3.2. Sékerhetspolitik

Avsnittet beskriver de viktigaste trenderna i utvecklingen av sakerhetspolitiken och i
ett senare kapitel omsatts dessa till militarstrategiska slutsatser.

3.2.1. Global sakerhetspolitik

Maktbalansen i varlden har genomgatt en forskjutning, vilket har inneburit en dver-
gang fran unipolar till multipolar maktbalans. USA:s relativa ekonomiska och militara
makt har minskat medan till exempel Kinas och Rysslands har 6kat. Nuvarande tren-
der pekar mot att USA och Kina kommer att vara de dominerande aktérerna saval
ekonomiskt som militart vid bedémandeperiodens slut. Det kan inte uteslutas att nya
militara alliansmonster och samarbeten kan komma att uppsta.

| takt med den pagaende maktforskjutningen i multipolar riktning har stodet for den
varldsordning som upprattades efter andra varldskriget alltmer ifragasatts. Manga av
de institutioner som utgoér grunden for dagens multilaterala ordning — FN, IMF,
Varldsbanken, och WTO — speglar allt saimre de globala maktforhallandena. Framvéx-
ande stormakter upplever att de globala institutionerna framfor allt gynnar Vésteuropa
och USA. Kravet pa att vitalisera och utveckla de globala institutionerna har i vissa
fall inneburit grundandet av konkurrerande institutioner, exempelvis BRICS?.

Utsikterna till att ekonomisk interdependens ska leda till att sékerhetspolitiska intres-
sen omformas och motverka sékerhetspolitisk konfrontation kan dock inte tas for
givna. Detta betyder att en stat standigt behover vaga hur val samarbeten, pa samtliga
plan, korrelerar med nationens sékerhetsintressen. Ekonomiska och politiska patryck-

2 Brasilien, Ryssland, Indien, Kina, Sydafrika
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ningsmedel kan anvandas for att genomdriva och uppna strategiska intressen. Det kan
innebara anvandning av sanktioner, bistand, strategiska investeringar, handelsavtal
samt Okad risk for vapnad konflikt.

3.2.2. Regional sakerhetspolitik
Europeiska Unionen

EU:s relativa ekonomiska styrka och politiska inflytande kan komma att minska pa
sikt da unionen star infor stora utmaningar internt och externt. EU bestar till del av
olika mer eller mindre nationalistiska stater vilka anser att den egna politiken och eko-
nomin gar fore EU:s. Parallellt 6kar EU-motstandet i manga medlemslander. EU och
Eurosamarbetet pressas av den langsamma ekonomiska utvecklingen orsakad av den
tidigare finanskrisen. Vidare paverkas medlemslanderna av en okad polarisering till
foljd av olika uppfattningar i friga om migration. Flykting- och migrationsstrémmarna
har i flera europeiska lander lett till diskussioner om ¢kad ekonomisk belastning, in-
tegrationssvarigheter och en konkurrens om arbetstillfallen.

Det finns en risk for att nationalistiska, populistiska och protektionistiska rérelser och
partier véxer sig allt starkare i Europa vilket kan komma att forsvaga EU:s samman-
hallning och formaga till utrikes- och sakerhetspolitiskt agerande. Fortsatta inskrank-
ningar av politiska rattigheter och medborgerliga friheter i nagra av EU:s medlemssta-
ter riskerar dessutom att minska vardegemenskapen inom unionen pa bade kort och
lang sikt.

Konsekvenserna av fler terrorhot och terrorattacker i Europa kan medfora risk for yt-
terligare polarisering av det politiska klimatet.

Ryska federationen

Den politiska utvecklingen i Ryssland har inneburit 6kade inskrankningar i ménskliga
rattigheter och demokrati. Oppositionen hindras av bade administrativa svarigheter,
provokationer och godtyckliga arresteringar. Den 6kande inskrankningen av pressfri-
heten utgor ett stort hinder for oppositionen. Det statliga narrativet skapar negativa
bilder av véstvarlden och Sverige.

Perioden 2000 till 2014 préaglades av en historiskt hog tillvéxt som starkte Rysslands
ekonomi. De ovanligt hdga varldsmarknadspriserna pa energi bidrog till att landet pa
kort tid kunde bygga upp en betydande valutareserv. Under en period pa drygt tio ar
kunde den ryska forsvarsbudgeten flerdubblas i reala termer.
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Den lagkonjunktur som inleddes 2014 skedde bland annat mot bakgrund av vikande
energipriser. En eventuell framtida okning av energipriset kan fa kortsiktiga gynn-
samma effekter pa den ryska ekonomin, men pa grund av strukturella problem forvan-
tas detta inte leda till langsiktigt hogre tillvaxt.

Idag har Ryssland en relativt gynnsam demografi med relativt ung befolkning och lag
arbetsloshet. Dock star landet infor en demografisk utmaning dér antalet personer i
arbetsfor alder kan minska med upp till en miljon per ar som f6ljd bland annat av lag
nativitet under 1990-talet.

Medellivslangden har dkat fran 59 ar 2005 till 71 ar 2013. Den aldrande befolkningen
kan leda till utmaningar for finansieringen av socialforsakringssystemet. En aldrande
befolkning kan &ven aktualisera behovet av arbetskraftsinvandring. Ryssland har av
tradition haft stor arbetskraftsinvandring fran Kaukasus och Centralasien. Som resultat
av lagkonjunkturen har manga ekonomiska migranter fran dessa regioner lamnat Ryss-
land.

| Rysslands sodra naromrade, i Centralasien, finns manga stater som ar diktaturer med
svaga institutioner och gamla ledare. Detta forhallande kan vid maktskifte leda till
politisk instabilitet. Dessutom finns ett potentiellt hot fran extremistiska jihadistiska

grupper.
USA

USA ér den mest inflytelserika staten i varlden och dess inflytande underbyggs i det
langre perspektivet av den amerikanska forsvarsmakten, som &r varldens dverlagset
starkaste, en innovationsstark ekonomi, en god demografisk utveckling och en hdg
energiproduktion. Statens globala inflytande kan ses i flera olika dimensioner. Inom
vissa dimensioner har dess inflytande minskat relativt sett. Ett exempel &r den ekono-
miska, dar den kinesiska ekonomin redan ar storre i kopkraftsparitet matt. Den ameri-
kanska militara makten ar, matt i forsvarsutgifter, visserligen idag nastan tre ganger
storre an den kinesiska och narmare atta ganger storre an den ryska, men har i relativa
termer minskat patagligt under det senaste decenniet.

USA:s utrikespolitik drivs framst av ekonomiska och geopoliska faktorer. En grund-
ldggande princip i amerikansk sékerhetspolitik sedan tidigt 1900-tal har varit att dver
tiden sakerstélla att ingen konkurrerande makt, och helst ingen annan makt alls, blir
den dominerande aktdren pa den euroasiatiska landmassan. | ett lage nar Europa sags
som geopolitiskt oproblematiskt — som under Obamas forsta administration — kan eko-
nomiska drivkrafter rikta in USA:s utrikespolitiska uppméarksamhet pa andra omraden.
Sé skedde t ex ndr Obama formulerade en “reset”-politik gentemot Ryssland, samt
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relativt snart darefter annonserade en “’pivotering” mot Asien. Det senare, sedermera
kallat “ombalanseringen” till Asien, byggde dels pd uppfattningen att Asien var det
omrade dar varldens ekonomiska framtid fanns, och dels pa att dar ocksa fanns geopo-
litiska utmaningar som kréavde USA:s engagemang.

En forutsattning for denna ombalansering var att de amerikanska allierade inom
NATO:s ram inte var hotade. Den ryska aggressionen mot Ukraina och den illegala
annekteringen av Krim innebdr att Europa nu star infor ett hot som kan innebéra att
USA valjer att ater ombalansera till Europa. Dartill har konflikterna i Mellangstern
fortsatt att krdva amerikansk uppmarksamhet och engagemang. De militara satsning-
arna i Asien bedoéms dérmed inte att bli sérskilt mycket stérre an vad som var fallet
innan “ombalanseringen” till Asien. De geopolitiska utmaningarna i Europa och de
fortsatta konflikterna i Mellandstern har darmed 6verflyglat de ekonomiska intressena
i Asien, i alla fall vad galler militart engagemang pa kort till medellang sikt.

NATO

NATO:s centrala betydelse for europeisk sdkerhet beddms 6ka. NATO kommer fort-
satt att domineras av och vara starkt beroende av USA:s framtida sékerhetspolitiska
prioriteringar och militara formaga. NATO:s formaga begransas dock av organisation-
ens beslutsmekanismer och delade asikter avseende prioriteringar mellan medlemssta-
terna. En ytterligare utmaning fér NATO, och dven for EU, ar att flera medlemsstater
ror sig i auktoritar riktning. USA forvéntar sig att de europeiska NATO-medlemmarna
i nuvarande sakerhetslage tar ett storre kollektivt ansvar for Europas sakerhet. En ge-
mensam Rysslandslinje i NATO och EU forutsatter sammanhallning, framfor allt
bland de storre landerna.

Arktis

En okad exploatering i Arktisomradet ger upphov till fler gransytor mellan lander vil-
ket skulle kunna innebara dkat samarbete eller att konflikter uppstar. Fyra centrala och
véxelverkande faktorer driver intresset for Arktis utveckling: den globala uppvéarm-
ningen, oljepriset, ryskt militart agerande samt USA:s syn pa Arktis. |1 och med den
globala uppvérmningen och smaltande isar kan dessutom Nordostpassagen mellan
Europa och Asien bli farbar for handelstrafik, vilket skulle leda till en forkortning av
transportstrackan jamfort med dagens med cirka en tredjedel.

Asien

I Asien kan den sdkerhetspolitiska dynamiken i regionen komma att préaglas av Kinas
vaxande ekonomiska makt och lokala territorialtvister. Kinas militara formaga bedoms
oka och Indien bedoms pa sikt bli vérldens tredje storsta militarmakt. Trots sjunkande
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tillvaxtsiffror i Kina ar bedomningen att den langsiktiga trenden med ekonomisk makt-
forskjutning mot Asien fortsatter. Vid bedomandeperiodens slut kommer Asien att sta
for cirka 50 % av vérldens BNP (i nominella termer), att jamféra med en tredjedel i
dag och en fjardedel kring & 2000. Ar 2030 forvéantas varldens tre storsta ekonomier
vara Kina, USA och Indien.

Ett hinder for avspanning i regionen &r att de historiska motsattningarna mellan Japan
och Kina och mellan Japan och Sydkorea bestar. Dock pagar samtal mellan Japan och
Kina samt mellan Japan och Sydkorea. Rivalitet, misstro och granstvister fortsatter
pragla relationerna mellan Kina och Indien. Kinas nara férhallande till Pakistan och
den historiskt spanda relationen mellan Indien och Pakistan, paverkar de inblandande
ldnderna och regionen i stort.

Mellanéstern och Nordafrika (MENA)

MENA kommer att bestda som en sékerhetspolitiskt instabil miljo karaktariserad av
vapnade konflikter, etniska och religidsa motsattningar. Krigen i Syrien och Irak
kommer att fortsatt bidra till instabilitet, vald och extremism samt humanitart lidande.
Israel-Palestinakonflikten bedoms besta och fortsatt bidra till instabilitet. Fortsatt geo-
politisk rivalitet mellan aktorer saésom USA, Ryssland, Iran och Saudiarabien kommer
sannolikt att paverka sakerheten i regionen negativt dven pa lang sikt. Folkliga revol-
ter, inrikespolitisk instabilitet och hotet fran terrorgrupper kommer sannolikhet pa-
verka sékerheten negativt i regionen under bedémandeperioden.

Gulfregionen kommer att forbli MENA:s ekonomiska nav. Gulfregionen kommer i
kraft av sina rika energiresurser dven pa sikt vara av strategisk betydelse for externa
stormakter. USA:s dominans i regionen bedéms komma att utmanas av andra stormak-
ter under bedémandeperioden. Intresset for regionen kommer att fortsatta véaxa i Kina
och Indien. Rysslands kommer sannolikt forsoka stérka sin roll i Gulfregionen.

Afrika soder om Sahara

Afrika soder om Sahara dr en heterogen region géllande kultur, statsskick och utveckl-
ing, men manga staters sdkerhetssituation sammanlankas av svaga statsbildningar,
Overlappande etniska och religiosa spanningar, outvecklade demokratiska institutioner
och en utbredd korruption. Det &r det omrade dar sannolikt manga av de globala tren-
derna kommer att paverka mest.

Aven om Afrika forvantas kvarstd som varldens fattigaste region finns det positiva
forutségelser om regionens tillvéxtpotential. Exempelvis uppskattar OECD att Afrika



FORSVARSMAKTEN Perspektivstudien 2016 Bilaga 1

HOGKVARTERET Datum Beteckning
2016-12-01 FM2015-13192:9 Sida 17 (47)

kommer att ha den hogsta tillvéaxttakten i varlden fram till 2050. Detta beror bade pa
att Afrika har ett Gverskott pa naturtillgangar och pa att produktionskostnaderna vantas
oka i bade Asien och Latinamerika, vilket gor Afrika, med Gverskott pa potentiellt
ldgavlenad arbetskraft, mera attraktivt.* Med hogst tillvéxttakt foljer ett 6kande inter-
nationellt intresse och redan i dagslaget ar exempelvis Kina och Indien starkt involve-
rade i utvalda lander.

3.2.3. Sakerhetspolitik i Ostersjoomradet

En amerikansk nérvaro i Europa kommer att fortsatta vara av synnerligen stor bety-
delse for europeisk sékerhet och relationen till USA fortsatter vara central for svensk
sikerhet. Ostersjdomradet &r i detta perspektiv endast en av flera viktiga regioner for
bade Ryssland och USA och handelseutvecklingar globalt och i andra regioner kom-
mer att ha en avgorande inverkan pa deras bedémningar och stillningstagande i Oster-
sjoomradet.

Ryssland

Under perioden 2025-2035 ar rimligen Ryssland den aktor som har storst inverkan pa
den sakerhetspolitiska situationen i Ostersjoomradet. Rysslands utrikespolitiska mal
uppfattas fortsattningsvis vara att etablera sig som en stormakt och Ryssland forblir
den dominerande sakerhetsutmaningen i det svenska naromradet. Den ryska séker-
hetspolitiken underbyggs av avskrackningen fran de strategiska och taktiska karnvap-
nen. Dessa har moderniserats under 2000-talet for att garantera att Ryssland tas pa
allvar i sina sékerhetspolitiska strdvanden om 6vriga medel inte récker till. Kopplat till
ett ofdrutsdgbart agerande gor detta att osikerheten 6kat i Ostersjdomradet.

Enligt rysk syn pa krigforing kan alla tillgangliga maktmedel anvandas for att na sa-
kerhetspolitiska malsattningar. Icke-militira medel har en framtradande roll i den
ryska militarteorin. | bade den ryska teorin och praktiken kombineras hela spektrumet
av militdra och icke-militara medel for att uppna politiska och strategiska malsattning-
ar.

Ryssland uppfattas betrakta Sverige som en framtradande aktor i den politiska kampen
om vérderingar, detta har flera orsaker. Sverige ar en av de stater som tydligt driver
fragan om manskliga rattigheter och demokratiframjande i internationella fora. Sverige
var aktivt drivande i utarbetandet av de ekonomiska sanktionerna mot Ryssland efter
Rysslands militdra intervention i Ukraina 2014. Sverige har dven varit aktivt i arbetet

3 Citerad i DCDC, 2014, Global Strategic Trends - Out to 2045, 5th Ed., p138
4 FFI, 2015, Globala Trender mot 2040: Implikasjoner for Forsvarets rolle og relevans, p127
> Jonsson & Seely, 2015, “Full-Spectrum Conflict: An Initial Appraisal after Ukraine”, Journal of Slavic Military Studies
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med det Ostliga Partnerskapet. Ryssland ger intryck av att uppfatta partnerskapet som
ett geopolitiskt projekt syftande till att minska den ryska kontrollen dver landerna i
partnerskapet.

Rysslands energitransporter sammanfaller i stora delar geografiskt med svensk eko-
nomisk zon. Samtidigt har Ryssland behov av obrutna floden i bade Véasterhavet och i
Ostersjon for att klara landets forsorjning. Det kanske storsta ryska intresset i omradet
ar Ostersjons och Oresunds betydelse for den ryska energiexporten, vilket antas kvar-
std inom Overskadlig framtid. En icke forsumbar del av den transporten sker via den
uppmarksammade gasledningen mellan St. Petersburgs-omradet och Tyskland.

Norden

Norden utgor Sveriges naromrade och ar darmed en viktig del av den svenska séker-
hetspolitiken. De nordiska landerna tillhor vérldens mest utvecklade med hogst lev-
nadsstandard och utgor de lander som &r politiskt ndrmast Sverige. Under de senaste
aren har det nordiska forsvarssamarbetet fordjupats av ekonomiska och sakerhetspoli-
tiska skél. Dock kvarstar skillnader mellan de nordiska landernas sékerhetspolitiska
I6sningar och intresseomraden. Norge, Danmark och Island & NATO-medlemmar och
ser alliansen som den viktigaste aktoren for sin sékerhet, medan Sverige och Finland
ar militart alliansfria. Ytterligare en sakerhetspolitisk skillnad utgors av vilket omrade
som ar prioriterat for de olika landerna. Medan Finland och Sveriges huvudsakliga
fokus ligger i Ostersjoregionen ar Norges och Islands viktigaste intressen i Nordsjon
och Arktis.

Pa senare ar har Sverige och Finlands samarbete fordjupats. Samarbetet omfattar pla-
nering och forberedelser for ett gemensamt anvandande av civila och militéra resurser
aven bortom fredstid. Samarbetet utvecklas inom sex fokusomraden: marinen, flyg-
vapnet, armén, logistik och materiel, saker kommunikation och cyber. Bland de lang-
siktiga forslagen finns: en gemensam marin stridsgrupp (Swedish Finnish Naval Task
Group) som ska ha full operativ kapacitet 2023; en 6kad grad av interoperabilitet mel-
lan de svenska och finska flygvapnen med formaga till gemensamma operationer; ge-
mensamt utnyttjande av flygbaser och gemensam ledningsformaga samt ett gemen-
samt svensk-finskt ramverk pa brigadniva fram till 2020.

Sverige fordjupar aven sitt bilaterala forsvarssamarbete med Danmark. | dagsléget
ligger ett avtal till grund for samarbetet som syftar till: ett utokat och férenklat tilltrade
till varandras luft- och sjoterritorium inklusive flyg- och marinbaser; operativt samar-
bete inom luft- och sjoédvervakning; informationsutbyte mellan de danska och svenska
forsvarshdgkvarteren samt trdning och personalutbyte i relation till dessa samarbets-
omraden.
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NORDEFCO ér ett av de samarbeten inom Europa som kommit langst och har goda
mojligheter att fordjupas ytterligare inom bedémandeperioden. Detta samarbete skap-
ades for att etablera stordriftsférdelar inom anskaffning, 6vning och utbildning samt
internationella operationer. Kostnadsutvecklingen gor annars att det idag ar svarare for
sma stater att uppratthalla en egen formagebredd.

Baltikum

De baltiska staternas ekonomiska utveckling har varit god och de har klarat sig vél
genom den ekonomiska krisen som startade 2008. Deras tillvéxt bedéms fortsatta och
det finns breda politiska 6verenskommelser i alla tre landerna om att nd upp till
NATO:s 2-procentsmal.

De baltiska staterna har lange varit beroende av Ryssland som energileverantdr, men
beroendet forvantas minska. | takt med att fornybara kéllor blir mer energieffektiva
och lagringskapaciteten i batterier dkar, kan de baltiska staterna minska sitt energibe-
roende av Ryssland.

Militara forsvarssatsningar i Ostersjdomradet

Relationen mellan forsvarsutgifter och BNP® ger en indikation pa hur en forsvarsorga-
nisation ekonomiskt belastar ett land och da &ven hur de politiska prioriteringarna ten-
derar vara for forsvars- och sékerhetsfragor. | tabellen nedan redogors for hur for-
svarsutgifterna bedoéms utvecklas under perioden 2016-2020 for Ostersjoregionens
lander i relation till BNP, inklusive Norge men exklusive Ryssland.

Andel av BNP Andel av Andel av
- Stigande BNP - Lik- BNP -
vardig Minskande

Forsvarsutgifter Estland (2 %) Norge (ca Sverige (ca
Stigande Lettland (2 %) 1,5 %) 1 %)

Litauen (2 %) Polen (2 %)
Forsvarsutgifter Finland
Likvardiga Tyskland
Forsvarsutgifter Danmark
Minskande

Kélla: FOI Memo 5544 — Military Expenditure Trends in the Baltic Sea States

® Bruttonationalprodukt
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Ur tabellen gar att utlasa att manga av landerna okar forsvarsutgifterna. For Finland,
Tyskland och Danmark ar trenden mer oséker a&ven om det finns vissa signaler att for-
svarsutgifterna kan komma att 6ka. For Sveriges del innebar det att férsvarsanslagets
andel av BNP minskar trots ekonomiska tillskott. UtOver detta behéver Sverige for-
halla sig till en kontinuerlig urholkning av anslagen, vilket sker genom en underkom-
pensation i relation till den verkliga kostnadsutvecklingen for personal samt materiel.

3.3. Teknisk utveckling

Teknikutvecklingen medfér en rad mojligheter i den kommande tjugoarsperioden.
Utvecklingen inom manga teknikomraden gar mycket snabbt och i en néara framtid kan
vi forvanta oss teknikgenombrott som innebér stora férandringar for saval individ som
samhéalle. Exempel pd sddana omraden &r bioteknik, informationsteknologi och
materialvetenskap, men dven omraden dar olika forskningsdiscipliner Gverlappar
varandra. Osédkerheten om och svarigheten i att forutsdga vad som blir nasta stora ge-
nombrott har inneburit att l&nder och organisationer bedriver allt mer verksamhet med
syfte att forstd och utnyttja resultaten av den pagaende teknikutvecklingen.’

Utvecklingen inom informations- och kommunikationsteknologi mojliggér att graden
av autonomi och intelligens kan tka; stora méngder enheter kan sammankopplas (in-
ternet of things); datorer blir battre pa att anvanda sig av mycket stora datamangder
(big data). Informationsteknologin fortsatter att forandra sociala monster och forut-
sattningar att kommunicera. En 6kande grad av uppkoppling mot Internet gor att fler
enheter kommunicerar bade med varandra och med olika databaser samt avger inform-
ation om status etcetera. Nar sensorerna miniatyriserats och utvecklats pa bioteknisk
vag kan de integreras pa manniskor for till exempel kontinuerlig halsoévervakning och
halsorapportering till l&kare.

Inom transportsektorn bedéms de framsta fordndringarna vara en 6kande andel hy-
brida och elektriska motorer samtidigt som automatiseringen okar. Flertalet civila lo-
gistikfloden kan efterhand bli automatiserade. Fordonen beddms bli sékrare, véaga
mindre och ha langre rackvidd, medan driftskostnaderna och miljopaverkan sjunker.
Detta kan leda till mindre trafik och 6kad rorlighet. Vidare finns eventuellt méjlighet
for dorr-till-dorr service av “robotaxis” och quadcopters. Parallellt sker en utveckling
mot allt storre mojligheter att sammanstalla och bearbeta stora mangder data fran olika
databaser. | takt med att artificiell intelligens utvecklas kommer sannolikt &ven graden
av autonomi att 6ka och vilket innebar att mojligheten till sjalvlarande system sanno-
likt Okar.

! Exempelvis horisontspaning (horizon scanning) och vardering av identifierade omréaden.
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Mojligheten att manipulera materia pa en skala av enskilda molekyler (nanoteknologi)
kan medfora forandringar i manga olika omraden. Exempelvis kan nanosensorer an-
vandas i smarta textilier som Gvervakar kroppens funktioner medan nanoterapi tillater
molekyler att leverara lakemedel till ratt plats i kroppen. Nanotekniken ger &ven nya
mojligheter for ytmodifiering av material. | det langre perspektivet kan nanorobotar
med bara ett par molekylers storlek, komma att implementeras.

Inom energiteknikomradet pagar utveckling mot utvinning av fornybara energikallor,
reducerad energiforbrukning och nya mojligheter att lagra elektrisk energi.

I framtiden kommer bioteknik och syntetisk biologi sannolikt att leda till nya tillamp-
ningar som kan fa betydande samhallsnytta. Bland de potentiella produkterna och
tjansterna ar system for energi-, material-, lakemedels- och kemikalieproduktion; me-
dicinsk diagnostik och terapi, lakemedelsforskning; effektivare och nya typer av jord-
bruk och jordbruksprodukter samt innovativa metoder for sanering av farligt avfall.
Detta kan leda till forbattrade manskliga egenskaper, langre och friskare liv samt indi-
vidanpassad diagnos och behandling inom det medicinska omradet. Det kan dven ge
livsmedel med béttre néringsvérden, nya jordbruksmetoder och nya industriella pro-
dukter. Applikationsomraden inom biotekniken blir fler och effektivare med hjalp av
syntetisk biologi.

Slutligen pagar en utveckling mot material med nya egenskaper baserat pa nanostruk-
turer och sa kallad additiv tillverkning (3-D printing). Tillsammans med 6kad mangd
robotar har additiv tillverkning potential att forandra logistikomradet. Material for ad-
ditiv tillverkning kan transporteras i obemannade lastbilskonvojer till omlastningscen-
tral dar omlastning sker helt automatiskt av robotar. Efter omlastning sker transport till
platser dar additiv tillverkning sker till énskade produkter. Redan idag gar det att 3-D
printa metallféremal.

3.4. Konsekvenser for Sverige
Ostersjoomradet

Forsvarsmaktens uppgift ar framst att verka stabiliserande och krigsavhallande i Oster-
sjoomradet och att uppratthalla territoriell integritet. Dynamiken i omradet med Ryss-
land, ett flertal NATO-stater samt militart alliansfria Sverige och Finland gor Oster-
sjoomradet till ett sakerhetskomplex och skarningspunkt mellan NATO och Ryssland.
En militarstrategisk utmaning 2035 kommer vara fortsatta ryska geopolitiska intressen
och fortsatt rysk militar aktivitet i Ostersjdomradet.

Sveriges sékerhetspolitiska situation har i grunden forbéattrats som en foljd av Estlands,
Lettlands, Litauens och Polens intrade i NATO, EU-utvidgningen samt genom de bila-
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terala och multilaterala samarbeten som Sverige ingatt. Sveriges sakerhets- och for-
svarspolitiska samarbete med andra europeiska lander och USA bidrar till en viktig
sakerhetspolitisk troskeleffekt som ocksa forbattrar var sakerhetspolitiska situation.
Bilaterala samarbeten med de nordiska landerna, USA och Storbritannien tillsammans
med samarbeten inom EU och med NATO okar den stabiliserande effekten i Ostersjo-
omradet och forbattrar Sveriges militarstrategiska situation.

Samtidigt utmanas den sakerhetspolitiska situationen av Rysslands militara forma-
geokning, uttryckligaviljan att anvanda militara formagor och de interna och externa
utmaningar som EU och USA star infor.

Sammantaget visar trenderna och den sdkerhetspolitiska analysen att osakerheterna
bade globalt och i Sveriges naromrade 6kar. Det kan innebdra att dagens gransytor
med Kkort varsel kan utvecklas till konflikter dar olika orsaker kan spegla aktorernas
agerande, till exempel geopolitik och ideologi.

Teknikutveckling

Teknikutvecklingen drivs av bade militara och civila foretag vilket skapar ett starkt
beroende, d&ven om anvandningsomradena kan skilja. Den tekniska utvecklingen gar
snabbt och kan komma att bli avgérande for hur den framtida hogteknologiska striden
fors. Kombinationen av teknikutveckling inom olika omraden bedéms &ven leda till
Okad forekomst av robotar som kan Overta tunga eller okvalificerade arbetsuppgifter.
Utmaningen for Sverige ar att finansiera och implementera ny teknik fér militara an-
damal.
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4. Framtida operationsmiljo

Vépnade konflikter mellan stater och mellan stater och andra aktérer har &ndrat karak-
tar genom historien. Forandringar kommer &dven ske i framtiden och paverkar operat-
ionsmiljon mellan 2020-2035. De faktorer som driver fordndringar i operationsmiljon
ar framst:

— Geostrategisk situation

— Aktorernas strategival

— Teknikutvecklingen
Den forsta faktorn, geostrategiska situationen, forandras 6ver tiden och &r svar att for-
utse. Den innefattar erkanda land- och sjogranser, storleksforhallanden och resursfor-
delning mellan aktdrer, samarbeten och allianser samt friktionsytorna mellan stormak-
ters och alliansers intressesfarer. Geografiska forhallanden férandras naturligtvis lang-
samt men olika landers nationella intressen kan snabbt férandras. Den geostrategiska
miljon kommer att forandras efterhand som aktdrerna reagerar pa effekterna och kon-
sekvenserna av de globala trenderna. Olika landers ekonomiska utveckling paverkar
ocksa de geostrategiska forhallandena Gver tiden. Ekonomiska forutséttningar och po-
litiska prioriteringar bestammer hur mycket militara resurser som kan produceras och
vidmakthallas éver tiden. Om de ekonomiska resurserna ar begransade i forhallande
till motstandaren tvingas man att anpassa strategin. Ett exempel pa detta &r terrororga-
nisationer som utmanar stater i konflikter.

Den andra faktorn, aktorers val av strategier utgar fran aktorernas analys av vilka om-
stdndigheter som &r gynnsamma respektive ogynnsamma och vilka omstandigheter
som kan utnyttjas for att na strategiska malsattningar. Analysen pagar standigt och
leder till att operationsmiljon blir dynamisk och of6rutsédgbar. Aktdrer anpassar konti-
nuerligt sina strategier for att utnyttja motstandarens svagheter. Férandringar i strategi
tar ofta lang tid att iscensatta och det &r viktigt att inte hamna i efterhand. De irregul-
jara aktorer som véastvarlden maétt och moter i andra delar av varlden anvander konse-
kvent en strategi som de uppfattar utnyttjar vastvarldens svagheter.

Den tredje faktorn som paverkar utvecklingen av operationsmiljon ar den formageut-
veckling som teknikutvecklingen mojliggér. | modern tid medgav utvecklingen av
forbranningsmotorn exempelvis mekaniserad strid pa marken och till att luften upp-
stod som en helt ny arena for krigforingen med utvecklingen av stridsflyget. Utveckl-
ingen av karnvapen under 1940-talet och vatebomben under 1950-talet bidrog till att
totalt forandra karaktaren pa konflikter och under 1990-talet bidrog rymdbaserade sy-
stem och elektronikutvecklingen till att markant 6ka mdjligheterna till precisionsbe-
kampning. Den pagaende teknikutvecklingen kommer pa samma séatt att forandra op-
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erationsmiljon under 2020-2030 talen, bland annat genom 6kad grad av autonoma och
fjarrkontrollerade system, utveckling av informationsteknologin och nya typer av
material.

Forandringar inom de ovan ndmnda tre faktorerna innebar for Forsvarsmakten att hot-
bild och operationsmilj6 i perioden 2025-2035 forandras vad avser saval ett angrepps
syfte som omfattning och karaktar. | efterfoljande tva avsnitt beskrivs utvecklingstren-
derna inom den ryska och amerikanska militérstrategin.

4.1. Rysk militarstrategisk utveckling

Under perioden 2025-2035 ar rimligen_Ryssland den aktér som har storst inverkan pa
den sékerhetspolitiska situationen i Ostersjdomréadet. Forsvarsmaktens uppfattning av
rysk formageutveckling grundas pa en analys av langsiktiga strategiska paverkansfak-
torer som: demografisk utveckling, formaga att skapa och forvalta ekonomiska resur-
ser samt pa langsiktiga teknologiska satsningar.

Enligt rysk syn pa krigforing kan alla tillgangliga maktmedel anvéandas for att na sa-
kerhetspolitiska malsattningar. Icke-militira medel har en framtradande roll i den
ryska militarteorin. | bade den ryska teorin och praktiken kombineras hela spektrumet
av militara och icke-militdara medel for att uppna politiska och strategiska malséttning-
ar. Detta inkluderar de VVéapnade styrkorna, inrikes- och utrikes underréttelse- och sé&-
kerhetstjanster samt diplomati, ekonomiska medel och handel med energi. De flesta av
dessa medel kan tillampas over hela konfliktskalan fran fred till krig. Ur ett ryskt per-
spektiv ar de Vapnade styrkorna ett effektivt medel for att na politiska malséttningar,
vilket Ryssland visat genom sin inbladning i krigen i Georgien 2008, Ukraina 2014
samt i Syrien sedan september 2015.

Ryska informationsoperationer och strategisk kommunikation utgor sannolikt viktiga
led i paverkansoperationer for att under l1ang tid paverka opinion och beslutsfattande i
vastvérlden. Detta syftar till att provocera fram mdjlighetsfonster som snabbt kan nytt-
jas om det bedéms som fordelaktigt. Informationsoperationer utnyttjar de méjligheter
som det 6ppna samhéllet och mediefriheten i véstvarlden medger. Informationstek-
nologin har redan gett upphov till sociala medier och dartill hérande sociala vanor,
med bland annat ett allt snabbare nyhetsflode, vilket ger nya kanaler for yttre paver-
kan. Under paverkansoperationer utnyttjas alla maktmedel som star till buds och som
beddms bidra till att strategiska malsattningar uppnas.

Vidare uppfattas Ryssland systematisk strava efter att skapa en grazon mellan fred och
krig, vilket orsakar oklarheter om ett angrepp har skett eller inte. Detta forsvarar for-
staelsen for om verksamhet ar kriminell, enskild skadegorelse eller medveten paver-
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kan. | forlangningen forsvarar detta beslut och majlighet att avgora ifall civila eller
militéra resurser ska anvandas mot det ryska agerandet. Irreguljara aktorer, underréat-
telse- och sdkerhetstjanster samt privat-militara foretag kan med fordel utnyttjas i gra-
zonen. Cyber &r en doman som kommer att utvecklas alltmer och som lampar sig for
anvandning i grazonen.

Ryssland har malmedvetet arbetat for att ledningsmassigt och genom 6évningar sam-
ordna sina maktmedel mot en samlad malsattning. Denna princip framgar i den ryska
analysen av framtida konfliktmiljo, som sager att nutida militdra konflikter karaktari-
seras av, bland annat, en integrerad anvandning av militar styrka och icke-militéra
medel, samt en 6kande roll for informationskrigforing.®

Sannolikt bedomer Ryssland den militara risken som lagre med paverkansoperationer
och grazonsupptradande jamfort med att Gppet och direkt anvanda konventionella
stridskrafter for att na sina strategiska malsattningar. Det ar en effektiv strategi som
exploaterar det vastliga demokratiska systemets sarbarheter. Det syftar ytterst till att
undvika motstandarens styrkor och utnyttja dennes svagheter och darmed na malsétt-
ningarna. Fordelen med en grazonstrategi i jamforelse med vapnad konflikt bestar
bland annat i att en aktor kan agera utan att ta pa sig ansvaret for handelserna.

Vastvarlden kommer efterhand att bli battre pa att verka i grazonen och hantera paver-
kansoperationen vilket i sin tur innebér att Ryssland kommer att férdndra sin strategi
efter da radande omstandigheter. Detta innebar dven att standig anpassning kravs.

Bakom det ryska indirekta strategiska upptradandet finns en mycket direkt och reell
uppbackning i form av strategiska och taktiska kdrnvapen. Sjélva innehavet av dessa
kan ses som bade ett aterforsakringsverktyg for att undvika att sjalv bli utsatt for mili-
tart angrepp och for att minska konsekvenserna av misslyckade ryska aktioner i gra-
zonsomradet. Aven denna del av rysk strategi speglar en hdg medvetenhet om egna
styrkor och svagheter i jamforelse med véastvarlden.

Det ar darmed sannolikt att Ryssland fortsatter att betona vikten av k&rnvapeninneha-
vet i kommande doktrinen och att de dven fortsattningsvis kommer att sakerstalla att
bade den strategiska och taktiska karnvapenarsenalen ar bade modern och i gott skick.
Karnvapnen ar en central komponent som kan ge Ryssland viss handlingsfrihet i gra-
zonen och med konventionella militara styrkor.

8 Gerasimov, Valeriy. Tsennost nauki v predvidenii”,Joyenno Promyshlennyy Kuryer, February 26. 2013.
http://vpk-news.ru/articles/14632.
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Slutligen planerar Ryssland att under den kommande tjugoarsperioden fortsatta att
modernisera sina konventionella férband. Efter bristerna som Georgienkriget expone-
rade inledde Ryssland en ambitids reformering av sina Vépnade styrkor. Bevapnings-
programmet fokuserar pa att markant 6ka andelen modern materiel i de Véapnade styr-
korna. Malet &r att en stor andel av materielen & modern ar 2020. Den ihallande pe-
riod av historiskt hoga varldsmarknadspriser pa olja som inleddes 2003 gjorde det
mojligt for Ryssland att finansiera stora investeringar i sin militara formaga. Som re-
sultat av denna satsning har formagan okat, saval militart som icke-militart, och kom-
mer sannolikt att 6ka till minst 2025-2035. Redan gjorda investeringar innebar att en
fortsatt formageokning kan ske trots lagre oljepriser och en inbromsning av den ryska
ekonomin.

De ekonomiska sanktionerna som foljde efter den illegala ryska annekteringen av
Krim 2014 har till del begransat den militara uppbyggnaden men bedémningar pekar
pa att Ryssland kompenserat for sjunkande statsinkomster med att finansiera bevap-
ningsprogrammet genom en 6kad andel av BNP. Detta visar att finansieringen av be-
vapningsprogrammet ar prioriterad och tillats ske pa bekostnad av andra samhallssek-
torer.

Den ryska formageutvecklingen innebar en reducering i antal for att kunna dka kvali-
teten pa bade personal och materiel. Samtidigt 6kades mangden komplexa évningar
och béttre utbildning for personalen. Sammantaget har atgarderna lett till en snabb
utveckling och 6kning av den ryska militara formagan, vilket inte minst uppvisades
vid annekteringen av Krim och vid operationerna i 0stra Ukraina samt insatsen i Sy-
rien, langt borta fran det ryska territoriet.

Ryssland bygger successivt upp en militar formaga som bygger pa fjarrbekdampning av
mark- sjo- och luftmal. Syftet ar att kunna skapa avreglingszoner (engelska: anti ac-
cess/area denial) inom vilka Ryssland nar egen handlingsfrihet. Avreglingszonerna
bildar en sorts bubblor som skyddar Ryssland och ryska forband fran framforallt
NATO:s sjo- och flygstridskrafter. Avreglingszonerna uppratthalls framst med
langrackviddiga kryssningsrobotar, ballistiska robotar, sjomalsrobotar och luftvarnsro-
botar. Fjarrbekampningen bedoms ocksa riktas mot basomraden, ledningscentraler och
annan kritisk infrastruktur. Den systematiska utvecklingen av fjarrstridsmedel for att
skapa avreglingszoner kan sdgas vara en reaktion pa den framgangsrika utvecklingen
av den andra amerikanska offset strategin.

Den ryska uppbyggnaden av fjarrbekampningssystem pagar och kan noteras i sddra
Ostersjon, runt Sankt Petersburg och Moskva, vid Murmansk, i Svarta Havet fran
Krim och sedan nagot ar tillbaka i Syren. Ryssland ar inte ensamt om att utveckla
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fjarrbekampningsformagor for att skapa avreglingszoner utan Kina gor delvis det-
samma, nagot som skapar oro i Taiwan och USA. Trenden gar mot allt stérre vapen-
rackvidder, hdogra anflygningshastigheter och béttre precision.

Bilden av den ryska prioriteringen av bevépningsprogrammet &r emellertid inte enty-
dig. Det krévs rationaliseringar av industrin for att 6ka effektiviteten, teknikdverforing
och en battre produktivitet for att avdelade medel ska far storre effekt. Utan samarbete
med véstlig forsvarsindustri riskerar teknikgapet jamfort med véstvarlden att fortsatta
oka inom vissa omraden.

Trots dessa utmaningar har Ryssland ¢kat sin militara formaga runt Ostersjoomradet
och planerar att fortsatta denna férmageokning fram till ar 2025. Nagonstans efter
2025 bedoms formageokningen sannolikt plana ut om inte Ryssland formar att om-
strukturera det politisk-ekonomiska systemet. Ryssland har de senaste atta aren priori-
terat stora resurstillskott, vilket kommer att ge formageokningar forst under de kom-
mande tio aren.

4.2. Amerikansk militarstrategisk utveckling

Under de kommande tjugo aren bedéms USA vara ledande i utvecklingen av militar-
teknik. Den amerikanska militartekniska utvecklingen kommer sannolikt att fortsétta
driva pa moderniseringen av NATO:s militara styrkor. For lander som &aven i framti-
den vill kunna genomfdra militdra operationer tillsammans med NATO och USA
krévs en likande teknisk utveckling, om dn med betydligt l4gre ambition.

Det ar darfor viktigt att vara medveten om USA:s tredje offset strategi och att den &r
ett resultat av USA:s analys av de langsiktiga forhallandena i operationsmiljon och hur
USA kan utnyttja egna starka sidor mot bedomda svagheter hos motstandaren. Den
forsta sa kallade offset strategin utgjordes av den amerikanska storsatsningen pa karn-
vapen under 1950-talet for att undvika att hamna i en kapprustning med Sovjetunionen
i konventionella stridskrafter. Den andra offset strategin resulterade bland annat i ut-
vecklingen av precisionsvapen och Air-Land-Battle doktrinen. Som tydligt framgar
utnyttjade USA sin teknologiska 6verlagsenhet for att utnyttja sovjetiska svagheter.
USA:s tredje offset strategi syftar pa liknande satt till att utnyttja den amerikanska
overlagsenheten i teknologisk utveckling for att stalla Ryssland infor ett strategiskt
dilemma. Den bygger till stor del pa den snabba utvecklingen som sker bland annat
inom artificiell intelligens och autonoma system. Mycket av teknikutvecklingen inom
dessa omraden har kommersiella drivkrafter.

USA:s tredje offset strategi omfattar flera teknologiomraden och inkluderar bland an-
nat autonoma, djuplérande system; ett 6kat och mer avancerat ménniska/maskin sam-
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arbete; halvautonoma och natverksbaserade vapensystem som fungerar &ven under
svara telekrigsforhallanden och natverksattacker; 6kad mansklig formaga avseende
saval fysisk formaga, skyddsformaga som omvarldsuppfattning. En viktig aspekt ar
malet att kombinera den nya tekniken med befintliga system vilket tyder pa att den
amerikanska strategin fokuserar pa bade kort- och langsiktiga resultat.

Den tredje offset strategin bygger mycket pa den civila teknikutveckling som tidigare
redovisats. Samtidigt pagar arbeten med att utveckla militdra koncept som har som
mal att forneka potentiella motstandare mojligheten till skydd och handlingsfrihet
bakom avreglingszonerna. Att finna bade teknik och metoder som kontrar méjligheten
att uppratta avreglingszoner har hég prioritet inom den amerikanska Forsvarsmakten.

USA har ocksa ett behov av att kompensera for den tillbakadragning som genomférdes
under 1990-talet och borjan av 2000-talet avseende basering i andra l&ander. | takt med
att osékerheten okar inom olika omraden i vérlden, bland annat pa grund av de globala
trenderna och pa sdkerhetspolitiska utvecklingar, har USA kommit fram till att det
aven i framtiden kan finnas anledning till amerikanska militara insatser pa olika hall i
varlden. Det &r sannolikt att USA som stormakt aven fortsattningsvis kommer att i
grunden ha ett behov av att balansera andra stormakter, oavsett president eller rege-
ring. Den amerikanska militarstrategin for att komma tillratta med dessa forhallanden
ar tudelad.

For det forsta utvecklar USA bade vapen och vapenplattformar som genom luften
snabbt kan na olika delar av varlden och precisionsbekdmpa viktiga och tidskritiska
mal. Vapensystem &r bade mark- sjo- och luftburna. Rymdsystem, obemannade spa-
ningsfarkoster, cyber och i vissa fall specialférband &r viktiga komponenter i denna
utveckling. For det andra utvecklar USA operativa koncept som mojliggoér snabb
transport av markforband och snabb frambasering av stridsflyg till konfliktomradet.
Malsattningen for forbanden ar att de i samband med frambaseringen ska kunna ta sig
fram och etableras dven under pagaende fientlig motverkan.

Som stormakt med globala intressen spelar karnvapnen en central roll i amerikansk
avskrackning. Precis som det ryska karnvapeninnehavet manar amerikanska kérnvapen
till forsiktighet och eftertanksamhet for potentiella motstandare till USA. Samtidigt
blir USA:s karnvapen allt viktigare efterhand som de ryska karnvapnen far en alltmer
framtradande plats i ryska doktriner.

Slutligen bedéms amerikanska specialférbands centrala stéllning inom den ameri-
kanska utrikes- och forsvarspolitiken ha befasts genom de senaste artiondenas insatser
ibland annat Afghanistan, Irak, Libyen och Syrien. Specialforbandens formagor kom-
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mer sannolikt att 6ka i den kommande tio till tjugoarsperioden pa grund av teknikut-
vecklingen inom de omraden som tredje offset strategin omfattar.

Efter denna beskrivning av strategiutveckling och militar formageutveckling i Ryss-
land och USA belyser nasta fem avsnitt olika typer av militdra angreppssatt.
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4.3. Olika militara angreppssatt

4.3.1. Irreqguljar krigforing

Irreguljar krigféring forekommer mellan stater och icke statliga aktorer, eller enbart
mellan ickestatliga aktorer, syftande till att skapa legitimitet och inflytande dver rele-
vanta befolkningsgrupper, geografiska omraden eller strategiska resurser. Egentligen
avser begreppet irreguljara aktorer som tar till vapnat vald, upptrader utan tydliga kan-
netecken och utan att tillhora statligt organiserade forband. Begreppet irreguljar krig-
foring anvénds for att beskriva vanligt forekommande metoder som utnyttjas av irre-
guljara aktorer.

Irreguljar krigforing baseras framst pa indirekta metoder och syftar till att undvika
motstandarens styrkor och istallet sla mot dennes svagheter. Den kan omfatta skalan
fran subversion, terroristhandlingar, 6ppen gerillakrigforing till (Iagre) taktiska (mark-
strids-) forband som anvander reguljar taktik. Civila inkluderas vanligen som mal for
t.ex. paverkansoperationer och psykologisk krigforing. Exempel pa irreguljar krigfo-
ring star att finna i Syrien och i Afghanistan.

4.3.2. Hybridkrigféring

Hybridkrigforing kan beskrivas som en kombination av reguljar och irreguljar krigfo-
ring. Med hybridkrigféring avses det som pa engelska benamns full spectrum conflict
vilket innefattar en samordnad anvéndning av en stats alla maktmedel — politiska, eko-
nomiska, militart och icke-militart operativt agerande — for att uppna politiska mal.
Hybridkrigforingen tar sig olika uttryck men malet ar att agera och uppna politiska
malsattningar i grdzonen. Hybridkrigforing kan innebara ekonomiska patryckningar;
paverkansaktiviteter mot medier, opinion och beslutsfattare; infiltration av miljoer dar
viktiga beslut fattas; cyberattacker mot samhéllsviktiga verksamheter; sabotage av
infrastruktur eller ekonomiska floden; terrorhandlingar for att skapa rédsla och otrygg-
het; regelratt militart angrepp.

Hybridkrigforing kan omfatta irreguljara grupperingar, men dven militart starka regul-
jara aktorer som kan anvanda sig av dolt upptrddande med irreguljara trupper eller av
civila sékerhetsforetag. Metoder, som att Gverskrida eller flytta fram grénserna for
vedertagna folkréttsliga principer utmanar etablerade och accepterade grundbegrepp,
har utvecklats och riskerar att gra oss i vastvarlden asymmetriskt underlagsna. Ryss-
land har tillampat hybridkrigféring som en av flera strategier gentemot Ukraina under
2014-15, dar syftet forfaller ha varit att utdva patryckningar och destabilisera laget i
landet. Genom att anvanda hybridkrigforing astadkommer en angripare éverraskning,
samtidigt som man skapar en osékerhet kring vilka som ar konfliktens verkliga aktorer
— nagot som i sin tur leder till att osakerhet uppstar och kan fordréja beslutsfattning.
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Utmarkande for militdra konflikter ar den oférutsdgbarhet med vilken de bérjar och
forekomsten av ett brett spektrum av militar-politiska, ekonomiska, strategiska och
andra mal.

4.3.3. Fjarrbekdmpning

Fjarrbekampning bygger pa att med langrackviddiga vapensystem bekdampa en mot-
standares kritiska samhallsinfrastruktur, baseringsmojligheter, ledningsanlaggningar
och knutpunkter inom logistiken for att snabbt reducera motstandarens militara och
civila forsvarsformaga och forsvarsvilja. Detta utan att behdva riskera en utdragen
militar operation med egna forband pa motstandarens territorium. Ett anfall med fjarr-
bekampning kan komma med kort forvarning och &r svart att forsvara sig mot.

Fysisk fjarrbekdmpning sker huvudsakligen med kryssningsrobotar, ballistiska missi-
ler eller med specialforband. Aktiva skyddsatgérder inkluderar luftvarn och stridsflyg
mot Kkryssningsrobotar, luftvarn mot ballistiska robotar och lattrorliga sakerhetsfor-
band och egna specialférband mot specialférband.

Det ar viktigt att uppna sa god forvarning som mojligt mot fjarrbekampning for att
forsvarsatgarder ska fa effekt. Forvarning uppnas framst genom god underréattelsefor-
maga och en god sensortdckning. Mot kryssningsrobotar ar en luftburen sensorfor-
maga central eftersom kryssningsrobotar foretradesvis anflyger pa lag hojd vilket ger
en sen upptackt med markbundna sensorer.

Forutom aktiva forsvaratgarder ar det nodvandigt med passiva atgarder som rorlighet
och spridningsmojligheter samt ett robust samhalle.

Fjarrbekdmpning kan aven ske inom cyberdoménen. Cyber kan nyttjas redan i fred
och under grazonsférhallanden for att inhdmta underréttelser om potentiella motstan-
dare. Genom underréttelseverksamhet i cyberdoménen kan samhallsvagheter i vést-
varlden identifieras. Befolkningen i vastvarlden férekommer i hog grad pa sociala me-
dier vilket kan ge utmarkta mojligheter till personlig kartlaggning av vilka som &r
nyckelpersoner inom olika samhallssektorer, vilka sociala kontakter dessa manniskor
har och vilka vanor de har. Personinriktad underrattelseverksamhet pagar parallellt i
kommersiellt syfte for att kartlagga kdpvanor och darmed ge mdjlighet till personligt
inriktad reklam.

Nar val samhallssarbarheter ar identifierade kan cyberangrepp utnyttjas for att exploa-
tera sarbarheterna och degradera viktiga samhallsfunktioner. En stor fordel med cy-
berdomaénen &r att det ar svart for den utsatta parten att leda i bevis vem som ar ansva-
rig for underréattelseverksamheten, paverkansoperationerna eller cyberangreppen. Yt-
terligare en fordel med cyberdoménen &r att utrustningen som krévs for att genomféra
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aktionerna &r billig i jamforelse med annan militar utrustning. Det innebar ocksa att
cyber ar ett tillgangligt verktyg for saval enskilda individer som for olika organisation-
er.

4.3.4. Strategisk nyckelterrdng och avregling av stridsfaltet

Viss terrdng bendmns strategisk nyckelterrang darfor att en aktor med kvalificerade
fjarrbekampningssystem fran denna terrang kan uppratta avreglingszoner som beskar
motstandarens handlingsfrihet och mojlighet att paverka forlopp inom eller bakom
avreglingszonerna. Vad som ar lampliga omraden for avregling styrs av hur geografin
och terrangen ser ut ur ett militart operativt och strategiskt perspektiv.

En motstandare kan tillskansa sig strategisk nyckelterrang genom mindre luftlandsétt-
ningar eller landstigningar. Dessa operationer foregas sannolikt av olika typer av for-
bekampning i cyberdomanen, fran luften och genom specialférband. Det ar troligen sa
att dven forbekampningen foregas av olika typer av paverkansoperationer som syftar
till att fordroja beslutsfattande och forsvara genomforandet av effektiva forsvarsoper-
ationer. Samtidigt syftar paverkansoperationerna till att gora den sékerhetspolitiska
bilden mangtydig vilket kan paverka beslutsfattandet dven i andra lander.

Det ar darfor sannolikt att det sker en gradvis glidning fran de mjukare delarna av hy-
bridkrigféringen mot militdra operationer innan beslut om att ta strategiskt viktig
nyckelterrang i annat land fattas. Det ar rimligt att anta att en motstandare enbart haller
strategisk nyckelterrang sa lange som denne behover handlingsfrihet for andra saker-
hetspolitiska aktioner i skydd av avreglingszonerna.

4.3.5. Massforstorelsevapen

Bade USA och Ryssland moderniserar sin arsenal av karnvapen. | takt med att tekno-
loginivan i samhallet blir alltmer avancerad 6kar risken for att karnteknologi blir suc-
cessivt mer tillgangligt for dven andra aktorer dn stater. De internationella regimerna
som finns pa plats for att folja upp och begransa spridningen av ravaror, teknik och
kunskap kan darfor bli allt viktigare i framtiden.

Ryssland har under lang tid prioriterat att vidmakthalla och utveckla den strategiska
karnvapenformagan. Karnvapnen fyller en viktig funktion i rysk strategi darfor att de
kompenserar for den tekniska underlagsenhet som annu delvis finns mellan ryska kon-
ventionella vapensystem och vastvarlden. Karnvapen ger ocksa ett visst politiskt ma-
noverutrymme for att utdva olika former av patryckningar pa lander i det ryska narom-
radet. Ett innehav av moderna strategiska karnvapen gor omedelbart andra stater
mycket forsiktigare i sin respons pa aktioner som é&r tydliga sdkerhetspolitiska
Overtramp. En oforsiktig respons 6kar risken for en eskalering av konflikten.
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Det ar darfor ingen slump att kdarnvapen och dess mojliga anvandning betonas i ryska
militarstrategiska doktriner. Tillgang till moderna mindre taktiska karnvapen gor gran-
sen for var vastvarldens karnvapenavskrackning gar otydligare. En detonation av ett
mindre taktiskt kdrnvapen medfor en direkt prévning av andra sidans avskrécknings-
strategi och vilja att dra en tydlig grans. Det Overfor ansvaret till den andra parten. En
sadan strategi gar under benamningen brinkmanship.

Syntetisk biologi ar ett omrade som forenar biologi, kemi och ingenjérskonst for att
utveckla biologiska system och funktioner som inte gar att finna i naturen. Forsk-
ningsomradet &r mycket aktivt inom medicinforskningen och har potential att férandra
medicinforskningen radikalt inom de kommande tjugo aren. Utvecklingen av syntetisk
biologi pagar pa olika hall i varlden.

Baksidan av utvecklingen av syntetisk biologi ar att tekniken gar att utnyttja for att
framstéalla nya typer av biologiska stridsmedel. Dels &r det mojligt att pa konstgjord
vag producera existerande virustyper, som till exempel smittkoppor vars genetiska kod
ar kartlagd, dels i framtiden utveckla nya former av virus och bakterier med 6nskade
egenskaper. Att framstalla biologiska system och funktioner som inte gar att finna i
naturen kraver tillgang till avancerade laboratorier och spetskompetens.

Internationella regimer har varit effektiva i att begrdnsa anvéndningen av kemiska
stridsmedel under 1ang tid men under de senaste decennierna har anvéandning av ke-
miska stridsmedel rapporterats vid ett flertal tillfallen. Det senaste tillfallet ar under
konflikten i Syrien. Ett monster har framtratt dar giftiga kemikalier pa olika satts an-
vants mot en oskyddad civilbefolkning, ofta av den egna regimen. Denna typ av at-
tacker kan vara svara att verifiera och varldssamfundets svarigheter att fa fram fakta,
identifiera fordvare och skipa réttvisa hotar att underminera de etablerade regimerna
mot anvandning av kemiska stridsmedel. Det finns en risk att trenden sprider sig till
andra aktorer om inte varldssamfundet hittar effektiva losningar pa problemet.

Precis som for den syntetiska biologin sa spelar den tekniska utvecklingen en central
roll dven inom det kemiska omradet. Den tekniska utvecklingen inom den kemiska
industrin har lett till en stor mangd av olika typer av giftiga &mnen. Den tekniska ut-
vecklingen har samverkat med att tillgdngen pa bade kemikalier och produktionstekni-
ker har fatt 6kad spridning som en effekt av globaliseringen. Enklare kemiska strids-
medel kan framstallas utan tillgang till avancerade laboratorier och tillverkningskun-
skap éar latt tillganglig. Svarigheten for mindre aktorer ar att sprida de kemiska strids-
medlen for att uppna avsedd effekt. Tillsammans med svarigheten att verifiera kemisk



FORSVARSMAKTEN Perspektivstudien 2016 Bilaga 1

HOGKVARTERET Datum Beteckning
2016-12-01 FM2015-13192:9 Sida 34 (47)

anvandning har detta lett till en 6kning av antalet pastaende om anvandning av ke-
miska stridsmedel.’

4.4. Militar teknikutveckling

Den framtida operationsmiljon kommer att vara mer dynamisk och komplex an dagens
och vara otydlig pa sa satt att aktérerna utgors av en blandning av reguljara och irre-
guljara aktorer. Ett av de viktigare utvecklingsomradena &ar cyberdomanen dar olika
aktorer kommer att utveckla allt stérre mojligheter att utnyttja cyberdomanen. Den
kommer att utgdra en allt viktigare forutsattning for att kunna genomfora bade inform-
ationsoperationer och konventionella militara operationer. Nedan foljer ett axplock av
teknisk utveckling som inverkar pa den framtida operationsmiljon.

Ett satt att karakterisera teknikutvecklingen och de mojligheter och hot den kan inne-
béra utgar fran att sma, smarta och billiga vapen blir allt mer tillgangliga bade for sta-
ter och for irreguljara aktorer. Det som lyfts fram &r robotik, artificiell intelligens
(bland annat for navigering och maligenkanning), additiv tillverkning och nanotek-
nologi (material och explosivamnen). Kombinationer av dessa omraden skapar nya
mojligheter och hot.

Just kombinationer av teknikutveckling inom flera omraden kan bli det som leder till
verkligt nya omvélvande tillampningar, genom att forstarka effekten av utvecklingen
inom enskilda teknikomraden. Att genomféra analyser for att identifiera och forsta
potentialen hos sadana kombinationer ar darfor viktigt. Detta staller krav pa bred sam-
verkan éver teknikomradesgranserna, metoder, ett systematiskt arbetssétt och system-
forstaelse.

Duellen mellan medel och motmedel kan ocksa komma att bli snabb och dynamisk
inom manga omraden, exempelvis cyber. Detta stéller krav pa forskning for att forsta
hur materielforsorjning, taktik m.m. kan anpassas till detta.

En framtida realitet med paverkan pa Forsvarsmakten ar att manga av de mest expan-
siva teknikomradena till mycket stor del drivs av kommersiella civila intressen, men
likval kan komma att ha ett stort inflytande pa militara tillampningar. Civil teknik be-
hover dock ofta anpassas avseende tillforlitlighet, robusthet och sékerhet for att upp-
fylla militara krav. Det ar darfor viktigt att uppratthalla bade spetskompetens inom

% Fakta om kemiska stridsmedel &r hamtad ur Sartryck fran Strategisk Utblick 6, Kemiska stridsmedel — fran
nedrustningssuccé till upprustningsrisk?, Susanne Borjegren, Anders Lindblad, Rikard Norlin och Magnus
Normark, FOI, 2016.
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teknikomraden med sérskild Forsvarsmaktsrelevans och djup kompetens om hur tek-
nisk utveckling pa sikt kan studeras och analyseras pa en systemovergripande niva.

Rymdbaserade system kommer att utgdéra en allt viktigare komponent i den framtida
operationsmiljon, bland annat darfor att samhallet i stort blir allt mer beroende av till-
gang till rymdbaserade system. Nya aktorer i rymden, bade stater och privata aktorer,
gor det allt trangre i rymden bade avseende frekvensband och fysisk plats vilket riske-
rar att leda till 6kade spanningar i rymdsfaren. Lagre kostnader for uppskjutning och
for mindre satelliter bidrar till denna utveckling.

Andelen fjarrkontrollerade och autonoma system kommer successivt att 6ka. Detta
galler inom alla omraden och inte bara som nu, framst i luften. Samverkan mellan be-
mannade och obemannade system kommer att 6ka och pa sa satt forstarka befintliga
formagor. Obemannade system kan i vissa fall leda till en storre benagenhet till risk-
tagning. Det ar mojligt att detta teknikomrade kan bli ett av dem dar vastvarldens
etiska och moraliska principer géllande krigféring kan uppfattas som svagheter for en
motstandare som inte later sig begransas av vastvarldens syn pa konflikt och krig.

Utvecklingen inom analys av stora datamangder, artificiell intelligens och sjélvlarande
system ger nya mojligheter att analysera olika situationer pa strategisk, operativ och
taktisk niva. Denna kombination kommer att ge nya maéjligheter att utveckla funktion-
ella beslutsstodsverktyg som kan hjalpa ménniskan att sammanstélla nédvéandigt be-
slutsunderlag.

For att forsvara for motstandarens situationsuppfattning och ledningsmajligheter
kommer bade cybermiljon och telekrig att vidareutvecklas. Utvecklingen inom elekt-
ronikomradet medfor battre kapacitet samtidigt som kvantteknologin kan fa genom-
slag avseende krypteringsmojligheter. Elektromagnetiska vapen kan ha en viss framtid
i bekdmpning av mindre obemannade farkoster och for att paverka malsékare och slut-
fasstyrningsreglersystem.

Slutligen pagar en utveckling mot vapensystem som har allt langre rackvidder och
fardas med allt hogre hastigheter. Hypersoniska kryssningsrobotar och elektromagne-
tiska kanoner finns pa forsoksstadiet och projektilen fran en elektromagnetisk kanon
samt den hypersoniska roboten fardas sannolikt i mellan Mach 5 och Mach 7. Detta
paverkar den forvarningstid som kan erhallas om avskjutningen uppfattas.

Sammantaget kommer teknologiutvecklingen att paverka karaktaren pa den framtida
operationsmiljon, det ar svart att forutséaga exakt hur eftersom en del tekniska utveckl-
ingsspar inte alltid haller vad de lovar samtidigt som andra teknikomraden kan sam-
verka och skapa mojligheter som inte gar att forutse idag.
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Foérutom att noga folja strategiutvecklingen och tillvarata teknikutvecklingen kan ett
antal konsekvenser dras for Forsvarsmaktens del av fordndrade krav i den operativa
miljon.
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5. Forsvarsmaktens utgangslage 2025

Operationsmiljon i Ostersjoomréadet karakteriseras av okande osékerhet. Rysslands
militara formaga okar och agerandet i Ostersjdomradet &r tidvis oférutsagbart. Ryss-
land har pa senare tid flyttat fram sina positioner, inte minst de militara, for att havda
starka intressen i Ostersjoomradet. Statsmakterna har i innevarande period tillfért nya
medel till Férsvarsmakten i inriktningsbeslutet fran 2015 for att Forsvarsmakten ska
kunna hantera den nya strategiska situationen. Forsvarsmakten har fatt anvisningar om
att fortsatta utveckla befintlig insatsorganisation och oka tillganglighet och beredskap.

Forsvarsmakten har under en rad ar patalat effekterna av en ekonomisk prolongering
av forsvarsanslaget. Ett prolongerat anslag ger Over tiden i praktiken minskad kop-
kraft. Detta beror bland annat pa att I6nekostnader och ersattningskostnader successivt
Okar, materielen blir allt dyrare i inkop och drift, valutaférandringar medfér férdyring-
ar i materielanskaffningen och kostnaderna for vidmakthallande av Forsvarsmaktens
anlaggningar 6kar. Samtidigt har Forsvarsmakten ett atertagningsbehov pa en rad olika
omréden efter de nedskarningar och rationaliseringar som skett. Atertagandet géller
framst tva omraden.

Det forsta omradet har uppstatt som en foljd av de prioriteringar som Forsvarsmakten
gjort for att oka formagan till operationer utomlands. Vid internationella insatser har
Sverige bidragit med utvalda férmagor, som delkomponenter tillsammans med andra
lander i en koalition. Av ekonomiska skél har dessa forband eller delar av férband del-
vis utvecklats pa bekostnad av andra forband och funktioner som kravs vid ett nation-
ellt forsvar. Hela funktionskedjan fran underrattelser, ledning, rorlighet, verkan, skydd
och logistik behdver fungera i ett nationellt forsvar. Forsvarsmakten har foljaktligen
ett behov av att aterta ett fungerande system av system for nationellt bruk.

Under 2020-talet finns ett behov av formageutveckling och omsattning av dimension-
erande materiel. Kostnaderna for att underhalla och vidmakthalla materiel okar succes-
sivt. De langa ledtiderna for modifiering, livstidsforlangning och anskaffning av storre
materielsystem medfor ett behov av 6kade framtida ekonomiska ramar och dvergri-
pande planeringsinriktning redan fore 2020, for att undvika att den operativa formagan
nedgar.

Det andra omradet géller de kostnadsbesparingar som gjorts i infrastruktur genom de
anlaggningar som Forsvarsmakten avvecklat eller avyttrat samt den fredsrational-
isering som skett av logistiken. Ett nationellt forsvar kréver infrastruktur och anlagg-
ningar som dr andamalsenliga och i vissa fall redundanta for att Forsvarsmakten ska
kunna verka i grazonen och under vépnat angrepp. En atergang till den méangd anlagg-
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ningar som fanns tidigare ar inte aktuell utan Forsvarsmakten behéver finna nya vagar
for att med en mindre méangd anlaggningar ha erforderlig tillgdng och redundans.

Detsamma galler for logistikfunktionen dér robusthet och redundans successivt beho-
ver atertas. Militar logistik fungerar ur manga perspektiv diametralt motsatt mot civil
logistik som har som viktigaste malsattning att kontinuerligt sanka kostnader. Militar
logistik har som mal att fungera i en miljo da en motstandare aktivt forsoker begransa
bland annat logistikens mgjlighet att 16sa sina uppgifter. Ddrmed kravs skydd, robust-
het och i vissa fall dven redundans i logistikfunktionen, nagot som &r kostsamt.

Behovet av ett fungerande system av system begrénsas inte till Férsvarsmakten vid
nationellt forsvar utan omfattar hela totalforsvaret. Det civila forsvaret har genomgatt
en annu storre reducering an det militara forsvaret. Hansyn maste tas till att totalfor-
svaret som ska utvecklas ska fungera i en annan typ av samhélle &n det totalforsvar
som vi hade under det kalla kriget. Bland annat har det privata och utlandska &gandet i
foretag som uppréatthaller viktiga samhallsfunktioner markant okat jamfort med tidi-
gare. En annan utmaning som kraver hansyn ar det faktum att var tids svenska sam-
hélle &r baserat pa en just-in-time logistik av rationalitetsskal vilket stéller krav pa att
viktiga forsorjningsforbindelser halls Gppna aven under svara pafrestningar. Ett alter-
nativ ar forhandslagring av nodvandiga fornddenheter. | den nya operativa miljon
finns behov av att utoka samordningen mellan olika myndigheter, bade for att hantera
grazonsproblematik och vapnat angrepp.

Prolongerade ekonomiska anslag innebar for Forsvarsmakten en langsiktig urholkning
av Forsvarsmaktens kopkraft och darmed en minskad operativ formaga efter 2020.
Konsekvensen &r att utrymmet for anskaffning av ny materiel kraftigt reduceras vilket
ytterligare Okar det langsiktiga behovet. Utgifter for materielanskaffningsbehoven
maste balanseras mot de kostnader som kravs for att 6ka tillganglighet och krigsdug-
lighet hos forband, vilket sker genom 6kad Gvningsverksamhet och andra atgarder.
Analysen pekar pa att Forsvarsmakten i slutet av innevarande forsvarsbeslutsperiod &r
i behov av langsiktigt hallbara beslut, innebarande en storre forstarkning och forand-
ring av Forsvarsmaktens formagor.
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6. Tidiga konturer av framtida Forsvarsmaktskoncept

Forsvarsmakten har dragit slutsatsen att det finns ett antal omraden som preliminart
beddms som centrala for Forsvarsmaktens utformning 2025. Dessa beskrivs i kapitel
6.2.

Efter fortsatt analys av punkterna i kapitel 6.2 beskrivs i kapitel 6.3 ett dvergripande
resonemang om tyngdpunkter for utformning av olika Forsvarsmaktsstrukturer. Reso-
nemanget kommer att vara del av det kommande analysarbetet. Kapitel 6.3 ska ses
som en tidig preliminar skiss for viktiga vagvalsfragor.

6.1. Konsekvenser for Forsvarsmakten

Forsvarsmakten ska genom sitt agerande och sina formagor vara krigsavhallande, vil-
ket innebar att fa en eventuell motstandare att avsta fran angrepp, andra sina planer
och avbryta fientliga eller provocerande handlingar. Grunden till Forsvarsmaktens
krigsavhallande funktion ar formaga till vapnad strid, ensamt eller tillsammans med
andra.

Morgondagens vapnade strid bedoms ske i en miljo med en allt mer otydlig skiljelinje
mellan krig och fred. Hoten blir mer mangfacetterade och darmed svarare att identifi-
era och mer komplicerade att hantera. Totalférsvaret i sin helhet, inte enbart FOr-
svarsmakten, maste i framtiden forhalla sig till olika varianter av konventionell krigfo-
ring och hybridkrigforing i naromradet.

Det ar en avgorande betydelse att det svenska samhallet och Forsvarsmakten har for-
maga att effektivt mota hybridkrigforing i alla dess skepnader. Kombinationen av gra-
zonsagerande, den 6kande komplexiteten och dynamiken i konventionell krigforing
och det 6kade tmsesidiga beroendet mellan Forsvarsmakten och évriga samhéllet in-
nebar behov av gemensam situationsforstaelse.

| syfte att paverka Sverige kan angripare valja att sla mot civila mal for att skapa stor-
ningar och radsla. Detta kan exempelvis ske med hjélp av fjarrstridskrafter, cyberat-
tacker. Angrepp kan riktas mot samhallets infrastruktur, som t.ex. noder for elforsorj-
ning, transporter eller mot viktiga symboliska varden. Skydd och sakerhet for sam-
hallsviktig verksamhet kommer att behova starkas. Angrepp pa civil infrastruktur ris-
kerar att leda till stoérningar och 6verbelastning dven i samhéllssektorer som inte &r
angripna. Utveckling av forsvar mot paverkansoperationer och informationskrigforing
behover utvecklas for att hdja motstandskraften hos samhillet.

Forsvarsmakten behover vidareutveckla bade underréttelsesystem och sensorsystem
som ger sa god forvarning som majligt mot olika typer av fjarrstridsmedel. Forsvars-
makten behover &ven kunna skydda samhallet mot fjarrbekdmpning. Foérvarningen
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infor insats med fjarrstridsmedel kan emellertid anda bli kort vilket staller krav pa att
det militara och civila forsvaret inte bara kan 6verleva ett sadant anfall utan aven ef-
fektivt kunna paverka angreppet.

Under bade hybridkrigforing och vid ett mer Gverraskande konventionellt angrepp
syftande till att besatta strategisk nyckelterrang ar det viktigt att snabbt kunna méta
fientlig verksamhet for att paverka i faser da angriparen &r i kansliga skeden, som till
exempel fore, under och efter luftlandsattning eller landstigning. Att tidigt mota, dven
pa stort operativt djup, bidrar till att snabbt stanga de mojligheter som angriparen avser
att utnyttja.

For att Forsvarsmakten ska na full effekt i den framtida operationsmiljon kravs ett
fungerande system av system. Hela funktionskedjan fran underrattelser, ledning, ror-
lighet, verkan, skydd och logistik behdver fungera i ett nationellt forsvar. Vidare krévs
tillracklig mangd och kvalitet pa de anlaggningar som Forsvarsmakten behdver for att
kunna verka och skydda sig mot bland annat fjarrbekdmpning. Slutligen krdvs en an-
passning av logistiken sa att den betydligt battre dn idag motsvarar de krav som den
framtida operationsmiljon medfor.

Det finns enligt ovan behov av en langsiktig stridskraftsutveckling som leder mot an-
passningsbara forband med hog tillganglighet som kan hantera och verka under hybri-
dangrepp. Forbanden behdver vara tekniskt avancerade, vilket kréver personal med
bred kompetens och god anpassningsférmaga. Dessutom behover system vara robusta
och forbanden vélovade med fysiskt och psykiskt stabila soldater, sjoman och office-
rare for att kunna verka framgangsrikt i oforutsagbara kravande miljoer. Stridskrafts-
utvecklingen kraver dven formagan att verka tillsammans med andra.

Den pagaende och kommande teknikutvecklingen kommer att ha paverkan pa operat-
ionsmiljon fran 2025 och framat. Teknikutvecklingen kommer att bidra till att nya
formagor infors och att nuvarande formagor vidareutvecklas. Det gar inte i dagslaget
att forutse hur tekniken utvecklas och vilka nya eller férandrade formagor som efter
hand kommer att introduceras i andra lander. Det ar darfor av storsta vikt att Sverige
och Forsvarsmakten har en god formaga att félja och vérdera den langsiktiga teknikut-
vecklingen for att i god tid identifiera de mdjligheter och risker som teknikutveckling-
en innebar. Eftersom teknikutvecklingen sker inom flera olika omraden samtidigt och
huvudsakligen drivs av kommersiella aktorer kravs en systematisk insats for att kart-
ldgga utvecklingen. Att folja den tekniska utvecklingen och implementera ny teknik
kraver 6kade ekonomiska resurser.

Personalforsorjningsystemet behdver utvecklas sa att det motsvarar Forsvarsmaktens
behov av personal med hog tillganglighet och relevant kompetens. Personalen ska
kunna verka i situationer med ofullstandig situationsforstaelse oavsett om det ar i gra-
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zonen eller vid vapnat angrepp. Nya formagor kommer ocksa att innebara behov av
nya kompetenser. Sammantaget innebar det att rekrytering, utbildning och férmagan
att bibehalla personal kommer att kontinuerligt behGva anpassas.

6.2. Prioriterade fokusomraden

6.2.1. Troskeleffekt

Strategi- och doktrinutvecklingen visar pa en trend som innebdr att en angripare stra-
var efter att provocera fram och snabbt utnyttja mojlighetsfonster for att na strategiska
malsattningar. Detta bedéms ske genom systematisk exploatering av det demokratiska
systemets sarbarheter, bade juridiska och samhallsméassiga. Det &r i denna grazon mel-
lan fred och krig som angriparen framst bedoéms verka for att na strategiska malsatt-
ningar.

Det betyder att den troskeleffekt som Forsvarsmakten behover uppna i fred, kris och
krig maste vara sa utformad att det inte uppfattas att mojlighetsfonster uppstar och att
provocerande handlingar kan motstas. Syftet med troskeleffekt ar att den ska verka
krigsavhallande. Forsvarsmaktens grund for att astadkomma troskeleffekt ar formaga
till vapnad strid. Malet &r att fa en angripare att avsta fran angrepp genom att paverka
dennes vilja och darmed fa angriparen att andra sina planer och avbryta fientliga eller
provocerande handlingar.

En viktig del i troskeleffekten &r sannolikt samhéllets samlade formaga att motsta
olika typer av paverkan i grazonen och vapnat angrepp, en annan bedéms vara fordju-
pade samarbeten med andra lander. Forsvarsmakten behdver darfér ensam och till-
sammans med andra ha férmaga att paverka en angripare i tillracklig omfattning for att
tvinga denne till vagval som &r gynnsamma for oss.

6.2.2. Anpassningsformaga och flexibilitet

En angripare bedéms strava efter att systematiskt exploatera en demokratis sarbarheter
och svarigheter att hantera grazonsproblematiken. Sannolikt kommer en véxelverkan
mellan medel och motmedel anvandas for att hitta och utnyttja dessa sarbarheter och
svarigheter. Militara medel bedéms da det anses fordelaktigt anvandas under nivan for
Oppna militara aggressioner och for vépnat angrepp, som ett komplement till 6vriga
maktmedel kontrollerad av staten.

Forsvarsmakten har en relativt 1ag numerar och bedoms generellt vara i strategisk ef-
terhand. Samtidigt pagar en militarteknisk utveckling som kommer att paverka den
framtida operationsmiljon. Sammantaget betyder detta att Forsvarsmakten over tiden
behdver vara anpassningsbar och ha formaga att i en given situation uppvisa ett stort
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matt av flexibilitet i val av medel och metod. Anpassningsformaga och flexibilitet gal-
ler bade val av metod i strategisk situation och vid val av tekniska losningar.

6.2.3. Uthallighet och 6verlevnadsformaga

En angripares strategi ar sannolikt langsiktig och kommer att genomféras med stort
talamod for att na strategiska malsattningar. En paverkansoperation bedéms paga un-
der lang tid, dar malet ar att provocera fram majlighetsfonster och utnyttja dessa.

Forhallandet staller krav pa att Forsvarsmakten kan agera uthalligt Gver tiden utan att
kulminera. For att uppna uthallighet under vépnat angrepp kravs avvagd hushallning
med resurserna och en hog 6verlevnadsformaga for stridskrafterna. For att lyckas med
malsattningen att ha tillracklig uthallighet kréavs att samhéllet i stort ar tillrackligt ro-
bust.

Samhallet behdver ocksa ha formaga, att efter angrepp med fjarrstridsmedel, upprétt-
halla samhallsviktig verksamhet och snabbt aterstalla samhallskritisk infrastruktur.
Slutligen maste samhallsviktiga funktioner ha en sadan grad av talighet att de Gverle-
ver bade fysiska angrepp och cyberangrepp.

Forsvarsmakten behover vidareutveckla bade underrattelsesystem och sensorsystem
som ger sa god forvarning som majligt mot olika typer av fjarrstridsmedel. Forvar-
ningen infor angrepp med fjarrstridsmedel kan emellertid anda bli kort vilket staller
krav pa att det militara och civila forsvaret kan absorbera ett plotsligt angrepp med
fjarrstridsmedel och inte bara dverleva ett sadant anfall utan &ven effektivt kunna pa-
verka angreppet. Forsvarsmakten ska dessutom kunna fortsatta genomféra militara
operationer efter ett angrepp med fjarrstridsmedel.

En viktig funktion i beredskapssystemet ar att tidigt skapa mojlighet till viss spridd
basering i syfte att reducera sarbarheten for angrepp med fjarrstridsmedel. Vilseled-
ning ar pa samma satt en viktig komponent for att 6ka dverlevnadsférmagan.

6.2.4. Hog tillganglighet och operativ rorlighet

Vid en konflikt i Ostersjdomréadet har angriparen sannolikt eskaleringsinitiativet. An-
griparen kommer sannolikt ha formaga att snabbt och Gverraskande utnyttja mojlig-
hetsfonster for att na langsiktiga strategiska mal.

For att forhindra att mojlighetsfonstret kan utnyttjas kravs hog tillganglighet pa
svenska forband och goda forberedelser. Svenska férband ar fredsgrupperade framst
utifran andra skal an operativa. For att snabbt na effekt dar det behovs kravs forband i
alla operationsmiljoer med hog operativ rorlighet eller lang rackvidd i bekdampnings-
och sensorsystem. Det ar ocksa viktigt att snabbt kunna moéta fientlig verksamhet for
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att paverka i faser da motstandaren &r i kansliga skeden. Att tidigt mota, aven pa stort
operativt djup, bidrar till att snabbt stdnga de mdojligheter som angriparen avser att
utnyttja. HOg tillganglighet forutsatter forband med personal och materiel med hdg
insatsberedskap.

6.2.5. Forstaelsedverlage

Vid en paverkansoperation kommer sannolikt en angripare att forsoka paverka var
nationella beslutférmaga och enighet. Detta kan ske genom strategisk kommunikation,
telekrigféring, cyberangrepp och vilseledning.

Det kan vara svart att avgéra om en handling utfors av kriminella element, terrororga-
nisationer eller fraimmande makt, sérskilt i grazonen mellan krig och fred. | forlang-
ningen forsvarar detta ett faststallande av syftet och darmed ett beslut om civila eller
militara resurser ska anvéandas.

En viktig forutsattning for att kunna fatta snabba och riktiga beslut ar en korrekt situat-
ionsforstaelse. En samlad svensk situationsforstaelse och en koordinerad svensk stra-
tegisk kommunikation ar forutsattningar for att kunna hantera grazonens politiska och
juridiska aspekter. Under grazonsférhallanden ar det viktigt att uppratthalla medbor-
garnas fortroende for staten. Att sénda ett koordinerat och tydligt svenskt budskap som
inte drunknar i 6vrigt mediebrus till omvarlden kommer att forsvaras. Grunden till ett
forstaelsedverlage byggs genom en myndighetssamordnad underrattelse- och saker-
hetsunderrattelsetjanst samt utnyttjande av effektiva sensorer.

6.2.6. Asymmetri och indirekta metoder

Forsvarsmakten bor genom ett vél avvagt utnyttjande av en asymmetrisk militarstra-
tegi dels ta initiativet i den militarstrategiska handelseutvecklingen, dels utjamna det i
grunden ojamlika styrkeférhallandet. P& operativ niva bor Forsvarsmakten undvika
duellsituationer mellan likartade system. Genom att konsekvent sla mot angriparens
kritiska sarbarheter, som ledning och logistik, bade genom telekrig, cyber och fysiska
verkansmedel, kan Férsvarsmakten paverka en angripare mot att kulminera'® samtidigt
som egen kulmination fordrgjs.

Langrackviddiga bekdampningssystem kan ocksa anvandas for att sla mot motstanda-
rens resurser pa djupet.

19 Med kulminera avses att n& kulmen av sin militara forméga, darefter minskar formagan.
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6.2.7. Nyttja defensivens fordelar

Sverige &r en stat som foljer folkratten och har inte for avsikt att angripa andra lander
eller preventivt anvanda militdra medel. Sverige befinner sig darfor i en strategiskt
defensiv situation.

Sverige har Ostersjon som starker det operativa djupet, vilket &r en stor strategisk for-
del. En i huvudsak strategiskt defensiv Forsvarsmakt har mojligheten att under ett
vapnat angrepp anvénda inre linjer bade vid forbandsforflyttningar och for logistik
samt har mojlighet att ha férband med hdgre stridsvarde an en potentiell angripare. Det
hogre stridsvardet uppnas kanske framst gentemot motstandarens flygstridskrafter pa
grund av langa an- och aterflygningsstrackor har samt for luftlandsatta och landstigna
forband vilka tvingas anvéanda yttre linjer for forsorjning. Det stora operativa djupet
ger ocksa mojlighet till battre lagesuppfattning och ledningsforhallanden, framforallt
pa markarenan da civilbefolkning och andra myndigheter som till exempel polisen kan
bista med information. Omvant ska Forsvarsmakten systematiskt utnyttja en potentiell
angripares langa forsorjningslinjer och séamre lagesuppfattning pa markarenan.

6.2.8. Nyttja teknikutvecklingen

En vél utarbetad strategi kan systematiskt inrikta teknikutvecklingen mot att stodja de
strategiska och operativa forutsattningarna. Obemannade system for logistik, spanings-
och dvervakningsuppgifter samt for verkan bor integreras for att reducera mangden
personal och 6ka effekten. S& kallad big data'* analysforméga bor stodja traditionell
analysformaga. Inom bade sensor- och verkansomradena sker utveckling som bar mot
strategins malsattningar.

Strid med system i samverkan utgér en delméngd av den teknikutveckling som bor
utnyttjas. Strid med system i samverkan ger mojlighet att optimera effekten av insatta
verkansmedel och ger darfor fordelar som i viss omfattning kompenserar for antalsun-
derlagsenhet. Det ar emellertid viktigt att forband fortsatt kan verka da informations-
systemen degraderas eller satts ur spel helt. Bade stora och sma forbandsenheter maste
kunna verka oberoende under storda forhallanden.

6.2.9. Vérdlandsstdd och interoperabilitet

Sverige har valt att inga samarbeten och fordjupat samarbetet framst med Finland,
Norden, USA och NATO for att battre kunna hantera dkad spanning i Ostersjdomra-
det. Samarbetena utgor en viktig sakerhetspolitisk troskel.

1 Automatisk sammanstélining och analys av stora datamangder.
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Det finns avgorande fordelar for USA och NATO att utnyttja svenskt territorium efter
svensk inbjudan vid en konflikt i Ostersjoomradet. Om detta kan forberedas, planeras
och dvas av Forsvarsmakten och den civila delen av totalforsvaret bedoms troskelef-
fekten 6ka. Detta kan ske inom ramen for befintliga samarbeten och avtal. Har spelar
en operationalisering av Host Nation Support avtalen (HNS-avtalen) en central roll. En
fordjupad samordning mellan Finland och Sverige omfattande férmaga till gemen-
samma operationer i alla konfliktnivaer bedoms forstarka troskeleffekten ytterligare. |
forlangningen innebér det att svenska forband och system behdver vara interoperabla
frdmst med NATO.

6.3. Analysfragor for kommande militarstrategiskt bedomande

De ovan beskrivna punkterna har varit grund for en preliminar analys avseende tyngd-
punkter for fortsatt arbete under 2017. Fragorna som beskrivs nedan kommer att beak-
tas i det militarstrategiska bedémandet.

6.3.1. Dimensionerande krav

Under tiden fran 1990-talet da det militara hotet sjonk fram till Forsvarsmaktsorgani-
sation 16 har Sverige valt att bibehalla en sa stor formagebredd som mdjlig inom till-
delad ekonomisk ram. Syftet har varit att skapa handlingsberedskap for att kunna han-
tera en stor variation av militara hot i en framtid da det sakerhetspolitiska laget ater
introducerade sadana. Formagebredden har inom flera forméagor bibehallits genom
vidmakthallande av sma mangder kvalificerad materiel i sma foérband fér kompetenso-
verlevnad. Militar erfarenhet fran senare delen av 1900-talet indikerar att kompetens-
uppbyggnad for att skapa nya formagor tar langre tid an att inforskaffa ny materiel for
andamalet.

Med den pégdende militdra upprustningen i Ostersjoomradet behover principen om
bevarad handlingsfrihet 6verses. Den militara upprustningen och formagedkningen
konkretiserar bilden av det militara hotet. Behovet av handlingsfrihet mot flera olika
alternativa handelseutvecklingar bedéms darmed kunna nedgd. En viktig fraga for For-
svarsmaktens fortsatta arbete ar att analysera fordelar och risker av en mot hotet opti-
merad formageuppsattning. Syftet med detta ar att anpassa nya och befintliga for-
magor mot en specifik potentiell motstandare.

6.3.2. Spets eller bredd

Den framvaxande militdra formagan i Ostersjoomradet kan som tidigare redovisats
anvéndas for att tillsammans med andra maktmedel provocera fram mojlighetsfonster i
grazonen. De militara formagorna ar sannolikt kapabla att snabbt exploatera dessa
mojlighetsfonster. Forsvarsmaktens forband behdver déarfor vara snabbt tillgangliga
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for att omedelbart stanga de mojlighetsfonster som uppstar for att undvika att Sverige
ska hamna i strategisk efterhand och att de sékerhetspolitiska valmojligheterna begréan-
sas.

Samtidigt innebar den militartekniska utvecklingen att kvalificerade formagor utveck-
las, avsedda for fjarrbek&mpning genom cyber, specialférband, flyganfall, kryssnings-
robotar eller ballistiska robotar. Denna typ av militdrt angrepp kan iscensattas snabbt
och staller stora krav pa forvarning, bade avseende underrattelser och sensornatverk.
Det kraver ocksa snabbt tillgangliga forband som kan vidta omedelbara skyddsatgar-
der for att forbanden och viktig infrastruktur samt befolkningscentra ska kunna mini-
mera skadorna av 6verraskande fjarrbek&mpning.

Sammantaget beddms den fordndrade hotbilden och operationsmiljén inte medge suc-
cessiva beredskapshdjningar utan férbanden maste ha erforderlig beredskap och hdg
tillganglighet. Den kommande hotbilden och operationsmiljon hanteras sannolikt
samre av en Forsvarsmakt som bestar av en storre mangd forband med lagre krigsdug-
lighet an av en Forsvarsmakt som utgérs av farre forband som har hdég omedelbar in-
satsformaga och materiel som fullt motsvarar hotet.

Det finns emellertid samtidigt ett behov av uthallighet Gver tiden i grazonen vilket
innebar att de spetsiga insatsforbanden behdver kompletteras med férband som inte ar
staende men anda snabbt insatsberedda. Dessa forband behéver utrustas med kvalifice-
rad materiel. Den kommande teknikutvecklingen med bland annat nya material och
miniatyrisering kan ocksa inom vissa formageomraden medge en stérre mangd mindre
plattformar utan att géra avkall pa plattformarnas prestanda. Forsvarsmakten behover
fortsatta att analysera hur dessa forutsattningar paverkar framtida forsvarsstrukturer.
Forsvarsmakten behover ocksa noggrant folja vilka mojligheter kommande teknikut-
veckling ger upphov till for att kunna fatta valgrundade beslut i god tid.

6.3.3. Graden av asymmetrisk strategi

En svensk militarstrategisk anpassning till formageutvecklingen i Ostersjdomradet
kraver sannolikt en viss grad av asymmetrisk svensk militarstrategi. Sakerhetspolitiska
samarbeten med andra lander &r ett viktigt medel for att starka en sadan svensk stra-
tegi. Ett annat viktigt medel ar att anpassa svensk militarstrategi mot att systematiskt
utnyttja de sarbarheter pa olika operativt djup som uppstar hos en angripare som ge-
nomfér militar verksamhet mot Sverige, genom att anvanda indirekta metoder.

En asymmetrisk strategi innebéar att svenska forband undviker att mota angriparen pa
dennes villkor och undviker att méta angriparen pa stridsfaltet i klassiska militara
symmetriska konfrontationer mellan lika férbands- och materielsystem. En asymmet-
risk strategi innebar ocksa att Forsvarsmakten systematiskt anvander svenska fordelar
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bade avseende, tid, terrang, materiel och initiativformaga. Forsvarsmakten kommer att
vidare analysera den samlade operativa effekten vid olika grader av asymmetrisk stra-
tegi.

6.3.4. Samarbeten

Forsvarmakten konstaterar att tillgang till svenskt territorium i handelse av militar
konflikt i Ostersjoomradet ar en strategisk fordel for bade USA och NATO samt for en
angripare. De forsta med syfte att sékra handlingsfrihet, den senare for att forneka
handlingsfrihet. Forhallandet innebar att Sverige tidigt i en konflikt i sa stor utstrack-
ning som mojligt bor strava efter att engagera vara internationella samarbetspartners i
konflikten. Detta underléttas av forberedda redan i fred och forstérker efterstravad
troskeleffekt.

Det innebdr att Forsvarsmakten bor utveckla sina bilaterala och multilaterala samar-
beten s& langt det gar i syfte att forbattra forutsattningarna for stod. Militart stod byg-
ger pa sammanfallande strategiska intressen, vilket i en framtid inte ar givet, varfor
stod inte med sakerhet kan paraknas eller kan komma sent.



