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Förord

Utvecklingen av informationsteknologi skapar nationella och 
globala utmaningar och nya möjligheter. Utvecklingen ut manar 
många traditionella idéer och har medfört nya former av inter-
aktion mellan människor. Men förändringarna gör även att  
samhället blir mer sårbart och skapar därigenom mycket  
stora säkerhetsutmaningar.

Försvarsberedningen uppger i sin rapport från 2013, Vägval i en 
globali serad värld (Ds 2013:33), att sårbarheterna som uppstår i 
dagens globala it-system är, och inom överskådlig tid kommer 
att vara, en av de mest komplexa frågorna. Försvarsberedningen 
betonar i sin rapport från 2014 Försvaret av Sverige (Ds 2014:20) att 
det finns ett fortsatt behov av att se på möjligheterna att fortsatt 
stärka it-robust heten i samhället och analysera behovet av att 
utveckla cyberförmågor. I den rapport som Riksrevisonen lämnat 
(RiR 2014:23) blir bilden än tydligare av de utmaningar som sam-
hället står inför.

Den allt mer oförutsägbara och komplexa utvecklingen förstärker 
behovet av en väl fungerande och allsidig analys av omvärldsut-
vecklingen. Försvarsmakten, Försvarets radioanstalt, Myndigheten 
för samhällskydd och beredskap samt Rikskriminalpolisen har 
därför gemensamt tagit fram denna trendrapport som ett under-
lag för fortsatt stöd i det säkerhetsarbete som måste bedrivas i 
alla delar av samhället. Vi hoppas det blir en givande läsning  
och ett bra stöd för allas arbete med informations- och cyber-
säkerheten i Sverige.

Stockholm den 10 januari 2015

Mattias Hanson  
Chef, MUST:s säkerhetskontor, 
Försvarsmakten

Charlotte Lindgren  
Chef, Avdelningen för cyberverksamhet,  
Försvarets radioanstalt 

Richard Oehme  
Chef, Verksamheten för samhällets informa-
tions- och cybersäkerhet, Myndigheten för 
samhällsskydd och beredskap

Tuve Johansson  
Sektionen för utredning av IT-brott,
Nationella operativ avdelningen,  
Polisen
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Sammanfattning

Rapporten tar upp sju trendområden. Inom vart och ett av dessa 
identifieras tre huvudpunkter som återges nedan. Sammantaget 
ger punkterna en övergripande bild av situationen på informa-
tionssäkerhetsområdet.

1. Strategiska beslut om informationssäkerhet tas alltid i 
en kontext där säkerhet vägs mot andra värden. Följande 
punkter är viktiga för beslutsfattare att ta till sig:

• Informationssäkerhet kommer framöver att allt mera  
betraktas som en fråga om att skydda hela samhället och 
dess välstånd snarare än bara teknik.

• Det blir en allt viktigare utmaning att utforma praxis och 
lagar så att god informationssäkerhet blir en fördel snarare 
än en nackdel i den globala konkurrensen.

• Utveckling av programvara och tjänster ställer höga krav 
på både beställarkompetens och säkerhetsmedvetande hos 
beställaren för att uppnå tillräcklig säkerhetsnivå.

2. It-tjänster i moderna verksamheter är ofta komplexa och 
utspridda både fysiskt och organisatoriskt. Det får konse-
kvenser för säkerheten:

• Riskerna blir mer svårbedömda och korsberoendena mer 
svåröverskådliga i takt med att organisationers data passerar 
många olika rättskipningsområden och tekniska system.

• Det kommer att ställas allt högre krav på beställarkompe-
tensen hos offentliga aktörer för att kunna leva upp till 
kraven i exempelvis personuppgiftslagen.

• Det blir allt vanligare med löpande bevakning och åtföljande 
åtgärder snarare än preventiva skydd.
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3. Allt mer information om oss själva och om våra tekniska 
lösningar blir allmänt tillgänglig. Tre nyckelfaktorer för att 
förstå konsekvenserna är följande:

• Frågorna om privatlivet aktualiseras allt mer när större 
mängd och fler typer av data blir tillgängliga i det moderna 
samhället.

• Den ökade delningen av information ger ökad osäkerhet 
om vem som äger data.

• Snabb teknikutveckling gör författningar och regler kring 
elektroniskt informationsutbyte mellan myndigheter för-
åldrade, vilket försvårar både önskvärda systemintegra-
tioner och skyddet för privatlivet.

4. Informationssäkerhet har på senare år fått en växande  
säkerhetspolitisk dimension. Några nyckelobservationer  
är följande:

• Informationsoperationer där internetbaserad propaganda 
kombineras med diplomati, lögner, medieutspel och tradi-
tionell militär verksamhet har blivit vanligt förekommande 
i väpnade konflikter.

• Cyberspionage och cybersabotage är en del av ”den säker-
hetspolitiska verktygslådan” i allt fler länder.

• Internets ökade möjligheter till fri och svårkontrollerad 
kommunikation har medfört motreaktioner i många stater, 
med försök att isolera sina nationella nät från internet.

5. I det moderna samhället har så gott som all brottslighet en  
it-koppling. Följande punkter sammanfattar trenderna på  
det området:

• Dagens it-relaterade organiserade brottslighet har oftast 
ekonomiska drivkrafter och en internetbaserad kriminell 
tjänstesektor, crime-as-a-service, har vuxit fram på senare år.

• Samspelet mellan traditionell och elektronisk brottslighet 
ökar och blir allt mer komplext.

• Dagens brottslighet ställer nya krav på rättsväsendet, inte 
minst vad gäller samverkan med utländska polismyndig-
heter och privata aktörer.
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6. Det sker en ständig kapplöpning mellan angripare och  
försvarare. Några trender väl värda att uppmärksamma  
är följande:

• Förekomsten av programvara som identifierar sårbarheter 
samt enkla och billiga tekniska hjälpmedel för angrepp har 
sänkt tröskeln och satt verktyg i händerna på fler angripare. 
Samtidigt är de allra mest kvalificerade angreppsverktygen 
fortfarande hårdvaluta och förbehållna en mindre krets.

• Trots de tekniska sårbarheterna är människan i systemet 
ofta den svagaste länken, som kan luras att ladda ner 
skadlig kod eller uppge känsliga uppgifter.

• Även om allt f ler organisationer inför bestämmelser för 
informationssäkerhet är steget från bestämmelse till  
faktisk säkerhet långt.

7. När samhället blir allt mer beroende av tekniska system 
måste dessa vara robusta. Viktiga aspekter på detta  
är följande:
• I det moderna samhället blir konsekvenserna av drift-

avbrott i informationssystem större och mer oöverskådliga.
• Riskhantering och kontinuitetsplanering blir allt viktigare 

för att uppnå robusta informationssystem, liksom förstå-
else för den egna verksamhetens ofta allt mer komplexa 
it-beroende.

• Marknaden för cyberförsäkringar är i sin linda, men  
kommer att växa i framtiden.
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Inledning

Denna trendrapport är framtagen för att ge en lättillgänglig och 
samlad bild av situationen på informations- och cybersäkerhets-
området samt ge en sammantagen bedömning av förhållanden 
som är särskilt angelägna att uppmärksamma för beslutsfattare 
i samhället. Bedömningen är främst baserad på utvecklingen 
under 2013 och 2014. 

I arbetet med trendrapporten har Myndigheten för samhälls-
skydd och beredskap (MSB), Försvarets radioanstalt (FRA), Polisen 
och Försvarsmakten deltagit, tillsammans med stöd från Total-
försvarets forskningsinstitut (FOI). Trendrapportens innehåll är 
sammanställt med utgångspunkt från den kunskap och löpande 
omvärldsanalys som sker vid respektive myndighet. 

Rapporten omfattar trender nationellt och internationellt. Med 
trend avses i denna rapport stabila, långsiktiga förändringar på 
informationssäkerhetsområdet som bedöms påverka samhället  
i någon form och som har identifierats av de deltagande myndig-
heterna. I vissa fall presenteras trendframskrivningar, men efter-
som området är relativt nytt saknas ofta statistiska mätetal med 
långa tidsserier, vilket gör det svårt att förutsäga den framtida 
utvecklingen.

Rapporten har ett brett angreppssätt och täcker många sorters 
hot och risker. Beroende på sammanhang är de angripare som 
omnämns allt från ytterst kvalificerade statsaktörer med stora 
och specialiserade resurser, via organiserad brottslighet som köper 
och säljer angreppsverktyg på svarta marknader, till mindre kvali-
ficerade så kallade hacktivister eller rentav missnöjda tonåringar 
som inte riktigt förstår vilka konsekvenser deras handlingar får. 
Dessutom tar rapporten upp hot och risker som inte uppstår på 
grund av angrepp, utan snarare på grund av organisationers egna 
misstag och bristfälliga riskhantering. 

De trender som redovisas i rapporten har tagits fram genom ett 
gemensamt arbete med representanter från de deltagande myn-
digheterna. Därefter har underlaget kompletterats med andra 
källor såsom medierapportering, vetenskapliga publikationer, 
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ett urval av intervjuer och offentligt skriftligt material. Själva 
texten har bearbetats i flera omgångar där en bredare krets av 
representanter från myndigheterna har fått möjlighet att lämna 
kommentarer och synpunkter.

Rapporten har en stor mängd källhänvisninga i syfte att möjlig-
göra vidare läsning för den intresserade. En stor del av källorna 
är vetenskapliga publikationer som har genomgått så kallad peer 
review. Metoddiskussionerna i dessa är ovärderliga för att bedöma 
de resultat som redovisas i dem. Dessa källor är även av intresse 
eftersom det är av stor vikt att systematiskt utveckla underlag 
såsom statistik inom informationssäkerhetsområdet.

Rapporten tar upp sju trendområden. Deras inbördes ordning  
ger inte uttryck för någon prioritering: rapporten tar inte ställ-
ning till om vissa utmaningar, hot eller risker är större än andra.  
Varje kapitel inleds med tre huvudpunkter som sammanfattar 
de viktigaste budskapen.
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1. Informationssäkerhet – en avvägning  
mot andra värden

•	 Informationssäkerhet kommer framöver att allt mera betraktas som  
en fråga om att skydda hela samhället och dess välstånd snarare än  
bara teknik.

•	 Det blir en allt viktigare utmaning att utforma praxis och lagar så att 
god informationssäkerhet blir en fördel snarare än en nackdel i den 
globala konkurrensen.

•	 Utveckling av programvara och tjänster ställer höga krav på både  
beställarkompetens och säkerhetsmedvetande hos beställaren för  
att uppnå tillräcklig säkerhetsnivå.

Informationstekniken har förändrat det moderna samhället och 
blivit en oumbärlig del av det. Idag arbetar vi, betalar räkningar, 
roar oss och umgås med hjälp av datorer och internet på ett sätt 
som var svårt att föreställa sig för tio-femton år sedan. Bedömare 
som EU och OECD (Organisation for Economic Co-operation and 
Development) är överens om att den nya digitala ekonomin kom-
mer att spela en allt viktigare roll för framtida tillväxt och väl-
stånd [1], [2]. En sådan utveckling ställer tveklöst ökade krav på 
säkerhet – men gör också innebörden av säkerhet mer komplex. 

Informationssäkerhet är inte längre bara ett specialintresse för 
tekniskt intresserade. Beslutsfattare kommer allt oftare att behöva 
hantera målkonflikter där informationssäkerhet ställs mot andra 
värden och där det saknas enkla lösningar. Att styrningsfrågorna 
är komplexa och kräver såväl engagemang som strategiska beslut 
på högsta nivå är ett ledmotiv i det här kapitlet.

1.1 Informationssäkerhet för att skydda samhället och  
dess välstånd

OECD beslutade i december 2013 att revidera sina rekommenda-
tioner om informationssäkerhet, vilka legat fast sedan 2002 [2].  
I detta decennielånga tidsperspektiv blir de långa utvecklings-
trenderna tydliga: it driver innovationer samt ekonomisk och 
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social utveckling, men utgör också en infrastruktur som är kri-
tisk för det moderna samhällets funktion. Hoten förändras också 
ständigt. Detta har fått ett stort antal länder – dock än så länge 
inte Sverige – att anta nationella strategier för cyberområdet och  
dess säkerhet. Den viktigaste förändringen i OECD:s reviderade 
riktlinjer är att man avser byta fokus i sin säkerhetssyn: från 
skydd av de digitala teknikmiljöerna till skydd av de ekonomiska 
och sociala verksamheter som är beroende av tekniken. Säker-
hetsfrågorna anses inte längre endast handla om att hålla nät-
verk fria från virus eller hemligheter hemliga, utan om sam-
hällets funktion, ekonomins konkurrenskraft och grunderna  
för vårt välstånd.

EU:s strategi för cybersäkerhet [1] antogs 2013. Som ett led i arbetet 
med att säkerställa en gemensam hög nivå av nät- och informa-
tionssäkerhet i hela unionen påbörjades också arbetet med EU:s 
direktiv för informationssäkerhet. Förslaget till direktiv ålägger 
alla medlemsstater att se till att de har en miniminivå av nationell 
kapacitet samt viss förmåga till internationellt samarbete. Direk-
tivet kommer att påverka offentlig förvaltning och företag inom 
specifika kritiska sektorer. Direktivet har nu passerat EU-parla-
mentet, som hade betydande ändringsförslag. EU-kommissionen 
arbetar nu för att EU ska besluta om direktivet skyndsamt.

1.2 Lagstiftarens utmaningar
Att säkerhetsfrågorna allt mer handlar om att skydda välstånd 
skapar utmaningar. Lagstiftning som syftar till att stärka säker-
heten riskerar nämligen att minska konkurrensen och produk-
tiviteten i ekonomin. Särskilt små och medelstora företag kan 
drabbas oproportionerligt hårt av säkerhetsregler [3]. Stora bolag 
kan till och med vända sig till lagstiftarna med förslag på tuffa 
säkerhetskrav, i syfte att underminera mindre och resurssvagare 
konkurrenter. Samtidigt kan smarta bestämmelser, som EU:s 
harmonisering av standarder för elektronik, förenkla för företag 
och öka handeln [4]. Eftersom varken lagstiftaren eller innova-
törerna vet hur tekniken kommer att användas i framtiden kan 
illa genomtänkta lagar sätta krokben för innovationer och tillväxt. 

Forskningen har visat att de stora tillväxteffekterna sällan kommer 
där man väntar sig – IBM:s pc var exempelvis bara avsedd för 
kalkyl blad när den togs fram [5]. Det blir därför allt viktigare att 
utforma praxis och lagar så att god informationssäkerhet blir en 
fördel snarare än en nackdel i den globala konkurrensen [6].
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1.3 Krav på beställarkompetens och säkerhetsmedvetande
När man utvecklar programvara står säkerhet sällan i första 
rummet. Fokus är funktion: att it-tjänsten gör vad den ska. Säker-
het är en så kallad icke-funktionell kvalitet och sådana försöker man 
ofta lägga till i efterhand.

Inom mjukvaruutveckling har det på senare år blivit allt vanligare 
med så kallade agila metoder. Här försöker man undvika att bara 
följa en från början fastslagen specifikation, och arbetar med 
kortare ledtider och fler delleveranser där programvaran löpande 
anpassas till kundens behov. Detta medför nya utmaningar för 
säkerheten [7]: 

• Det är svårt att göra säkerhetsrevisioner på en dynamisk  
projektmodell. 

• Nya lösningar och designförändringar gör det svårt att säker-
ställa säkerheten över tiden.

• Ensidigt fokus på funktionella krav leder till att icke-funktio-
nella krav kommer i skymundan.

• Spårbarheten försämras och säkerhetsexpertrollen saknas  
i projektteamen etc. 

Det finns visserligen också gott om förslag på hur säkerhet kan 
integreras i agil mjukvaruutveckling [8], [9], [10], men någon stor 
empirisk studie som kan avgöra hur säkerheten påverkas av agil 
utveckling finns ännu inte.

Hur bör då säkerheten säkras vid mjukvaruutveckling i framtiden? 
Sannolikt ligger lösningen till stor del i att öka kunskapen och 
medvetenheten om säkerhetsaspekter på beställarsidan. Agila 
metoder är ofta effektivare på att leverera den programvara som 
kunden vill ha. Ansvaret kommer därmed fortsatt att ligga på 
kunden att efterfråga säkerhet. Detta måste nu ske genom hela 
utvecklingsprocessen, oavsett om den är agil eller inte. Det räcker 
inte att skriva om säkerhet i en inledande kravspecifikation. Ett 
nära samarbete mellan systemutvecklare och informationssäker-
hetsexperter blir därmed sannolikt allt viktigare för att uppnå en 
god säkerhetsnivå.
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2. Komplexiteten i moderna it-tjänster

•	 Riskerna blir mer svårbedömda och korsberoendena mer svåröver-
skådliga i takt med att organisationers data passerar många olika 
rättskipningsom råden och tekniska system.

•	 Det kommer att ställas allt högre krav på beställarkompetensen 
hos offentliga aktörer för att kunna leva upp till kraven i exempelvis 
person uppgiftslagen.

•	 Det blir allt vanligare med löpande bevakning och åtföljande åtgärder 
snarare än preventiva skydd.

Utvecklingen mot en allt mer centraliserad it-hantering fortsätter. 
Medan varje verksamhet för tio år sedan själv hade hand om sina 
system för exempelvis löner, lagerhållning och fakturering lägger 
allt fler nu ut sådana funktioner på externa leverantörer. Ibland 
är det bara lagrings- och beräkningskapacitet som hyrs, men allt 
oftare hyrs också själva programvaran, så kallad software-as-a-
service eller molntjänster. Drivkraften är kundernas önskan att 
sänka sina fasta kostnader – det blir mycket billigare om hundra 
bolag delar på ett datacenter än om var och en ska ha sin egen 
lösning. Det är denna ekonomiska potential som har fått Riks-
revisionen att kritisera statliga myndigheter för att inte pröva 
frågan om besparingar och effektivisering genom outsourcing 
tillräckligt, bland annat på grund av starka interna it-avdelningar 
med låga effektiviseringskrav [11]. Stordriftsfördelarna gör det 
troligt att molntjänsterna är här för att stanna. Marknaden blir 
också successivt mognare, med allt fler aktörer och konkurrens 
dem emellan, vilket driver upp kvaliteten. Outsourcing ställer dock 
stora krav på beställaren för att inte leda till oönskade risker.

Särskilt för små aktörer kan övergången till externt köpt it inne-
bära att både intrångsskydd och driftsäkerhet ökar, eftersom de får 
tillgång till både specialistkompetens och bättre teknik. Det gäller 
inte minst privatpersoner, som lägger allt mer data ”i molnet” och 
mindre på hemdatorer utan säkerhetskopiering. Det är osannolikt 
att en småföretagare som sätter upp en egen e-posttjänst får bättre 
driftsäkerhet än någon av de stora reklamfinansierade ”gratis” 
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tjänsterna på nätet – däremot behåller denne sina data och får 
inte sin e-post skannad i annonssyfte. Vad som är bäst beror på 
omständigheterna. Man får dock aldrig mer än vad man krav-
ställer och betalar för, vare sig med utkontrakterade system eller 
sådana som man själv handhar.

2.1 Spridd hantering leder till allt mer svårbedömda risker
Samtidigt innebär utvecklingen med outsourcing också ofrån-
komligen att allt fler ägg läggs i samma korg och att konse kvens-
erna av såväl attacker som icke-antagonistiska driftavbrott blir mer 
svåröverskådliga. En kund i ett moln kan exempelvis drabbas av 
tillgänglighetsproblem om en annan kunds verksamhet plötsligt 
växer mycket snabbt. En variant är när en överbelastningsattack 
på en kund drabbar alla genom att hela plattformen sänks. En 
relaterad risk är att en enda kunds illegala aktiviteter kan drabba 
alla andra om en polisutredning plötsligt drabbar molnleveran-
tören. En sofistikerad angripare skulle till och med kunna agera 
kund i ett visst moln just i detta syfte – eller nyttja sin köpkraft 
för att förhandla fram villkor som på något sätt missgynnar de 
andra kunderna [12]. 

Hela denna skala av både enkla och sofistikerade hot och risker 
bör vägas in i de riskanalyser som genomförs innan verksamhet 
kontrakteras ut till underleverantörer eller data läggs i moln-
tjänster. Vidare bör risken för ägarbyte hos leverantören vägas 
in, särskilt när det gäller möjligheten att värja sekretessen hos 
känslig information.

Floran av tänkbara angreppsscenarier bör dock inte leda till att 
man underskattar risken med driftstörningar, oavsett om de är en 
följd av angrepp eller inte. Tieto-haveriet i slutet av 2011 förblir 
ett utmärkt exempel på hur centraliserad drift under olyckliga 
omständigheter plötsligt leder till oväntade och svårförutsägbara 
problem för stora och till synes orelaterade delar av samhället 
[13]. Komplexiteten i molnmiljön samt det faktum att ingen idag 
har en överblick över de beroenden som uppstått gör riskanalyser 
till en stor utmaning.

Molntjänsterna aktualiserar att ansvar allt oftare är utspritt över 
flera organisationer, trots att säkerhet förutsätter tydlighet och 
gott samarbete. Säkerhet kan inte läggas ut på andra – även om 
den upplevda säkerheten i en molnlösning kan vara hög så ersätter 
den inte den egna organisationens ansvar eller säkerhetsarbete. 
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En vetenskaplig studie pekar ut ett antal viktiga problem med 
det spridda ansvaret [14]: Bland de viktigaste problemen finns 
svårigheten att utvärdera tjänster, koordinera parterna och att 
bygga en gemensam och effektiv säkerhetskultur över organisa-
tionsgränserna. Det kan också vara problematiskt att få tillgång 
till data och att bedriva såväl förebyggande arbete som forensiska 
granskningar.

Standardisering, både av teknik och av kontrakt, samt bättre 
upp följning av avtal är en del av lösningen på problemen. Forsk-
ningen visar dock att det kan vara svårt att agera rationellt vid 
kontraktsskrivning rörande exempelvis tillgänglighet [15]. Säker-
het går inte att delegera fullt ut. Sannolikt kommer konsumenter, 
företag och branschorganisationer att vara centrala spelare i detta 
arbete, varefter de normer som utvecklats möjligen i efterhand 
införlivas i lagstiftningen [16]. Förmågan att hantera säkerhet 
över organisations- och verksamhetgränser blir allt viktigare.

2.2 Offentliga aktörer och beställarkompetensen
Även om molntjänsterna är här för att stanna kan tillväxttakten 
i svenska kommuners molnanvändning förväntas avstanna efter 
några uppmärksammade fall av oklarheter avseende hantering 
av personuppgifter. Datainspektionen har upprepade gånger  
kritiserat användning av molntjänster där avtalen inte har säker-
ställt att personuppgiftslagen efterlevs. 

I juli 2014 gav Förvaltningsrätten i Stockholm Datainspektionen 
rätt i ett fall där den aktuella kommunen hade överklagat efter-
som avtalet gav leverantören för stort utrymme att behandla 
personuppgifter för sina egna ändamål och kommunen inte fick 
tillräcklig information om vilka underleverantörer som leveran-
tören i sin tur anlitade [17]. Här kläms den offentliga sektorn 
mellan olika krav, där informationssystemen förväntas både vara 
effektiva och spara pengar, erbjuda medborgarna bättre service 
och vara säkra. Samtidigt driver offentliga ramavtal på utveck-
lingen mot en koncentration av it-tjänster till ett fåtal aktörer,  
eftersom de föreskriver att all offentligt utkontrakterad hantering 
ska gå till de aktörer som har vunnit ramavtalsupphandlingarna. 

I Kammarkollegiets avtal för it-tjänster finns aspekter av informa-
tionssäkerhet inkluderade. Avtalet är dock mer att se som en 
mall: aktörer kan själv välja vad de tar med i sina slutliga avtal.  
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En undersökning av hur och om aktörer använt Kammar kollegiets 
ramavtal genomfördes på uppdrag av MSB 2014. Undersökningen 
visade att de avtal som ingicks i hög grad saknade relevanta krav 
på informationssäkerhet. Aktörerna hade många gånger valt att 
bortse från de möjligheter att ställa krav som gavs. De krav som 
ingick i avtalet handlade om enstaka aspekter snarare än om ett 
systematiskt arbete utifrån en riskanalys [18].

Ibland är det inte avtalen som är problemen, utan avsaknaden 
av avtal. Samverkan mellan offentliga aktörer avseende informa-
tionssystem blir allt vanligare, men är ofta inte reglerad i några 
avtal. Det betyder att det inte går att utkräva ansvar via en rätts-
process om något går fel. MSB har påtalat att man borde utreda 
hur offentliga aktörer ska kunna sluta fungerande överenskom-
melser med varandra, med liknande funktion som kommersiella 
avtal [18]. År 2009 påtalade Riksrevisionen i en granskning av 
myndigheternas samverkan vid it-investeringar att det fanns 
brister i de registerlagar som reglerar myndigheternas informa-
tionshantering, delvis beroende på föråldrade regler och ofull-
ständiga definitioner [19]. Med den höga utvecklingstakt som 
finns när det gäller it-investeringar och samverkan kring it, så 
finns det fortsatt stor risk att Riksrevisionens slutsatser är lika 
aktuella idag.

2.3 Från preventivt skydd till kontinuerlig monitorering
Blotta antalet uppkopplade enheter skapar också komplexitet: 
Cisco räknar med att det år 2020 kommer att finnas 50 mil jarder 
saker anslutna till internet [20]. I huvudsak är det en positiv ut-
veckling som effektiviserar gamla verksamheter och möjliggör 
helt nya: läkare kan övervaka patienter på distans, hushållsappa-
rater kan spara ström och billiga sensorer kan övervaka miljö-
förändringar. Samtidigt betyder det dock att det tillkommer nya 
sätt att genomföra angrepp. Det som gäller mobiler och läsplattor 
gäller allt mer också tvättmaskiner, kylskåp, videokonferenssystem, 
system för fastighetsautomation och medicinsk teknik. 

Alla uppkopplade men dåligt skyddade apparater kan användas 
för attacker av olika slag [21]. Det kan röra överbelastningsattacker 
antingen på andra uppkopplade apparater eller på traditionell 
it-infrastruktur som routrar och webbservrar. Det kan handla 
om att komma över känslig information. Det kan också handla 
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om skadegörelse med svårförutsägbara konsekvenser, såsom en 
attack på frekvensstabiliteten i elnätet genom att slå av och på 
hackade hushållsapparater.

Industriella informations- och styrsystem, så kallade SCADA- 
system (supervisory control and data acquisition), byggs allt mer  
upp av standardkomponenter och det blir därför allt vanligare  
med pc-plattformar och kommunikationslösningar byggda på 
standard protokoll (TCP/IP). Följden blir att fler it-komponenter 
förs in i fler funktioner vilket ökar antalet kommunikations -
vägar – och därmed attackvektorer – in till de industriella  
informa tions- och styrsystemen [22]. 

Det är också svårt att installera antivirusprogram: realtidskritiska 
styrsystem i SCADA-världen kan inte riskera att plötsligt tappa 
prestanda eller startas om när anti virusprogrammet gör något 
och en femkronors-sensor i ”sakernas internet” kan inte utrustas 
med ett skydd för hundratals kronor. Stora företag inom nätverk 
och datorkommunikation gör nu analysen att tiden när säkerhet 
kunde hanteras i varje apparat är slut [23]. En sådan utveckling 
ställer istället ökade krav på löpande bevakning av nätverk och 
på lägesförståelse i en komplex arkitektur [24].
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3. Privatlivet, informationsexplosionen 
och säkerheten

•	 Frågorna om privatlivet aktualiseras allt mer när större mängd och 
fler typer av data blir tillgängliga i det moderna samhället.

•	 Den ökade delningen av information ger ökad osäkerhet om vem 
som äger data.

•	 Snabb teknikutveckling gör författningar och regler kring elektroniskt 
informationsutbyte mellan myndigheter föråldrade, vilket försvårar 
både önskvärda systemintegrationer och skyddet för privatlivet.

Mängden elektroniska data växer allt snabbare i det moderna sam-
hället. År 2013 rapporterades det att 90 % av alla data i världen 
hade tillkommit de senaste två åren [25] och den utvecklingen 
har bara accelererat. En stor datakälla är användargenererat 
innehåll i form av bilder, filmklipp, statusuppdateringar och 
blogginlägg som läggs ut på internet. I takt med att upplösningen  
i övervakningskameror förbättras och algoritmer blir allt bättre 
på att identifiera människor och mönster kommer övervaknings-
kameror att generera allt mer information, och mänskliga väktare 
bli allt sällsyntare. Denna informationsexplosion har satt privat-
livet på agendan och lett till mycket diskussion om vem som äger 
data och hur den får nyttjas.

3.1 Privatlivet på agendan
I juli 2012 gav regeringen Verket för innovationssystem uppdraget 
att utveckla öppnadata.se, en teknisk plattform för förmedling 
av öppna data. En bärande idé är att genom e-tjänster förenkla 
vardagen för medborgare och företagare och effektivisera den 
offentliga sektorn [26]. I februari 2014 presenterade den så kallade 
PSI-utredningen sitt slutbetänkande om hur det europeiska PSI-
direktivet (public sector information), med minimiregler för vidare-
utnyttjande av handlingar som finns hos offentliga myndigheter, 
ska omsättas i svensk lag [27]. Bland annat föreslogs åtgärder som 
kan göra det enklare att använda myndighetsinformation för att 
utveckla nya tjänster och produkter. Utredningen noterade dock 
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även att den ökade digitaliseringen och spridningen av infor-
mation medför en risk för otillbörliga intrång i den personliga 
integriteten. Speciellt uttryckte man viss oro över möjligheten 
att begära ut stora mängder offentliga handlingar på papper och 
sedan skanna in dem till maskinläsbart format. Allt detta tyder 
på att frågorna om privatlivet kommer att aktualiseras allt mer  
i takt med att fler typer av data blir tillgängliga.

Den svenska debatten om bruk och missbruk av offentliga  
handlingar tog fart 2014 i samband med turerna kring Lexbase,  
en internettjänst där man kan söka efter personer som varit före- 
 mål för rättslig prövning i svenska domstolar. Förutom att den 
vilseledande presentationen av innehållet i Lexbase ledde till 
stark kritik är tjänsten också ett exempel på hur illa genomtänkta 
lösningar får oförutsedda konsekvenser. Eftersom vem som helst 
som var betalande kund kunde fråga databasen om vad som helst 
publicerades hela databasen med personuppgifter på nätet kort 
efter starten, med ödesdigra konsekvenser både för folks privatliv 
och för företagets affärsmodell.

3.2 Osäkerhet kring vem som äger data
Till dataexplosionen hör också en ökad osäkerhet kring vem  
som äger data. Detta gäller både privatpersoners ägande av  
uppgifter om dem själva och oklarheter i kontraktsförhållanden 
mellan företag eller myndigheter. Frågorna om vad som är legitim 
användning, juridiskt och moraliskt, av de stora datamängderna  
i dagens samhälle diskuteras allt mer. 

Offentlig information från myndigheter görs i många länder 
tillgänglig på internet, oftast med gränssnitt som är tänkta att 
under lätta maskinell inläsning och databehandling. Det finns 
även en marknad där myndigheter säljer data om privatpersoner. 
Ett sådant exempel är Skatteverkets databas SPAR. En ny marknad 
har också tillkommit i och med att företag numera köper informa-
tion om vad privatpersoner gör på sina datorer, surfplattor och 
smarta telefoner direkt från användaren för en månatlig lön. 
Därmed blir individen i större omfattning den som kan tjäna 
pengar på sina egna data. Marknadsvärdet beror på den höga 
datakvaliteten i professionellt och frivilligt insamlade data, men 
också på att traditionella webbannonser numera har mindre 
än 0,01 % chans att bli klickade på. Möjligheten till smartare 
marknads föring gör förstklassig information om konsument-
beteende värdefull i nästa led [28].
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3.3 Öppenhet och skydd av uppgifter i offentlig förvaltning
I den svenska offentliga förvaltningen är det en stor utmaning 
för aktörerna att upprätthålla både öppenheten i offentlighets-
principen och skyddet av privatlivet i personuppgiftslagen. Tyvärr 
riskerar kompromisslösningar att leda till brister i båda. Den 
långa livslängden hos både information och tekniska system gör 
det inte lättare. Lösningar måste hålla många år in i en osäker 
framtid. Det finns starka tekniska och organisatoriska drivkrafter 
för att integrera system mellan myndigheter, men styrmedel och 
regelverk för den offentliga sektorn hänger inte alltid med. 

Ett exempel på problem är att patientdatalagens bestämmelser 
kring sekretess skiljer sig åt beroende på om informationsutbytet 
sker mellan olika vårdgivare eller inom samma vårdgivare, vilket 
har lyfts fram av Riksrevisionen [29]. I en granskning av elektro-
niskt informationsutbyte mellan olika myndigheter konstateras 
också att reglerna – oftast en kombination av offentlighets- och 
sekretesslagen, personuppgiftslagen och lagstiftningen för själva 
sakområdet – har en svåröverskådlig struktur. Sammantaget 
innebär detta att myndigheterna har svårt att veta vilken infor-
mation som får utbytas och hur elektroniskt informationsutbyte 
får ske [30].

I juni 2014 föreslog E-delegationen ett antal ändringar i sekretess-
lagstiftningen, dels i syfte att underlätta för myndigheter att sam- 
verka, dels i syfte att ge förbättrad service och skydd för dem som 
använder e-tjänster. Om en myndighet ska kunna utkontrak tera 
it-drift till en annan myndighet måste samma sekretess gälla hos 
leverantören som hos beställaren. För att det inte ska uppkomma 
luckor i sekretessen föreslogs en bestämmelse om över föring av 
gällande sekretess [31].

Ur ett säkerhetsperspektiv är det värt att notera att det är väldigt 
svårt att förutsäga hur den information som tillgängliggörs från 
olika källor kan kombineras och vilka slutsatser som då kan dras. 
Forskningsresultat visar exempelvis att amerikanska socialförsäk-
ringsnummer går att utläsa utifrån offentligt tillgängliga data, 
trots att dessa är avsedda att vara privata [32]. Ny forskning visar 
också att det är förvånansvärt lätt att peka ut enskilda individer 
även i databaser där personuppgifter har tagits bort eller modi-
fierats i anonymiseringssyfte [33]. I de stora datamängder som 
idag finns tillgängliga kan man inte bortse från risken att någon 
kan hitta och utnyttja en specifik verksamhets viktiga data, eller 
åtminstone finna en väg in till dem.
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4. Den säkerhetspolitiska dimensionen  
av informationssäkerhet

•	 Informationsoperationer där internetbaserad propaganda kombi-
neras med diplomati, lögner, medieutspel och traditionell militär 
verksamhet har blivit vanligt förekommande i väpnade konflikter.

•	 Cyberspionage och cybersabotage är en del av ”den säkerhets-
politiska verktygslådan” i allt fler länder.

•	 Internets ökade möjligheter till fri och svårkontrollerad kommunika-
tion har medfört motreaktioner i många stater, med försök att isolera 
sina nationella nät från internet.

Freedom House, en amerikansk icke-statlig organisation som  
sedan 1941 mäter och verkar för demokrati i världen, konsta-
terade 2013 att den globala friheten på internet har minskat tre 
år i rad. Enligt rapporten hade friheten minskat i 34 och ökat i 16 
av 60 undersökta länder [34]. Blockering och filtrering av oönskat 
politiskt och socialt innehåll är på frammarsch, främst i auktori-
tära länder som Kina, Iran och Saudiarabien, men också i demo-
kratier som Sydkorea.

Den här negativa utvecklingen går delvis på tvärs med den posi-
tiva bild av internet som en kraft för frihet som etablerades i 
samband med den arabiska våren 2011. Medan det då var popu-
lärt att tala om ”Twitter-revolutioner” är bilden idag mer nyan-
serad. En genomgång av forskningslitteraturen visar att flera 
parallella trender samexisterar [35]: de nya digitala arenorna kan 
visserligen möjliggöra för människor att utbyta information och 
avslöja missförhållanden, men de erbjuder också nya möjligheter 
till censur och desinformation.

4.1 Informationsoperationer i väpnade konflikter
Det är tydligt att användningen av informationsoperationer i kon- 
flikter är här för att stanna. Ett antal aspekter på informations-
krigföring skildras i en FOI-rapport om Rysslands annektering av 
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Krim [36]. I februari 2014 publicerades påstått autentiska e-post-
meddelanden som antydde att de nya ukrainska ledarna styrdes 
från väst, läckta av någon som kallade sig Anonymous Ukraine  
– en historia som blåstes upp i ryskkontrollerad media [37]. 
Ryska myndigheter beordrade därpå blockering av pro-ukrainska 
grupper på sociala nätverk i Ryssland [38]. Även framstående 
oppositionella ryssar som Aleksej Navalnyj och Garri Kasparov 
fick vid ungefär samma tidpunkt se sina webbplatser officiellt 
blockeras av de ryska myndigheterna [39]. Hemsidor för ukrain-
ska myndigheter och både pro-ryska och pro-ukrainska nyhets-
redaktioner utsattes därefter för överbelastningsattacker där det 
inte gick att fastställa vem som låg bakom [40]. Den ukrainska 
säkerhetstjänsten rapporterade om intrång med skadlig kod i 
parlamentsledamöters mobiltelefoner [41] och teleoperatören 
Ukrtelecom meddelade i inledningen av Krim-operationen att fiber-
kablar hade kapats och att uniformerad personal hade tagit över 
deras knutpunkter [42]. 

Mest slående var kanske ändå vad som kan uppfattas som en 
samordning mellan olika sätt att bedriva informationskrigföring: 
det budskap som levererades från den ryska politiska ledningen, 
dess diplomatiska beskickningar och rysk statskontrollerad inter-
nationell media som RT (tidigare Russia Today) fick sannolikt 
understöd av läckta telefonsamtal med amerikanska [43] och  
estniska [44] diplomater. De avlyssnade diplomatsamtalen antyder 
att kvalificerad signalspaning användes för att få mediegenom-
slag som spred tvivel och osäkerhet i västvärlden. Denna informa-
tion spriddes på sociala medier och plockades därefter upp av 
traditionella media. 

Informationsoperationer kompletterade den traditionella militära 
verksamheten och var en viktig faktor för den ryska framgången 
i Krim-operationen, konstaterar FOI [36]. En likartad bedömning 
görs av norska Forsvarets forskningsinstitutt: ryska cyberangrepp 
på viktiga ukrainska kommunikationskanaler syftade till att 
styra kommunikationsmöjligheterna för utvalda målgrupper, 
och samtidigt som Krim kommunikationsmässigt skars av från 
omvärlden genomfördes en massiv informationskampanj riktad 
mot västvärlden i syfte att få ut ett budskap om legitimiteten 
i det ryska agerandet [45]. Liknande exempel kan hämtas från 
andra moderna konflikter. Den Islamska staten (IS), som verkar 
i Syrien och Irak, använde under hela sin offensiv sommaren 
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2014 skickligt det moderna medielandskapet för att förmedla 
sin propa ganda och sätta skräck i sina motståndare. Även om 
det i varje enskilt fall ligger i sakens natur att det är oklart både 
vilken sida som står bakom vilka handlingar och vad som görs 
av statsaktörer respektive frivilliga enskilda, så står det klart att 
moderna krig utspelar sig både i den fysiska miljön och i informa-
tionsmiljön. Stridsvagnar och truppförflyttningar är alltjämt 
pussel bitar, men skadlig kod och propagandistiska ”Twitter botar” 
kan också vara det.

Även om det är en tydlig trend att it i allmänhet och olika sorters 
cyberattacker i synnerhet används mycket i moderna konflikter 
så betyder det inte att de alltid är effektiva. Forskaren Emilio 
Iasiello har undersökt några av de mest uppmärksammade fallen 
på senare år och är skeptisk: Om Ryssland genom cyberattackerna 
mot Estland 2007 försökte påverka landet så väckte man förvisso 
mycket uppmärksamhet. Men bronsstatyn flyttades likafullt, 
Estland förde upp cyberfrågorna i Nato och är fortsatt gediget 
västorienterat. Om USA eller Israel genom Stuxnet försökte sinka 
Irans kärnvapenprogram så lyckades man förvisso skapa en del 
problem på kort sikt. Men i ett längre tidsperspektiv är det inte 
alls säkert att Irans förmåga eller vilja att bli en kärnvapenmakt 
påverkades [46]. Det står dock klart att det finns många resurs-
starka aktörer som försöker nyttja sårbarheter i it-system och 
rutiner för att skaffa sig fördelar. Det finns också ett mörker-
tal: de mest kvalificerade cyberattackerna har sannolikt aldrig 
av slöjats, och deras effekter kan därför inte öppet utvärderas. 
Det är viktigt att vara medveten om att det finns en kvalificerad 
hotbild som berör många delar av samhället.

4.2 Cyberspionage och cybersabotage
Frågor om cyberspionage tar också allt mer plats på den diploma-
tiska arenan. Det amerikanska beslutet att åtala kinesiska cyber-
spioner våren 2014 är ett exempel på hur en juridisk mekanism 
som sannolikt aldrig kommer att leda till något straff används 
för att sända ett diplomatiskt budskap. Skarpare konsekvenser 
får då de amerikanska importhinder som drabbar exempelvis 
Huawei och det motsvarande kinesiska förbudet mot Apple- 
produkter hos myndigheter som offentliggjordes i augusti 2014. 
Bakgrunden är en rädsla för att företagshemligheter blir stulna 
och att det egna landets konkurrenskraft därmed undergrävs. 
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Medan det är lätt att bedöma effekterna av att politiska för-
handlingspositioner eller militära planer stjäls – här är skadan 
skedd så fort de hamnar hos någon annan – är effekterna på 
konkurrens kraft och ekonomi svåra att bedöma. Här måste  
man nämligen ta hänsyn både till vilken information som stjäls 
och till tjuvens förmåga att omsätta det stulna i kommersiellt 
gångbara produkter.

Ett annat hot som spelar roll för mellanstatliga relationer, men 
även för enskilda företag, är inplanterade sårbarheter i hård- e ller 
programvara från utländska leverantörer. Detta föder en vilja 
att istället köpa inhemskt, åtminstone till militära och civila 
ledningssystem på högsta nivå. Om detta blir vanligt betyder det 
emellertid att varje land får sämre produkter, eftersom konkur-
rens från utlandet gör den inhemska industrin mer innovativ och 
bättre på att använda teknikens möjligheter [47]. Teknisk efter-
släpning och dyrare it är priset för ökad säkerhet mot inplanterade 
sårbarheter, åtminstone så länge de inhemska leverantörerna 
inte infiltreras. Samma dilemma gäller på tjänstesidan: it- och 
telekomtjänster köpta från utlandet utgör potentiella säkerhets-
risker, men forskningen har visat att fri handel med tjänster i 
det långa loppet leder till bättre tillväxt [48].

Den här utvecklingen medför nya utmaningar både för myn-
digheter, säkerhets- och underrättelsetjänster och för privata 
företag.

4.3 Hotet mot det öppna internet
Freedom House, vars mätningar ofta används i akademiska studier, 
noterar i sin analys av friheten på internet 2013 en trend av fler 
it-angrepp mot oppositionella: i 31 av de undersökta länderna har 
de styrande angripit sociala nätverk, avlyssnat kommunikationer 
och slagit ut webbplatser, bland annat genom användning av skadlig 
kod. Trenden går också mot ökad övervakning: i två tredjedelar 
av de undersökta länderna ökade statens juridiska eller tekniska 
förmåga till avlyssning under 2013. En annan juridisk trend är 
att mer ansvar läggs på mellanhänder som internetleverantörer 
eller plattformsägare för innehåll. Mest extremt är Kina, där 
censuren i stor utsträckning är outsourcad till tidningsredak-
tioner och internetleverantörer som mer eller mindre manuellt 
går igenom och raderar tiotals miljoner inlägg per år [49].
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Internets status har också seglat upp som en het diplomatisk 
fråga. På ett möte med den Internationella teleunionen, ITU, i 
Dubai i slutet av 2012 blev konfliktlinjerna mellan å ena sidan 
USA och EU och å den andra sidan Ryssland och Kina tydliga. De 
sistnämnda ville se en framtida modell för internet governance där 
FN-organet ITU skulle få en utökad roll – vilket de förstnämnda 
såg som ett förtäckt sätt att möjliggöra mer censur och statlig 
styrning. Konflikten var ingen överraskning: Ryssland har under 
många år försökt bygga internationell acceptans för sin agenda 
inom vad man kallar ”internationell informationssäkerhet” [50].  
I september 2011 skrev Ryssland, Kina, Tadzjikistan och Uzbekistan 
ett brev till FN:s generalsekreterare där man uppmanade medlems-
länderna att samarbeta för att stoppa spridningen av information 
som underminerar stabiliteten i andra länder [51]. Det ryska bud- 
skapet är att alla världens länder möter gemensamma utmaningar 
som cyberbrottslighet, cyberterrorism och cyberkrig och därför 
måste samarbeta, helst i FN. Områden som yttrandefriheten på 
nätet, där det råder påtagliga motsättningar, nämns dock inte. 

På den stora NETmundial-konferensen som hölls i Brasilien i 
april 2014, med deltagare från näringsliv, civilsamhälle och stater 
från 97 länder, antogs emellertid mänskliga rättigheter inklusive 
yttrandefrihet som bärande principer för den globala internet-
politiken. Det uppfattades som en framgång för den linje som 
bland annat Sverige driver. Allt fler länder försöker emellertid att 
på olika sätt isolera sina nationella nät från resten av internet, ett 
fenomen som på engelska kallas splinternet [52]. Om den trenden 
fortsätter så går vi mot ett fragmenterat internet, där allt fler 
lever i informationsbubblor. Det kan komma att påverka inte 
bara diplomati, opinionsbildning och samhällsdebatt, utan också 
internationella företag och rentav den gränsöverskridande nät-
baserade brottsligheten, crime-as-a-service.
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5. Brottslighet i informationssamhället

•	 Dagens it-relaterade organiserade brottslighet har oftast ekono-
miska drivkrafter och en internetbaserad kriminell tjänstesektor, 
crime-as-a-service, har vuxit fram på senare år.

•	 Samspelet mellan traditionell och elektronisk brottslighet ökar  
och blir allt mer komplext.

•	 Dagens brottslighet ställer nya krav på rättsväsendet, inte minst  
vad gäller samverkan med utländska polismyndigheter och  
privata aktörer.

Idag har så gott som all brottslighet en it-koppling. Mest uppen-
bart är det naturligtvis för brott som till sin natur kräver modern 
teknik, som datorbedrägeri och dataintrång [53]. Men det moderna 
samhällets kommunikationsvägar är sådana att även brott som 
häleri, bidragsfusk, kreditkortsbedrägerier och bluffakturor nästan 
per definition har stora elektroniska inslag idag. Ofta handlar det 
alltså om gamla brott i ny skepnad.

5.1 En ny internetbaserad kriminell tjänstesektor
Specialisering och arbetsdelning sker även bland kriminella.  
Teknikutvecklingen har underlättat framväxten av en kriminell  
internetbaserad tjänstesektor, crime-as-a-service. Brottslingen be-
höver därmed inte göra allt själv, utan kan köpa färdiga kompo-
nenter och sätta ihop dem i sitt eget syfte. Ett sådant exempel 
är webbhotell som ger kriminella säkerhet, driftsäkerhet och 
anonymitet och som sällan samarbetar med polisen [54]. Genom 
att sätta upp dessa tjänster i länder med svag eller obefintlig  
it-lagstiftning blir det extremt svårt att få servrarna nedstängda 
eller att spåra vem som ligger bakom [55].

Ett annat exempel på ekonomiskt driven brottslighet är  
malware-as-a-service: färdiga lösningar med skadlig kod som kan 
åter användas i olika sammanhang. Denna verksamhet blir allt 
bättre på att tillhandahålla tjänster som liknar kommersiella 
företag såsom kundsupport, kontinuerliga uppdateringar och 
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utveckling av produkter. Skadlig kod möjliggör mycket av den 
brottslighet mot våra informationssystem som vi ser idag. Den 
tekniska utvecklingen av mobila enheter har gjort dessa mer 
lukrativa att attackera och hotet har ökat kraftigt de senaste 
åren. Banksektorn är också mycket utsatt: att kriminella stjäl 
inloggningsuppgifter eller fångar upp koder vid tvåvägsautenti-
sering blir allt vanligare. Det finns också en trend där man istället 
för att rikta in sig mot bankkunderna genom massinfektioner 
riktar in sig mot tjänsteleverantörer som lagrar stora mängder 
kundinformation. Genom att skapa en bakdörr eller trojan hos en 
sådan aktör kan stora mängder av personliga data stjälas och säljas.

Så kallad ransomware är skadlig kod som installeras på offrets 
dator som sedan gör det möjligt för gärningsmannen att kryptera 
datorn alternativt delar av material på datorn. Gärningsmannen 
kräver sen målsägaren på pengar för att denne ska återfå kontrol-
len över sin egen dator alternativt det material som krypterats. 
Ransom ware-fallen har ökat kraftigt i Europa de senaste två åren. 
Metoden är lukrativ eftersom den genererar mycket pengar med 
liten risk för lagföring. Digitala valutor och förbetalda betalkort 
har gjort det enklare för de kriminella att komma undan med 
brottsvinsterna. Ransomware-attacker kan lätt iscensättas av 
kriminella som saknar särskild teknisk kompetens i och med att 
tjänsterna lätt går att köpa online. Problemet kring dessa ären-
den försvåras också av att aktörer och infrastrukturer inte sällan  
finns utomlands. Sverige har visserligen inte drabbats lika hårt som 
många andra delar av Europa men det finns kända fall i Sverige. 
Ransomware finns både för datorer och mobila enheter [56].

Antivirusföretaget McAfee uppskattade 2014 världens årliga 
kostnader för cyberbrott till 445 miljarder dollar, där man räknat 
med både värdet på det som stjäls och offrens kostnader för skydd 
och återställning [57]. Konkurrenten Symantec uppskattade 2013 
samma siffra till mer modesta 113 miljarder dollar, varav de 
svenska kostnaderna uppges vara 838 miljoner dollar [58]. Precis 
som med all brottsstatistik finns det dock mörkertal. Alla före-
tag upptäcker inte att de har utsatts för intrång och alla som 
upptäcker det vill inte berätta om det. Ett skäl att tiga är rykte 
och börsvärde: forskning visar att it-problem i företag påverkar 
aktiekursen negativt [59]. Samtidigt har säkerhetsföretagen ett 
intresse av att överdriva hotet [60].
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Tyvärr finns det gott om enkla mål för ekonomiskt driven it-
brottslighet, exempelvis i form av datorer som inte har försetts 
med de senaste säkerhetsuppdateringarna. En studie av 1 424 
mjukvaru-sårbarheter som hackare har skrivit skadlig kod för, 
visade att över 30 % av den skadliga koden hade skrivits efter det 
att säkerhetsuppdateringen hade släppts [61]. Det visar tydligt 
att långsamma uppdateringsrutiner erbjuder lukrativa mål och 
understryker vikten av att uppdatera och underhålla sina system.

5.2 Samspelet mellan traditionell och elektronisk brottslighet
Ett exempel på hur traditionell organiserad brottslighet utnyttjar 
modern teknik kommer från hamnen i Antwerpen, Belgien. I juni 
2011 infiltrerades två företagsnätverk i hamnen av holländska 
hackare. Deras uppdragsgivare var narkotikasmugglare från Syd-
amerika som gömde kokain och heroin tillsammans med lagligt 
gods i containrar. Genom datorintrånget kunde de kontrollera 
containrarnas ankomst, placering och säkerhet så att de kunde 
hämta godset innan de rättmätiga ägarna hann fram för upp-
hämtning. Efter två år uppmärksammades detta av hamnarbetare 
som såg containrar förvinna utan förklaring. Det är oklart hur 
mycket narkotika som hann passera, men över två ton kokain 
och heroin samt en dryg miljon euro kunde tas i beslag. Värt  
att notera är också att den första it-attacken, där man försökte 
komma åt systemen genom att skicka skadlig e-post, misslyckades. 
Brottslingarna gav sig då istället på den svagaste länken genom 
att fysiskt bryta sig in på kontoren för att installera utrustning 
för avlyssning och systempåverkan [62]. Detta samspel mellan 
traditionell och elektronisk brottslighet ställer nya krav på rätts-
väsendet och dess förmåga att utreda komplexa brott.

En stor del av internet består av sidor och tjänster som inte 
indexeras eller är åtkomliga av vanliga sökmotorer. På dessa 
slutna nätverk finns en stor marknadsplats för kriminella varor 
och tjänster, så kallade dark markets. Handeln har ökat markant, 
främst när det rör narkotika men också identitetshandlingar, 
vapen, skadlig kod och dokumenterade sexuella övergrepp mot 
barn. Silk Road är ett exempel på en sådan marknadsplats som 
stängdes av amerikansk polis i oktober 2013. Trots att stängningen 
då beskrevs som ett genombrott i bekämpandet av nätförsäljning 
av droger finns det uppskattningar som tyder på att försäljningen 
idag är dubbelt så stor som under Silk Roads storhetstid. På bara 
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två år fick Silk Road 200 000 registrerade användare och nådde 
en omsättning på en miljard amerikanska dollar under perioden 
[63]. Droghandeln på internet har utvecklats och idag går det 
att beställa bolivianskt fairtrade-kokain eller -opium från icke 
våldsanvändande producenter.

I syfte att försvåra utredningar och sopa igen spåren efter sig 
har stora delar av den kriminella ekonomin traditionellt varit 
kontant baserad. I takt med att andra betalningsmetoder vuxit 
fram för helt legala ändamål har den kriminella världen varit 
snar att haka på. Ett exempel är så kallade förbetalda betalkort, 
där en summa sätts in på exempelvis ett VISA-kort som sedan 
kan användas för betalningar utan att det går att ta reda på vare 
sig vem som genomfört köpet eller varifrån pengarna ursprung-
ligen kom. Idag fyller så kallade kryptovalutor, varav bitcoin är 
den mest kända, i mångt och mycket samma funktion. Bitcoin 
är en valuta och ett elektroniskt betalningssystem i ett och är 
populärt bland kriminella av samma skäl som kontanter är det 
– transaktioner som gjorts kan inte ångras och är svåra att knyta 
till specifika individer. Därför är bitcoin eller andra kryptovalutor 
i princip allenarådande betalningssätt på så kallade dark markets. 
Tyvärr riskerar detta att ge nya tekniska lösningar dåligt rykte 
och stävja innovationer: bitcoin har också stor potential på helt 
legitima områden som gräsrotsfinansiering, donationer och säkra 
transaktioner [64]. Att hitta en välfungerande reglering av digitala 
valutor som försvårar kriminell användning utan att undergräva 
de goda effekterna är en viktig framtidsutmaning.

5.3 Dagens brottslighet ställer nya krav
Även om lagen är densamma i den fysiska och den elektroniska 
världen så påverkas människors beteenden av de skiftande för-
utsättningarna. Tyvärr tycks tröskeln för att hota och kränka 
personer anonymt på internet vara lägre jämfört med att säga 
samma saker öga mot öga. Dessutom blir de tekniska förutsätt-
ningarna i utredningen mer komplicerade när förövare kan dölja 
sig med anonymiseringstjänster och när plattformar och infra-
struktur som används för att sprida budskapet inte sällan finns 
i utlandet. På så sätt har brott som olaga hot och förtal nu fått 
påtagliga inslag av informationssäkerhet.
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Ett annat brott som har vuxit till ett stort samhällsproblem  
på senare år är identitetstölder. När en identitet har kapats kan 
förövaren snabbt ta lån och handla varor på internet. Både före-
tag och enskilda drabbas. Det är vanligt att identiteter kapas och 
används för att starta bolag som sedan begår brott. En reaktion 
på detta är det förslag om en ny straffbestämmelse för identitets-
intrång som lämnades av Egendomsskyddsutredningen (SOU 
2013:85) i december 2013 [65]. Brottet föreslås kunna bestraffas 
med böter eller fängelse i upp till två år.

Den 23 november 2001 signerade Sverige tillsammans med 
ett antal andra stater Europarådets konvention om it-relaterad 
brottslighet (ETS nr. 185), även kallad Budapestkonventionen. 
Konventionen syftade bland annat till att harmonisera konven-
tionsstaternas lagstiftning och underlätta internationellt sam-
arbete. Den rekommenderade därför att staterna borde inrätta 
brottet grovt dataintrång, vilket Sverige gjorde den 1 juli 2014. 
Brottet kan ge lägst sex månaders och högst sex års fängelse.  
I och med den nya lagen är även försök och förberedelse till 
grovt dataintrång straffbart. Sverige har dock ännu inte ratifi-
cerat konventionen, eftersom det pågår en översyn av de för-
fattningsändringar som behövs för att Sverige ska kunna leva 
upp till dess krav [66].

Eftersom den it-relaterade brottsligheten ofta är internationell 
har det funnits ett behov av harmonisering, samordning och stöd 
till polisen. Därför bildades EC3 (European Cybercrime centre) 
den 1 januari 2013 vid den europeiska polissamarbetsmyndig -
heten Europol. Med detta som grund finns det idag också ett 
beslut om att inrätta ett liknande nationellt it-brottscentrum i 
Sverige i samband med att den nya polismyndigheten bildas den 
1 januari 2015. Detta för att bättre hantera it-relaterad brottslighet 
och uppfylla it-brottskonventionens krav.
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6. Kapplöpningen mot den svagaste länken

•	 Förekomsten av programvara som identifierar sårbarheter samt  
enkla och billiga tekniska hjälpmedel för angrepp har sänkt tröskeln 
och satt verktyg i händerna på fler angripare. Samtidigt är de allra 
mest kvalificerade angreppsverktygen fortfarande hårdvaluta och 
förbehållna en mindre krets.

•	 Trots de tekniska sårbarheterna är människan i systemet ofta den 
svagaste länken, som kan luras att ladda ner skadlig kod eller uppge 
känsliga uppgifter.

•	 Även om allt fler organisationer inför bestämmelser för informations-
säkerhet är steget från bestämmelse till faktisk säkerhet långt.

Angripare är ständigt på jakt efter den svagaste länken. Teknik, 
användare, organisation och regelverk rymmer alla potentiella 
svagheter som kan utnyttjas. Vad som ger störst effekt varierar 
över tiden och mellan olika sammanhang. Ett exempel på ett 
a ktuellt område är appar i mobiltelefoner och läsplattor – appa-
rater som vi alltid bär med oss och som innehåller allt mer känslig 
information. Även om den största studien av app-säkerhet hittills 
inte hittade någon skadlig kod eller sårbarheter som direkt gick 
att utnyttja i de 1 100 mest populära gratis Android-apparna [67] 
så publiceras ständigt nya exempel på sårbarheter. Exempel på 
detta är hur kamerafunktionaliteten kan missbrukas [68] eller 
hur man kan kringgå granskningen i Apples App Store [69]. Det 
går aldrig att slå sig till ro – kapplöpningen mellan angrepp och 
försvar pågår ständigt.

6.1 Teknik för angrepp
Programvara för angrepp av olika slag blir allt lättare att få tag på. 
Att genomföra ett osofistikerat angrepp kräver i och med detta  
inte längre någon stor kompetens och tröskeln för angrepp sänks. 
I Sverige har ett antal överbelastningsattacker mot såväl skolor 
[70] som kommuner [71], [72] uppmärksammats på senare år, 
även om mörkertalet gör trenden svår att bedöma. Före komsten 
av sådana relativt enkla attacker hänger troligen ihop med ökad 
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tillgänglighet på verktyg. För de mest kvalificerade angreppsverk-
tygen är läget annorlunda. Exklusiv information om sårbarheter i 
känsliga system betingar ett högt värde. Attacker som utförs med 
hjälp av sådana hålls väl dolda och når tidningsrubrikerna först 
långt i efterhand, om någonsin. 

Så kallade överbelastningsattacker med amplifiering tycks bli allt 
vanligare och ett flertal uppmärksammade attacker har skett på 
senare år [73]. Här används bland annat adresseringen i internets 
domännamnsystem på ett sådant sätt att många tredjepartsdatorer 
luras att sända trafik till offret i större omfattning än vad dennes 
system kan hantera. Därmed uppnås en multiplikatoreffekt. För 
att motarbeta den här trenden måste organisationer mer syste-
matiskt börja se över alla tjänster exponerade mot internet i jakt 
på sårbarheter. Många fler tjänster än Domain Name System, DNS, 
har dessa egenskaper, och kan användas för amplifiering.

Information om internetuppkopplade sårbara datorsystem blir allt 
lättare att hitta på internet, vilket sänker tröskeln för angrepp. År 
2013 lyckades forskare kartlägga hela internet (mer precist hela 
IPv4-adressrymden) på under en timme [74]. En sådan skanning 
hittar blixtsnabbt miljoner sårbara apparater – och möjliggör 
för angripare att omedelbart börja utnyttja nyfunna sårbarheter 
i stor skala. Ett forskningsprojekt vid Cambridge letade efter 
internetanslutna SCADA-system och hittade tusentals, de flesta 
utan lösenordsskydd och många med kända sårbarheter [75]. Det 
säger sig självt att sådan information är värdefull för en angripare. 
Kvalificerade angripare har naturligtvis länge kunnat samla in 
sådan information på egen hand, men existensen av samlings-
sidor på internet sänker trösklarna ytterligare för opportunister 
som letar efter lätta mål. Andras lagrade skanningsresultat gör 
det dessutom möjligt att studera sitt mål utan att själv skicka 
någon trafik till det.

6.2 Användaren är ofta den svagaste länken
Ofta är det emellertid inte tekniska sårbarheter som är den svagaste 
länken, utan användaren – människan i systemet. Beteendeveten-
skapliga forskningsresultat visar att vi är mycket benägna att själva 
dela med oss av våra personuppgifter på nätet [76]. Sådan informa-
tion kan användas för angrepp på åtminstone två sätt. För det 
första använder många tjänster fortfarande personliga frågor för 
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att återställa glömda lösenord. I en värld av öppna data och gott 
om personuppgifter på nätet kan en angripare enkelt använda 
sådan information för att gå förbi lösenordsskydd. För det andra 
underlättas möjligheterna till manipulation (social engineering).

Ett klassiskt exempel på social engineering är nätfiske (phishing): 
e-post som under falska förespeglingar lurar offret att göra något 
skadligt. Även om det är en angreppstyp som har förekommit 
länge, utvecklas den ständigt och har blivit populärare eftersom 
klientsäkerheten generellt har förbättrats. Enligt säkerhetsföre-
taget Symantec skedde det en tydlig förändring i nätfiskarnas 
modus operandi under 2013, jämfört med tidigare år: medan  
antalet mottagare och antalet skickade brev per kampanj mins-
kade förlängdes tiden under vilket varje försök pågick, från 
några dagar till en dryg vecka [77]. Sannolikt rör det sig om en 
medveten strategi för att minska upptäcksrisken.

När nätfisket förses med en falsk förtroendeingivande avsän-
dare och riktas specifikt mot offret kallas det spear phishing. Ett 
svenskt experiment visar att riktat nätfiske är bättre på att lura 
användarna än oriktat [78]. Samtidigt ökar upptäcktsrisken: det 
oriktade meddelandet rapporterades aldrig till någon säkerhets-
ansvarig, vilket snabbt skedde med det riktade. Forskarna drar 
slutsatsen att angriparen under vissa omständigheter vill undvika 
alltför riktat nätfiske, eftersom sådant höjer upptäcktsrisken. 
Om riktat eller oriktat nätfiske är farligast går inte att säga 
generellt, det beror på kontexten.

Ett socialt liv på internet är standard för många idag. Många väljer 
att lämna ut personlig information och klicka på länkar trots med-
vetenhet om riskerna eftersom fördelarna är stora. Riskbeteendet 
ser dock olika ut mellan olika generationer, vilket gör det svårt 
att peka ut en trend på området. En holländsk studie har visat 
att äldre generationer är mer benägna att acceptera okända som 
kontaktar dem på nätet, medan unga gav ut mer information 
samtidigt som de oftare använde inbyggda säkerhetsinställningar 
[79]. Beteendeskillnader mellan användare kommer sannolikt att 
behöva tas med i beräkningen vid utvecklingen av framtidens 
säkerhetsutbildningar.

Människans begränsade förmåga att hålla många olika lösenord  
i huvudet är ett annat problem. Många webbsidor bygger på att  
besökarna skapar ett personligt konto med information som 
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lagras hos leverantören. För att skydda sådana system mot intrång 
används allt oftare krav på starkare lösenord och krav på dubbel 
autentisering (som säkerhetskoder via både sms och en annan 
e-post). Men långt ifrån alla tjänster använder sådana lösningar, 
och effekten blir att information om användarna stjäls och 
ibland publiceras.

6.3 Teknik för försvar och svårigheterna med att skapa säkerhet
Även försvarsmekanismerna automatiseras och produktifieras. 
Enligt konsultföretaget Gartner uppgick den globala marknaden 
för brandväggslösningar till 8,7 miljarder dollar 2013, med en 
tillväxt på 9 % jämfört med 2012 [80]. Det är avsevärt större än 
marknaden för skydd av enskilda maskiner (endpoint protection) 
som 2012 uppgick till 2,8 miljarder dollar – inte nämnvärt mer 
än 2011 [81]. Enligt Microsoft hade ungefär 75 % av all världens 
datorer under 2013 någon form av realtidsövervakande säkerhets-
programvara som ständigt var påslagen [82].

Samtidigt som skyddsverktyg är nyttiga är det också viktigt att inse 
deras begränsningar. En kvantitativ studie av sårbarhetsskannrar 
(som används för att hitta kända sårbarheter i operativsystem och 
annan programvara) visar att skannrar som försetts med relevanta 
inloggningsuppgifter till systemet hittar i storleksordningen 
30–50 % av de kända sårbarheter som faktiskt finns där [83]. 

Intrångsdetektionssystem (IDS:er) används av många företag och 
organisationer, men de ger ifrån sig massor av falsklarm om de 
inte konfigureras rätt och kräver därför omfattande manuellt 
arbete för att bli användbara [84]. Samtidigt kan IDS:er överraska 
positivt. Det är lätt att tro att ett system som bygger på kända 
attackers signaturer inte förmår detektera nya, okända attacker 
(zero days). Ny forskning visar emellertid att det finns intrångs-
detektorer som kan detektera även en del attacker som den ännu 
inte har någon signatur för, låt vara att förmågan är klart sämre 
än för de kända attackerna [85]. Kapplöpning mellan teknik för 
attacker och teknik för skydd pågår ständigt. 

I Sverige utvecklar Försvarets radioanstalt (FRA) ett tekniskt 
detekterings- och varningssystem (TDV) som syftar till att upp-
täcka avancerade it-angrepp mot samhällsviktig verksamhet. 
Systemet ska förses med så kallade signaturer som erhålls bland 
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annat via signalspaning och systemet omfattas därför av försvars-
sekretess. Dessa signaturer ger systemet en förmåga att detektera 
it-angrepp som inte kan upptäckas med hjälp av kommersiellt 
tillhandahållna system för upptäckt av skadlig kod. Den informa-
tion och erfarenhet som ett TDV genererar kan användas för att 
åstadkomma verkningsfulla skyddsåtgärder.

Många verksamheter försöker öka sin säkerhet genom bestäm-
melser för informationssäkerhet som användarna ska följa. För 
att bestämmelser ska ha en positiv påverkan på informations-
säkerheten måste de dock efterlevas. Det räcker inte att ha doku-
menten. Vetenskapliga studier visar att efterlevnaden av säker-
hetsregler är en komplex fråga och att det inte finns några enkla 
sätt att garantera regelverkets genomslag [86]. Precis som med 
andra beteenden spelar den enskildes attityd, gruppers normer 
och det besvär som bestämmelserna medför stor roll. Däremot 
spelar förekomsten av hårda straff för att bryta mot bestäm-
melserna väldigt liten roll. En målbild för en informationssäker-
hetskultur att sträva mot skulle därför kunna vara flygsäker-
hetskulturen inom flygvapnet. Där rapporterar piloter utan att 
skämmas regelmässigt misstag som de gjort och stärker därmed 
den framtida säkerheten [87].
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7. Robusta informationssystem och kontinuitet

•	 I det moderna samhället blir konsekvenserna av driftavbrott  
i informationssystem större och mer oöverskådliga.

•	 Riskhantering och kontinuitetsplanering blir allt viktigare för att 
uppnå robusta informationssystem, liksom förståelse för den egna 
verksamhetens ofta allt mer komplexa it-beroende.

•	 Marknaden för cyberförsäkringar är i sin linda, men kommer att  
växa i framtiden.

Tekniken har möjliggjort påtagliga fördelar: automatisering 
av manuellt arbete, skalfördelar i informationshantering och 
minskade transaktionskostnader för företag och konsumenter. 
Samtidigt medför vårt ökade beroende av fungerande teknik att 
konsekvenserna av driftavbrott – både ekonomiska och icke-eko-
nomiska – blir allt större och mer oöverskådliga. 

7.1 Driftavbrott med oanade konsekvenser
Det är lätt att underskatta icke-antagonistiska hot: hot som inte 
kommer från någon motståndare utan från våra egna tillkorta-
kommanden, kortsiktighet eller slarv. Encyclopedia of Informa-
tion Assurance [88] konstaterar träffande att kontinuitet och 
återställning förmodligen är den del av informationssäkerheten 
som är lättast att bortse från och skjuta på. Den inställningen kan 
straffa sig. När en aktör med många kunder drabbas av driftstör-
ningar kan konsekvenserna bli kännbara och oväntade på många 
olika håll samtidigt. Ett sådant exempel var då it-företaget Evry 
fick problem på nyår 2013, med följd att flera, vitt skilda, sam-
hällssektorer fick problem med datatillgänglighet. 

Även om de antagonistiska hoten är mer spännande ska inte det 
vardagliga kvalitetsarbetet underskattas. Buggar i program- och 
hårdvara, kvalitetsbrister i programvaruutveckling och avsaknad 
av eller slarv i rutiner vid mjukvaruuppdateringar kan skapa 
stora problem, vilket exempelvis Försäkringskassan fick känna av 
efter att ett fel i en programvara till en växel orsakade ett haveri  
i september 2014 [89]. 
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Ett problem med att ägna för lite uppmärksamhet åt vanliga drift-
avbrott är att det dessutom kan öppna för antagonistiska angrepp. 
En kvalificerad motståndare som vill angripa ett ledningssystem 
kan mycket väl tänkas maskera sina angrepp som oregelbundet 
återkommande driftavbrott. Om den angripne inte har rutiner 
för att gå till botten med varje driftavbrott utan bara startar om 
systemet kan angreppet förbli oupptäckt. Motståndaren kan 
då införa friktioner och störningar upprepade gånger under en 
längre tidsperiod utan att behöva hitta en ny attackvektor. En 
studie baserad på data från säkerhetsföretaget Symantec visar att 
det kan ta åratal innan skadlig kod identifieras [90]. I augusti 2014 
väckte en studie från KPMG stor uppmärksamhet, när det visade 
sig att 13 av 14 undersökta svenska företag och myndigheter hade 
infiltrerats med skadlig kod som stod i kontakt med en angripares 
kontrollserver någon annanstans i världen. Från 11 av organisa-
tionerna skickades det ut information – företagshemligheter av 
en eller annan art – till angriparen [91]. Den förhållandevis lilla 
urvalsgruppen gör studiens resultat svårbedömt, men en liknande 
studie som KPMG utfört i Finland visar på motsvarande resultat.

7.2 Allt viktigare med riskhantering och kontinuitetsplanering
Alltför få organisationer inser hur deras strategier och avtal på-
verkar återställningstiden efter oplanerade driftavbrott. Första 
steget till en mognare risk- och incidenthantering är att lära 
känna sin verksamhet och dess behov av kontinuitet och till-
gänglighet. Ett företag, vars intäkter hänger på tillgängligheten  
i kortbetalningssystemet, vill hellre ha många korta avbrott än 
ett enstaka långt. Efter ett kort avbrott kan kunden dra kortet  
igen och knappt någon skada är skedd – men om ett långt av-
brott inträffar i julhandeln kan det äta upp stora delar av årets 
vinst. För en industriprocess som ett stålverk eller ett pappers-
bruk vill man hellre ha enstaka långa avbrott än många korta. 
Varje avbrott där betyder ett stopp i en stor fysisk process, inklu-
sive logistikkedjan, med påtagliga kostnader för återställning 
och omstart [92]. 

Tyvärr är mognaden inom incidenthantering fortsatt låg i många 
verksamheter. En studie gjord av MSB bekräftar den bilden: i en 
enkät besvarad av 334 svenska myndigheter visade sig 65 % sakna 
kontinuitetsplan [93]. Av de 35 % som faktiskt hade en plan är 
det bara 36 % som har övat på hur planen ska sättas i verket [93]. 
Användandet av standarder som Information Technology  
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Infrastructure Library, ITIL, eller Internationella standardise-
ringsorganisationen, ISO:s standard för kontinuitetshantering 
bidrar till att öka mognaden, men får inte effekt förrän de  
implementeras – vilket kan ta tid, givet de långa livscyklerna  
hos många affärssystem.

Kanske har företagsledningar ofta större riskaptit än de konti-
nuitetsansvariga. Vem har rätt? Detta sätter fokus på en oerhört 
central punkt: det är svårt att riskhantera rationellt utan över-
blick över verksamhetens it-beroende. En förändring har skett 
de senaste åren, från en situation med stuprörslösningar (löne-
systemet för sig, säljsystemet för sig) till allt mer integrerade 
it-landskap, där affärssystemen hänger ihop med varandra, både 
inom och utom det egna företaget. Att styra och optimera logi-
stikkedjor över flera leverantörsled med hjälp av it-integrationer 
sker exempelvis regelmässigt i många branscher idag [94]. Även 
om detta ökar effektiviteten och möjliggör helt nya affärsidéer 
så har det också lett till att många stora företag idag inte vet hur 
många it-system de har, hur de är sammankopplade eller exakt 
hur de stödjer verksamheten. Trenden att outsourca drift eller 
tjänster till tredjepartsleverantörer i molnet som bara kontrolleras 
via kontrakt (service level agreements, SLA) gör det ännu svårare att 
på ett effektivt och kvalitetssäkert sätt riskhantera hot. Eftersom 
det kan vara svårt att agera rationellt vid kontraktsskrivning [15] 
krävs god beställarkompetens.

Riskhantering uppmärksammas allt mer som en framkomlig väg 
att stärka informationssäkerheten i organisationer. Alltför många 
gör dock fortfarande inga riskbedömningar av sitt beroende av 
information för verksamheten i förväg, utan agerar improviserat 
när något händer. I en enkätstudie besvarad av 334 svenska myn-
digheter visade sig 59 % inte använda sig av riskanalyser som stöd  
vid kontinuitetsplanering [93]. Kring 40 % av myndigheterna visade 
sig dessutom sakna regler för vad riskanalyserna ska omfatta och 
för vem som ska initiera dem [93]. Att vända den trenden kommer 
att ta tid och kräver arbete på flera fronter. Svenskt Näringslivs 
vägledning ”Säkerhet vid anskaffning och utveckling av system” 
som slår fast att informationssäkerheten avgörs tidigt i livs-
cykeln, i upphandling och utveckling, är ett exempel [95]. Det  
är viktigt att redan i upphandlingen specificera vem som bär  
ansvaret för vad under hela livscykeln. Likartade lärdomar finns  
i MSB:s ”Vägledning – informationssäkerhet i upphandling” [96]. 
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7.3 Kostnaderna för it-incidenter och vikten av  
ekonomiska incitament
Det finns ingen tillförlitlig sammanställning av de totala kostna-
derna för otillgänglighet hos it-system i Sverige. En undersökning 
gjord av Inspektionen för socialförsäkringen uppskattar att kost-
naderna för spilltid vid fel och driftavbrott var 19 miljoner för 
Försäkringskassan och 1,7 miljoner för Pensionsmyndigheten år 
2012 [97]. I kommersiell verksamhet kan kostnaderna vara mycket 
större. I samband med Stockholmsbörsens uppmärksammade 
avbrott i juni 2008 rapporterade Dagens Industri att ”miljard-
affärer gick förlorade” [98] och enligt Computer Sweden uppgick 
Axfoods kostnader under ett fyra timmars långt kabelbrott som 
förhindrade kortbetalningar till 4,25 miljoner i timmen [99]. Ofta 
görs dock inga kostnadsuppskattningar ens på medialt uppmärk-
sammade händelser som Tieto-haveriet i november 2011. Svårig-
heten att göra uppskattningar är också ett symptom på ett djupare 
problem: de flesta företag och verksamheter vet inte hur sårbara 
de är, de vet inte vad driftavbrott kan komma att kosta när de gör 
sin riskhantering och de har till och med i efterhand svårt att 
beräkna kostnaderna för inträffade driftavbrott.

En viktig faktor för riskhantering är ekonomiska incitament. Ak-
törer som verkar på en konkurrensutsatt marknad förefaller vara 
mer proaktiva än exempelvis kommuner. En särskild svårighet är 
att många offentliga aktörer samverkar avtalslöst med varandra 
och skulle behöva kunna ingå överenskommelser som svarar mot 
kommersiella avtal [18]. Utan ansvarsfördelning har de svårt att 
uppnå någon mogen incidenthantering. Här har alltså många 
kommersiella företag ett försprång framför offentliga aktörer. Ut-
sattheten borde också spela en roll: aktörer som hanterar skydds-
värda uppgifter och företag med känsliga industriella processer 
torde vara mognare än många andra när det gäller riskhantering. 
Sammantaget kommer dessa faktorer förhoppningsvis över tid 
att leda till en ökad riskmedvetenhet, men faran är om det sker 
först efter ett antal incidenter med allvarliga k onsekvenser. Dess-
utom leder generell mognad inom riskbedömning, till exempel 
avseende finansiella risker, inte alltid till mognad inom riskbe-
dömningar av informationssäkerhet. 
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Ett sätt att åtgärda problemet med avsaknaden av riskbedöm-
ningar är genom en starkare koppling mellan it-risk och finan-
siell risk, exempelvis genom mognare cyberförsäkringar. Cyber-
säkerhetsmarknaden expanderar. I slutet av 2011 uppskattades 
den vara värd 750 miljoner dollar [100], medan en uppskattning 
2014 pekar på att den vuxit till 2 miljarder dollar [101]. Den 
svenska marknaden är dock ännu i sin linda. I forskningslittera-
turen har man framfört idén att stora aktörer som stater skulle 
kunna få igång en bättre fungerande cyberförsäkringsmarknad 
genom att gå först och köpa försäkringar [102]. Försäkringsbolag 
har en lång historia av att utifrån data ta fram riskprofiler och 
sätta premier baserat på riskbeteenden, vilket under vissa för-
utsättningar kan ge incitament för försäkringstagarna att jobba 
med sin egen säkerhet och därmed också höja säkerheten för alla 
andra [103]. Försäkringsbolagen skulle på en cyberförsäkrings-
marknad kunna ställa krav på att aktörer tvingas betala en högre 
premie om man saknar vissa grundläggande skyddsmekanismer. 
I det avseendet kan försäkringar ge ekonomiska incitament för 
fler att lära sig av andras misstag snarare än av dyrköpta egna. 

Samtidigt är det viktigt att inse att en försäkring inte ersätter 
behovet av internt säkerhetsarbete, lika lite som en brandför-
säkring ersätter behovet av brandutbildning, brandvarnare och 
brandsläckare. En cyberförsäkring är ett avtal, där värdet på det 
som ska skyddas måste matchas med innehållet i försäkringen 
och villkoren för när den ska falla ut.
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Slutord

Det är mycket svårt att spegla den komplexa utveckling som  
pågår på området informationssäkerhet. Ämnet är, som framgår  
i denna rapport, oerhört brett. Än svårare är det att sia om fram-
tiden. Teknisk utveckling är bara en av flera faktorer. Därtill 
kommer människans beteende, vad som händer i omvärlden,  
nya tjänster och enstaka händelser som uppmärksammas och  
påverkar vårt beteende. Området är ett komplicerat pussel där 
bilden hela tiden förändras. Förhoppningsvis bidrar denna rap-
port till att öka medvetenheten kring informationssäkerhets-
området och faktorer som kan vara viktiga att ta hänsyn till 
framöver, särskilt för beslutsfattare inför beslut som påverkar 
informationssäkerheten.
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Om myndigheterna

Försvarsmaktens uppdrag är att ansvara för Sveriges militära 
försvar. Försvarsmakten har lång erfarenhet av att utveckla och 
driftövervaka landsomfattande säkra och robusta lednings- och 
informationssystem. Verksamheten kräver att Militära under-
rättelse- och säkerhetstjänsten (MUST), drifts- och säkerhetsorga-
nisationen upprätthåller hög och aktuell kompetens inom både 
teknik och säkerhetskultur. Försvarsmakten ger även stöd till 
andra myndigheter och totalförsvaret.

Försvarets radioanstalt, FRA, är en civil underrättelsemyndig-
het vars verksamhet bidrar till att skydda Sverige och svenska 
intressen. Ett av myndighetens uppdrag är att bidra till att stärka 
informationssäkerheten inom samhällsviktig verksamhet i Sverige.  
FRA bidrar till att stärka skyddet genom att bland annat testa sår-
barheten i it-system eller genom att ge konkreta råd om hur infor-
mationssäkerheten kan förbättras i de berörda verksamheterna.

Myndigheten för samhällsskydd och beredskap, MSB, är en  
statlig myndighet med uppgift att utveckla samhällets förmåga 
att förebygga och hantera olyckor och kriser. Verksamheten 
för samhällets informations- och cybersäkerhet ansvarar för 
att stödja och samordna arbetet med samhällets informations-
säkerhet samt att analysera och bedöma omvärldsutvecklingen 
på området. Verksamheten ska även lämna råd och stöd i det 
förebyggande arbetet samt svara för föreskrifter på informations-
säkerhetsområdet. Vidare ansvarar verksamheten för arbetet 
med Sveriges nationella funktion för stöd till samhället i arbetet 
med att hantera och förebygga it-incidenter.

Polisens uppdrag är att minska brottsligheten och öka trygg-
heten i samhället. Nationella operativa avdelningen (NOA) har 
ett nationellt ansvar för Polisens kärnverksamhet, inklusive att 
bekämpa den komplexa it-brottsligheten. 
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