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Utvecklingen av informationsteknologi skapar nationella och
globala utmaningar och nya mgjligheter. Utvecklingen utmanar
manga traditionella idéer och har medf6rt nya former av inter-
aktion mellan méanniskor. Men forandringarna gor dven att
samhadllet blir mer sdrbart och skapar darigenom mycket
stora sdkerhetsutmaningar.

Forsvarsberedningen uppger i sin rapport frdn 2013, Vigval i en
globaliserad vdrld (Ds 2013:33), att sdrbarheterna som uppstar i
dagens globala it-system &r, och inom 6verskadlig tid kommer
att vara, en av de mest komplexa frigorna. Férsvarsberedningen
betonar i sin rapport fran 2014 Firsvaret av Sverige (Ds 2014:20) att
det finns ett fortsatt behov av att se pd mojligheterna att fortsatt
stirka it-robustheten i samhaillet och analysera behovet av att
utveckla cyberférmdgor. I den rapport som Riksrevisonen lamnat
(RiR 2014:23) blir bilden dn tydligare av de utmaningar som sam-
hallet stdr infor.

Den allt mer ofdrutsidgbara och komplexa utvecklingen forstarker
behovet av en vil fungerande och allsidig analys av omvarldsut-
vecklingen. Forsvarsmakten, Forsvarets radioanstalt, Myndigheten
for samhallskydd och beredskap samt Rikskriminalpolisen har
darfér gemensamt tagit fram denna trendrapport som ett under-
lag for fortsatt stod i det sikerhetsarbete som madste bedrivas i
alla delar av samhallet. Vi hoppas det blir en givande ldsning
och ett bra stod for allas arbete med informations- och cyber-
sikerheten i Sverige.

Stockholm den 10 januari 2015

Wila (0 Lot 37—
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Chef, MUST:s sakerhetskontor, Chef, Avdelningen for cyberverksamhet,
Forsvarsmakten Forsvarets radioanstalt
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Sammanfattning

Rapporten tar upp sju trendomrdden. Inom vart och ett av dessa
identifieras tre huvudpunkter som aterges nedan. Sammantaget
ger punkterna en overgripande bild av situationen pa informa-
tionssdkerhetsomradet.

1. Strategiska beslut om informationssdkerhet tas alltid i
en kontext dir sdkerhet vigs mot andra virden. Foljande
punkter &r viktiga for beslutsfattare att ta till sig:

Informationssdkerhet kommer framdéver att allt mera
betraktas som en friga om att skydda hela samhéllet och
dess vilstdnd snarare dn bara teknik.

Det blir en allt viktigare utmaning att utforma praxis och
lagar sd att god informationssdkerhet blir en férdel snarare
dn en nackdel i den globala konkurrensen.

Utveckling av programvara och tjinster stiller héga krav
pé bédde bestillarkompetens och sdkerhetsmedvetande hos
bestillaren for att uppnd tillracklig sikerhetsniva.

2. It-tjdnster i moderna verksamheter dr ofta komplexa och
utspridda bade fysiskt och organisatoriskt. Det fir konse-
kvenser for sikerheten:

Riskerna blir mer svirbedémda och korsberoendena mer
svdroverskadliga i takt med att organisationers data passerar
manga olika rattskipningsomraden och tekniska system.
Det kommer att stéllas allt hogre krav pa bestdllarkompe-
tensen hos offentliga aktorer for att kunna leva upp till
kraven i exempelvis personuppgiftslagen.

Det blir allt vanligare med l6pande bevakning och atféljande
dtgirder snarare dn preventiva skydd.
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3. Allt mer information om oss sjdlva och om véra tekniska
16sningar blir allméint tillgdnglig. Tre nyckelfaktorer for att
forstd konsekvenserna dr féljande:

Frdgorna om privatlivet aktualiseras allt mer nar storre
mangd och fler typer av data blir tillgingliga i det moderna
sambhallet.

Den 6kade delningen av information ger 6kad osidkerhet
om vem som dger data.

Snabb teknikutveckling gor forfattningar och regler kring
elektroniskt informationsutbyte mellan myndigheter for-
dldrade, vilket forsvarar bade 6nskviarda systemintegra-
tioner och skyddet for privatlivet.

4. Informationssidkerhet har pa senare ar fitt en vixande
sikerhetspolitisk dimension. Nigra nyckelobservationer
ar foljande:

Informationsoperationer dir internetbaserad propaganda
kombineras med diplomati, 16gner, medieutspel och tradi-
tionell militir verksamhet har blivit vanligt férekommande
i vipnade konflikter.

Cyberspionage och cybersabotage ir en del av "den siker-
hetspolitiska verktygslddan” i allt fler lander.

Internets 6kade mojligheter till fri och svarkontrollerad
kommunikation har medfért motreaktioner i minga stater,
med forsok att isolera sina nationella nit frén internet.

5. I det moderna samhaillet har si gott som all brottslighet en
it-koppling. Féljande punkter sammanfattar trenderna pa
det omrddet:

Dagens it-relaterade organiserade brottslighet har oftast
ekonomiska drivkrafter och en internetbaserad kriminell
tjdnstesektor, crime-as-a-service, har vuxit fram pa senare ar.
Samspelet mellan traditionell och elektronisk brottslighet
Okar och blir allt mer komplext.

Dagens brottslighet stéller nya krav pa riattsvisendet, inte
minst vad giller samverkan med utlindska polismyndig-
heter och privata aktorer.
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6. Det sker en stindig kapplopning mellan angripare och
forsvarare. Nigra trender vil virda att uppmiarksamma
ar foljande:

Forekomsten av programvara som identifierar sdrbarheter
samt enkla och billiga tekniska hjidlpmedel fér angrepp har
siankt troskeln och satt verktyg i hdnderna pa fler angripare.
Samtidigt dr de allra mest kvalificerade angreppsverktygen
fortfarande hardvaluta och férbehdllna en mindre krets.
Trots de tekniska sdrbarheterna dr minniskan i systemet
ofta den svagaste linken, som kan luras att ladda ner
skadlig kod eller uppge kinsliga uppgifter.

Aven om allt fler organisationer infér bestimmelser for
informationssikerhet &r steget frdn bestimmelse till
faktisk sikerhet ldngt.

7. Nir sambhaéllet blir allt mer beroende av tekniska system
maste dessa vara robusta. Viktiga aspekter pa detta
ar foljande:

I det moderna samhéllet blir konsekvenserna av drift-
avbrott i informationssystem stérre och mer ooverskadliga.
Riskhantering och kontinuitetsplanering blir allt viktigare
for att uppnd robusta informationssystem, liksom forsta-
else for den egna verksamhetens ofta allt mer komplexa
it-beroende.

Marknaden for cyberforsikringar dr i sin linda, men
kommer att vixa i framtiden.
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Inledning

Denna trendrapport ir framtagen for att ge en littillgdnglig och
samlad bild av situationen pé informations- och cybersikerhets-
omrdadet samt ge en sammantagen bedémning av férhillanden
som dr sdrskilt angeldagna att uppmarksamma for beslutsfattare
i samhadllet. Bedomningen ar framst baserad pd utvecklingen
under 2013 och 2014.

I arbetet med trendrapporten har Myndigheten for samhélls-
skydd och beredskap (MSB), Forsvarets radioanstalt (FRA), Polisen
och Forsvarsmakten deltagit, tillsammans med stéd frdn Total-
forsvarets forskningsinstitut (FOI). Trendrapportens innehdll dr
sammanstillt med utgdngspunkt fran den kunskap och 16pande
omvadrldsanalys som sker vid respektive myndighet.

Rapporten omfattar trender nationellt och internationellt. Med
trend avses i denna rapport stabila, ldngsiktiga forandringar pd
informationssdkerhetsomrddet som beddms paverka samhaéllet

i ndgon form och som har identifierats av de deltagande myndig-
heterna. I vissa fall presenteras trendframskrivningar, men efter-
som omrddet dr relativt nytt saknas ofta statistiska méitetal med
ldnga tidsserier, vilket gor det svart att forutsdga den framtida
utvecklingen.

Rapporten har ett brett angreppssitt och ticker mdnga sorters
hot och risker. Beroende pd sammanhang ar de angripare som
omndmns allt frdn ytterst kvalificerade statsaktorer med stora
och specialiserade resurser, via organiserad brottslighet som koper
och sdljer angreppsverktyg pa svarta marknader, till mindre kvali-
ficerade sa kallade hacktivister eller rentav missndjda tondringar
som inte riktigt forstar vilka konsekvenser deras handlingar far.
Dessutom tar rapporten upp hot och risker som inte uppstar pa
grund av angrepp, utan snarare pa grund av organisationers egna
misstag och bristfilliga riskhantering.

De trender som redovisas i rapporten har tagits fram genom ett
gemensamt arbete med representanter fran de deltagande myn-
digheterna. Dérefter har underlaget kompletterats med andra
kéllor sdsom medierapportering, vetenskapliga publikationer,
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ett urval av intervjuer och offentligt skriftligt material. Sjdlva
texten har bearbetats i flera omgangar dir en bredare krets av
representanter frin myndigheterna har faitt mojlighet att limna
kommentarer och synpunkter.

Rapporten har en stor méingd kadllhdnvisninga i syfte att mojlig-
gora vidare lisning for den intresserade. En stor del av kidllorna
ar vetenskapliga publikationer som har genomgétt sd kallad peer
review. Metoddiskussionerna i dessa ar ovdrderliga for att bedéma
de resultat som redovisas i dem. Dessa killor dr dven av intresse
eftersom det ar av stor vikt att systematiskt utveckla underlag
sdsom statistik inom informationssdkerhetsomradet.

Rapporten tar upp sju trendomraden. Deras inboérdes ordning
ger inte uttryck for ndgon prioritering: rapporten tar inte stall-
ning till om vissa utmaningar, hot eller risker ar storre dn andra.
Varje kapitel inleds med tre huvudpunkter som sammanfattar
de viktigaste budskapen.
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1. Informationssakerhet — en avvagning
mot andra varden

« Informationssdkerhet kommer framover att allt mera betraktas som
en frdga om att skydda hela samhdllet och dess vélstdnd snarare én
bara teknik.

« Det blir en allt viktigare utmaning att utforma praxis och lagar s@ att
god informationssdkerhet blir en fordel snarare dn en nackdel i den
globala konkurrensen.

« Utveckling av programvara och tjdinster stdller hoga krav pd bdde
bestdllarkompetens och sakerhetsmedvetande hos bestdllaren for
att uppnad tillrécklig sikerhetsnivd.

Informationstekniken har férandrat det moderna samhaéllet och
blivit en oumbirlig del av det. Idag arbetar vi, betalar rakningar,
roar oss och umgds med hjilp av datorer och internet pa ett sitt
som var svart att forestilla sig for tio-femton ar sedan. Beddmare
som EU och OECD (Organisation for Economic Co-operation and
Development) dr 6verens om att den nya digitala ekonomin kom-
mer att spela en allt viktigare roll for framtida tillvaxt och val-
stdnd [1], [2]. En sddan utveckling stdller tveklost 6kade krav pa
sdkerhet — men gor ocksd innebdrden av sdkerhet mer komplex.

Informationssédkerhet dr inte lingre bara ett specialintresse for
tekniskt intresserade. Beslutsfattare kommer allt oftare att behdva
hantera méalkonflikter dir informationssdkerhet stédlls mot andra
varden och dér det saknas enkla 1dsningar. Att styrningsfrdgorna
ar komplexa och krédver sdvil engagemang som strategiska beslut
pa hogsta niva ar ett ledmotiv i det har kapitlet.

1.1 Informationssakerhet for att skydda samhallet och
dess valstand

OECD beslutade i december 2013 att revidera sina rekommenda-
tioner om informationssikerhet, vilka legat fast sedan 2002 [2].
I detta decennieldnga tidsperspektiv blir de 1dnga utvecklings-
trenderna tydliga: it driver innovationer samt ekonomisk och
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1.2

social utveckling, men utgdr ocksd en infrastruktur som ar kri-
tisk for det moderna samhaéllets funktion. Hoten férdndras ocksa
stindigt. Detta har fatt ett stort antal ldander — dock 4n s linge
inte Sverige — att anta nationella strategier for cyberomrddet och
dess sdkerhet. Den viktigaste forandringen i OECD:s reviderade
riktlinjer dr att man avser byta fokus i sin sidkerhetssyn: frdn
skydd av de digitala teknikmiljéerna till skydd av de ekonomiska
och sociala verksamheter som ar beroende av tekniken. Siker-
hetsfrdgorna anses inte lingre endast handla om att hélla nit-
verk fria frdn virus eller hemligheter hemliga, utan om sam-
haéllets funktion, ekonomins konkurrenskraft och grunderna
for vart vilstand.

EU:s strategi for cybersidkerhet [1] antogs 2013. Som ett led i arbetet
med att sdkerstdlla en gemensam hog niva av nit- och informa-
tionssdkerhet i hela unionen pdbodrjades ocksa arbetet med EU:s
direktiv for informationssdkerhet. Forslaget till direktiv dlagger
alla medlemsstater att se till att de har en miniminiva av nationell
kapacitet samt viss formadga till internationellt samarbete. Direk-
tivet kommer att pdverka offentlig forvaltning och féretag inom
specifika kritiska sektorer. Direktivet har nu passerat EU-parla-
mentet, som hade betydande dndringsférslag. EU-kommissionen
arbetar nu for att EU ska besluta om direktivet skyndsamt.

Lagstiftarens utmaningar

Att sdkerhetsfrdgorna allt mer handlar om att skydda valstand
skapar utmaningar. Lagstiftning som syftar till att stirka sdker-
heten riskerar namligen att minska konkurrensen och produk-
tiviteten i ekonomin. Sarskilt smé och medelstora foretag kan
drabbas oproportionerligt hdrt av sikerhetsregler [3]. Stora bolag
kan till och med vénda sig till lagstiftarna med forslag pa tuffa
sdkerhetskrav, i syfte att underminera mindre och resurssvagare
konkurrenter. Samtidigt kan smarta bestimmelser, som EU:s
harmonisering av standarder for elektronik, forenkla for foretag
och 6ka handeln [4]. Eftersom varken lagstiftaren eller innova-
torerna vet hur tekniken kommer att anvdndas i framtiden kan
illa genomtédnkta lagar sdtta krokben for innovationer och tillvixt.

Forskningen har visat att de stora tillvixteffekterna sillan kommer
ddr man véantar sig — IBM:s pc var exempelvis bara avsedd for
kalkylblad nir den togs fram [5]. Det blir darfor allt viktigare att
utforma praxis och lagar s att god informationssikerhet blir en
fordel snarare dn en nackdel i den globala konkurrensen [6].
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1.3 Krav pa bestallarkompetens och sakerhetsmedvetande

Nir man utvecklar programvara stir sikerhet sillan i forsta
rummet. Fokus ir funktion: att it-tjansten gor vad den ska. Siker-
het ar en sa kallad icke-funktionell kvalitet och sddana férsoker man
ofta lagga till i efterhand.

Inom mjukvaruutveckling har det pa senare dr blivit allt vanligare
med sd kallade agila metoder. Hiar forsoker man undvika att bara
f6lja en frdn borjan fastslagen specifikation, och arbetar med
kortare ledtider och fler delleveranser ddr programvaran lopande
anpassas till kundens behov. Detta medfoér nya utmaningar for
sdkerheten [7]:

e Det dr svart att gora sikerhetsrevisioner pd en dynamisk
projektmodell.

e Nya losningar och designforandringar gor det svart att siker-
stédlla sdkerheten Over tiden.

¢ Ensidigt fokus pa funktionella krav leder till att icke-funktio-
nella krav kommer i skymundan.

e Spdarbarheten forsdamras och sdkerhetsexpertrollen saknas
i projektteamen etc.

Det finns visserligen ocksd gott om forslag pa hur sidkerhet kan
integreras i agil mjukvaruutveckling [8], [9], [10], men ndgon stor
empirisk studie som kan avgora hur sidkerheten paverkas av agil
utveckling finns dnnu inte.

Hur bor di sdkerheten sdkras vid mjukvaruutveckling i framtiden?
Sannolikt ligger 16sningen till stor del i att 6ka kunskapen och
medvetenheten om sdkerhetsaspekter pa bestdllarsidan. Agila
metoder ar ofta effektivare pd att leverera den programvara som
kunden vill ha. Ansvaret kommer dirmed fortsatt att ligga pd
kunden att efterfriga sikerhet. Detta mdste nu ske genom hela
utvecklingsprocessen, oavsett om den ir agil eller inte. Det rdcker
inte att skriva om sdkerhet i en inledande kravspecifikation. Ett
nira samarbete mellan systemutvecklare och informationssiker-
hetsexperter blir dirmed sannolikt allt viktigare for att uppnd en
god sidkerhetsniva.



-
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2. Komplexiteten i moderna it-tjanster

« Riskerna blir mer svdrbedémda och korsberoendena mer svdréver-
skddliga i takt med att organisationers data passerar ménga olika
rdttskipningsomrdden och tekniska system.

 Det kommer att stdllas allt hogre krav pd bestdllarkompetensen
hos offentliga aktorer for att kunna leva upp till kraven i exempelvis
personuppgiftslagen.

« Det blir allt vanligare med Iopande bevakning och Gtfoljande Gtgdirder
snarare dn preventiva skydd.

Utvecklingen mot en allt mer centraliserad it-hantering fortsatter.
Medan varje verksamhet for tio ar sedan sjdlv hade hand om sina
system for exempelvis 16ner, lagerhdllning och fakturering ligger
allt fler nu ut sddana funktioner pd externa leverantorer. Ibland
ar det bara lagrings- och berdkningskapacitet som hyrs, men allt
oftare hyrs ocksa sjdlva programvaran, sd kallad software-as-a-
service eller molntjdnster. Drivkraften dr kundernas 6nskan att
sidnka sina fasta kostnader — det blir mycket billigare om hundra
bolag delar pd ett datacenter dn om var och en ska ha sin egen
16sning. Det dr denna ekonomiska potential som har ftt Riks-
revisionen att kritisera statliga myndigheter for att inte prova
fridgan om besparingar och effektivisering genom outsourcing
tillrackligt, bland annat pé grund av starka interna it-avdelningar
med laga effektiviseringskrav [11]. Stordriftsfordelarna gor det
troligt att molntjdnsterna dr hér for att stanna. Marknaden blir
ocksd successivt mognare, med allt fler aktoérer och konkurrens
dem emellan, vilket driver upp kvaliteten. Outsourcing stéller dock
stora krav pd bestillaren for att inte leda till odnskade risker.

Sarskilt for smd aktorer kan dvergdngen till externt kopt it inne-
bdra att bade intrangsskydd och driftsikerhet 0kar, eftersom de far
tillgdng till bdde specialistkompetens och battre teknik. Det giller
inte minst privatpersoner, som ldgger allt mer data ”i molnet” och
mindre pd hemdatorer utan sikerhetskopiering. Det dr osannolikt
att en smaforetagare som sdtter upp en egen e-posttjinst far bittre
driftsdkerhet &n ndgon av de stora reklamfinansierade “gratis”
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2.1

tjdnsterna pa nitet — diremot behéller denne sina data och far
inte sin e-post skannad i annonssyfte. Vad som ir bést beror pa
omstindigheterna. Man fir dock aldrig mer 4n vad man krav-
stéller och betalar for, vare sig med utkontrakterade system eller
sddana som man sjdlv handhar.

Spridd hantering leder till allt mer svarbedomda risker

Samtidigt innebdr utvecklingen med outsourcing ocksd ofrn-
komligen att allt fler dgg ldggs i samma korg och att konsekvens-
erna av sdval attacker som icke-antagonistiska driftavbrott blir mer
svdroverskadliga. En kund i ett moln kan exempelvis drabbas av
tillgdnglighetsproblem om en annan kunds verksamhet plotsligt
vaxer mycket snabbt. En variant ar nir en 6verbelastningsattack
pd en kund drabbar alla genom att hela plattformen sanks. En
relaterad risk dr att en enda kunds illegala aktiviteter kan drabba
alla andra om en polisutredning plotsligt drabbar molnleveran-
toren. En sofistikerad angripare skulle till och med kunna agera
kund i ett visst moln just i detta syfte — eller nyttja sin kopkraft
for att forhandla fram villkor som pé ndgot sdtt missgynnar de
andra kunderna [12].

Hela denna skala av bdde enkla och sofistikerade hot och risker
bor vigas in i de riskanalyser som genomfors innan verksamhet
kontrakteras ut till underleverantorer eller data liggs i moln-
tjdnster. Vidare bor risken for dgarbyte hos leverantdren vigas
in, sdrskilt nar det giller mojligheten att vérja sekretessen hos
kénslig information.

Floran av tdnkbara angreppsscenarier bor dock inte leda till att
man underskattar risken med driftstérningar, oavsett om de ir en
foljd av angrepp eller inte. Tieto-haveriet i slutet av 2011 forblir
ett utmairkt exempel pad hur centraliserad drift under olyckliga
omstdndigheter plotsligt leder till ovintade och svarforutsdgbara
problem for stora och till synes orelaterade delar av samhéllet
[13]. Komplexiteten i molnmiljon samt det faktum att ingen idag
har en overblick 6ver de beroenden som uppstdtt gor riskanalyser
till en stor utmaning.

Molntjansterna aktualiserar att ansvar allt oftare ir utspritt 6ver
flera organisationer, trots att sikerhet forutsatter tydlighet och
gott samarbete. Sikerhet kan inte ldggas ut pd andra — dven om
den upplevda sdkerheten i en molnlosning kan vara hog sd ersitter
den inte den egna organisationens ansvar eller sikerhetsarbete.
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En vetenskaplig studie pekar ut ett antal viktiga problem med
det spridda ansvaret [14]: Bland de viktigaste problemen finns
svarigheten att utvardera tjanster, koordinera parterna och att
bygga en gemensam och effektiv sikerhetskultur 6ver organisa-
tionsgranserna. Det kan ocksd vara problematiskt att fa tillgdng
till data och att bedriva sivél forebyggande arbete som forensiska
granskningar.

Standardisering, bade av teknik och av kontrakt, samt bittre
uppfdljning av avtal ir en del av 16sningen pa problemen. Forsk-
ningen visar dock att det kan vara svart att agera rationellt vid
kontraktsskrivning rorande exempelvis tillgdnglighet [15]. Siker-
het gar inte att delegera fullt ut. Sannolikt kommer konsumenter,
foretag och branschorganisationer att vara centrala spelare i detta
arbete, varefter de normer som utvecklats mojligen i efterhand
inforlivas i lagstiftningen [16]. Formdgan att hantera sdkerhet
Over organisations- och verksamhetgrinser blir allt viktigare.

2.2 Offentliga aktorer och bestallarkompetensen

Aven om molntjinsterna ir hir for att stanna kan tillvixttakten
i svenska kommuners molnanvindning férvintas avstanna efter
nigra uppmairksammade fall av oklarheter avseende hantering
av personuppgifter. Datainspektionen har upprepade gédnger
kritiserat anvdandning av molntjinster dir avtalen inte har sdker-
stéllt att personuppgiftslagen efterlevs.

I juli 2014 gav Forvaltningsrdtten i Stockholm Datainspektionen
ritt i ett fall dir den aktuella kommunen hade 6verklagat efter-
som avtalet gav leverantoren for stort utrymme att behandla
personuppgifter for sina egna dndaméal och kommunen inte fick
tillracklig information om vilka underleverantérer som leveran-
toren i sin tur anlitade [17]. Hiar klams den offentliga sektorn
mellan olika krav, dir informationssystemen férvantas bade vara
effektiva och spara pengar, erbjuda medborgarna béttre service
och vara sdkra. Samtidigt driver offentliga ramavtal pa utveck-
lingen mot en koncentration av it-tjdnster till ett fatal aktorer,
eftersom de foreskriver att all offentligt utkontrakterad hantering
ska gd till de aktoérer som har vunnit ramavtalsupphandlingarna.

I Kammarkollegiets avtal for it-tjdnster finns aspekter av informa-
tionssdkerhet inkluderade. Avtalet dr dock mer att se som en
mall: aktorer kan sjilv vdlja vad de tar med i sina slutliga avtal.
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En undersékning av hur och om aktérer anviant Kammarkollegiets
ramavtal genomfordes pd uppdrag av MSB 2014. Undersokningen
visade att de avtal som ingicks i hog grad saknade relevanta krav
pd informationssdkerhet. Aktérerna hade médnga ginger valt att
bortse frdn de mdojligheter att stdlla krav som gavs. De krav som
ingick i avtalet handlade om enstaka aspekter snarare dn om ett
systematiskt arbete utifrdn en riskanalys [18].

Ibland ir det inte avtalen som ir problemen, utan avsaknaden
av avtal. Samverkan mellan offentliga aktdrer avseende informa-
tionssystem blir allt vanligare, men &r ofta inte reglerad i ndgra
avtal. Det betyder att det inte gdr att utkrdva ansvar via en ritts-
process om ndgot gar fel. MSB har pdtalat att man borde utreda
hur offentliga aktorer ska kunna sluta fungerande 6verenskom-
melser med varandra, med liknande funktion som kommersiella
avtal [18]. Ar 2009 patalade Riksrevisionen i en granskning av
myndigheternas samverkan vid it-investeringar att det fanns
brister i de registerlagar som reglerar myndigheternas informa-
tionshantering, delvis beroende pa fordldrade regler och ofull-
stindiga definitioner [19]. Med den hoga utvecklingstakt som
finns nar det giller it-investeringar och samverkan kring it, s
finns det fortsatt stor risk att Riksrevisionens slutsatser ar lika
aktuella idag.

2.3 Fran preventivt skydd till kontinuerlig monitorering

Blotta antalet uppkopplade enheter skapar ocksd komplexitet:
Cisco riknar med att det &r 2020 kommer att finnas 50 miljarder
saker anslutna till internet [20]. I huvudsak dr det en positiv ut-
veckling som effektiviserar gamla verksamheter och mojliggor
helt nya: ldkare kan 6vervaka patienter pd distans, hushéllsappa-
rater kan spara strom och billiga sensorer kan 6vervaka miljo-
fordndringar. Samtidigt betyder det dock att det tillkommer nya
sitt att genomfora angrepp. Det som géller mobiler och lisplattor
giller allt mer ocksd tviattmaskiner, kylskdp, videokonferenssystem,
system for fastighetsautomation och medicinsk teknik.

Alla uppkopplade men daligt skyddade apparater kan anviandas
for attacker av olika slag [21]. Det kan rora 6verbelastningsattacker
antingen pa andra uppkopplade apparater eller pd traditionell
it-infrastruktur som routrar och webbservrar. Det kan handla
om att komma 6ver kdnslig information. Det kan ocksd handla
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om skadegorelse med svarforutsidgbara konsekvenser, sdsom en
attack pé frekvensstabiliteten i elnitet genom att sld av och pa
hackade hushéllsapparater.

Industriella informations- och styrsystem, sd kallade SCADA-
system (supervisory control and data acquisition), byggs allt mer
upp av standardkomponenter och det blir diarfor allt vanligare
med pc-plattformar och kommunikationslésningar byggda pa
standardprotokoll (TCP/IP). F6ljden blir att fler it-komponenter
fors in i fler funktioner vilket 6kar antalet kommunikations-
vagar — och diarmed attackvektorer — in till de industriella
informations- och styrsystemen [22].

Det adr ocksa svdrt att installera antivirusprogram: realtidskritiska
styrsystem i SCADA-virlden kan inte riskera att plotsligt tappa
prestanda eller startas om ndr antivirusprogrammet gor ndgot
och en femkronors-sensor i "sakernas internet” kan inte utrustas
med ett skydd for hundratals kronor. Stora foretag inom nétverk
och datorkommunikation gér nu analysen att tiden nir sdkerhet
kunde hanteras i varje apparat ar slut [23]. En sddan utveckling
stéller istidllet 6kade krav pa l6pande bevakning av ndtverk och
pé lagesforstaelse i en komplex arkitektur [24].
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3. Privatlivet, informationsexplosionen
och sakerheten

3.1

« Frdgorna om privatlivet aktualiseras allt mer nar storre méngd och
fler typer av data blir tillgdngliga i det moderna samhdillet.

« Den okade delningen av information ger okad osdkerhet om vem
som dger data.

« Snabb teknikutveckling gor forfattningar och regler kring elektroniskt
informationsutbyte mellan myndigheter fordldrade, vilket forsvdrar
bdde dnskvarda systemintegrationer och skyddet for privatlivet.

Mingden elektroniska data vixer allt snabbare i det moderna sam-
hillet. Ar 2013 rapporterades det att 90 % av alla data i viirlden
hade tillkommit de senaste tva dren [25] och den utvecklingen
har bara accelererat. En stor datakélla 4r anvidndargenererat
innehll i form av bilder, filmklipp, statusuppdateringar och
blogginligg som lidggs ut pd internet. I takt med att upplosningen
i 6vervakningskameror forbattras och algoritmer blir allt bittre
pé att identifiera madnniskor och monster kommer 6vervaknings-
kameror att generera allt mer information, och ménskliga viktare
bli allt sdllsyntare. Denna informationsexplosion har satt privat-
livet pa agendan och lett till mycket diskussion om vem som dger
data och hur den fir nyttjas.

Privatlivet pa agendan

Ijuli 2012 gav regeringen Verket for innovationssystem uppdraget
att utveckla 6ppnadata.se, en teknisk plattform for férmedling
av 6ppna data. En biarande idé dr att genom e-tjanster foérenkla
vardagen for medborgare och foretagare och effektivisera den
offentliga sektorn [26]. I februari 2014 presenterade den sa kallade
PSI-utredningen sitt slutbetinkande om hur det europeiska PSI-
direktivet (public sector information), med minimiregler for vidare-
utnyttjande av handlingar som finns hos offentliga myndigheter,
ska omsaéttas i svensk lag [27]. Bland annat foreslogs dtgirder som
kan gora det enklare att anvanda myndighetsinformation for att
utveckla nya tjanster och produkter. Utredningen noterade dock
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dven att den 6kade digitaliseringen och spridningen av infor-
mation medfor en risk for otillborliga intrdng i den personliga
integriteten. Speciellt uttryckte man viss oro 6éver mojligheten
att begira ut stora méangder offentliga handlingar pd papper och
sedan skanna in dem till maskinldsbart format. Allt detta tyder
pé att frdgorna om privatlivet kommer att aktualiseras allt mer
i takt med att fler typer av data blir tillgingliga.

Den svenska debatten om bruk och missbruk av offentliga
handlingar tog fart 2014 i samband med turerna kring Lexbase,
en internettjinst dir man kan stka efter personer som varit fore-
mal for rattslig provning i svenska domstolar. Forutom att den
vilseledande presentationen av innehadllet i Lexbase ledde till
stark kritik ar tjansten ocksé ett exempel pa hur illa genomtédnkta
16sningar fir oférutsedda konsekvenser. Eftersom vem som helst
som var betalande kund kunde friga databasen om vad som helst
publicerades hela databasen med personuppgifter pd nitet kort
efter starten, med 6desdigra konsekvenser bdde for folks privatliv
och for foretagets affarsmodell.

3.2 Osdkerhet kring vem som ager data

Till dataexplosionen hor ocksd en 6kad osidkerhet kring vem
som dger data. Detta giller bdde privatpersoners dgande av
uppgifter om dem sjdlva och oklarheter i kontraktsforhallanden
mellan foretag eller myndigheter. Frdgorna om vad som éar legitim
anvandning, juridiskt och moraliskt, av de stora dataméingderna
i dagens sambhadlle diskuteras allt mer.

Offentlig information frdn myndigheter gérs i minga lander
tillgdnglig pa internet, oftast med grinssnitt som ar ténkta att
underlitta maskinell inldsning och databehandling. Det finns
dven en marknad dir myndigheter sdljer data om privatpersoner.
Ett sddant exempel ar Skatteverkets databas SPAR. En ny marknad
har ocksa tillkommit i och med att féretag numera koper informa-
tion om vad privatpersoner gor pa sina datorer, surfplattor och
smarta telefoner direkt frdn anvindaren fér en manatlig 16n.
Darmed blir individen i stérre omfattning den som kan tjina
pengar pd sina egna data. Marknadsvérdet beror pd den hoga
datakvaliteten i professionellt och frivilligt insamlade data, men
ocksd pé att traditionella webbannonser numera har mindre

dn 0,01 % chans att bli klickade pd. Méjligheten till smartare
marknadsforing gor forstklassig information om konsument-
beteende viardefull i nésta led [28].
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3.3 Oppenhet och skydd av uppgifter i offentlig férvaltning

I den svenska offentliga férvaltningen dr det en stor utmaning
for aktorerna att uppratthélla bade 6ppenheten i offentlighets-
principen och skyddet av privatlivet i personuppgiftslagen. Tyvarr
riskerar kompromissldsningar att leda till brister i bdda. Den
ldnga livsldangden hos badde information och tekniska system gor
det inte ldttare. Losningar mdste hdlla ménga ar in i en osidker
framtid. Det finns starka tekniska och organisatoriska drivkrafter
for att integrera system mellan myndigheter, men styrmedel och
regelverk for den offentliga sektorn hinger inte alltid med.

Ett exempel pd problem dar att patientdatalagens bestammelser
kring sekretess skiljer sig 4t beroende pd om informationsutbytet
sker mellan olika vardgivare eller inom samima vardgivare, vilket
har lyfts fram av Riksrevisionen [29]. I en granskning av elektro-
niskt informationsutbyte mellan olika myndigheter konstateras
ocksd att reglerna — oftast en kombination av offentlighets- och
sekretesslagen, personuppgiftslagen och lagstiftningen for sjalva
sakomrddet — har en svirdverskddlig struktur. Sammantaget
innebdr detta att myndigheterna har svért att veta vilken infor-
mation som far utbytas och hur elektroniskt informationsutbyte
far ske [30].

I juni 2014 foreslog E-delegationen ett antal d&ndringar i sekretess-
lagstiftningen, dels i syfte att underlétta for myndigheter att sam-
verka, dels i syfte att ge forbéttrad service och skydd fér dem som
anviander e-tjanster. Om en myndighet ska kunna utkontraktera
it-drift till en annan myndighet mdste samma sekretess gilla hos
leverantéren som hos bestéllaren. For att det inte ska uppkomma
luckor i sekretessen foreslogs en bestimmelse om 6verforing av
gillande sekretess [31].

Ur ett sdkerhetsperspektiv dr det vért att notera att det ir vildigt
svart att forutsdga hur den information som tillgidngliggérs fran
olika kéallor kan kombineras och vilka slutsatser som da kan dras.
Forskningsresultat visar exempelvis att amerikanska socialférsak-
ringsnummer gdr att utlidsa utifrdn offentligt tillgidngliga data,
trots att dessa dr avsedda att vara privata [32]. Ny forskning visar
ocksd att det ar forvanansvart latt att peka ut enskilda individer
dven i databaser dir personuppgifter har tagits bort eller modi-
fierats i anonymiseringssyfte [33]. I de stora datamingder som
idag finns tillgdngliga kan man inte bortse frdn risken att ndgon
kan hitta och utnyttja en specifik verksamhets viktiga data, eller
dtminstone finna en vig in till dem.
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4. Den sakerhetspolitiska dimensionen
av informationssakerhet

4.1

« Informationsoperationer ddr internetbaserad propaganda kombi-
neras med diplomati, logner, medieutspel och traditionell militdr
verksamhet har blivit vanligt forekommande i vapnade konflikter.

« (yberspionage och cybersabotage dr en del av “den sdkerhets-
politiska verktygsiddan” i allt fler ldinder.

« Internets okade mdjligheter till fri och svdrkontrollerad kommunika-
tion har medfért motreaktioner i mdnga stater, med forsék att isolera
sina nationella ndt frdn internet.

Freedom House, en amerikansk icke-statlig organisation som
sedan 1941 mater och verkar for demokrati i varlden, konsta-
terade 2013 att den globala friheten pd internet har minskat tre
dr i rad. Enligt rapporten hade friheten minskat i 34 och ¢kati 16
av 60 undersokta lander [34]. Blockering och filtrering av odnskat
politiskt och socialt innehdll dr pd frammarsch, framst i auktori-
tdra lander som Kina, Iran och Saudiarabien, men ocksa i demo-
kratier som Sydkorea.

Den hir negativa utvecklingen gdr delvis pa tvirs med den posi-
tiva bild av internet som en kraft for frihet som etablerades i
samband med den arabiska viren 2011. Medan det d4 var popu-
lart att tala om “Twitter-revolutioner” dr bilden idag mer nyan-
serad. En genomgdng av forskningslitteraturen visar att flera
parallella trender samexisterar [35]: de nya digitala arenorna kan
visserligen mojliggora fér manniskor att utbyta information och
avslgja missforhdllanden, men de erbjuder ocksd nya mdojligheter
till censur och desinformation.

Informationsoperationer i vapnade konflikter

Det ar tydligt att anvindningen av informationsoperationer i kon-
flikter ar har for att stanna. Ett antal aspekter pd informations-
krigforing skildras i en FOI-rapport om Rysslands annektering av
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Krim [36]. I februari 2014 publicerades pastdtt autentiska e-post-
meddelanden som antydde att de nya ukrainska ledarna styrdes
fran vist, lickta av ndgon som kallade sig Anonymous Ukraine
— en historia som bldstes upp i ryskkontrollerad media [37].
Ryska myndigheter beordrade dédrpé blockering av pro-ukrainska
grupper pa sociala nitverk i Ryssland [38]. Aven framstiende
oppositionella ryssar som Aleksej Navalnyj och Garri Kasparov
fick vid ungefar samma tidpunkt se sina webbplatser officiellt
blockeras av de ryska myndigheterna [39]. Hemsidor for ukrain-
ska myndigheter och bdde pro-ryska och pro-ukrainska nyhets-
redaktioner utsattes dérefter for 6verbelastningsattacker dar det
inte gick att faststédlla vem som 1ag bakom [40]. Den ukrainska
sidkerhetstjinsten rapporterade om intrdng med skadlig kod i
parlamentsledaméters mobiltelefoner [41] och teleoperatéren
Ukrtelecom meddelade i inledningen av Krim-operationen att fiber-
kablar hade kapats och att uniformerad personal hade tagit 6ver
deras knutpunkter [42].

Mest sldende var kanske 4ndd vad som kan uppfattas som en
samordning mellan olika sitt att bedriva informationskrigforing:
det budskap som levererades frdn den ryska politiska ledningen,
dess diplomatiska beskickningar och rysk statskontrollerad inter-
nationell media som RT (tidigare Russia Today) fick sannolikt
understdd av lackta telefonsamtal med amerikanska [43] och
estniska [44] diplomater. De avlyssnade diplomatsamtalen antyder
att kvalificerad signalspaning anvindes for att fi mediegenom-
slag som spred tvivel och osdkerhet i vistvirlden. Denna informa-
tion spriddes pé sociala medier och plockades direfter upp av
traditionella media.

Informationsoperationer kompletterade den traditionella militira
verksamheten och var en viktig faktor for den ryska framgingen
i Krim-operationen, konstaterar FOI [36]. En likartad bedémning
gors av norska Forsvarets forskningsinstitutt: ryska cyberangrepp
pé viktiga ukrainska kommunikationskanaler syftade till att
styra kommunikationsmojligheterna for utvalda malgrupper,
och samtidigt som Krim kommunikationsmassigt skars av fran
omvirlden genomfordes en massiv informationskampanj riktad
mot vistvdrlden i syfte att fa ut ett budskap om legitimiteten

i det ryska agerandet [45]. Liknande exempel kan hdmtas frdn
andra moderna konflikter. Den Islamska staten (IS), som verkar
i Syrien och Irak, anvinde under hela sin offensiv sommaren
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2014 skickligt det moderna medielandskapet for att formedla

sin propaganda och sitta skrick i sina motstindare. Aven om

det i varje enskilt fall ligger i sakens natur att det ir oklart bade
vilken sida som stir bakom vilka handlingar och vad som gors
av statsaktorer respektive frivilliga enskilda, sa stir det klart att
moderna krig utspelar sig bade i den fysiska miljon och i informa-
tionsmiljon. Stridsvagnar och truppforflyttningar ar alltjamt
pusselbitar, men skadlig kod och propagandistiska *Twitterbotar”
kan ocksa vara det.

Aven om det ir en tydlig trend att it i allménhet och olika sorters
cyberattacker i synnerhet anvinds mycket i moderna konflikter
sd betyder det inte att de alltid ar effektiva. Forskaren Emilio
Iasiello har undersokt ndgra av de mest uppmarksammade fallen
pé senare ar och &r skeptisk: Om Ryssland genom cyberattackerna
mot Estland 2007 forsékte paverka landet sd vickte man forvisso
mycket uppmirksamhet. Men bronsstatyn flyttades likafullt,
Estland forde upp cyberfrdgorna i Nato och ar fortsatt gediget
vastorienterat. Om USA eller Israel genom Stuxnet forsokte sinka
Irans kdrnvapenprogram sd lyckades man forvisso skapa en del
problem pa kort sikt. Men i ett lingre tidsperspektiv dr det inte
alls sdkert att Irans formdga eller vilja att bli en kirnvapenmakt
pdverkades [46]. Det stir dock klart att det finns ménga resurs-
starka aktorer som forsoker nyttja sdrbarheter i it-system och
rutiner for att skaffa sig fordelar. Det finns ocksd ett morker-
tal: de mest kvalificerade cyberattackerna har sannolikt aldrig
avslojats, och deras effekter kan darfor inte 6ppet utvirderas.
Det dr viktigt att vara medveten om att det finns en kvalificerad
hotbild som berér minga delar av samhallet.

4.2 Cyberspionage och cybersabotage

Fragor om cyberspionage tar ocksd allt mer plats pa den diploma-
tiska arenan. Det amerikanska beslutet att dtala kinesiska cyber-
spioner viren 2014 ir ett exempel pa hur en juridisk mekanism
som sannolikt aldrig kommer att leda till ndgot straff anvinds
for att sdnda ett diplomatiskt budskap. Skarpare konsekvenser
far da de amerikanska importhinder som drabbar exempelvis
Huawei och det motsvarande kinesiska forbudet mot Apple-
produkter hos myndigheter som offentliggjordes i augusti 2014.
Bakgrunden ar en riddsla for att foretagshemligheter blir stulna
och att det egna landets konkurrenskraft dirmed undergravs.
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Medan det ar litt att bedéma effekterna av att politiska for-
handlingspositioner eller militdra planer stjdls — har ar skadan
skedd sa fort de hamnar hos ndgon annan — ir effekterna pa
konkurrenskraft och ekonomi svéra att bedéma. Hir maste
man namligen ta hdnsyn béde till vilken information som stjéls
och till tjuvens formdaga att omséitta det stulna i kommersiellt
gangbara produkter.

Ett annat hot som spelar roll féor mellanstatliga relationer, men
dven for enskilda foretag, dr inplanterade sdrbarheter i hird- eller
programvara fran utlindska leverantorer. Detta foder en vilja
att istdllet kopa inhemskt, &tminstone till militdra och civila
ledningssystem pd hogsta nivd. Om detta blir vanligt betyder det
emellertid att varje land far simre produkter, eftersom konkur-
rens frdn utlandet goér den inhemska industrin mer innovativ och
béttre pd att anvidnda teknikens mojligheter [47]. Teknisk efter-
sldpning och dyrare it ir priset for 6kad sikerhet mot inplanterade
sdrbarheter, dtminstone sd linge de inhemska leverantérerna
inte infiltreras. Samma dilemma géller pa tjinstesidan: it- och
telekomtjanster kopta frdn utlandet utgor potentiella sdkerhets-
risker, men forskningen har visat att fri handel med tjanster i
det 1adnga loppet leder till battre tillvixt [48|.

Den hir utvecklingen medfor nya utmaningar bide for myn-
digheter, sikerhets- och underrittelsetjinster och for privata
foretag.

4.3 Hotet mot det oppna internet

Freedom House, vars métningar ofta anvands i akademiska studier,
noterar i sin analys av friheten pd internet 2013 en trend av fler
it-angrepp mot oppositionella: i 31 av de undersokta linderna har
de styrande angripit sociala nadtverk, avlyssnat kommunikationer
och slagit ut webbplatser, bland annat genom anviandning av skadlig
kod. Trenden gir ocksd mot 0kad dvervakning: i tvd tredjedelar
av de undersokta linderna 6kade statens juridiska eller tekniska
formaga till avlyssning under 2013. En annan juridisk trend ar
att mer ansvar liggs pd mellanhdnder som internetleverantorer
eller plattformsédgare for innehdll. Mest extremt ar Kina, dar
censuren i stor utstrackning dr outsourcad till tidningsredak-
tioner och internetleverantdrer som mer eller mindre manuellt
gdr igenom och raderar tiotals miljoner inldgg per ar [49].
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Internets status har ocksd seglat upp som en het diplomatisk
friga. Pa ett moéte med den Internationella teleunionen, ITU, i
Dubai i slutet av 2012 blev konfliktlinjerna mellan & ena sidan
USA och EU och & den andra sidan Ryssland och Kina tydliga. De
sistndmnda ville se en framtida modell for internet governance dar
FN-organet ITU skulle fd en utdkad roll — vilket de férstndmnda
sdg som ett fortackt satt att mojliggéra mer censur och statlig
styrning. Konflikten var ingen 6verraskning: Ryssland har under
manga ar forsokt bygga internationell acceptans for sin agenda
inom vad man kallar “internationell informationssikerhet” [50].
I september 2011 skrev Ryssland, Kina, Tadzjikistan och Uzbekistan
ett brev till FN:s generalsekreterare dir man uppmanade medlems-
linderna att samarbeta for att stoppa spridningen av information
som underminerar stabiliteten i andra lander [51]. Det ryska bud-
skapet dr att alla viarldens linder méter gemensamma utmaningar
som cyberbrottslighet, cyberterrorism och cyberkrig och darfor
madste samarbeta, helst i FN. Omrdden som yttrandefriheten pa
nitet, dir det rdder patagliga motsidttningar, nimns dock inte.

Pa den stora NETmundial-konferensen som holls i Brasilien i
april 2014, med deltagare frdn naringsliv, civilsamhdille och stater
frdn 97 lander, antogs emellertid ménskliga riattigheter inklusive
yttrandefrihet som biarande principer for den globala internet-
politiken. Det uppfattades som en framgdng fér den linje som
bland annat Sverige driver. Allt fler lander forsoker emellertid att
pé olika sitt isolera sina nationella nit frdn resten av internet, ett
fenomen som pa engelska kallas splinternet [52]. Om den trenden
fortsitter sd gir vi mot ett fragmenterat internet, dir allt fler
lever i informationsbubblor. Det kan komma att pdverka inte
bara diplomati, opinionsbildning och samhallsdebatt, utan ocksa
internationella foretag och rentav den gransoverskridande nit-
baserade brottsligheten, crime-as-a-service.
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5. Brottslighet i informationssamhallet

« Dagens it-relaterade organiserade brottslighet har oftast ekono-
miska drivkrafter och en internetbaserad kriminell tjgnstesektor,
crime-as-a-service, har vuxit fram pd senare Gr.

« Samspelet mellan traditionell och elektronisk brottslighet dkar
och blir allt mer komplext.

« Dagens brottslighet stdller nya krav pd réttsvisendet, inte minst
vad gdller samverkan med utldndska polismyndigheter och
privata aktorer,

Idag har sd gott som all brottslighet en it-koppling. Mest uppen-
bart dr det naturligtvis for brott som till sin natur kraver modern
teknik, som datorbedrégeri och dataintrdng [53]. Men det moderna
samhallets kommunikationsvégar dr sddana att dven brott som
héleri, bidragsfusk, kreditkortsbedrégerier och bluffakturor nidstan
per definition har stora elektroniska inslag idag. Ofta handlar det
alltsd om gamla brott i ny skepnad.

5.1 En ny internetbaserad kriminell tjanstesektor

Specialisering och arbetsdelning sker dven bland kriminella.
Teknikutvecklingen har underldttat framvéxten av en kriminell
internetbaserad tjanstesektor, crime-as-a-service. Brottslingen be-
hover darmed inte gora allt sjdlv, utan kan kopa fardiga kompo-
nenter och sitta ihop dem i sitt eget syfte. Ett sidant exempel
ar webbhotell som ger kriminella sikerhet, driftsikerhet och
anonymitet och som sdllan samarbetar med polisen [54]. Genom
att sdtta upp dessa tjianster i linder med svag eller obefintlig
it-lagstiftning blir det extremt svart att fi servrarna nedstingda
eller att spara vem som ligger bakom [55].

Ett annat exempel pd ekonomiskt driven brottslighet ar
malware-as-a-service: fardiga 16sningar med skadlig kod som kan
dteranvindas i olika sammanhang. Denna verksamhet blir allt
bittre pd att tillhandahadlla tjinster som liknar kommersiella
foretag sdsom kundsupport, kontinuerliga uppdateringar och
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utveckling av produkter. Skadlig kod mdjliggér mycket av den
brottslighet mot vdra informationssystem som vi ser idag. Den
tekniska utvecklingen av mobila enheter har gjort dessa mer
lukrativa att attackera och hotet har 6kat kraftigt de senaste
dren. Banksektorn dr ocksd mycket utsatt: att kriminella stjil
inloggningsuppgifter eller fingar upp koder vid tvidvigsautenti-
sering blir allt vanligare. Det finns ocksa en trend dir man istéllet
for att rikta in sig mot bankkunderna genom massinfektioner
riktar in sig mot tjinsteleverantdrer som lagrar stora miangder
kundinformation. Genom att skapa en bakdérr eller trojan hos en
sddan aktor kan stora méangder av personliga data stjdlas och séljas.

S4 kallad ransomware ar skadlig kod som installeras pd offrets
dator som sedan gor det mojligt fér gdrningsmannen att kryptera
datorn alternativt delar av material pd datorn. Girningsmannen
kriver sen mdlsdgaren pd pengar for att denne ska aterfa kontrol-
len 6ver sin egen dator alternativt det material som krypterats.
Ransomware-fallen har 6kat kraftigt i Europa de senaste tvd dren.
Metoden ar lukrativ eftersom den genererar mycket pengar med
liten risk for lagforing. Digitala valutor och forbetalda betalkort
har gjort det enklare for de kriminella att komma undan med
brottsvinsterna. Ransomware-attacker kan litt iscenséittas av
kriminella som saknar sarskild teknisk kompetens i och med att
tjdnsterna latt gdr att kopa online. Problemet kring dessa dren-
den forsvaras ocksa av att aktorer och infrastrukturer inte sillan
finns utomlands. Sverige har visserligen inte drabbats lika hart som
manga andra delar av Europa men det finns kinda fall i Sverige.
Ransomware finns bdde for datorer och mobila enheter [56].

Antivirusféretaget McAfee uppskattade 2014 vdrldens arliga
kostnader for cyberbrott till 445 miljarder dollar, dir man riaknat
med bade virdet pa det som stjils och offrens kostnader for skydd
och aterstillning [57]. Konkurrenten Symantec uppskattade 2013
samma siffra till mer modesta 113 miljarder dollar, varav de
svenska kostnaderna uppges vara 838 miljoner dollar [58]. Precis
som med all brottsstatistik finns det dock morkertal. Alla fore-
tag uppticker inte att de har utsatts for intrdng och alla som
upptacker det vill inte berdtta om det. Ett skal att tiga ar rykte
och borsvirde: forskning visar att it-problem i féretag paverkar
aktiekursen negativt [59]. Samtidigt har sdkerhetsforetagen ett
intresse av att overdriva hotet [60].
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Tyvarr finns det gott om enkla mal f6r ekonomiskt driven it-
brottslighet, exempelvis i form av datorer som inte har forsetts
med de senaste sikerhetsuppdateringarna. En studie av 1 424
mjukvaru-sdrbarheter som hackare har skrivit skadlig kod for,
visade att 6ver 30 % av den skadliga koden hade skrivits efter det
att sikerhetsuppdateringen hade slippts [61]. Det visar tydligt
att lingsamma uppdateringsrutiner erbjuder lukrativa mdl och
understryker vikten av att uppdatera och underhélla sina system.

5.2 Samspelet mellan traditionell och elektronisk brottslighet

Ett exempel pd hur traditionell organiserad brottslighet utnyttjar
modern teknik kommer frdn hamnen i Antwerpen, Belgien. I juni
2011 infiltrerades tva foretagsnitverk i hamnen av hollindska
hackare. Deras uppdragsgivare var narkotikasmugglare frdn Syd-
amerika som gomde kokain och heroin tillsammans med lagligt
gods i containrar. Genom datorintrdnget kunde de kontrollera
containrarnas ankomst, placering och sidkerhet sd att de kunde
himta godset innan de rattmaétiga 4garna hann fram fér upp-
himtning. Efter tva ir uppméirksammades detta av hamnarbetare
som sdg containrar forvinna utan férklaring. Det dr oklart hur
mycket narkotika som hann passera, men 6ver tva ton kokain
och heroin samt en dryg miljon euro kunde tas i beslag. Vart
att notera dar ocksd att den forsta it-attacken, ddr man forsokte
komma &t systemen genom att skicka skadlig e-post, misslyckades.
Brottslingarna gav sig dé istéllet pd den svagaste linken genom
att fysiskt bryta sig in pd kontoren for att installera utrustning
for avlyssning och systempéverkan [62]. Detta samspel mellan
traditionell och elektronisk brottslighet stiller nya krav pa ratts-
vdsendet och dess formdga att utreda komplexa brott.

En stor del av internet bestér av sidor och tjdnster som inte
indexeras eller dr dtkomliga av vanliga sokmotorer. Pa dessa
slutna nitverk finns en stor marknadsplats fér kriminella varor
och tjinster, sd kallade dark markets. Handeln har 6kat markant,
framst ndr det ror narkotika men ocksd identitetshandlingar,
vapen, skadlig kod och dokumenterade sexuella évergrepp mot
barn. Silk Road &r ett exempel pd en sddan marknadsplats som
stingdes av amerikansk polis i oktober 2013. Trots att stingningen
da beskrevs som ett genombrott i bekimpandet av natférsiljning
av droger finns det uppskattningar som tyder pi att forsiljningen
idag ar dubbelt sd stor som under Silk Roads storhetstid. P4 bara
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53

tvd ar fick Silk Road 200 000 registrerade anviandare och nddde
en omsittning pad en miljard amerikanska dollar under perioden
[63]. Droghandeln pd internet har utvecklats och idag gir det
att bestilla bolivianskt fairtrade-kokain eller -opium frin icke
véldsanvindande producenter.

I syfte att forsvdra utredningar och sopa igen spdren efter sig
har stora delar av den kriminella ekonomin traditionellt varit
kontantbaserad. I takt med att andra betalningsmetoder vuxit
fram for helt legala &ndamadl har den kriminella virlden varit
snar att haka pa. Ett exempel ar sa kallade forbetalda betalkort,
ddr en summa sitts in pd exempelvis ett VISA-kort som sedan
kan anvidndas for betalningar utan att det gr att ta reda pa vare
sig vem som genomfort kopet eller varifrdn pengarna ursprung-
ligen kom. Idag fyller sa kallade kryptovalutor, varav bitcoin dr
den mest kdnda, i mdngt och mycket samma funktion. Bitcoin
ar en valuta och ett elektroniskt betalningssystem i ett och ar
populirt bland kriminella av samma skil som kontanter ar det
— transaktioner som gjorts kan inte dngras och ir svéra att knyta
till specifika individer. Darfor ar bitcoin eller andra kryptovalutor
i princip allenarddande betalningssétt pa sd kallade dark markets.
Tyvarr riskerar detta att ge nya tekniska losningar daligt rykte
och stdvja innovationer: bitcoin har ocksa stor potential pa helt
legitima omrdden som grasrotsfinansiering, donationer och sikra
transaktioner [64]. Att hitta en vilfungerande reglering av digitala
valutor som forsvirar kriminell anvindning utan att undergréiva
de goda effekterna ir en viktig framtidsutmaning.

Dagens brottslighet staller nya krav

Aven om lagen ir densamma i den fysiska och den elektroniska
virlden sd pdverkas mdnniskors beteenden av de skiftande for-
utsdttningarna. Tyvarr tycks troskeln for att hota och krdanka
personer anonymt pa internet vara ligre jamfort med att siga
samma saker 6ga mot 6ga. Dessutom blir de tekniska forutsitt-
ningarna i utredningen mer komplicerade nir férévare kan dolja
sig med anonymiseringstjanster och nir plattformar och infra-
struktur som anvénds for att sprida budskapet inte sillan finns
i utlandet. P43 sé sitt har brott som olaga hot och fortal nu fatt
pitagliga inslag av informationssédkerhet.
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Ett annat brott som har vuxit till ett stort samhéllsproblem

pd senare ar dr identitetstolder. Nar en identitet har kapats kan
forovaren snabbt ta 1dn och handla varor pé internet. Bade fore-
tag och enskilda drabbas. Det dr vanligt att identiteter kapas och
anvands for att starta bolag som sedan begar brott. En reaktion
pé detta ar det forslag om en ny straffbestammelse for identitets-
intrdng som ldmnades av Egendomsskyddsutredningen (SOU
2013:85) i december 2013 [65]. Brottet foreslds kunna bestraffas
med boter eller fangelse i upp till tva ar.

Den 23 november 2001 signerade Sverige tillsammans med
ett antal andra stater Europarddets konvention om it-relaterad
brottslighet (ETS nr. 185), dven kallad Budapestkonventionen.
Konventionen syftade bland annat till att harmonisera konven-
tionsstaternas lagstiftning och underlitta internationellt sam-
arbete. Den rekommenderade dirfor att staterna borde inritta
brottet grovt dataintrdng, vilket Sverige gjorde den 1 juli 2014.
Brottet kan ge lagst sex mdnaders och hogst sex drs fangelse.
I och med den nya lagen ar dven forsok och forberedelse till
grovt dataintrdng straffbart. Sverige har dock dnnu inte ratifi-
cerat konventionen, eftersom det pagir en 6versyn av de for-
fattningsdndringar som behdvs for att Sverige ska kunna leva
upp till dess krav [66].

Eftersom den it-relaterade brottsligheten ofta ir internationell
har det funnits ett behov av harmonisering, samordning och st6d
till polisen. Darfor bildades EC3 (European Cybercrime centre)
den 1 januari 2013 vid den europeiska polissamarbetsmyndig-
heten Europol. Med detta som grund finns det idag ocksa ett
beslut om att inrdtta ett liknande nationellt it-brottscentrum i
Sverige i samband med att den nya polismyndigheten bildas den
1 januari 2015. Detta for att bittre hantera it-relaterad brottslighet
och uppfylla it-brottskonventionens krav.
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6. Kapplopningen mot den svagaste lanken

6.1

« Forekomsten av programvara som identifierar sdrbarheter samt
enkla och billiga tekniska hjdlomedel for angrepp har sankt troskeln
och satt verktyg i hinderna pd fler angripare. Samtidigt dr de allra
mest kvalificerade angreppsverktygen fortfarande hérdvaluta och
forbehdlina en mindre krets.

« Trots de tekniska sdrbarheterna dr mdnniskan i systemet ofta den
svagaste lanken, som kan luras att ladda ner skadlig kod eller uppge
kansliga uppgifter.

« Aven om allt fler organisationer infor bestimmelser for informations-
sdkerhet dr steget frdn bestimmelse till faktisk scikerhet Idngt.

Angripare ir stindigt pd jakt efter den svagaste linken. Teknik,
anvandare, organisation och regelverk rymmer alla potentiella
svagheter som kan utnyttjas. Vad som ger storst effekt varierar
over tiden och mellan olika sammanhang. Ett exempel pa ett
aktuellt omrade ir appar i mobiltelefoner och lisplattor — appa-
rater som vi alltid bar med oss och som innehadller allt mer kénslig
information. Aven om den stérsta studien av app-sikerhet hittills
inte hittade ndgon skadlig kod eller sdrbarheter som direkt gick
att utnyttja i de 1 100 mest populdra gratis Android-apparna [67]
sd publiceras stindigt nya exempel pa sdrbarheter. Exempel pa
detta dr hur kamerafunktionaliteten kan missbrukas [68] eller
hur man kan kringgd granskningen i Apples App Store [69]. Det
gdr aldrig att sla sig till ro — kapplopningen mellan angrepp och
forsvar pdgar standigt.

Teknik for angrepp

Programvara for angrepp av olika slag blir allt lattare att f3 tag pa.
Att genomfora ett osofistikerat angrepp kraver i och med detta
inte ldngre ndgon stor kompetens och tréskeln for angrepp sinks.
I Sverige har ett antal 6verbelastningsattacker mot sdvil skolor
[70] som kommuner [71], [72] uppméirksammats pd senare ar,
aven om morkertalet gor trenden svar att bedéma. Forekomsten
av sddana relativt enkla attacker hanger troligen ihop med 6kad
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tillgdnglighet pa verktyg. For de mest kvalificerade angreppsverk-
tygen ir laget annorlunda. Exklusiv information om sdrbarheter i
kénsliga system betingar ett hogt virde. Attacker som utfors med
hjilp av sddana halls vil dolda och nér tidningsrubrikerna forst
ldngt i efterhand, om ndgonsin.

S kallade 6verbelastningsattacker med amplifiering tycks bli allt
vanligare och ett flertal uppméarksammade attacker har skett pa
senare ar [73]. Hir anvinds bland annat adresseringen i internets
domidnnamnsystem pé ett sddant sitt att manga tredjepartsdatorer
luras att sdnda trafik till offret i stérre omfattning dn vad dennes
system kan hantera. Dirmed uppnds en multiplikatoreffekt. For
att motarbeta den hir trenden mdste organisationer mer syste-
matiskt borja se over alla tjdnster exponerade mot internet i jakt
pé sdrbarheter. Mdnga fler tjinster 4&n Domain Name System, DNS,
har dessa egenskaper, och kan anvidndas fér amplifiering.

Information om internetuppkopplade sdrbara datorsystem blir allt
littare att hitta pa internet, vilket sinker troskeln for angrepp. Ar
2013 lyckades forskare kartligga hela internet (mer precist hela
IPv4-adressrymden) pd under en timme [74]. En sddan skanning
hittar blixtsnabbt miljoner sdrbara apparater — och mojliggor
for angripare att omedelbart borja utnyttja nyfunna sarbarheter
i stor skala. Ett forskningsprojekt vid Cambridge letade efter
internetanslutna SCADA-system och hittade tusentals, de flesta
utan losenordsskydd och mdnga med kidnda sdrbarheter [75]. Det
sdger sig sjilvt att sddan information ar viardefull fér en angripare.
Kvalificerade angripare har naturligtvis linge kunnat samla in
sddan information pé egen hand, men existensen av samlings-
sidor pd internet sdnker trosklarna ytterligare for opportunister
som letar efter litta mal. Andras lagrade skanningsresultat gor
det dessutom mojligt att studera sitt mal utan att sjilv skicka
ndgon trafik till det.

6.2 Anvandaren dr ofta den svagaste lanken

Ofta dr det emellertid inte tekniska sarbarheter som ir den svagaste
linken, utan anvindaren — médnniskan i systemet. Beteendeveten-
skapliga forskningsresultat visar att vi dr mycket benégna att sjdlva
dela med oss av vdra personuppgifter pa nétet [76]. Sddan informa-
tion kan anvidndas for angrepp pa dtminstone tva sitt. For det
forsta anviander manga tjidnster fortfarande personliga fragor for
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att aterstdlla glomda l6senord. I en virld av 6ppna data och gott
om personuppgifter pd nitet kan en angripare enkelt anvianda
sddan information for att gi forbi 10senordsskydd. For det andra
underlittas mojligheterna till manipulation (social engineering).

Ett klassiskt exempel pa social engineering ar natfiske (phishing):
e-post som under falska forespeglingar lurar offret att géra ndgot
skadligt. Aven om det ir en angreppstyp som har forekommit
ldnge, utvecklas den stdndigt och har blivit populdrare eftersom
klientsidkerheten generellt har forbdttrats. Enligt sdkerhetsfore-
taget Symantec skedde det en tydlig féordndring i nétfiskarnas
modus operandi under 2013, jaimfort med tidigare dr: medan
antalet mottagare och antalet skickade brev per kampanj mins-
kade forlingdes tiden under vilket varje férsok pagick, fran
ndgra dagar till en dryg vecka [77]. Sannolikt ror det sig om en
medveten strategi for att minska upptédcksrisken.

Nér natfisket forses med en falsk fortroendeingivande avsan-
dare och riktas specifikt mot offret kallas det spear phishing. Ett
svenskt experiment visar att riktat nitfiske ar bdttre pi att lura
anvindarna dn oriktat [78]. Samtidigt 6kar uppticktsrisken: det
oriktade meddelandet rapporterades aldrig till ndgon sdkerhets-
ansvarig, vilket snabbt skedde med det riktade. Forskarna drar
slutsatsen att angriparen under vissa omstdndigheter vill undvika
alltfor riktat néatfiske, eftersom sddant hojer uppticktsrisken.
Om riktat eller oriktat nitfiske dr farligast gar inte att sdga
generellt, det beror pd kontexten.

Ett socialt liv pd internet ir standard fér manga idag. Minga véljer
att lamna ut personlig information och klicka pd ldnkar trots med-
vetenhet om riskerna eftersom fordelarna &r stora. Riskbeteendet
ser dock olika ut mellan olika generationer, vilket gor det svart
att peka ut en trend pd omrdadet. En hollindsk studie har visat
att dldre generationer ir mer bendgna att acceptera okidnda som
kontaktar dem pa nitet, medan unga gav ut mer information
samtidigt som de oftare anvinde inbyggda sdkerhetsinstdllningar
[79]. Beteendeskillnader mellan anvindare kommer sannolikt att
behova tas med i berdkningen vid utvecklingen av framtidens
sidkerhetsutbildningar.

Miénniskans begriansade formdga att hdlla minga olika l6senord
i huvudet ir ett annat problem. Minga webbsidor bygger pd att
besdkarna skapar ett personligt konto med information som
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lagras hos leverantoren. For att skydda sddana system mot intrang
anvands allt oftare krav pa starkare 16senord och krav pa dubbel
autentisering (som sidkerhetskoder via bdde sms och en annan
e-post). Men ldngt ifrdn alla tjdnster anvinder sddana lésningar,
och effekten blir att information om anvéindarna stjils och
ibland publiceras.

6.3 Teknik for forsvar och svarigheterna med att skapa sakerhet

Aven foérsvarsmekanismerna automatiseras och produktifieras.
Enligt konsultforetaget Gartner uppgick den globala marknaden
for brandvdggslosningar till 8,7 miljarder dollar 2013, med en
tillviaxt pad 9 % jamfort med 2012 [80]. Det ar avsevirt storre dn
marknaden for skydd av enskilda maskiner (endpoint protection)
som 2012 uppgick till 2,8 miljarder dollar — inte ndimnvart mer
dn 2011 [81]. Enligt Microsoft hade ungefir 75 % av all véarldens
datorer under 2013 ndgon form av realtidsévervakande sdkerhets-
programvara som stindigt var pdslagen [82].

Samtidigt som skyddsverktyg ar nyttiga ar det ocksd viktigt att inse
deras begransningar. En kvantitativ studie av sdrbarhetsskannrar
(som anvénds for att hitta kidnda sdrbarheter i operativsystem och
annan programvara) visar att skannrar som forsetts med relevanta
inloggningsuppgifter till systemet hittar i storleksordningen
30-50 % av de kdnda sdrbarheter som faktiskt finns dar [83].

Intradngsdetektionssystem (IDS:er) anvinds av manga foretag och
organisationer, men de ger ifrdn sig massor av falsklarm om de
inte konfigureras ritt och kriaver darfor omfattande manuellt
arbete for att bli anvdndbara [84]. Samtidigt kan IDS:er ¢verraska
positivt. Det dr latt att tro att ett system som bygger pa kdanda
attackers signaturer inte formar detektera nya, okdnda attacker
(zero days). Ny forskning visar emellertid att det finns intrangs-
detektorer som kan detektera dven en del attacker som den &nnu
inte har ndgon signatur for, 1at vara att féormégan dr klart samre
dn for de kdnda attackerna [85]. Kapplopning mellan teknik for
attacker och teknik for skydd pagar stindigt.

I Sverige utvecklar Forsvarets radioanstalt (FRA) ett tekniskt
detekterings- och varningssystem (TDV) som syftar till att upp-
ticka avancerade it-angrepp mot samhallsviktig verksamhet.
Systemet ska férses med sd kallade signaturer som erhdlls bland
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annat via signalspaning och systemet omfattas darfor av forsvars-
sekretess. Dessa signaturer ger systemet en formdaga att detektera
it-angrepp som inte kan upptickas med hjilp av kommersiellt
tillhandahdllna system for upptickt av skadlig kod. Den informa-
tion och erfarenhet som ett TDV genererar kan anvidndas for att
dstadkomma verkningsfulla skyddsatgirder.

Maénga verksamheter forsoker 6ka sin sdkerhet genom bestim-
melser for informationssidkerhet som anvidndarna ska folja. For
att bestimmelser ska ha en positiv pdverkan pd informations-
sikerheten maste de dock efterlevas. Det ridcker inte att ha doku-
menten. Vetenskapliga studier visar att efterlevnaden av sdker-
hetsregler ar en komplex frdga och att det inte finns ndgra enkla
sitt att garantera regelverkets genomslag [86]. Precis som med
andra beteenden spelar den enskildes attityd, gruppers normer
och det besvidr som bestimmelserna medfor stor roll. Diremot
spelar forekomsten av hdrda straff for att bryta mot bestim-
melserna valdigt liten roll. En mdlbild for en informationsséaker-
hetskultur att strdva mot skulle darfér kunna vara flygsiaker-
hetskulturen inom flygvapnet. Dér rapporterar piloter utan att
skimmas regelméissigt misstag som de gjort och stirker dirmed
den framtida sikerheten [87].
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7. Robusta informationssystem och kontinuitet

71

« [ det moderna samhdllet blir konsekvenserna av driftavbrott
i informationssystem stérre och mer oéverskddliga.

« Riskhantering och kontinuitetsplanering blir allt viktigare for att
uppnd robusta informationssystem, liksom forstdelse for den egna
verksamhetens ofta allt mer komplexa it-beroende.

» Marknaden for cyberforsakringar dr i sin linda, men kommer att
vaxa i framtiden.

Tekniken har mdéjliggjort patagliga fordelar: automatisering

av manuellt arbete, skalférdelar i informationshantering och
minskade transaktionskostnader for foretag och konsumenter.
Samtidigt medfor vart 6kade beroende av fungerande teknik att
konsekvenserna av driftavbrott — badde ekonomiska och icke-eko-
nomiska — blir allt storre och mer odverskadliga.

Driftavbrott med oanade konsekvenser

Det &r 1att att underskatta icke-antagonistiska hot: hot som inte
kommer frdn ndgon motstdndare utan frdn vara egna tillkorta-
kommanden, kortsiktighet eller slarv. Encyclopedia of Informa-
tion Assurance [88] konstaterar traffande att kontinuitet och
dterstdllning formodligen dr den del av informationssdkerheten
som dr léttast att bortse frdn och skjuta pa. Den instdllningen kan
straffa sig. Nir en aktér med mdnga kunder drabbas av driftstor-
ningar kan konsekvenserna bli kinnbara och ovintade pd méinga
olika hall samtidigt. Ett sddant exempel var di it-foretaget Evry
fick problem pa nyar 2013, med f6ljd att flera, vitt skilda, sam-
héllssektorer fick problem med datatillgdnglighet.

Aven om de antagonistiska hoten ir mer spinnande ska inte det
vardagliga kvalitetsarbetet underskattas. Buggar i program- och
hdrdvara, kvalitetsbrister i programvaruutveckling och avsaknad
av eller slarv i rutiner vid mjukvaruuppdateringar kan skapa
stora problem, vilket exempelvis Forsikringskassan fick kdnna av
efter att ett fel i en programvara till en vixel orsakade ett haveri
i september 2014 [89].
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7.2

Ett problem med att dgna for lite uppmérksamhet at vanliga drift-
avbrott ir att det dessutom kan 6ppna for antagonistiska angrepp.
En kvalificerad motstandare som vill angripa ett ledningssystem
kan mycket vil tinkas maskera sina angrepp som oregelbundet
dterkommande driftavbrott. Om den angripne inte har rutiner
for att gd till botten med varje driftavbrott utan bara startar om
systemet kan angreppet forbli oupptickt. Motstdndaren kan

da infora friktioner och storningar upprepade ganger under en
langre tidsperiod utan att behéva hitta en ny attackvektor. En
studie baserad pd data fridn sikerhetsforetaget Symantec visar att
det kan ta dratal innan skadlig kod identifieras [90]. I augusti 2014
vickte en studie frin KPMG stor uppmairksamhet, nir det visade
sig att 13 av 14 undersokta svenska foretag och myndigheter hade
infiltrerats med skadlig kod som stod i kontakt med en angripares
kontrollserver ndgon annanstans i varlden. Frdn 11 av organisa-
tionerna skickades det ut information — foretagshemligheter av
en eller annan art — till angriparen [91]. Den forhallandevis lilla
urvalsgruppen gor studiens resultat svirbedémt, men en liknande
studie som KPMG utfort i Finland visar pd motsvarande resultat.

Allt viktigare med riskhantering och kontinuitetsplanering

Alltfor f3 organisationer inser hur deras strategier och avtal pé-
verkar dterstillningstiden efter oplanerade driftavbrott. Forsta
steget till en mognare risk- och incidenthantering ir att lira
kédnna sin verksamhet och dess behov av kontinuitet och till-
gdnglighet. Ett foretag, vars intdkter hianger pa tillgangligheten
i kortbetalningssystemet, vill hellre ha médnga korta avbrott dn
ett enstaka ldngt. Efter ett kort avbrott kan kunden dra kortet
igen och knappt ndgon skada ir skedd — men om ett 1dngt av-
brott intridffar i julhandeln kan det dta upp stora delar av arets
vinst. For en industriprocess som ett stdlverk eller ett pappers-
bruk vill man hellre ha enstaka ldnga avbrott 4n minga korta.
Varje avbrott dér betyder ett stopp i en stor fysisk process, inklu-
sive logistikkedjan, med patagliga kostnader for dterstillning
och omstart [92].

Tyvarr ar mognaden inom incidenthantering fortsatt 1dg i ménga
verksamheter. En studie gjord av MSB bekriftar den bilden: i en
enkit besvarad av 334 svenska myndigheter visade sig 65 % sakna
kontinuitetsplan [93]. Av de 35 % som faktiskt hade en plan ir
det bara 36 % som har ¢vat pd hur planen ska sittas i verket [93].
Anvindandet av standarder som Information Technology
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Infrastructure Library, ITIL, eller Internationella standardise-
ringsorganisationen, ISO:s standard for kontinuitetshantering
bidrar till att 6ka mognaden, men far inte effekt forran de
implementeras — vilket kan ta tid, givet de 1dnga livscyklerna
hos manga affarssystem.

Kanske har foretagsledningar ofta storre riskaptit dn de konti-
nuitetsansvariga. Vem har ritt? Detta sitter fokus pd en oerhort
central punkt: det ar svdrt att riskhantera rationellt utan éver-
blick 6ver verksamhetens it-beroende. En férdndring har skett
de senaste dren, frn en situation med stuprorslosningar (16ne-
systemet for sig, sdljsystemet for sig) till allt mer integrerade
it-landskap, dér affarssystemen hinger ihop med varandra, bade
inom och utom det egna foretaget. Att styra och optimera logi-
stikkedjor 6ver flera leverantorsled med hjilp av it-integrationer
sker exempelvis regelmissigt i manga branscher idag [94]. Aven
om detta 6kar effektiviteten och mo6jliggor helt nya affarsidéer
sd har det ocksa lett till att mdnga stora foretag idag inte vet hur
manga it-system de har, hur de dr sammankopplade eller exakt
hur de stodjer verksamheten. Trenden att outsourca drift eller
tjinster till tredjepartsleverantérer i molnet som bara kontrolleras
via kontrakt (service level agreements, SLA) gér det &nnu svarare att
pa ett effektivt och kvalitetssédkert sitt riskhantera hot. Eftersom
det kan vara svdrt att agera rationellt vid kontraktsskrivning [15]
kravs god bestidllarkompetens.

Riskhantering uppmérksammas allt mer som en framkomlig vag
att stdrka informationssdkerheten i organisationer. Alltfér manga
gor dock fortfarande inga riskbedémningar av sitt beroende av
information for verksamheten i forvig, utan agerar improviserat
ndr ndgot hander. I en enkitstudie besvarad av 334 svenska myn-
digheter visade sig 59 % inte anvdnda sig av riskanalyser som stod
vid kontinuitetsplanering [93]. Kring 40 % av myndigheterna visade
sig dessutom sakna regler for vad riskanalyserna ska omfatta och
for vem som ska initiera dem [93]. Att vinda den trenden kommer
att ta tid och kréver arbete pd flera fronter. Svenskt Naringslivs
vagledning “Sdkerhet vid anskaffning och utveckling av system”
som slar fast att informationssikerheten avgors tidigt i livs-
cykeln, i upphandling och utveckling, dr ett exempel [95]. Det

ar viktigt att redan i upphandlingen specificera vem som bir
ansvaret for vad under hela livscykeln. Likartade lardomar finns
i MSB:s ”Végledning — informationssdkerhet i upphandling” [96].
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7.3 Kostnaderna for it-incidenter och vikten av
ekonomiska incitament

Det finns ingen tillférlitlig sammanstidllning av de totala kostna-
derna for otillgdnglighet hos it-system i Sverige. En undersékning
gjord av Inspektionen for socialforsikringen uppskattar att kost-
naderna for spilltid vid fel och driftavbrott var 19 miljoner fér
Forsakringskassan och 1,7 miljoner for Pensionsmyndigheten &r
2012 [97]. I kommersiell verksamhet kan kostnaderna vara mycket
storre. I samband med Stockholmsbérsens uppméarksammade
avbrott i juni 2008 rapporterade Dagens Industri att "miljard-
affdrer gick forlorade” [98] och enligt Computer Sweden uppgick
Axfoods kostnader under ett fyra timmars 1dngt kabelbrott som
forhindrade kortbetalningar till 4,25 miljoner i timmen [99]. Ofta
gors dock inga kostnadsuppskattningar ens pd medialt uppmark-
sammade hindelser som Tieto-haveriet i november 2011. Svarig-
heten att gora uppskattningar ar ocksd ett symptom pé ett djupare
problem: de flesta foretag och verksamheter vet inte hur sdrbara
de éar, de vet inte vad driftavbrott kan komma att kosta nir de gor
sin riskhantering och de har till och med i efterhand svért att
berdkna kostnaderna for intrdffade driftavbrott.

En viktig faktor for riskhantering dr ekonomiska incitament. Ak-
torer som verkar pd en konkurrensutsatt marknad forefaller vara
mer proaktiva 4n exempelvis kommuner. En sdrskild svarighet ar
att manga offentliga aktérer samverkar avtalslost med varandra
och skulle behéva kunna ingd 6verenskommelser som svarar mot
kommersiella avtal [18]. Utan ansvarsférdelning har de svart att
uppnd ndgon mogen incidenthantering. Har har alltsd manga
kommersiella foretag ett forsprang framfor offentliga aktdrer. Ut-
sattheten borde ocksa spela en roll: aktérer som hanterar skydds-
vdrda uppgifter och foretag med kénsliga industriella processer
torde vara mognare dn mdinga andra nir det géller riskhantering.
Sammantaget kommer dessa faktorer forhoppningsvis over tid
att leda till en 6kad riskmedvetenhet, men faran dr om det sker
forst efter ett antal incidenter med allvarliga konsekvenser. Dess-
utom leder generell mognad inom riskbedémning, till exempel
avseende finansiella risker, inte alltid till mognad inom riskbe-
domningar av informationssidkerhet.
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Ett sdtt att tgidrda problemet med avsaknaden av riskbeddm-
ningar dr genom en starkare koppling mellan it-risk och finan-
siell risk, exempelvis genom mognare cyberférsikringar. Cyber-
sikerhetsmarknaden expanderar. I slutet av 2011 uppskattades
den vara vdrd 750 miljoner dollar [100], medan en uppskattning
2014 pekar pd att den vuxit till 2 miljarder dollar [101]. Den
svenska marknaden dr dock dnnu i sin linda. I forskningslittera-
turen har man framfort idén att stora aktorer som stater skulle
kunna f3 igdng en béttre fungerande cyberforsikringsmarknad
genom att gd forst och kopa férsakringar [102]. Forsdakringsbolag
har en 1ang historia av att utifrdn data ta fram riskprofiler och
sitta premier baserat pd riskbeteenden, vilket under vissa for-
utsdttningar kan ge incitament for forsdkringstagarna att jobba
med sin egen sidkerhet och dirmed ocksd hoja sikerheten for alla
andra [103]. Forsdkringsbolagen skulle pad en cyberférsakrings-
marknad kunna stélla krav pd att aktorer tvingas betala en hogre
premie om man saknar vissa grundliggande skyddsmekanismer.
I det avseendet kan forsdkringar ge ekonomiska incitament for
fler att ldra sig av andras misstag snarare dn av dyrkopta egna.

Samtidigt ar det viktigt att inse att en forsdkring inte ersétter
behovet av internt sdkerhetsarbete, lika lite som en brandfor-
sakring ersatter behovet av brandutbildning, brandvarnare och
brandslickare. En cyberforsakring ar ett avtal, dar vardet pa det
som ska skyddas mdste matchas med innehadllet i férsikringen
och villkoren for nér den ska falla ut.
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Det ir mycket svart att spegla den komplexa utveckling som
pédgar pa omradet informationssikerhet. Amnet ir, som framgir
i denna rapport, oerhort brett. An svirare ir det att sia om fram-
tiden. Teknisk utveckling dr bara en av flera faktorer. Dartill
kommer manniskans beteende, vad som hénder i omvirlden,
nya tjanster och enstaka hindelser som uppméirksammas och
paverkar virt beteende. Omradet ir ett komplicerat pussel dir
bilden hela tiden foérdandras. Férhoppningsvis bidrar denna rap-
port till att 6ka medvetenheten kring informationssikerhets-
omrddet och faktorer som kan vara viktiga att ta hdnsyn till
framover, sdrskilt for beslutsfattare infér beslut som paverkar
informationssdkerheten.
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Om myndigheterna

Forsvarsmaktens uppdrag ar att ansvara for Sveriges militira
forsvar. Forsvarsmakten har 1dng erfarenhet av att utveckla och
driftovervaka landsomfattande sikra och robusta lednings- och
informationssystem. Verksamheten kraver att Militdra under-
rittelse- och sikerhetstjinsten (MUST), drifts- och sdkerhetsorga-
nisationen uppratthéller hog och aktuell kompetens inom bade
teknik och sidkerhetskultur. Forsvarsmakten ger dven stod till
andra myndigheter och totalforsvaret.

Forsvarets radioanstalt, FRA, ir en civil underrittelsemyndig-
het vars verksamhet bidrar till att skydda Sverige och svenska
intressen. Ett av myndighetens uppdrag ar att bidra till att stirka
informationssdkerheten inom samhallsviktig verksamhet i Sverige.
FRA bidrar till att stirka skyddet genom att bland annat testa sir-
barheten i it-system eller genom att ge konkreta rdd om hur infor-
mationssdkerheten kan forbittras i de berérda verksamheterna.

Myndigheten for samhaillsskydd och beredskap, MSB, idr en
statlig myndighet med uppgift att utveckla samhéllets férmaga
att forebygga och hantera olyckor och kriser. Verksamheten
for samhillets informations- och cybersikerhet ansvarar for
att stodja och samordna arbetet med samhillets informations-
sidkerhet samt att analysera och bedéma omvérldsutvecklingen
pd omrddet. Verksamheten ska dven lamna rdd och stdd i det
forebyggande arbetet samt svara for foreskrifter pa informations-
sikerhetsomradet. Vidare ansvarar verksamheten for arbetet
med Sveriges nationella funktion for stod till samhallet i arbetet
med att hantera och forebygga it-incidenter.

Polisens uppdrag ar att minska brottsligheten och 6ka trygg-
heten i samhallet. Nationella operativa avdelningen (NOA) har
ett nationellt ansvar for Polisens kdrnverksambhet, inklusive att
bekdmpa den komplexa it-brottsligheten.
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