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MUST ARSOVERSIK

MILITARA UNDERRATTELSE- OCH SAKERHETSTJANSTEN

2021

Must presenterar har den verksamhet som bedrivits under 2021 och ger dven sin syn pa
omvarldsutvecklingen och de sékerhetshot som riktas mot Sverige och svenska intressen.

Arsoversikten svarar mot uppdragen i Férordning (2000:131, 8§) om férsvarsunderrattelse-
verksamhet och Férsvarsmaktens instruktion (2007:1266, 6§) dar Must uppdras att varje ar
uppratta en oversikt dver forsvarsunderrattelseverksamheten och den militéra sakerhetstjans-
tens verksamhet som allménheten kan ta del av. Must har valt att utdver detta dven presentera
annan verksamhet for att darigenom ge en sa heltackande bild som sekretessen medger.
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Vision och verksamhetsidé

Musts vision
Ett sédkrare Sverige i en osaker varld.

Verksamhetsidé
Must ger regeringen och Forsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sédkerhet.

Must bidrar till att Forsvarsmaktens formagor utvecklas och att forbanden
har en bra hot- och ldgesuppfattning. Vi bidrar ocksa till att Forsvarsmakten
och andra myndigheter har ratt niva pa sin sakerhet.

Must I6ser sina uppgifter med hdg integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt for att kunna mdta forandrade krav.







CHEFEN MUSTS FORORD

Nar jag i borjan av 2022 talade pa Folk och Férsvars rikskonferens betonade jag att
utvecklingen allt snabbare gick i riktning mot en stor europeisk kris. Nu har den intraffat
med full kraft. Rysslands anfallskrig mot Ukraina &r ett strategiskt vagspel, och utgér
en avgorande brytpunkt aven for Sveriges och Europas sakerhet.

Detta kom inte som en blixt fran klar himmel.
Rysslands agerande under en langre tid har orsakat
ett forsamrat sékerhetslage i Europa och i Sveriges
naromrade. Oavsett den kortsiktiga utkomsten far
kriget omedelbara, djupgdende och langvariga folj-
der for svensk och europeisk sakerhet.

Var tids 6vergripande trend &r en hardare stormakts-
rivalitet, med allt fler konfliktytor och maktpolitik
pa bekostnad av den regelbaserade ordningen, i
Europa och i vérlden. Must har under en tid varnat
for risken att Sverige utséatts for hardhénta patryck-
ningar — militéra, politiska eller ekonomiska — okar
i den miljon.

Geopolitiska forandringar innebér att Sveriges
sdkerhet och vart ndromrade idag ocksa paverkas
av trepartsdynamiken mellan Ryssland, Kina och
USA, vid sidan av den allvarligt skérpta motsats-
stéllningen mellan USA/Nato och Ryssland. Detta
gor var sakerhetspolitiska miljo mer svarforutsag-
bar, sarskilt pa nagra ars sikt.

Den strategiska konkurrensen blir mer allomfattan-
de och hotbilden &r samtidigt politisk, militdr och
ekonomisk. Kvalificerade statliga aktorer s6ker efter
sarbarheter i vart samhalle utan att géra skillnad
mellan civilt och militart, privat och offentligt, mel-
lan fysiska och digitala doméner. Samhallskritisk
infrastruktur &r ett centralt mal.

Lander som Ryssland och Kina anvander en bred
palett av verktyg for att framja sina intressen, och
har god férmaga att samordna dessa. Metoderna &r

ofta dolda och fornekbara, och allt oftare oberoende
av geografiskt avstdnd. Beroenden kan anvandas
fér patryckningar.

Must moter varje dag den breddade och alltmer
komplexa hotbilden mot Sverige i vara tre roller
som en civil och en militdr underrattelsetjanst och
som Sveriges militara sékerhetstjanst. Vi stérker var
samverkan med externa partner, nationellt ochinter-
nationellt. Vi satsar pa nya teknologier och utvecklar
kontinuerligt vara formagor och kompetenser.

Sverige behdver en stark underrattelse- och séaker-
hetstjanst med hdg kompetens och integritet. Jag
ar stolt dver hur Musts personal lever upp till det
ansvar som vart unika uppdrag for regeringen och
Forsvarsmakten innebar.

Musts underrattelser stodjer svensk utrikes-, saker-
hets- och forsvarspolitik i en orolig tid, och skapar
forutsattningar for Forsvarsmaktens tillvaxt och
insatser inom det aktiva forsvaret. Med ett fortsatt
hogt underrattelsehot ar dven den militédra saker-
hetstjansten central for en hog operativ effekt och
for skyddet av Sverige.

Jag hoppas att arséversikten ska ge en god bild av
Musts verksamhet och syn pa hotbilden, och dven ge
en Okad forstaelse for hur Must bidrar till ett sékrare
Sverige i ett farligare och mer osakert omvérldslage.
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Must bedriver forsvarsunderrattelseverksamhet och militér underrattelse-
och sakerhetstjénst.

Musts forsvarsunderrattelseverksamhet bedrivs till stdd for svensk utrikes-,
forsvars- och sékerhetspolitik samt i dvrigt for kartlaggning av yttre hot
mot Sverige.

Must forebygger, upptécker och motverkar sdkerhetshot som riktas
mot Fdrsvarsmakten och dess intressen i Sverige och utomlands.

Must ar en del av Férsvarsmakten och inriktas bade av regeringen
och dverbefalhavaren.

Chefen fér Must lyder direkt under 6verbefélhavaren. Chefen for Must &r
ocksa Forsvarsmaktens sékerhetsskyddschef, signalskyddschef och
ansvarar for underrattelse- och sékerhetsfunktionen i Forsvarsmakten.

Att samverka nationellt och internationellt &r avgdrande for atti hela
konfliktskalan kunna hantera nuvarande och framtida utmaningar.

Musts verksamhet regleras av lagar och regler och granskas I6pande
av en oberoende granskning.
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OMVARLDSUTVECKLINGEN — OKAD INSTABILITET OCH GEOPOLITISK KONKURRENS

Stormaktskonkurrensen mellan Ryssland, Kina och USA fortsatter att fordjupas.
Konfliktytorna och betydelsen av harda maktmedel dkar. Vid sidan av den etablerade
motsatsstallningen mellan Nato/USA och Ryssland i vart naromrade — som skérptes
under 2021 — paverkas Sveriges sakerhet idag ocksa av trepartsdynamiken mellan

Ryssland, Kina och USA.

Sveriges militdrgeografiska lage, hégteknologiska
kompetens, beroende av en fungerande varldshan-
del och en regelbaserad varldsordning innebér att
stormaktskonkurrensen paverkar Sveriges saker-
het pa flera sammanhangande satt. Hotbilden
mot Sverige &r idag samtidigt militar, politisk och
ekonomisk.

Den europeiska sékerhetsordningen, vars karna ar
varje lands ratt att sjélv vélja sina sakerhetspolitiska
arrangemang, arallvarligtférsvagad. Ryssland verkar
med alla medel for att férstéra den och ersatta den
med en stormaktsbaserad ordning, dar en rysk
intressesfar skulle erkédnnas.

| linje med dessa malsattningar starkte Ryssland
under 2021 avsevart sittinflytande 6ver Belarus, som
nuipraktiken far ses somen lydstat till Ryssland, och
framférde ytterstlangtgdende krav pa Ukraina och pa
en ny europeisk sékerhetsordning. En dylik ordning
skulle innebdra oacceptabla inskrankningar i
Sverige och andra europeiska landers suveranitet
och begransa var férsvarsférmaga.

Sveriges naromrade &r i sin helhet fortsatt av stort
militarstrategiskt intresse for saval Ryssland som
USA. Kina har ett 6kat strategiskt intresse av Arktis,
liksom av tillgéng till svensk hogteknologi for bade
civila och militdra andamal.

Kina och Ryssland stérker sitt samarbete. Landerna
verkar strategiskt och langsiktigt for att forandra
den regelbaserade varldsordningen, enskilt och
ibland gemensamt, liksom for att splittra EU och
Nato. USA prioriterar under Bidenadministrationen
starka partnerrelationer i saval Asien och Oceanien
som i Europa.

Sakerheten i de euroatlantiska och indo-pacifiska
omradena blir mer sammankopplad. Bedémningar
av hotbilden mot Sverige maste darfér véga in
aven den globala sdkerhetspolitiska utvecklingen.
Samtidigt finns tendenser till en 6kad sérkoppling
inom ekonomi och teknologi, dérallaledande aktérer
— USA, Kina, Ryssland och EU — i olika grad stravar
efter en 6kad sjalvforsdrjning och att minska bero-
enden som kan innebéara strategiska sarbarheter.

Stormaktskonkurrensen blir mer allomfattande. Den
militara rivaliteten ar fortsatt central, och omfattar
allt tydligare @ven cyber- och rymddoménerna samt
informationsmiljon. Trenden att anvédnda teknologi
och ekonomi som sakerhetspolitiska verktyg och
att se dem som integrerade delar av den natio-
nella sdkerheten fortsatter att forstérkas. Den
politiska systemkonkurrensen mellan autokrati och
demokrati intensifieras. Sammantaget gar utveck-
lingen i riktning mot en varld som &r mer uppdelad

MUST ARSOVERSIKT 2021



SVERIGE OCH OMVARLDEN

i konkurrerande politiska, ekonomiska, militdra och  ochsamma strategiska helhet. Nollsummeténkandet
teknologiska sférer. tilltar. Trenden mot en alltmer komplex hotbild for-

starks av att den tekniska utvecklingen mdjliggér en
Utvecklingen karaktariseras ocksa av att olika makt-  bredare verktygslada for antagonistiskt agerande,
medel kopplas ihop, och betraktas som delar av en ofta oberoende av geografiskt avstand.

Vid sidan av den etablerade — och under 2021 skirpta — motsatsstéllningen mellan Nato/USA och Ryssland paverkas
sdkerhetslédget i vart ndromrade i allt hégre grad av trepartsdynamiken mellan Ryssland, Kina och USA.
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EN ALLT MER KOMPLEX HOTBILD

Férandringarna 6ver tid i den sakerhetspolitiska miljon innebar dkade risker for
svensk sékerhet. Varldspolitiken préglas mer én pa ldnge av den starkes rétt och
brutal maktpolitik, medan demokrati, folkratt, multilateralism och regelbaserade
ordningar tenderar att forsvagas. En sadan miljo gor det mer utmanande for sma
och medelstora lander att kunna varna sin suveranitet och sékerhet.

Must bedémer att bade den hardnade stormakts-
konkurrensen och Rysslands forsdk att med vald om-
kullkasta den europeiska sakerhetsordningen
innebédr en okad risk att Sverige ska utsattas
for kraftfulla patryckningar i syfte att paverka
vart demokratiska beslutsfattande.

Must konstaterar att hotbildskartan blir allt mer
komplex. Kvalificerade statliga aktdrer har en storre
verktygslada an tidigare. De &r beredda att utnyttja
dem inom fler sektorer och de soker brett efter sar-
barheter i vart 6ppna och digitaliserade samhélle.
De goringen skillnad mellan civilt och militért, eller
mellan offentligt och privat. De utnyttjar luckori var
organisation, lagstiftning och samverkan.

Hotbilden mot Sverige ar idag samtidigt politisk,
ekonomisk och militar. Ett antagonistiskt agerande kan
ha flera samtidiga syften och kopplingar gors mellan
olika hotomraden. Till exempel kan ekonomiska
beroenden, samhalleliga sarbarheter eller militara
maktmedel utnyttjas for att uppna politiska mal.

Rysslands forméaga att genomféra ett militart
angrepp mot Sverige utgér den dimensionerande
hotbilden fér Forsvarsmakten. En lag tréskel for
olika former av valdsanvandning, hot om valdsan-
véandning, och annat utnyttjande av militdra medel

for politiska syften utgdr kdrnan och fundamentet i
det ryska sékerhetspolitiska agerandet.

Nar stormakter och autokratier som Ryssland och
Kina genomfor antagonistiska aktiviteter kan de
anvanda sig av hela spektret av sina samhalleliga
resurser. Bada har en god formaga att skraddarsy
atgarder och samordna olika medel for att na sina
malsattningar.

For att uppna sakerhetspolitiska mal utan att eska-
lera till vapnad konflikt anvédnds hybrida metoder
som en central och integrerad del av aktdrernas
sdkerhetspolitiska verktygslada. Detta utmanar
manga av vara invanda forestallningar om inre och
yttre sakerhet, om civilt och militért, och om fred,
kris och krig.

Flera av hoten kan férekomma i hela konfliktskalan
— fran fred till kris och krig — och de ar inte linjara.
Séarskild uppmarksamhet bor i detta sammanhang
riktas mot hoten mot och skyddet av kritisk infra-
struktur, bade fysisk och digital. Angrepp pa kritisk
infrastruktur utgor ett allvarligt hot och kan férbe-
redas i fred.

Metoderna &r ofta fornekbara, dolda och tvetydiga.
Ett syfte med detta ar att forsvara var lagesuppfatt-
ning och darmed vart beslutsfattande. Instrumenten
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spénner fran cyberangrepp till paverkansopera-
tioner och utnyttjande av ekonomiska beroenden.
Underrattelse- och sékerhetstjansterna i Ryssland,
Kina och Iran &r centrala och resursstarka aktorer,
vars agerande utomlands kan innefatta valdsan-
vandning aven i fredstid. Under 2021 uppdagades

ryska sabotage i Tjeckien 2014, som ledde till tva
manniskors dod, och tysk domstol fastslog att ett
mord i Berlin 2019 utférdes pa uppdrag av den ryska
staten. Detta ar exempel pad en rad valdsdad pa
europeisk mark som de ryska underrattelse- och
sakerhetstjansterna bar ansvar for.

Féréndringarna i den sékerhetspolitiska miljén innebér kade risker for svensk sékerhet. Must konstaterar att hotbilds-
kartan blir allt mer komplex. Kvalificerade statliga aktérer séker brett efter sarbarheter i vart 6ppna och digitaliserade samhille.

MUST ARSOVERSIKT 2021



SVERIGE OCH OMVARLDEN

SVERIGES NAROMRADE

De militdra huvudaktérerna i Sveriges naromréde — Ostersjéregionen, Barents Hav
och Nordatlanten — ar Nato och Ryssland. Deras sakerhetspolitiska och militars-
trategiska intressen star har emot varandra, hardnar och ar fortsatt ofoérenliga.

Sveriges ndromrade paverkas av en okad global
spanning mellan stormakterna med manga konflikt-
ytor. Vid sidan av det etablerade — och fortsatt cen-
trala — motsatsférhallandet mellan USA/Nato och
Ryssland i ndromradet paverkas Sveriges sédkerhet
idag ocksa av trepartsdynamiken mellan Ryssland,
Kina och USA. Det gor var sékerhetspolitiska miljo
mer svarforutsagbar, sarskilt pa nagra ars sikt.

Det finns en véxelverkan mellan de ryska och
vastliga militara aktiviteterna. Rysslands militéra
verksamhet i ndromradet har gradvis tilltagit, fran
en lag utgangsniva, sedan Vladimir Putin blev presi-
dent 2000. Framst som en reaktion efter Rysslands
illegala annektering av Krim 2014 har dven vasts
militara narvaro och dvningsverksamhet 6kat.

Den militéra aktiviteten i naromradet har darefter
fortsatt att 6ka i bade intensitet och komplexitet.
Under de senaste aren har den varit den hogsta
sedan slutet av kalla kriget, men ligger fortsatt under
den tidens nivaer. Med en o6kad militar aktivitet i
Sveriges naromrade 6kar ocksa risken for incidenter.
| en tid av 6kad sakerhetspolitisk spanning kan
dessa fa oonskade konsekvenser.

Den militdra verksamheten beddms fortséatta
i minst denna omfattning och bli &nnu mer komplex.
Huvudsyftena ar Omsesidig avskrdackning och
formagestéarkande atgarder, och det sker &ven en
omfattande underrattelseinhdmtning.

Kina har strategiska intressen i forsta hand i Arktis,
liksom i tillgang till hégteknologi, fysisk och digital
infrastruktur i Norden, men &r inte en framtrad-
ande militédr aktér i ndromradet. Kinas framsta
betydelse fér naromraddet &r genom treparts-
dynamiken. Det galler ryska férsok att kroka arm
med Kina, men sarskilt USA:s syn pa Kina som
dimensionerande hotaktor.

Det senare innebér en tyngdpunktsférskjutning av
USA:s militara resurser fran Europa mot Stilla havs-
regionen och krav pa USA:s europeiska allierade och
partner att ta ett 6kat ansvar fér den egna sékerheten.

Ryssland och Kina agerar for att splittra det trans-
atlantiska och europeiska samarbetet. De har starkt
sin militdra samverkan under de senaste aren. Ett
ytterligare 6kat samarbete mellan Kina och Ryssland
skulle innebdra att USA skulle behova splittra sin
uppmaérksamhet och 6ka osékerheten i Sveriges
naromrade.

Ryssland lade i slutet av 2021 fram mycket
langtgdende krav pa férandringar i den europe-
iska sakerhetsordningen. Om dessa krav skulle
genomféras skulle det f& omedelbara och djup-
gadende effekter pd saval de sékerhetspolitiska
som de militérstrategiska forutsattningarna i
Sveriges naromrade. Oavsett den kortsiktiga utkom-
sten av Rysslands anfallskrig mot Ukraina kommer
det att fa liknande konsekvenser.
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Férnekbara icke-militara medel &r det ryska
huvudalternativet for att uppna sina sakerhetspoli-
tiska malsattningar gentemot Nato- och EU-lander.
Samtidigt har de militdra medlens betydelse for att
forstérka politisk signalering 6kat under 2021.

Ryssland fortsatter att utveckla sin férmaga till
hybrid krigféring. Ryssland har samtidigt férmaga
att agera &ven militart for att varna sina

nationella intressen. Till dessa hor att forhindra per-
manenta forsamringar av de ryska militérstrategiska
forutsattningarna i Ostersjdomradet. Den framsta
icke-militara konfliktytan i Ostersjéregionen forblir
Nord Stream 2, vars ibruktagande ar ett ryskt stra-
tegiskt intresse.

De militdra huvudaktérerna i Sveriges ndromrade &r Nato
och Ryssland, vars sdkerhetspolitiska och militarstrat-
egiska intressen hér star emot varandra. Intressena &r
oférdndrade och till stor del oférenliga.

I en militér konflikt skulle Ryssland sannolikt inled-
ningsvis ha en regional dverldgsenhet gentemot
Nato. Samtidigt upplever Ryssland sig vara instéangt
i Ostersjon vars inlopp kan kontrolleras av Nato-
lander. Den ryska handlingsfriheten skulle forsamras
vid en férstarkning av Nato i Ostersjpomrédet och
Ryssland skulle agera for att motverka en sadan
utveckling.

Ryssland stravar ocksa efter att forbattra sin mili-
téra férmaga att verka pa Nordatlanten. Syftet &r
att kunna férhindra transport av férstarkningar fran
USA till Europa i handelse av kris eller krig, och dar-
med bevara sin handlingsfrihet i Ostersjéregionen
och Barents hav.

Belarus har stor militérstrategisk betydelse for
savél Ryssland som flera Nato-lander, och paverkar
Sveriges naromrade som helhet. Utvecklingen gar i
riktning mot en fordjupad militér integration mellan
Ryssland och Belarus, och ett minskat eget hand-
lingsutrymme for Lukasjenkaregimen.

Nato uppréatthaller gemensam luftévervakning i de
baltiska staterna och narvaro med fyra multilate-
rala stridsgrupper i Estland, Lettland, Litauen och
Polen. Nato kan férvéntas Oka sitt engagemang i
naromradet under de narmaste aren. USA upptré-
der med kvalificerade flyg- och marinstridskrafter
i Ostersjéregionen och Barents hav, ibland som en
del av globala operationer.
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™

RYSSLAND

Den ryska statsledningens grundldggande mal férblir regimstabilitet och att stérka
Ryssland som stormakt. Ryssland férsdker med alla medel att framtvinga en radikalt
forandrad europeisk sakerhetsordning som erkanner landets ratt till en inflytandesfar
i sitt naromrade och som begransar dess grannlanders suveréanitet.

Rysslands agerande under en langre tid har orsakat
ett forsamrat sakerhetslage i Sveriges naromrade
och i Europa som helhet. Under 2021 accelererade
utvecklingen i riktning mot en allvarlig europeisk

g sakerhetspolitisk kris efter att Ryssland forcerat sin

militéra styrkeuppbyggnad néra Ukraina och i slutet
av aret lagt fram krav pa att i grunden féréndra den
europeiska sakerhetsordningen, som varit rddande
sedan kalla krigets slut. Ryssland har visat sig berett
att ga mycket langt for att ge eftertryck at sina krav.

Ryssland ser USA:s och Natos samlade militéra
férmaga som den dimensionerande motstandaren
och betraktar atgarder som stérker dessa aktérers
militérstrategiska forutsattningar som ett hot. Att
férhindra att ytterligare lander ansluter sig till Nato
ar ett centralt ryskt intresse.

For att na sina sékerhetspolitiska mal anvander
Ryssland en bred kombination av politiska, militara
och ekonomiska medel som samordnas centralt.
Cyber- och paverkansoperationer ar val integrerade
delar. Ryssland faster stor vikt vid att kontrollera
informationsmiljon, bade inrikes och internationellt.
Samspelet mellan diplomati och maktmedel for att
paverka forhandlingar ar val utvecklat.

Ryssland anvénder helst icke-militéra och hybrida
metoder for att uppna sina intressen gentemot

lander i EU och Nato. Man fortsatter att utveckla sin
formaga till hybrid krigféring.

Samtidigt &r troskeln for rysk militér valdsanvand-
ning l&g, sarskilt mot [&dnder i Rysslands néra utland.
Valdsanvandning och hot om valdsanvéndning &r
kdrnan och fundamentet fér rysk maktutévning.
Utférare kan vara specialtjdnsterna, s& kallade
privata militéra foretag eller de vépnade styrkorna.

Det strategiska konceptet Aktivt forsvar syftar till
att anvénda militdrmakt for att proaktivt paverka en
motstandare, i saval fred som kris och krig. Det har
tilldmpats néra Ryssland, till exempel vid Ukrainas
grans, pa Nordatlanten och i Nagorno-Karabach.

Konceptet Begransade aktiviteter tilldmpas i till
exempel Syrien, Centralafrikanska republiken och
Mali. De militdra komponenterna &r dar mer begran-
sade, anvands ofta fornekbart, och samspelar med
exempelvis diplomati, politisk paverkan, energipoli-
tik och vapenexport. Malen &r begransade.

Olika insatser skréddarsys, och Ryssland strévar i
sitt strategiska agerande alltid efter att ha initiativet.
Det férutsatter en dverldgsen ldgesbild och snabbt
beslutsfattande. Vilseledning och dverraskning
ar alltid centrala element. Ryssland har ocksa en
god férmaga att identifiera och exploatera
nya mojligheter att framja sina langsiktiga mal.
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Repressionen mot alla former av regimkritisk verk-
samhet i Ryssland har 6kat under 2021. Bade inrikes
och i sitt naromrade kommer Ryssland troligen att
behdva ldgga allt mer fokus pa att hantera social
och politisk oro. Franvaron av politiska alternativ
sakerstélls med alla tillgéngliga medel.

Efter protestvdgen i Belarus hdsten 2020 har
Ryssland stérkt sitt inflytande &ver landet och det
rysk-belarusiska militdra samarbetet har fordjupats.
Ryssland har starka militarstrategiska intressen i
Belarus och av att hindra ett regimskifte som skulle
kunna hota Rysslands inflytande.

Rysslands militara férmaga fortsatter att ©ka
atminstone fram till 2025 tack vare redan gjorda
investeringar, framfor allt inom ramen for bevap-
ningsprogrammet fran 2008. | september 2021
genomfoérdes den regelbundet dterkommande stra-
tegiska 6vningen Zapad i Ryssland och Belarus.

Férmagan till insats med karnvapen &r en viktig del
av rysk avskrackning och central foér landets stall-
ning som stormakt. Den har fortsatt hdgst prioritet
inom den militdra férmageutvecklingen. Ryssland
prioriterar ocksa cyber- och rymddoménerna,
langrackviddiga vapen och ledningssystem.
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and har férmaga att agera snabbt nér tillfille
att stirka landets internationella inflytande.
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USA

Nar Bidenadministrationen tilltrédde sag den ett behov av att bekrafta USA:s globala
roll infor landets allierade, samtidigt som den hade en vilja att skapa ramarna fér en
ny amerikansk utrikes- och séakerhetspolitik. Ur administrationens perspektiv ska den
nya politiken férst och framst utga ifran vad som gynnar de amerikanska medbor-
garnas frinet och ekonomiska vélstand. Vita huset ser darfor till stor del amerikansk
utrikes- och sakerhetspolitik genom det nationella prismat.

En framgangsrik inrikespolitik med nationella sats-
ningar pa omraden som forskning och infrastruktur
ses ocksa som en motor for att stédrka USA:s globala
stallning och for att internationellt kunna framhalla
det amerikanska samhallet som det goda exemplet.
Mot detta star en rad inrikespolitiska utmaning-
ar som exempelvis den tilltagande politiska och
ekonomiska polariseringen tillsammans med den
alltjamt 6kande statsskulden.

Den amerikanska administrationen ser Kina som
det framsta och normerande hotet pa alla are-
nor och darmed som USA:s framsta motstédndare.
Stillahavsomradet framstar darfér som USA:s fram-
sta geografiska arena, och ett omrade som kraver
6kad uppmaérksamhet fran USA:s sida.

Ryssland betraktas som ett regionalt sdkerhetspo-
litiskt hot mot Europa och dess sakerhetsordning.
Dartill anses Ryssland spela en global roll genom
sina karnvapen, sin formaga att paverka USA och
andra lander med asymmetriska medel och genom
att tillsammans med Kina utgéra en motpol till
demokrati och den regelbaserade véarldsordningen.

USA kommer fortsatt vara den ledande aktoren i det
internationella systemet med sin férmaga att utéva
inflytande genom saval militdr makt som sin ekono-
miska position och sitt kulturella inflytande.

En central tillgang fér den amerikanska politiken &ar
landets omfattande natverk av formella och infor-
mella allianser. Allianspolitiken framstar allt mer
som ett av USA:s centrala redskap for att behalla sin
position i en féranderlig varld.

Mot denna bakgrund kommer USA fortsatt att for-
vanta sig att dess allierade och partner tar ett stérre
ansvar for sin egen sékerhet, inte minst i Europa.
Den transatlantiska gemenskapen kommer sam-
tidigt utgéra en av den amerikanska politikens
hérnstenar.

Bidenadministrationen ar entydig i sitt stod till
Nato, inklusive alliansens forsvarsforpliktelser.
Inom ramen for landets allianspolitik stravar
Bidenadministrationen ocksa efter att stérka och
skapa dynamik inom omraden som demokrati och
global atgéarder mot klimatuppvarmningen.

Trots att USA utmanas pa allt fler omraden, fort-
satter landet att vara militértekniskt ledande. Den
framtida férmageutvecklingen ar inriktad pa global
styrkeprojektion inom alla domaner, inklusive
rymd- och cyberomradet. Betydande anstrangningar
gors for att aterta formagan att strida mot en hogt
kvalificerad och hogteknologisk motstandare.
USA:s stravan ar fortsatt att minska den permanenta
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militdra narvaron utanfér kontinentala USA till
férman for temporér eller rotationsnérvaro i syfte
att verka avhallande eller som framskjutna sensorer
i olika regioner.

USA kommer fortsatt att vara
den ledande aktéren i det
internationella systemet.
USA:s inflytande bygger pa sa
védl "hard” som "mjuk” makt.
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KINA

Kinas betydelse fér svensk och europeisk sadkerhet vaxer. Kina agerar med stort
sjalvfortroende for att framja sina strategiska intressen i vid mening. Landet
utnyttjar en stor bredd av 6ppna och dolda maktmedel foér att paverka andra

lander och det internationella systemet.

Kinas strategiska agerande utgar fran kommu-
nistpartiets 6vergripande mal att bevara sitt eget
maktinnehav, fran dess holistiska syn pa sékerhet
— som omfattar snart sagt alla samhéllsomraden —
och fran dess tydligt 6kade globala ambitioner.

Kommunistpartiet fortsatter att utvecklas i en allt
mer auktoritar riktning under Xi Jinpings ledning.
Sakerhet prioriteras fore ekonomisk tillvéxt och nya
regleringar inférdes 2021 inom sektorer som anses
riskabla. En minskad tillvaxt, som ar trolig, innebar
utmaningar for kommunistpartiet.

Kina driver med &kat sjalvfortroende en offen-
siv utrikes- och sdkerhetspolitik, framfér allt i
Stillahavsregionen men i tilldagande grad ocksa
globalt. Kinas inflytande gdérs géllande genom
att utnyttja till exempel ekonomiska eller andra
beroendeférhallanden, cyberattacker och paver-
kansoperationer. Dessa maktmedel kan anvandas
oberoende av geografiskt avstand.

Sékerheten i den euroatlantiska och i den indo-
pacifiska regionen hénger allt mer samman.
Sveriges ndromrade paverkas av trepartsdynamiken
mellanKina, USA och Ryssland. Viktigaoch samman-
héngande faktorer i den dynamiken ar Kinas fortsatta
framvaxt, USA:s gradvisa tyngdpunktsforflyttning
till Stillahavsregionen och det ndrmare samarbetet
mellan Kina och Ryssland.

Tillgang till Arktis &r av strategisk betydelse for Kina.
| férhallande till Sverige har Kina intresse av till-
gang till hégteknologi for civila och militéra syften,
liksom av digital och fysisk infrastruktur. Kina
kartlagger och forsoker paverka svensk asikts- och
opinionsbildning.

Utvecklingen av Kinas relationer med USA, som
forsamrades under 2021, ar den enskilt viktigaste
faktorn fér den globala geopolitiska utvecklingen.
Rivaliteten &r allomfattande och leder i riktning
mot en 6kad uppdelning av vérlden i olika tekniska,
ekonomiska, politiska och infrastrukturella sfarer.

Ekonomi och teknologi ar centrala delar av Kinas
sakerhetspolitik. Landets langtgdende civil-
militara integration och sémldsa férbindelser mellan
stat, parti och naringsliv ar unik. Partiets roll inom
den ekonomiska sektorn fortsatter att stérkas.
Kina strévar efter att bli sjalvférsérjande 2025
inom nyckelteknologier och all férsvarsindustri.

Kina agerar systematiskt for att férandra det inter-
nationella regel- och normsystemet i en fér landet
gynnsam riktning. Det ar en central orsak till att
den politiska systemrivaliteten mellan autokrati och
demokerati &r tilltagande.

Kinas regionala ambitioner och konkurrensen med
USA har lett till spanningar i Stillahavsregionen.
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En skarpt kinesisk retorik och 6kad militér aktivitet i
Taiwansnaromradedrsymptompadessaspanningar.
Kina ser USA:s starkta relationer med Australien
inom AUKUS och Quad-samarbetet mellan USA,
Australien, Japan och Indien som forsék att hindra
landets utveckling.

Kinas betydelse for svensk och europeisk sdkerhet vaxer.

Kinas militdra styrka okar snabbt. Det &r sarskilt
tydligt inom cyber, rymd och marina férmagor.
Samtidigt sker en tillvaxt av Kinas kéarnvapen-
férmaga. Prioriteringarna speglar landets G6kade
globala ambitioner.

D51 Mh
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EUROPA

Utvecklingen har under en tid gatt i riktning mot en sékerhetspolitisk kris i Europa
och accelererade under den senare delen av 2021. Efter Rysslands forstarkta styrke-
uppbyggnad nara Ukrainas gréns och krav pa att i grunden férandra den europeiska
sakerhetsordningen rader det vid ingangen av 2022 Iangt ifrén ett normallage for

europeisk sakerhet.

Detta kom inte som en blixt fran klar himmel. Den
europeiska sakerheten har under en langre tid
undergravts framst av Rysslands férsdk att med
kraftfulla medel, inklusive valdsanvdndning och hot
om valdsanvandning, begransa andra landers suve-
ranitet och paverka deras sédkerhetspolitiska vagval.
Det vore enillusion att tro att spanningarnai Europa
skulle vara 6vergaende.

EU:s grannskap &r instabilt och i &stlig riktning
har den tilltagit under 2021. Exempel pa detta ar
styrkedemonstrationerna vid Ukrainas grans, hybri-
dattacken mot EU fran Belarus och en 6kad inre
repression i Ryssland. Konflikterna i dstra Ukraina,
Syrien och Libyen fortsatte under 2021 och oroande
tecken finns for utvecklingen och sammanhallning-
en i Bosnien.

EU och Nato uppréatthaller principen om en tva-
sparspolitik mot Ryssland. Under aret var saval
EU som Natos dialog med Ryssland begransad,
medan en dialog med Ryssland inom OSSE uppratt-
holls. Nato fortsatter sin militéra avskréackning mot
Ryssland, och saval EU som Nato signalerade att en
eventuell ny ryskaggression mot Ukraina skulle med-
féra starka ekonomiska och politiska motatgéarder.

Under 2022 kommer EU att ta fram en strate-
gisk kompass som ska végleda unionens fortsatta
utveckling inom sakerhets- och forsvarspolitiken,
for att kunna mdéta geopolitiska férandringar och
mer komplexa hot. Den tidigare intensiva diskussio-
nen om strategisk autonomi har tonats ned.

Sékerheten i de euroatlantiska och indo-pacifiska
regionerna kopplas ihop narmare an tidigare. EU
paverkas av den sdkerhetspolitiska dynamiken mel-
lan Kina, USA och Ryssland, men kan ocksa sjalv
vara en relevant aktor, sarskilt pa det ekonomiska
omradet och nar dess sammanhallning &r stark.

| en tid av geopolitisk konkurrens fortsatter EU att
starka sin férméaga att vérna sina ekonomiska och
teknologiska intressen, och motséatta sig ekonomis-
ka patryckningar. Det finns en 6kande samsyn om
att ekonomiska och infrastrukturella beroenden av
Kina kan medféra allvarliga sarbarheter. Kina har
under aret ocksa fatt en mer framtradande plats pa
Natos dagordning.

Den tilltagande aktiviteten av ryska sa kallade pri-
vata militara foretag i Centralafrikanska republiken
och Mali har medfért en mer komplicerad opera-
tionsmiljo for EU:s militéra traningsinsatser i dessa
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lander. EU har gett politiskt stéd till de sanktioner
mot Mali som den regionala samarbetsorganisatio-
nen Ecowas inférde efter statskupperna i landet.

Bilaterala och minilaterala militdra samarbeten i
Europa fortsétter att utvecklas. Exempel pa det ar
den franskledda operationen Takuba i Sahel liksom
det brittiskledda Joint Expeditionary Force (JEF),
och de manga bi- och minilaterala samarbetena i
Norden. Inom EU har EU-férdragets artikel 44, som

Pl g
Det'vore enillusion att tro
att'spanningarna i Europa
skulle vara évergaende.

mojliggor insatser av en mindre grupp av medlems-
lander pa unions uppdrag, aktualiserats.

EU:s samarbete med USA har intensifierats och
breddats under aret dar samarbetet kring han-
del och teknologiska fragor speglar den breddade
sakerhetspolitiska agendan. Bidenadministrationen
har en positiv syn pa Nato och EU, och klara for-
vantningar pa ett 6kat transatlantiskt samarbete om
Kina, Ryssland och i globala sékerhetsfragor.
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MELLANOSTERN

Mellandstern praglas fortsatt av politisk turbulens och stagnation, ekonomisk kris och
vapnade konflikter. Korrumperade, repressiva regimer och utbredd fattigdom skapar
alltjamt en grogrund fér uppror och instabilitet, aven om en uppgivenhet fran tidigare
revolter och radsla for kaos ar aterhallande krafter.

Under 2021 aterupptogs férhandlingar mellan
huvudaktorerna USA och Iran om kdrnenergiavtal-
et JCPOA, vars utgang ar av stor betydelse for den
regionala sdkerheten. Samtalen har haltat, men
ingen part har velat [dmna férhandlingsbordet.

USA ser sin fortsatta militéra narvaro i regionen
i ljuset av stormaktskonkurrensen med Ryssland
och Kina. Ett antal stater i regionen upplever att det
amerikanska engagemanget ar svagare an tidigare,
vilket sannolikt bidragit till olika former av férhandl-
ingar och dialoger mellan regionala rivaler, som t ex
Saudiarabien och Iran.

Konflikten i Syrien praglas fortsatt av militara
och politiska lasningar, men fler stater i omradet

signalerar beredskap att ateruppta relationerna
med Assad-regimen. | Jemen pagar strider och for-
handlingar med oférminskad intensitet utan
egentliga framgangar. | Libanon fdrvarras den
politiska och ekonomiska krisen vilket hotar
landets stabilitet.

Mellan Israel och libanesiska Hizbollah rader en
skor, men tamligen etablerad, avskrackningsbalans.
| Irak bidrar interna maktstrider och ett utbrett
folkligt missndje till fortsatt oro och instabilitet.
Fredsprocessen mellan israeler och palestinier ar i
fortsatt stiltje, och spé@nningsléget kring Gaza risk-
erar |att att brisera.
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Laget i Mellandstern préaglas fortsatt
av politisk turbulens och stagnation,
ekonomisk kris och vapnade konflikter.
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AFRIKA

Trenden ar negativ for sékerheten i Afrika. De vdpnade konflikterna har 6kat i antal.
Under 2021 tilltog flera av dem i intensitet och spred sig 6ver granser och regioner.
Dartill finns tecken pd en sammantaget férsvagad demokratiutveckling. Allt fler
lander dsidosatter eller forédndrar sina konstitutioner i syfte att gynna de sittande
regimerna. Det har lett till en negativ sadkerhetsutveckling, dar maktskiften tvingats
fram genom militarkupper. Under &ret genomférdes fem statskupper i Afrika, bland

annatiflera ldnder i vastra Afrika.

Utrikespolitiskt orienterar sig alltfler lander i Afrika
mot Kina, Indien och Ryssland f&r handel och
utveckling och i vissa fall, framst géllande Ryssland,
sdkerhetssamarbeten. Det ryska sa kallade privata
militéra foretaget Wagner utékade under 2021 kraf-
tigt sin néarvaro i Centralafrikanska republiken och
inledde en etablering i Mali. Wagners aktiviteter
utgor en del av rysk hybridkrigforing i Afrika.

En tredje vdg med spridning av Covid-19 tog fart
under sommaren 2021 med negativa konsekvenser
i manga afrikanska stater. Samtidigt syns dnnu inga
tydliga kopplingar mellan smitta och destabilise-
ring, varken nationellt eller lokalt.

Under 2021 drabbades Afrikas horn mycket hart av
inbordeskrigen i Etiopien som dven medforde dka-

de risker f6r den regionala sdkerheten. Framfdrallt
Tigraykriget i norra Etiopien ar mycket intensivt och
har karaktéren av ett konventionellt krig dar aktdrer-
na anvander avancerade vapensystem.

| Stora sjoomradet forsédmras sékerhetsléaget
av svag demokratiutveckling och korruption i
kombination med Okad konfrontation med valds-
bejakande grupperingar. Rwandas insatser mot
valdsbejakande grupper i norra Mogambique och de
ugandiska sakerhetsstrukturernas stod till insatser-
na mot valdsbejakande grupper i DR Kongo riskerar
att flytta konflikten ini Uganda och Rwanda och dér-
med att regionalisera konflikterna.
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TERRORISM

Efter stora forluster for Daesh i Syrien och Irak fokuserar organisationen péa langsiktig
Overlevnad och tillvaxt och kan inom ramen for det dven inspirera till attentat i Europa.
Daesh ledarskap stréavar efter att ge vagledning och stod till sina undergruppering-
ar i Mellandstern, Centralasien och Afrika. Daesh 6kade aktivitet i syddstra Afrika

och kontakterna mellan Daesh natverk i centrala och dstra Afrika utgor ett regionalt

sakerhetsproblem.

al-Qaida och dess grenar i Afghanistan, Syrien,
Jemen, Somalia och Mali ar starkt fokuserade pa
nationella konflikter inom dessa lander. De utgor
framst ett hot mot forsvars- och sakerhetsstyrkor i
de lander de ar verksamma i, men dven mot delta-
gare i internationella insatser och civilbefolkningen.
al-Shabaab i Somalia och Jnim i Mali &r de grupper
som haft stérst militdra och politiska framgangar
det senaste aret.

| Afghanistan finns flera aktiva transnationella
terroristorganisationer, vars utrymme for tillvaxt
mojligen okar efter det internationella militara till-
bakadragandet och talibanernas o6vertagande av
regeringsmakten. Flera av dessa organisationer ar

allierade med talibanerna, men att tilldta dem att
fran afghanskt territorium planera eller genomféra
externa attacker skulle strida mot talibanernas cen-
trala intresse att accepteras av det internationella
samfundet.

Daesh och al-Qaida &r rivaler och strider i de flesta
fall mot varandra. Det driver pa deras geografiska
expansion men utarmar atminstone pa kort sikt
ocksa de resurser som kan anvdandas mot Europa.

Hotet fran valdsbejakande hégerextremism kom-
mer framst fran ensamagerande aktorer eller
mindre natverk som inspireras av accelerationism.
Radikalisering sker framférallt pa internet.
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. .—fem bvergripande trender

. Hotbilden mot Sverige paverkas av en snabbt
™ — foranderlig omvarld med allt fler konfliktytor.
‘ Must har under ett par ars tid lyft fram ett antal

. overgripande trender i omvarldsutvecklingen som

- : vi pedt')mer paverkar Sveriges sakerhetspolitiska
' miljo och svensk sakerhet. Must bedémer att

dessa trender, som pa olika satt héanger ihop,

accentuerades ytterligare under 2021.

Hoten utmanar manga traditionella férestéllningar om
konflikters natur och om gridnserna mellan militért och
civilt, cyber och fysiska domaner, krig och fred, och
mellan var yttre och inre sékerhet.




For det férsta: Var omvarld praglas idag mer an pa lange av maktpolitik och den starkes r&tt. Bade den
globala regelbaserade varldsordningen och den europeiska sékerhetsordningen &r allvarligt férsvagade. |
stéllet utméarks det sékerhetspolitiska landskapet av en hardnande stormaktsrivalitet mellan i férsta hand
USA, Kina och Ryssland. Den utspelas globalt — alltsa dven i Sveriges ndromrade - och paverkar Sveriges
sakerhet pa ménga satt.

Must beddmer att utvecklingen innebér en 6kad risk for att Sverige ska komma att utsattas for mer kraft-
fulla patryckningar — politiskt, ekonomiskt och militart.

For det andra: Den strategiska konkurrensen blir mer allomfattande med en klar tendens till att flera
sektorer som ekonomi och inte minst teknologi ses som en del av sdkerhetspolitiken och som potentiella
vapen. Den militdra dimensionen &r fortsatt central, inklusive cyber-, informations- och rymddomé&nerna.
Viser ocksa att den politiska systemkonkurrensen, mellan demokrati och autokrati, blir mer framtrédande.

Must beddmer att denna trend medfér en mer mangfacetterad hotbild mot Sverige. Den riktas dven mot
delar av samhallet som traditionellt inte sett sig som utsatt for hot fran frammande makt.

For det tredje: EU:s grannskap ar fortsatt instabilt — och i dstlig riktning alltmer sa. Konflikterna i Ukraina,
Syrien och Libyen fortsatte under 2021. Till den kom social och politisk oro i flera lander, fortsatt grav
repression i Belarus, 6kad repression i Ryssland och Belarus hybridattack pa EU. Den uppmarksammade
ryska styrkeuppbyggnaden runt Ukraina illustrerar och férstarker denna instabilitet.

Must konstaterar att den under 2021 accelererande instabiliteten i EU:s &stra grannskap, som till stor del
utgér fran Rysslands agerande, allt mer patagligt paverkar sékerheten dven i Sveriges ndromrade.

For det fjarde: Inget paverkar den globala geopolitiska och geoekonomiska utvecklingen mer &n rivali-
teten mellan Kina och USA. Landernas snabbt forsamrade relationer leder dels mot en 6kad ekonomisk
och teknologisk sérkoppling, dels mot en ndrmare sammankoppling av sdkerheten i de euroatlantiska och
indo-pacifiska regionerna.

Must beddmer att detta bidrar till en mer komplex och svarférutségbar sékerhetspolitisk miljo for Sverige
— politiskt, ekonomiskt och militart.

For det femte: konflikternas karaktar fortsatter att foréndras. De utspelas pa allt fler arenor, dolt och
férnekbart, med en bred uppséttning av verktyg och ofta med snabbt skiftande intensitet. Verkan sker i
okad grad oberoende av geografiskt avstand, till exempel genom cyberattacker, Iangrackviddiga robotar,
specialférband, paverkansoperationer eller utnyttjande av ekonomiska beroenden.

Must konstaterar att Sveriges sékerhet stérks av en Okad férstéelse av hur ett angrepp kan se ut.
De icke-linjéra och komplexa hoten belyser behovet av en tillracklig militér troskeleffekt, dkad robusthet i
hela samhéllet och av en samlad l[agesuppfattning.
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MUSTS UPPDRAG OCH VERKSAMHET

Must bedriver forsvarsunderrattelseverksamhet och militar underrattelse- och saker-
hetstjanst dar uppdraget ar att identifiera och analysera de yttre hot som riktas mot

Sverige och svenska intressen genom att:

— ge underlag till stéd for svensk utrikes-, forsvars- och sakerhetspolitik och i dvrigt

kartldgga yttre hot mot Sverige

— och genom att férebygga, upptacka och motverka de sékerhetshot som riktas mot
Forsvarsmakten och dess intressen i Sverige och utomlands.

Chefen Must ar Forsvarsmaktens signal- och
sakerhetsskyddschef och leder och utvecklar saker-
hetstjansten i Forsvarsmakten. Musts verksamhet
regleras av lagar och forordningar samt av arliga
inriktningar fran regeringen och G&verbefalhavar-
en. Musts verksamhet fyller en viktig roll i Sveriges
forsvars- och krisberedskap och ger Sverige
forutsattningar att féra en sjalvstandig utrikes-,
forsvars- och sékerhetspolitik. Genom att leda och
utveckla funktionen underrattelse- och sékerhet-
stjdanst inom Forsvarsmakten bidrar Must till ett
starkare forsvar.

De delar av Must som arbetar med underrat-
telsetjanst inhamtar, bearbetar, analyserar och
delger information och beddmningar om olika
aktorers avsikter och férmagor. Must foljer bade
den sakerhetspolitiska och militéra utvecklingen i
naromradet, Férsvarsmaktens insatsomraden och
utvecklingen i andra regioner som &r av betydelse
for svensk utrikes-, sékerhets- och forsvarspolitik.
Must foljer ocksa gréanséverskridande fenomen och
férmagor som direkt eller indirekt paverkar Sveriges
sakerhet och svenska stallningstaganden. Must ar

darmed bade en civil och en militdr underrattelset-
janst och en militér sdkerhetstjanst.

Merparten av underrattelsetjanstens analyser och
beddmningar goérs som stdd till regeringen enligt
regeringens inriktning. Underlagen syftar till att stdja
beslutsfattande och starka lagesuppfattningen,
priméart vid utrikes- och férsvarsdepartementen.
Mot bakgrund av att dagens hotbild &r bade bredare
och mer komplex behdéver @ven fler intressenter i
Regeringskansliet, direkt eller indirekt, fa tillgang till
Musts analyser och bedémningar.

Vidare bidrar Must med kunskap och personal till
Forsvarsmaktens internationella militéra oper-
ationer. Musts verksamhet ger aven stod till
Forsvarsmaktens langsiktiga férmageutveckling,
forsvarsplanering och operativa planering. | Musts
uppdrag ingar dven att leda och samordna Sveriges
forsvarsattachéer.

Den militara sékerhetstjanstens framsta uppgift ar
att forebygga, upptacka och motverka sékerhetshot
som riktas mot Férsvarsmakten och dess intressen
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i Sverige och utomlands samt mot férsvarssektorns
skyddsvérden. Verksamheten bedrivs inom tre
huvudsakliga verksamhetsomraden:

— Séakerhetsunderrattelsetjénsten kartlagger den
sakerhetshotande  verksamhetens omfattning,
inriktning, medel och metoder samt motverkar
desamma. Med sdkerhetshot menas hot fran indi-
vider, grupper, natverk, organisationer eller stater.
Sékerhetshoten delas in i fem Overgripande
kategorier: frammande underrattelseverksamhet,
kriminalitet, sabotage, subversion och terrorism.
Det &r den frammande underrattelseverksamhet
som ar dimensionerande for verksamheten.

— Séakerhetsskyddstjansten arbetar férebyggande
for att se till att uppgifter som rér Sveriges
sakerhet inte rdjs, &ndras eller forstors.
Séakerhetsskyddstjansten arbetar &ven for att
sdkerstélla att endast personer som &r palitliga ur
sdkerhetssynpunkt far ta del av information och

delta i verksamhet som har betydelse for Sveriges
sékerhet. Sakerhetsskyddstjansten genomfor ocksa
tillsyn av sékerhetsskyddet inom myndigheteri férs-
varssektorn och kontrollerar &ven sékerhetsskyddet
vid Forsvarsmaktens organisationsenheter.

— Signalskyddstjénsten forhindrar att obehdériga
far insyn i eller kan paverka totalférsvarets it- och
telekommunikationssystem, samt sékerhetskanslig
information inom saval privat som offentlig verk-
samhet. Signalskyddstjansten leder och samordnar
aven signalskyddet i totalforsvaret.

Must ska kunna stddja det svenska totalférsva-
ret och Sveriges sdkerhets- och forsvarspolitiska
samarbeten. Nationell myndighetsdverskridande
samverkan och internationella samarbeten &r allt
viktigare foratt kunna hantera gemensamma utman-
ingar inom ramen fér den breddade och allt mer
komplexa hotbilden och i hela konfliktskalan fran
fred till kris och krig.

Musts uppdrag &r att identifiera och analysera de
yttre hot som riktas mot Sverige och svenska intressen.

]
' y
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FORVARNINGENS UTMANINGAR OCH MOJLIGHETER

En central del i Musts uppdrag att kartlagga yttre hot mot Sverige och svenska intressen
ar att kunna ge forvarning till uppdragsgivarna. Férvarning innebar att Must [amnar
information och bedémningar om férandringar i hotbilden eller om konkreta hot.

Férvarningsuppdraget har ibland bendmnts
"larmklockan”. Aven om denna benamning inte
anvants i lagstiftningen om forsvarsunderrattel-
severksamheten, askadliggér den betydelsen av
forvarning for Sveriges sakerhet och forsvarsforma-
ga. Foérvarningen ska ge uppdragsgivarna mojlighet
att fatta beslut om atgarder for att méta hotet uti-
fran sin samlade lagesbild.

Underréattelsetjdnstens  forvarningsfunktion har
historiskt varit starkt forknippad med det militara
forsvaret och uppgiften att kunna férvarna om
ett forestdende storskaligt vépnat angrepp mot
Sverige. Syftet med funktionen var da att ligga till
grund for beslut om exempelvis hojd beredskap fér
Forsvarsmakten.

Denna uppgift a@r fortsatt central. Samtidigt har
utvecklingen mot en bredare och mer komplex
hotbild mot Sverige har inneburit fler krav pa forvar-
ning fran underrattelsetjansten. Must stalldes efter
det kalla krigets slut inféor utmaningen att kartldgga
och férvarna om andra typer av yttre hot, sdasom
terrorism och hot mot Férsvarsmaktens internatio-
nella insatser.

Hotbilden féréandras standigt och kdnnetecknasidag
i hég utstrackning av hot som kan beskrivas med
begreppen grazon, hybridhot och icke-linjar krig-
foring. Ur férvarningssynpunkt ar den gemensamma
namnaren att antagonistiska aktorer, statliga saval

som icke-statliga, agerar pa ett satt som forsvarar
upptéckt, identifiering och beslut om atgarder.
Hoten kan uppenbaras i samhallets alla sektorer.
De kan antingen kan vara ett resultat av omfattande
forberedelser, eller av att ett tillfalle uppstatt som
ger hotaktéren en mojlighet att agera.

For att underrattelsetjansten ska kunna férvarna
uppdragsgivarenkravs enndrasamverkanidet svenska
underrattelsesystemet. Forvarning stéller krav pa
en férmaga till proaktiv och flexibel inhdmtning och
analys inom hela underrattelsesystemet med tydliga
ansvarsférhallanden och valfungerande arbetspro-
cesser. Forsvarsunderrattelsemyndigheterna samt
Sékerhetspolisen och Polismyndigheten maste
fordjupa sina samarbeten &n mer inom dessa
omraden och férmagan till 6msesidig informations-
delning maste stéarkas.

Den breddade och allt mer komplexa hotbilden
staller krav pa breddade kontakter mellan Must
och myndigheter utanfor férsvarsunderrattelses-
faren. Sarskilt betydelsefullt ar ett 6kat samarbete
inom ramen fér hela totalférsvaret inklusive de
myndigheter som verkar inom det civila forsvaret.
Kontakter med andra samhéllssektorer, till exempel
de delar av néaringslivet som bedéms vara sarskilt
utsatta fér den allt mer komplexa hotbilden, ar ocksa
av vikt.

For att kunna kartldagga férandringar i hotbilden
anvander Must sin djupa kunskap om antagonistiska
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aktorer, deras mal, avsikter, intressen, maktmedel
och tillvagagangssatt. Breddningen och den 6kade
komplexiteten i hotbilden mot Sverige kraver att for-
varningsarbetet sker strukturerat och systematiskt.
Det handlar om att arbeta med indikatorer (pa engel-
ska "indicators and warning”) dar vildpande bevakar
ett stort antal indikatorer fér ett givet hot. Om
underrattelsetjansten far  information som

aktiverar en sadan indikator, sd betyder det
att hotet skulle kunna intréffa och att uppdrags-
givarna ska forvarnas. Detta kombineras med en
kvalitativanalysdérdenkontextuellaférstaelsenalltid
ar med for att inte riskera att bedémningarna blir
gisslan i ett for statiskt anvandande av indikatorer.

Att manga demokratiska ldnder star infor lik-
artade hot som Sverige o6kar mojligheterna att
stérka forvarningsférmagan. Must samarbetar med
partner i andra lander om gemensamma forvar-
ningsproblem, bade militdra och icke-militéra. Det
indikatorsbaserade arbetssattet gor det lattare att
utbyta information som ger battre forméaga att for-
varna uppdragsgivarna.

Ett ndra nationellt och internationellt samarbete
hjéalper ocksa till att 6ka kvalitén i bedémningarna
genom att halla ett kritiskt forhallningssatt levande,
dar motargument och alternativa férklaringsmodeller
hela tiden provas.
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SVERIGES UNDERRATTELSE- OCH SAKERHETSTJANSTER STAR SIDA VID SIDA
Must, FRA och Sakerhetspolisen fortséatter att starka sitt samarbete.

Aven om pandemin har fortsatt att paverka for-
merna fér samarbetet mellan Must, FRA och
Sakerhetspolisen, har den inte stoppat utvecklingen
mot en allt mer sémlés samverkan. Handsprit,
munskydd och plexiglasskarmar har méjliggjort de
fysiska métena mellan cheferna fér Must, FRA och
Séakerhetspolisen. De ér oersattliga, aven omvideo-
konferenserna ar ett valkommet komplement och
héar for att stanna.

Samarbetet under 2021 har varit intensivt, med
myndighetsgemensamma moten pa alla nivaer.
Det har handlat om allt fran att gemensamt for-
bereda arbetet med att bevaka det kommande
allménna valet, bidra till statliga utredningar om ett
starkt sdkerhetsskydd, stédja evakueringen fran
Afghanistan eller att tillsammans mota sakerhets-
hot som spionage, valdsbejakande extremism och
cyberintrang.

— Under aret har det allvarliga sakerhetspolitiska
laget i Europa och naromradet haft en sjalvskriven
roll pa dagordningen fér samarbetet. Den allt stérre
komplexiteten i den sakerhetspolitiska vardagen
gor att det &ar viktigare an nagonsin att vi haller
varandra uppdaterade och koordinerar vara verk-
samheter sa att inget faller mellan stolarna, sager
Lena Hallin, chef fér Must.

— Och oavsett hur den sdkerhetspolitiska krisen
som utspelar sig vid Ukrainas gréns utvecklas sa
ar det en illusion att spanningarna i Europa skulle
vara dvergaende, fortsatter hon.

Antagonistiska statsaktérer tar inte hansyn till

vara administrativa grénser. Man forsoker istallet
utnyttja glapp eller otydligheter i saval myndig-
hetsansvar som lagstiftning.

Charlotte von Essen, som under aret tilltrdadde som
ny generaldirektér for Sakerhetspolisen, konstate-
rar att arbetet med att stérka Sveriges sakerhet gar
framat men maste intensifieras:

— Vi har en mer komplex och férhdjd hotbild mot
Sverige déar sdkerhetshotande aktiviteter standigt
pagar. For att m6ta hotet behéver det vidtas atgar-
derihela samhallet, dér fler maste bidra och starka
skyddet for ett fungerande totalférsvar. Det galler
for savél den strategiska politiska nivan, vara myn-
digheter som for néringslivet.

Forra aret fick utauktioneringen av 5G-licencer ett
stort fokus men den digitala utvecklingen ar betyd-
ligt storre an sa.

— Dentekniska utvecklingen ger stora férdelar, men
den innebar ocksd nya sarbarheter. Frammande
makt har en hdg cyberférméga och metoden kom-
mer framéver att bli annu viktigare bade vad géller
informationsinhamtning och férstérande angrepp,
sager Sakerhetspolischefen Charlotte von Essen.

Bjorn Lyrvall, generaldirektor for FRA, framhaller
cyberarenans betydelse:

— Det &r genom samverkan och informationsutbyte
vi tillsammans kan bli starkare och det &r i den
andan som vi under aret fort arbetet framat i det
nya Nationella cybersékerhetscentret.
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Karnan i det nationella underréttelse- och
sdkerhetstjanstarbetet ar alltjamt samarbetet
mellan FRA, Sdakerhetspolisen och Must.

Utover FRA:s cyberkompetens sa ar myndig-
hetens samlade signalspaningsférmaga av
yttersta betydelse for regeringen, Sékerhetspolisen
och Forsvarsmakten. FRA @renavgdrande leverantér
av underrattelser och sakkompetens som l6pande
inarbetasiMustsamlade underréattelsebedémningar.
Eller som Lena Hallin uttrycker det:

— Var egen underrattelseinhamtning, FRA:s inhamt-
ning och rapportering och vara myndigheters
respektive internationella partnerkontakter ar avgo-

rande for var férmaga till att I6pande kunna ha en
god och sjalvstandig lagesuppfattning vad avser de
yttre hoten mot Sverige, och kdrnan i det nationella
underrattelse- och sakerhetstjanstarbetet ar allt-
jamt samarbetet mellan FRA, Sékerhetspolisen och
Must.

— Samverkan till trots sa ar det ocksa viktigt att kon-
statera alla tre har sina véldefinierade uppdrag, sa
lika viktigt som samarbetet ar att det myndigheterna
samtidigt varnar sin integritet, sdger Bjorn Lyrvall.
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ALLVARLIGT HOT MOT SAMHALLSKRITISK INFRASTRUKTUR

Samhallskritisk infrastruktur ar ett centralt mal for frammande makt, som malmedvetet
stravar efter insteg i var digitala och fysiska infrastruktur. Avsikten kan vara att anvénda
dessa for att paverka vart beslutsfattande i fred, skapa oro i ett krislége eller allvarligt
férsvéra vara forsvarsanstrangningar i krig. Detta hot maste tas pa stort allvar.

Sveriges férsvarsférmaga ar idag inte bara bero-
ende av att skydda vara militdra resurser. Det &r
ocksa av stor vikt att vi skyddar var samhallskritiska
infrastruktur fran intrdng och angrepp. Det tillhor en
mojlig angripares tillvdgagangssatt att forsoka satta
dessa system ur spel, enskilt eller som en del av ett
angrepp med manga olika medel.

Varje dag genomfdrs forberedelser och foérsok till
angrepp med olika medel fér att skada Sverige, nu
eller pa sikt. De som gér detta gor ingen skillnad
mellan civilt eller militért, eller offentligt och privat.
Man agerar ihardigt och lagger avsevarda resurser
pa att forfina sina metoder. Malet ar att hitta sarbar-
heter som gar att utnyttja nar man sa vill.

Till de samhallskritiska funktionerna raknas var
forsodrjning av energi, vatten och livsmedel, lik-
som hélso- och sjukvarden och system fér IT och
kommunikation. Om de slas ut innebar det stora
pafrestningar for enskilda individer, for totalférsvaret
och fér samhallet som helhet.

Detta illustrerades av den globala attack under
sommaren 2021 som drabbade Coop liksom attack-
en mot den stora amerikanska energileverantéren
Colonial Pipeline. Bdda dessa attacker utférdes av
kriminella aktdrer, utan samma resurser som kvalifi-
cerade statsaktorer som Kina och Ryssland.

Kritisk infrastruktur kan angripas pa olika satt, men
nar de samhallskritiska funktionerna blir allt mer
digitaliserade utgdr cyberdomanen en allt stérre
potentiell angreppsyta. Eftersom manga offent-
liga och privata verksamheter anvédnder samma
tjansteleverantorer och ar sammankopplade med
beroenden mellan varandra kan konsekvenserna av
ett cyberangrepp bli mycket omfattande.

Cyberangrepp mot kritisk infrastruktur kan ske
oberoende av geografiskt avstand. Ett angrepp kan
ske antingen i fred, kris eller krig. Agerandet kan
vara dolt och férnekbart. Angreppet kan riktas mot
manga olika samhallssektorer. Det &r darfér ocksa
en illustration av den mer komplexa hotbilden.

Enligt den nationella sédkerhetsstrategin &r skyddet
av samhallsviktiga funktioner ett nationellt intresse
i sig, och darutover viktigt for att kunna véarna andra
nationella intressen som skyddet av medborgarnas
sakerhet och forsvaret av Sverige.

Manga aktorer hjalps at fér att skydda Sveriges
kritiska infrastruktur. Must bidrar till att mins-
ka sarbarheterna genom att félja de kvalificerade
hotaktérerna och deras aktiviteter. Must stédjer
ocksa andra myndigheter med expertkompetens,
foreskrifteroch granskning av deras sakerhetsskydd.
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En mer komplex hotbild kraver férdjupat
och breddat nationellt samarbete

Samverkan pa bred front mellan myndigheter, men
ocksad med naringslivet, dr idag dnnu viktigare &n
tidigare. Must samverkar med ett stort antal myn-
digheter, varav Séakerhetspolisen och Férsvarets ra-
dioanstalt (FRA) har en sérstallning.

Alla myndigheter har skilda ansvar och expertomra-
den men komplexiteten i dagens hotbild kraver en
val utvecklad samarbetsférmaga. Det ar bara genom
att arbeta tillsammans som det effektivt gar att iden-
tifiera och upptécka sékerhetshoten. Ett 5msesidigt
informationsutbyte och en nara dialog ar nyckeln
till framgang oaktat om det handlar om att halla
regeringen informerad, bidra till Férsvarsmaktens
lagesuppfattning, stérka sakerhetsskyddet eller
aktivt méta hoten.

Samverkan ar extra viktigt nar det kommer till de
sa kallade hybrida eller icke-linjara hoten. Detta da
dessa hot kan vara bade otydliga, svaga och med
en oklar avséandare och ett oklart syfte. Det kan réra
sig om allt fran otillb6rlig paverkan, cyberangrepp,
varvning av agenter, forsok att tillskansa sig teknik
med olagliga metoder eller uppgifter om olika akto-
rers intentioner och stallningstaganden.

Néagra exempel pad mer formaliserade samverkans-
forum ar det nystartade nationella cybersakerhets-
centret och det sedan lange etablerade NCT
(Nationellt centrum for terrorhotbedémningar).

Nationella cybersdkerhetscentret starker
Sveriges motstandskraft mot cyberangrepp

Den snabba teknikutvecklingen och en breddad och
allt mer komplex hotbild har skapat sarbarheter som

kraver ett samordnat agerande inom cyberomradet
och en starkt offentlig/privat samverkan. Mot den
bakgrunden beslutade darfér regeringen den 10
december 2020 att inratta ett nationellt center for
cybersakerhet.

| centret ingar utéver Férsvarsmakten (Must och
Forsvarsmaktens ClO-avdelning) dven Foérsvarets
radioanstalt (FRA), Myndigheten for samhalls-
skydd och beredskap (MSB) och Sakerhetspolisen.
Centret kommer dven ha en néra samverkan med
Forsvarets materielverk (FMV), Polismyndigheten
och Post- och telestyrelsen (PTS) som ocksa ska
ges mojlighet att medverka i centrets verksamhet.
Styrkan i centrets verksamhet pa sikt ar de sju myn-
digheternas samverkan inom samma organisation.

Det 6vergripande malet &r att cybersakerhetscentret
ska stérka Sveriges samlade formaga att forebygga,
upptacka och hantera antagonistiska cyberhot.
Samverkan med privata och offentliga aktorer utgor
en central del av uppdraget. Cybersékerheten i
samhdllet ska starkas genom bl.a. gemensamma
analyser och ldgesbild om hot, sarbarheter, risker
och skyddsférmagor.

Centret har hittills publicerat tre myndighetsgemen-
samma rapporter for att uppmarksamma cyberhotet
och sprida kunskap om sakerhetsskyddsatgarder.
Den forsta rapporten beskriver cybersakerhetsre-
laterade hot och genom exempel fran verkligheten.
Den andra ger rekommendationer om hur man prak-
tiskt gar tillvaga for att bygga en sékrare IT-milj6.
Den senaste rapporten beskriver hur hotaktorer ver-
kat under pandemin.

Centret ar ett uttryck for en samlad nationell ansats
och kommer fullt utbyggt att starka férutsattningar-
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na for att mota cyberhot och ytterligare stérka den
myndighetssamverkan som finns idag. Centret ska
bland annat férmedla rad och stéd avseende hot,
sarbarheter och risker for samhéllet i sin helhet
samtidigt som ska bidra direkt till Férsvarsmaktens
ordinarie uppgifter inom cyberomradet.

Det ska emellertid understrykas att ett center inte &r
I6sningen pa alla fragor rérande cyberhot. Att skydda
sig mot cyberangrepp fran kvalificerade akt6rer &r

en nationell angelagenhet, och alla samhéllets akto-
rer maste hjalpas at.

Las mer om Nationellt cybersékerhetscenter:
www.cfcs.se

Fakta om Nationellt cybersédkerhetscenter

— Centret bestar av Férsvarsmakten, FRA,
MSB, Sakerhetspolisen, FMV, Polisen och PTS.

— Samverkan inom centret ska utvecklas stegvis
mellan 2021-2023.

— Det 6vergripande malet ar att starka Sveriges
samlade férmaga att férebygga, upptécka och
hantera antagonistiska cyberhot mot Sverige
och minska cybersarbarheterna.

— Samverkan med privata och offentliga aktérer
ar en central del av uppdraget.

— De tre rapporter som centret tagit fram finns
pa centrets hemsida www.cfcs.se

Nationellt centrum for terrorhotbedémning

Nationellt centrum for terrorhotbeddmning (NCT)
ar en permanent arbetsgrupp med personal fran
Must, FRA och Sékerhetspolisen. Samarbetet mel-
lan de tre myndigheterna ger stdorre mojligheter att
ta tillvara den samlade kompetensen som finns vid
respektive myndighet.

NCT:s uppgift ar att géra strategiska bedémningar
av terrorhotet mot Sverige och svenska intres-
sen utomlands, pa kort och lang sikt. NCT gor
aven analyser av héndelser, trender, fenomen och
omvarldsutveckling med koppling till terrorism som
beror eller kan komma att berdra Sverige och svenska
intressen utomlands.
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Beddmningarna delges delar av Regeringskansliet
samt de myndigheter som ingar i Samverkansradet
mot terrorism och syftar till att ge férvarning om
férandringar som kan komma att paverka hotbilden
mot Sverige och svenska intressen utomlands. For
att mote de senaste arens utveckling mot en alltmer
komplex och breddad hotbild har NCT under aret
fordjupat arbetet med att Gverse hur terrorhotet mot
Sverige och svenska intressen utomlands paverkas.

Internationell samverkan

Det internationella samarbetet &r av stor betydelse for
Musts férmaga att bedéma och férutse komplexa
sakerhetspolitiska handelser. Att hjélpa och fa hjélp av
fundamentet i det internationella samarbetet och
Must behover en valfungerande och god relation till
sina motparter.

Att dela med sig av kunskap, nya perspektiv och
beddmningar till utldndska underrattelse- och
sakerhetstjanster och deras experter bidrar till att
Must kan delge unika underlag till sina uppdrags-
givare. Musts medarbetare, med i manga fall unika
kompetenser, ér en hogt varderad partner interna-
tionellt. Must samarbetar bade inom utveckling av
nya férmagor, inom specifika bearbetningsomraden
samt inom projekt for exempelvis 6kad rekrytering
och teknikutveckling. Att fortsatta utveckla och
bidra till de multilaterala samarbetena som exem-
pelvis finns inom EU &r av stor vikt fér Must, bade nar
det géller att delge underréattelser och kunskap och
genom bemanning av analytiker och stabsofficerare.
Det starker Sveriges roll i EU. Att beddma och forut-

se hur sékerhetsutvecklingen utvecklas i omraden
dar EU har intressen forbattrar forutsattningar for ett
gemensamt agerande och ett stéarkande av unionen.

Det internationella samarbetet dr av stor betydelse fér
Musts férmaga att bedéma och férutse komplexa sédker-
hetspolitiska hdndelser.

Musts stod till internationella insatser

Musts férbandsdel Nationella underréttelseenheten
(NUE) ansvarar for Musts stod till Forsvarsmaktens
internationella operationer. Infér, under och efter en
militér operation stédjer Must med underrattelser
och sédkerhetshotbedémningar pa alla nivaer — fran
stridsfaltet till politisk niva.

Must sénder ut personal fran NUE till insatsomrade-
na for att stédja svenska och multinationella chefer.
Must go6r hotbedémningar mot Férsvarsmaktens
skyddsvarden och beddmningar avseende

MUST ARSOVERSIKT 2021



UNDERRATTELSE- OCH SAKERHETSTJANST AR ETT LAGARBETE

utvecklingen av konflikterna som stéd till genom-
férandet av den svenska séakerhetspolitiken och till
Férsvarsmaktens planering.

Musts underlag har under 2021 bidragit till en rad
olika nationella avdémningar och beslut, till exempel
vad gaéller fortsatt utveckling av Forsvarsmaktens
styrkebidrag och hur personal ska agera ur saker-
hetssynpunkt i insatsomradena.

Under 2021 har NUE haft personal i bland annat Irak,
Somalia, Mali, Afghanistan och Centralafrikanska
republiken. NUE:s deltagande i olika internationella
insatser ger synergieffekter da till exempel terror-
grupperna Daesh och al Qaida ar aktiva i flera av
insatsomradena.

Bild: Insatsbild Infér, under och efter en militér
operation stédjer Must med underrattelser och
sdkerhetshotbedémningar pa alla nivaer — fran
stridsfaltet till politisk niva.

Forsvarsattachéverksamheten

Sveriges férsvarsattachéer utgor en viktig tillgang
for Sveriges utrikes-, sakerhets- och férsvarspolitik
och &r viktiga aktérer for att bibehalla och utveck-
la Forsvarsmaktens internationella samarbete och
goda relation till andra ldnders férsvarsmakter.

En forsvarsattachés uppgifter omfattar 6ppen
informationsinhdmtning som innebar att folja och
bedémadenforsvarsrelateradeutvecklingenilandet.
Forsvarsattachéernas kunskap om de lander de

arbetar i och den 6ppna informationsinhdmtning
som de bedriver starker dven Musts formaga att
gora beddmningar och bidra till tidig férvarning.

En forsvarsattaché ska aven stédja till exempel vid
bilaterala moten, férberedelser fér gemensamma
operationer och 6vningar. | uppdraget ingar aven
att bitrada svenska myndigheter och foretag i fragor
som berér materielsamarbeten och exportstod.
Attachén stddjer dven foretradare for det svenska
totalférsvaret i samband med besdk.

Foérsvarsavdelningarna ar en del av ambassaderna i
respektive land. Ett ndra samarbete med ambassa-
ddren och 6vriga delar av den svenska ambassaden
ar av stor betydelse for attachéns arbete. Attachén
arocksa radgivare at ambassadéren i militéra fragor.

Faktaruta

Férsvarsattachéorganisationen omfattar

26 forsvarsavdelningar med 30 forsvarsat-
tachéer och tre resande férsvarsattachéer.
En foérsvarsavdelning kan ha ett eller flera
lander sidoackrediterade. Sammantaget ar
Forsvarsmakten pa detta satt representerad
i 65 lander.

Forsvarsattachéerna lyder under OB och
chefen for Must.
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Den militara sakerhetstjanstens framsta uppgift ar att férebygga, upptacka och
motverka sékerhetshot som riktas mot Férsvarsmakten och forsvarssektorns
intressen. Det innebar att sakerhetstjansten har en tydlig roll redan i fred, vilket

visat sig dven under det gangna aret.

Frammande makts aktiviteter for att forsvaga
Sverige pagar kontinuerligt och det finns bade
kapacitet och intention att paverka svenskt besluts-
fattande och Férsvarsmakten.

Det storsta sakerhetshotet i fredstid bestar av
fraimmande underrattelseverksamhet. Det ar hogt,
omfattande och pagar har och nu. Framférallt allt
ar det de ryska och kinesiska underréattelse- och
sadkerhetstjansterna som ar centrala hotaktorer.
Bada akt6rerna kan anvanda sig av hela spektrumet
av samhallets resurser och har en god férmaga
att samordna olika medel och tillvigagangssatt.
Rysk och kinesisk lagstiftning ger langtgdende
mojligheter for sina respektive underrattelse- och

sakerhetstjanster att anvanda sig av statliga och
privata foretag, organisationer och sina egna
medborgare.

Ryssland och Kina bedriver verksamhet som gynnar
den egna sakerheten, men som ur ett svenskt
perspektiv ar sékerhetshotande. Gentemot Sverige
vager de sakerhetspolitiska malen tyngst for
Ryssland, medan ekonomiska och teknologiska
aspekter ar tyngre for Kina.

Ryskt agerande kommer fortsatt att utgdra ett hot
mot Sverige och EU, och Ryssland kommer alltjamt
att vilja paverka med saval politiska, militdra som
ekonomiska medel.

Kina skaffar sig kunskap om svenska framsteg
genom olovlig underrattelseverksamhet, forsk-
ningssamarbeten eller féretagsuppkdp, vilket sedan
kan anvéndas fér militara andamal.

De kinesiska underrattelse- och sakerhetstjanster-
na ar framstaende i att anvanda modern teknik for
malsokning och underrattelseinhdmtning. Det finns
internationella exempel pa att utlandska medborg-
are har rekryterats genom falska profiler i sociala
medier. Dessa profiler nyttjas for att skicka forfrag-
ningar till lampliga malobjekt om konsultuppdrag
och pakostade resor till Kina. V&l pa plats blir man
utsatt for en relativt 6ppen och aggressiv vérvning.
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Under de senaste aren har Kinas redan héga
cyberférmaga 6kat ytterligare, bade kvalitativt och
kvantitativt. Den information som eftersoks finns
ofta lagrad digitalt och darfér &r inhdmtning via
exempelvis signalspaning och cyberattacker, bade
personal- och kostnadseffektivt.

Inhdmtning genom tekniska hjalpmedel sker &ven
mot férsvarsindustrin och andra myndigheter inom
forsvarssektorn. Syftet ar bade att kartlagga var
information finns och att hitta sarbarheter som kan
exploateras. Trots att den héar typen av inhdmtning
ar omfattande innebér det inte att behovet av att
varva manskliga kallor har minskat i betydelse.

Under aret har en man démts till tre ars fangelse
fér spioneri for att ha anskaffat och Iamnat ifran sig
foretagshemligheter fran en svensk lastbilstillverka-
re till en rysk underréattelseofficer. Detta ar den forsta
spioneridomen i Sverige pa 18 ar. Ytterligare fall av
misstankt spioneri liksom obehdérig befattning med
hemlig uppgift uppmarksammades av media under
slutet av aret. Inga domar har dnnu fallit i dessa fall.

Personalen &r Forsvarsmaktens viktigaste skydds-
varde och néar organisationen vaxer ar det av

storsta vikt att sakerhetsprévningen genomférs
effektivt och kontinuerligt. Syftet ar att sakerstalla
att de som kommer i kontakt med Férsvarsmaktens
skyddsvarden &r palitliga, lojala och inte har for
stora sarbarheter. Det ar en stor utmaning att
fa sakerhetsskyddet att ga i takt med tillvaxten.
Séakerhetsprévning ar en kontinuerlig process som
ska pdgd under hela anstillningstiden. Aven nar
personal slutar &ar det 6nskvért med nagon typ av
uppféljning, till exempel genom kamratféreningar
eller motsvarande.

Forsvarsmaktens sakerhetsprévning haller en hég
kvalitet och har utvecklats mycket under de senaste
aren. Inget system &r dock hundraprocentigt.
Stravan att skydda Forsvarsmaktens skyddsvéarden
ska hela tiden balanseras mot den personliga
integriteten.

Under 2021 &dgde ytterligare rattsprocesser rum mot
individer som tagit sig in pa och kartlagt skydds-
objekt. | april démdes en man till dtta manaders
fangelse for grov obehorig befattning med hemlig
uppgift och i juni démdes en annan till sex mana-
ders fangelse for samma sak. | september démdes
ytterligare en man till tva ars fangelse. Domen har
Overklagats. De senaste tva aren har sammanlagt
atta individer démts for att ha kartlagt skyddsobjekt.
Fler atal ar att vdanta under 2022.

Genom militéra sakerhetstjansten har
Forsvarsmakten varit samradsmyndighet i Post-
och Telestyrelsens (PTS) arbete med tilldelning av
frekvenstillstdnd for 5G-natet. Forsvarsmaktens
samradsyttrande utgick fran ett inriktnings-
dokument som togs fram tillsammans med
Sékerhetspolisen och som beskriver hur framtida
5G-nat kan byggas sakert sa att till exempel mani-
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pulering, styrning eller otilldten kartlaggning
férhindras. Utifran detta fattade PTS beslut om vilka
villkor som skulle géalla for auktionen, bland annat
att nyinstallation och ny implementering av centrala
funktioner for radioanvédndning i frekvensbanden
inte far genomféras med produkter fran leveran-
térerna Huawei eller ZTE.

Dessa villkor Overklagades av Huawei och malet
har dérefter prévats i bade Forvaltningsratten och
Kammarratten i Stockholm.

Att inga affarséverenskommelser med externa leve-
rantorer staller hoga krav pa tillit som i sin tur maste
grunda sig pa kunskap: vad vet man om leverantéren?
Detta ar sarskilt viktigt vid sékerhetsskyddad upp-
handling. Genom att i ett tidigt skede granska
leverantdren, ledningen och den som ska utféra
arbetet liksom de produkter och tjanster som ska
levereras gar det att uppdaga eventuella miss-
férhallanden och brister innan skadan ar skedd.
Att granska sig till sakerhet i efterhand &r inte att
rekommendera — da kan skadan redan vara skedd.
Det &r viktigt att stélla fragor, ta referenser och att
aven kontrollera underleverantérer. Man bér dven
Overvaga lampligheten i och nyttan med att outsourca.
Om det gar att I6sa utan extern leverantér kan det
ibland vara att féredra.

Starkt sakerhetsskydd

Under 2021 har en rad forstarkningar av svenskt
sakerhetsskydd genomférts.

En viktig forandring &ar det nya tillsynssystem
som inrattades 1 december. Syftet med det ar att
astadkomma en effektiv och enhetlig tillsyn av

sakerhetsskyddet i Sverige. En viktig del av det nya
systemet ar det utvidgade ansvar Férsvarsmakten
och Sakerhetspolisen har fatt for att samordna till-
synen av sakerhetsskyddet genom att dessa blivit
samordningsmyndigheter. Bland annat har ett sam-
arbetsforum bildats déar de tillsammans med &6vriga
tillsynsmyndigheter ska félja upp, utvdrdera och
utveckla tillsynsarbetet.

Samordningsmyndigheterna kommer aven att ge
ut metodstdd och relevant hotinformation. Det nya
systemet innebar utékade befogenheter for tillsyns-
myndigheterna, till exempel vad galler méjligheten
att krava tillgang till viss information eller tilltrade till
lokaler. Utdver detta kan de @ven besluta om viten
eller sanktionsavgifter mot verksamheter som inte
foljer sékerhetsskyddslagstiftningen.

Under pandemin har riskerna ¢kat for att utldandska
aktorer gor investeringar i svenskt naringsliv och
strategisk infrastruktur, nagot som kan hota Sveriges
sdkerhet. Darfér maste verksamhetsutévare som
i vissa fall bedriver sakerhetskénslig verksamhet
och som planerar att 6verlata hela eller delar av sin
verksamhet fran och med 1 januari 2021 vidta vissa
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atgarder. Till att borja med genomférs en sékerhets-
skyddsbeddmning dar skyddsvérdena identifieras.
| en [@amplighetsprévning ska eventuella skadekon-
sekvenser pa nationell niva beskrivas och utmynna
i en bedémning av om Gverlatelsen ar lamplig fran
sdkerhetssynpunkt. Darefter sker samrad, anting-
en med Forsvarsmakten eller Sékerhetspolisen,
och om dessa beddmer att affaren ar olamplig ur
sakerhetsskyddssynpunkt kan de fatta beslut om
att den inte far genomféras. Férsvarsmakten och
Sakerhetspolisen har arbetat fram ett metodstéd
for samrad vid utkontrakteringar och 6verlatelser av
sakerhetskanslig verksamhet.

| den sa kallade Direktinvesteringsutredningen som
lamnades till regeringen i november 2021 foreslas
att skyddet starks ytterligare sa att utlandska inves-
terare som vill kdpa verksamhet som hotar svenska
sakerhetsintressen eller sarskilt viktiga samhalls-
funktioner ska anmalas och i undantagsfall @ven
kunna stoppas. De nya reglerna foreslas trada i kraft
1januari 2023.

Skyldigheten att ingd séakerhetsskyddsavtal har
ocksa stérkts fran 1 december 2021. Fran att endast
ha kréavts vid vissa upphandlingar, ska numera ett
sadant avtal finnas pa plats vid varje samverkan
eller samarbete dar sakerhetskénslig information
delas med en extern part eller riskerar att exponeras.
Den utdkade skyldigheten galler dven vid utkon-
trakteringar eller Gverlatelser av sékerhetskanslig
verksamhet. Mellan myndigheter géller skyldig-
heten endast vid anskaffning av en vara, tjanst
eller byggentreprenad.

| samband med lanseringen av Férsvarsmaktens
nya reglemente for sakerhetstjanst (R Sak 2021)
infordes en ny metod for sdkerhetsskyddsanalys.
Analysen &r en central del i sdkerhetsskyddsarbetet
— det &r har skyddsvéardena och sarbarheterna ska
identifieras. En grundldggande tanke med sé&ker-
hetsskyddsanalysen ar att den ska bidra till att
sdkerhetsskyddsvérdena far samma skydd oavsett
var i verksamheten de finns.

Extra sarbar pa frammande mark

Frammande makt har under manga ar kartlagt
Férsvarsmaktens personal, verksamhet och leve-
rantérer och for att fa tillgang till efterfragad
information narmar man sig oftast den svagaste
lanken i kedjan. Fér Férsvarsmakten &r det darfor
viktigt att 6ka medarbetarnas kunskap om, inte bara
vilka skyddsvarden som finns, utan dven i vilka situ-
ationer sarbarheter uppstar.

Rysk och kinesisk lagstiftning ger langtgdende
befogenheter for de egna underréattelse- och saker-
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hetstjansterna att nyttja foretag, organisationer
och medborgare i den egna verksamheten, bade pa
hemmaplan och utomlands. Narmanden genomfdrs
helst pa eget territorium, varfor sarbarheten ar extra
stor vid resa till dessa lander.

For att undvika att Forsvarsmaktens medarbe-
tare utsatter sig for onddiga risker, exempelvis
patryckningar och narmanden fran frammande
underrattelse- och sakerhetstjanster, inférdes en
reserekommendation under 2020.

Den innebar att all personal rekommenderas att
undvika resor till Ryssland, Kina och Iran. Under 2021
adderades Belarus till denna lista. Anledningen &r
att utvecklingen i Belarus under senare tid har ska-
pat en férédndring i hotbilden samt att samarbetet
mellan de ryska och belarusiska sakerhetsstruktu-
rerna ar omfattande. Férsvarsmakten ser 16pande
over vilka lander som kan innebéra risker for den
enskilde att resa till ur ett sdkerhetsperspektiv och
darfor kan nuvarande reserekommendation komma
att revideras ytterligare.

Rekommendationen galler bade under tjanstetid
och pa fritiden, eftersom risken &r densamma oav-
sett tidpunkt. For att kunna stddja de individer som
anda valjer att resa till dessa lander ska en anma-
lan goras till lokal sakerhetsorganisation sa att
Férsvarsmakten kan goéra sin personal medveten
om potentiella sékerhetshot som en resa till dessa
lander kan innebara.

Signalskyddskonferens under pandemin
| en kvarts sekel har Signalskyddssverige arligen

sammantratt under tva dagar i syfte att vidmakthal-
la en sdker kommunikation inom totalforsvaret. 2021
holl pa att bli ett undantag, men en beslutsam per-
sonalstyrka ville annorlunda.

Vad g6r man nar 500 personer i princip star i farstun
och stampar, samtidigt som pandemin vagrar att
slappa taget? Jo, later kreativiteten floda. Om man
gor det kan man trots pandemiregler genomfdra
en samhallsviktig konferens som annars hade gatt
om intet.

Inom ramen for Férsvarsmaktens uppgift att leda
och samordna signalskyddstjansten inom totalfor-
svaret arrangerar Must tillsammans med MSB och
FRA arligen en central och en regional signalskydds-
konferens. Malgruppen ar signalskyddscheferibade
offentlig och privat sektor och totalt deltar cirka 500
personer fran de 200 verksamhetsutévare inom
totalférsvaret som anvander sig av signalskydd.
Syftet ar att informera om nyheter pa temat signal-
skydd liksom utveckling pa teknikomradet. F6r den
som vill behalla sin signalskyddsbehdrighet ar det
dven ett krav att delta pa konferensen vartannat ar.

Motet erbjuder &dven goda mojligheter till
erfarenhetsutbyte och kontaktskapande mellan
signalskyddstjénstens foretrédare inom militar
och civil verksamhet samt pa central, regional och
lokal niva.

| samband med pandemin och de restriktioner den
medforde fattades beslut om att signalskyddsmétena
for 2021 skulle stallas in. Forberedelserna var dock
langt gangna och det fanns énskemal fran bade
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arrangodrer och moétesdeltagare att hitta ett satt att
anda na ut med efterfragad information.

Lésningen blev att under en intensiv vecka samla
allainterna och externaféredragshallare for att spela
in en férkortad version av konferensen och skicka
den till alla deltagare via post. Mottagandet var
mycket positivt och ett kvitto pa att det gar att stélla
om aven verksamheter som dessa.

Tio ar som granskare av EU-krypto

For att hemlig kommunikation inte ska kunna avlyss-
nas, manipuleras eller missbrukas krévs ett godkant
signalskydd. Daligt konstruerade signalskydds- eller
kryptosystem kan orsaka stor skada utan att det
marks och darfor stalls hdga krav pa den som gran-
skar dem. Forutom spetskompetens inom hard- och
mjukvara, matematik och kryptologi, fordras god
kunskap om tidigare system liksom en férmaga att
kunna férutspa framtida behov.

Inom totalférsvaret ar det Forsvarsmakten genom
Sakerhetskontoret vid Must som ansvarar for att
leda och samordna signalskyddet. Denna uppgift
har legat p& OB:s bord sedan 1968.

2011 utndmndes Sverige till sa kallad AQUA som stéar
for Appropriately Qualified Authority. Det innebéar att
Sverige som ett av fem medlemslander far genom-
féra sa kallade andrapartsevalueringar av andra
EU-landers kryptosystem. Sverige ar det enda land
som har tillkommit sedan systemet skapades 2005.
Under 2022 kommer 10-arsjubiléet att uppmarksam-
mas genom ett jubileumsseminarium om svenskt

signalskydd i ett da-, nu- och framtidsperspektiv.

Fragor om krypto och signalskydd kan stéllas till:
signalskydd@mil.se

Undersoékning visar: Hogt sdkerhets-
medvetande i Férsvarsmakten

Under aret genomférde Kantar Sifo en under-
s6kning inom Foérsvarsmakten pa uppdrag av
Must. Unders6kningen &r en uppféljning pa en
matning som genomférdes 2016. Syftet var da lik-
som nu att undersdka sakerhetsmedvetandet i
Férsvarsmakten. Ett slumpvist urval av kontinuerligt
och tidvis anstéllda samt fére detta varnpliktiga fick
svara pa fragor pa temat sékerhetsskydd.

Resultatet visar att det finns ett hégt sékerhetsmed-
vetande i Férsvarsmakten, dven om majoriteten
anser att de behdver mer utbildning i aktuella saker-
hetshot. Undersdkningen visar @ven att fértroendet
for militéra sakerhetstjansten vid Must har o6kat
markant; 80 procent av de tillfrdgade har ganska
eller mycket stort fortroende fér denna.
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Granskningen av Must

Musts verksamhet regleras av lagar och regler och var verksamhet granskas
I6pande av oberoende insyns- och kontrollorgan.

Granskning av myndigheter sker i olika omfattning och pa olika satt beroende pa
verksamhet. Musts verksamhet &r av sin natur omgéardad av stréng sekretess av
hénsyn till Sveriges sakerhet och forhallandet till frammande makt vilket forsvarar
Oppenhet och medborgerlig insyn. Must stravar emellertid efter stérsta mdjliga
Oppenhet och statsmakten har genom regering och Riksdag successivt forstarkt
kontrollmekanismerna under de senaste decennierna.

Kontroll- och inspektionsverksamheten utgdr ett effektivt komplement till en direkt
medborgerlig insyn. Dartill utgdr granskningen samtidigt ett stéd for Must efter-
som de tillfér viktiga juridiska perspektiv pa verksamheten. Granskningarna bidrar
pasa vis med en trygghet att Must haller sig inom ramen fér lagar och férordningar.
Granskningarna foregas alltid av ett omfattande forberedelsearbete i syfte att ge
granskande myndigheter sa bra underlag som mgjligt.

Statens inspektion for forsvarsunderrattelseverksamheten

Statens inspektion for forsvarsunderréttelseverksamheten (Siun) granskar Must
kontinuerligt 6ver aret. Under 2021 har Must granskats med avseende om verksam-
heten bedrivits i enlighet med lagen om forsvarsunderréttelseverksamhet. Gransk-
ningarna har bland annat omfattat viss inhdmtning som Forsvarsmakten bedriver
med sérskilda metoder och att Musts rapportering féljer den inriktning som &r
bestamd. Synpunkter fran Siuns granskningar har hanterats och visar att gransk-
ningarna utgor ett stéd for Musts verksamhet. Utdver det har Siun dven granskat
att Forsvarsmaktens personuppgiftsbehandling utférs enligt lagen om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militara sékerhetstjanst. Siun har under 2020 &ven granskat Musts principer fér
rekrytering och utbildning. Mer information om granskningarna finns att aterfinna
pa Siun:s hemsida (www.siun.se)




Integritetsskyddsmyndigheten (tidigare Datainspektionen)

Aven Integritetsskyddsmyndigheten (IMY) kontrollerar att Must féljer Lag (2021:1171)
om behandling av personuppgifter vid Férsvarsmakten samt dven den allménna
personuppgiftslagen. (www.imy.se)

Riksrevisionen

Musts ekonomiska redovisning och efterlevnad av uppstéllda férvaltningskrav
granskas av Riksrevisionen och genom forsvarsmaktsinterna processer. Mer infor-
mation finns pad www.riksrevisionen.se

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet, framst med Enheten f6r samordning
av forsvarsunderrattelsefragor (Sund) pa Forsvarsdepartementet, sékerstaller att
Musts produktion motsvarar regeringens férvantningar. Motsvarande dialoger sker
med Ovriga staber och ledningar i Hogkvarteret for att sékerstélla Gverbefélhava-
rens bestallningar och langsiktiga behov.
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Kompetensforsorjning, informationshantering och teknik som drivkraft fér underrattelse-

och sékerhetstjanst.

Digitaliseringen har lett bade till kortade besluts-
tider och ett overfléd av information. Ett infor-
mationsflode som &r en blandning av fakta, I6gner,
osékerheter och motséagelser fran fler och fler kallor.
Detta ar inget nytt for en underrattelse- och séker-
hetstjdnst men mangden av information och
den 6kande hastigheten kraver nya metoder och
forhaliningssatt i allt fran kallutvardering, bear-
betning och analys till hur slutprodukten paketeras
for mottagarna.

Must utvecklar kontinuerligt sin férmaga till
strategisk férvarning, att uthalligt kunna folja
sakerhetspolitiska kriser, bedriva en effektiv militar
sdkerhetstjanst och genomféra omvarldsbevak-
ning. Den féranderliga hotbilden hanteras genom en
standig utveckling och anpassning av samarbeten,
bade internt inom Forsvarsmakten liksom med fors-
varsunderrattelsemyndigheterna, Sakerhetspolisen
och dvriga relevanta aktorer.

Nar Sverige bygger ett starkare nationellt forsvar
stalls det 6kade krav pa tillgéngliga underréttelser
och anpassade beslutsunderlag bade vad avser en
aktuell lagesuppfattning och framtida hot.

Nationellt férsvar och en breddad och
komplex hotbild stéller hdéga krav pa var
anpassningsférmaga, var teknik, vara metoder och
pa vara medarbetares och ledares kompetenser.

Kompetensforsoérjning

Det &r stor konkurrens pa arbetsmarknaden och
Must fokuserar darfor pa att lopande utveckla
och forbattra forutsattningarna att bibehalla och
utveckla sitt starka humankapital. Malsattningen &r
att attrahera och behalla de basta talangerna.

Informationshantering

Must hanterar dagligen stora informationsméngder
medho6gakrav pasékerhet. Informationshanteringen
maste ga i takt med den snabba teknikutvecklingen
inom bland annat artificiell intelligens och 5G. Must
arbetar darfér oavbrutet med att bli battre pa att
nyttja informationsmiljon for att till exempel hitta
monster i stora informationsmangder eller att skapa
nya tjanster, applikationer och bearbetningsverktyg
at anvéndarna.

Ny teknik och nya metoder ar en forutsattning for
en modern férsvarsunderrattelseverksamhet och
nasta generations militara underrattelse- och saker-
hetstjanst. For att utveckla férmagorna samarbetar
Must bade nationellt och internationellt, driver egna
utvecklingsprojekt och bestaller forskning inom
teknik- och informationsomradet. Forsknings- och
studieresultaten anvédnds darmed fér att stérka den
egna fédrmagan men &ven for att bygga ett starkare
nationellt férsvar — tillsammans.
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ENGLISH

FOREWORD BY THE HEAD OF THE MILITARY INTELLIGENCE AND SECURITY SERVICE

When | addressed the Folk and Férsvar Annual National Conference early in 2022
| stressed that the developments ever more rapidly were moving towards a great
European crisis. Now it has arrived. Russia's war of aggression against Ukraine is
a strategic high-risk undertaking, and a vital inflection point also for Sweden's

and Europe's security.

This did not come out of the blue. Russia’s actions
over a long time have caused a deteriorated security
situation in Sweden’s vicinity and in Europe as a
whole. Regardless of the short-term outcome, the
war will have immediate and far-reaching con-
sequences for Swedish and European security.

The overarching trend of our time is an intensified
great power competition, playing out in an increasing
number of arenas, at the expense of the rules-based
orders in Europe and the world. Must has warned
that this security environment increases the risk of
Sweden being the target of callous military, political
or financial pressure.

Geopolitical changes mean that the security of
Sweden, and of our neighbours today is increasingly
affected by the tripartite dynamics between Russia,
China and the US, alongside the established — and
significantly sharpened — contrariety between the
US/NATO and Russia in our part of the world. This
makes our security landscape more unpredictable.

The strategic competition is becoming more all-
encompassing. Today’s threat spectrum is political,
financial and military — all at the same time. Capable
state actors will exploit vulnerabilities in our soci-
ety without making any distinction between civilian
and military, private and public spheres or physical

and digital domains. Critical infrastructure is a
key target.

Countries like Russia and China are using a wide
range of tools to promote their interests, and are
very able to coordinate these. The methods are often
hidden and deniable, and often unconstrained by
geographical distance. Done-sided dependencies
can be exploited for coercion.

The Swedish Military Intelligence and Security
Service (MUST) is facing the broader and more com-
plex threat to Sweden every day, in all of our three
functions as a civilian and a military intelligence ser-
vice and as Sweden’s military security service. We
are strengthening our cooperation with both national
and international partners. We are investing in new
technologies and continuously developing our capa-
bilities and competencies.

Sweden needs a strong intelligence and security ser-
vice with high capacity and integrity. | am proud of
how well MUST'’s personnel shoulder the responsibil-
ity that our unique assignment from the Government
and the Armed Forces implies.

MUST’s intelligence supports Swedish foreign,
national security and defence policy at a time
of uncertainty, and it lays one of the foundations
for the Armed Forces’ growth and its active
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