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A terigen ger sakerhetskontoret vid
den militdra underréttelse- och
sakerhetstjansten (MUST) ut en arsrap-
port.Var ambition &r att ge dig som
lasare en Gversiktlig bild av den militdra
sakerhetstjanstens verksamhet under det
gangna dret. Genom att orientera om

de sékerhetshot som finns i var omvarld
hoppas vi ocksa att rapporten ska bidra
till ett okat sdkerhetsmedvetande.

De sakerhetshot som riktas mot Forsvars-
maktens verksamheter och intressen &r
mangfacetterade. Traditionella hot som
frimmande underrattelseverksamhet lig-
ger fortsatt kvar pa en férvanansvart hog
niva och har det gangna aret tom okat
nagot i Férsvarsmaktens internationella
insatser. Den allt snabbare teknikutveck-
lingen medfor nya typer av hot och stéller
krav pa en modern sikerhetstjanst som
formar att utveckla kompetenser och
metoder for att mota en omvarld i for-
andring.

Internationella insatser utgor en allt
storre del av Forsvarsmaktens verksam-
het. Dessa skiljer sig fran den nationella
verksamheten saval nar det galler forut-
sattningar som behov av sdkerhetsskydd.
Formagan att réatt bedoma séakerhetshot

for att darigenom kunna vidta ratt skyddsat-
girder ar en utmaning for sakerhetstjansten.

En god forméga att bemota yttre hot spelar
marginell roll om problemen, s att sdga,
finns pa insidan. Sakerhetsprovningen av
Forsvarsmaktens anstéllda har utvecklats
med syfte att sdkerstélla att all personal
uppfyller kraven pa palitlighet och lojalitet.

Manga allvarliga incidenter dr onodiga och
har sin grund i bristande kunskap och/
eller slarv. Ett gott ledarskap och riktade
utbildnings- och informationsinsatser ar
den basta metoden for att skapa ett brett
sakerhetsmedvetande och arbetssétt dar
den skyddsvarda verksamheten ges ett
tillrackligt skydd. De kommande aren skall
vi tillsammans arbeta fér en smartare och
vassare sdkerhetstjanst.

Stockholm i mars 2008

%IM%

John Daniels
Chef Siikerhetskontoret

Militara underrattelse- och sikerhets-
tjdansten MUST
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Sakerhet handlar om att ha kontroll
Sédkerhet handlar om att ha kontroll. I
botten finns alltid en skyddsvard tillgang,
ett objekt. Det kan tex vara ett geografiskt
omrade, en byggnad, ett vapensystem, en
informationsmangd eller en individ som
behover skyddas. Runt det skyddsvarda
objektet etablerar man sedan kontroll.
Kontrollen kan besta av fysiskt skydd
sasom las, vaggar och sdkerhetsskap. Det
kan ocksa besta av personal i form av
vakter eller i att kontrollera att bara per-
soner som dr provade och bedémda som
palitliga och lojala far ta del av informa-
tion. Ofta bestar kontrollen av en mangd
samverkande funktioner och mekanismer,

savél fysiska, tekniska, administrativa som
personella.

Beroende pa skyddsvardet hos objektet,
mangden tillgdngliga resurser eller gamla
traditioner, satts nivan pa kontrollen runt
objektet. Integritetsskal paverkar ocksa
nivan pa kontrollen. Kontrollen kan av
naturliga skél aldrig bli fullstindig oavsett
hur mycket resurser som satts in. Ddremot
okar kontrollen med méngden insatta
atgirder. Av integritetsskél ar det en vanlig
tendens i sdakerhetsarbetet att prioritera
tekniska kontrollmetoder framfor att nog-
grant undersoka personers palitlighet och
lojalitet.
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Nér man forlorat kontrollen

En viktig dimension av kontroll ar stra-
van efter fa att veta nar man forlorar
kontrollen dvs att fa en indikation pa att
kontrollen runt objektet dr kompromet-
terad. Detta dr naturligtvis i méanga fall
svart, speciellt avseende personers palit-
lighet och lojalitet men ocksa vad galler
sekretess- och informationsforluster. Da
uppstar oftast inga spar forrdan det &r for
sent. Ambitionen maste dock alltid vara
att sa langt det dr mojligt skapa arbetssitt,
metoder och system som kan ge indi-
kationer pa att kontrollen dr pd vdg att
forloras. Exempel pa detta kan vara larm-
system, logganalyser, l16pande uppfoljning
av personalen, inventering av information,
kontroller av sdkerhetsskyddet osv.

Att aterfa kontrollen

Kontentan av ovanstdende ar att man
vid vissa tillfdllen kommer forlora kon-
trollen 6ver sin skyddsvarda tillgdng.
Sakerhetsmekanismerna och siakerhets-
organisationen maste ddrmed ha en god
formaga att klarldgga, dterstélla, utreda
och lagféra. Formagan att dterfa kontrol-
len maste vara lika god som féorméagan
till kontroll. Férmagan till att aterfa
kontrollen kommer i form av resurser
for att utreda, aterstalla, exempelvis
sakerhetsunderrattelseresurser, CERT,
sakerhetsprovningsresurser for att utreda
personfall, samt i form av planer och
foreberedelser for att aterfa kontrollen i
héndelse av incidenter.

Organisation och ledning av den mili-

tara sakerhetstjansten
Den militdra sékerhetstjanstens uppgift

ar att tillvarata de sdkerhetsintressen
som beror Forsvarsmakten och dess
tillsynsomrade enligt sakerhetsskydds-
lagstiftningen. Den militdra sakerhets-
tjansten har tillsynsansvar over foljande
myndigheter; Forsvarets radioanstalt,
FRA, Forsvarets materielverk, FMV,
Fortifikationsverket, FortV, Totalforsvarets
forskningsinstitut, FOI, Totalférsvarets
Pliktverk, TPV, Forsvarshogskolan, FHS
och Forsvarets underrattelsendmnd, FUN.

Sakerhetsintressena omfattar eller kan
hénforas till personal, materiel, informa-
tion, fortroende, anlaggningar och verk-
sambhet.

Med begreppet militdr sdkerhetstjanst
avses saval verksamheten som dess orga-
nisation. Den militdra sdkerhetstjansten
bestar av sakerhetsunderrattelsetjanst,
sakerhetsskyddstjanst och signalskydds-
tjanst.

Den centrala ledningen av sdkerhetstjans-
ten utévas av sdkerhetskontoret vid mili-
tdra underrittelse- och sdkerhetstjansten,
MUST. Chefen for MUST, C MUST, ar
Forsvarsmaktens sakerhetsskyddschef,
informationssakerhetschef och chef fér
totalférsvarets signalskyddstjanst.

Operativ chef i Hogkvarteret, OPS ]2,
leder sdkerhetstjansten i utlandsstyrkan
samt den territoriella sdkerhetstjansten i
Forsvarsmakten med stod av s.k. sdker-
hets- och samverkanssektioner, Saksam, i
Malmé, Goteborg, Stockholm och Boden.

Varje myndighet inom Forsvarsmaktens
tillsynsomrade har en egen sékerhetsor-
ganisation. Dessa samverkar pd manga



omraden med Forsvarsmaktens saker-
hetsorganisation.

Sékerhetsunderrittelsetjansten syftar till
att bedéma sikerhetshot som riktas mot
Forsvarsmakten och dess intressen inom
och utom landet. Bedomningen utgor
underlag for beslut om skyddsatgarder.
Den sédkerhetshotande verksamheten
redovisas under kapitlet om sidkerhetsho-
tande verksamhet.

Sékerhetsskyddstjansten syftar till hindra
eller forsvara sakerhetshotande verksam-
het samt forlust av skyddsvard informa-
tion.

Signalskyddstjansten syftar till att for-
hindra obehérig insyn i och péverkan av
totalforsvarets informations- och kommu-
nikationssystem, samt 6vrig anvandning
av kryptografiska funktioner i informa-
tionssystem.

Utover detta tillkommer delprocesserna
information/ utbildning och kontroller
som skall ses som stod och uppfdljning av

den militdra sdkerhetstjansten.

Den militdra sékerhetstjansten &r organi-
serad i 7 delprocesser:

- Ledning

- Information och utbildning
- Kontroller

- Sékerhetsoperationer

- Sékerhetsanalys

- Sékerhetsskydd
- Teknikutveckling

Omviérlden ér i standigt forandring och
sakerhetstjansten forsoker ligga i fram-
kant nér det giller att utveckla den egna
verksamheten. Kompetenser och metoder
inom den militdra sakerhetstjansten ar
och skall vara pa en kvalitativt hog niva.
Véra motstandare &r av vérldsklass och
det sdtter nivan pa kraven pé oss.

Okade internationella insatser och glo-
baliseringen stéller hogre krav pa saker-
hetsldgesuppfattning och férmagan att
klarldgga sakerhetshotande verksamhet.
Den alltmer omfattande anvandningen
av informationsteknik stéller nya krav pa
utveckling av skyddsmekanismer inom
IT-sdkerhets- och kryptoomradet.

Behovet av att arbeta forebyggande inom
sakerhetstjansten ar tydligt da stora resur-
ser maste laggas pa att rdtta till misstag
som begatts pa grund av att befattnings-
havare har fatt for lite sdkerhetsutbildning
och har for lagt sékerhetsmedvetande.

Overbefilhavaren, genom C MUST, uto-
var ledning av sékerhetstjansten bland
annat genom normgivning. Normerna

ar uttryckta i forfattningsform (FFS och
FIB) som utvecklas i handbocker (H SAK)
vilka sedan anvinds vid utbildning och
kontroll.

Genom savil planlagda, 6verraskande
som sérskilda kontroller erhalles kvitto pa
att faststéllda regelverk fatt avsedd effekt i
organisationen.



Den militdra sdkerhetstjansten samverkar
pa alla nivader med polismyndigheter och
SAPO.I det fall den militéra sikerhets-

tjansten misstanker att brott begétts eller

ar pa vag att begds, gors en polisanmalan.

Den militara sdkerhetstjansten bedriver
inte polisidr verksamhet.

Syfte med Arsrapport Sakerhetstjanst
Arsrapporten gor inte ansprak pa att vara
en heltdckande beskrivning av den verk-
samhet som den militdra sdkerhets-

tjansten bedrivit under aret. Genom att
beskriva hotbilden och ett urval av intraf-
fade incidenter och vidtagna sdkerhets-
skyddsatgarder bor rapporten dndd kunna
ge en god 6verblick.

Arsrapporten ér ett oppet dokument.
Detta begransar givetvis vad som kan
sdgas. Ambitionen har varit att vara sa
oppen med information som det dr méjligt
med héansyn till sekretesslagen m.m. De
uppgifter som inte kan anges i denna rap-
port aterfinns i en hemlig arsrapport.



Har finns den militara sakerhets-

tjansten

Centralt

Hogkvarteret (HKV)

med Militéra underréttelse-
och sékerhetstjénsten
(MUST)

107 86 Stockholm

Telefon: 08-788 75 00
Telefax: 08-788 77 78
E-post: exp-hkv@mil.se
www.hkv.mil.se

Hogkvarteret

0PS J2

107 85 Stockholm
Telefon: 08-788 75 00
Telefax: 08-788 72 31

Saksam Goteborg
Hogkvarteret

OPS J2/Saksamsekt Goteborg

Box 5155

426 05 Vastra Frolunda
Telefon: 031-69 20 00 (vx)
Telefax: 031-69 20 49

Saksam
GOTEBORG

Séksam Malmo
Hogkvarteret
OPS J2/Sdksamsekt Malmd
247 82 Sodra Sandby
Telefon: 046-36 80 00
Telefax: 046-36 89 18

Saksam
BODEN

Séksam Boden
Hogkvarteret

OPS J2/Saksamsekt Boden
Box 9101

961 19 Boden

Telefon: 0921-34 80 00 (vx)
Telefax: 0921-34 81 22

Hogkvarteret

0PS J2/Séksamsekt Stockholm
107 85 STOCKHOLM

Telefon: 08-788 75 00 (vx)
Telefax: 08-788 91 26

STOCKHOLM
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Sakerhetshotande verksamhet

D en militdra sékerhetsunderrat-
telsetjansten syftar till att klar-
lagga sakerhetshotande verksamhet

som riktas mot Forsvarsmakten och

dess intressen inom och utom landet.
Med sédkerhetshot avses fraimmande
underrattelseverksamhet, kriminalitet,
terrorism, sabotage och subversion.
Sakerhetsunderréttelsetjansten ska framst
producera underlag for beslut om séker-
hetsskyddsatgirder men &ven underlag
for fortsatt sdkerhetsunderrattelseinhamt-
ning. For att genomfora denna verksam-
het nationellt krdvs en god kdnnedom om
regionala och lokala férhallanden och i
den internationella verksamheten ett vl

fungerande samarbete med andra orga-
nisationer. Nationellt har sakerhetskon-
toret och OPS ]2 under 2007 fortsatt att
utveckla samverkansformer inom ramen
for sakerhetsunderrétteletjansten for att
folja upp sdkerhetsldget, verksamheter
och sdkerhetshot som stréacker sig dver
flera delar av Sverige.

Den skyddsvarda verksamheten har
varit nagot mer omfattande 2007 jamfort
med 2005 och 2006. Med skyddsvard
verksamhet avses verksamhet som pga
sekretess eller av andra skal behover ett
sakerhetsskydd. Den verksamhet som
kan lyftas fram under 2007 &r samtra-

MUST ARSRAPPORT SAK - 2007 13
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ning och slutévning for Nordic Battle
Group , NBG, samt 6vningarna Cold
Response, Combined Challenge, Open
Spirit, Baltops och Noble Mariner. Flera av
verksamheterna har varit multinationella
vilket staller hogre krav pa sakerhetshots-
bedémningar 4n nationell verksamhet. Ett
exempel dr 6vning Noble Mariner som
genomfordes under férsommaren 2007
och som bla inneholl ett 6rlogsbesok i
Goteborg med fartyg fran flera nationer.
Sarskilda utmaningar finns kopplade

till denna typ av verksamhet, fraimst
avseende 6verforda hot fran terrorism.
Konsekvensen av bristande sakerhets-
rutiner och ansvar kan innebara att
Forsvarsmakten avsldjar unika prestanda
och utsétter personal och materiel fér hot
fran frimmande underrattelseverksamhet,

kriminalitet och varsta fall d&ven hot fran
terrorgrupper eller andra extremistiska

grupperingar.

Forsvarsmakten har under 2007 fortsatt
sitt engagemang i Kosovo, dkat trupp-
bidraget och fatt ett utdkat ansvar i
Afghanistan samt genomfort en insats
med ett sjdoperativt férband i medel-
havet inom ramen f6r en FN-operation.
Den framre bas som uppréttats i Abu-
Dhabi med transportflygdivisionen for
trupp- och materieltransporter till och
fran Afghanistan har under 2007 fortsatt
verka. Marinen har haft en ubat baserad
i San Diego, USA. De tva sistnamnda ar
en sdrskild utmaning for sakerhetstjéans-
ten eftersom de dr en utskjuten del av ett
militédrt férband grupperat utanfér Sverige
under lang tid. Férsvarsmaktens perso-
nal finns ddrutéver grupperad pa manga
platser runt om i vérlden, i enskilda mis-
sioner eller stabsbefattningar, men dar har
Forsvarsmakten ett begransat sakerhets-
skyddsansvar.
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Vid de internationella insatserna stélls
okade krav pa identifiering av angripare
och aktorer. Darfor ar det viktigt att den
militdra sdkerhetsunderréttelsetjansten,
samordnat med den militdra underréat-
telsetjansten, kan inhdmta, bearbeta,
analysera och delge underlag infor pa-
gdende- och potentiella insatser. I dessa
sammanhang bor det papekas att en
svensk insats kan komma att utgora ett
sakerhetshot mot de parter som férekom-
mer i insatsomradet, vilket stéller krav pa
formagan nar det galler kontraverksam-
het.

Omfattande prov- och forséksverksamhet
har genomférts under 2007, framst vid
provplatsen iVidsel. Den 6kade interna-
tionella efterfragan som kunde konsta-
teras ar 2006 har pa intet satt minskat.
Tvértom &r det nu fler aktorer som vill
utnyttja de utmarkta foérhallanden som
finns for flyg, UAV och robotprov. En
okning av internationellt samarbete och
insatser tillsammans med andra nationer
stéller andra krav &n tidigare pa verk-
samhetsdgaren och dennes skyldighet
att identifiera vad som ar skyddsvart i
respektive verksamhet.

Ar 2006 uppdagades brister i rapporte-
ringen av skyddsvard verksamhet vilket
resulterade i en allvarlig sédkerhetsincident
dar frimmande makt hade mojlighet

att inhdmta underréttelser. Detsamma
har dessvarre intraffat d&ven under 2007.
Verksamhetsédgare har brustit i iden-
tifiering och delgivning av planerad
skyddsvard verksamhet och uppféljning
av andra nationers plattformar for under-
rattelseinhdmtning. Detta medférde att
sakerhetshotande verksamhet bedéms ha

genomforts riktat mot minst en av dessa
verksamheter.

Inriktning for 2008

Under 2008 kommer den militdra siker-
hetsunderrattelsetjansten att prioritera
stod till Nordic Battle Group och paga-
ende internationella insatser. I fokus stér
ocksa siakerhetshot och sarbarheter inom
Forsvarsmaktens verksamhet nationellt
och da framst inom Forsvarsmaktens
Logistiks, FMLOG, verksamhetsomraden.
Det &r inom denna som den skyddsvirda
materielen hanteras, materiel som ar
eftertraktad i kriminella kretsar. En néra
samverkan mellan sdkerhetstjanstens
olika delar &r en forutséttning for ett ef-
fektivt resursutnyttjande och fér mojlighe-
terna att kunna verka proaktivt.

Vidare kommer sdkerhetsunderréattelse-
tjdnsten fortsatt arbeta med att forbattra
rapporteringsrutinerna avseende saker-
hetshotande verksamhet, sdkerhetsin-
cidenter och den skyddsvarda verksam-
heten. Utan relevant underlag blir inte
lagesbilden tillforlitlig och dérigenom for-
svaras mojligheterna att lamna beslutsun-
derlag och vidta sdkerhetsskyddsatgarder.

Overgripande sakerhetshotbild

De framsta sakerhetshoten som riktas
mot Férsvarsmakten nationellt ar alljamt
frimmande underréttelseinhdmtning
och kriminalitet. Aven terrorism méste
medrdknas mot bakgrund av de konse-
kvenser som ett angrepp sannolikt skulle
fa. Vidare kan Forsvarsmaktens inter-
nationella insatser medfora ett Gverfort
hot mot Forsvarsmakten i Sverige. Vid
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de internationella insatserna varierar
sdkerhetshoten med forutsattningarna for
det specifika insatsomradet. Hotbilden var
t.ex. inte densamma for korvetten Gavle

i medelhavet som den é&r f6r den svenska
insatsen i Afghanistan. Utgangslaget och
situationerna ar ofta komplexa med olika
konfliktparter, koalitionspartners, vardlan-
dets forutsattningar och dess férhallande
till annan stat m.m.

Nedan f6ljer en 6vergripande beskrivning
av respektive sdkerhetshot och vad som
intréffat nationellt och internationellt
inom ramen for Forsvarsmaktens verk-
samhet. En utforligare beskrivning av den
sdkerhetshotande verksamheten redovisas
i den hemliga arsredovisningen.

Frimmande underréttelsetjanst

Hotet fran fraimmande underréttelse-
verksamhet riktad mot Forsvarsmakten i
Sverige dr ofordndrat, ddremot har hotet

MUST ARSRAPPORT SAK — 2007

okat mot Forsvarsmaktens internationella
insatser. Under aret har det inkommit
rapporter som bekriftar att det finns ett
stort intresse fran frimmande makt for
Forsvarsmaktens kvalificerade vapen-
system, fraimst sj6- och luftstridskrafter.
Till viss del har intresset dven riktats
mot NBG och den svenska formagan

att ansvara for en Battle Group inom
EU:s ram. Daremot har intresset mins-
kat for vissa utvecklingsprojekt som t.ex.
Nétverksbaserat Forsvar (NBF). Orsaken
till detta &r for tidigt att uttala sig om
eftersom den uppfattade minskningen
mojligen kan forklaras av ett okat fokus
pa NBG och hur Forsvarsmakten omsét-
ter NBF i praktiken. Minskningen kan
ocksa ha sin grund i bristande sédkerhets-
rapportering.

Under 2007 har det férekommit under-
rdttelseinhdmtning fran frimmande
makt mot vissa férband. Officerare och
anstéllda har narmats pé ett for dem



oskyldigt satt men dér beteendet tyder pa
en avsikt att eftersoka information som

ar skyddsvard ur ett svenskt perspektiv.
Forsvarsmakten har unika kompetenser,
béade vad géller férband och personal,
som av naturliga skal tilldrar sig in-
tresse. Signalspaning fran flygande och
sjogaende plattformar har riktats mot
Forsvarsmaktens skyddsvarda verksamhet
frén flera nationer.

Nar det géller fraimmande underréttelse-
verksambhet riktat mot svenska férband

i Forsvarsmaktens insatsomraden okade
rapporteringen av incidenter under 2006
och trenden har hallit i sig d&ven under
2007. En forklaring kan vara att Sveriges
truppbidrag har enheter som verkar inom
underréttelsefunktionen och darmed
tilldrar sig ett intresse fran bade samar-

betspartners och aktorer i insatsomradet.
I Kosovo har ett flertal fall av misstankt
6vervakning rapporterats dér svensk per-

sonal blivit forféljda under patrullering.

I Afghanistan har lokalanstélld personal

i ett flertal fall bedrivit underrattelsein-
hdmtning at tredje part i insatsomradet.
Det &r ingen nyhet for den militdra séker-
hetstjdnsten att detta sker men det kan i
manga fall vara svart att upptécka.

Det finns ett generellt problem med
lokalanstalld personal. Férsvarsmakten

ar i ménga fall beroende av denna typ

av personal samtidigt som de utgor en
sarbarhet i kontingentens verksamhet
genom att de far kunskap, bade direkt och
indirekt, om nér t.ex. verksamhet plane-
ras. Personal i utlandsstyrkan byts normalt
var sjatte manad men lokalanstallda blir
kvar vilket innebar att de vet mer om
normalbilden inne pa baser, sk camper, an
den svenska kontingenten. I bade Kosovo
och Afghanistan har detta uppdagats och
atgdrder vidtagits genom att personerna i
fraga har avskedats eller omplacerats.

MUST ARSRAPPORT SAK - 2007
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Ytterligare underrattelseinhdmtning har

genomforts mot den svenska kontin-
genten i Afghanistan. Ett problem tycks
vara aningsloshet bland svenska soldater
och officerare, sarskilt i missioner som ar
etablerade. Sakerhetshoten verkar inte tas
riktigt pa allvar och ytterligare utbild-
ningsinsatser maste genomforas under
2008 bade infér och under en mission.

Terrorism

Under det gangna aret utsattes inte
Forsvarsmakten for nagra terroristre-
laterade incidenter nationellt. Tidigare
gjorda bedomningar avseende sdker-
hetshotet fran terrorism riktat mot For-
svarsmaktens verksamhet och intressen
har dédrmed visats sig stimma med utfal-
let under éret.
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Hotbilden &r hogre i Férsvarsmaktens
insatsomraden &dn den &r nationellt. I
Afghanistan har en markant 6kning av
antalet terrorattacker riktade mot den
internationella nédrvaron konstaterats
under 2007. Det giller dven i den norra
regionen dar det svenska truppbidraget
Provinsional Reconstruction Team, PRT,
ar grupperat i Mazar-e-Sharif, MeS.
Angreppen riktades bade mot den inter-
nationella militdra insatsen International
Security Assistance Force, ISAF, den civila
nérvaron och lokala afghanska myndig-
heter. Under 2007 har det férekommit
attentat med improviserade sprangladd-
ningar s.k. Improvised Explosive Devices,
IED, riktade mot svenska soldater pa
patrull i provinsomradena och inne i MeS.
Attackerna i PRT MeS genomférdes i
huvudsak av regeringsfientliga grupper
eller genom bulvaner i form av krimi-



nella grupperingar som betalats for att
utfora dessa. Inga hot har dock riktats mot
Sverige som nation eller svenska intres-
sen, men da svenska férband ingdr som en
del i den internationella ndrvaron har den
svenska kontingenten en liknande hotbild
som Ovriga i ISAF ingdende ldnder. Detta
har foranlett att skyddsatgarder for den
svenska kontingenten i ISAF har vidtagits
under dret.

I 6vriga insatsomrdden har inga inciden-
ter intréffat under det gangna aret. Dock
verkar svenska forband i omraden dar
hotbilden mycket snabbt kan férandras.

En férédndring kan orsakas bade av egen
genomford verksamhet men ocksa genom
overford hotbild frdn samarbetsldander som
verkar inom samma omréde. En férandrad
hotbild kan eventuellt ge 6verspridningsef-
fekter fran ett insatsomrade till Sverige eller
annat geografiskt omrade dér svenska in-
tressen finns. Aven nationella politiska och
militarstrategiska stéllningstaganden paver-
kar sdkerhets-hoten mot Forsvarsmakten,
saval nationellt som internationellt. Ett
exempel som belyser detta ar publiceringen
av en bild i Nerikes Allehanda foérestallande
profeten Muhammed som rondellhund.
Detta fick den svenska regeringen att
mycket snabbt agera utifran erfarenheter av
hur Danmark och Tyskland hanterade sina
kriser 2005 och 2006. Lyckligtvis foran-
ledde inte detta nagra valdsyttringar annat
dn mindre demonstrationer vid svenska
beskickningar etc.

Hotutvecklingen f6ljs kontinuerligt for

att beslut om nya skyddsatgarder snabbt
skall kunna fattas om hotbilden féréandras
i de olika omrddena dér svensk trupp dr
verksam.

Kriminalitet

Sékerhetshotet fran kriminalitet riktad
mot Forsvarsmakten, savél i Sverige

som i de internationella insatser dar
Forsvarsmakten deltar, ligger kvar pa
ofdrandrad nivd. Antalet inrapporterade
sakerhetshandelser under 2007 har upp-
gatt till 1.316 st. De Kklassificeringar av
incidenter som gjorts visar att inbrott och
inbrottsforsok tillsammans med informa-
tions- och materielforluster toppar sta-
tistiken om man bortser frdn larmbortfall
som beror pa handhavandefel.

Hot mot personer i Férsvarsmakten och
otillborlig paverkan pé beslutsfattare
inom Forsvarsmaktens hogsta ledning
har uppdagats under aret. Hindelserna
ar mycket komplexa och kraver nédra
samverkan mellan organisationsenhe-
ter inom Forsvarsmakten, polis samt
sakerhetsforetag. Det frimsta hotet mot
Forsvarsmakten i Sverige utgdrs dock av
tillgreppsbrott. De sdkerhetsrapporter
som dr av storst intresse att bearbeta

ar tillgrepp och forsok till tillgrepp av
vapen och ammunition samt avancerad
skyddsutrustning sdsom kroppsskydd,
skyddsmasker och hjalmar. Under 2007
har ett antal vapen rapporterats saknade
och skyddsutrustning férsvunnit eller
kan inte aterfinnas i Forsvarsmaktens
redovisningssystem.

Forsvarsmakten drabbades under 2007

av metallstélder pa en niva som mot-
svarar 2006. Tillgreppen har skett mot
koppar som finns pa en mangd platser i
Forsvarsmakten, framst kring skyddsobjekt.
I huvudsak ror det sig om extern brotts-
lighet som riktar sig mot flera samhalls-
sektorer. Det finns tecken som tyder pa att
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verksamheten &r organiserad i ndgon form
men ingen aktor har kunnat identifieras.

Aven drivmedelstolderna har fortsatt un-
der 2007. Denna verksamhet har fortgatt
under flera ar, frimst i norra Sverige. Dock
har tillvagagéngssatten forandrats efter det
att skyddsatgarder vidtagits och nu ar det
fordon i olika typer av férrad och uppstall-
ningsplatser som framst dr utsatta. Nagra
av dessa stolder har kunnat klaras upp.
Det finns tecken som tyder pa att det rér
sig om bade extern och intern kriminalitet.
Under 2008 kommer sarskilda atgérder
vidtas mot detta.

Antalet larmincidenter 6kade kraftigt
under 2006 vilket bedémdes framst bero
pa en 6kad rapporteringsbenédgenhet vid
ndgra forband. Okningen har dock fortsatt
under 2007. Ett stort antal av incidenterna
kan konstateras vara orsakade av hand-
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havandefel fran personal som har haft att
hantera larmanldggningarna. Detta ar otill-
fredsstéllande dé det kan leda till bristande
fortroende for vidtagna sakerhetsskydds-
atgdrder, en minskad benédgenhet att géra
insats och ett minskat sdakerhetsmedve-
tande vid insats.

Under 2006 ékade rapporteringen om
illegal forsaljning av forsvarsmaktsmate-
riel. Bloggar och andra forum pa internet
var da en férhallandevis ny arena for
mojlig brottslig verksamhet riktad mot
Forsvarsmakten och trenden har fortsatt
under 2007. Det har bl.a. férekommit att
sekretessbelagd information om anldgg-
ningar publicerats pa olika websidor och
internetforum samt att privatpersoner salt
Forsvarsmaktsmateriel pa auktions- och
forséljningssidor pa internet. Det pagdr ett
arbete for att minska detta problem under
2008.



I Férsvarsmaktens insatsomraden har det
under 2007 inte uppdagats nagra storre fall
av kriminalitet ddr den militdra saker-
hetstjansten behovt vidta atgarder. Under
2006 var fallet det omvénda. Det bér dock
papekas att kriminella grupper ar hogst
patagliga aktorer bade pa Balkan och i
Afghanistan. Nationsgréanser &r betydel-
selosa for den organiserade kriminaliteten
och det ar stora vdarden som hotas nar
ISAF respektive KFOR forsoker paverka
“trafficking” m.m. inom ramen for sina
operationer. I Afghanistan har hotbilden
okat lokalt efter det att svensk personal
understott afghansk polis och militar vid
olika gripanden och andra atgarder.

Subversion

Under dret har inga sdkerhetsrapporter
inkommit som kan bedémas peka pa att
nagon aktor bedriver subversiv verksamhet
riktad mot Forsvarsmaktens nationella verk-
samhet eller intressen. Internationellt sa f6-
rekommer det informationsoperationer som
skulle kunna liknas vid nagon form av sub-
versiv verksamhet inom Forsvarsmaktens
insatsomraden. I Afghanistan har detta
kunnat konstaterats vid tva tillfallen. I det
ena fallet har svenska forsvarsmaktsan-
stillda anvénts for att paverka opinionen
och synen pa den svenska insatsen. I det
andra fallet sa anvandes svensk personal
ovetandes av en aktdr i insatsomradet som
ville pavisa sin goda samarbetsférméaga med
ISAF, vilket denne i sjélva verket inte hade.
Det ar tydligt att svensk personal oavsett
kategori maste bli mer uppmarksam pa just
detta hot eftersom det sa pétagligt anvands
av olika aktorer for att vinna egna férdelar
eller splittra sammanhallningen inom t.ex.
ISAF.

Sabotage

Under aret har inga sakerhetsrappor-

ter inkommit som bedoms peka pa att
nagon aktor bedriver sabotage riktat mot
Forsvarsmaktens verksamhet eller intres-
sen, vare sig i Sverige eller i samband
med internationella insatser.

IT-sakerhetsrelaterade incidenter

FM Computer Emergency Response
Team, FM CERT, ar Forsvarsmaktens
resurs pa militarstrategisk niva vad galler
IT-sdkerhet. FM CERT har tva huvudupp-
gifter, incidenthantering och lagesbild.
Incidenthantering innebér insamling

och sammanstéllning av IT-sékerhets-
relaterade incidenter. Statistik samman-
stdlls, analyseras och erfarenheter delges.
Vid mindre allvarliga incidenter har FM
CERT normalt endast en radgivande

och stédjande funktion. Vid allvarligare
incidenter kan FM CERT koordinera
incidenthanteringen. Den andra huvud-
upp-giften innebér att sammanstélla och
delge en ldgesbild rérande sakerhetsla-
get i Forsvarsmaktens IT-system. Denna
syftar ytterst till att skapa beslutsunder-
lag for Forsvarsmaktens insatschef och
forsvarsmaktsledningen. Till grund for
lagesbilden ligger framforallt inciden-
trapportering och omvérldsbevakning.
Omviérldsbevakningen tjanar ocksa till att
informera driftdgare om hot, sarbarheter
och nya trender.

Arbetet med att utveckla férbandet FM
CERT fortsatter. Vid sidan av den operati-
va verksamheten har under 2007 stor vikt
lagts pa férbandsutveckling och rekryte-
ring. Antalet inrapporterade incidenter
ligger pa en niva motsvarande tidigare ar.
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Ofta ror det sig om felaktig hantering av

sekretessbelagd information i IT-system
eller otillitna sammankopplingar av
system. Otillaten anvindning av tradlosa
nétverk har ocksé forekommit.

Skadlig kod

Inga allvarliga utbrott av skadlig kod
drabbade Forsvarsmakten under 2007.
Detta tack vare en god nétarkitektur samt
en strikt policy avseende behdrigheter.
Trenden mot mer riktade attacker fortsat-
ter. Hackare vérlden &ver har insett att

de kan tjdna pengar pa sina kunskaper.
Forsvarsmakten ar en tinkbar maltavla,
framforallt nér det galler teknisk informa-
tion. En angripare kan t.ex. utnyttja det
faktum att en anstalld med tillgang till
kénsliga uppgifter om militar teknik ocksa
med stor sannolikhet besdker webbplat-
ser, laser e-post, foljer lankar etc. i aktuellt
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amne. Genom att forfalska sin identitet
kan en angripare forleda den anstéllde att
bestka webbplatser eller 6ppna e-post-
bilagor som ar preparerade med skadlig
kod som samlar information och dérefter
skickar denna vidare till angriparen.

Datorer som ansluts till internet blir

nu inom nagra minuter utsatta for
angreppsforsok med syfte att ta 6ver
datorn och skapa en sa kallad “bot” eller
“zombie”. Denna kan sedan utnyttjas
tillsammans med andra i koordinerade
angrepp eller spridning av spam. Ett
exempel pa denna typ av angrepp ar nr
Estland i slutet av april utsattes for en
Denial Of Service attack (DOS-attack).
Man skall dérfor dagligen uppdatera sitt
operativsystem, antivirusprogram och
viktiga applikationer.



SPAM

Spam ér ett 6kande problem och méanga
i Forsvarsmakten har upplevt det som

en stor borda. Driftsdttningen av det
planerade spamfiltret har inte kunnat
genomforas som planerat. Anledningen
ar att det saknas ett faststallt regelverk for
hur férvaltning och granskning av filtre-
rad e-post skall genomforas. Problemet
har dock kunnat minskas genom andra
atgdrder. “Spammare” finner emellertid
standigt nya tekniker {or att komma runt
de atgdrder som vidtas. Detta gor att vi
troligtvis aldrig helt blir av med proble-
met. De som &r varsamma med att sprida
sin adress till séndlistor och webbplatser
har i regel mindre problem med spam.
Detta giller dven publicering av e-post-
adresser pd www.mil.se

Signalkontroll

Sektionen for teknisk inhdmtning ge-
nomfor signalkontroll i Totalférsvarets
telekommunikations- och informations-
system. Syftet dr att klarlagga:

- riskerna for obehorig dtkomst
- storande eller manipulering av data

- att systemen anvands enligt gal-
lande regler

- forekomst av rojande signaler
ROS)

Signalkontrollens uppgift ar ocksa att
delta vid olika operationer for att t.ex.
klarldgga narvaro av obehérig personal
vid skyddsvérd verksamhet.

Signalkontrollen inriktas mot olika verk-
samheter som kréver hog eller langvarig
sekretess. Detta genomfors bland annat
genom avlyssning i syfte att klarldgga
vilken information som fraimmande
underréttelsetjanst kan fa ut genom
signalspaning.

Under 2007 har signalkontroll genomforts
i anslutning till:

Prov och forsok

- Militdra 6vningar sdsom Combined
Challenge 07 (CC07) och NBG
Finex (NR07)

- Sékerhetsoperationer inom landet

- Tekniska utredningar (ROS) samt
planering av radioldnkférbindelser

MUST ARSRAPPORT SAK - 2007
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Vid signalkontroll i samband med 6v-
ningar har konstaterats att deltagande
personal vid ett flertal tillfallen har pratat
hemlig information pa oskyddade och ej
krypterade telefoner. Detta beteende &r
allvarligt och sdrskilda insatser kommer
dérfor att vidtas under 2008

Detaljerad redovisning av resultat fran
genomforda verksamheter sker i den
hemliga drsredovisningen.

Teknisk 1T-kontroll

Teknisk IT-kontroll kontrollerar
Forsvarsmaktens IP-nat och IT-system.
Syftet ar att detektera otillborligt nytt-
jande. Detta gors genom att studera
loggar och datatrafik, bade i realtid och i
efterhand. Kontroller sker dels under be-
gransad tid, som till exempel vid 6vningar,
dels kontinuerligt. Monster kartlaggs for
att anomalier ska kunna upptéckas.

Sarbarheter soks dven genom kontrol-
lerade intrangsforsok, sa kallade pene-
trationstester. Till viss del utfors arbetet
automatiskt av datorer, men ett stort matt
manuellt arbete krévs. Detta galler fram-
forallt logganalys och konfigurering av de
automatiska systemen. Tonvikt har under
aret lagts vid kontroll av de system som
hanterar hemlig information.

Tekniska Utredningar

Under 2007 har ett tjugotal tekniska ut-
redningar genomforts. Antalet utredning-
ar ar relativt konstant 6ver tiden, ddremot
okar méangden data i varje utredning kraf-
tigt. Anledningen till detta &r den dkande

lagringskapaciteten pa olika minnesmedia
och overforingshastigheten i niten.

Under 2007 har stor vikt lagts pa me-
todutveckling, ett arbete som kommer
fortga under 2008. Malsattningen &r att
sakerstélla forensiska metoder som béttre
overensstaimmer med de civila myndig-
heternas. Den 6kande méngden data gor
att utredningarna blir allt mer tids- och
resurskravande.

Utredningsmaterial har bland annat varit
harddiskar, mobiltelefoner, andra typer av
minnesmedia samt systemloggar. Syftet
har varit att uppticka sekretessforluster.
Uppdragen har kommit fran den centrala
ledningen, lokala férband och andra myn-
digheter.



Sakerhetsskydd

dkerhetsskyddstjansten syftar till att

hindra eller forsvara sékerhetshotan-
de verksamhet samt forlust av skyddsvérd
information. Sdkerhetsskyddstjansten
arbetar bl.a. med informationssakerhet,
sakerhetsprovning, sdkerhetsskyddad
upphandling samt med internationella
sakerhetsskyddsavtal.

Forsvarsmaktens ledningssystem-

utveckling

Den militdra sdkerhetstjansten har under
2007 gett stod for framtagning av policy
och riktlinjer fér informationssakerhet vid
utveckling av Férsvarsmaktens lednings-

system, vilket engagerar flera myndig-
heter samt industri bade inom och utom
landet.

Komponenter fran ledningssystemut-
vecklingen anvands idag i lednings-
system inom ramen for skarpa insatser.
Eventuella sarbarheter i sadana kom-
ponenter kan, om de rjs, av obehoriga
anvandas i syfte att stéra eller hindra
genomforandet av en insats. Av den
anledningen ar det viktigt att det pa en
overgripande niva finns en styrning sa att
Forsvarsmaktens sdkerhetsintressen i ut-
vecklingen av ledningssystem omhénder-
tas, savél inom som utom myndigheten.
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Stod till projekt PRIO

PRIO é&r Forsvarsmaktens projekt for att
infora ett integrerat resurs- och eko-
nomiledningssystem. Den militdra sa-
kerhetstjansten har under 2007 gett stod
till PRIO bland annat genom kompetens
rorande klassificering av information.

I samband med utvecklingen av ett IT-
system &r det viktigt att identifiera vilka
uppgifter i systemet som omfattas av
sekretess. Detta for att kunna utforma
sakerhetsskyddsatgarder.

I de fall uppgifterna ror rikets sakerhet
ska dven det men uppgifterna kan ge
om de r6js identifieras. Klassificeringen
av den information som ska inga i de IT-
system som blir f6ljden av projekt PRIO
ar komplext dd ett stort antal IT-system
skall ersittas.

Medférande av hemlig handling
2007 infordes nya foreskrifter om
medférande av hemlig handling
utanfor Forsvarsmaktens omraden.
Foreskrifterna innebér att chefen for en

organisationsenhet i Forsvarsmakten
ska fatta beslut fére medférandet av

en hemlig handling som &r placerad i
informationssakerhetsklass HEMLIG/
CONFIDENTIAL eller hégre. Chefen
kan delegera beslutsratten och beslutet
kan vara generellt s att det inte kréavs
ett beslut for varje enskild hemlig hand-
ling som behdver medféras. Ett beslut
om medférande krévs dven vid medfo-
rande fran ett militart fartyg, luftfartyg
eller fordon som befinner sig utanfér
Forsvarsmaktens lokaler eller omraden.

Syftet med de nya foreskrifterna ar att
det inom varje organisationsenhet i
Forsvarsmakten skall tydliggoras i vilka
sammanhang en hemlig handling far
medfdras. Finns inte ett beslut om med-
forande far saidana hemliga handlingar
inte medforas. De nya foreskrifterna
innebér dven att en hemlig handling
som medforts snarast mojligt ska aterfo-
ras eller dverldmnas till en annan orga-
nisationsenhet inom Forsvarsmakten.

Foreskrifterna om medférande av hemlig
handling ska aven tillimpas for lagrings-
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medium som ér avsett for eller innehal-
ler hemliga uppgifter som ar placerade

i informationssédkerhetsklass HEMLIG/
CONFIDENTIAL eller hogre.

Gemensam anvandning av hemlig
handling

Inom Forsvarsmakten forekommer verk-
samheter dér flera personer har behov
av att gemensamt anvianda hemliga
handlingar. Exempel pa sddan verksam-
het &r ledningscentraler och drift- och
underhallsverksamhet i Forsvarsmaktens
anlaggningar. I dessa fall ar det inte
alltid méjligt att 1ata varje person ha ett
exemplar var av varje hemlig handling
eller lata personerna kvittera de hemliga
handlingarna mellan sig.

En dndring 2007 av Forsvarsmaktens
interna bestimmelser om sdkerhets-
skydd och skydd av viss materiel gor
det mojligt f6r en grupp personer att
gemensamt anvanda hemliga handling-
ar. Personer som ingdr i en sadan grupp
far utan inbordes kvittenser anvanda de
hemliga handlingarna.

Gemensam anvandning av hemlig
handling ska tillimpas restriktivt da
grundregeln fortfarande ar att hemliga
allmdnna handlingar som é&r placerade

i informationssdkerhetsklass HEMLIG/
CONFIDENTIAL eller hogre ska kvitte-
ras av mottagaren. Gemensam anvand-
ning av hemliga handlingar géller &ven
for hemlig materiel samt lagringsme-
dium som é&r avsedda for eller innehaller
hemliga uppgifter.

Skydd av landskapsinformation

Skydd av landskapsinformation skall
uppmarksamma sekretessen for lagesbe-
stamd information som kan orsaka skador
for Sveriges forberedelser for krig om de
aterger forhallanden som &r av betydelse
for totalférsvaret och sprids. I takt med
att Forsvarsmakten har fordndrats frén ett
invasionsforsvar till ett insatsforsvar har
behovet av skydd for landskapsinforma-
tion minskat. Fortfarande finns det dock
av manniskan skapade forhallanden i
naturen och naturgivna férhallanden som
om uppgifter om dessa r6js kan skada
vara forberedelser for krig.

Under 2007 har den militdra sa-
kerhetstjdnsten tillsammans med
Lantmadteriverket och Sakerhetspolisen
genomfort ett seminarium pa konferensen
Geolnfo 2007 i Gavle. Det gemensamma
seminariet syftade till att ge kunskap

om det fortsatta sekretessbehovet for
landskapsinformation och géllande
lagstiftning. Fragor om uppréttande och
spridning av landskapsinformation ar ett
aktuellt omrade, bland annat till f6ljd av
intresset for havsmiljofragor och effektivi-
sering av offentlig forvaltning.

Forsvarsmakten har 2007 foreslagit reger-
ingen att fragor som ror tillimpning av
lagen om skydd for landskapsinformation
samt forordningen skall utredas. Senast
detta skedde var i utredningen om tilltra-
desskydd med betdnkandet Sekretess for
landskapsinformation.
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Forstoring av lagringsmedium

Den militdra sdkerhetstjdnsten har i ett
direktiv gett anvisningar for hur digi-
tala lagringsmedier skall forstéras inom
Forsvarsmakten sd att uppgifter som
lagrats inte langre kan ldsas eller aterska-
pas. Direktivet anger detaljerade krav pa
metoder for forstoring av

- optiska lagringsmedier
- hérddiskar
- mjuka magnetiska lagringsmedier

- elektroniska minnen (t.ex. USB-
minnen)

De metoder som anvands for forstoring
av lagringsmedier som innehaller hemliga
uppgifter maste ta hdnsyn till att under-
rdttelseaktorer kan ha utvecklat metoder
for aterskapande av information som vi
inte kanner till, den framtida tekniska
utvecklingen vad avser aterskapande

av information samt sekretesstiden for
hemliga uppgifter som i vissa fall uppgér
till 150 ar.

Forstoring av lagringsmedium kan ske
genom mekanisk paverkan (tuggning,
perforering, slipning, sandbldstring,
krossning och klippning), férbranning,
nedsmaltning eller avmagnetisering.
Direktivet anger krav pa forstoringsmeto-
der (bl.a. regler for fragmentens storlek)
och nédviandiga sdkerhetsatgarder i sam-
band med forstoring av lagringsmedier.

Miljorelaterad sakerhet

Vid kontroller under de senaste dren har
den militdra sdkerhetstjansten konstaterat
att driftmiljon inte dr godtagbar ur sdker-
hetssynpunkt for flera av Forsvarsmaktens
IT-system. Det dr skyddet mot kyla, brand,
vattenldckage, klimatlarm, dskskydd,
tekniska forsorjningssystem, kontinuerlig
stromforsorjning och nedsmutsning som
brister. En av konsekvenserna kan bli att
information inte &r tillgdnglig nédr den
behovs, information som kan vara verk-
samhetskritisk.

En effekt av att t.ex. klimatlarm saknas
kan vara att ingen indikation av att tem-
peraturen stiger fas vid ett eventuellt ha-
veri av luftkonditioneringen. Nér tempe-
raturen blir for hog havererar utrustning i
IT-systemet och forst da blir anvandarna
och driftpersonalen uppméarksammade pa
incidenten.

Styrande direktiv i form av regelverk
och handbocker géllande tillganglighet
kommer att tas fram av sidkerhetskon-
toret for att ge produktigarna riktlin-
jer for att dessa skall kunna tillse att
skyddet i och kring ett IT-system ar
tillfredsstéllande. Aven mallar i Metod-
och utbildningsstod for Auktorisation
och Ackrediteringsprocesserna inom
Forsvarsmakten (MAACK) kommer att
uppdateras.

Sakerhetsprovning

Sakerhetsprovning skall goras innan en
person anstills. Detta géller dven for per-
soner som pa annat sitt deltar i verksam-
het som har betydelse for rikets sakerhet
eller som anlitas for sysslor som ar viktiga



for skyddet mot terrorism. Prévningen Forekommer det uppgifter om en person

skall klarlagga om personen kan antas i polisens register och uppgifterna lamnas
vara lojal mot de intressen som skyddas ut till Férsvarsmakten sé avslas normalt
i sakerhetsskyddslagen och i ovrigt ar en ansokan om anstéllning som yrkes-
palitlig ur sakerhetssynpunkt. eller reservofficer. Detsamma géller for
befattningar i utlandsstyrkan, inom hem-
Att en person inte bedoms vara palitlig varns- eller frivilligverksamhet och vid
ur sdkerhetssynpunkt behover i och for monstring av varnpliktiga. Ar individen
sig inte alltid utgora ett negativt omdome redan ianspréktagen av Forsvarsmakten
om vederborande. Det kan vara sa att en gors en personutredning av sakerhets-
person dar sarskilt sarbar i det att han eller kontoret pa grundval av inkomna uppgif-
hon pa grund av dubbla lojaliteter riskerar  ter eller noteringar. Sdkerhetsskyddsbeslut
hamna i en intressekonflikt eller genom i persondrende fattas enbart av MUST.
sin livsforing eller levnadssatt kan utsattas
for patryckningar. Antalet persondrenden som kravt
utredning med paféljande sdkerhets-
Under 2007 har fortsatt samordning och skyddsbeslut ligger pa en oférandrad niva
utveckling av Férsvarsmaktens sékerhets- vilket innebdr cirka 500 fall per ar. Vanliga
provningsverksamhet genomforts. Antalet  utredningsskal &ar uppgifter om rattfyl-
genomforda registerkontroller ligger om- leri, misshandel, snatteri, stéld och olaga
kring 20.000 och mer &n halften av dessa vapeninnehav. Missbruk av alkohol ar
beror pé férnyade kontroller av hem- ofta en orsak till att personal begar brott
varnspersonal och frivillig avtalspersonal. som innebadr att uppgifter lamnas ut fran
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Rikspolisstyrelsen (RPS). Aven uppgifter
fran RPS rorande misstanke eller belast-
ning om smuggling, forargelsevackande
beteende, olaga hot, olovligt férfogande,
haleri, brott mot knivlagen, olovlig
korning, osant intygande, féregivande

av allmén stéllning, undandrakt, bokfs-
ringsbrott, bedrageri, urkundsforfalsk-
ning, férskingring, hemfridsbrott, vald
mot tjidnsteman, brott mot bestksférbud,
kvinnofridskrankning, sexuellt ofredande,
valdtakt, narkotika brott, ran, mordfor-
sok och mord har férekommit. Uppgifter
om misstanke om terroristbrott har varit
valdigt fa under aret, likasa uppgifter om
vardsloshet eller obehorig befattning med
hemlig uppgift.

Vid nagra tillfdllen har den férnyade
kontrollen av hemvérns- och frivilligper-
sonalen inneburit uppseendevéckande re-
sultat. Det finns exempel pa personer som
domts for brott, i nagra fall med fangelse-
straff som pafdljd, men som fortfarande &r
kvar i verksamheten. Sdksamsektionerna
har mot bakgrund av detta av fatt i
uppdrag att utreda vad i sékerhetsprov-
ningen och uppféljande kontroller som
brustit. Detta visar pa betydelsen av

att pa lokal niva genomféra en grund-

lig sékerhetsprovning infér anstéllning
samt att folja upp personal kontinuerligt.
Forsvarsmakten har for nérvarande inte
ratt att begédra registerkontroll av personal
i de frivilligrorelser som inte har avtal
med Forsvarsmakten.

Lamplighetsprovning av varnpliktiga
genomfors av Pliktverket vid monstring.
Forsvarsmakten ansvarar for och ge-
nomfor sakerhetsprévning under tjanst-
goringstiden. Ett antal personédrenden

har under aret rort varnpliktiga som av
sakerhetsskyddsskal inte bor fa fort-

sdtta sin tjanstgoring. Aktuellt férband

ska noggrant utreda handelsen och om
sakerhetsskal anfors ska utredningen
overldmnas till sakerhetskontoret f6r prov-
ning. Sdkerhetskontoret beslutar om den
varnpliktige av sdkerhetsskyddsskal inte far
vara kvar pa sin befattning och hemstaller
sedan hos Pliktverket att inskrivningsbe-
slutet ska &ndras. Overklagar den varnplik-
tige det dndrade inskrivningsbeslutet sa
kommer férbandets utredning att granskas
av Statens overklagandendmnd. I syfte att
forbattra sakerhetsprovningen av varn-
pliktiga kommer samtliga varnpliktiga att
placeras i sdkerhetsklass fr.o.m. 2009.

Uppfoljning av anstéllda ska genom-
foras lokalt och vid behov med stod fran
sdkerhetskontoret. Vid t.ex. misstanke om
alkoholproblem hos en individ far dennes
férbandschef i uppgift av sdkerhetskon-
toret att genomfora ett sdkerhetssamtal.
Utifran vad som framkommer vid detta
beslutar férbandschefen om individen
skall placeras eller inte. Nar det géller
anstdllda fortjdnar det att papekas att ett
sakerhetsskyddsbeslut normalt inte dr
grund for avsked men kan innebéra en
omplacering eller restriktion for indivi-
den. Exempel pa restriktioner kan vara att
individen:

- inte far delges hemlig uppgift

- inte far hantera Forsvarsmaktens
vapen eller ammunition

- inte far iansprdktas for internatio-
nell tjdnst



Forbandschef ska skriftligen aterrapporte-
ra till sékerhetskontoret vidtagna atgarder
och resultat av uppfoljning.

For placering i den hogsta sdkerhetsklas-
sen (SK 1) genomférs sarskild sdker-
hetsprovning. Under 2007 har ett drygt
sextiotal individer har genomgatt sarskild
sakerhetsprovning for eventuell befordran
och placering i Férsvarsmaktens chefs-
krets. Denna sarskilda sakerhetsprov-
ning ar tidsédande och resurskravande.
Samtliga prévade till chefskretsen har
godkants ur sdkerhetssynpunkt. Personer
med alkoholproblem ska inte vara place-
rade i de hogsta sdkerhetsklasserna och
inte heller tas i ansprak for internationell
tjanst. En sarskild inriktning under 2009
ar att folja upp personal for att tidigt upp-
marksamma faktorer som kan utvecklas
till sdkerhetsproblem.

Sakerhetskontoret har i flera fall under
aret nekat individer att delta i interna-
tionell tjanst pa grund av alkoholrelate-
rade problem eller kriminell belastning.
En grundldggande siakerhetsprévning
av personal med etnisk bakgrund fran
aktuellt insatsomrade infor anstéllning
i utlandsstyrkan ar komplicerad. Under
2008 kommer inférandet av en uttag-
ningskommission forbattra rekrytering
och sdkerhetsprévning av personal till
vissa befattningar i utlandsstyrkan.

Administrationen av registerkontroller
och intyg om genomférd sakerhetsprov-
ning (Personnel Security Clearance, PSC),
har effektiviserats genom utveckling

och inférande av nya rutiner i underrét-
telse- och sdkerhetstjanstens IT-system,
IS UNDSAK. Utveckling och driftsétt-

ning av datakommunikation med RPS
under har inneburit kortare ledtider och
minskade kostnader. MUST har utfardat
2.159 stycken sdkerhetsintyg av vilka cirka
200 har féregatts av sarskild utredning
beroende pa utlimnade uppgifter fran
RPS eller till f6ljd av sédkerhetskontorets
restriktioner.

SUA

Nar det galler sdkerhetsskyddad upp-
handling med sdkerhetsskyddsavtal
(SUA) har i négra fall anstallda vid
foretag nekats delta i verksamhet med
Forsvarsmakten pa grund av resulta-

tet av genomford sakerhetsprovning.
Omfattningen av antalet registerkon-
troller med kontrollorsak SUA har 6kat.
Aven sdkerhetsskyddskraven har 6kat pa
grund av att Férsvarsmakten upphandlar
alltmer kvalificerade tjénster, bade ur
sakerhetsskydds- och kompetensper-
spektiv.

SUA innebar att foretag, som inte omfat-
tas av sdkerhetsskyddslagstiftningen,
infér en upphandling som ror verksam-
het som erfordrar skydd med hansyn till
rikets sdkerhet skall férbindas att f6lja
motsvarande sdkerhetsskyddsbestam-
melser som géller for den upphandlande
myndigheten. Denna férbindelse tecknas
i ett sakerhetsskyddsavtal. Avtalet skall
reglera samtliga sakerhetsskyddsatgarder
som sakerhetsanalysen/sdkerhetsplanen
anger. Affarsavtalet far tecknas forst da
sakerhetsskyddsavtalet ingatts.

Forsvarsmakten l6ser alltfler uppgifter
inom stodverksamhetsomradet genom
upphandlade tjanster och allt oftare
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kravs SUA. Exempel pa detta ar till-
verkning av legitimationshandlingar,
bevaknings- och receptionstjanster, tele-
fonvaxeltjanster, posthantering, drift och
underhéll inom IT-omradet och stod vid
auktorisations- och ackrediteringsproces-
ser avseende IT. Sakerhetsskyddsansvaret
avilar den organisationsenhet som
ansvarar for verksamheten som skall
genomforas.

Idag &r det cirka 300 foretag med site

i Sverige som har ett eller flera séker-
hetsskyddsavtal med Forsvarsmakten.
Endast ett fatal foretag har uppdrag med
SUA-avtal niva 1 vilket innebar att leve-
rantéren hanterar och férvarar hemliga
uppgifter i egna lokaler. Férdelningen
mellan SUA-avtal niva 2 (leverantoren
hanterar och férvarar hemliga uppgif-

ter i av Forsvarsmakten anvisade och
godkinda lokaler) och SUA-avtal niva

3 (leveranttren kan komma att fa ta del
av hemliga uppgifter) ar ungefar lika.
Sékerhetsskyddskraven for respektive
uppdrag styrs av resultatet av genomford
sakerhetsanalys. Sakerhetsprévningen av
foretag med sakerhetsskyddsavtal kom-
mer att bli féremal for sarskild uppfolj-
ning under 2009.

Vapen och ammunition

Eftersom det alltjamnt blir svarare att
tillgripa skjutvapen och ammunition ur
forrad kan det befaras att hot kan komma
att riktas mot personal som arbetar vid
forrad eller som har nycklar till dessa.
Séarskilt sarbara dr férrad som finns ut-
anfor inhdgnat och bevakat omrade. Det
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Forlust av vapen

Sammanstéllning av férkomna vapen 1998-2007

Typ/
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1998
1999
2000
2001
2002
2003
2004
2005
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2007 9
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kan dock inte uteslutas att d&ven omraden
och platser innanfor bevakat och inhadgnat
omrade kan utgora ett mal for en an-
gripare. Detta understryker vikten av att
avdela personal fér bevakning och skydd
vid arbete i vapen- och ammunitionsfor-
rad samt att transporter av skjutvapen och
ammunition genomférs som skyddade
transporter. Regler for detta anges bla i

H SAK Vap Am som utkom i reviderad
version under 2007.

Trots en nedatgdende trend avseende
vapenforluster aterstar en del innan
nollvisionen ar uppnadd. Forluster under
2007 har framst drabbat militarférrad och
militarforlaggningar samt vapen tillho-
rande hemvarnsman. Flertalet av de fore-
komna vapnen &r av typen enhandsvapen.

Hemvarnsmannens vapen bedéms vara
forsedda med patronldgeslas och bor
darfor vara obrukbara, dock kan forlust
av vapen med patronldgeslas innebara

Ak 4 Ak 5 Totalt
8 18 29
12 1 31
11 4 26
2 20
9 0 10
11 1 15
6 0 14
6 8 16
1 0 15
2 0 14

att kriminella kan skaffa sig kunskap

om hur man forcerar det skydd som
patronldgeslaset utgor. Betraffande am-
munitionsforluster sa uppgar dessa till en
ringa forlust, framst i form av évningsam-
munition.

Mot bakgrund av erfarenheter fran tidi-
gare dr ar det vasentligt att alla organi-
sationsenheter ser over tillimpningen av
gallande bestammelser avseende vapen
och ammunitionshanteringen och att
omedelbara atgédrder vidtas om hotbilden
forandras.

Betydelsen av en aktuell sdakerhetsana-
lys infor varje momenten i arbete med
skjutvapen, ammunition samt skydds-
vard materiel, kan inte nog understrykas.
Sékerhetsanalysen skall utgora en viktigt
underlag nar det géller att anpassa ratt
skyddsatgarder i form av bevakning och
insatsberedda skyddsstyrkor mot radande
hotbild.
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Skyddade transporter

I syfte att minska behoven av att ta
varnpliktiga i ansprak for transport-
skydd och bevakning vid arbeten i férrad
beslot Hogkvarteret 2003 att préva att
nyttja civila bevakningsféretag. FMLOG
gavs uppdraget att upphandla tjansten.
Upphandlingen avslutades hosten 2005
varvid ett avtal slots med Falck Security
AB (nuvarande G4S).

Rikspolisstyrelsen beslutade senare under
aret att avsla en ansokan fran bevaknings-
foretaget G4S om att fa utrusta vaktare
med skjutvapen. Darmed kunde inte G4S
uppfylla de krav som Forsvarsmakten
stdllde avseende bevakning av sdkerhets-
skyddade transporter (dock kan G4S &dven
fortsattningsvis nyttjas for bevakning vid
arbete i forrad).

MUST ARSRAPPORT SAK - 2007

Om en 16sning inte kommer till stand
som medger ett nyttjande av saker-
hetsforetag i samband med skyddade
transporter kan en eventuell 16sning vara
att under tidsbegrénsad period anstélla
personal for uppgiften. Beslut ifragan
vantas under varen 2008.

Bevakningsutredningen

I januari 2006 fick chefen for Forsvars-
makten tekniska skola, C FMTS, i
uppdrag av Hogkvarteret att utreda
Forsvarsmaktens bevakning och trans-
portskyddstjanst. Utredningen skulle
bl.a. ta fram forslag pa dimensionering,
utrustning och metoder samt forslag till
rationaliseringar.

Under hésten 2007 har utredningens slut-
satser och forslag bearbetats och resulte-
rat i att Hogkvarteret har fattat beslut om
ansvarsfordelning och uppgifter for det
fortsatta arbetet.

Sammanfattningvis sa innebér detta

att Arméinspektoren ges i uppdrag att
funktionsutveckla bevakningsverksam-
heten, operativ chef skall insatsleda
bevakningstjansten och att ovriga enheter
inom Hogkvarteret skall ge riktlinjer

och styrningar for verksamheten. Senast
2010 skall ett nytt koncept for bevakning
och transportskydd vara implementerat i
Forsvarsmakten.

Internationella sakerhetsskyddsavtal
Sverige ar beroende av att ha giltiga och
uppdaterade sdkerhetsskyddsavtal med
flera lander och organisationer. Syftet

ar att svenska myndigheter och foretag



pa ett sakert sitt skall kunna utbyta
hemlig information med myndigheter
och foretag i andra lander och med
internationella organisationer som t.ex.
NATO. Informationsutbytet &r ofta
pakallat av internationella férsvarsma-
terielprojekt, sdkerhetskansliga projekt
inom Europeiska Unionen eller svenskt
deltagande i internationella operationer
och 6vningar. Som exempel kan ndmnas
svenska exportsatsningar av JAS 39
Gripen och deltagande i operationer
som KFOR och ISAF.

Den militdra sakerhetstjansten forhand-
lar fram dessa avtal efter bemyndigande
fran regeringen, till vilken dven for-
handlingsresultaten redovisas. Avtalen
bygger pa de deltagande lindernas
nationella lagstiftning pa omradet och
avtalstexten anpassas efter dessa forhal-

landen. Avtalen ingds normalt av reger-
ingen och publiceras i serien Sveriges
Overenskommelser, SO, som ges ut av
Utrikesdepartementet.

Under aret har férhandlingar om bi-

och multilaterala sakerhetsskyddsavtal
genomforts med ett flertal lander. Den
militdra sdkerhetstjansten bemyndigades
under aret att inleda férhandlingar med
Bulgarien, Kroatien, Irland och Singapore.
Avtalen med Bulgarien och Polen sig-
nerades under 2007 och det som avser
Bulgarien har dven tréatt ikraft.

Den militdra sdkerhetstjansten deltar
ocksa kontinuerligt i sdkerhetsarbetet
inom samarbetsavtalet rorande den eu-
ropeiska forsvarsindustrins omstrukture-
ring, vilket ocksa beror bilaterala sédker-
hetsfragor med de deltagande linderna
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— Storbritannien, Spanien, Frankrike,
Tyskland och Italien.

Genom att Sverige ar den ledande na-
tionen i den nordiska snabbinsatsstyrkan
Nordic Battle Group har den militdra
sakerhetstjansten fatt en samordnande
roll gentemot de 6vriga deltagarldndernas
sakerhetstjanster. Detta arbete kommer
att paga tills dess att beredskapstiden &r
over.

Under 2008 ar arbetet med sékerhets-
fragorna for forsvarsmaterielsamverkan,
framst rérande exportsatsningar for JAS
39 Gripensystemet, hogst prioriterat. I
ovrigt kommer férhandlingsarbetet av-
seende internationella sdkerhetsavtal att
fortga och i nagra fall avslutas under 2008.
Nagra avtal bedoms ocksa trada i kraft.
Deltagandet i sakerhetssamarbetet inom
EDIR FA forvintas ocksa att fortskrida i
samma omfattning som tidigare.



Signalskyddstjanst

I: Orsvarsmakten har uppgiften att leda
och samordna signalskyddstjansten
inom hela totalférsvaret. Uppgiften inklu-
derar dven utveckling och framtagning av
nationellt godkdnda kryptografiska funk-
tioner som syftar till att skydda skyddsvard
information.

Inom totalfdrsvaret ansvarar sékerhets-
kontoret for utveckling och granskning av
kryptografiska metoder och signalskydds-
system, framtagning av regelverk samt
forsorjning av kryptonycklar, certifikat och
aktiva kort.

Till grund for verksamheten ligger en
arlig plan for signalskydds- och kon-
trollverksamheten. Planerna ger en god
grund for dialogbaserad utveckling av
signalskyddsverksamheten i syfte att
sakerstalla ett fullgott signalskydd inom
totalférsvaret.

Utvecklingsarbetet beskrivs i kapitlet
Teknikutveckling.

NCSA

Rollen som National Communications
Security Authority (NCSA) ut6vas av sa-
kerhetskontoret. Rollen innebér att inom
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kryptoomrédet stddja regeringskansliet
i kryptofragor som ror internationell
verksamhet.

Aret har praglats av stod till foljande
arbetsgrupper:

- Galileo-projetet (satellitnavige-
ringssystem)

- ITTF (Implementation Tempest
Task Force)

- BICES (Battlefield Information
Collection Exploitation System)

- SESAME-projektet (EU:s nésta
system for nivin EU SECRET)

I rollen som NCSA har ett antal god-
kannandeskrivelser for utlandska kryp-
tosystem (t.ex. Link 16) utfardats. Dessa
system har anskaffats for att méjliggora
interoperabilitet i de olika internatio-
nella uppgifter som Sverige atagit sig,
men det finns vissa begransningar for
systemens anvandande. T.ex. far krypto-
systemen endast anvandas for skydd av
information som é&r delgivningsbar (“re-
leasable”) till de lander som har tillgang
till samma kryptonycklar. Systemen &r ej
godkdnda for hantering av dvriga hem-
liga uppgifter som omfattas av sekretess
enligt sekretesslagen och som ror rikets
sakerhet.

Flera s.k. COMSEC-avtal har férhand-
lats fram och faststallts under aret, bl.a.
med de i EU:s snabbinsatsstyrka NBG
deltagande nationerna. COMSEC-avtal
utarbetas vid tillfdllen da svenska sig-
nalskyddssystem tillhandahalls &t annan

nation eller internationell organisation
eller d& Sverige tillhandahélls annan
nations eller internationell organisations
kryptosystem.

Inom det internationella omradet har
fokus bl.a. legat pd NBG genom att flera
avdelningar inom sdkerhetskontoret
under aret har stottat med signalskydds-
kompetens. Fler utlindska system har
under aret inforskaffats (bl.a. till NBG)
och ett tatare samarbete med EU och
NATO har inletts avseende kryptonycklar
till flertalet system.

For att kunna informera om nyheter
inom signalskyddstjansten och méjlig-
gora for erfarenhetsutbyte mellan signal-
skyddstjanstens olika féretrddare, genom-
fors arligen ett antal signalskyddsméten.
Dessa moten riktar sig till signalskydds-
chefer och foretrddare for signalskydds-
tjdnsten vid centrala, regionala och lokala
myndigheter samt till organisationsen-
heter inom Forsvarsmakten. Deltagande

i motena ar ocksa ett sétt att bibehalla
aktuell signalskyddsbehorighet.

Under véren genomfordes tre regionala
signalskyddsméten (i Stockholm, Umea
och Goteborg). Dessa planerades och ge-
nomfordes av Sdksamsektionerna i sam-
verkan med Krisberedskapsmyndigheten,
KBM.

Under hosten genomférdes dialoger
mellan sdkerhetskontoret och myndig-
heter/organisationer inom totalférsvaret.
Dialogerna syftar dels till ett dmsesi-
digt informationsutbyte och dels till att
klarlagga respektive myndighets framtida
behov av kryptoprodukter.



I samarbete med KBM arrangerades

i december det arliga centrala signal-
skyddsmétet. Till métet inbjods sig-
nalskyddschefer och foretradare fér
signalskyddstjansten vid centrala myn-
digheter och organisationsenheter samt
Forsvarsmaktens centrala och regionala
ledningsorgan. Motet samlade ca 120
deltagare under tva dagar.

Regelverk

Arbetet med en genomgripande 6versyn
och revidering av Forsvarsmaktens interna
bestammelser om signalskyddstjans-

ten har under aret fortsatt. Den tidigare
genomforda utredning som behandlade
ledningen av Forsvarsmaktens signal-
skyddstjanst har lagt grunden till revide-
rade interna bestimmelserna. Arbetet har
bedrivits i ndra samarbete med berérda
delar inom Forsvarsmaktens hogkvarter.

Handbok Totalférsvarets Signalskydds-
tjanst, H TST Grunder 2001 har under aret
reviderats i samarbete med totalforsvarets
signalskyddsskola, TSS. Handboken inne-
haller bl.a. allménna rad och foreskrifter
for signalskyddstjansten inom totalférsva-
ret och riktar sig till personal som:

- planlédgger, leder och samordnar
signalskyddstjansten inom totalfor-
svaret

- nyttjar betjdnar eller pa annat sétt
handhar signalskyddssystem

- utvecklar, anskaffar, underhéller,
férradshaller och avvecklar signal-
skyddsmateriel

Under éret har ocksa f6ljande instruktio-
ner tagits fram:

- ITST MGB and ITST MGBI CSO
Interim v. 2.0

- ITST MGB and ITST MGBI LSO
Interim v. 2.0

- ITST MGZI 2007

Kundanpassad Produktion (KaP)
Utvecklingen av Kundanpassad
Produktion, KaF, har fortsatt enligt plan.
KaP syftar till att ur kryptonyckelmottaga-
rens synvinkel forenkla dagens produk-
tion och distribution av kryptonycklar.
Detta genom att samtliga kryptonycklar
distribueras direkt till respektive organisa-
tionsenhet. Pa sé sitt kortas ledtider fran
bestallning till slutlig leverans. Konceptet
KaP bedoms kunna ersdtta dagens pro-
duktionsmetod under 2008. Under aret
har en referensgrupp fér KaP pabérjat

sitt arbete. Referensgruppen ar brett och
representativt sammansatt med deltagare
fran de delar av totalforsvaret som berors
av utvecklingen av KaP. Samma referens-
grupp kommer &ven att bista i utveck-
lingen av eNFO.

Elektronisk Nyckelforsorjning (eNFO)
Elektronisk nyckelf6rsérjning ar ett pro-
jekt inom signalskyddstjénsten som syftar
till att framtidsanpassa och modernisera
signalskyddsverksamheten vad géller sa-
kerhet, anvandningsomraden och teknik.
Det innebar bl.a. att kryptonycklar (vilka i
dag distribueras i pappersform) i huvud-
sak skall kunna distribueras pa ett sdkert
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satt i elektronisk form, direkt varifrdn
produktionen av kryptonycklar sker, till
slutanvdndaren (enskild kryptoapparat).
For att uppna detta kravs djupgdende
tekniska och administrativa kunskaper, tid
for utveckling samt héllbara rutiner.

I syfte att skapa underlag infér eNFO har
liknande system studerats och malsétt-
ningsarbetet paborjats. Referensgruppen
for eNFO har pabérjat sitt arbete och stu-
dier startats for nir en évergang till eNFO
kan ske. Utvecklingen av KaP och eNFO
samordnas for att utvecklingen skall vara
sd sammanhallen som méjligt.

Kryptonycklar, certifikat och totalfor-

svarets aktiva kort

Aktiva kort tas fram av Férsvarsmakten
for anvandning inom totalférsvarets olika
system som kraver sdker identifiering

av anvandare vid behdrighetskontroll

(autentisering). Vissa aktiva kort (TAK och
TEID) ar dessutom avsedda att anvan-
das for signering av information (digital
signatur) samt som bérare av data (framst
kryptonycklar). Korten kan dven anviandas
for kryptering.

Om ett meddelande skall krypteras an-
vander avsdndaren mottagarens publika
nyckel for att kryptera meddelandet och
mottagaren dekrypterar det med sin
privata nyckel. For att en mottagare skall
kunna lita pa att en publik nyckel hor till
ratt avsdndare sprids den i form av ett
certifikat. Certifikatet ar ett signerat intyg
fran Certification Authority, CA, vilket
anger att en publik nyckel hor till en viss
avsdndare. Systemet bygger pa tilltro till
CA och dédrmed éven tilltro till de certifi-
kat som CA signerat. Forsta steget i ked-
jan maste alltid vara att anvandaren har
tillgang till och kan lita pa CA:s publika
nyckel for att kunna verifiera mottagna
certifikat.
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For servrar eller datorer med behov av
att kunna utféra manga autentiseringar
eller signaturer per tidsenhet racker inte
kapaciteten hos ett aktivt kort till. Fér
vissa av dessa servrar/datorer dr det hel-
ler inte enkelt att ansluta en korttermi-
nal. I sadant fall anvdands RSA-nyckelpar
och certifikat levererade pa en CD i form
av en fil skyddad med ett 16senord som
lases in i servern/datorn. Eftersom dessa
certifikat levereras i form av mjukvara
kallas de mjuka certifikat.

Produktion och distribution av kryp-
tonycklar, certifikat och totalférsvarets
aktiva kort har genomforts enligt plan.
Certification Authority-tjéansten for
totalforsvarets aktiva kort generation

1 (t.ex. TAK/Pers) har avvecklats och
ersatts av totalforsvarets aktiva kort
generation 2 (t.ex. TAK, NBK och TEID).
Efterfragan pa CA-tjansten har okat av-
sevart under 2007. Bland annat har FMV
tillkommit som kund.

Signalskyddsincidenter

Det totala antalet incidenter ar ungefar
likvardigt med foregédende ar. Omfatt-
ningen av antalet signalskyddsincidenter
ar godtagbar med hénsyn till det stora
antalet nycklar som dagligen hanteras
inom totalforsvaret, men generellt ej
godtagbar vad géller hanteringen av
Forsvarsmaktens signalskyddsmateriel.

Nyckelincidenter

Antalet anmalda nyckelincidenter under
aret har legat pd samma niva som tidi-
gare ar. Under 2007 har dock férdelning-
en mellan olika typer av rapporterade

incidenter till viss del avvikit frin den
traditionella bilden. Anledningen till det-
ta ar att ett ovanligt stort antal incidenter
bestatt i inldsningsproblem pa grund av
felaktigt tillverkade nycklar. Denna typ
av fel brukar annars normalt forekomma
i hogst ett eller nagra enstaka fall per ar.
Aven négra fall av saknad nyckel till f5ljd
av distributionsproblem har uppmark-
sammats. Antalet incidenter med aktiva
kort och certifikat &r fortsatt lagt i antal.

Kryptofunktion for skyddsvarda
uppgifter

Forsvarsmakten ansvarar for att leda och
samordna arbetet med sdkra krypto-
grafiska funktioner som &r avsedda att
skydda skyddsvérd information. Inom
signalskyddstjansten har ett arbete
paborjats med att definiera vad sdakra
kryptografiska funktioner innebér. Sékra
kryptografiska funktioner syftar till att fa
ett val fungerande skydd av information
och uppgifter som omfattas av sekretess,
samt dven skydd for annan information
enligt respektive organisationsenhets
bedémande. Med anledning av detta har
Sékerhetskontoret under 2007 pabor-

jat utveckling av Kryptofunktion for
Skyddsvérda Uppgifter, KSU, samt ett
regelverk for KSU. Viktigt att framhélla &r
dock att KSU under inga omstdndigheter
far anvédndas for skydd av information
som dr hemlig och ror rikets sdkerhet.
Det forsta system som avses godkdnnas
for KSU ér ett program for kryptering av
filer, ett s.k. filkrypto.
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Teknikutveckling

| eknikutveckling inom sakerhets-
tjdnsten bestar av utveckling av

signalskyddssystem och kryptosystem
for skyddsvarda uppgifter samt utveck-
ling av generella IT-sdkerhetsprodukter
och komponenter. Med utveckling avses
kravstéllning, verifiering och godkéan-
nande medan sjélva utvecklingen gors
av industrin efter upphandling av
Forsvarets Materielverk, FMV. Aven
tekniska granskningar och bedémningar
av system och sédkerhetslosning ingar i
teknikutvecklingen.

Sakerhetsgranskningar

Sektionen for [T-sdkerhetsutveckling har
under aret genomfort en méangd tekniska
granskningar av system och sékerhetspro-
dukter. I flertalet fall har allvarliga brister
hittats som medfort att driftsatta system
tagits ur drift och att utvecklingsprojekt
blivit férsenade. For att komma tillratta
med problemet har ett arbete paborjats
for att revidera Forsvarsmaktens krav pa
IT-sdkerhetsfunktioner. Under aret togs
bland annat en granskningsmetodik for
kommersiella IT-produkter fram. Ett sam-
arbete med Sveriges Certifieringsorgan for
IT-sédkerhet, FMV/CSEC, har inletts i syfte
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att studera metoder for granskningar av
IT-sdkerhet i produkter och system.

Sékerhetskontoret fortsétter att stodja
Forsvarsmaktens chief information
officer, CIO, i auktorisations- och
ackrediteringsprocesserna. Under aret
omorganiserades stodet i syfte att bland
annat skapa en sammanhallen kon-
taktyta gentemot utvecklingsprojekten.
Sékerhetskontoret har uppgiften att
godkdnna sédkerhetsfunktioner och avge
yttrande angdende sdkerheten innan
driftsattning. Ett 50-tal auktorisations-
arenden och ett 20-tal ackrediterings-
drenden handlades under 2007. Stora
resurser har lagts pa att sakerstalla att
system som skall anvdndas i NBG haft
en tillrdcklig sdkerhetsniva. Andra prio-
riterade projekt har varit PRIO, NBF och
IS UNDSAK.

Utveckling av gemensamma sakerhets-

produkter

Sektionen for IT-sdkerhetsutveckling har
ett ndra samarbete med FMV for att ta
utveckla och anskaffa gemensamma IT-
sakerhetsprodukter for integrering i olika
utvecklingsprojekt inom Forsvarsmakten
och FMV. Under aret utveckades och
granskades bland annat filterapparaten
GARM. GARM kan anvdndas nédr system
som hanterar hemliga uppgifter beho-
ver ansluta till olika typer av &ppna nit.
GARM skall anvandas av bl.a. stridsled-
ningscentraler.

Under framtagning &r ocksd komponen-
ter for att anvanda aktiva kort (TAK och
TEID) vid inloggning i Windowssystem,
produkter for skydd mot okdnd kod
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(SMOK) och okédnda externa enheter
(Deviceblocker), kontrollvertyg samt séaker
radering av lagringsmedia.

Strategi for sakerhetsloggning

I samarbete med FMV har sdkerhetskon-
toret pabdrjat ett arbete med att ta fram
en gemensam strategi for sakerhetslogg-
ning. Arbetet syftar till att ta fram syfte
och mal med sékerhetsloggning, riktlinjer
(déribland minsta gemensamma logg-
mangd) samt verktyg inom omradena
insamling, analys, och arkivering.

Kryptoutveckling
Under 2007 har fem nya signalskyddssys-
tem godkints for anvandning:

- Signalskyddssystem MGB/MGBI, vilket
ar ett nytt krypto for Virtuella Privata
Natverk (VPN) for 6verforing av sekre-
tessbelagd information mellan slutna IP-
baserade natverk. MGB/MGBI har god-
kénts for signalskyddsgrad Top Secret (SG
TS). Godkdnnandet galler for anvandning
inom hela totalforsvaret.

- Signalskyddsystem MGFI, Telefonkrypto
7301 &ven kallat Mobilt krypto Secret, dr
avsett fOr kryptering av tal/data och har



godkants for signalskyddsgrad Secret,

SG S. Systemet bestar bl.a. av en hand-
hallen terminal for kryptering och dekryp-
tering av tal i flertalet kommunikationsnat
sasom det fasta telendtet, GSM-natet

och via satellit. Den forsta versionen av
systemet finns endast i begransat antal
och ar anpassad for NBG:s behov. Nasta
version av Mobilt krypto Secret berdknas
godkdnnas under forsta halvaret 2008 och
kommer att anvandas inom hela totalfor-
svaret.

- Signalskyddsystem MAEI, Mobilt
Taktiskt Talkrypto, for kryptering av
tal/data 6ver Truppradio 180 och
Digitaltelefon 9000. MAEI har godkénts
for signalskyddsgrad Restricted (SG R).
Systemet anvands inom NBG och inom
de férband och enheter som har behov av
att kommunicera sakert med NBG.

- Signalskyddssystem MFF], &r en radio-
lank fér JAS39 Gripen som godkénts for
signalskyddsgrad Restricted (SG R).

- Signalskyddsystem MSS], ér ett flyg-
buret telemetrikrypto som godkants for
signalskyddsgrad Secret (SG S).

Dessutom har nya versioner av signal-
skyddssystem MGS/MGSI FKA (Filkrypto
for SG S) och PGAI (Restricted-Farist)
godkants.

Foljande system é&r planerade att godkan-
nas under 2008:

- Signalskyddssystem PGBI, vilket &r ett
filkrypto for signalskyddsgrad Restricted
(SGR).

- Signalskyddssystem PGCI, vilket ar
ett harddiskkrypto for signalskyddsgrad
Restricted (SG R).
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Sikerhets- och signalskyddskontroll-
verksamheten

—_— e ——

|: Or att Forsvarsmakten ska kunna
uppfylla aktuella sékerhetsbestam-
melser till skydd for rikets sdkerhet, skydd
mot terrorism samt for att motverka kri-
minalitet riktad mot Forsvarsmakten och
dess tillsynsomrade genomfors arligen ett
stort antal sdkerhetskontroller. Den mili-
tara sakerhetstjansten har funktionsansvar
for all siakerhetskontrollverksamhet som
genomfors i Sverige och utomlands. En
sakerhetskontroll bestéar av hotbildskon-
troll, sdkerhetsskyddskontroll och kontroll
av signalskyddstjansten.

Forsvarsmakten genomfor sakerhetskon-
trollerna med stod av sdkerhetsskyddsla-

gen och sakerhetsskyddsférordningen
vad avser Forsvarsmakten och dess
tillsynsmyndigheter. Sakerhetskontoret
ansvarar och genomfor dessutom ett
stort antal kontroller av signalskydds-
tjansten vid myndigheter inom totalf6r-
svaret som har signalskyddsutrustningar
med kryptonycklar fran Férsvarsmakten.

Kontrollerna inom Sverige genomférs
av sakerhetskontoret eller OPS J2 ge-
nom sina fyra sakerhets- och samver-
kanssektioner lokaliserade till Malmo,
Goteborg, Stockholm och Boden. OPS
J2 har ansvaret for huvuddelen av
Forsvarsmaktens nationella kontroll-
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objekt. Undantagna ar Férsvarsmaktens
och FMLOG:s centrala ledning samt
vissa centra, som utgor sakerhetskonto-
rets kontrollansvar. Utdver dessa har sa-
kerhetskontoret sakerhetskontrollansvar
for Forsvarsmaktens tillsynsmyndigheter
(FRA, FMV, FOI, FortV, TPV, FHS och
FUN) och for kontroller utomlands.
Dessa genomfors pa de platser dar
Forsvarsmakten 16ser uppgifter inom
utlandsstyrkan, vid véra férsvarsavdel-
ningar och vid vissa ambassader.

Malet for kontrollverksamheten &r att
standigt ligga i takt med och helst fore
hot- och riskutvecklingen. Viktigt i kon-
trollverksamheten é&r att i dialog med
myndigheternas/férbandens sékerhets-
foretradare klarldgga om organisationen
uppfattat och foljer géllande sakerhets-
bestammelser. Vidare kontrolleras alltid
hur kontrollerad myndighet/férband
uppfattar hotldget och risksituationen
for att bedéma om sarskilda utbild-
ningsinsatser behover vidtas.

Pa detta satt utgor kontrollprocessen
ett stéd till den lokala sdkerhetstjansten
i syfte att myndigheten eller férbandet
standigt ska kunna gora korrekta hot-
beddémningar samt vidta ratt sakerhets-
skyddsatgarder.

Forsvarsmaktens kontrollage

FM kontrolldge &r en metod for att
snabbt ge Forsvarsmaktens ledning
information om sdkerhetsbrister

och upptéckta hot inom och mot
Forsvarsmakten, samt vid de myndig-
heter dar Forsvarsmakten har tillsyns-
ansvar.

Kontrolldget i saval Sverige som i
utlandsstyrkan sammanstélls veckovis.
Operativ ledare for sakerhetskontoret
beslutar darefter vad i underlaget som
skall bifogas till Forsvarsmaktens gemen-
samma lagesbild (FMGL). Kontrollaget
som redovisas i FMGL ska belysa de vik-
tigaste bristerna i sakerhetsskyddet och
nya hot som uppdagats vid de senaste
sdkerhets- och signalskyddskontrollerna.
Darmed mojliggor FMGL Kontrollage
att sakerhetsbrister uppmarksammas

pa bredd inom Forsvarsmakten samt att
Forsvarsmaktens hogsta ledning ome-
delbart orienteras om viktigare delar av
aktuellt sdakerhetsskyddslage.

Utlandskontrollverksamheten

Under 2007 har kontrollverksamheten
haft ett fortsatt tydligt fokus pa utlands-
styrkan. Sdkerhetskontoret har vid dessa
kontroller haft ett ndra samarbete med
OPS J2 samt Armé- och Marintaktiska
staberna, vilket gjort att upptackta
sdkerhetsbrister forhallandevis snabbt
kunnat atgérdas. Kontroller har ge-
nomforts vid de svenska truppmissio-
nerna i Afghanistan och Kosovo samt
vid den marina insatsen i medelhavet.
Kontrollerna har inriktats pa att kunna
na dven de geografiskt yttersta delarna
av férbanden, vilket visat sig nodvandigt
for att fa en relevant uppfattning om det
verkliga sdkerhetslaget.

Stravan &r att genomfora en sékerhets-
kontroll sa tidigt som méjligt efter att
ett forband anlédnt till missionsomradet.
Detta for att tidigt i missionen ge for-
bandets sdkerhetsorganisation stod infér
kommande tjdnst. P4 sa satt kan ocksa



brister i sdkerhetsskyddet upptackas tidigt
och atgardas.

Sékerhetskontorets kontroller utomlands
har, utéver utlandsstyrkan, genomférts vid
forsvarsavdelningarna i:

- Tallin, Estland

- Budapest, Ungern

- Rom, Italien

- Ankara, Turkiet

- Tel Aviv, Israel

- Samt vid den framskjutna flygbas-

enheten i1 Forenade Arabemiraten,
FOB FAE.

Vid férbandet i Bosnien har en uppfdlj-
ningskontroll genomforts under hésten
beroende pa upptackta brister under
varens periodiska kontroll vid férbandet.

Den internationella dimensionen inom
kontrollverksamheten kommer fort-
sdtta att vara prioriterad. I de delar av
utlandsstyrkan som har ett gott saker-
hetsldge och som bedéms som stabila
kommer dock antalet kontroller att
reduceras fran tva till en per ar.

Grundkontroll av FRA

Under 2007 genomfordes en stor
planerad grundkontroll vid Forsvarets
radioanstalt, FRA. Under en veckas tid
kontrollerades den centrala ledningen
och verksamheten pa Lovon. Den
senaste kontrollen genomférdes for fem
ar sedan. Detta i kombination med den
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snabba utvecklingen inom informations-
teknikomréadet gjorde det nodvandigt
med en ny grundkontroll. Resultatet av
kontrollen ar sekretessbelagt men i detta
fall, saval som i de flesta, sa finns ut-
rymme for forbattringar av sakerhets- och
signalskyddet.

Operativ chefs kontrollansvar

OPS ]2 har genom sina Sdksamsektioner
under 2007 kontrollerat ett antal garniso-
ner, centra och skolor. Kontrollresultaten
har varierat pa samma sitt som tidigare
ar men vissa brister tycks vara generella.
Exempel pa dessa dr brister i sakerhets-
planeringen och internkontrollverksam-
heten. Liksom tidigare ar har respektive
Séksamsektion lamnat de kontrollerade
vardefullt stod genom att tillse att adek-
vata atgarder snabbt sdtts in for att stérka
sakerhetsskyddet, da vdsentliga brister har
upptackts.

Kontroll av signalskyddstjansten vid
avila myndigheter

Uppfoljning och kontroll av signalskydds-
tjansten har under aret genomforts vid 36
enheter inom Jamtlands-, Stockholms-,
Uppsala- och Visternorrlands lan. Detta
innebdr kontroller av saval statliga och
landstingskommunala myndigheter och
institutioner som av statliga bolag. Brister
forekommer men dverlag ar resultaten
generellt sett goda vid de myndigheter
etc. som kontrollerats.

Utveckling av kontrollverksamheten
Under aret har sdkerhetskontoret bedrivit
ett utvecklingsarbete av kontrollverksam-

heten. Tolv arbetsgrupper har skapats for
att forbattra och effektivisera olika del-
omraden inom kontrollverksamheten.

Gruppernas utvecklingsarbete har bl.a.
berort:

- Utvérdering och analys av kon-
trollresultaten

- Langsiktig planering av kontroll-
verksamheten

- Nya protokoll och delomrades-
mallar

- Ny kontrollportal i IS UNDSAK
- FM kontrollage

Miéngder av sékerhetskontroller har
genomforts under dren men nagon
systematisk granskning och utvardering
av resultaten har inte genomforts. Det
ar mycket angeldget att detta omrade
utvecklas for att forbattra mojligheterna
att inrikta framtida kontrollverksamhet.

Den langsiktiga kontrollplane-

ringen innefattar alla delar av sa-
kerhetskontrollverksamheten inom
Forsvarsmakten. Kontrolleykeln som
idag ar femarig forandras till att bli
sjuarig. Forandringen innebar att det far
dréja hogst sju ar mellan tva planlagda
grundkontroller. Mellan grundkontrol-
lerna genomfors en uppfdljningskontroll
och ett begransat sdkerhetsskyddsbesok.
De resurser som darigenom kan frigoras
ska framst anvindas till att 0ka antalet
sdrskilda kontroller av dverraskande
natur.



En av arbetsgrupperna har tagit fram nya
kontrollmallar fér nio delomraden inom
kontrollverksamheten for att forenkla,
snabba upp och kvalitetssédkra proto-
kollskrivningsarbetet. Brister har tidigare
funnits nar det géller efterarbetet av en
kontroll samt att kunna distribuera ut
protokollen i rimlig tid. Under 2008 kom-
mer dessa mallar att provas och ytterli-
gare forbéttras.

Vid arsskiftet inférdes en forsvarsmakts-
gemensam kontrollportal i IS UNDSAK.
Varje enskild kontroll far inom ramen fér
portalen en egen mapp dér samtliga do-
kument och handlingar kopplade till kon-
trollen samlas och sparas pa ett struktu-
rerat sitt. Den som deltar i en kontroll far
tillgang till aktuell mapp, dock i varierad
grad. Behorigheten att ta del av materialet
i mapparna styrs av individens befattning
och organisatorisk tillhorighet.

FM Kontrolldge har utvecklats ytterligare
genom att det inforts s.k. férhandsrap-
porter.

I dessa presenteras dvergripande de
viktigaste slutsatserna av varje kontroll.
Viktigare atgardskrav f6ljs upp och pre-
senteras i FM Kontrolldge tillsammans
med beslutade tider for remissvar och
atgardsplaner.

Upptackta fel och brister

Protokollen fran de tva senaste kontroll-
aren har utvarderats. Slutsatsen ar att
kontrollverksamheten fyller en viktig
funktion for att upptdcka och komma
till ratta med de brister som finns. Har
bredvid beskrivs ett antal generella och

allvarliga brister som har atgéardats eller ar
pa vég att atgardas.

Ledning, sikerhetsutbildning och
internkontroll

Det kan konstateras att brister i sdker-
hetsplaneringen &dr genomgaende, saval
inom som utom Forsvarsmakten. Med
sakerhetsplanering avses framst saker-
hetsanalyser, sékerhetsskyddsplaner,
signalskyddsinstruktioner, IT-sdkerhets-
och forstoringsplaner. Bristerna kan gélla
avsaknad av ett eller flera av ovanstdende
dokument alternativt att vissa av dessa
inte haller tillrackligt god kvalitet.

Vanligt férekommande fel &r brister i
sakerhetsutbildning och internkontroll
dvs. omraden som ér av stor vikt for
det allmédnna sékerhetsmedvetande och
formagan att hantera uppkomna saker-
hetsproblem pa ratt sétt.

Personalproblem inom sékerhetstjans-
ten medfor ofta for svaga organisationer
med ingen eller liten flexibilitet. Det
forekommer &dven att personer far ansvar
for flera tunga befattningar inom saker-
hetstjansten samtidigt t.ex. sdkerhets-
chef, IT-sdkerhetschef, signalskyddschef.
Aven dubbelbefattningar med javsrisker
forekommer sasom IT-sdkerhetschef och
IT-chef.

Hotbildsuppfattning

Kunskaperna om hot och risker varierar
starkt liksom hur man anvander erhéllet
hotbildsunderlag i det egna sdkerhetsana-
lysarbetet.

Informationssikerhet
Brister finns regelmassigt i hanteringen av
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sekretessbelagda handlingar, fraimst inom
landet. Det handlar ofta om fel i kvittering
och utformning av hemliga handlingar,
brister i registrering och férekomst av

s.k. ”svartkopior”. Hemligstampling pa
felaktiga grunder férekommer ockséd inom
maénga delar av tillsynsomradet.

IT-sdkerhet

Lattatkomliga server- och korskopplings-
utrymmen samt oskyddade kablage ger
patagliga risker for IT-driften i handelse
av beskjutning eller brand. Brister fore-
kommer ocksa nar det géller ackredite-
ringar och sékerhetsmalsattningar.

Tilltridesbegrinsning

Nationellt sa bedéms huvuddelen av
tidigare problem vara atgdrdade men
fortfarande finns problem med lassys-
tem. Exempel finns pa lassystem dar alla

nycklar inte har kunnat redovisas. Inom

utlandsstyrkan férekommer dock ofta
brister inom detta omrade, framst bero-
ende pa logistiska och tekniska problem.

Brister har konstaterats i perimeterskyd-
det av vara “camper”i utlandsstyrkan.
Med perimeterskydd avses omradesskyd-
det (staket, inkérningshinder, vakttorn,
chikaner, stralkastare, larmanldggningar,
murar, beskjutningsskydd) och rétt ruti-
ner fér bevakning, rondering och insats.
Atgarder har vidtagits eller pagar for
nédrvarande.

Avsaknad av splitterskyddade forlagg-
ningar i omraden som utan foéregdende
varning kan utséttas for granatbeskjut-
ning, dr normen for nérvarande. Detta
avser inte tillfalliga faltforlaggningar utan
platser som vi anvander under lang tid
och som motstandare latt kan na med
olika vapen.




For vapen- och ammunitionsférvaring

i utlandsstyrkan ges ofta avsteg fran
regelverket pa grund av svarigheter att fa
fram lampliga kassuner samt beroende
pa att personal alltid finns i tjdnst som
kan 6vervaka och skydda vapen och am-
munition. Detta innebar dock risker vid
t.ex. beskjutning av plats med ammuni-
tionsférvaring med bristande splitter- och

brandskydd.

Sdkerhetsprovning och SUA

Inom omradet sdkerhetsprévning har
konstaterats nagra fall med bristande kon-
troll av referenser infor anstillning samt
att kontinuerlig uppf6ljning under anstall-
ningen inte gjorts pa ett dnskvart stt.

Nar det géller SUA férekommer bris-
ter frimst pa grund av okunskap om
ndr SUA-upphandling skall genom-
foras. Undermaliga sdkerhetsanalyser ar

ofta grunden till felaktigt hanterande.
Vidare bedrivs inte alltid den uppfolj-
ning som kréavs av upphandlade foretag
i form av sdkerhetskontroller och besok.
Dokumentationen kring SUA bedéms
generellt som bristfallig.

Signalskydd och signalkontroll

Inom signalskyddsomradet har det
forekommit att utlandsk personal anvant
svenska signalskyddssystem utan avtal
och utbildning. Brister i signalskyddsut-
bildningen &r relativt vanligt och det &r
inte ovanligt att man fatt utbildningen av
nagon icke signalskyddslararutbildad.

Brister i férvaringen for kryptonycklar har
konstaterats. Dessa har framst bestatt i
att kryptoapparater, med inldsta nycklar,
inte forvarats pa ratt satt eller att manga
obehdriga har haft tilltrade till utrymmen
med signalskyddsutrustning.
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Ovrigt

Brister i utbildningen infér missioner

ar vanliga ndr det galler sdkerhetstjanst
och angrdnsande omraden sasom Force
Protection, atgdrder vid forhoéjd hotbild
och insatsrutiner av olika slag.

Brister i kraftforsorjning och kylanldgg-
ningar dr vanligt forekommande och kan

generera omfattande sékerhetsproblem da
néstan all verksamhet bygger pa fung-
erande IT-system.

Anlédggningar for eldfarliga vatskor, inom

utlandsstyrkan, ligger ofta pa utsatta plat-
ser med ringa eller inget skydd, med saval
sabotage- som stoldrisker som f6ljd.
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