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Den militara sakerhetstjanstens omfattning

Sakerhetsunderrittelsetjanst

Félja hotutvecklingen och klarldgga den sikerhetshotande verksamhet
som kan komma att riktas mot Férsvarsmakten, framst i form av:

@ Underrittelseverksamhet
@ Kriminalitet

® Sabotage

® Subversion

® Terrorism

Sakerhetsskyddstjanst

Verka foérebyggande och skydda (balans mellan IT-sékerhets-, signal-
skydds- och tilltradesskyddsétgdrder) hemliga uppgifter fran att rgjas,
obehorigen fordndras eller forstoras samt skydda materiel, anldggnin-
gar och personal mot sabotage, stold och terrorism.

Delomraden:

@ Informationssikerhet

@ Tilltrddesbegransning

@ Sikerhetsprévning

@ Sikerhetsskyddad upphandling med sikerhetsskyddsavtal (SUA)

@ Internationella sikerhetsfragor

IT-sdkerhet och signalskyddstjanst

Folja riskutvecklingen och klarldgga sikerhetshotande verksamhet mot
Forsvarsmaktens informations- och kommunikationssystem.

Detektera, avbryta och &terstilla angrepp eller f6rsok till angrepp pa
Forsvarsmaktens informations- och kommunikationssystem. Detta
syftar till att férhindra obehérig insyn i och paverkan av totalférsvarets
telekommunikationer, i detta ingar &ven anvandning av kryptografiska
funktioner i informationssystem.



EN SVENSK TIGER®

ARSRAPPORT
SAKERHETSTJANST
2006

Militara underrittelse- och sikerhetstjansten MUST

FORSVARSMAKTEN



Omslagsbild
Foto: Digital Vsion

FORSVARSMAKTEN

Hiitira underitelse- och sakerhetstansen HUST

Fotografer

Sidan 7: Andreas Karlsson/FBB
Sidan 9: Bjorn Palmertz/FBB
Sidan 10: Andreas Karlsson/FBB
Sidan 13: Andreas Karlsson/FBB
Sidan 15: Andreas Karlsson/FBB
Sidan 17: Andreas Karlsson/FBB
Sidan 18: Andreas Karlsson/FBB
Sidan 20: Berga

Sidan 31: Johan Eckervad/FBB
Sidan 32: Andreas Karlsson/FBB
Sidan 33: Rickard Bergius/MUST SAKK
Sidan 41: Peter Liander/FBB
Sidan 47: Therese Holmberg/FBB
Sidan 48: MUST SAKK

Sidan 49: MUST SAKK

Denna arsredovisning publiceras dven pa Forsvarsmaktens hemsida
pa internet www.mil.se, sokord ”arsak06”.

Omslaget ar tryckt pa Galerie 170 g och inlagan pa Galerie 115 g.
© Forsvarsmakten

Grafisk form: FMLOG AdmE ToD Grafiska ateljén.
Tryckeri: Davidsons Tryckeri AB, Véxjo 2007.



14110 TR 6

Sakerhetstianst @llMANT ..o 6
N&r man fOrlorat KONTrOHEN .........c.ceuevrieieerreeee e 6
Att GLEITA KONTOIBN w...vvcveceecvcet ettt bbb 6
KONTON i IT-VAIIEN ...t n 6
Organisation och ledning av den militdra sakerhetstjansten............c.ccoceeeccviivnncncc, 7
(00001 7 L0 oo TPV 7
Regelverksforandringar 2006 ............ccoorrerrrriririnisieieeiee e aenenenas 8
Information 0Ch UDIlANING.........c.oiiiiiei s 9

SAKERHETSHOTANDE VERKSAMHET

101 L=To 4T 3T TSRS
Skyddsvard VErkSamhet 2006 ............cceveieieereiieieieeeese e
INAKENING TOF 81 2007 ..ottt

Overgripande sékerhetshotbild......
Frammande underréttelsetjanst..
Terrorism ...
KIAMINANEL......c.vceeece e s nens
SUDVEISION ...ttt bbb e bbb b e b e b s e b ne e ebeneeas
SADOTAGE. ...t

IT-sékerhetsrelaterade iNCIABNTEN ..o e
FIVECERT ...ttt bbb

TeKNiSKa ULFEANINQAN ........c.eoerieeiiriecirecese e s e a e e e s s
SIGNAIKONIONL.......cveeeeececee et a s e n e s e e ne e ean

SAKERHETSSKYDD

AlIMENT ..o bbb e bt e st e b e b b et e b e b re et nens
LT 1 3o SRS
CONErAl IBANING .....veveeeicrcecce e b et b e bbb b e b neseebens
SAKEINEISSKYAUSPIOCESSEN .....c.vvveiietei ettt b e b e b e b srebens
Territoriell I8ANING ......ccvvveveereieerec bbb
Ledningen av sikerhetsskyddstjansten for Utlandsstyrkan............cccooviviinccccccececccceee,
Réttsliga forandringar ............cccceeveccccieieierere e
Foreskrifter och interna bestdmmelser ..
INfOrmationSSAKEINEL .........covvreeerr e
Tilldimpning av Férsvarsmaktens Informationssékerhetsklasser
Exempel pa incident UNAEr 2006 ..........c.cceveverieeieeeieeeee e
Riksrevisionens granskning av Forsvarsmaktens styrning av informationssékerhets-
ATDBTEY .« oo b 27
Skydd for landskapSinformation .............cccceerieiiineiennere e 27

MUST ARSRAPPORT SAK - 2006




Internationella sékerhetsskyddsdverenskommelser

IT-sékerhet
Handbok for Forsvarsmaktens sékerhetstjanst, Informationsteknik
(HSAK IT) 2008........ceovereereeieeseesseesseesssesesssssssssss s ssssssss s s ssss s 29
TilltrAdESDEGIANSIING ......cvevevevceeecece bbb nenin 29
Vapen 0Ch amMmMUNITION..........coiiiieec e bbb e er e b neneas 30
FOPUST @V VAPEN.........vcececectcececceccere ettt bbb enenan 30
Hemvanets Vapenforvaring..........cccvveeereerrereeeeereses e sesees e esenens 31
Kontroller avseende vapen- och ammunitionShantering.............ccooeeennnnnnrsssecceeenes 31
LA 2000 ......cveeieeieeeieeeerir et e b e e b e e b e b ne e re e nnenens 32
OVFIGA TAIM ..ot nnessnnen 32
Lasbyten pa dorrar vid vissa ammunitionSfOrrad...........ccoeevveerreerieeveeisee s 32
LegitimationShandliNgar..........cccoveirnieerree bbb 32
Skyddade transporter, frimst avseende hemlig materiel och s k skyddsvéard
MALETIEI ...t e b e e b et b e bbb rene 33
Nyttjande av forsvarsmaktsanstéllda civila skyddsvakter...........ccccoovvvvvvicceccvcveccnns 33

Nyttjande av civila vakt- och bevakningsbolag som transportskyddsstyrka och
for bevakning vid arbete i ammunitionsforrdd m m
Bevakningsutredning

B L0011 570101 01 4 OO
Genomford sékerhetsprovning UNer 2006.............cveeueerererereeirerereeree e senees
Inriktning av sékerhetsprovning UNAer 2007 ..........ccovveereerrererreeerereseee e sesseeenens

SAKERHETS- OCH SIGNALSKYDDSKONTROLLER 2006

ATIMENT ..o 40
FIMGL KONEIOIAGE ...ttt bbb 40
UtIandSVErkSAMNETEN ........cuceeee e 40
FOrsvarsmakiens KONrOIAGE ..........ccocoeieiiiiiiiiiiriicec ettt 42
Kontroll av FMV sdkerhets och signalskydd samt kontroll av FM HKV MUST ..o 43
KONTrOIl @V TBITTIOMIEL ...t 43
Administrativa signalskyddskontroller av civila myndigheter ..o 43
DEIPrOCESS KONTIOIL..... ...ttt 43

SIGNALSKYDDSTJANST

1011101 TSRS 46
Sammanfattning SiIgNaISKYA............ccovvivirieciccccecccce e 46
Rollen som National Communications Security Authority (NCSA).........cccovvuririrerereeeeccceeeieeeene 48
L0 T USRIt 48
LRTET0T=] 1 TR 48
KryPIOULVECKIING. ...t 49
IT-SAKETNETSUIVECKIING. .....vvveeeee et 50
Kryptonycklar, certifikat och aktiva kort.....

Signalskyddsincidenter...........ccccoeevenene

Administrativa kontroller

MUST ARSRAPPORT SAK - 2006






ARSRAPPORT SAKERHETST)JANST 2006

Sékerhet handlar om kontroll. I botten
finns alltid ett skyddsvarde, ett objekt,
det kan vara ett omrdde, en byggnad, ett
system, en informationsmangd eller en
individ eller nagot annat som behéver
skyddas. Runt det skyddsvarda objektet
etablerar man sedan kontroll. Kontrollen
kan besta av fysiskt skydd, 1as, viaggar,
sakerhetsskdp, de kan besta av personal
i form av vakter, det kan besta i att kon-
trollera att bara personer som é&r prévade
och bedémda som palitliga och lojala far
ta del av information. Ofta bestéar kontrol-
len av en médngd samverkande funktioner
och mekanismer, saval fysiska, tekniska,
administrativa som personella.

Beroende pa skyddsvéardet hos objek-
tet eller méngden tillgédngliga resurser;
eller gamla traditioner, sitts nivan pa
kontrollen runt objektet. Integritetsskal
paverkar ocksa nivan pa kontrollen.
Kontrollen kan av naturliga skl aldrig
bli fullstandig oavsett hur mycket resur-
ser som sétts in. Daremot okar kontrol-
len med médngden insatta atgdrder. Av
integritetsskal dr det en vanlig tendens
i sakerhetsarbetet att prioritera tekniska
kontrollmetoder framfor att noggrant
undersdka personers palitlighet och
lojalitet.

En viktig dimension av kontrollen &r
strdvan att fa veta ndr man forlorar kon-
trollen, dvs att fa larm eller indikation pa
att kontrollen runt objektet ar kompro-
metterad. Detta &r naturligtvis i manga
fall svart, speciellt avseende personers
palitlighet och lojalitet och ocksa vad gal-
ler sekretess-/ informationsforluster. I de

fallen uppstar ju oftast inga spar forran
det &r for sent. Trots detta maste man
gora att allt for att sdkerstédlla att man i de
fall det ar mojligt far indikationer, det kan
vara larmsystem, logganalyser, 16pande
uppfdljning av personalen, inventering av
information, kontroller av sakerheten osv.

Kontentan av ovanstdende &r att man
vid vissa tillfallen kommer forlora kon-
trollen &ver sitt skyddsvarda objekt.
Sakerhetsmekanismerna och siakerhets-
organisationen maste ddrmed ha en god
formaga att klarldgga, aterstdlla, utreda
och lagféra, med mera. Formagan att
aterfa kontrollen maste vara lika god
som formagan till kontroll. Formagan till
att aterfa kontrollen kommer i form av
resurser fOr att utreda, aterstalla, exvis
sdakerhetsunderréttelseresurser, CERT,
sakerhetsprovningsresurser for att utreda
personfall, samt i form av planer och
foreberedelser for att aterfa kontrollen i
héndelse av incidenter.

Ett specialfall av att etablera kontroll 6ver
ett skyddsvarde ar den kontroll som krévs
for att skydda vara informationssystem
och den information som é&r lagrad dar.
Dock foreligger samma grundldggande
forutsattningar avseende kontroll enligt
ovan dven for IT-system. Det &r egentli-
gen ingen skillnad att skapa sdkerhet i ett
IT-system jamfort med att skapa sékerhet
i ett hus. Man maéste etablera kontroll och
larmas om man foérlorar den. Pa samma
sdtt som i ett hus maste man &ven se till
att de behoriga anvandarna &r palitliga
och lojala.



Den militdra sékerhetstjanstens uppgift
ar att tillvarata de sakerhetsintressen som
framst berdr Forsvarsmakten och dess
tillsynsomrade enligt sakerhetsskydds-
lagstiftningen, (FRA, FMV, FORTV, FOI,
Pliktverket, FHS och FortV).

Sékerhetsintressena omfattar eller kan
hénforas till personal, materiel, informa-
tion, anldggningar och verksamhet.

Med begreppet militar sdkerhetstjanst
avses savil verksamheten som dess orga-
nisation. Den militdra sdkerhetstjdnsten
bestar av sdkerhetsunderrattelsetjanst,
sdkerhetsskyddstjanst och signalskydds-
tjanst.

Den centrala ledningen av sdkerhets-
tjdnsten utdvas av Sakerhetskontoret
vid militdra underréttelse- och saker-
hetstjansten, MUST. C MUST ér
Forsvarsmaktens sdkerhetsskyddschef,
informationssédkerhetschef och chef for
Totalforsvarets signalskyddstjanst.

Operativ chef i Hogkvarteret leder
sdkerhetstjansten i Utlandsstyrkan.

Operativ chef i Hogkvarteret leder
ocksa den territoriella sékerhetstjansten
i Forsvarsmakten med stéd av sdker-
hets- och samverkanssektioner i Malmo,
Goteborg, Stockholm och Boden.

Varje myndighet inom
Forsvarsmaktens tillsynsomrdde har
en egen sikerhetsorganisation. Dessa
samverkar pd ménga omraden med
Forsvarsmaktens sdakerhetsorganisation.

Militar sakerhetstjanst omfattar sakerhets-
underréttelsetjanst, sakerhetsskyddstjanst
och signalskyddstjanst.




Sékerhetsunderrittelsetjansten syftar

till att bedoma sakerhetshot som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet. Bedémningen har
sedan tjdnat som underlag for beslut om
skyddsatgarder. Den sdkerhetshotande
verksamheten redovisas under kapitlet
om sdkerhetshotande verksambhet.

Sékerhetsskyddstjansten syftar till
hindra eller forsvara sakerhetshotande
verksamhet samt forlust av skyddsvard
information.

Signalskyddstjdnsten syftar till att
férhindra obehorig insyn i och paverkan
av totalforsvarets informations- och
kommunikationssystem, samt 6vrig
anvandning av kryptografiska funktio-
ner i informationssystem.

Utover detta tillkommer delpro-
cesserna information/ utbildning och
kontroller som skall ses som stéd och
uppfdljning av den militdra sakerhets-
tjdnsten.

Ledning

Information och utbildning
Kontroller
Sékerhetsoperationer
Sékerhetsanalys
Sékerhetsskydd
Teknikutveckling

Viérlden fordndras och globaliseras och
sakerhetstjansten forsoker ligga langt
fram vad géller att utveckla den egna
verksamheten. Kompetenser och metoder
inom den millitdra sdkerhetstjansten ar
och skall vara pa en kvalitativt hog niva.
Vara motstandare &r av vérldsklass och

det sétter nivan pa kraven pa oss.

Okade internationella insatser och
internationalisering staller hogre krav pa
sakerhetslagesuppfattning och férméga att
klarldgga sdkerhetshotande verksamhet.

Den 6kande anvandningen av infor-
mationsteknik staller hogre krav pa
utveckling av skyddsmekanismer inom
IT-sdkerhets- och kryptoomradet.

Behovet av att arbeta férebyggande
inom sdkerhetstjansten &r tydlig, da
stora resurser maste laggas pa att ritta
till misstag som begatts pa grund av att
befattningshavare har fatt for lite sdker-
hetsutbildning och har fér lagt séker-
hetsmedvetande.

Overbefilhavaren, genom chefen
MUST, utévar ledning av sdkerhetstjdns-
ten bland annat genom normgivning,.
Normerna &r uttryckta i forfattningsform
(FFS och FIB) som utvecklas i hand-
bocker (H SAK) vilka sedan anviands vid
utbildning och kontroll.

Genom sévdl planlagda, 6verraskande
som sédrskilda kontroller erhalls kvitto pa
att faststéllda regelverk fatt avsedd effekt
i organisationen.

Den militdra sdkerhetstjansten sam-
verkar pa alla nivaer med polismyndig-
heter och SAPO. I det fall den militira
sakerhetstjansten misstanker att brott
begatts eller ar pa vég att begas, gors en
polisanmaélan. Den militdra sékerhets-
tjidnsten bedriver inte polisidr verksamhet.

I foregdende ars arsrapport angavs

att Forsvarsmaktens interna bestam-
melser (FIB 2006:2) om IT-sdkerhet
skulle trdda i kraft den 15 mars 2006.
De foérandringar som gjordes var fram-
forallt definitionen pa produktégare



och féljddndringar med hénsyn till

att militardistrikten lades ner. Utéver
denna forfattning har inga andra féran-
ringar gjorts i de forfattningar som ror
Forsvarsmaktens sdkerhetstjanst.

Under 2006 har Sakerhetskontoret limnat
stod till framst FM UndSakC och TSS vid
genomforandet av sdkerhets-, IT-sdker-
hets- och signalskyddschefskurser. Vidare
har utbildningsinsatser genomforts vid
Forsvarshogskolans olika program.

Under 2006 publicerades ett antal
artiklar om sdkerhetstjansten av i Insats
och Forsvar.

Den militdra sdkerhetstjdnsten har
en heltdckande serie handbdcker som
irad och anvisningar utvecklar de for-
fattningar och bestimmelser som styr
verksamheten.

Under aret har H SAK Hot och H
SAK IT kommit ut i nya totalt reviderade
versioner.

Den interaktiva utbildningen i grund-
laggande sdkerhetstjanst gar nu att
genomfora via Forsvarsmaktens intrandt,
emil. Utbildningen med godkant slut-
prov skall goras en gédng per ar som ett
komplement till den lagstadgade séker-
hetsutbildningen.
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SAKERHETSHOTANDE VERKSAMHET L

Inledning

Allmént om verksamheten 2006

Den militdra sékerhetsunderrattelsetjans-
ten syftar till att identifiera och klarldgga
sakerhetshotande verksamhet som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet. Med sikerhetshot
avses, ur den militdra sdkerhetstjansten
perspektiv, frimmande underrattelseverk-
samhet, kriminalitet, terrorism, sabotage
och subversion vilket utvecklas vidare
nedan. Sdkerhetsunderréttelsetjansten ska
framst producera underlag for beslut om
sakerhetsskydds- och signalskyddsatgar-
der men &ven for fortsatt sédkerhetsunder-
rattelseinhamtning.

For att genomféra denna verksamhet
nationellt krdvs en god kdnnedom om
regionala och lokala férhallanden. Under
2006 har den Operativa enhetens séker-
hets- och samverkanssektioner etablerat
sig och under hosten har verksamheten
utvecklats varvid det nu aterigen finns
en sammanhédngande sdkerhetsunder-
rattelsetjanst fran taktisk och operativ
till militarstrategisk niva. Samtliga OPE
J2 SdkSam-sekt har under 2006 i ndgon
form lamnat stod till Foérsvarsmaktens
ovningsverksamhet, prov- och férsok
med bédde svenska och utldndska del-
tagare. Vidare har ett stort antal besék
inom ramen fér FM utbyte med andra
lander genomforts dar SakSam-sekt har
haft en stor roll vad avser planering och
uppfdljning och stod till Garnisoner och
enskilda férband. Mer om detta redovi-
sas under rubriken skyddsvard verksam-
het nedan.

Provplatsen i Vidsel har dven detta ar
haft omfattande prov- och férsoksverk-
samhet. Vart att notera dr den kraftigt
okande efterfrdgan fran andra lander

att nyttja Vidsel for olika verksamheter.
En o6kning av internationellt samarbete
och insatser tillsammans med andra
nationer stéller andra krav &dn tidigare pa
verksamhetsdgaren och hans skyldighet
att identifiera vad som ar skyddsvart i
respektive verksamhet.

Skyddsvard verksamhet

Under 2006 har brister i inrapportering
av skyddsvédrd verksamhet utmyn-

nat i en allvarlig sdkerhetsincident.
Verksamhetsédgare har brustit i identifie-
ring av planerad skyddsvard verksamhet
vilket medférde att sdkerhetshotande
verksamhet bedéms ha genomforts riktat
mot minst en av dessa verksamheter dér
eventuell skada eller men fortsatt utreds.

Nationellt har den skyddsvarda verk-
samheten fortsatt legat pa samma niva
som under 2005. Under 2006 har DEMO
06 med faltforsok genomforts i Enkoping
och Karlskrona (vissa enheter fanns
pa andra platser). Vidare har en storre
beredskapskontroll genomforts med stora
delar av Forsvarsmakens deltagande
(DAGNY) samt Forsvarsmaktsdagar som
genomfordes i Stockholm, Géteborg och
Malmo.

Den internationella évningsverk-
samheten har under 2006 fortsatt legat
pa en hog niva. Storre dvningar som
genomforts dr en markoperativ évning
i Norge, “Cold Response”, en sjéope-
rativ 6vning i Ostersjon inom NATO;
ovningen ”Brilliant Mariner”. Flygvapnet
har genomfort en storre luftoperativ
6vning, “Cope Thunder”, i Alaska.
Sarskilda utmaningar finns kopplade till
denna framst avseende informations-
sdkerhet kring prestanda, metoder och
operativ formaga kring vara vapensystem






och plattformar. Harvid ar det viktigt
att verksamhetsdgaren tidigt fokuserar
pa sdkerheten i och kring sadan verk-
samhet. Det finns goda exempel pa att
detta har fungerat som vid flygévningen
”Cope Thunder” men det finns tyvarr
ocksa information om det motsatta.
Konsekvensen kan i dessa fall bli att
Forsvarsmakten avslojar unika prestanda
och utsatter personal och materiel for
hot fran frimmande underrattelseverk-
samhet. Samtliga dessa dvningar har
medfort ett omfattande sédkerhetsarbete.
Det bor i detta sammanhang podngteras
att sdkerhetschefer for dessa évningar
ska utses av den som ska genomféra
verksamheten. Rollférdelningen maéste
vara klar och det tal att papekas att det
ar verksamhetsdgaren som bar ansvaret
och skall faststélla vilken nivé pa risken
som kan anses vara forsvarbar.

Nar det géller vara insatsomraden
sa har Forsvarsmakten under 2006
fortsatt sitt engagemang i Kosovo, okat
truppbidrag och ansvar i Afghanistan,
avvecklat bidraget i Liberia, genomfort
en insats i Kongo under en begran-
sad tid och paborjat en insats med ett
sjooperativt forband i Medelhavet inom
ramen for en FN-operation. Vidare har
en framre bas uppréttats i Abu-Dhabi
med transportflygdivisionen i syfte att
hoja sdkerheten kring trupp- och materi-
eltransporter in till och fran Afghanistan
samt att en av Marinens ubatar har varit
och fortsatt dr baserad i San Diego, USA.
De tva sistndmnda ar en sdrskild utma-
ning for sdkerhetstjansten eftersom det
ar en utskjuten del av en flottilj eller ett
forband som grupperar utanfér Sverige
under lang tid och &r inte, per definition,
en utlandsmission. Ut6ver detta sd ar

Forsvarsmaktens personal grupperad pa
manga platser i varlden i enskilda mis-
sioner vilket inte ska forglommas men dar
har FM ett begransat sakerhetsskydds-
ansvar. Vid internationella insatser stélls
okade krav pa identifiering av “angripare
och aktorer”. Har &r det viktigt att den
militdra sdkerhetsunderréttelsetjansten,
samordnat med den militdra underrat-
telsetjansten kan inhdmta, bearbeta, ana-
lysera och delge underlag infér potentiella
insatser som efterfragas pa politisk och
militarstrategisk niva. I dessa samman-
hang bor det papekas att, en svensk insats
kan komma att utgora ett hot mot de par-
ter som forekommer i insatsomradet, vil-
ket stéller krav pa var féormaga avseende
kontraverksamhet. En beskrivning av
sakerhetshot i vara insatsomraden foljer
under respektive rubrik nedan.

Inriktning for ar 2007

Under 2007 kommer stodet till
Forsvarsmaktens anstrangningar med att
fa Nordic Battle Group (NBG) samtré-
nad och operativ att vara i fokus framst
under andra halvaret 2007. For den
militdra sdkerhetsunderrattelsetjansten
innebér detta att vi maste pa ett proaktivt
sdtt stodja C PROD och i férldngningen
Garnisons och férbandschefer med séker-
hetshotbedémningar infér évningsverk-
samhet och beredskapsstillning. FM LOG
verksamhet &r i detta avseende sarskilt
viktig.

Vidare kommer sdkerhetsunderrét-
telsetjdnsten fortsatt arbeta med att for-
béttra rapporteringsrutinerna avseende
sakerhetshotande verksamhet. Utan
relevanta indata sa blir inte lagesbilden
tillforlitlig och ddrmed blir det svéra att
lamna beslutsunderlag och vidta saker-



hetsskyddsatgarder. Stodet till svensk
féormégeutveckling och NBG intensifie-
ras. Harvid &r det vitalt att sdkerhets-
underréttelsetjansten kan identifiera
vilka aktorer som visar ett intresse och
som kan utgora ett sikerhetshot mot FM
skyddsvarda verksamhet och intressen.
For 2007 har rapporteringsrutiner for
den skyddsvidrda verksamheten inforts i
Forsvarsmaktens Beredskapsorder (FM
BerO Annex D). Rapportering skall i
forsta hand ske i IS UNDSAK eller via
kryfax. Rapporteringen av planerad
skyddsvéard verksamhet ska ske kvar-
talsvis och klassificeras som ”64” i IS
UNDSAK. Kvartalsméten genomfors i
MUST Sakerhetskontor regi. Med en vl
fungerande inrapportering av skydds-
vard verksamhet okar forutsattningarna
for att kunna klarldgga eventuella saker-
hetshot samt sédkerstdlla att erforderliga
sdkerhetsskyddsatgarder vidtas.

Overgripande sdkerhetshotbild
De dimensionerande sidkerhetshoten
nationellt dr, som under ar 2005, fortsatt
frimmande underrattelseinhdmtning
och kriminalitet. Aven terrorism méste
hér medrédknas just mot bakgrund av de
konsekvenser som ett angrepp sannolikt
far samt att Forsvarsmaktens insatser
internationellt kan medfora ett Gverfort
hot mot FM i Sverige. Vid de internatio-
nella insatserna varierar sdkerhetshoten
beroende pa de forutsattningar som
finns for just det specifika insatsom-
radet. Hotbilden for korvetten Gévle

i Medelhavet ar inte densamma som

for den svenska insatsen i Afghanistan.
Utgangsvardena ar ofta komplexa med
olika konfliktparter, olika koalitionspart-




ners i insatsomradet, vardlandets forut-
sdttningar och dess forhéllande till annan
stat mm.

Generellt kan ségas att det ar av vikt
att identifiera vem eller vilka som angri-
per och agerar mot Férsvarsmakten och
dess intressen. Harvid skall det klarlag-
gas huruvida den/de utgér hot i ndgon
form och grad. En av de viktigaste upp-
gifterna i att identifiera angriparen ar
att faststélla i vilken utstrdckning denne
har kapacitet och intention riktad mot
var skyddsvirda och sdkerhetskdnsliga
verksamhet. I vissa fall dr det dven av
vikt att bedoma och faststdlla angripa-
rens valméjlighet till tillfalle i tid och
rum. Identifiering och faststdllande av
dimensionerande sdkerhetshotande
angripare ar av betydelse for att lamp-
liga sdkerhetsskyddsatgarder ska kunna
véljas och vidtas. For sdkerhetsunder-
rdttelsetjansten ar det av vital betydelse
att sakerhetsunderrattelserna forstas
och dr kommunicerade med mottagare
och verksamhetsédgare.

Frammande underréattelsetjanst

Hotet fran frimmande underrattelse-
verksamhet ligger kvar pa oférandrad
niva bade i Sverige och i de interna-
tionella insatser dar Forsvarsmakten
deltar. Under aret har det inkommit
rapporter som bekréftar att det finns ett
stort intresse fran frimmande makt for
vara kvalificerade vapensystem (sjo- och
luftstridskrafter) och utvecklingsprojekt
som NBF. Detta har bland annat visat sig
i samband med Forsvarsmaktsdagarna
som genomfordes i Stockholm, Géteborg
och Malmé. Under dessa dagar, da
Forsvarsmakten forevisade flera moderna
system for allmédnheten, identifierades

vid ett flertal tillfallen ocksa represen-
tanter fran frimmande makt da de for-
sokte skaffa fram underréttelser genom
att stdlla ett stort antal fragor till olika
befattningshavare ur Forsvarsmakten.
Vidare forsokte de vinna tilltrade till
utrymmen dit allmédnheten inte ha till-
trade.

Naér det géller fraimmande underrét-
telseverksamhet riktat mot svenska for-
band i FM insatsomrdden sa har rappor-
teringen under aret okat. En forklaring
kan vara att Sverige i sitt truppbidrag
har enheter som verkar inom underrat-
telsefunktionen och dérmed tilldrar sig
ett intresse fran bade samarbetspartners
och aktorerna i insatsomrddet. Det har
bland annat forekommit kontakttagande
och underrittelseinhdmtning gentemot
minst en svensk officer i Kosovo. I detta
fall var det en serbisk lokalanstalld vid
UNMIK som ndrmade sig en svensk
KFOR officer for att fa tillgang till infor-
mation.

Ytterligare underrattelseinhdmtning
har skett mot den svenska kontingen-
ten i Afghanistan, dock i andra syften.
Ett problem tycks vara aningsloshet
bland svenska soldater och officerare
sdrskilt i missioner som &r etablerade.
Ett relativt nytt problem dr informa-
tionsforlust genom forlust eller slarv
med lagringsmedia (USB-minnen
etc.) ddr sekretessbelagd information
kan ha forlorats. I minst ett fall har
det i Afghanistan tvingat fram sédker-
hetsskyddsatgdrder som péaverkat
anvandbarheten av en hel funktion.
Séakerhetshoten verkar inte tas riktigt
pa allvar och ytterligare utbildnings-
insatser maste genomforas under 2007
bade infoér och under en mission.



Terrorism

Under det gangna aret utsattes inte
Forsvarsmakten for nagra terroristrela-
terade incidenter nationellt. Forsvarets
materielverk utsattes for ett misslyckat
brandbombsattentat i september.
Attentatsforsoket &r inte att betrakta
som ett terroristbrott utan kan narmare
beskrivas som forsok till allménfarlig 6de-
laggelse. Aktoren var politiskt motiverad
och aktionen syftade till att manifestera
missndje mot ett bilateralt forsvarsin-
dustriellt samarbetsprojekt. De gjorda
bedémningarna avseende sdkerhetshotet
fran terrorism riktat mot Forsvarsmaktens
verksamhet och intressen visade sig dar-
med &verensstimma med utvecklingen
under aret.

Hotbilden &r hogre i Forsvarsmaktens
insatsomréden &n den &r nationellt.
Inga incidenter som avviker fran gjorda
bedémningar rérande sikerhetshotet
fran terrorism har dock intraffat under
det gdngna aret. I Afghanistan har under
2006 en markant dkning av antalet ter-
rorattacker riktade mot den internatio-
nella ndrvaron konstaterats. Angreppen
géller bade den internationella militara

(ISAF) och civila ndrvaron samt lokala
afghanska myndigheter. Inga hot har
riktats mot Sverige som nation eller
svenska intressen men dé Sverige ingar
som en del i den internationella nar-
varon har den svenska kontingenten
en liknande hotbild som 6vriga i ISAF
ingdende ldnder. Detta har foranlett att
skyddsatgarder for den svenska kontin-
genten i ISAF har vidtagits under aret.

I 6vriga insatsomraden har inga inci-
denter intréffat under det gangna aret.
Dock verkar svenska forband i omraden
dar hotbilden mycket snabbt kan forand-
ras. En forandring kan orsakas av egen
genomford verksamhet samt genom
6verford hotbild fran samarbetslander
som verkar inom samma omrade. En
forandrad hotbild kan eventuellt ge 6ver-
spridningseffekter fran ett insatsomrade
till Sverige nationellt eller annat geogra-
fiskt omrade dér svenska intressen finns.
Aven nationella politiska och militarstra-
tegiska stéallningstaganden kan férandra
detta sékerhetshot mot Forsvarsmakten
béade nationellt och internationellt.

Ett exempel som belyser hur
snabbt detta kan ske finns i vart nar-
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omréde bl.a. vid publiceringen av
Muhammedkarikatyrerna i Danmark
som omedelbart resulterade i en reaktion

mot danskar och danska intressen saval i

Danmark som internationellt.
Hotutvecklingen foljs nogsamt for

att beslut om nya skyddsatgarder snabbt

skall kunna fattas om hotbilden forand-

ras i de olika omradena dar svensk trupp

ar verksam.

Kriminalitet
Sékerhetshotet fran kriminalitet riktat
mot Forsvarsmakten, saval i Sverige
som i de internationella insatser ddr
Forsvarsmakten deltar ligger kvar pé ofér-
andrad niva.

Framsta hotet mot Férsvarsmakten
i Sverige utgors av tillgreppsbrott och
de sdkerhetsrapporter som &r av storst
intresse att bearbeta &r framst tillgrepp
och forsok till tillgrepp av vapen och
ammunition. Aven tillgrepp av avancerad
skyddsutrustning sdsom kroppsskydd,
skyddsmask och den nya kevlarhjalmen
tilldrar sig stort intresse fran olika akto-
rer. Under aret har antalet sdkerhetsrap-
porter varit i stor sett oférandrat vad
avser tillgrepp av vapen mm.

FM drabbades under 2006 av metall-

stolder i en, relativt 2005, okad omfatt-
ning. Tillgreppen har riktats mot avveck-
lingsmateriel men den storsta 6kningen
har skett mot koppar som finns pa

en mangd platser i FM, framst kring
skyddsobjekt. I huvudsak ror det sig om
extern brottslighet som riktar sig mot
flera samhallssektorer. Det finns tecken
som tyder pd att verksamheten &r orga-
niserad i nagon form men ingen aktor
har kunnat pekas ut an.

Aven drivmedelsstlder har under
2006 drabbat FM. Framst i norra Sverige
har denna verksamhet skett under flera
ar. Dock har modus dndrats efter det att
skyddsatgarder vidtagits och nu ar det
fordon i olika typer av forrad och upp-
stdllningsplatser som framst &r utsatta.
Nagra av dessa stolder har kunnat klaras
upp. Det finns tecken som tyder pa att
det ror sig om bdde extern och intern
kriminalitet. Under 2007 kommer detta
sdrskilt att bevakas.

Antalet larmincidenter har 6kat kraf-
tigt under 2006 vilket bedéms framst
bero pa ékad rapporteringsbendgenhet
vid nagra forband. Ett stort antal av
dessa incidenter har konstaterats vara
orsakade av handhavandefel fran perso-
nal som har haft att hantera larmanlagg-



ningarna. Detta ar ett otillfredsstillande
foérhallande som kan leda till bristande
fortroende for vidtagna sakerhetsskydds-
atgarder, en minskad benédgenhet att
gora insats och ett minskat sakerhets-
medvetande vid insats. En utredning av
larmincidenterna under aret har gjorts
av Sdkerhetssamverkanssektionen i
Goteborg.

Det har skett en 6kad rapportering
som indikerar att Internet kan vara en ny
arena for brottslig verksamhet riktad mot
Forsvarsmakten. Det handlar om sekre-
tessbelagd information om anldggningar
och som publiceras pa olika s.k. "siter”
och om olika privatpersoners férsiljning
av Forsvarsmaktens egendom genom
auktions- och forséljningssiter. Denna
verksamhet kommer att dgnas storre
uppmaérksamhet under kommande ar.

I de internationella insatserna har
det férekommit fall av ekonomisk
brottslighet, d4ven i ar kopplat till upp-
handlingsrutiner. Tva FM anstéllda
misstdnks ha forskingrat ett antal mil-
joner kronor genom att bl.a. utnyttja
falska fakturor under en ldngre period.
Personerna har varit ansvariga for att
upphandla tjanster inom ramen fo6r
byggnationer och anldggningsunderhall
p& Camp Victoria. Arendet dr dverlam-
nat till polisen for fortsatt utredning och
FM har kunnat vidta skyddsatgadrder
och upphandlingsrutinerna har dndrats.
Genom sitt agerande misstdnks perso-
nerna ifraga inte bara ha begatt brott
utan dessutom utsatt den svenska kon-
tingenten for ett indirekt eller potenti-
ellt sakerhetshot da installationer m.m.
ar kdnda av foretag med kopplingar till
grovt organiserad brottslighet i Kosovo
och pa Balkan.

Subversion

Under éret har inga sakerhetsrappor-
ter inkommit som kan bedomas peka
pa nagon aktor som bedriver subversiv
verksamhet riktad mot Férsvarsmaktens
verksambhet eller intressen, vare sig i
Sverige eller i samband med internatio-
nella insatser.

Sabotage

Under aret har inga sakerhetsrapporter
inkommit som kan bedémas peka pa
nagon aktor som bedriver sabotage riktat
mot Forsvarsmaktens verksamhet eller
intressen, vare sig i Sverige eller i sam-
band med internationella insatser.

IT-sakerhetsrelaterade incidenter
FM CERT

FM CERT (FM Computer Emergency
Response Team) &r Forsvarsmaktens
resurs pa Militdrstrategisk niva (koncern-
niva) vad galler IT-sdkerhet. FM CERT har
tva huvuduppgifter, incidenthantering och
lagesbild.

Incidenthantering innebdr insamling
och sammanstéllning av IT-sdkerhetsre-
laterade incidenter. Vid mindre allvarliga
incidenter har FM CERT normalt endast
en radgivande och stodjande funktion.
Statistik sammanstélls och erfarenheter
delges. Vid allvarligare incidenter kan
FM CERT trdda fram och koordinera
och/eller 6verta incidenthanteringen.

Den andra huvuduppgiften inne-
bér att sammanstalla och delge en
lagesbild rérande IT-sdkerhetsldget i
Forsvarsmaktens IT-system. Denna syf-
tar ytterst till att skapa beslutsunderlag
for operativ chef. Till grund for lagesbil-
den ligger framfor allt driftlageséver-
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vakning, omvérldsbevakning och inci-
dentrapportering. Omvérldsbevakningen
tjdnar ocksa till att informera driftdgare
om sdrbarheter och tillgdngliga saker-
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hetsuppdateringar.

Arbetet fortskrider avseende bildande
av férbandet FM CERT. Vid sidan av den
operativa verksamheten har under 2006
stor vikt lagts vid férbandsutveckling
som sker i samverkan med FMV. Metod,
teknik och utbildning &r huvuddelarna
i denna utveckling. Ytterligare personal
har rekryterats.

Antalet inrapporterade incidenter lig-
ger pd en nivd motsvarande tidigare ar.
Oftast ror det sig om felaktig hantering
av sekretessbelagd information i IT-sys-
tem, eller otilldtna sammankopplingar av
system. Otillaten anvindning av tradlosa
nétverk har férekommit. I samband med
att UIT (Utvecklad IT-drift) borjar rullas
ut pa forbanden upptdcks och atgédrdas
en hel del gamla brister. Centraliseringen
som UIT medfor innebér en battre kon-
troll av sakerhetsnivan, och uppdate-
ringar kan snabbt och enkelt distribueras
inom Forsvarsmakten.

Skadlig kod
Inga allvarliga utbrott av skadlig kod
drabbade Forsvarsmakten under 2006.
Tack vare en god natarkitektur samt en
strikt policy avseende behdrigheter sa har
vi varit relativt férskonade.
Trenden gar mot mer riktade attacker.
Hackare vérlden 6ver har insett att de kan
tjana pengar pd sina kunskaper och har
darfor till viss del slutat att slumpmas-
sigt sprida skadlig kod genom e-post.
Istallet séljer de sina tjanster till dem som
ar beredda att betala, antingen till nagon
som dr ute efter pengar eller information.
Forsvarsmakten dr en hogst tank-
bar maltavla, framfor allt nar det géller
teknisk information. En riktad attack
kan har utnyttja att den som sitter inne



med kénsliga uppgifter om militar tek-
nik ocksd med stor sannolikhet besdker
webbplatser, ldser e-post, foljer lankar
etc. om dmnesomradet dr detsamma.
Aven avséndare kan forfalskas sé att det
verkar komma fran en kédnd person eller
organisation. Dessa webbplatser eller
e-postbilagor kan vara preparerade med
skadlig kod som sedan samlar informa-
tion och skickas till forovaren. Ett stort
svenskt foretag inom forsvarsindustrin
utsattes under aret for en liknande
attack.

Datorer som ansluts till Internet
blir nu inom nagra minuter utsatta for
angreppsforsok. Syftet ar att overta
datorn och skapa en sa kallad “bot” eller
“zombie” som sedan utnyttjas tillsam-
mans med andra i koordinerade angrepp
eller spridning av spam. Man skall darfor
dagligen uppdatera sitt operativsystem,
antivirus och viktiga applikationer.

Under aret larmade FOI (Totalfor-
svarets forskningsinstitut) om att en ny
sorts USB-minnen innehaller en teknik
vid namn U3 som innebér en siakerhets-
risk. Tekniken innebdr att skadlig kod
kan planteras pa en dator enbart genom
att ansluta en sadan sticka.

Flera allvarliga sarbarheter har under
aret upptackts i program som nytt-
jas flitigt inom Forsvarsmakten, t.ex.
Microsoft Word. Dessvarre tar det ofta
lang tid innan programtillverkaren till-
handahaller rattningar. Dessa tillstand
av sarbarhet dr nog tyvarr nagot vi maste
lara oss att leva med. Detta stdller hogre
krav pa den enskilde anvdndaren att t.ex.
inte klicka pa misstankta e-postbilagor.
Maéngden skadlig kod i e-post som stop-
pas fortsatter att minska. Fortfarande ar
det varianter av NETSKY som dominerar.

SPAM

Spam ér ett 6kande problem och méanga
inom Férsvarsmakten upplever det som
en stor borda. Det var planerat att under
aret drifsdtta ett sd kallat spamfilter
(ansvaret fOr att installera detta avilar inte
MUST SAKK utan driftdgaren). Detta har
dock blivit f6rdréjt och kommer férhopp-
ningsvis att genomforas fullt ut under
2007. ”Spammare” finner emellertid stan-
digt nya tekniker for att tringa igenom
filter, nu senast genom att anvanda bilder
istallet for text. Detta gor att vi troligtvis
aldrig helt blir av med problemet. De som
ar varsamma med att sprida sin adress till
“mailing”-listor och pa webbplatser har

i regel mindre problem med spam. Detta
gdller @ven publicering av e-postadresser
pa www.mil.se.

FMCERT rekommendationer infér kom-
mande dr

® Var fortsatt vaksam mot misstankt
e-post. Oppna aldrig bilagor om
du inte sdkert kdnner avsdndaren.
Undvik att e-posta filer i formaten
Word, Excel eller Powerpoint. Anvand
hellre formatet PDF sdvida inte mot-
tagaren ska redigera filen. Sakrast dr
dock alltid ren text.

® Rapportera alltid om du misstdnker
att din dator infekterats av skadlig
kod. Var extra noga med handha-
vande av bédrbara datorer. Se till att de
ar updaterade samt har aktuella anti-
virusprogram.

® Ha beredskap infér méjligheten att
din mobiltelefon eller PDA smittats av
skadlig kod. Tank pa vilken informa-
tion du forvarar i dessa.
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Tekniska utredningar

Under 2006 har 28 tekniska utredningar
genomforts. Antal uppdrag okar stadigt
for varje ar.

Utredningsmaterial har bl.a. varit hard-
diskar, mobiltelefoner och USB-minnen.
En stor midngd nétverkstrafik har spelats
in fran Forsvarsmaktens ndtverk i syfte att
upptdcka intrangsforsok eller sekretess-
forlust. Analys av natverkstrafik 4r mycket
tidskrévande vilket har medfort en hard
arbetsbelastning pa denna funktion under
2006. Under 2007 kommer dock férma-
gan att 6ka men enbart inom ramen for
MUST SAKK.

Signalkontroll

Hogkvarteret (MUST SAKK SAKA TI)
inriktar teknisk signalkontroll av sig-
nalskyddet i telekommunikations- och
informationssystem i syfte att klarldgga
riskerna for obehérig atkomst, stérande
eller manipulering av data, att syste-

men anvénds enligt géllande regler

samt kontroll av réjande signaler ROS.
Signalkontrollen inriktas i fred vid olika
verksamheter som kréaver hog eller
langvarig sekretess och genomfors bl.a.
genom avlyssning i syfte att klarldgga
mojligheterna for frimmande underréttel-
setjdnsts signalspaning att inhdmta infor-
mation, samt att bedoma vilken informa-
tion som kan ha kommit obehorig till del.
Teknisk signalkontroll &r en integrerad del
av signalskyddstjansten.
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Under 2006 har teknisk signalkontroll, tek-
niska utredningar och kontroll av réjande
signaler (ROS) genomférts enligt féljande:

DEMO-06 vér och host,
Utlandsstyrkan,

Svensk ambassad,
beredskapskontroll DAGNY,
kontroll av réjande signaler vid flera
garnisonsorter.

Overgripande resultat frdn genomford
verksamhet under 2006 visar pa att det
alltjamt finns stora brister vad avser han-
tering av sekretessbelagd information

i etermedia. Under DAGNY kunde det
konstateras att det, precis som under ar
2005, dr problem med bakgrundssamtal
men ocksa 6verhorning av samtal pa
DECT-telefoner. Vid DAGNY har det fun-
nits anledning till allvarligare anmarkning
om brister i sekretess vad avser signaltra-
fik i egna sambandssystem vilka delgivits
FM Operative chef m.fl. for att kunna
forbattra detta under 2007.

Detaljerad redovisning av resultat
fran genomforda verksamheter sker i
hemliga arsredovisningen. I 6vrigt har
ny kvalificerad utrustning inférskaffats
under dret och utbildning har genom-
forts utomlands.
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SAKERHETSSKYDD

Allmant

Sikerhetsskyddstjinsten arbetar bl a inom

omridena:

- Informationssakerhet

- Sékerhetsprovning

- Sékerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA)

- Information, utbildning, stéd och
kontrollverksamhet

- Tilltradesbegransningar

- Internationella sdkerhetsskyddsavtal

Ledning

Central ledning

Den centrala ledningen i Hégkvarteret
av sdkerhetsskyddstjansten utdvas av
chefen for den militdra underrittelse- och
sakerhetstjansten (C MUST) som ocksa
ar Forsvarsmaktens sdkerhetsskyddschef.
Ledningen av sdkerhetsskyddstjansten
for Utlandsstyrkan och den territori-

ella sdkerhetsskyddstjansten ut6vas av
Operativ chef i Insatsledningen.

Vid MUST sakerhetskontor ar det i
huvudsak tre av delprocessledarna som
verkar inom sdkerhetsskyddstjdnsten,
DPL Info/Utb, DPL Kontroller och
Chefen sdkerhetsskyddsavdelningen
(sdkerhetsskyddsprocessen).

Sakerhetsskyddsprocessen

- Informationssdkerhet skall forebygga
att uppgifter som omfattas av sekre-
tess och som ror rikets sakerhet
obehdrigen rdjs, andras (riktighet)
eller forstors (tillganglighet). I efter-
hand skall det ga att analysera
informationsforlusten for att kunna
minimera skadan (sparbarhet).

IT-sdkerhet &r en del av informa-
tionssékerheten. De tekniska férut-
sattningarna for IT-sakerhet skall
kunna uppnas ar dock sa speciella att
det vid den praktiska tillampningen
kravs sdrskilda regler och kompetens.
Mer och mer av vér information han-
teras i IT-system, varfor detta omrade
far en allt storre betydelse.

Tilltrddesbegransning innefattar
faststédllande av behov av tilltrddes-
skydd, kontroll av att detta tillrdckligt
effektivt samt har en for &ndamalet
avvdgd niva.

Sakerhetsprovning innebar att den
enskildes lojalitet, palitlighet, och
sarbarhet bedoms. Sakerhetsprévning
omfattar enligt 11§ sdkerhetsskydds-
lagen dven registerkontroll.

Sakerhetsskyddad upphandling
med sdkerhetsskyddsavtal (SUA)
innebér att foretag, som ej omfattas av
sakerhetsskyddslagstiftningen, infor
en upphandling som roér verksamhet
som erfordrar skydd med héansyn till
rikets sdkerhet skall forbindas att félja
de sdkerhetsskyddsbestdimmelser som
galler for upphandlad myndighet.
Denna forbindelse tecknas i ett saker
hetsskyddsavtal. Avtalet skall i til-
lampliga delar reglera for i uppdraget
pakallade sdkerhetsskyddsatgarder.

Signalskydd é&r en sdkerhetsskydds-
angeldgenhet.
Signalskyddsverksamhet bedrivs inom
storre delen av sdkerhetskontoret.



Territoriell ledning

Under 2006 genomfdrdes en Gver-

gang av den territoriella ledningen fran
Militardistriktscheferna till Operativ chef i
Hogkvarteret. Operativ chef leder den ter-
ritoriella sédkerhetsskyddstjansten genom
OPE J2 sdkerhet- och samverkanssek-
tioner i Malmo, Goteborg, Stockholm

och Boden. De sektioner som inte fanns

i en fd MD-stab fick mer utmaningar
med rekrytering av personal, tillgang

pa lokaler och utrustning dn de som i
stort sett tog 6ver de gamla und/sékav-
delningarnas lokaler. Under aret har de
flesta problemen 16sts ut. Operativ chefs
overtagande av den territoriella ledningen
innebar ocksa en utmaning fér ATK med
en stor belastning pa VB-funktionen. Bl.a
fungerade sidkerhetsrapporteringen fran
forbanden inledningsvis mycket daligt.
Huvuddelen av startproblemen har nu
16st sig men det finns fortfarande utveck-
lingspotential.

Ledningen av sékerhetsskyddstjansten for
Utlandsstyrkan

Operativ chef i Hogkvarteret leder séker-
hetsskyddstjansten for Utlandsstyrkan.
Vid varje férbandsmission skall en utbil-
dad sdkerhetschef avdelas for ledning av
den nationella sékerhetstjansten inom
kontingenten. Under 2006 har siker-
hetschef for férbandsmissioner funnits
inom KFOR, ISAF, UNMIL, UNIFIL och
EUFOR.

Det skall dessutom finnas en IT-
sdkerhetschef for Utlandsstyrkan som
skall bitrddas av en bitrddande IT-séker-
hetschef vid varje férbandsmission.
IT-sékerhetschef for Utlandsstyrkan har
annu ej tillsatts.

Rittsliga forandringar

Foreskrifter och interna bestammelser

I féregaende ars arsrapport angavs att
Forsvarsmaktens interna bestammelser
(FIB 2006:2) om IT-sdkerhet skulle trdda i
kraft den 15 mars 2006. De foérandringar
som gjordes var framforallt definitionen
pa produktédgare och f6ljddndringar med
héansyn till att militardistrikten lades ner.
Utover denna forfattning har inga andra
férandringar gjorts i de forfattningar som
r6r Forsvarsmaktens sdakerhetstjanst.

Informationssédkerhet
Med informationssikerhet avses i
Forsvarsmakten:

@ att informationen finns tillganglig nar
den behovs

® att informationen ar och forblir riktig

® att informationen endast ér tillganglig
for dem som &r behoriga att ta del av
och anvinda den

® att hanteringen av informationen &r
spérbar.!

Forsvarsmaktens informationstillgangar
skall skyddas oavsett om de omfattas av
nagon sekretess eller inte. Detta innebar
att Forsvarsmakten har en vidare syn

pa informationsséakerhet &dn vad som
anges i sakerhetsskyddslagstiftningen.
Informationssédkerhet enligt sakerhets-
skyddslagstiftningen tar enbart sikte pa
uppgifter som omfattas av sekretess enligt
sekretesslagen och som ror rikets sdker-
het.

"Beslut om Forsvarsmaktens Informationssékerhets-
policy” (HKV 2005-04-05 10 700:65482).

MUST ARSRAPPORT SAK - 2006

25



26

Tillimpning av Férsvarsmaktens Informations-
sakerhetsklasser

Forsvarsmakten inférde 2004 en
indelningen av siakerhetsskyd-

det i informationssékerhetsklasserna
HEMLIG/RESTRICTED, HEMLIG/
CONFIDENTIAL, HEMLIG/SECRET
respektive HEMLIG/TOP SECRET. Infor-
mationssdkerhetsklasserna skall anvindas
i de fall uppgifterna omfattas av sekretess
enligt sekretesslagen och kan medfora
men for rikets sékerhet eller férhallandet
till annan stat eller mellanfolklig organi-
sation. Informationssakerhetsklasserna
skall &ven anvdndas i de fall en hemlig
handling har dsatts motsvarande beteck-
ning av en utlindsk myndighet eller mel-
lanfolklig organisation.

HEMLIG/TOP SECRET

HEMLIG/SECRET

HEMLIG/CONFIDENTIAL

HEMLIG/RESTRICTED

HEMLIG

Enligt 8 kap.10 § sekretesslagen (1980:100)
2007-02-20
FORSVARSMAKTEN

HEMLIG

Enligt 2 kap. 2 § sekretesslagen (1980:100)
AV SYNNERLIGEN BETYDELSE FOR RIKETS SAKERHET

2007-02-20

Fragan om denna handlings utidmnande skall
prévas av chefen for Férsvarsdepartementet

FORSVARSMAKTEN

Under 2006 har den militara siker-
hetstjdnsten uppmarksammat att infor-
mationssdkerhetsklasserna anvants
for uppgifter som omfattas av sekre-
tess men som inte ror rikets sdkerhet.
Anvéandningen har i tva fall rért myn-
digheter som Forsvarsmakten, vad avser
sdkerhetsskydd, utdvar tillsyn éver. Inom
Forsvarsmakten har méarkning med
informationssakerhetsklass vid flera till-
fallen kommit att anvdndas for uppgifter
som omfattas av sekretess men som inte
skall placeras i informationssakerhets-
klass.

Att informationssakerhetsklass-
erna enbart anvands for de syften som
avses i Forsvarsmaktens foreskrifter
om sdkerhetsskydd? dr viktigt for att
inte uppgifterna i onédan skall ges det
skydd som sakerhetsskyddslagstift-
ningen avser. Enbart uppgifter placerade
i informationssakerhetsklass skall ges
ett sdkerhetsskydd. Konsekvenserna av
att felaktigt placera uppgifter i informa-
tionssakerhetsklass ar okade kostnader,
risk for missforstand vid informations-
utbyte mellan myndigheter eller mellan
Sverige och andra nationer eller organi-
sationer.

Exempel pa en incident under 2006

En forsvarsmaktsanstélld person har av
Forsvarsmaktens personalansvarsndmnd
alagts en disciplinpafdljd enligt 14 § lagen
(1994:260) om offentlig anstallning (LOA)
i form av 16neavdrag.

Personen skall ha skapat, bearbetat
och lagrat ett trettiotal dokument, under
tiden mellan september 2005 och maj
2006, som inneholl uppgifter som omfat-
tades av sekretess enligt sekretesslagen
(1980:100) och som rorde rikets sakerhet.

?FFS 2003:7, http://www.hkv.mil.se/ffs/attachments/ffs2003-7.pdf



Genom detta forfarande har personen
overtrdtt gdallande sdkerhetsbestammel-
ser och ddrmed gjort sig skyldig till en
tjdnsteforseelse. Med hansyn till omfatt-
ningen och arten av 6vertrddelserna
bedémde personalansvarsnamnden for-
seelsen som allvarlig.

Trots att chefen for personens orga-
nisationsenhet forordade att personen
skulle tilldelas en varning, fann perso-
nalansvarsnamnden att tjansteforseel-
sens art och omfattning medférde att en
annan pafoljd dn 1oneavdrag inte kunde
komma i fraga.

Riksrevisionens granskning av
Forsvarsmaktens styrning av informations-
sakerhetsarbetet

Under slutet av 2005 péborjade
Riksrevisionen granskningen. Under mit-
ten av 2006 presenterade Riksrevisionen
en Revisionsrapport dver granskningen.
Den huvudsakliga normkallan fér de
bedémningar som Riksrevisionen gjorde
var fran standarden Ledningssystem for
Informationssékerhet (SS 627799 och SS-
ISO/IEC 17799). Riksrevisionens samlade
beddémning ar att Férsvarsmakten har

pa en 6vergripande niva ett samlat och
strukturerat forhdllningssatt till informa-
tionssdkerhetsfragor. Under aret har myn-
digheten pabdrjat ett arbete med att vidta
atgdrder for att folja de rekommendatio-
ner som Riksrevisionen ger i revisionsrap-
porten. Detta arbete berdknas vara slutfort
under 2007.

Ett exempel pa en sddan atgérd &r att
militdra underrattelse- och sakerhets-
tjanstens Sakerhetskontor skall utveckla

arbetet med en tydligare central analys
och sammanstéllning av de riskanalyser
som genomfors pa lokal niva.

Skydd for landskapsinformation

Den militdra sékerhetstjansten lamnar
kontinuerligt stod vid sekretessbeddm-
ning rérande landskapsinformation.’
Landskapsinformation ror ofta forhallan-
den som forandras langsamt och darfér
har lang giltighet. Sekretessbehovet for
landskapsinformation kan darfor inte utga
fran dagens hotbild. Har informationen
vl en gang sldppts fri finns informatio-
nen tillgdnglig vid en férandring av hot-
bilden.

Forandrad hotbild och den tekniska
utvecklingen har medfort att det finns
ett behov av att se 6ver skyddet av land-
skapsinformation. Regeringen har 2006
gett Forsvarsmakten i uppdrag att se dver
tillstandsprocessen rérande beslut enligt
forordning (1993:1745) om skydd for
landskapsinformation. I uppdraget ingar
dven att se over férordningen utifran den
utveckling som skett under senare ar, till
exempel nédr det giller fordndrad hotbild,
digitalt lagrad information och spridning
av denna.

*Med landskapsinformation avses ligesbestimd information om férhallanden péa och under markytan samt pa
och under sjo- och havsbotten. For landskapsinformation finns bestimmelser om krav pa tillstand for sjomatning,
for fotografering och liknande registrering fran luftfartyg, upprattande av databaser med landskapsinformation,
krav pa tillstand for spridning av flygbilder, av kartor samt av andra sammanstallningar av landskapsinformation.
Bestammelserna avser att férhindra att landskapsinformation som kan antas medftra skada Sveriges totalférsvar

uppréttas och sprids.
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Internationella sakerhetsskydds-
overenskommelser

Allmént

Sverige dr beroende av att ha giltiga och
uppdaterade sdkerhetsskyddséverens-
kommelser med ett flertal lander och
organisationer. Anledningen till detta

ar att svenska myndigheter och fore-
tag pa ett sakert stt skall kunna utbyta
sekretessbelagd information med myn-
digheter och féretag i andra lander samt
med internationella organisationer som
t.ex. Nato. Informationsutbytet ar ofta
pakallat av internationella forsvarsma-
terielprojekt, sdkerhetskansliga projekt
inom Europeiska Unionen eller svenskt
deltagande i internationella operationer
och &vningar. Som exempel kan ndmnas
svenska exportsatsningar rérande JAS 39
Gripen samt deltagande
i operationer som KFOR
och ISAF. Den militdra
sakerhetstjansten for-
handlar dessa 6verens-
kommelser efter bemyn-
digande fran regeringen
till vilken &ven férhand-
lingsresultaten redovisas.
Forhandlingarna inne-
haller en genomgang av
de deltagande ldndernas
lagstiftning pa omradet
och en anpassning av
avtalstexten efter detta.
Ofta tecknas avtalen pa regeringsniva.
Under aret har férhandlingar om bi- och
multilaterala sdkerhetsskyddséverens-
kommelser skett med ett flertal lander.
Den militdra sdkerhetstjansten deltar
ocksd kontinuerligt i sdkerhetsarbetet
inom samarbetsavtalet rérande den euro-
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peiska forsvarsindustrins omstrukturering,
EDIR FA (det s.k. sexnationsavtalet), vil-
ket ocksa beror bilaterala sakerhetsfragor
med de deltagande ldnderna. Genom att
Sverige dr den ledande nationen i den
kommande nordiska snabbinsatsstyrkan
(NBG) inom ramen for EU:s krishante-
ring, har den militdra sékerhetstjansten
fatt en samordnande roll gentemot de
ovriga deltagarldndernas sikerhetstjans-
ter.

I det utbyte av hemliga uppgifter som
sker med andra lander och internatio-
nella organisationer intréffar det ibland
att hemliga uppgifter rojs eller forloras. I
dessa fall dr det av yttersta vikt att fragan
hanteras korrekt i och med att det kan
paverka Sveriges utlandsférbindelser och
Sveriges trovardighet i internationella
sammanhang. En viktig princip i dessa
fall ar att upprét-
taren av information
som kan ha forlo-
rats eller blivit r6jd
ska informeras sa
snart som mojligt.
Informationen skall
lamnas dven om inte
drendet har utretts
klart for att undvika
att stora relationen
med uppréttaren
ytterligare. Genom
internationella
sakerhetsskyddso-
verenskommelser som Sverige tecknar
med andra ldnder regleras hur informa-
tionen om incidenter skall lamnas och
genom vilka kanaler. I Férsvarsmakten
skall denna information alltid ga via

den militdra sdkerhetstjansten vid
Forsvarsmaktens hogkvarter.



IT-sakerhet

Handbok for Forsvarsmaktens sékerhetstjanst,
Informationsteknik (H SAK IT) 2006

Den 1 juni 2006 borjade Férsvarsmakten
tillimpa en ny handbok for
Forsvarsmaktens sakerhetstjanst,
Informationsteknik (H SAK IT).
Handboken ersatte bl.a. foregangaren
fran 2001.

H SAKIT riktar sig framst till
Forsvarsmaktens ledning, chefer for
organisationsenheter, produktansvariga,
sakerhetschefer, IT-sakerhetschefer,
bitrddande IT-sdkerhetschefer, IT-sdker-
hetsansvariga och IT-chefer. Handboken
kan &ven i tilldmpliga delar anvdndas
for de myndigheter som Férsvarsmakten
utdvar tillsyn over.

H SAK IT innehaller ett flertal
nyheter, bl.a. beskrivs innebdrden av
Forsvarsmaktens informationssékerhets-
policy.

For att sdkerstdlla att sakerhetsrela-
terade fragor i och kring ett IT-system
beaktas dr det nodvandigt att det finns
en fungerande organisation. Med hansyn
hértill beskrivs en del av de aktdrer som
ar av betydelse for IT-sdkerhetsarbetet.

En relativt stor del av handboken
upptas av en beskrivning dver de sdker-
hetsfunktioner som ger skydd at IT-sys-
tem. En av dessa sdkerhetsfunktioner &r
skydd mot skadlig kod.

For att myndighetens verksamhet
skall kunna fa det IT-st6d som behovs
iutvecklings-, inriktnings, produk-
tionsinsats- liksom underrattelse- och
sakerhetstjanstarbetet, maste ett antal
analyser genomforas. Darfor beskrivs
i handboken analyser, planer och
instruktioner som &r av betydelse for

Forsvarsmaktens IT-sdkerhet. Exempel
pa sadana analyser dr hot-, risk- och
sarbarhetsanalyser och sdkerhetsmal-
sdttningar.

Ett stort stod for verksamheten borde
dven vara att den forfattningstext som
ar av betydelse for Forsvarsmaktens IT-
sdkerhet pa ett tydligt satt kommenteras.

Handboken har publicerats pa
Forsvarsmaktens intrandt emil. Detta ger
Forsvarsmaktens personal méjlighet att
na den storsta delen av de handlingar
och forfattningar som handboken refe-
rerar till. Ur ett tillgédnglighetsperspektiv
ar detta en stor férandring gentemot
mojligheterna som gavs vid den forra
handbokens publicering. Idéen &r att H
SAK IT 2006 kontinuerligt skall uppdate-
ras och den senaste versionen skall alltid
ga att finna pa sdkerhetstjanstens portal
i emil.

Tilltradesbegransning

Allmant

Under 2006 har det, i likhet med de
senaste dren, funnits ett allmént forhojt
hot mot forrdd med militdra skjutvapen
och ammunition. Detta hot bedéms
komma att kvarsta pa samma niva under
2007. Med anledning av Forsvarsmaktens
fortsatta omstrukturering bedéms att
risken for tillgrepp av kapitalvaror m m
kommer att kvarstd. Med anledning av
ovanstaende ar det vésentligt att kon-
troller av tilltrddesbegransning och av
forvaring, hantering och transporter av
skyddsvard materiel, inkl skjutvapen

och ammunition genomférs savél lokalt,
regionalt som centralt under 2007.*

Se FFS 2000:10, FIB 2000:1 samt FIB 2005:2.
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Vapen och ammunition

Genom polisidra atgarder 2005 upphdrde
den “egentillverkning” av kulsprutepistol-
liknande vapen som pagétt sedan mitten
av 1990-talet. Detta, tillsammans med att
mojligheterna att tillgripa Forsvarsmakten
skjutvapen och ammunition ytterligare
har forsvarats, bedoms kunna resul-

tera i att hot kan komma att riktas mot
Forsvarsmaktens personal. Ett hot som

dé kan riktas mot personal som arbetar i
forrad med vapen eller ammunition eller
som har tillgang till nycklar eller koder till
sadana forrad. Hot bedéms ocksa kunna
komma att riktas mot personal som
genomfor transporter av skjutvapen och
ammunition.

Hotet beddms vara storst vid arbeten
som bedrivs i forrad utanfor militart
inhdgnat och bevakat omrade, detta
oavsett vilken typ av vapen eller ammu-
nition som forvaras i dessa forrdd. Aven
verksamhet som bedrivs inom militart,
inhdgnat och bevakat omrade kan
komma att berdras.

Forlust av vapen

Detta understryker vikten av att det
avdelas personal for bevakning och
skydd vid arbete i vapen- och ammuni-
tionsforrad i minst den omfattning som
framgdr av gallande regelverk samt att
transporter av skjutvapen och ammuni-
tion genomfors som skyddade transpor-
ter i de transportnivder m m som fram-
gér av bl.a. H SAK VapAm 2000.5

Under 2007 och ytterligare ett antal
ar framéver kommer omstruktureringen
av Forsvarsmakten och den ddrmed
sammanhédngande avvecklingen framst
av ammunition, men till del &ven skjut-
vapen, att stdlla stora krav pa bevakning
och skydd i samband med arbete i férrad
och vid transporter av skjutvapen och
ammunition. Den nedétgdende trenden
avseende vapenforluster genom stold har
under 2006 forstarkts, dock aterstar en del
innan “nollvisionen” dr uppnadd. Antalet
forkomna vapen kan komma att 6ka maa
av férdjupad inventering och avslutande
av undersokningar avseende under tidi-
gare ar befarade, men ej anmalda, forluster.

Sammanstillning av forkomna vapen 1998-2006

Typ/Ar Pistol Kpist Gevar Ak 4
1998 0 1 2 8
1999 8 3 7 12
2000 3 4 4 11
2001 3 4 3 8
2002 0 1 0 9
2003 1 2 0 11
2004 1 1 6 6
2005 2 0 0 6
2006 10° 1 3 1

Ak 5 Totalt
18 29
1 31
¢ % Summan férkomna
2 20 vapen baserar sig pa
° 10 antalet férkomna kom-
1 o pletta vapen adderat
0 4 med antalet férkomna
g 3 huvuddelar (vapen utan
0 1 vital del).

H SAK VapAm 2000, kap 4 (bl a 4.1.2—4.1.6) samt kap 5.

“Varav 7 signalpistoler och 1 luftpistol.

"Hérutover har 2 vapen som anmalts stulna aterkommit/aterfunnits.



Hemvarnets vapenforvaring

Mot bakgrund av att den s k undre vérl-
den bedéms ha viss brist pa bl a automat-
vapen beddms att risken for tillgrepp av
bostadsforvarade vapen é&r fortsatt hog.
Under 2007 kommer det att ske en for-
andring avseende forvaringen av nycklar
till patronldgeslas till hemvarnsmannens
AK 4. Istéllet for att, som tidigare, den
enskilde hemvarnsmannen ska forvara
nyckeln till patronldgesldset till sin AK

4 buren eller gémd i bostaden, kom-

mer patronldgeslasnycklarna att samlas
ihop grupp- eller plutonsvis och férvaras
inlasta i sakerhetsskap, motsv.® Harutéver
kommer rutinerna vid antagningsforfa-
randet till hemvérnet att férdndras och
forbéttras varvid bl a sérskilda fragefor-
muldr m m kommer att nyttjas vid samtal
med den sokande.’

2006-07-01 trddde en del férandringar
ivapenlagen i kraft. Férandringarna
innebar bl a en skyldighet for polisen att
omedelbart underratta Férsvarsmakten
om en person som tillhér hemvarnsper-
sonalen ar olamplig att inneha skjutva-
pen. Underréttelseskyldigheten innefat-
tar saval brottsmisstankar som fallande
domar och uppgifter som polisen erhallit
fran ldakare.

I syfte att skapa rutiner for samverkan
mellan polis och Forsvarsmakten i dren-
den av denna art har Hogkvarteret (inled-
ningsvis FORBE RIKSHV och MUST

och senare dven OPE) haft moten med
polisen.

Likasd har handlingsregler m m
for hantering inom Forsvarsmakten av
sadana drenden utarbetats.

Kontroller avseende vapen- och ammunitions-
hantering

Mot bakgrund av erfarenheter fran 2006
och mot vad som beddms kunna ske

under 2007 ar det vasentligt att alla orga-
nisationsenheter 6verser tillimpningen av
gdllande bestimmelser avseende vapen-
och ammunitionshantering och att ome-
delbara atgarder vidtages om hotbilden

forandras, d v s om hotet bedoms oka.
Likasa ar det vasentligt att garnisonsche-
fer m fl, genomfor kontroller av att gil-
lande bestimmelser avseende forvaring,
hantering och transport av skjutvapen och
ammunition {6ljs, inom hemvarnet sévél
som vid ovrig verksamhet.

Larm 2000

Driftsattningen av larmsystem 2000 for
friliggande ammunitionsférrad skedde
under 2003. Under 2005 och 2006 har

®Dessa dndrade forvaringsrutiner ar en direkt foljd av handelsen sommaren 2006, da en hemvérnsman i Taby skot
skarpt inom bebyggt omrade och sedemera dven tog sitt eget liv.

“Ytterligare detaljer framgar av HKV skrivelse - Beslut avseende administration av hemvarnssoldater samt han-
tering av hemvérnssoldaternas tilldelade vapennycklar, 2006-11-07, 19 170:76685 och med tilligg 2006-12-14, 19

170:79703.

"HKYV skrivelser- Polisens och Forsvarsmaktens atgéarder vid omhéandertagande av militért hemvérnsvapen, 2006-
06-12, 10 740:69378, samt Operativ chefs beslut avseende Forsvarsmaktens hantering och atgarder vid anmalan
om att en person tillhérig hemvérnets personal ar olamplig att inneha skjutvapen, 2007-01-22, 10 740:61296.
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provinstallationer av larm 2000 skett
i bergforrad och kommer att fortsatta
under 2007.

Ovriga larm
Forsvarsmakten har, i form av ett ”gam-
malt arv”, manga varierande typer av larm
vid férrad och andra anlaggningar. Dessa
larm genererar, i icke ringa omfattning,
fellarm som resulterar i att insatsstyrkor i
manga fall maste genomféra fysiska kon-
troller vid objekten.

Forsvarsmakten kommer efter hand
att byta ut eller modifiera dessa larm
till Larm 2000 eller till varianter av det-
samma.!

Lashyten pa dorrar vid vissa ammunitionsforrad
FORTV har sedan nagra ar haft i uppdrag
att vidareutveckla lasenheter fér dorrar
vid vissa av forsvarsmaktens ammuni-
tionsforrad. Under 2005 genomfordes
provinstallationer av de nya ldsen vid
nagra ammunitionsforrad i sédra Sverige.
Utvardering har skett och lasbyten vid
flera ammunitionsforrad har skett under
2006 och kommer att fortsatta under
2007.

Legitimationshandlingar

Den 1 januari 2002 tradde Forsvarsmaktens
interna bestammelser (FIB 2001:4) om
legitimationshandlingar m m i kraft.
FMLOG upphandling av tjanstekort

och identitetskort m m slutférdes

under december 2004. Det foretag som
nu tillverkar tjanstekort m m &t bl a
Forsvarsmakten ar SETEC TAG, AB. Alla
Forsvarsmaktsanstallda tilldelas tjanstekort.
Dessa tjanstekort innehaller magnet-

"Detta bl a som ett resultat av den s k
Bevakningsutredningen.



remsa, datachip samt s k Mifare-slinga,
detta bl a i syfte att i kunna nyttja tjanste-
korten i automatiska passersystem.

Harutéver tillverkar SETEC TAG AB
identitetskort for militarpolis, legiti-
mationsbevis for hemvérnets personal,
varnpliktskort, m m at Férsvarsmakten.
Med anledning av att utseendet bl a pa
de nya tjanstekorten, pa identitetskorten
for militarpolis m fl inte tillfullo 6ver-
ensstammer med Forsvarsmaktens interna
bestimmelser (FIB 2001:4) om legitima-
tionshandlingar m m kommer denna
forfattning att skrivas om under varen
2007.

Skyddade transporter, frimst avseende
hemlig materiel och s k skyddsvard materiel
I Forsvarsmaktens interna bestimmelser (FIB
2005:2) om siikerhetsskydd och skydd av
viss materiel regleras hur hemlig och s k
skyddsvard materiel skall transporteras.
Forfattningen har under hosten 2006 revi-
derats och kommer att utges som ny FIB.
I kommande utgéva av H SAK Skydd
kommer aven skyddade transporter att
berbras.

Nyttjande av forsvarsmaktsanstillda civila
skyddsvakter

I syfte att, vid behov, kunna nyttja for-
svarsmaktsanstéllda civila skyddsvakter
hemstallde Forsvarsmakten haromaret
om att regeringen skulle gora vissa 4nd-
ringar i 5, 14 och 18 §§ Férordningen
(1990:1334) om skydd foér samhalls-
viktiga anldggningar m m, samti1§
Forordningen (1992:98) om anvandande
av skjutvapen vid vakttjanst inom
Forsvarsmakten.

Dessa forandringar skedde varen
2006 och tradde i kraft 2006-04-30.
Forandringarna innebér bl a att begrep-
pet militir personal har ersatts, vad avser
Forsvarsmakten, av myndighetens perso-
nal.”?

Transportskydd fére

For ytterligare detaljer se Forordningen (1990:1334) om skydd for samhéllsviktiga anldggningar m m inkl férord-
ning (2006:152) om dndring av densamma, samt Férordning (1992:98) om anvindande av skjutvapen vid vakt-
tjanst inom Forsvarsmakten inkl forordning (2006:153) om adndring av densamma.
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Nyttjande av civila vakt- och bevakningsbolag
som transportskyddsstyrka och for bevakning
vid arbete i ammunitionsforrad m m

I syfte att minska behoven av att ta varn-
pliktiga i ansprak for transportskydds-
verksamhet och bevakning vid arbete i
forrad, beslot Hogkvarteret 2003 att préva
mojligheterna att nyttja civila bevak-
ningsbolag. FMLOG gavs i uppdrag att
upphandla tjansten och slét hosten 2005
avtal med davarande Falck Security AB,
numera Group 4 Securicor (G4S).

Bevakningsutredning

I januari 2006 fick chefen for
Forsvarsmaktens tekniska skola (C FMTS)
i uppdrag av Hogkvarteret (HKV FORBE
PROD) att utreda forsvarsmaktens
bevaknings- och transportskyddstjanst.*
Utredningen skulle bl a genomlysa och ta
fram forslag pa dimensionering, utrust-
ning och metoder samt belysa méjlig-
heten att nyttja civil leverantor for delar
av verksamheten och méjligheterna till
rationaliseringar syftande till ekonomiska
besparingar.

Under varen 2006 genomférdes ett
antal arbetsdagar med deltagande perso-
nal fran FMTS, HKV MUST, HKV OPE
J 2 SdakSam, HKV OPE ATK, FMLOG
och FMUndSakC.

2006-06-29 slutredovisade C FMTS utred-
ningen.

Under hésten 2006 har utredningens
slutsatser och forslag bearbetats och
resulterat i att Hogkvarteret har fattat
beslut om ansvarsférdelning, uppgifter

m m for det fortsatta arbetet.’ Mycket
kortfattat kan ségas att Arméinspektdren
(AD) ges i uppdrag att funktionsutveckla

bevakningsverksamheten, att operativ
chef dven fortsdttningsvis skall insatsleda
bevakningstjansten, att vriga enheter
inom Hogkvarteret pa olika satt skall

ge erforderliga riktlinjer och styrningar
samt stodja verksamheten, att FMLOG
skall genomfora viss upphandling, att
FMUndSakC skall ge Al visst stod och
att det inom varje organisationsenhet
skall avdelas en funktionsforetradare for
for bevakning och transportskydd, m m.
Mycket av arbetet avses genomforas
under 2007.

Sakerhetsprovning

Allmant

Infiltration kallas metoden att placera
eller vérva personer pa viktiga befatt-
ningar i syfte att spionera, sabotera,
sprida vilseledande information, uppvigla
eller i 6vrigt bedriva sakerhetshotande
verksamhet mot viktiga funktioner som
ror rikets sdakerhet.

Sakerhetsprovning dr en samman-
fattande bendmning pa atgdrder som
skall klarldgga om en person kan antas
vara lojal mot de intressen som skyddas i
sdkerhetsskyddslagen och i 6vrigt palit-
lig fran sdkerhetssynpunkt.

Det ar chef for organisationsenhet
som ansvarar for att sakerhetsprovning
genomfors.

En val genomférd sdkerhetsprovning
kréaver ett ndra samarbete mellan che-
fer och deras foretradare for personal-,
ekonomi- och sidkerhetsfunktionerna.
Sékerhetsprovning ar en kontinuer-
lig process. Chef har ett ansvar for att

HKYV skrivelse — Utredningsuppdrag avseende bevakning och transportskydd, 2006-01-18, 10 900:60321.
MEMTS skrivelse — Bevakningsutredningen, 2006-05-30, 10 900:20587.
“HKYV skrivelse — Beslut avseende ansvarsfordelning for bevakning och transportskydd i Forsvarsmakten, 2006-

12-20, 02 300:78894.



bedéma och f6lja upp individens lojalitet,
palitlighet och sarbarhet savél infér som
under anstallningen eller deltagande i
verksamhet i en miljé dar sakerhetshot
kan férekomma. Harutover bor sakerhets-
skyddsatgarder genomforas nér en anstall-
ning eller ett deltagande i verksamhet
upphor.

Vid bedémningen av individers palit-
lighet, lojalitet och sarbarhet anvénds
framst foljande indikatorer:

1. Besvikelse, ar individen besviken
exempelvis beroende pa utebliven

befordran, 1ag 16n, brist pa uppskattning
eller dr individen kanske har en bitter
personlighet?

. Ekonomi, har individen stora skulder,

spelmissbruk eller for dyrt leverne eller
liknande?

. Social misdr, lever individen i social

misdr, med missbruk av alkohol eller
stimulantia eller har en psykisk stér
ning, eller sdrdrag i sin personlighet.

. Har personen oldmpliga kontakter,

exempelvis med kriminella, frimmande
underréttelsetjanster, utomparlamenta

riska grupperingar eller grupperingar
som vill omstorta samhallet med vald.

it

Vid sakerhetsprovning bedoms:

& &

" p*lT—Konsult

=dtes LRS g
&

Lokalvard mm

Sarbarhet?

Lojalitet med de intressen Sakerhetsskyddslagen
skall skydda?
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S0

Besvikelse
L&

Kontakter
Utlandska
Kriminella
Karaktar

Sikerhetsprovning innefattar frin

sikerhets- skyddssynpunkt féljande

olika delmoment:

sakerhetsanalys av anstéllning
(befattning) eller deltagande i verk-
samhet

inplacering av befattningen i saker-
hetsklass

intervjuer for att klarlagga eventuella
sarbarhet och brister i palitlighet och
lojalitet

referenstagning (och personlig kann-
edom) for att klarldgga eventuella
sarbarhet och brister i palitlighet och
lojalitet

Beddmning av betyg och intyg

MUST ARSRAPPORT SAK — 2006

Utebliven befordran Skulder 3;2:"::83&
Brist pa uppskattning Fér dyrt levene ng

Sérdrag

for att klarldgga eventuella sarbarhet
och brister i palitlighet och lojalitet

e registerkontroll samt vid behov sar-
skild personutredning,

® vid behov ekonomisk kontroll och
psykologisk personlighetsbedomning
for att klarldgga eventuella sarbarhet
och brister i palitlighet och lojalitet
samt skyddssamtal

@ sikerhetsskyddsbeslut i person-
arende,

® uppfdljning under anstillning eller
deltagande i verksamhet

Sarskilt viktig dr den sista punkten, sdker-
hetsprévningen &r en kontinuerlig process
som skall paga under hela anstéllningen.



Sakerhetsprovning

Personlig
kannedom

Betyg, intyg, vitsord Registerkontroll
referenser (med srskild

personutredning)

Sakerhetsklass |

Referensuttagning | Personlighets-
(MUST) bedomning
(endast FM
chefskurs
Ekonomisk
uppfdljning
(MUST)

Genomford sakerhetsprovning under 2006

20 USP Sakanalys

av
Sakerhets- befattning?

2123
Security
Clearance

23753

Register-

utredningar
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Inriktning av sakerhetsprovning under 2007

 Utvecklad sakerhetsprovning

o fortsatt utveckling av metodik samt RK-rutin i IS UndSak
o Sakerhetschefskurs (SOK)

Skyddssamtal

o SUA

e Uppfoljning

o Stod

o Sakanalys av befattning
 Slutgor fornyade registerkontroller
o Framtagning av H SAK SKYDD

o Framtagning av H SAK SUA
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SAKERHETS- OCH SIGNALSKYDDS-

KONTROLLVERKSAMHETEN 2006

Allmant

For att Forsvarsmakten och totalforsva-
ret i 6vrigt ska ha méjlighet att uppfylla
aktuella sdkerhetsbestdimmelser till skydd
for rikets sakerhet genomfér MUST
Sakerhetskontor ett stort antal sdkerhets-
och signalskyddskontroller drligen.
MUST SAKK Delprocess Kontroller
ansvarar for denna kontrollverksam-

het som framst sker i Sverige men

dven, med hog prioritet, utomlands pa

de platser dar Férsvarsmakten l6ser
uppgifter med exempelvis utlandsmis-
sioner och forsvarsattachéavdelningar.
Utdver detta genomfor MUST SAKK
sdkerhets- och signalskyddskon-

troller vid vissa myndigheter under
Forsvarsdepartementet samt en myndig-
het under Finansdepartementet.

MUST SAKK ansvarar och genomfér
dessutom ett omfattande signalskydds-
kontrollarbete mot samtliga myndigheter
inom totalforsvaret.

Det ar viktigt for kontrollverksam-
heten att i dialog med myndigheternas
och férbandens sdkerhetsorganisationer
utvisa om organisationen uppfattat och
foljer gallande sdkerhetsbestaimmelser.

Pa detta satt utgor kontrollprocessen
ett stod till den lokala sdkerhetstjansten
i syfte att myndigheten eller forbandet
standigt ska ha initiativet och i tid kunna
vidta korrekta sdkerhets- och signal-
skyddsatgarder for att forebygga och
effektivt kunna mota nya hot och risker.

m
¥

FMGL Kontrolldge

I stréavan att Overgripande askadligora
sakerhetsbrister inom Forsvarsmakten
samt de myndigheter ddr Forsvarsmakten
har tillsynsansvar géllande sakerhets-
tjansten samt signalskyddet har under
2006 MUST SAKK uppréttat det sé kall-
lade FM Kontrollédge.

Kontrolldget redovisas veckovis i
Forsvarsmaktens gemensamma ldges-
bild (FMGL) och belyser de brister i
sdkerhetsskyddet som uppdagats vid de
senaste sdkerhets- och signalskyddskon-
trollerna.

Darmed méjliggér FMGL Kontrollage
att sdkerhetsbrister uppméarksammas
pa bredd inom Forsvarsmakten samt att
Forsvarsmaktens hogsta ledningen ome-
delbart orienteras om viktigare delar av
aktuellt sakerhetsskyddslédge.

Utlandsverksamheten

Under 2006 har, for kontrollverksam-
heten, ett starkt fokus legat pa utlands-
styrkan. MUST har vid dessa kontroller
haft ett ndra samarbete med OPE ]2 samt
ATK, vilket givit resultatet att upptackta
sdkerhetsbrister forhallandevis snabbt
kunnat atgérdats. Flertalet kontroller

har genomforts vid de svenska trupp-
missionerna i Liberia, Afghanistan,
samt Kosovo. Kontrollerna har inriktats



mot att na dven de geografiskt yttersta
delarna av forbanden; vilket visat sig
noédvandigt for att fa en relevant uppfatt-
ning om det verkliga sékerhetsldget.

Stravan ar att MUST sa tidigt som
mojligt, efter nedrotation av ett férband
till missionsomradet, genomfora saker-
hets- och signalskyddskontroll. Detta
for att tidigt i missionen ge forbandets
sdkerhetsorganisation stéd infér kom-
mande tjanst.

MUST SAKK:s sékerhets- och signal-
skyddskontroller utomlands har, utéver-
utlandsstyrkan, genomforts vid forsvars-
avdelningarna i Frankrike och USA samt
vid “Ubat i Véasterled” det vill sdaga HMS
Gotland i San Diego vilken genomfor
ovningsverksamhet tillsammans med US
Navy langs den amerikanska vastkusten.

Den internationella dimensionen
inom Delprocessen kontroller kommer
att vara prioriterad.

MUST SAKK Kontrolltiter

H Tilltradesskydd i




Forsvarsmaktens kontrollage
OB

Fredagsredovisning

MUST Sikberedning

SAKSAM SAKSAM
kontroll kontroll

SAKSAM
kontroll

MUST SAKK
kontroll
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Kontroll av FMV sakerhets- och

signalskyddstjanst samt kontroll
av FM HKV MUST

Utdver kontroller av FM utlandsverksam-
het har MUST SAKK genomfort grund-
kontroll av FMV centrala delar.

MUST SAKK har dven tillsett att det
genomforts en omfattande grundkontroll
av sdkerhets- och signalskyddstjansten
vid HKV MUST. Kontrollpersonen har
vid detta tillfdlle hamtats ur enheten
utanfér MUST.

Kontroll av territoriet

Under 2006 har OPE ]2 fyra Sakerhets-
och samverkanssektionerna (SdakSam-
sekt) i Malmo, Goteborg, Stockholm och
Boden tagit 6ver det regionala kontroll-
ansvar som tidigare var dlagt de nedlagda
Militardistrikten.

SdkSam-sekt har under 2006 kraft-
samlat sina sakerhetskontroller av garni-
soner och férband till hosten och vintern.
Ett flertal garnisoner, centrum och skolor
har kontrollerats och rapporterats in till
MUST SAKK fér redovisning i FMGL

Kontrollresultaten har varierat; dock
har signifikant under 2006, varit det
direkta stod som SdakSam-sekt givit de
kontrollerade att snabbt ombesorja ome-
delbara atgérder for att starka sidkerhets-
skyddet.

Admininstrativa signalskyddskon-
troller av civila myndigheter

Utover att signalskyddskontroller ingar
som en betydande del i kontrollverksam-
heten, badde vid utlandskontroller och vid

kontroller pa territoriet, har explicita sig-
nalskyddskontroller genomforts vid civila
myndigheter i ett antal lan.

Brister férekommer men &verlag ar
resultaten bra vid de myndigheter som
berdrts.

Delprocess Kontroller (DP Ktrl)

Bade chefer och den enskilde &r ansvariga
for att sdkerhetsskyddskontroller genom-
fors regelbundet. Den enskilde ar enligt
sin lokala sdkerhetsorganisations narmare
bestdimmelser ansvarig for kontroll av
egen arbetsplats och arbetsomrade.

Vid sékerhets- och signalskyddskontrol-
ler &r det av vikt att kontroll av hotbilds-
uppfattning gors i syfte att avstimma
denna gentemot FM géllande hotbilds-
bedémning. Kontroll och avstdimning av
hotbildsuppfattning gors pa alla kontrol-
lerade nivaer och funktioner.

Kontroller genomférs vanligen som
féoranmaélda kontroller men dven 6ver-
raskande kontroller (med kort férvarning
eller utan férvarning) forekommer samt
sdrskilda sdkerhetskontroller.

Kontroll genomférs som grundkontroll
(GK) samt uppfoljningskontroll (UK)
och foljer en i detalj uppgjord kontrollor-
der. Fér den langsiktiga planeringen ger
MUST ut en nationell kontrollplan som
omfattar de fem kommande aren med
lagre detaljeringsgrad dn kontrollordern.
Denna plan rullas arligen.

Vid en GK av sdkerhets- och signalskyd-
det upprdttas en rapport dér brister,
forbattringsatgéarder och tidskrav for att
atgdrda bristerna dokumenteras. UK
omfattar frimst de omradden inom vilken
bristerna uppmarksammats vid forega-
ende GK.
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Overraskande kontroll genomfors utan
férvarning vid exempelvis sdkerhetsope-
rationer.

Sarskild sakerhetskontroll genomfors for
att kontrollera viss verksamhet dér ett
akut sdkerhetsproblem har uppstatt eller
kan forvantas uppstd. Kort forvarning
anvands normalt nér ett visst omrade
(geografiskt eller funktionellt) behover en
fordjupad kontroll for att undanrdja risker
for rikets sdkerhet.

For att tillfalligt ersdtta mer omfattande
kontroller finns sdkerhetsskyddsbestk
(SSB). Ett sdkerhetsskyddsbesok ersétter
inte den mer omfattande kontrollen men
kan vara ett lampligt satt att tillfalligt 16sa
en kontrollsituation om exempelvis en
grundkontroll nddgas senareldggas. Syftet
med ett SSB ér oftast att klarldgga den
kontrollerades ldge i stort och behov av
stod avseende sdkerhetsskyddet.

MUST SAKK uppréttar en kontrollor-
der dér det cirka ett ar i férvag framgar
tidpunkt for planerad kontroll som ska
genomfdras av MUST SAKK eller OPE ]2
SakSam-sekt.

Cirka sex manader innan kontrolltillfdllet
meddelas myndighet eller férband/enhet
vad som ska kontrolleras. Infér en kon-
troll far det forband eller den myndighet
som ska kontrolleras ett underlag som
beskriver kontrollens omfattning i stort.

Myndighet/enhet som ska kon-
trolleras sander senast tvd manader
innan kontrollen in styrdokument
som ror sakerhetstjansten i form av
arbetsordning, interna bestimmelser,
verksamhets- och sdkerhetsanalyser,
sakerhetsskyddsplan, signalskyddsplan,
avbrottsplaner, natskisser och IT sdker-
hetsplan m m.
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SIGNALSKYDDSTJANST

Inledning

Foreliggande arsrapport signalskydd
2006 utgor en sammanfattning dver de
viktigaste handelser och erfarenheter
som intraffat under det gangna signal-
skyddsaret. Signalskyddsaret inleds och
avslutas med det arliga centrala signal-
skyddsmotet som enligt plan genomfors
under vecka 49. Nedan behandlas signal-
skyddsverksamhet som intréffat sedan
det centrala signalskyddsmotet 2005 som
genomfordes den 7 och 8 december, fram
till det centrala méotet den 6 och 7 decem-
ber 2006 i Bélsta.

Sammanfattning signalskydd

Forsvarsmakten har enligt 4 § férord-
ningen (SFS 2000:555) med instruktion
for Forsvarsmakten uppgiften att leda
och samordna signalskyddstjansten inom
Totalforsvaret inklusive arbetet med sékra
kryptografiska funktioner. Uppgiften
"arbetet med sdkra kryptografiska funk-
tioner” &r ett tilligg som har tillkommit i
instruktionen till Forsvarsmakten sedan
foregdende utgdva. Inom Forsvarsmakten
pagér ett arbete med att definiera begrep-
pet for att utréna i vilken man Forsvars-
maktens roll att leda och samordna sig-
nalskyddstjansten paverkas av detta.
Sasom verkstéllande organ for
Forsvarsmaktens ledning och sam-
ordning av signalskyddstjansten har
Militdra underrattelse och sakerhets-
tjidnsten (MUST) Sakerhetskontor
(SAKK), inom funktionen for
Totalférsvarets signalskyddssamordning
(TSA) i likhet med tidigare ar genomfort
verksamhet inom hela signalskyddsom-
radet. Detta innebar bl a utveckling och
granskning av kryptografiska metoder

och signalskyddssystem for totalférsva-
rets behov. Framtagande av regelverk
samt forsorjning till totalférsvaret med
kryptonycklar, certifikat och aktiva kort.
Aret har praglats av fortsatt dtaganden
inom det internationella omradet i rol-
len som National Communications
Security Authority (NCSA).

Som grund for den arliga verksamhe-
ten ligger en kontinuerligt rullande kon-
trollplan samt en plan for signalskydds-
verksamheten under aktuellt ar. I dessa
planer faststélls datum for kontroller
samt for de méten, dialoger och bered-
ningar som avses genomforas. Dessa
planer ger en god grund for en pé dialog
baserad utveckling av signalskyddsverk-
samheten syftande till att sdkerstilla ett
fullgott signalskydd inom totalférsvaret,
i dag och i framtiden.

Signalskyddsaret inleddes i december
2005 med det centrala signalskyddsmo-
tet i Kolmérden som under 1:a kvartalet
2006 foljdes upp med 3 regionala signal-
skyddsmoten Orebro, Umeé och Viaxjo.
De regionala métena genomfordes av de
nybildade SdkSam-sektionerna i samver-
kan med KBM.

Syftet med ovanstdende méten &r att
informera och orientera om genomfdrd
och pagaende signalskyddsverksamhet
inom omradena regelverk, systemut-
veckling, utbildningsfragor mm. Motena
vander sig till signalskyddschefer och
ovriga foretradare for signalskyddstjans-
ten som genom sitt deltagande ges moj-
lighet att bibehalla aktuell signalskydds-
behorighet.

Under hosten genomférdes de sed-
vanliga dialogerna mellan TSA-funk-
tionen och enskilda myndigheter och
organisationer inom totalférsvaret.



Dialogerna syftar dels till ett msesidigt
informationsutbyte, dels ett klarldggande
av respektive myndighets framtida behov
av kryptoprodukter. Dessa dialoger utgor
ett vdsentligt underlag for TSA-funktio-
nen i syfte att planera framtida utveck-
ling. Vid dialogerna har representant
fran FMV och i nagra fall KBM och HKV
FORBE deltagit.

Det centrala signalskyddsmotet 2006
genomfordes i Bdlsta. Till motet var
signalskyddschefer och foretrdadare for
signalskyddstjansten vid centrala myn-
digheter och organisationsenheter samt
Forsvarsmaktens centrala och regionala
ledningsorgan inbjudna. Motet samlade
ca 150 deltagare vilka representerande
militdra och civila verksamhetsstéllen.
Moétet var planlagt i samrad med KBM.

Forutom sedvanliga programpunkter
sasom lednings- och samordningsfragor,
kryptoutveckling, utbildningsfrdgor mm

fick deltagarna en foreldsning om hur
signalskyddstjansten vid Luftfartstyrelsen
bedrivs och &r organiserad. Vidare gavs

motesdeltagarna ett mycket uppskattat
féredrag om IT-hotet genom Sédkerhets-
konsulten Tomas Djurlings férsorg.
Erfarenheterna fran signalskyddsarets
moten, dialoger och beredningar, dr att de
fyller ett vasentligt behov av 6msesidiga
kontakter och kontinuerlig uppfdljning av
signalskyddstjdnsten och dess utveckling.
Vésentligt ar att ratt deltagare deltar i de
moten som genomfdrs, annars foreligger
risk for uteblivna resultat.
TSA-funktionen ser kontinuerligt
over formerna foér méten och dialoger
for att uppna storsta mojliga effektivitet.
Avslutningsvis understryks vikten av att
TSA-funktionen i samrad med KBM é&ven
framgent genomfor denna utatriktade
verksamhet mot samtliga signalskydds-
intressenter inom totalférsvaret. Det
kontaktnit och den kdnnedom om var
gemensamma verksamhet som byggts
upp under lang tid dr en grundforutsatt-
ning for en val fungerande signalskydds-
tjdnst och ett hogt signalskyddsmedve-
tande inom totalférsvaret.




Rollen som National
Communications Security
Authority (NCSA)

Rollen som sakansvarig inom kryptoom-
radet och som stdd till Regeringskansliet
i kryptofragor innebér for ndrvarande del-
tagande i 12 internationella arbetsgrupper
t ex i Galileo-projetet (satellitnavige-
ringssystem), EDA (European Defence
Agency), SESAME-projektet (EU:s nésta
system for nivan EU SECRET) och samar-
beten med EU:s starkaste kryptonationer.
Flera s k COMSEC-avtal har férhand-
lats fram och tecknats under aret. Avtal
utarbetas vid tillfdllen da svenska sig-
nalskyddssystem tillhandahalls at annan
nation eller internationell organisation
samt da Sverige tillhandahalls annan
nations eller internationell organisations
kryptosystem.

Ledning

Militardistriktsstaberna med dess uppgift
att leda och samordna Forsvarsmaktens
signalskyddstjanst samt samverka med
det civila forsvarets signalskyddsforetra-
dare upphéorde 2005-12-31 i och med
nedldggelsen av militdrdistrikten. Vissa av

MD-stabernas uppgifter sdisom genom-
forande av administrativa kontroller,
regionala signalskyddsméten samt stod
till hogre chef inom signalskyddstjanst-
omradet har 6vertagits av de nyinrdttade
SékSam-sektionerna i Malmo, Géteborg,
Stockholm och Boden.

Regelverk

Oversyn av Forsvarsmaktens interna
bestammelser om signalskyddstjans-

ten har under aret fortsatt. De interna
bestammelserna kommer att faststéllas sa
snart pagdende utredning om ledningen
av FM interna signalskyddstjanst &r slut-
ford.

Féljande instruktion har givits ut under
2006:

e ITST MGCI 2006

Arbetet med revidering av Handbok
Totalforsvarets Signalskyddstjanst (HTST
Grunder 2001) har under aret fortsatt,
dock med en langsammare takt dn berdk-
nat, bl a pa grund av FM omstrukturering.
Ny utgava beréknas faststallas och ges ut
varen 2007.

Bild I (Kryapp 1401)
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Kryptoutveckling

Under 2006 har tre nya signalskyddssys-
tem godkints, nimligen:

® MGS/MGSI med FKA ér ett signal-

Pigaende utvecklingsprojekt:

® Signalskyddssystem PGBI. Filkrypto
SG R. Avses driftsdttas under 2007.

® Signalskyddssystem PGCL
Harddiskkrypto SG R. Avses drift-
sdttas under 2007.

skyddssystem for kryptering av data
filer upp till och med signalskyddsgrad
SECRET (SG S). Systemet har
driftsatts och kommer att inforas i
Forsvarsmakten under 2007.
Signalskyddssystemet MGZI, det

s k kryptomodemet (kryapp 1401)

ar ett datakrypto avsett f6r modem
forbindelser upp till och med SGS.
Kryptomodem 1401 skyddar kom
munikationen &ver uppringda och
fasta forbindelser, t.ex. analog tele-
forbindelse, ISDN, och externt modem
for kommunikation 6ver radio eller via
GSM. Systemet som ar under infor-
ande/installation inom Marinen, avser
ersdtta systemet MGG for att skydda
bl a kommunikation &ver radioférbin
delser. (Se bild 1).

MGC, Telefonkrypto 7201, kallas dven
for Mobilt krypto SG R. Telefonkrypto
7201 &r ett kryptosystem som erbjuder
krypterat tal, krypterad data och kryp
terade SMS. Systemet ar framtaget for
SGR. (Se bild 2).

Bild 2 (Kryapp 7201)

Signalskyddssystem MGB/MGBI
(kryapp 920/9201). VPN-krypto SG S.
Systemet planeras att driftsdttas under
varen 2007. (Se bild 3).Ytterligare en
version av VPN-krypto dr under
utveckling.

Hoghastighetskrypto: Definiering av
krav m m pagar. Upphandling av
utveckling kommer att pabdrjas under
2007.

Bild 3 (Kryapp 920)

Elektronisk nyckelférsérjning (ENFO).
Som ett forsta steg i att ta fram och
utveckla ett elektroniskt nyckelférsorj-
ningssystem har projektet
Kundanpassad produktion (KAP)
paborjats. KAP innebdr att nuvarande
produktion av kryptonycklar ldggs om
for att battre kunna mota de forutsétt-
ningar som kommer att kravas vid
inférandet av ENFO.

Dessutom deltager kryptopersonal med
stod till Forsvarsmaktens viktigaste pro-
jekt dér krav pa krypto- och signalskydds-
system erfordras.
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IT-sakerhetsutveckling

Inom MUST SAKK TEK har den nya
IT-sdkerhetsutvecklingssektionen
etablerats. Sektionen ansvarar bland
annat for att vidmakthalla och utveckla
Forsvarsmaktens krav pa sakerhetsfunk-
tioner (KSF). Med KSF som grund lam-
nar sektionen stod at Forsvarsmaktens
utvecklingsprojekt. Syftet ar att tidigt
etablera ratt IT-sdkerhetsarkitektur och
sakerhetsmekanismer sa att skyddsvarda
uppgifter och verksamhetskritiska system
ges ett tillrdckligt skydd. Sektionen deltar
i arbetet med att avge MUST yttrande
infor driftsdttning.

Sektionen arbetar dven med att

e Komponenter och arkitekturer fér
Restricted-miljoer.

Sektionen deltager dven i verifiering av
sakerhetskritiska delar i kryptosystem t ex
i harddisk- och filkryptoapplikationer.

Kryptonycklar, certifikat och
aktiva kort

Produktion och distribution av krypto-
nycklar, certifikat och aktiva kort (TAK)
har genomforts enligt plan. Byte av sam-
liga anvandares aktiva kort generation 1
till generation 2 har inletts under aret och
sa gott som slutforts.

) Sara
'E Qeho
0 Hrah

Bild 4 Filterapparat GARM, komponent i datasluss

kravstdlla, verifiera och godkdnna
gemensamma IT-sdkerhetsmekanismer
som kan anvéndas i flera olika system.
For ndrvarande pagar utveckling och
utvdrdering av ett antal olika funk-
tioner och produkter dér syftet ar att
godkdnna dessa for anvandning inom
Forsvarsmakten sasom:

® Skydd mot okédnd kod.

® Dataslussar, 10sningar for att koppla
samman och utbyta information
mellan system med olika skyddsni-
vaer. (Se bild 4).

® Produkter och komponenter for
autentisering och atkomstkontroll.
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Utredningen av Totalférsvarets fram-
tida forsorjning av kryptonycklar, med
hénsyn till organisation och framtida
tekniska mojligheter, har under aret
fortsatt. Detta arbete har resulterat i en
detaljerad kravspecifikation. Utifrdn
kravspecifikationen har det under aret
paborjats ett arbete med framtagning av
ett prototypsystem for elektronisk nyck-
elférsorjning. Prototypen byggs pa platt-
formen IS UNDSAK TSA Nycklar.

Som ett forsta steg for genomfdrande av
kundanpassad produktion (KaP) har det
under dret genomforts en anpassning av
nyckelférsorjningen inom Forsvarsmakten
vilket innebar att samtliga organisations-



enheter inom FM fr o m 2006-07-01
bestéller kryptonycklar direkt vid NDA
och NDA levererar direkt till bestéllaren.
Efter vissa inkorningsproblem fungerar nu
denna verksamhet bra.

Signalskyddsincidenter

Antalet incidenter &r dven detta ar i stort
sett konstant i férhallande till tidigare ar.
Det kan dven konstateras att den pro-
centuella férdelningen av olika typer av
rapporterade incidenter helt faller in i den
traditionella bilden. Nivan &r godtagbar
med héansyn till det stora antalet nycklar
och signalskyddsutrustningar som dagli-
gen hanteras inom totalforsvaret.

Anmiilan angiende:

Misstankt rojd nyckel.................... 50 %
Saknad nyckel..................... 35 %
Ovriga incidenter totalt.................. 15 %
- Materielincident

- Felsénd nyckel

- Felaktigt tillverkad nyckel
- Hemlig information om nyckel i 6ppet
nédtverk

Felaktig forvaring dr den vanligaste orsa-
ken till en anmaélan om misstankt r&jd
nyckel, vilket ofta innebér att obehérig
kan ha haft méjlighet att ta del av nyck-
eln.

Ett annat skal till anmalan kan vara
att forstoring av kryptonycklar inte har
skett enligt foreskrifterna. Detta dr t ex
fallet da det upptdcks att exemplar av en
utgangen nyckel inte med sakerhet for-
storts och forts upp i forstoringsliggare,
samtidigt som exemplaren inte langre
finns under kontroll f6r den ansvarige.

Det bor betonas att forstoringen av nyck-
lar alltid skall ske enligt bestammelserna.
I samband med omorganisation och
avveckling finns en tendens till slarv med
just den uppgiften. I ett fall rapporterades
upphittade nycklar i ett sdkerhetsskap,
efter att skapet fick 6ppnas med hjélp av
lassmed, da varken kod eller ansvarig per-
son kunde spdras. Nycklarna skulle ha varit
forstorda for flera dr sedan.

Skiilet till att nycklar anmiils som saknade
kan vara att nycklarna:

® FEjkan redovisas efter genomférd
ovning

® Saknas vid forstoring

® Upptécks saknade vid kontroll av
forstoringsliggare

@ Upptacks saknade vid kontroll efter
uppackning

® [Ej nar mottagaren pa grund av
bristande leverans

Med ett dkat nyttjande av 6ppna natverk
blir det allt vanligare att information om
kryptonycklar kan lagras och spridas i
dessa. Det &r viktigt att bestimmelserna
hér f6ljs och att inte hemlig information
rérande nycklar skrivs in i ett dppet sys-
tem. Beakta t ex att en fullstindig beteck-
ning pa en nyckel normalt ar klassad som
hemlig.

Forsvarsmaktens omstrukturering
med nedldggningar av férband och per-
sonalférandringar tycks inte ha paverkat
det totala antalet uppkomna incidenter.

I flera fall av nyckelincidenter under just
2006 har insatser kravts som inneburit
att man pa kort tid har varit tvungen att
tillverka och distribuera nya nycklar.

De kostnader som en “medelstor”
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incident kan medfora da det skall till-
verkas nya nycklar med kort varsel kan
illustreras med nedanstaende siffror.

Porto totalt 30 000:-
Overtid totalt 15 000:-
Materiel 5 000:-

Summa centralt vid NDA och for insats
vid KBM Solleftea...................ca 50 000:-

Dartill skall laggas eventuella kostnader
for merarbete ute hos - alla mottagare av
kryptonycklar - vara kunder.

Aven om en intréffad nyckelincident
i slutdndan kan medféra omfattande
kostnader dr det viktigt att detta aldrig
far bli ett skal att avsta fran att gora en
anmalan.

Ett viktigt led i att na en battre kon-
troll vad géller signalskyddsmateriel dr
det arbete med inventering av signal-
skyddsmaterielen som pagatt och pagar
framst inom Forsvarsmakten och som dr
noédvandigt for att komma till ratta med
ett relativt stort antal s k “inventerings-
forluster”.

Administrativa kontroller

Uppfdljning och kontroll av signalskydds-
tjansten har under aret genomforts vid

49 enheter fordelat pa fem centrala myn-
digheter, 36 regionala/lokala myndigheter
eller foretag, sex férband samt tva for-
svarsavdelningar. Generellt kan sdgas att
resultatet, med nagra undantag, varit gott.
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Har finns den militara sakerhetstjansten

Centralt

Hogkvarteret (HKV)

med Militdra underréttelse-
och sakerhetstjénsten
(MUST)

107 86 Stockholm

Telefon: 08-788 75 00
Telefax: 08-788 77 78
E-post: exp-hkv@mil.se
www.hkv.mil.se

Séksam Boden

Sdksam Boden

Hogkvarteret Hogkvarteret
OPE J2 OPE J2/Sdksamsekt Boden
Box 660 Box 9101

961 19 Boden
Telefon: 0921-34 80 00 (vx)
Telefax: 0921-34 81 22

751 28 Uppsala
Telefon: 08-788 75 00
Telefax: 08-788 72 13

Saksam Géteborg UPPSALA

Hogkvarteret

OPE J2/Saksamsekt Géteborg
Box 5155

426 05 Véstra Frolunda
Telefon: 031-69 20 00 (vx)
Telefax: 031-69 20 49

Sdksam Hogkvarteret

Stockholm OPE J2/Séksamsekt Stockholm
107 85 STOCKHOLM

Telefon: 08-788 75 00 (vx)
Telefax: 08-788 91 26

Saksam
GOTEBORG

Saksam Séksam Malmé

MALMO Hogkvarteret
OPE J2/Séksamsekt Malmd
247 82 Sodra Sandby

Telefon: 046-36 80 00
Telefax: 046-36 89 18

FORSVARSMAKTEN

107 85 Stockholm Telefon: 08-788 75 00 Fax: 08-788 77 78 Webbplats: www.mil.se



