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Den militara sakerhetstjanstens omfattning

Sidkerhetsunderrittelsetjanst

Félja hotutvecklingen och klarldgga den sikerhetshotande verksamhet
som kan komma att riktas mot Férsvarsmakten, framst i form av:

@ Underrittelseverksamhet
@ Kriminalitet

@ Sabotage

@ Subversion

@ Terrorism

Sakerhetsskyddstjanst

Verka forebyggande och skydda (balans mellan IT-sikerhets-, signal-
skydds- och tilltridesskyddsétgérder) hemliga uppgifter frén att réjas,
obehdrigen forandras eller forstoras samt skydda materiel, anldggnin-
gar och personal mot sabotage, st6ld och terrorism.

Delomraden:

@ Informationssikerhet

@ Tilltrddesbegransning

@ Sikerhetsprovning

@ Sikerhetsskyddad upphandling med sékerhetsskyddsavtal (SUA)

@ Internationella sikerhetsfrdgor

IT-sikerhet och signalskyddstjanst

Folja riskutvecklingen och klarldgga sikerhetshotande verksamhet mot
Forsvarsmaktens informations- och kommunikationssystem.

Detektera, avbryta och &terstilla angrepp eller forsok till angrepp pé
Forsvarsmaktens informations- och kommunikationssystem. Detta
syftar till att férhindra obehérig insyn i och paverkan av totalférsvarets
telekommunikationer, i detta ingdr d&ven anvandning av kryptografiska
funktioner i informationssystem.
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Den militira sakerhetstjd




Den militara sakerhetstjansten

Inledning

2005-02-01 omorganiserades den mili-
tdra underréattelse- och sdakerhetstjansten
(MUST). MUST Sékerhetsavdelning,
IT-sdkerhetsavdelningen (ITSA) inklu-
derande totalforsvarets signalskydds-
samordning (TSA) organiserades i
MUST Sikerhetskontor (MUST SAKK).
Sékerhetskontoret har manga uppdrags-
givare och intressenter inom totalférsva-
ret, vilket innebér att Sakerhetskontoret
maste arbeta processinriktat med upp-
dragsgivarnas behov i fokus dar stod till
internationell verksamhet 6kar i omfatt-
ning. Rollspel och arkitektur maste vara
tydligt syftande till en optimal samord-
ning av den militdra sdkerhetstjansten.

I slutet av 2005 fordndrades dven
ansvar och uppgifter pd den operativa
och regionala nivan avseende sikerhets-
tjansten da militardistriktsorganisationen
avvecklades och ersattes av Sakerhets-
och samverkanssektioner (Sdksam). Se
bilaga 1.

Omfattning

Den militdra sdkerhetstjansten syftar till
att tillgodose det langsiktiga sakerhets-
skyddet inom Forsvarsmaktens verksam-
het savil nationellt som internationellt.
Militdr sdkerhetstjanst omfattar saker-
hetsunderrattelsetjanst, sakerhetsskydds-
tjanst och signalskyddstjanst.
Sékerhetsunderrittelsetjansten syftar
till att bedoma sékerhetshot som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet. Bedomningen har
sedan tjanat som underlag for beslut om
skyddsatgarder. Den sdkerhetshotande
verksamheten redovisas under kapitlet
om sékerhetshotande verksamhet.
Sékerhetsskyddstjansten syftar till att
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hindra eller férsvara sékerhetshotande
verksamhet samt forlust av skyddsvard
information.

Signalskyddstjansten syftar till att for-
hindra obehérig insyn i och péverkan av
totalférsvarets informations- och kom-
munikationssystem, samt 6vrig anvand-
ning av kryptografiska funktioner i infor-
mationssystem.

Utover detta tillkommer delprocess-
erna information/utbildning, sdkerhets-
operationer och kontroller som skall ses
som stod och uppfdljning av den militdra
sakerhetstjansten.

Den militdra sdkerhetstjdansten &r
organiserad i 7 delprocesser:

e Ledning

e Information och utbildning
e Kontroller

o Sikerhetsoperationer

o Sikerhetsanalys

o Sakerhetsskydd

o Teknikutveckling

Virlden har férdndrats och det stéller
krav pd att sdkerhetstjdnsten foljer med
i dessa forandringar. Okade internatio-
nella insatser och internationalisering
stdller hogre krav pa sdkerhetsldges-
uppfattning och férmaga att klarldgga
sakerhetshotande verksamhet. Den
okande anviandningen av informations-
teknik stéller hogre krav pa utveckling
av skyddsmekanismer inom IT-sédker-
hets- och kryptoomradet. Behovet av
att arbeta forebyggande inom sédker-
hetstjansten ar tydlig, da stora resurser
maste laggas pa att rdtta till misstag som
begatts pa grund av att befattningsha-
vare har for lite sdkerhetsutbildning och
for lagt sakerhetsmedvetande.



Den militdra sdkerhetstjansten leds
pa central niva inom Forsvarsmakten
av MUST. Chefen fér MUST &r
Forsvarsmaktens sakerhetsskyddschef,
Forsvarsmaktens informationssakerhets-
chef och chef fér Forsvarsmaktens signal-
skyddstjanst.

Overbefilhavaren, genom chefen
for MUST, utovar ledning av sékerhets-
tjansten genom framst normgivning,.
Normerna ar uttryckta i forfattningsform
(FFS och FIB) som utvecklas i handbocker
(H SAK och HTST) vilka sedan anvands
vid utbildning och kontroll.

Genom kontroller savél planlagda,
6verraskande som sarskilda kontroller
erhalls kvitto pa att faststillda regelverk
fatt avsedd effekt i organisationen.

Den militara sékerhetstjansten sam-
verkar med polisen pé alla ledningsnivéer
och med Sépo. I det fall da den militédra
sakerhetstjansten misstanker att brott
begatts eller dr pa vig att begas, gors en
polisanmélan. Den militdra sakerhets-
tjansten har inga befogenheter att bedriva
polisidr verksamhet.

Forandringar i regelverk

Under det gangna aret har
Forsvarsmaktens interna bestimmelser

\0(

(FIB 1999:4) om sdkerhetsskydd ersatts
av Forsvarsmaktens interna bestimmelser
(FIB 2005:2) om sakerhetsskydd och
skydd av viss materiel.

Bestdmmelsen skiljer sig mot sin
foregangare bl.a. att sdakerhetsskyddet
delas in i fyra informationssakerhetsklas-
ser. Vidare finns nya bestimmelser om
hur skyddsvard materiel, oavsett om den
innehéller hemliga uppgifter eller ej, skall
forvaras och transporteras.

Den 15 mars 2006 trader
Forsvarsmaktens interna bestamm-
elser (FIB 2006:2) om IT-sdkerhet i
kraft. Genom forfattningen upphévs
Forsvarsmaktens interna bestammelser
(FIB 2003:3) om IT-sékerhet. De forand-
ringar som ar gjorda dr framforallt defi-
nitionen pé produktigare och féljdand-
ringar med héansyn till att militardistrikten
har lagts ned.

Oversyn och faststillande av
Forsvarsmaktens foreskrifter om signal-
skyddstjansten inom totalfdrsvaret har
genomforts (FFS 2005:2). Oversyn av FM
interna bestimmelser om signalskydds-
tjdnsten har endast delvis genomforts pga
FM omstrukturering. Arbetet kommer att
aterupptas under 2006 da FM framtida
ledning och organisation ar faststalld.

EN SVENSK TIGER®
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Information och utbildning

Under 2005 har Sakerhetskontoret lam-
nat stod till fraimst FM UndSakC och
TSS vid genomférandet av sédkerhets-,
IT-sdkerhets- och signalskyddschefs-
kurser. Vidare har utbildningsinsatser
genomforts vid Férsvarshogskolans olika
program.

Den militdra sékerhetstjansten har en
heltdckande serie handbécker som i rad
och anvisningar utvecklar de forfattningar

och bestimmelser som styr verksamheten.

Revideringen av handboksserien
fortsatter under 2006. Serien kommer att
bestd av H SAK Hot, H SAK Skydd, H
SAK IT, H SAK Sekrbed, H SAK SUA, H
SAK Int. H SAK IT Hot kommer att gilla
tillsvidare. Under aret har fortsatt revi-
dering skett av handbok HTST Grunder
2001. Ny utgéva berédknas faststallas och
ges ut under 2006. Ny utgéva av CD-SAK
planeras att utges i samband med att
samtliga publikationer ar faststallda.

Den interaktiva utbildningen i grund-
laggande sdkerhetstjdnst gar nu att
genomfora via Forsvarsmaktens intranit,
emil. Utbildningen med godkant slutprov
skall goras en gang per ar som ett kom-
plement till den lagstadgade sdkerhetsut-
bildningen.

Under hosten 2005 publicerades en
artikel om Sékerhetskontoret i Insats och
Forsvar vilket ar ett led i en stravan till
okad oppenhet.
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Kontroller
Inledning

Vid den omorganisation som skett av
Forsvarsmakten under 2005 har MUST
valt att organisera Forsvarsmaktens
sakerhets- och signalskyddskontrol-

ler under delprocess kontroll. Strdvan

dr att utnyttja resurser inom hela
Forsvarsmakten for att 16sa kontrollverk-
samheten.

Kontroller genomférs savél nationellt
som internationellt pa de platser dar
Forsvarsmakten 16ser uppgifter (exempel-
vis utlandsmissioner och forsvarsattaché-
avdelningar).

Utover detta genomfors sékerhets-
och signalskyddskontroller vid myndig-
heterna under Forsvarsdepartementet.
Vidare genomfors ett omfattande signal-
skydd- och signalkontrollarbete vid samt-
liga myndigheter inom totalforsvaret.

Inte minst ar det viktigt for kontroll-
verksamheten att i dialog med myndighe-
ternas och férbandens sdkerhetsorganisa-
tioner utvisa om organisationen uppfattat
och foljer sakerhetsbestimmelser. Pa
detta sdtt utgor kontrollprocessen ett stod
till den lokala sdkerhetstjénsten i syfte att
myndigheten eller férbandet standigt ska
inneha initiativet och i tid kunna vidta
korrekta sdkerhets- och signalskydds-
atgirder for att férebygga och effektivt
kunna mota hotbildernas utveckling.

Saksamsektionerna har tagit 6ver det
regionala kontrollansvar som tidigare var
alagt de nu nedlagda militardistrikten.
Stod for kontrollerna kan avropas fran
central niva enligt sérskilda bestimmelser.



Genomforande

Chefen dr ansvarig for att sakerhets-
skyddskontroller genomférs regelbun-
det. Den enskilde ar enligt den lokala
sdkerhetsorganisationens bestammelser
ansvarig for kontroll av egen arbetsplats
och arbetsomréde.

Som grund for kontrollverksamheten
upprattas en kontrollplan dar det ett ar
i forvag framgar tidpunkt for planerade
kontroller. Sex manader innan en kontroll
ska genomforas meddelas myndighet
eller forband vad som ska kontrolleras.
Infor sjélva kontrollen far det férband
eller den myndighet som ska kontrolleras
ett underlag som beskriver kontrollens
omfattning i stort.

Genomford verksamhet 2005

Mot bakgrund av den omorganisation
som den militdra sdkerhetstjansten
genomgatt under 2005 har kontroll-
verksamheten genomforts i begransad
omfattning och stor del av kontrollerna
har skjutits upp till 2006.

De sdkerhets- och signalskyddskon-
troller som genomforts under 2005 vid
utlandsstyrkan har varit vid kontingen-
terna i Afghanistan (FS 08), Kosovo (KS
11) och Bosnien (EB 01).

Grundkontroll har genomférts vid OPE
i Uppsala samt vid Forsvarsavdelningen
i Prag, dédr d&ven ambassaden erhdll stod
inom signalskyddsomrédet.

Administrativa kontroller

Uppfoljning och kontroll av signal-
skyddstjansten har under aret genom-
forts vid 50 enheter fordelat pa sju cen-
trala myndigheter, 41 regionala/lokala
myndigheter eller foretag, ett forband,
en forsvarsavdelning samt i samband

med detta givit ambassaden stod inom
signalskyddsomradet. Vidare har
utlandsstyrkan ej kontrollerats under
2005. Generellt kan sédgas att resultatet,
med nagra undantag, varit gott.

Teknisk [T-kontroll

Den tekniska IT-sdkerhetskontrollen har
under 2005 varit inriktad pa sarskilda
IT-sdkerhetskontroller. I huvudsak har
skyddsvardverksamhet inom FM prio-
riterats. Stod till militardistrikten har
lamnats vid tva tillfallen genom en plan-
lagd sakerhetskontroll i Uppsala samt
under &vning Viking 05. Ovrigt stdd till
militardistrikten har skett genom FMTS
forsorg.

Erfarenheter fran 2005 har visat pa en
i vissa fall stor skillnad mellan den fak-

tiska IT-sdkerheten i IT-systemen och den
upplevda hos ansvariga for IT-systemen.
Detta torde vara en tydlig indikering till
ansvariga att vara mer delaktiga i hot-,
risk- och sarbarhetsanalyserna av sina
system.
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Signalkontroll

Sékerhetskontoret inriktar signalkontroll
av signalskyddet i kommunikations- och
informationssystem i syfte att klarlagga
riskerna for obehorig atkomst, stérande
eller manipulering av data, att systemen
anvands enligt gillande regler samt kon-
troll av réjande signaler (ROS). Se FFS
2005:2 om signalskyddstjansten inom
totalférsvaret.

Signalkontrollen inriktas i fred till
olika verksamheter som kraver hog eller
langvarig sekretess och genomféres bl.a.
genom avlyssning i syfte att klarldgga
mojligheterna for frimmande underrét-
telsetjansts signalspaning, att inhdmta
information samt att bedéma vilken
information som kan ha kommit obehérig
till del.

Signalkontroll har genomférts vid
arméns slutdvning i Skévde, Natomote
i Ostersund (Clear Spring), Demo 05 var
och host samt vid Viking 05.Vid dessa
tillfdllen har inte funnits anledning till
allvarligare anmarkning om brister i
sekretess vad avser signaltrafik i egna
sambandssystem.

Bakgrundssamtal ar mycket vanligt vid
telefonsamtal och framf6rallt under tiden
som man véntar pd att uppringande sam-
tal skall kopplas. Det bor papekas att ljud
gar ut sa fort man lyfter pa luren.

Mobiltelefontrafiken dr omfattande
och det finns anledning att &nnu en gang
papeka att mobiltelefon inte far anvandas
for meddelanden som innehaller sekre-
tess.

Kontrollgruppen har ocksa under aret
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medverkat vid verifiering och forbattring
av funktioner i larmsystem tillhérande
Forsvarsmakten.

Kontroll avseende ROS har under
2005 genomforts vid ett flertal militara
enheter. Metodiken for att kontrollera
forekomsten av ROS har delvis férandrats
under aret. Som ett alternativ till att (med
ROS-mottagare) forsdka inhdmta infor-
mation fran exempelvis olika datorskar-
mar har egengenererade signaler skapats
i de lokaler som kontrollerats genom
matningar. Lokalernas dimpande egen-
skaper i kombination med avstdnd till
obevakat omrade har legat till grund for
uttalanden om risken for informations-
forluster p& grund av ROS. Under aret
har dven fortsatt installation av avancerad
materiel pdgatt med tester och prover
béade i Sverige och utlandet.

Inriktning for 2006

Efter huvuddelen av kontrollerna kan
det konstateras att sikerhets- och sig-
nalskyddet vid de kontrollerade objek-
ten haller en godtagbar niva. Tydligt

ar ocksa att det inom Forsvarsmakten
finns bade stor forstéelse och vilja for
sdkerhet- och signalskyddstjanst. Under
kontrollerna kan brister i sdkerhets- och
signalskyddstjanst atgdrdas oftast ome-
delbart genom utbildning pa plats.

Hog prioritet kommer att liggas pa
Forsvarsmaktens internationella verksam-
het men dven signalskyddskontrollerna
inom totalforsvaret far som tidigare en
framskjuten plats. Uppfdljning skall ske
sa att upptackta brister atgardas.
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Sakerhetshotande verksamhet

Sammanfattning

Nationellt ar det f.n. frimmande under-
rattelseinhdmtning och kriminalitet som
ar de dimensionerande sikerhetshoten.
Vid de internationella insatserna varierar
sdkerhetshoten mellan de olika insats-
omradena. Ingangsvardena dr komplexa
med olika konfliktparter, olika koali-
tionspartners i insatsomradet, vardlan-
dets forutsattningar och dess férhallande
till annan stat m.m.

Den militdra sdkerhetsunderréttelse-
tjansten star infor flera utmaningar under
2006.

Detta berdr de beddmningar och
beslut som harleds till FB 04!, dar avveck-
lingen alltjamt fortgar. Det berdr den nya
organisationen i HKV 05 dar den militdra
sdkerhetstjanstens processer maste inar-
betas och omhéndertas pa ett battre sétt.

Ett annat angeldget omrdde ér att,
vara utlandsmissioner dr bemannade med
lampliga, valutbildade, vdlmotiverade och
respekterade sakerhetstjanstforetradare.
Detta har varit ett patalat och eftersatt
omrade under lang tid. Vidare skall dven
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samarbetet med bl.a. Sipo, RKP? och
Forsvarsmaktens tillsynsmyndigheter
utvecklas ytterligare under aret i syfte att
skapa en battre lagesuppfattning rérande
sakerhetshot.

Inledning

Den militara sdkerhetsunderrattelse-
tjdnsten syftar till att identifiera och
klarldgga sakerhetshot som riktas mot
Forsvarsmakten och dess intressen

inom och utom landet. Bedomningar
tjdnar frimst som underlag for beslut om
skyddsatgarder men dven att utreda och
avbryta de sdkerhetshot som férekom-
mer.

Metodmassigt tar hot- och riski-
dentifieringen normalt avstamp ur den
skyddsvarda och sakerhetskénsliga
verksamheten. Det dr av vital betydelse
att identifiera och prioritera vad som
ar skyddsvart och av betydelse, for att
kunna nyttja vara disponibla resurser pa
ett forsvarbart och kostnadseffektivt sitt.
Med detta som inriktning kan sakerhets-
underréttelsetjansten darefter inhdmta
och bearbeta information, for att i ett
senare skede analysera och delge de hot
och risker/sarbarheter som kan péaverka
det skyddsvérda. Beroende pa hur langt-
gdende delgivningen sker, kan &ven for-
slag till skyddsatgérder foreslas, dvs. hur
verksamhetsdgaren kan och bér hantera
hot och risker. Delgivning av sdkerhets-
hotbilder tjanar &ven som underlag for att
fordndra och utveckla vara regelverk samt
utformning av nddvandiga sakerhets-
skyddsmekanismer.

Ansvarsférdelningen maste vara klar
och det tal att papekas att det &r verk-
samhetsdgaren som bar ansvaret och skall
faststélla vilken niva pa risken som kan

1  Forsvarsbeslut 2004
2 RKP = Rikskriminalpolisen



anses forsvarbar. Vid all verksamhet ar
det av betydelse att en verksamhetsanalys
leder ansvarig chef vidare till en sdker-
hetsanalys och darefter till en upprattad
sdkerhetsplan.

Infor ar 2006 kommer ytterligare fokus
att laggas pa Forsvarsmaktens interna-
tionella verksamhet, dér organiserandet
och utvecklingen av Nordic Battle Group
(NBG?®) utgor en viktig komponent. Pa
den nationella arenan ar den fortsatta
utvecklingen av Sédksams ansvar och
férmaga av stor betydelse under ar 2006.
Andra omraden som &r av betydelse, ar
att utveckla rutiner och metoder kring
besoksverksamheten till Férsvarsmakten
samt formagan till snabb och korrekt
sakerhetsrapportering fran lokal vidare
upp till central niva.

Generellt kan sdgas att det ar av vikt
att identifiera vem eller vilka som paver-
kar och agerar mot Férsvarsmakten och
dess intressen. Harvid skall det klarlaggas
huruvida den/de utgdr hot i ndgon form
och grad. En av de viktigaste uppgifterna i
att identifiera olika aktorer ar att faststilla
i vilken utstrackning dessa har kapacitet
och intention riktad mot var skyddsvarda
och sdkerhetskénsliga verksamhet. I vissa
fall &r det dven av vikt att bedéma och
faststdlla angriparens valméjlighet till
tillfalle i tid och rum. Identifiering och
faststédllande av dimensionerande séker-

3 NBG = Nordic Battle Group skall sta i beredskap
fran 2008-01-01 till 2008-06-30 for eventuell insats.

hetshotande aktdrer &r av betydelse fér
att lampliga sdkerhetsskyddsatgarder ska
kunna véljas och vidtas.

Vid internationella insatser stélls
okade krav pa identifiering av “angripare
och aktorer”. Har &r det av vital betydelse
att den militdra sdkerhetsunderrittelse-
tjansten, samordnat med den militdra
underréttelsetjansten, kan inhdmta, bear-
beta, analysera och delge underlag infor
potentiella insatser.
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Skyddsvard verksamhet

Under 2005 har varit i fokus verksam-
heten i Sverige med den 6kande inter-
nationella verksamheten bade vad avser
prov och forsoksverksamhet, forskning
och utveckling men dven internationella
6vningar och besdk. Det har under 2005
bl.a. berort det natverksbaserade for-
svaret (NBF) med dess demonstrationer
(DEMO), den multinationella 6vning
Viking 05 och det stora internationella
NATO métet i Are — Ostersund under
varen 2005.

Under 2006 kommer ett 6kat fokus
laggas pa de internationella insatserna
i Afghanistan, véstra Balkan och véstra
Afrika samt sarskild uppf6ljning och stéd
till NBG utvecklingen.

Frammande underréttelseverksamhet

Nivéan ar oférandrad vad avser sakerhets-
hotet fran frimmande underréttelseverk-
samhet, bade i Sverige och i de inter-
nationella insatser dédr Forsvarsmakten
deltar.

Hoten har utgjorts av saval interna
som externa hot. Nar det giller interna
hot sa beddms dessa fall frimst utgoras av
felaktig hantering eller bristande kunskap
och misstag vad avser hantering av hem-
liga handlingar. Det finns i nagra fall dven
bristande kunskap avseende hot och ris-
ker avseende kontakter med annan makts
personal, ddr de gemensamma intressena
beddms ha Gvergatt i vanskap. Dessa
héndelser har dock kunnat hanteras i ett
tidigt skede och bedoms i dagsldget inte
utgora nagot inre hot.

Vid de internationella insatserna
ar frammande underrittelsehot framst
kopplat till de pagaende operationerna.

I nagra fall ber6r det Forsvarsmaktens
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utveckling avseende vissa materiel och
féormageutveckling.

Terrorism

Tidigare bedomningar kvarstar rérande
sakerhetshotet fran terrorism, bade i
Sverige och i samband med internatio-
nella insatser finns inget direkt riktat hot
mot Forsvarsmaktens verksamhet eller
intressen. Forutsattningarna ar dock
annorlunda i samband med de interna-
tionella insatserna da koalitionspartners
kan ha ett betydligt hogre direktriktat
hot fran aktoér som beddms vara en ter-
roristorganisation. Harvid kan dessa hot
overforas till de svenska truppbidragen.
Detta ar dock ett omrade som f6ljs nog-
samt da foljderna av detta sakerhetshot
snabbt kan férdndra forutsattningarna
och behov av nya beslut om férdandrade
skyddsétgédrder snabbt kan bli nod-
vandiga. Ett sadant stdllningstagande
ber6r dven bedémningen av eventuella
overspridningseffekter fran ett insatsom-
rade till Sverige eller annat geografiskt
omrade dar svenska intressen finns.
Aven nationella politiska och militarstra-
tegiska stédllningstaganden kan férandra
detta sdkerhetshot mot Forsvarsmakten.

Kriminalitet

Nivan ar oférdandrad vad avser sdkerhets-
hotet fran kriminalitet, bade i Sverige
och vid de internationella insatser dér
Forsvarsmakten deltar.

I Sverige utgors hotet framst i form
av tillgreppsbrott och mangdbrottslighet.
Den fortsatta 6kade valdsanvandningen
av kriminella riktad mot frimst vardetran-
sporter ar oroviackande och f6ljs noggrant
av Forsvarsmakten. Av den sédkerhets-
rapportering som inkommit under aret

ar det framst forsok att tillgripa vapen
och ammunition som &r av intresse att
bearbeta och analysera. Den kriminalitet
som riktar sig mot denna materiel &r pa
en ofdrdndrad niva. Vad avser tillgrepp av
drivmedel &r dven denna bild oférand-
rad. Detta beddms bade till viss niva vara
organiserat men dven av mer tillfallig art
och kopplat till marknadens drivmedels-
prisutveckling.

De tidigare bedomningar som gjordes
i anslutning till FB 04 och de materiel-
avvecklingar som genomférts har inte
i alla delar besannats, vilket dr positivt.
Forsvarsmaktens anseende kan dock
paverkas negativt da tillgrepp sker av
avvecklad materiel.

I de internationella insatserna har
nagot fall férekommit som kan harledas
till ekonomisk brottslighet. Dessa fall har
varit kopplade till upphandlingsrutiner.
Oversyn av rent forebyggande karaktar
har skett rérande bedémt stoldbegérlig
materiel och utrustning som transporteras
till och fran missionsomradena.




Subversion

Under éret har ingen sékerhetsrappor-
tering inkommit som kan harledas till
aktor som bedriver subversion riktad
mot Forsvarsmaktens verksamhet eller
intressen, vare sig i Sverige eller i sam-
band med internationella insatser.

Sabotage

For Forsvarsmakens langsiktiga saker-
hetsskydd ar det av betydelse att sekre-
tessbelagd information rérande kritiska
sarbarheter for landets forsvar och hav-
dande av territoriell integritet inte r6js.
Detta beror dven tidigare sekretessbelagd
information som bedoms vara av intresse

for en mojlig angripare att nyttja i fram-
tiden vid en ogynnsam och ovantad for-
dndrad omvarldsbild.
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IT-sakerhetsrelaterade incidenter

Forsvarsmaktens Computer Emergency
Response Team (FM CERT) ansvarar
bland annat for insamling, hantering och
koordinering av IT- sdkerhetsrelaterade
incidenter inom Foérsvarsmakten. Under
2005 har FM CERT expanderat, bade vad
géller verksamhet och personal.

Antalet inrapporterade incidenter har
under aret legat pd en niva motsvarande
2004, och fortfarande ror flertalet fel-
aktig, eller misstankt felaktig hantering
av sekretessbelagd information pé data-
media.

Forutom det tidiga utbrot-
tet av masken Sasser som drabbade
Forsvarsmakten under varen 2005 har
det varit fa utbrott av skadlig kod i IT-
systemen. Trots detta har FM CERT ett
par ganger agerat for att sdkerstalla att
IT-sékerheten uppratthalls. Under aret
har ett antal allvarliga sdrbarheter upp-

4 www.niscc.gov.uk/niscc/docs/ttea.pdf,
tillganglig 2006-02-07 k1 09:30.

tackts i operativsystemen. Flera av sar-
barheterna har genererat sa kallade “zero-
day-exploits”. Med det menas att innan
leverantéren meddelats om den funna
sarbarheten har hackare skrivit kod

som bekréftar och utnyttjar sarbarheten.
Tiden mellan att hackaren sldpper denna
"proof-of-concept-kod” och till att leve-
rantoren distribuerat en siakerhetsuppda-
tering dr vi alltsé sarbara fOr attacker.

Genom en kontinuerlig lagesbild
rérande IT-sdkerhetslaget i Forsvars-
maktens IT-system tar FM CERT, genom
verksamheten omvérldsbevakning, h&jd
for att informera driftigare om de nya
sakerhetsuppdateringar och foresld saker-
hetshéjande atgarder da Forsvarsmaktens
IT-system ér sarskilt sarbara. Generellt
har 2005 varit ett lugnare ar vad galler
kand skadlig kod som sprids med e-post.
Miéngden stoppad e-post mer dn halv-
erades jamfort med 2004. Det 4r samma
kod (e-postmasken NETSKY) som toppar
statistiken for de tva senaste aren.

Under sommaren 2005 skrev media
om att myndigheter i Storbritannien
utsatts for en attack med e-post. Om man
laser rapporten som finns pa Internet* kan
man se att den som attackerade utnytt-
jade social engineering pa ett sétt som inte
setts tidigare. Amnesrad och innehall i
e-posten hade anpassats till varje mot-
tagare fOr att gora e-posten mer legitim,
och fa anvidndaren att exekvera den bifo-
gade trojanen.

Detta dr ytterligare ett tecken pa att
man maste vara mycket forsiktig med den
e-post som kommer till myndigheten.
Man kan inte langre lita pa avsdndare,
amnesrad eller att e-posten inte innehall-
er skadlig kod.
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Incidentrapportering

For att FM CERT skall kunna delge en
korrekt ldgesbild vad avser sdkerhetsla-
get i vara ledningssystem ar det viktigt
att bli battre och noggrannare pa att
rapportera uppkomna incidenter. Som
faststdlldes gemensamt under 2004 skall
IT-sdkerhetsrelaterade incidenter i forsta
hand rapporteras som verksamhet i IS
UndSé&k. Rapporten skall bearbetas i
linjeorganisationen dar FM CERT ansva-
rar for sammanstallning av incidenter pa
militdrstrategisk niva samt for koordine-
ring vid storre incidenter.

SPAM

I AR SAK 2004 skrevs att Forsvars-
makten tittade pa en 16sning av SPAM
med anledning av Statskontorets utred-
ning. Nu har vi kommit ytterligare en
bit pa vdgen och var férhoppning ar att
en teknisk 10sning kan driftsattas under
varen 2006.

Slutsatser fran FM CERT verksamhet 2005

e Vid hantering av sekretessklassad
information maste anvdndaren sdker-
stélla att sekretessen inte dventyras.
Det ar inte tillatet att hantera sekre-
tessklassad information i IT-system,
pa datorer eller i ndtverk som inte dr
godkdnda for detta.

e Da virus och maskar sprids pd ett
sdtt som gor att en traditionell antivi-
rusprogramvara kan bli for langsam,
kravs att anvdndaren blir &n mer upp-
maérksam pa e-post som ankommer
ovantat. Att avsdndaren ser ut att vara
kand behover inte ldngre betyda att
innehéllet dr oskadligt.
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FM CERT i framtiden

FM CERT skall fr o m 2008 vara ett
krigsforband dar arbetet med att sétta
upp forbandet har paborjats under 2005.

Tekniska utredningar

Under 2005 har 17 tekniska utredningar
genomforts. Utredningsuppdragen har
varierat i bade omfattning och typ. Vissa
drenden har utretts i samverkan med
civila myndigheter och varit omfattande
medan andra drenden har haft karak-
tdren att aterskapa forlorad information
ur ett begrdnsat antal lagringsmedia.
Utredningsuppdragen har kommit fran
den centrala ledningen, lokala férband
samt andra myndigheter. Den utred-
ningstyp som Okar i omfattning och som
troligtvis kommer 6ka under 2006 ar
analys av inspelad natverkstrafik. Detta
syftar till att kunna redogora for skeen-
den i och att aterskapa filer som skickats
genom Forsvarsmaktens IT-system.



Sakerhetsskydd
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Sakerhetsskydd

Inledning

Den centrala ledningen av sdkerhets-
skyddstjansten utdvas av chefen for
MUST som ocksa ar Férsvarsmaktens
sdkerhetsskyddschef. Ledningen av
sdkerhetsskyddstjansten for Utlands-
styrkan och den territoriella sakerhets-
skyddstjansten utovas av Operativ chef i
Insatsledningen.

Vid Sakerhetskontoret &r det i huvud-
sak tre av delprocessledarna som verkar
inom sdkerhetsskyddstjansten, Chefen for
Sékerhetsskyddsavdelningen (sékerhets-
skyddsprocessen), Dpl Info/ Utb och Dpl
Kontroller.

Sdkerhetsskyddstjansten arbetar bl.a.
inom omradena:

e Informationssakerhet

e Sikerhetsprévning

e Sikerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA)
Tilltradesbegransningar
Internationella sdkerhetsfragor
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Sakerhetsskyddsprocessen dr i sin tur

indelad enligt nedan:

e Informationssakerhet skall fore-
bygga att uppgifter som omfattas av
sekretess och som ror rikets sdkerhet
obehdrigen r6js, dndras (riktighet) eller
forstors (tillganglighet). I efterhand
skall det ga att analysera informations-
forlusten for att kunna minimera ska-
dan (sparbarhet).

o IT-sikerhet ar en del av informations-
sakerheten. Férutséttningarna for att
en godtagbar IT-sékerhet skall kunna
uppnds och uppratthallas dr dock sd
speciella att det krévs sarskilda regler
och sarskild kompetens.

Beroende pd den 6kande komplexite-
ten i omfattningen av IT-systemen
far detta omrade en allt storre bety-
delse.

o Tilltradesbegransning innefattar fast
stdllande av behov av tilltrades skydd,
kontroll av att detta tillrackligt effek-
tivt samt har en for &andamalet avvagd
niva.

e Sikerhetsprévning innebar att perso-
nalens palitlighet, lojalitet, paverkbar-
het och allménna integritet beddms.
Séakerhetsprovning omfattar enligt 11§
sdkerhetsskyddslagen dven register-
kontroll.

o Sikerhetsskyddad upphandling
med sdkerhetsskyddsavtal (SUA)
innebdr att foretag, som ej omfattas av
sdkerhetsskyddslagstiftningen, infor
en upphandling som ror verksamhet
som erfordrar skydd med hansyn till
rikets sdkerhet skall férbindas att folja
de sdkerhetsskyddsbestammelser som
gdller for upphandlande myndighet.
Denna forbindelse tecknas i ett sdaker-
hetsskyddsavtal. Avtalet skall i till-



lampliga delar reglera for i uppdraget
pakallade sdkerhetsskyddsatgarder.
Affarsavtal far ej tecknas fore ett
sakerhetsskyddsavtal.

e Signalskydd ar en sdkerhetsskydds-
angeldgenhet. Signalskyddsverksam-
het bedrivs inom storre delen av séker-
hetskontoret.

Territoriell ledning

I slutet av 2005 6vergick den territoriella
ledningen fran militardistriktsche-
ferna till Operativ chef i Hégkvarteret.
Operativ chef leder den territoriella
sakerhetsskyddstjansten genom OPE

J2 Sdksam-sektioner i Malmé&/Revinge,
Goteborg, Stockholm och Boden. (Se
bilaga 1)

Ledningen av sakerhetsskyddstjansten for
Utlandsstyrkan

Operativ chef i Hogkvarteret leder saker-
hetsskyddstjansten for Utlandsstyrkan.
Vid varje férbandsinsats skall en utbildad
sdkerhetschef avdelas for ledning av den
nationella sdkerhetstjansten inom kon-
tingenten. Under 2005 har sdkerhetschef
for forbandsinsatser funnits inom KFOR,
ISAF, UNMIL och EUFOR.

Det skall dessutom finnas en IT-séaker-
hetschef for Utlandsstyrkan som skall
bitrddas av en bitrddande IT-sdkerhetschef
vid varje férbandsinsats. IT-sdkerhetschef
for Utlandsstyrkan har dnnu ej tillsatts.

Internationella sdkerhetsskydds-
overenskommelser

Allmant

Sverige dr beroende av att ha giltiga och
uppdaterade sdkerhetsskyddsdverens-
kommelser med ett flertal lander och

organisationer. Anledningen till detta
dr att svenska myndigheter och foretag
pa ett sdkert sdtt skall kunna utbyta
sekretessbelagd information med myn-
digheter och féretag i andra ldnder samt
med internationella organisationer som
t.ex. Nato. Informationsutbytet &r ofta
pakallat av internationella forsvarsma-
terielprojekt, sdkerhetskénsliga projekt
inom Europeiska Unionen eller svenskt
deltagande i internationella operationer
och 6vningar. Som exempel kan ndmnas
svenska exportsatsningar rorande JAS
39 Gripen samt deltagande i operationer
som KFOR och ISAF.

Den militara sdkerhetstjansten for-
handlar dessa 6verenskommelser efter
bemyndigande frdn regeringen till vilken
dven forhandlingsresultaten redovisas.
Forhandlingarna innehaller en genom-
gang av de deltagande ldndernas lag-
stiftning pa omradet och en anpassning
av avtalstexten efter detta. Ofta tecknas
avtalen pa regeringsniva.
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Under aret har férhandlingar om bi- och
multilaterala sdkerhetsskyddsoverens-
kommelser skett med ett flertal lander.

Den militara sdkerhetstjansten deltar
ocksa kontinuerligt i sdkerhetsarbetet
inom samarbetsavtalet rérande den euro-
peiska forsvarsindustrins omstrukturering,
EDIR FA (det s.k. sexnationsavtalet), vil-
ket ocksa ber6r bilaterala sdkerhetsfragor
med de deltagande ldnderna.

Genom att Sverige ar den ledande
nationen i den kommande nordiska
snabbinsatsstyrkan (NBG) inom ramen
for EU:s krishantering, har den militdra
sakerhetstjansten fatt en samordnande
roll gentemot de 6vriga deltagarldndernas
sakerhetstjanster.

AR

Under kommande ar kommer arbetet
med sékerhetsfragorna f6r den nordiska
snabbinsatsstyrkan vara den hogst prio-
riterade fragan av den militdra sdkerhets-
tjanstens internationella uppgifter. Arbetet
kommer att inriktas mot att bryta ner de
overgripande sdkerhetsbestimmelser som
finns i det Memorandum of Understanding
(MOU) som reglerar deltagarlandernas
forpliktelser.
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Informationssakerhet

Inom Forsvarsmakten finns en
Forsvarsmaktsstandard for ett integrerat
verksamhetsledningssystem, FMS VHL
2003. Verksamhetsledningssystemet
bestar bl.a. av en informationssaker-
hetsdimension. Informationssakerhets-
dimensionen bygger pa den interna-
tionella standaren Ledningssystem for
informationssédkerhet - Riktlinjer for
ledning av informationssékerhet (“LIS”,
ISO/IEC 17799). Av standarden fram-
gar bl.a. att en organisation maste ha
en informationssakerhetspolicy och ett
uttalande om tillamplighet (SOA, eng.
statement of applicability).
Overbefilhavaren beslutade under

aret att Forsvarsmaktens informations-
sakerhetspolicy skulle bérja tillimpas den
1 maj 2005.° informationsséakerhetspolicyn
anges bl.a. att “Det Overgripande malet
med Forsvarsmaktens informationssaker-
het &r att sikerstalla ett tillrackligt skydd
for myndighetens informationstillgdngar
saval inom som utom landet, s att ratt
information ér tillgdnglig for ratt person i
rdtt tid pa ett sparbart satt.”

Ett uttalande om tillamplighet beskri-
ver i vilken omfattning och pa vilket satt

5 HKYV skr 2005-04-05, “Beslut om
Forsvarsmaktens Informationsséakerhetspolicy”,
bet. 10 700:65482.



specificerade styrmedel i standarden (LIS)
ar tillimpliga. Ett styrmedel &r t.ex. poli-
cydokument for informationssakerhet.
Inom Forsvarsmakten tillimpas just detta
styrmedel genom myndighetens informa-
tionssdkerhetspolicy. Under aret beslutade
Forsvarsmakten om ett uttalande om till-
lamplighet.®

Under slutet av 2005 paborjade
Riksrevisionen en granskning av
Forsvarsmaktens informationssaker-
hetsstyrning. Granskningen utgick fran
LIS-standarden och har genomforts pa
central nivd. Granskningen kommer att
fortgd pa lokal niva under forsta kvar-
talet 2006. Resultatet fran revisionen av
Forsvarsmaktens styrning av informa-
tionssdkerheten kan ge en bild dels 6ver
hur myndigheten har lyckats implemen-
tera ledningssystemet i sin verksamhet,
dels vilka forbattringsatgarder som myn-
digheten bor vidta.

Under éret har sékerhetstjansten
uppmadrksammat hur information om
Forsvarsmaktens utlandsinsatser publice-
rats pa Internet i en allt stérre omfattning.
Informationen delges genom hemsidor,
resebloggar, vanliga bloggar eller via olika
diskussionsforum.

I allt vdsentligt har de publicerade
uppgifterna inte inneburit ett réjande av
sekretess eller utgjort ett hot mot férban-
dens operationssakerhet. I de flesta fall &r
det helt enkelt svenska soldater som vill
dela med sig av sina upplevelser i lander
och pa platser langt hemifran.

Offentliggdrande av uppgifter om

6 HKV skr 2005-06-13, “Beslut angaende informa-
tionssdkerhetsdimensionen i forsvarsmaktsstan-
dard for integrerat verksamhetsledningssystem
(FMS VHL 2003)”, bet. 25 530:70017 och HKV
skr 2005-10-13, “Beslut om réttelse i beslut anga-
ende informationssakerhetsdimensionen i for-
svarsmaktsstandard for integrerat verksamhets-
ledningssystem (FMS VHL 2003)”, bet. 25
530:75468.

utlandsmissionerna kan dock innebéra
risker da det kan ge olika aktorer kunskap
om svenska forbands uppgifter, bered-
skap, rérelsemonster, stridstekniskt och
taktiskt upptrddande samt eventuella
begransningar i stridsvardet. Denna typ
av kunskap om vara férband kan i vérsta
fall anvandas i negativt syfte och utgéra
ett hot mot operationssakerheten samt
minska férbandens férmaga att upprétt-
halla en hog niva avseende force protec-
tion.

Den militara sakerhetstjansten kom-
mer dérfor att intensifiera uppféljningen
av denna typ av uppgifter samtidigt som
en 6versyn av nuvarande regelverk och
bestammelser genomfors.

rrr

Informationssakerhetsutredningen

Under 2005 har Sakerhetskontoret lett
Forsvarsmaktens remissbehandling av
Informationssakerhetsutredningens
(Infosdkutredningen) del- och slutbe-
tdnkanden. Forsvarsmakten har avstyrkt
utredningens organisatoriska forslag.
Utover detta har myndigheten tillstyrkt
en del av de initiativ som foljer av utred-
ningens forslag till nationell informa-
tionssdkerhetsstrategi. Forsvarsmaktens
stdllningstagande innebdr i huvudsak
att en 6versyn av bl.a. sakerhetsskydds-
lagstiftningen tillsammans med andra
utgdngspunkter i utredningen maste
utgora grunden for eventuella organisa-
toriska fordndringar av statens informa-
tionssdkerhetsarbete.
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Teknisk informationssiakerhet

Allmént
Sékerhetskontorets auktorisations- och
ackrediteringsarbete har bedrivits i nara
samverkan mellan respektive process.
Pa sa sdtt har erfarenheter och kunska-
per fran tidigare processteg tagits om
hand. Processamverkan har bidragit
till att Sdkerhetskontoret har kunnat
lamna ett &ndamalsenligt och forut-
seende informationssédkerhetsstod till
Forsvarsmaktens IT-systemutveckling
under 2005.

En gemensam slutsats for auktori-
sations- och ackrediteringsarbetet ar
att antalet IT-system som har hanterats
har minskat nagot jamfort med férega-
ende ar; samtidigt har omfattningen av
och komplexiteten i systemen har okat.
Forsvarsmaktens internationella atagan-
den har ocksd mérkts i auktorisations-
och ackrediteringsprocesserna. Exempel
pa handlaggning av komplexa drenden
med internationella kopplingar dr gransk-
ningar som har skett i samband med JAS
39-exporten till Ungern och Tjeckien,
liksom granskningar av framtida anvand-
ningsfall i utvecklingen av resurslednings-
systemet PRIO.

Auktorisation och ackreditering

Under aret har Sakerhetskontoret lamnat
handlaggningsstod till férbandsenhe-
tens (HKV FORBE) auktorisationsgrupp
inom ramen fér Hogkvarterets stodpro-
cess, CIO-processen. Stodet har framst
lamnats i form av granskning av sdker-
hetsmaélsattningar for IT-system som

ar avsedda for behandling av hemliga
uppgifter. Aven sikerhetsmalsittningar
for IT-system som inte &r avsedda for
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behandling av hemliga uppgifter har
granskats. Exempel pé sddana IT-system
ar system som har bedomts som verk-
samhetskritiska for Forsvarsmakten,
t.ex. system for uppfoljning och egenrap-
portering samt system som skall stodja
internationella 6vningar (VIKING 05).

Sakerhetsprocessen &r den process
vid Séakerhetskontoret som hanterar ytt-
randen 6ver sdkerheten i IT-system, s.k.
ackrediteringsyttranden. P4 samma satt
som Sakerhetskontorets auktorisations-
arbete har varit koncentrerat till IT-sys-
tem som dr avsedda for behandling av
hemliga uppgifter, har framst yttranden
over sadana IT-system handlagts. Utover
yttranden over IT-system som t.ex. insats-
ledningssystem for markstridskrafterna
(IS MARK), system for planering (IOR
FM) samt system inom underrittelse- och
sakerhetstjansten (IS Undsik) har dven
yttranden over vissa 6vriga verksamhets-
kritiska IT-system, som t.ex. Palasso II,
handlagts under dret.

Tilltradesbegransning
Allmént

Under 2005 har det, i likhet med de
senaste aren, funnits ett allmant for-
héjt hot mot férrdd med militara skjut-
vapen och ammunition. Detta hot
beddms komma att kvarsta pa samma
niva under 2006. Med anledning av
Forsvarsmaktens pagdende omstruktu-
rering bedoms att risken for tillgrepp av
kapitalvaror m.m. kan komma att kvar-
std. Detta innebdr att det dr vdsentligt att
kontroller av tilltrddesbegransningar och
av foérvaring, hantering och transporter
av skjutvapen och ammunition m.m.
genomfors under 2006.



Vapen och ammunition

Eftersom det blivit allt svarare att tillgripa
skjutvapen och ammunition ur férrad har,
under ett antal ar, en viss “egentillverk-
ning” av kulsprutepistolliknande skjut-
vapen skett i kriminella kretsar. Denna
tillverkning har under 2005, genom poli-
sidra atgdrder, tvingats upphora varvid
Forsvarsmakten beddmer att hot, i syfte
att fa tillgang till skjutvapen och ammu-
nition, kan komma att riktas mot personal
som arbetar i forrad eller som har tillgdng
till nycklar eller koder till sddana forrad.
Hot bedéms ocksa kunna komma att rik-
tas mot personal som genomfér transpor-
ter av skjutvapen och ammunition.

Hotet bedoms vara storst vid arbe-
ten som bedrivs i forrad utanfor militart
inhédgnat och bevakat omrade, detta oav-
sett vilken typ av ammunition som forvaras
i dessa forrad.

Aven verksamhet som bedrivs inom
militart, inhdgnat och bevakat omrade
kan komma att berdras.

Detta understryker vikten av att det
avdelas personal for bevakning och
skydd vid arbete i vapen- och ammuni-
tionsforrad i minst den omfattning som
framgar av géllande regelverk samt att
transporter av skjutvapen och ammuni-
tion genomfors som skyddade transpor-
ter i de transportnivder m.m. som fram-
gér av bl.a. H SAK VapAm 2000.

Under 2006 och ytterligare ett antal
ar framéver, kommer omstruktureringen
av Forsvarsmakten och den ddrmed
sammanhdngande avvecklingen framst
av ammunition, men till del dven skjut-
vapen, att stélla stora krav pa bevakning
och skydd i samband med arbete i forrad
och vid transporter av skjutvapen och
ammunition.

Sammanstillning av forkomna vapen 1998-2005

Typ/Ar Pistol Kpist  Gevar
1998 0 1 2
1999 8 8 7
2000 3 4 4
2001 8 4 3
2002 0 1 0
2003 1 2 0
2004 1 1 6
2005 2 0 0

Ak 4 Ak 5 Totalt
8 18 29

12 1 31
11 4 26

8 2 20

9 0 10

11 1 15

6 0 14

6 0 8

Summan férkomna vapen baserar sig pa antalet forkomna kompletta vapen adderat med antalet forkomna huvuddelar

(vapen utan vital del).
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Forlust av vapen

Den nedatgdende trenden avseende
vapenforluster har under 2005 fortsatter,
dock aterstar en del innan “nollvisio-
nen” dr uppnddd. Forlusterna har fraimst
drabbat hemvarnsman som forvarat sina
vapen i hemmet.

Hemvérnets vapenforvaring

Mot bakgrund av att det bedoms rada
viss brist bl.a. pd automatvapen i krimi-
nella kretsar bedoms risken for tillgrepp
av bostadsfoérvarade vapen som fortsatt
hog.

Kontroller avseende vapen- och ammunitionshan-
tering

Mot bakgrund av erfarenheter fran 2005
och mot vad som bedéms ske under 2006
ar det vasentligt att alla organisationsen-
heter &verser tillimpningen av gillande
bestammelser avseende vapen- och
ammunitionshantering och att ome-
delbara atgarder vidtages om hotbilden
forandras, d.v.s. om hotet bedoms ha
okat. Likasd dr det vasentligt att garni-
sonschefer m.fl., genomfor kontroller

av att géllande bestimmelser avseende
férvaring, hantering och transport av
skjutvapen och ammunition f6ljs.

Larm 2000

Driftsattningen av larmsystem 2000 for
friliggande ammunitionsférrad skedde

under 2003. Under 2005 har provinstal-
lationer av larm 2000 skett i bergforrad
och kommer att fortsédtta under 2006.

Ovriga larm

Forsvarsmakten har, i form av ett “gam-
malt arv”, manga varierande typer av

MUST ARSRAPPORT SAK - 2005

larm vid férrad och andra anldggningar.
Dessa larm genererar, i icke ringa
omfattning, fellarm som resulterar i att
insatsstyrkor i manga fall méste genom-
fora fysiska kontroller vid objekten.

Forsvarsmakten kommer efterhand
att byta ut eller modifiera dessa larm till
Larm 2000 eller till det kommande syste-
met “Larm 3000”.

Legitimationshandlingar

Den 1 januari 2002 trddde
Forsvarsmaktens interna bestimmelser
(FIB 2001:4) om legitimationshandlingar
m.m. i kraft. FMLOG upphandling av
tjdnstekort och identitetskort m.m. slut-
fordes under december 2004. Det féretag
som nu tillverkar tjanstekort m.m. at
bl.a. Férsvarsmakten ar Setec TAG AB. Alla
Forsvarsmaktsanstéllda tilldelas tjanstekort.

Dessa tjanstekort innehaller magnet-
remsa, datachip samt s.k. Mifare-slinga,
detta i syfte att i hogre utstrackning dn
tidigare kunna nyttja tjanstekorten i auto-
matiska passersystem.

Harutdver tillverkas identitetskort for
militarpolis, legitimationsbevis fér hem-
vérnets personal, varnpliktskort m.m. at
Férsvarsmakten. Med anledning av utseendet



pa de nya tjanstekorten, identitetskorten
for militdrpolis m.m. inte tillfullo verens-
stammer med Forsvarsmaktens interna
bestammelser (FIB 2001:4) om legitima-
tionshandlingar m.m. avses denna att
skrivas om under 2006.

Skyddade transporter

I oktober 2002 utkom skrivelsen Rikt-
linjer fér skyddade transporter, utom
skjutvapen och ammunition, inom
Forsvarsmakten (HKV MUST 2002-10-
03, 10 780:70519).

Dessa riktlinjer har i stor utstrack-
ning dverforts till forfattningstext
Forsvarsmaktens interna bestammelser
(FIB 2005:2) om sakerhetsskydd och
skydd av viss materiel och kommer &ven
att framga av kommande utgava av H
SAK Skydd.

Nyttjande av forsvarsmaktsanstallda civila
skyddsvakter

Med anledning av att Forsvarsmakten
omstrukturering och darpa féljande
avveckling av militdra forband inom ett
antal geografiska orter och omraden
sasom Ostersund, Vaxholm, Strangnas,
Gotland etc foreligger, atminstone
under en 6vergangsperiod, behov av att
tillskapa ndgon form av insatsberedda
skyddsstyrkor, bevakningsstyrkor och
transportskyddsstyrkor pa dessa platser.
Detta for att kunna bibehélla vissa néd-
véandiga forrad for vapen och ammuni-
tion bl.a. for hemvarnets behov, kunna
omforradsstalla viss materiel samt for
att tillgodose behovet av bevakning vid
arbete i forrad m.m. Behovet avses bl.a.
tillgodoses genom nyttjande av vissa
officerare och genom att viss personal i
rubricerade styrkor anstélls sdsom for-

svarsmaktsanstéllda civila skyddsvakter.
Detta har regleras genom tillagg i VU
2005.

For att underlatta nyttjandet av for-
svarsmaktsanstallda civila skyddsvak-
ter, bl.a. avseende forordnande samt
utrustning for dessa har Forsvarsmakten
hemstdllt om att Regeringen skall
gora vissa andringar i 5, 14 och 18 §§
Forordningen (1990:1334) om skydd for
samhallsviktiga anldggningar m.m., samt
i1 § Forordningen (1992:98) om anvan-
dande av skjutvapen vid vakttjanst inom
Forsvarsmakten.

Dessa forandringar ar f.n. under
behandling i Regeringskansliet. Hand-
laggningen har forsenats men férandring-
arna beddms kunna trdda i kraft under
varen 2006.

Nyttjande av civila vaktbolag som transport-
skyddsstyrka

I syfte att minska behoven av att ta
varnpliktiga i ansprak for transport-
skyddsverksamhet och bevakning vid
arbete i forrad, ska mojligheterna att
nyttja civila bevakningsbolag prévas.
FMLOG ér den organisationsenhet inom
Forsvarsmakten som har som uppgift

att ombesdrja for Forsvarsmakten erfor-
derlig logistik, inklusive upphandling
och transporter, varfor Hogkvarteret
2003 gav FMLOG i uppdrag att upp-
handla bevaknings- och transport-
skyddstjanster av civilt bevakningsbolag.
Upphandlingen avslutades, efter forse-
ningar, hésten 2005 varvid avtal sl6ts
med Falck Security AB.

Lasbyten pa dorrar vid vissa ammunitionsforrad

FORTV har sedan nagra ar haft i upp-
drag att vidareutveckla lasenheter for
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dorrar vid vissa av Forsvarsmaktens
ammunitionsforrad. Under 2005 genom-
fordes provinstallationer av de nya lasen
vid ndgra ammunitionsférrad i sédra
Sverige. Utvdrdering pagar och lasbyten
vid flera ammunitionsférrad bedéms
komma att ske under 2006.

Sakerhetsprovning

Allmant

Skyldigheten att foreta sakerhetsprov-
ning omfattar all personal i FM och den
som skall delta i verksamhet som har
betydelse for rikets sdkerhet dven om
forutsdttningarna for registerkontroll inte
ar uppfyllda.

Sakerhetsprovning omfattar:

e sidkerhetsanalys av anstillning,

e rekrytering, urval och anstdllning,

e utbildning om hot och sdkerhets-
skydd,

e registerkontroll med i férekommande
fall sérskild personutredning,

e uppfdljning under anstillning,
tjanstgoring och uppdrag,

e personsdkerhetsutredningar.

Inte séllan satts likhetstecken mellan
registerkontroll och sédkerhetsprovning
vilket &r felaktigt.

Tyngdpunkten vid en sékerhetsprov-
ning skall alltid ligga pa personlig kan-
nedom och inhdmtade betyg, intyg och
referenser. Registerkontroll och sarskild
personutredning samt kontroll mot mili-
tara sakerhetstjansten sakerhetsregister
skall ses som betydelsefulla delar av
sakerhetsprévningen.

En vl utvecklad samverkan mell-
an chefer och foretradare for personal-,
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ekonomi- och sékerhetsfunktionerna &r
en forutsdttning for att sakerhetsprov-
ningen skall kunna genomféras pa ett
sdtt som sakerstaller att personer, som
inte bedéms lojala och palitliga fran
sakerhetssynpunkt, inte tas i ansprak av
Forsvarsmakten. Det ar viktigt i detta
sammanhang att papeka att den militdra
sakerhetstjanstens huvuduppgift vad
avser sakerhetsprovning ar att préva den
enskildes lojalitet, palitlighet och sarbar-
het fran sdkerhetsskyddssynpunkt och
skall darfor inte genomf6ra ndgon “rétts-
lig” prévning, mot vad som har framkom-
mit om den enskilde

Det éar viktigt att folja upp anstéllda, i
syfte att tidigt uppmaérksamma problem
och vidta stédatgéarder for dem som
brister i sitt sakerhetsmedvetande eller
som riskerar att utsattas for sakerhetshot.
Detta ar av sarskild vikt for de kategorier
av personal som &r inplacerade i de hogre
sakerhetsklasserna samt for personal som
deltager i internationell verksamhet.

Genomford verksamhet 2005

Forsvarsmaktens okade internationella
ataganden har inneburit fler framstall-
ningar om Security Clearance. Under éret
har 1500 Security Clearance behandlats
och utfardats.

Fornyade registerkontroller i sdker-
hetsklass 3 for yrkesofficerare, reservof-
ficerare och aspiranter har genomforts i
stort enligt plan. Vissa férband som har
fatt ny personal sldpar efter med dessa
kontroller, som skall fullf6ljas under 2006.
Totalt har Sdkerhetskontoret under 2005
(t.o.m. 2005-12-11) genomfort 13 534
registerkontroller avseende anstéllning
och SUA-uppdrag inom Foérsvarsmakten.

Anstéllning eller verksamhet som skall



placeras i sdkerhetsklass eller kontroll-
eras till skydd mot terrorism skall arligen
analyseras och dokumenteras i IS Undsék.
Detta har inte genomforts fullt ut under
2005 och kommer att fullféljas under
2006. Férband som ej gjort detta kommer
att f6ljas upp sarskilt eftersom chef med
arbetsgivaransvar inte far begdra regis-
terkontroll utan att varje befattning har
analyserats.

Framtagning av sarskilda bestdm-
melser for prévning och uppféljning fran
sdkerhetsskyddssynpunkt av personal
ingdende i Forsvarsmaktens chefskrets
har pabérjats och kommer att fullféljas
under 2006.

Verksamhetsinriktning 2006

Inférandet av Saksam-sektioner

innebar bl.a. att de skall stédja

Sdkerhetskontoret med:

e Genomférande av skyddssamtal och
sakerhetssamtal.

e Utbildning och information i saker
hetsprévningsédrenden.

e Kontroll och uppféljning av saker
hetsprévningsdrenden.

e Personutredningar.

Chef for férband dér utbildnings-
grupper (f.d. militardistriktsgrupper)
ingar dr ansvarig for handldggning och
beslut i persondrenden fér personal som
ingatt avtal med hemvirnet.

Sakerhetsskyddad upphandling
med sikerhetsskyddsavtal (SUA)

Omstruktureringen av Forsvarsmakten
har under 2005 medfort ett fortsatt
6kande behov av upphandling av tjanster
i verksamheter som enligt svensk lag skall

ha sakerhetsskydd med hénsyn till rikets
sdkerhet.

Kraven och resurserna &r alltjamt i
obalans. FMLOG:s uppgift som stod &t
kdrnverksamheten i FM tolkas pa olika
satt. Bestdllaren har alltid ansvaret for
sakerhetsskyddet i sin verksamhet. En
sarskild balansakt i detta sdkerhets-
skyddsarbete dr samverkan mellan bestal-
laren som sdkerhetsskyddsansvarig och
FMLOG Upphandlings- och forséljning-
enhet.

Ar det skillnad pa sikerhetsskydds-
kravet vid anstillning respektive kop
av tjanst?

- Nej i princip inte.

Under 2005 har manga av FM stod-
verksamheter som tidigare 10sts av for-
svarsmaktsanstdllda ersatts av externa
leverantorer. Aven verksamheter, som
skall avvecklas, har blivit outsourcade
fullt (inklusive personal). Personalen har
m. a.o. bytt arbetsgivare och i stéllet for
att vara arbetstagare blivit uppdragsta-
gare via ett foretag vid sitt “gamla” for-
band. Det handlar hdr om komplicerade
upphandlingar dir det ar latt att tycka
att sdkerhetsskyddet som finns i den
organisation som skall avvecklas foljer
personalen.

Vid upphandling blir det sdkerhets-
skydd, som forbandet anser behovs i
uppdraget, bindande for foretaget forst i
och med att ett sdakerhetsskyddsavtal har
slutits mellan foretaget och forbandet.
Affarsavtal far inte ingas forran sakerhets-
skyddsavtalet har ingatts.
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Signalskyddstjanst

Inledning

Forsvarsmakten har enligt 4 § forord-
ningen (SFS 2000:555) med instruktion
for Forsvarsmakten uppgiften att leda
och samordna signalskyddstjansten
inom totalforsvaret.

Sammanfattning signalskydds-
tjanst

Signalskyddsverksamheten inleds och
avslutas med det arliga centrala sig-
nalskyddsmotet i november. Nedan
behandlas signalskyddsverksamhet mell-
an det centrala signalskyddsmotet 2004
som genomfordes den 1 och 2 december
i Visby, fram till det centrala motet den 7
och 8 december 2005 i Kolmarden.

Sasom verkstéllande organ for
Forsvarsmaktens ledning och sam-
ordning av signalskyddstjansten har
Sakerhetskontoret, inom funktionen for
totalforsvarets signalskyddssamordning
(TSA) i likhet med tidigare ar, genomfort
verksamhet inom hela signalskyddsom-
radet. Detta innebdr bl.a. utveckling och
granskning av kryptografiska metoder
och signalskyddssystem for totalférsvarets
behov, framtagande av regelverk samt
forsorjning av totalférsvaret med krypto-
nycklar, aktiva kort och certifikat.

Aret har praglats av fortsatta dtagan-
den inom det internationella omradet,
framforallt inom EU-samarbetet dér kun-
skaper har inhdmtats for att mojliggora
interoperabilitet for vara férband infér
kommande internationella uppdrag.

Signalskyddssystem finns idag férutom
inom Forsvarsmakten, Regeringskansliet
och vid statliga myndigheter och verk
inom en méangd foretag, foretradesvis
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inom forsvarsindustrin. Manga av de
statliga myndigheterna har dven signal-
skyddsverksamhet vid respektive “regio-
nala och lokala” enheter.

Det centrala signalskyddsmotet i
Visby foljdes upp under forsta kvartalet
2005 med 3 regionala signalskyddsmo-
ten (ett inom varje militardistrikt). Syftet
med dessa moten ar att informera och
orientera om genomford och pagaende
signalskyddsverksamhet inom omrddena
regelverk, systemutveckling, utbildnings-
fragor m.m. Métena vander sig till sig-
nalskyddschefer och ovriga foretrddare
for signalskyddstjansten som genom sitt
deltagande ges mojlighet att bibehalla
aktuell signalskyddsbehérighet.

Under hosten genomfordes de sed-
vanliga dialogerna mellan TSA-funktio-
nen och enskilda myndigheter och orga-
nisationer inom totalfdrsvaret. Dialogerna
syftar dels till ett msesidigt informa-
tionsutbyte och dels ett klarldggande av
respektive myndighets framtida behov av
kryptoprodukter. Dessa dialoger utgor ett
vasentligt underlag for TSA-funktionen i
syfte att planera framtida utveckling. Vid
dialogerna har representant fran FMV
och i nagra fall KBM och HKV FORBE
deltagit.

Det centrala signalskyddsmotet 2005
genomfordes i Kolmarden. Till motet var
signalskyddschefer och foretradare for
signalskyddstjansten vid centrala myn-
digheter och organisationsenheter samt
Forsvarsmaktens centrala och regionala
ledningsorgan inbjudna. Métet samlade
ca 130 deltagare vilka representerande
militdra och civila verksamhetsstallen.
Motet var planlagt i samrad med KBM.

Erfarenheterna fran drets olika verk-
samheter sasom moten, dialoger och



beredningar, ar att de tillgodoser ett
behov av 0msesidiga kontakter och konti-
nuerlig uppfoljning av signalskyddstjans-
ten och dess utveckling.

TSA-funktionen ser kontinuerligt
6ver formerna for moten och dialoger
for att uppna storsta mojliga effektivitet.
Avslutningsvis understryks vikten av att
TSA-funktionen, i samrad med KBM,
dven framgent genomfor denna utétrik-
tade verksamhet mot signalskyddsintress-
enter inom totalférsvaret. Det kontaktnét
och den kdnnedom om vér gemensamma
verksamhet som byggts upp under lang
tid inom totalférsvaret dr en grundfor-
utsattning for en vél fungerande signal-
skyddstjanst och ett hogt signalskydds-
medvetande.

Pagaende utvecklingsprojekt

Under aret har ett antal kryptosystem
och kryptokort modifierats och godkdnts
i ny version. Utveckling av mobilt krypto
for Signalskyddsgrad (SG) Restricted
(Kryapp 7201, Signalskyddssystem.
m.GC) har genomférts och driftsattning
planeras till férsta kvartalet 2006.

MGC ér ett tal- och datakrypto som

kan anvandas tillsammans med flertalet
kommunikationsutrustningar sdsom

mobiltelefon, satellit, fast telefonndt m.m.

Signalskyddssystemet ger méjlighet till
forenklad nyckelhantering, dér inga
kryptonycklar behover lasas in. Dock
erbjuder systemet dven mojlighet att
nyttja gemensamma nycklar.

FM har bestéllt utveckling av en
kryptomodul med bendmning KM6i,
som under senhdsten har kryptove-
rifierats och godkants for SG Secret.
Kryptomodulen &r frimst avsedd for att
anvandas i Mobilt Krypto - SG Secret.

Modulen har tagits fram i samarbete
med NCSA i Nederlanderna och har en
gemensam arkitektur men anpassas for
en svensk och en nederlandsk variant.
Nederldnderna utvecklar for nérva-
rande ett Mobilt Krypto som innehaller
ovan namnda modul som kryptokarna.
Samarbetet syftar till att genom gemen-
sam utveckling och utvérdering fa en
for parterna battre och billigare produkt
dn om bada var for sig skulle genomfort
motsvarande utveckling.

Utveckling av nésta generationskryp-
tomodul pagar. Det dr en snabb krypto-
modul som skall klara mer dn 2.5 Gbit/s
och kunna anvéandas i krypto-apparater
avsedda for hoghastighetskryptering i

FIN (Forsvarets telenit) och vid kommu-
nikation mellan servrar.

Fortsatt arbete har bedrivits under
aret med inférande av nésta generations
aktiva kort samt nya kortterminaler. Vissa
forseningar har uppkommit och planerad
driftsdttning ar nu under forsta kvartalet
2006.

Under éret har arbete bedrivits med att
vidareutveckla KrAPI som &r det Krypto-
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API som mojliggor anrop till krypto-
komponenter i form av bdde hard- och
mjukvara. Andra mjukvarumoduler for att
integrera aktiva kort i Microsoft-miljo ar
under utveckling.

e Utveckling av Kryptomodem 1401
(Signalskyddssystem GZI) pagar fort-
farande. Dock har anpassning mot
marina krav gjorts, vilket har stallt
sdrskilda krav pa storlek och miljota-
lighet.

e Prototyper av det nya VPN-kryptot
som dr under utveckling har levererats
och tester pagar.

e En ny filkryptoapplikation (FKA) fér
SG S har utvecklats och verifierats.
Driftsattning planeras till férsta kvar-
talet 2006.

e En ny filkryptoapplikation i mjukvara
for SG R ar under utveckling.

e Ett harddiskkrypto fér SG R har speci-
ficerats och dr under upphandling.

TSA-funktionen har deltagit
i internationella konferenser
om krypto och deltagit i flera
kryptosamarbeten inom EU.

Kryptonycklar

Produktion och distribution
av kryptonycklar och total-

forsvarets aktiva kort (TAK)
har genomforts enligt plan.
Utredningen av totalférsva-

[. B

rets framtida forsorjning av ﬂ.aﬁurw .:reh_il-m & KA

kryptonycklar, med hansyn
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till organisation och framtida tekniska
mojligheter, har fortsatt under éret.
Resultatet av utredningen skall ligga

till grund for framtagning av ett nytt
elektroniskt nyckelférsorjningssystem
(eNFO). Detta arbete har resulterat i en
detaljerad kravspecifikation som kom-
mer att faststdllas under forsta kvartalet
2006. Kravspecifikationen skall i forsta
hand ligga till grund for framtagning av
ett prototypsystem for elektronisk nyck-
elforsorining.

Nyckelincidenter

Antalet incidenter under 2005 &r i stort
sett konstant i férhédllande till tidigare
ar. Forsvarsmaktens omstrukturering
med nedldggningar av férband och per-
sonalférandringar tycks inte ha paverkat
det totala antalet uppkomna incidenter.
Nivan ar godtagbar med hansyn till det
stora antal nycklar som dagligen hante-
ras inom totalférsvaret.

02 006 1N
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Historik

En regional militar sdkerhetstjanst av
betydelse har det funnits sedan mycket
lang tid tillbaka och blir tydlig fran

1833 da riket indelades i militardistrikt.
Uppgifterna innebar bland annat ord-
ningstjanst, att motverka brottslighet
mot krigsmakten samt skydd mot
spioneri och sabotage m.m. Resurserna
utgjordes av faltpolis, militdrpolis och
efter hand sérskilda sakerhetsférband.
Fran 1893 var riket indelat i férdelnings-
omraden och fran 1943 i militiromraden.
Dessa omrdden indelades under forsta
vérldskriget i hemliga forsvarsomra-
den som rustades under inledningen

av andra vérldskriget och fran 1942 blir
offentliga for att efter kriget utgora delar
av saval grund- som krigsorganisatio-
nerna.

Under 1900-talet genomgick den
svenska krigsmakten - Forsvarsmakten
ett otal omorganisationer samtidigt som
organisationen véxte eller minskade i takt
med yttre hot och hdndelseutvecklingar.

Fran de tidiga militardistrikten via
olika indelningar och namnbyten s
tillhorde alltid en sdkerhetstjanst den
territoriella organisationen. Vid slutet av
1990-talet besléts att den dévarande led-
ningsorganisationen med tre militirom-
rdden och ett stort antal forsvarsomraden,
marin- och flygkommandon m.m skulle
ersdttas av en mindre, modernare organi-
sation. Déarvid skulle operativa uppgifter
centraliseras medan territoriella uppgifter
skulle 16sas av den nya organisationen
genom att efter mer dn 100 ar ater bilda
militardistrikt dit bl.a. den regionala
MUST koncentrerades. Den gamla indel-
ningen ansags inte langre vara funktionell
da existentiella hot mot Sverige hade
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till Sakerhets- och

upphort och férbandsmassan minskat
patagligt. Det viktigaste motivet till omor-
ganisationen var dock, som vanligt, att
spara pengar.

2000-07-01, efter Forsvarsbeslutet
1999, skapades alltsa den nya territoriella
organisationen med fyra militardistrikt
(MD) for ledning 6ver ytan, utbildning
av hemvarn m.fl. och samverkan inom
totalforsvaret samt, som en av de vikti-
gaste uppgifterna, ledning av den samlade
regionala militdra sdkerhetstjansten.

Militardistrikt

I samband med omstruktureringen ar
2000 drvde de nybildade militdrdistrikten
hela den regionala militdra sdkerhets-
tjdnstens uppgifter fran saval militarom-
rades- som fran forsvarsomradesnivan.
Alla uppgifter kvarstod alltsa, fast i en
betydligt mindre organisation.

Detta innebar dock att de nya ter-
ritoriella staberna kunde dra nytta av
milostabernas 6vergripande kunskaper
och sarskilda uppgifter inom sakerhets-
underrédttelseomradet samt hogre regional
samverkan liksom detaljkunskaper, sam-
ordning och kontaktnit fran férsvarsom-
radesnivan. Fa medarbetare ur den gamla
organisationen foljde dock med till den
nya. Det blev alltsa dnda nodvandigt med
en omfattande uppbyggnad av kunskaper
och kontakter. Detta innebar atskilliga
besok hos alla polismyndigheter, Sépo-
sektioner med flera. Ett stort arbete lades
ned pa samordning och kontaktverksam-
het for att bygga upp och forvalta fortro-
enden mellan den regionala sékerhets-
tjdnsten och berérda myndigheter liksom
att etablera nya rapporteringsvégar. Allt
detta lyckades distrikten val med.



Militardistrikten var i sin tur indelade MUST blev de sma sakerhetstjansten-

i militardistriktsgrupper (MD-grp) for heterna dnda vil fungerande. Harutéver
rekrytering och ledning av hemvarnet ska papekas att férmagan att genomféra
samt stod till frivilligorganisationerna. sakerhetsoperationer genom samordning
Detta innebar att MD, férutom garni- av resurserna inom respektive militardi-
sonernas lokala sakerhetstjanst, hade strikt och anvdndning av reservofficerare
tillgang till manga ”“6gon och 6ron” Gver blev goda.

ytan och darmed rapportering av saker- MUST och Sépo hotbilder bearbetades

hetshédndelser frén alla delar av territoriet. ~ fortlépande till MD hotbilder som grund
Genom kontaktpersoner vid alla MD-grp,  for regionala/ldnsvisa och lokala hot- och
ledningsgrupperna i
Stockholm och Malmo
samt sdkerhetscheferna
vid alla férband, gar-
nisoner och enheter
byggdes en relativt
heltdackande militar
sakerhetstjanst upp
inom respektive MD.
Funktionsmaéssigt
styrdes alla dessa

delar av MD-stabernas
J2-avdelningar (J2 ar
en Nato-beteckning
for underrattelse-

och sdkerhetstjanst).

Militardistriktens J2-
avdelningar funktions-
styrdes direkt frdn MUST. riskanalyser dar framf6rallt kriminalun-
De begransade personalresurserna derréttelsetjénsten fick stor paverkan.
inom underrattelse- och sakerhets- En viktig del av den regionala sdker-
omradet medférde att en stor del av hetstjansten har varit kontrollverksamhe-
specialkunskaperna koncentrerades till ten (till del ocksa dimensionerande) med
respektive J2-avdelning sdsom sdkerhets- saval omfattande garnisonskontroller med
underréttelsetjanst, sdkerhetsutredningar, lang framférhallning, uppfoljningskon-
hotbildsanalyser, informationssakerhet, troller, mindre foranmalda kontroller av
skydds- och sdkerhetssamtal, skyddsob- olika anledningar och sékerhetsskyddsbe-
jektshantering, tilltradesbegransningar, sok till overraskande kontroller inom nagot
kartsekretess, flygfotogranskning, avan- begransat omréade eller funktion.
cerad IT-sdkerhet pa tekniknivd samt sig- Utbildning ar en av de viktigaste
nalskyddsverksamhet mm. Genom opti- verksamheterna inom sékerhetstjansten
mering av resurserna och stod fran bl.a. genom t.ex. kurser, kortare utbildningar,
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seminarier och orienteringar. Uppgiften
har varit belastande men gett mycket
tillbaka da utbildning har varit och &r det
viktigaste instrumentet for att sdkerstalla
ett gott sdkerhetsmedvetande hos FM
personal.

Harutdver har under aren genomforts
ett stort antal sdkerhetstjdnstmdoten saval
inom allman sékerhetstjanst som IT-
sakerhet och signalskydd med bra dialo-
ger och intressanta féredragningar.

Sammantaget kan konstateras att de
fem och ett halvt dren som militardistrik-
ten svarade for den regionala militdra
sakerhetstjansten har innehallit en god
formaga till hantering och analys av
sakerhetsrapporter, uppfoljning av saker-
hetshéndelser, stod till garnisoner och
forband rérande sakerhetstjéanst, omfat-
tande kontrollverksamhet, stora lyckade
utbildningsinsatser och ett effektivt sam-
arbete med framforallt polisen.

Operativa Enhetens Sakerhets-
och samverkanssektioner

I och med Forsvarsbeslutet 2004 (FB 04)
sa beslots att en ny organisation for led-
ning och territoriell verksamhet inom
Forsvarsmakten skulle inféras fran 2006-
01-01. Det stod tidigt klart att den mili-
tdra sdkerhetstjansten inte kunde klara
av sina uppgifter utan att vara represen-
terad regionalt i nagon form.

Flera idéer sag dagens ljus men till
sist beslutades att landet skulle inde-
las i fyra omraden for sdkerhetstjanst.
Fran 2006-01-01 har ansvaret for den
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militdra sdkerhetstjanstens territoriella
uppgifter 6vertagits av de nybildade
Sakerhets- och samverkanssektio-
nerna Saksamsekt i Malmo, Goteborg,
Stockholm och Boden. Dessa sektioner
ingér i Hogkvarterets (HKV) Operativa
Enhets (OPE) Underréttelse- och saker-
hetsavdelning (J2). Sektionerna utgor
alltsa delar av den centrala nivain men
ar utlokaliserade for att pa basta satt
fdnga upp sdkerhetshandelser, analy-
sera hot i samrad med Séposektionerna
och kriminalunderrattelseenheterna hos
polismyndigheterna samt bedriva allman
sakerhetstjanst till stod for garnisoner
och férband, delta i sékerhetsutbildning,
genomfora kontrollverksamhet och enligt
funktionsstyrning fran MUST delta i eller
leda sékerhetsoperationer. Harutover skall
sakerhetsskyddsuppgifter, IT-sakerhets-
och signalskyddsfragor inklusive signal-
skyddsnyckeladministration hanteras.
Underréttelsetjanstuppgifterna, som
fanns inom militdrdistriktsorganisationen
som en tung uppgift vid beredskapshoj-
ning, kris och krig, har helt tagits bort fran
den nya Saksam-organisationen.
Forutsdttningarna &r goda for att de
nya sektionerna, efter viss kompetens-
uppbyggnad och en inkérningsperiod,
kommer att bli en bra fungerande sédker-
hetstjanstorganisation. Dock kommer
resurserna att vara begransade och
uppgifterna stora och omfattande varfor
Forsvarsmakten maste acceptera en viss
effektnedgang inom sakerhetstjanstom-
rddet under Saksam-sektionernas premi-
arar.
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Har finns den militara sakerhetstjansten

Centralt

Hogkvarteret (HKV)

med Militdra underréttelse-
och sékerhetstjénsten
(MUST)

107 86 Stockholm

Telefon: 08-788 75 00
Telefax: 08-788 77 78
E-post: exp-hkv@mil.se
www.hkv.mil.se

Saksam Boden

Séksam Boden

Hogkvarteret Hogkvarteret
OPE J2 OPE J2/Séksamsekt Boden
Box 660 Box 9101

961 19 Boden
Telefon: 0921-34 80 00 (vx)
Telefax: 0921-34 81 22

751 28 Uppsala
Telefon: 08-788 75 00
Telefax: 08-788 72 13

Saksam Goteborg UPPSALA
Hogkvarteret

OPE J2/Sdksamsekt Géteborg
Box 5155

426 05 Vastra Frolunda
Telefon: 031-69 20 00 (vx)
Telefax: 031- 69 16 81

Saksam Hégkvarteret

Stockholm OPE J2/Séksamsekt Stockholm
107 85 STOCKHOLM

Telefon: 08-788 75 00 (vx)
Telefax: 08-788 91 26

Sdksam
GOTEBORG

Sdksam Séksam Malmé

MALMO Hégkvarteret
OPE J2/Sdksamsekt Malmd
247 82 Sodra Sandby

Telefon: 040-680 59 61
Telefax: 040-680 59 64
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