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Den militara sakerhetstjanstens omfattning

Sidkerhetsunderrittelsetjinst

Folja hotutvecklingen och klarldgga den sdkerhets-
hotande verksamhet som kan komma att riktas mot
Forsvarsmakten, framst i form av:

® Underriattelseverksamhet
@ Kriminalitet

@ Sabotage

@ Subversion

® Terrorism

Sikerhetsskyddstjdnst

Verka forebyggande och skydda hemliga uppgifter
fran att rGjas, obehorigen forandras eller forstoras
samt skydda materiel, anldggningar och personal
mot sabotage, stold och terrorism.

Delomréaden:

@ Informationssidkerhet

@ Tilltrddesbegransning

@ Sikerhetsprévning

@ Utbildning, stod och kontrollverksamhet

@ Sikerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA)

@ Internationella sikerhetsfragor

IT-sidkerhetstjinst och signalskydd

Folja riskutvecklingen och klarldagga sakerhets-
hotande verksamhet mot Forsvarsmaktens
information, IT-system och IT-infrastruktur
samt tillse att dessa har erforderligt skydd.

Detektera, avbryta och aterstilla (atergilda) angrepp
eller forsok till angrepp pa information,
IT-system och IT-infrastruktur.

Forhindra att information som ror rikets
siakerhet kommer obehoriga till del.
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Den militara sakerhetstjansten

Omfattning

Militdr sakerhetstjanst omfattar sikerhetsun-

derriittelsetjinst och sikerhetsskyddstjinst.

IT-siikerhet dr en del av sdkerhetsskydds-

tjdnsten och ndmns som regel sérskilt pa
grund av dess omfattning och betydelse.

Signalskyddstjinst dr en sikerhets-
skyddsangeldgenhet och tillsammans med
IT-sdkerhetstjansten utgor den grunden for
den tekniska informationssakerheten.

Den militdra sdkerhetstjansten arbetar alltsa

inom fyra ndra samverkande delfunktioner:
® sikerhetsunderrittelsetjinst

® sikerhetsskyddstjinst

® [T-sikerhetstjinst

® signalskyddstjinst

Sikerhetsunderrittelsetjinsten syftar till

att bedoma sdkerhetshot som riktas mot
Forsvarsmakten och dess intressen inom
och utom landet. Bedomningen har sedan

tjdnat som underlag for beslut om skyddsat-
gdrder. Den sdkerhetshotande verksamheten

redovisas under kapitlet om sdkerhetsho-

tande verksamhet och sékerhetsskydd redo-

visas under kapitlet om sdkerhetsskydd.

TIGERN, med devisen e
"En svensk tiger”, har L\_, E
utgjort symbol for den

militira sikerhetstjdnsten

sedan 1940-talet.

Siikerhetsskyddstjinsten arbetar inom omra-

dena:

informationsséikerhet

sikerhetsprovning

sikerhetsskyddad upphandling med séiker-
hetsskyddsavtal (SUA)

information, utbildning, stod och kontroll-
verksamhet

tilltridesbegrinsning

internationella sikerhetsfrigor

IT-siikerhetstjinsten har som mal att:

tillse att IT-infrastruktur, IT-system, infor-
mation och anldggningar savél inom som
utom landet har erforderligt skydd.
detektera, avbryta, aterstélla (och ater-
galda) angrepp eller forsok till angrepp
pa information, IT-infrastruktur och IT-
system.

forhindra att information som ror rikets
sakerhet kommer obehdriga till del.

Signalskyddstjinsten syftar till att forhindra

obehdrig insyn i och paverkan av totalfor-

svarets informations- och kommunikations-

system, samt 6vrig anvandning av krypto-

grafiska funktioner i informationssystem.

EN SVENSK TIGER®
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Den militara sékerhetstjansten ska verka

forebyggande genom att beskriva den saker-
hetshotande verksamheten pa kort och lang
sikt for att skyddsatgédrder ska kunna vidtas
itid.

Verksamhetsanalys- analysen inleds med
att det skyddsvdrda identifieras. Dérefter
gors en bedomning av hotet, sarbarheten
och risken, som ligger till grund for forslag
om sakerhetsskyddsatgarder. Hotet ar en
beddmning av aktorens kapacitet, intention
och tillfille. Hotet bedoms i fem nivaer uti-
fran sannolikheten att nagon skall bedriva
den aktuella siakerhetshotande verksamhe-
ten riktad mot det skyddsvarda. Sarbarheten

AKTOREN

—

HAPACITET INTEMTION

) 0
“LLFALLE

ar hotets motsats, d v s det skyddsvardas
kapacitet, intention och tillfalle. Risken &r
produkten av sannolikheten och konsekven-
serna. Sdkerhetsskyddsatgarder kan vidtas
och riktas bade mot hotet och sarbarheten
och syftar till att minska risken. Eftersom
vidtagna sdkerhetsskyddsatgarder paverkar
de 6vriga faktorerna i analysmodellen och
leder till ett fordndrat lage skall sékerhetsa-
nalysen inte ses som en isolerad foreteelse
med en klart definierad borjan och slut utan
som en standig, foranderlig analysprocess.
Den militdra sékerhetstjansten leds
pa central niva inom Forsvarsmakten av
den Militdra underréttelse- och sakerhets-

DET SKYDDSVARDA

2

KAPACITET PTENTION
SARBARHET

SAKSKYDDS-
ATGARDER

SN e

IIIIIIIIIEEth

LA T |

Modellen visar vilka komponenter och moment som ingdr i en sikerhetsanalys. Modellen dr generell och kan
anvindas vid analys av alla typer av sikerhetshot och traditionella militira hot.
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tjansten (MUST). Chefen for MUST &r
Forsvarsmaktens sakerhetsskyddschef och
tillika chef for totalférsvarets signalskydds-
tjanst.

Overbefilhavaren, genom chefen for
MUST, utdvar styrning av sakerhetstjansten
pa regional niva (MD) och pa lokal niva
(garnisoner) genom framst normgioning.
Normerna uttryckta i forfattningsform (FFS
och FIB) utvecklas i handbicker (H SAK)
vilka sedan anvands vid utbildning.

Genom saval planlagda, verraskande
som sdrskilda kontroller erhalls kvitto pa att
givna faststdllda normer fatt avsedd effekt i
organisationen.

Den militdra sékerhetstjansten samver-
kar pa alla ledningsnivder med polisen.

I det fall da den militdra sdkerhets-
tjdnsten misstanker att brott begatts eller
ar pa vag att begas, 6verldmnas drendet till
polisen. Den militdra sdkerhetstjansten har
inga befogenheter att bedriva polisidr verk-
samhet.

Réttsliga forandringar

Foreskrifter och interna bestimmelser
Den 1 januari 2004 tradde Forsvarsmaktens
foreskrifter (FFS 2003:7) om sédkerhetsskydd
och Forsvarsmaktens interna bestimmelser
(FIB 2003:3) om IT-sékerhet i kraft.

Det framsta syftet med dessa foreskrifter
och interna bestdmmelser &r att anpassa
sakerhetsskyddet utifran de internationella
krav som stéllts pa Sverige, bland annat
genom de sdkerhetsbestimmelser som
har meddelats av Europeiska unionens rad
samt de sakerhetskrav om stallts pa Sverige
genom deltagandet i samarbetet inom
Partnerskap for fred (PEP).

For att ge en battre forstaelse for forfatt-
ningarnas tillimpning gav MUST ut kom-

mentarer till ndmnda forfattningar (HKV
2004-04-07, bet.10 700:66177).

a i \
*;‘}\“Y\!' 4

Handbdcker i sdkerhetstjanst

Den militara sékerhetstjansten har en i

huvudsak heltdckande serie handbécker
som i rad och anvisningar utvecklar de for-
fattningar som styr verksamheten.

Pa grund av forseningar i framtagandet
av nya forfattningar (FIB sdkerhetsskydd
som bedoms faststallas forsta halvaret 2005)
har framtagandet av nya publikationer i H-
SAK-serien forsenats.

Handboksserien dr, forutom smaérre
andringar och total omarbetning av enstaka
kapitel, f.n. endast uppdaterad vad galler
sadant som paverkats av de nya forfattning-
arna. Gjorda andringar och uppdateringar
framgér av CD-skivan ”Sakerhetstjanst”.
Denna kommer fortsattningsvis att ges ut
arligen i december, men utgava 9 (tankt
utgivning december 2003) har forsenats i
avvaktan pa faststdllandet av ny FIB saker-
hetsskydd.
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Utbildning

Under dret gav MUST SAK i samverkan
med HKV GRO UTB, ut en webbaserad
grundldggande sdkerhetsutbildning dar
samtliga anstéllda vid Forsvarsmakten,
under 2004 fatt méjligheten att vid sin dator
och nér tiden medgivits, att utbilda sig i
grundldggande sdkerhetstjanst samt genom-
fora ett slutprov.

Utbildningsunderlaget &r kapitelindelat
for varje delfunktion. Varje kapitel avslutas
med flervalsfragor, dér svar kommer direkt.
Efter att samtliga kapitel &r genomgéangna
kan ett slutprov genomforas. Ar alla sva-
ren ratt i slutprovet skrivs ett diplom ut for
den personen som genomfort slutprovet.
Diplomet skrivs under av ndarmaste chef och
6verldmnas till den lokakala sdkerhetschefen
for uppfoljning.

i

Grundliggande
sikerhetsutbildning

on 1204, M7745-739201.CDR G Ut 1 Saktj




Sakerhetshotande verksamhet

Inledning

Arets beskrivning av den sikerhetshotande
verksamheten &r inte lika omfattande som
aterredovisats i AR SAK 2002 och 2003.

De beskrivningar av hot, hotbedémning
och generell inriktning for sékerhetsunder-
rittelsetjansten som redovisats tidigare ar
ar fortfarande aktuell. Syftet med dessa
beskrivningar ar att 6ka forstaelsen for
sdkerhetshotande verksamhet och besluts-
underlag for policyfragor till att beskriva
vilken information som behovs for att skapa
ett val avvdgt sdkerhetsskydd. Fornyat
studium av de senaste tvéa drens AR SAK
rekommenderas.

I samverkan med RPS och SAPO har
ett stort antal sdkerhetshotbilder tagits fram
avseende Forsvarsmaktens verksamhet och
intressen saval inom landet som utlands-
verksamheten. Dessa har omsatts till olika
atgdrder inom Forsvarsmakten for att tidigt
forhindra eller avvérja identifierade hot.

Under aret har féljande (insatser) genom-

forts:

® Ett omfattande arbete har gjorts for att ta
fram och presentera bedomningar avse-
ende sdkerhetshot infor internationell
verksamhet.

® Underriattelseverksamheten riktad mot
Forsvarsmaktens utveckling har sarskilt
studerats.

® Hotbildsutbildningen har varit omfat-
tande, i syfte att informera om sdkerhets-
hotbilden och for att 6ka sakerhetsmed-
vetandet.

® Ett antal utredningar har genomforts
i syfte att klarldgga sdkerhetshotande
verksamhet eller for att identifiera perso-
ner som varit oldmpliga ur sakerhetssyn-
punkt. Nagra av dessa utredningar har
resulterat i omplaceringar.

® Sakerhetsunderrittelsetjansten har kraft-
samlat till att identifiera olika aktorers
intentioner avseende underrattelse-
verksamhet och kriminalitet riktat mot
Forsvarsmaktens intressen.

® Terrorhotet har fraimst bearbetats avse-
ende hoten mot Forsvarsmaktens intres-
sen utomlands.

® Sakerhetsunderrittelsetjansten har okat
sin operativa verksamhet, framfor allt i
vara missionsomraden.

Generell hotbild

For forsta gangen sedan 1927 ar officerare
foremal for uppsagning pa grund av arbets-
brist. Aven en stor grupp civilanstillda kom-
mer att drabbas av uppsédgning. Detta kan
innebdra att forsvarsmaktsanstéllda kdnner
besvikelse mot Forsvarsmakten (FM) som
arbetsgivare. For den uppsagningsberorde
medarbetaren kan en personlig osdker
ekonomisk och social framtidssituation
vantas, ddr naturliga och trygga kontaktnét
hotas. Som en foljd av detta finns en risk
att medarbetare, medvetet eller omedvetet,
kan komma att eftersitta gallande sdker-
hetsskyddsbestammelser och harvid direkt
eller indirekt agera sdkerhetshotande mot

FM intressen pa bade kort och lang sikt.
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Resultatet av detta kan fa allvarliga konse-

kvenser for FM 6ver lang tid.

Chefers vilja, formaga och forstaelse for
en vl fungerande sikerhetstjanst ar av stor
betydelse for FM, oavsett var i organisatio-
nen dessa chefer aterfinns. Det bor i detta
sammanhang papekas att alla och envar har
och ska ta ansvar for att sakerhetstjansten
fungerar i hela FM. Lika sjdlvklart som for-
staelsen och medvetenheten om risken fér
minor och oexploderad ammunition utgor
vid internationella insatser, lika sjalvklart
och naturligt ska olika sdkerhetshot beaktas
och sdkerhetsskyddsbestimmelser foljas i
det dagliga arbetet inom FM verksambhet.
Saval humana som ekonomiska varden
utsatts for betydande risker om sakerhets-
tjdnsten eftersatts.

I dagens FM och for dess anstéllda
ar det internationella engagemanget en
naturlig del med fredsbevarande operatio-
ner under FN, EU och NATO flagg m.m.
Annan internationell verksamhet genomfors
i oférminskad omfattning, t.ex. dvningar
med andra nationer, saval inom som utom
vart lands granser. Overgripande genomfors
dessa i syfte att skapa interoperabilitet infor
framtida insatser samt skapa fortroende
och avspanning. Det &r fullt naturligt att
vanskapsband knyts i dessa sammanhang.
Det bor dock papekas att alla nationer i
olika utstrackning har behov att skydda
information rérande personal, dokument,
utrustning och anldggningar, FM utgor har
inget undantag.

Vid den hér typen av verksamhet dr det
av stor betydelse att en sikerhetsanalys

MUST ARSRAPPORT SAK - 2004

genomfors och att en sékerhetsplan upprét-
tas for att undvika att bl.a. informationsfor-
luster intraffar. Vidare, att med stod av sdker-
hetsanalysen och sidkerhetsplanen fa andra
aktorer att uppfatta FM som professionell
och att fortroende for var formaga skapas.
Harvid dr det av betydelse att bestimmelser
rorande kontakter med andra nationer foljer
gallande protokolldra bestimmelser, saval
fore som efter genomford verksamhet. Att
t.ex. upprétthalla personliga kontakter efter
genomford verksamhet kan innebéra sdker-
hetsrisker.

Med den tydliga inriktningen att FM
framtida roll 4r internationella insatser, ar
det viktigt att paminna om, och inte bortse
fran att FM huvuddel finns kvar inom
landets granser pa olika verksamhetsorter
och platser. Det dr darfor av vikt att saker-
hetstjansten pa det nationella planet inte
eftersitts och att FM verksamhet i Sverige
har erforderligt sakerhetsskydd mot det
sakerhetshot som alltjamt finns i den fred-
liga vardagen.

Underrattelseverksamhet

Det har under aret inkommit rapporter som
tyder pa saval infiltrations- som rekryte-
ringsforsok samt oforminskad fraimmande
underréttelseverksamhet som riktas mot
Forsvarsmakten och dess intressen. Detta
har skett bade i Sverige och i utlandet. I
négra fall har utredningar som berdrt infil-
trations- och rekryteringsférsok inneburit
att atgarder vidtagits i olika omfattning och
grad for att saval avbryta, forhindra som
forebygga detta hot.



Terrorism

Under éret har inget direkt hot riktats mot
Forsvarsmakten, men indirekta hot fore-
kommer vid internationell verksamhet bero-
ende av vilka andra nationer som deltar i
verksamheten. Hot om infiltration finns och
foljs darfor nogsamt.

Subversion

Inget fall av subversion har konstaterats
under aret, men indirekt forekommer detta
vid internationella insatser och da framst
riktat mot den organisation som leder ope-
rationen. Uppfdljning har genomférts under
aret rorande utvecklingstendenser inom
framst s.k. informationsoperationer. Vidare
ar det ur ett policyperspektiv viktigt for
Forsvarsmakten att, extrema grupper i sam-
hillet som inte foljer demokratiska grund-
varden, inte kan infiltrera och harvid bereda
sig militar kunskap for egna syften. Detta
beror saval grundutbildning av varnpliktiga
som hemvérns- och frivilligorganisationerna.

Sabotage

Inget fall av sabotage har féorekommit under
aret. Averkan och skadegorelse kan hirledas
till kriminella handlingar eller férberedelser
till kriminalitet.

Kriminalitet

De kriminellas valdsbenédgenhet i sam-

hillet har okat vilket i sig dr oroande.

Forsvarsmakten foljer detta och anpassar
skyddsatgarder bl.a. efter dessa tendenser.
For Férsvarsmakten ar nivan pa den krimi-
nalitet som riktas mot verksamheten och
dess intresseomraden oférandrad och har
inte 6kat under 2004.

Den vanligast forekommande krimina-
liteten riktad mot Forsvarsmakten i Sverige
ar vardagsbrottslighet i form av stélder och
ekonomiska brott. I viss utstrackning ar kri-
minaliteten mot Férsvarsmakten organiserad
da den &r bunden till geografiska omraden
och objektstyp, dock bedéms den inte vara
av grovt organiserad typ. Dessa kriminella ar
kanda av polisen och flera dr lagférda efter
brott riktade mot Forsvarsmakten.

Den allvarligaste typen av kriminalitet
ar de hot som riktas mot vapen och ammu-
nition. De senaste arens intresse for vapen
och ammunition i bruk vid Férsvarsmaktens
utbildningsplattformar och hemvarnsvapen
ar oforandrad.

I samband med internationella insatser
ar det kriminella hotet av 6verford art och
av grovt organiserad typ. I vissa fall kan
denna organiserade kriminaliteten betrak-
tas som en aktor i konfliktomradet. Dock
utgdr denna kriminalitet inte ett direkt hot
mot Forsvarsmakten i insatsomradena.
Vardagskriminalitet forekommer och skiljer
sig inte fran svenska forhallanden.
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Sakerhetsskydd

Allmant

Sékerhetsskyddstjansten arbetar inom

omradena:

® informationssakerhet

® sikerhetsprovning

® sikerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA)

® information, utbildning, stod och kon-
trollverksamhet

® tilltrddesbegransning

® internationella sékerhetsfragor

Ledning

Allmant

Det forsvarsbeslut som fattades under 2004
kommer att medféra nya organisations-
forandringar och behov av nya rutiner och
samarbetsformer mellan de olika lednings-
nivaerna (se nedan).

Territoriell ledning
Under 2002 respektive 2003 genomfor-
des tva utredningar av militardistriktens

organisation. Dessa skulle ligga till grund
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for beslut om territoriell ledning i férsvars-
beslutet 2004. Sa blev det inte, i stllet har
en ny utredning av territoriell ledning med
inriktningen att avveckla militardistrikts-
organisationen genomforts. Utredningen
pekar pé att militar sakerhetstjanst erfordras
dar militar verksamhet bedrivs. Som konse-
kvens av FB 04 kan fyra omraden i Sverige
identifieras dar huvuddelen av den militdra
verksamheten kommer att bedrivas. Det ar
6vre Norrland, Malardalen, vastra Gétaland
och sydostra Gotaland. I dessa omraden
bor sdkerhetstjansten vara representerad.
Utredningen foreslar att fyra ledningsgrup-
per med sakerhetsfunktion upprattas inom
dessa omraden. Grupperna skall ledas av
OPIL men sakerhetstjénsten skall funk-
tionsledas av MUST.

Informationssakerhet

Det militdra hotet synes ha nedgatt, atmins-
tone i det korta tidsperspektivet, medan
andra typer av hot har 6kat. Aven fortsitt-
ningsvis krdvs darfor att hemliga uppgifter
och sdkerhetskénslig verksamhet hanteras
pa ett korrekt sétt ur informationssakerhets-
synpunkt .

Forsvarsmaktens foreskrifter (FFS 2003:7)
om sékerhetsskydd innebar att fyra informa-
tionssdkerhetsklasser inforts. Bakgrunden
har dels varit att erhalla ett balanserat skydd
for hantering av hemliga uppgifter?, dels att
anpassa vara bestammelser utifran de krav
den internationella verksamheten stéller.

For att hemliga uppgifter skall kunna

1) En hemlig uppgift &r enligt 4 § Sdkerhetsskyddsfor-
ordningen en uppgift som omfattas av sekretess enligt
sekretesslagen och som ror rikets sakerhet. Enligt
samma paragraf ar en hemlig handling en handling
som innehdller hemlig uppgift. Aven uppgifter som
omfattas av sekretess enligt 2 kap. 1 § sekretesslagen,
om utrikessekretess, och 5 kap. 1 §, om férundersok-
ningssekretess, kan tillhéra kategorin “av betydelse
for rikets sdkerhet” och darmed vara hemliga.



B " 2
hanteras pé basta satt med hansyn till
verksamheten &r det viktigt att alla hemliga
handlingar inplaceras i ritt informations-
sakerhetsklass. En felaktig informations-
sakerhetsklass for en hemlig handling kan
innebdra att sakerhetsskyddsatgarder och
begransningar i behorighet leder till att
verksamheten forsvaras pa ett onodigt satt
eller att sdkerhetsskyddet blir for lagt. Det
ar den aktuella informationssdkerhetsklas-
sen for en hemlig handling som styr vilket
sakerhetsskydd som kravs.

Eftersom sekretesslagen inte har dndrats
sa skall dven fortsattningsvis sekretessnivan
hemlig eller kvalificerat hemlig anges pa en
hemlig handling?. Darutover skall aktuell
informationssdkerhetsklass anges pa den
hemliga handlingen®.

Inférandet av informationsséakerhets-
klasserna har inneburit att Handbok for
Forsvarsmaktens Sakerhetsskyddstjanst
Sekretessbedémning (H SAK Sekrbed 1999)
inte langre r tillimpbar fullt ut vid sekre-
tessbedémning. En nyutgava som eventuellt
far ett annat namn ar inplanerad och arbetet
kommer att paborjas under 2005.

I vantan pa en ny handbok for sekre-
tessbedémning har MUST givit ut komplet-
terande riktlinjer att anvanda vid inplacering
av hemliga uppgifter i informationsséker-
hetsklass. Avsikten med dessa riktlinjer ar
att de ska utgora ett stod vid inplacering av
hemliga handlingar i informationssdkerhets-
klass. Med detta foljer att behovet av sdker-
hetsskydd och hanteringsbestammelser for
aktuella hemliga handlingar klarldggs.

2) Se 2 kap. 1 § Forsvarsmaktens foreskrifter (FFS
2003:7) om sékerhetsskydd.

3) Se 2 kap. 2 och 3 § Forsvarsmaktens foreskrifter
(FFS 2003:7) om sdkerhetsskydd.

Ansvaret for inplacering av hemliga

handlingar i informationssakerhetsklass
aligger upprittaren av handlingen. Detta
ansvar skall dven tas av chefer och 6vriga
nér det galler klassning och hantering av
hemliga uppgifter som i 6vrigt hanteras
inom ramen for sékerhetskanslig verksam-
het. Aven inkomna handlingar fran savil
utlandet som fran myndigheter utanfér FM
tillsynsomréde och som har asatts sekretess-
grad, enligt deras respektive rutiner, skall
placeras i informationssdkerhetsklass under
forutsattning att sddana handlingar innehal-
ler hemliga uppgifter. Rutiner for detta bor
regleras i lokala sakerhetsbestimmelser.

Vid inplacering av hemliga uppgifter i
informationssakerhetsklass utgar man fran
det men (skada) som bedéms kunna upp-
sta for totalforsvaret eller i férhallandet till
annan stat eller mellanfolklig organisation
eller i annat fall for rikets sdkerhet om de
aktuella uppgifterna rojs.

I skrivelsen Riktlinjer vid inplacering av
hemlig uppgifter i informationssikerhetsklass
(HKV 2004-05-18, bet. 10 440:68631) finns
tabellen pa ndsta uppslag redovisad vilken
tillsammans med Forsvarsmaktens fore-
skrifter (FFS 2003:7) om sékerhetsskydd och
nuvarande H SAK SekrBed 1999 utgor ett
stod vid inplacering av hemliga uppgifter i
informationssdkerhetsklass. Denna metod
kan tillimpas dven nér det géller handlingar
som har upprittats vid myndigheter utanfor
Forsvarsmakten tillsynsomrade och som &r
inkomna till Férsvarsmakten och darmed
skall placeras i informationssakerhetsklass.

Fordelning av hemliga handlingar mel-
lan de fyra informationssdkerhetsklasserna
gar inte att pa férhand bestimma, men det
torde bli att en mindre del hemliga hand-

MUST ARSRAPPORT SAK - 2004 13



lingar placeras i informationssakerhetsklass (HKV skr 2003-05-12, bet. 09 626:66449).

HEMLIG/TOP SECRET, dérefter med Forsvarsmaktens IT-system é&r i forsta hand
okande andelar i HEMLIG/SECRET och till for att 16sa arbetsuppgifter, men det blir
HEMLIG/CONFIDENTIAL f6r att merpar- dven i fortsdttningen tillatet att under vissa
ten av handlingarna slutligen inplaceras i forutsattningar anvanda t.ex. e-post och
HEMLIG/RESTRICTED. Internet for privata dndamal.
Beslutet géller for all personal i
Teknisk informationsséakerhet Forsvarsmakten som skall anvinda myndig-
hetens IT-system, dvs. bade civil och militar

Beslut om regler for anvéndning av personal.
Forsvarsmaktens IT-system Den storsta skillnaden mellan beslutet
Fran och med den 1 januari 2005 gal- och den tidigare policyn 4r att alla anvan-
ler Beslut om regler for anvindning av dare nu maste skriva pa att de har tagit del
Forsvarsmaktens IT-system (HKV skr 2004- av reglerna for att fa anvanda IT-systemen,
10-29, bet. 20 400:75133). Beslutet ersét- vare sig de tanker anvanda dem for privat
ter den tidigare policyn for anvandning bruk eller inte. Om man &ven vill ha méj-
av Forsvarsmaktens e-post och Internet lighet att anvanda IT-systemen for privata

Informationssékerhetsklass Ett rdjande av uppgift kan medfora....... men.

HEMLIG/TOP SECRET Ett réjande av uppgift kan medféra synnerligt men.

| sekretessbedémningen framkommer "nyckelord” som t ex:
- direkt hot (mot Férsvarsmaktens totala formagor)

- synnerligen allvarlig skada

- synnerlig stor omfattning

- synnerligen allvarliga langsiktiga konsekvenser

Samma metod som anvandes for att placera uppgifter i sekretess-
nivan kvalificerat hemlig kan tillimpas vid placering i informations-
sdkerhetsklassen HEMLIG/TOP SECRET.

Informationen &r placerad i Top Secret eller motsvarande av en
utldndsk myndighet eller mellanfolklig organisation.

HEMLIG/SECRET Ett réjande av uppgift kan medfora betydande men.

| sekretessbedémningen framkommer "nyckelord” som t ex:
- direkt hot (mot Forsvarsmaktens avgrénsade formagor)

- allvarliga konsekvenser

- stor omfattning

- vasentlig

Informationen &r placerad i Secret eller motsvarande av en
utldndsk myndighet eller mellanfolklig organisation. )

14 MUST ARSRAPPORT SAK - 2004



> HEMLIG/CONFIDENTIIAL

dndamal maste man dessutom ldamna sitt

samtycke till att Férsvarsmakten far genom-
fora kontroller fran sdkerhetssynpunkt av
bade nitverkstrafiken och vad man lagrar i
Forsvarsmaktens IT-system, dven vad avser
dess innehall.

Ett sadant samtycke &r frivilligt, men den
som valjer att inte lamna sitt samtycke far da
heller inte anvanda IT-systemen for privata
andamadl, t.ex. skicka privata e-postmed-
delanden eller lagra filer av privat karaktar.
Den privata anvandningen far heller inte
vara av sadan omfattning att den inkraktar
pa anvandarens tjansteutdvning.

Vidare anges i beslutet vad en anvandare
skall beakta vid anvandning av myndighe-
tens IT-system.

Har kan sarskilt ndmnas foljande.

® Meddelanden (t. ex. e-post) dr normalt
inte skyddade fran insyn.

® E-post kan komma att uppfattas som
myndighetens e-post.

® Prenumeration pa nyhetsbrev m.m. kan
generera skrappost.

® Internetsurfande lamnar spar.

® Anvindning far inte sta i strid med
néagon foreskrift i forfattning, som t.ex. 4
kap. 9 c § brottsbalken (dataintrang).

De kontroller som utfors gors med stod
av sdkerhetsskyddslagen (1996:627) och
Forsvarsmaktens interna bestimmelser (FIB
2003:3) om IT-sékerhet. Forsvarsmakten
har inte ndgon majlighet att sarskilja privat

Ett réjande av uppgift kan medfora ett icke obetydligt men.

| sekretesshedomningen framkommer “nyckelord” som t ex:

- pétaglig

- begrénsad omfattning

- dventyra
- vélla skada
- hindra

- underlétta (for brottslingar)
- innebdra storre avbrott

Informationen ar placerad i Confidential eller motsvarande av en
utldndsk myndighet eller mellanfolklig organisation.

HEMLIG/RESTRICTED

Ett réjande av uppgift kan medfora ringa men.

| sekretessbeddmningen framkommer "nyckelord” som t ex:

- péverka
- forsvéra

- mindre omfattning

- hindra
- undergrava

- misskreditera

Informationen &r placerad i Restricted eller motsvarande av en
utldndsk myndighet eller mellanfolklig organisation.
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information frén arbetsrelaterad information
i IT-systemen, vilket i praktiken innebar att
dven privata filer kan forekomma pa det lag-
ringsmedia som kontrolleras. Eftersom dven
privata filer kan innehalla skadlig kod eller
hemliga uppgifter, finns det ett behov av att
utfora kontroller i Forsvarsmaktens IT-sys-
tem fran sdkerhetssynpunkt ocksa av sadana
filer. Det far inte forekomma kontroller som
utfors med ett annat syfte dn fran sdkerhets-
synpunkt.

Myndigheten har givetvis ritt att
begransa tillgangen till Forsvarsmaktens
IT-system, liksom hela eller vissa delar av
Internet. Myndigheten far dven, efter sam-
rad med MUST, besluta att inskranka privat
anvandning i fraga om ett visst IT-system.

Auktorisation

MUST gav under 2004 st6d till krigsfor-
bandsledningen (Ledningsinspektéren, LI) i
Forsvarsmaktens auktorisationsprocess.

Genom IT-sdkerhetsavdelningens
(MUST ITSA) st6d till auktorisationsgrup-

pen med IT-sdkerhets- och signalskydds-
expertis, har Forsvarsmaktens krav pa IT-
sakerhet och signalskydd kunnat tillgodoses
vid framtagning av nya och vidareutveckling
av befintliga IT-system. ITSA handlade ett
stort antal auktorisationsdrenden inom sitt
sakomrade under 2004.

Har kan sarskilt ndmnas ett auktorisa-
tionsdrende, med tanke pa Forsvarsmaktens
nya IT-sakerhetsbestammelser. DATASLUSS
ar ett IT-system som ar under framtagning
och som d&r tankt att mojliggora kommu-
nikation mellan IT-system som &r avsedda
for behandling av uppgifter med olika
klassning. DATASLUSS skall séledes kunna
mojliggora kopplingar mellan till exempel
publika nétverk och Forsvarsmaktens IT-
system som ar avsedda for behandling av
hemliga uppgifter.

Aven i MUST:s interna auktorisations-
grupp har ITSA bidragit till att MUST-
interna IT-system har kunnat tas i drift for
bl.a. prov- och férséksverksamhet.
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Yttranden infor ackreditering

Under tiden fram till och med 2004 har
IT-sdkerhetsavdelningen haft uppgiften att
yttra sig 6ver sékerheten i Forsvarsmaktens
IT-system infor produktdgarens beslut i
fraga om godkdnnande fran sdkerhetssyn-
punkt (ackreditering). Under 2004 har mer
an ett 30-tal sadana ackrediteringsdrenden
hanterats, bade for system som dr avsedda
for behandling av hemliga uppgifter och for
ovriga IT-system. Ett antal ackrediteringsa-
renden har rort Forsvarsmaktens inter-
nationella insatser och deltagande i olika
ovningar.

De av chefen fér MUST beslutade kraven
pé godkdnda sakerhetsfunktioner bérjade
under slutet av 2004 gora sig gallande i ett
fatal ackrediteringsdrenden, bade for sa kall-
lade insats- och verksamhetsledningssystem.

Tekniska utredningar

Det har under 2004 genomforts ett stort
antal tekniska utredningar ur sdkerhets-
synpunkt. Flertalet av dessa har pavisat
brister vad avser efterlevnad av regelverk.
Manga har dven lett till att Forsvarsmaktens
personal- och ansvarsnamnd (FPAN) varit
inkopplad. De tekniska utredningarna har
varit ett komplement till utredningar som
bedrivits vid forband, militardistrikt samt

Hégkvarteret. Ett fatal tekniska utredningar

har dven genomforts i samarbete med andra
myndigheter, t ex FMV.

Produkter

IT-sdkerhetssektionen har under 2004
medverkat i arbetet att fa fram en godkénd
produkt for dverskrivning av information
pa magnetiska lagringsmedia sdésom hard-
diskar eller magnetband. Inom ramen

for detta arbete har det utforts tester av
produkter samt begdran om auktorisation.
IT-sdkethetssektionen har dven medverkat
i arbetet att inkdpa licenser tillsammans
med FMLOG och KRI LED. I detta arbete
har IT-sdkerhetssektionen &ven utvdrderat
och godkdnt en Degausser avsedd att for-
stora information genom avmagnetisering.
Direktiv for anvdndning av dessa produk-
ter har har givits ut i samband med detta
arbete.

En plattform for kontroll av IT-sdkerhet
inom Forsvarsmakten, kontrollverktyg for IT-
sakerhetschefer, har tagits fram. Detta arbete
har inneburit dels framtagande av verktygs-
plattformen samt direktiv for anvandning.
En utbildning som ér ett férkunskapskrav
for att fa anvanda plattformen har produce-
rats i samarbete med Halmstadsskolorna. I
december 2004 holls den forsta kursen som
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en del i ett pilotprojekt. Ett tiotal personer
har genomgatt kursen med godkant resultat
och licenser har distribuerats till forband.

IT-sakerhetsrelaterade incidenter

FM CERT som under 2004 ingick i IT-saker-
hetssektionen vid MUST ITSA ansvarade
under éret for insamling, hantering och
koordinering av IT- sikerhetsrelaterade
incidenter. Antalet inrapporterade incidenter
har under dret legat pa en nivd motsvarande
2003. Av de inrapporterade incidenterna
kan ndmnas att de flesta ror hantering av
sekretessbelagd information pa natverk och
datorer avsedda for icke sekretessbelagd
information.

De virusrelaterade incidenter som har
rapporterats till FM CERT har i de flesta
fallen gatt att relatera till konfiguration av
antivirusprogramvara och till inkoppling av
bérbara datorer pd lokala natverk. Under
varen drabbades flera lokala nétverk av
masken Sasser. Masken kom in i ndtver-
ken genom att barbara datorer som varit
anslutna mot Internet, olovligen kopplades
in pa natverket.

Under 2004 har vi sett en kraftig 6kning
av skadlig kod som spridits med e-post.
Statistiken fran Forsvarsmaktens gateway
mot Internet visar en dkning av stoppad

skadlig kod pa nastan 750 procent fran 2003.

Vi har ocksa sett en 6kning av antalet unika
skadliga koder som spreds under aret. En
anledning kan vara att det nu ar latt att fa
tag i koden och dndra den sa att antivi-
rusprogramvaran inte kan detektera den.
E-postmaskfamiljerna Netsky och Bagle har
under aret varit klart dominerande pa omra-
det, och har stétt for ndstan 95 procent av
den totala médngden stoppad skadlig kod.
En analys av den 6kade méangden skad-
lig kod och att fler varianter av samma kod
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skapas, visar att vi inte langre kan saker-
stdlla att den centrala antivirusprogramvaran
hinner uppdateras for att kunna stoppa den
skadliga koden. Detta innebar att anvandare
av e-postsystemet maste bli mer varsamma
pé vad som mottages samt att inte &ppna
bifogade filer som inte &r vantade.

Ett foljidproblem som kommit med den
okade spridningen av e-postmaskar ar att
maskarna sprids med en “stulen” e-posta-
dress som avsdndaradress. Adressen tas fran
den infekterade datorn, och dverensstammer
néstan aldrig med den egentliga avsan-
daren. Manga foretag och organisationer
hade under arets borjan konfigurerat sin
antivirusprogramvara sa att avsandaren av
ett infekterat e-postmeddelande automatiskt
blir informerad per e-post nér ett infekterat
e-postmeddelande upptackts. Da avsdn-
daradressen nastan aldrig 6verensstimde
med den egentliga avsandaren drabbades
oskyldiga inom Forsvarsmakten av rapporter
om att de spred skadlig kod. En bit in pa
aret minskade problemen da manga foretag
konfigurerade om meddelandefunktionen
pa sina e-postservrar.

SPAM

Ett annat fenomen som uppmarksammats
av anvéandare i Forsvarsmakten ar antalet
SPAM (skrdppost) som inkommit till vara
adresser. Pa vissa hall upplevs SPAM som ett
problem da det tar tid att sortera bort SPAM
fran 6vrig e-post. I dag kan Forsvarsmakten
som myndighet inte 6verlata klassificeringen
av inkommande e-post till ett elektroniskt
SPAM-filter. Som myndighet &r vi skyldiga
att sakerstélla att den som vill komma i kon-
takt med oss per e-post ocksa kan gora det.
Vi far alltsa inte stoppa e-post sa lange vi
inte med sdkerhet kan garantera att e-pos-
ten verkligen &r skrappost. Statskontoret och



flera andra myndigheter har under hosten
tillsatt en grupp som tittar pa en 19sning
av det 6kande antalet SPAM till myndig-
heterna och Forsvarsmakten avser félja
gruppens slutsatser. For att minska risken
for SPAM skall man vara valdigt restriktiv
med att ldmna ut sin e-postadress annat dan
till betrodda mottagare. Har man en gang
fatt ett SPAM skall man inte heller folja de
anvisningar som finns om eventuell avre-
gistrering, da detta bara bekraftar att man
last meddelandet och att e-postadressen
anvands.

Incidentrapportering

Under arets sista manad genomfordes en
workshop i FM CERT regi dér IT-sakerhets-
chefer pa regional nivd, representanter fran
driftorganisationen och foretradare fran
OPIL samlades for att diskutera &mnet rap-
portering av IT-sakerhetsrelaterade inciden-
ter. Nagra av slutsatserna som framkom var
att rapportering skall ske via IS UNDSAK,
dér de som skall tilldelas informationen
tilldelas lasbehorighet. Detta kommer géra
att informationen blir tillganglig for saval
rapportor, FM CERT som &vriga intressenter
direkt vid rapportering.

Om inte IS UNDSAK finns tillgingligt
pa den niva dér den IT-sdkerhetsrelaterade
incidenten intréffar skall incidenten rap-
porteras in i systemet vid ndsta niva i linje-
organisationen. Informationen skall ocksa
bearbetas i linjeorganisationen for att den
centrala analysen skall bli sa korrekt som
méjligt.

For att FM CERT skall kunna delge en
korrekt lagesbild vad avser sdkerhetslaget i
véra ledningssystem ar det viktigt att vi blir
béttre och noggrannare pa att rapportera
uppkomna incidenter.
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Slutsatser fran FM CERT verksamhet 2004
® Anvidndarna maste bli battre pa att

séakerstilla att sekretessen inte dventy-
ras vid hantering av sekretessklassad
information. Det ar absolut forbjudet att
hantera sekretessklassad information i
IT-system, pa datorer eller i ndtverk som
ej ar avsedda for detta.

® Da virus och maskar sprids pa ett sitt
som gor att en traditionell antiviruspro-
gramvara kan bli for langsam, kravs att
anvéandaren blir &n mer uppmarksam
pa e-post som ankommer ovéantat. Att
avsdndaren ser ut att vara kdnd beho-
ver inte lingre betyda att innehallet ar
oskadligt.

® Vid uppkoppling till interna nétverk
och LAN skall géllande bestimmelser
foljas. Vid ett flertal tillfdllen har barbara
datorer varit orsaken till langvariga och
resurskravande avbrott i ndtverk genom
spridning av skadlig kod.

® Forsvarsmakten har att sdkerstilla all-
ménhetens majlighet till kontakt via e-
post kan vi idag inte anvdanda kommer-
siella SPAM-filter for att filtrera SPAM.
Tillsvidare far darfor oonskad e-post
raderas manuellt hos respektive anvan-
dare.
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® FM CERT intar en delvis dndrad roll
dér huvuduppgiften blir att svara for
en ldgesbild avseende sékerhetsldget i
Forsvarsmaktens ledningssystem. FM
CERT kommer fortfarande att stodja vid
[T-sékerhetsrelaterade incidenter framst
genom att koordinera aktuella insatser.

® Under 2005 fortsatter arbetet med att 6ka
bendgenheten och likrikta séttet att rap-
portera IT-sdkerhetsrelaterade incidenter.
Det huvudsakliga rapporteringsséttet ar
via IS UNDSAK dér samtliga anvindare
ges tillgang till informationen.

FM CERT i framtiden
Under aret som gatt har arbete bedrivits
for att faststédlla FM CERT roll i framtiden.
Arbetet har mynnat ut i en nagot dndrad roll
for FM CERT. Huvuduppgifterna har fast-
stallts till att vara:
® ansvara for en kontinuerlig ldges-
bild avseende sdkerhetslaget i
Forsvarsmaktens ledningssystem
® stod vid IT-sdkerhetsrelaterade incidenter
inom Forsvarsmakten

For att 16sa den forsta huvuduppgiften skall

FM CERT kontinuerligt:

® bedriva insamling, korrelation och analys
av IT-sékerhetsrelaterade incidenter

® bedriva omvdrldsbevakning med fokus
pa sarbarheter i mjukvaror som anvands
ivara ledningssystem

® bedriva sdrskild 6vervakning med egna
implementerade verktyg

® delges den redan befintliga driftldgesbil-
den fran driftidgarna.

For att 16sa den andra huvuduppgiften koor-
dinerar och initierar FM CERT sdkerhets-
kontorets stod vid hantering av IT-séker-
hetsrelaterade incidenter.
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SAK  HETSPROVNIN

Sékerhetsprovning

Allmant

Skyldigheten att foreta sdkerhetsprovning
galler inte bara dem som skall bli féremal
for registerkontroll. Sakerhetsprévning skall
ocksa genomforas betrdffande den som skall
delta i verksamhet som har betydelse for
rikets sdkerhet utan att forutsdttningarna for
registerkontroll dr uppfyllda.

Sékerhetsprévning innefattar:

® Sakerhetsanalys av anstdllning omfat-
tande befattning som avses placeras i
sakerhetsklass alternativt kontroll till
skydd mot terrorism

® Rekrytering, anstéllning och urval

® Utbildning om hot och sdkerhetsskydd

® Registerkontroll med i férekommande
fall sérskild personutredning

® Uppfdljning under anstallning, tjanstgo-
ring och uppdrag

® Personsikerhetsdrenden

Sékerhetsprévningen ar lagstadgad och skall
ske innan en person anstills eller pa nagot
annat satt deltar i Férsvarsmaktens verk-

samhet dar uppgifter av betydelse for rikets
sakerhet forekommer. Sdkerhetsprovningen
omfattar alla personalkategorier som finns
inom Forsvarsmakten — anstallda, varnplik-
tiga och frivillig personal. Sdkerhetsprévning
kan dven innefatta kontroll mot polis-
register och sarskild personutredning.
Registerkontroll och i vissa fall sarskild per-
sonutredning, sker endast om anstallningen
eller verksamheten dr placerad i sdkerhets-
klass eller kontroll till skydd mot terrorism.

Tyngdpunkten vid en sdkerhetsprovning
skall alltid ligga pa personlig kdinnedom
och inhdmtade betyg, intyg och referenser.
Registerkontroll och sarskild personutred-
ning skall ses som viktiga delar av saker-
hetsprovningen.

En vil utvecklad samverkan mellan
linjechefer och foretradare for personal-,
ekonomi- och sékerhetsfunktionerna &r en
forutsattning for att sakerhetsprovningen
skall kunna genomforas pa ett sétt som
sakerstéller att personer, som inte &r lojala
och palitliga fran sakerhetssynpunkt, inte tas
i ansprak av Forsvarsmakten.

Det ar av oerhort stor vikt, fran saker-
hetssynpunkt, att félja upp anstallda och
6vriga som deltar i Forsvarsmaktens verk-
samhet, i syfte att tidigt uppmérksamma
problem och vidta stodatgarder for dem som
riskerar att bli sdkerhetsrisker eller som ris-
kerar att utséttas for hot. Detta dr av sarskild
vikt infér kommande omstrukturering av
Forsvarsmakten.

Genomford verksamhet 2004

Med bérjan den 1 februari driftsattes RK-
rutin 3.0 i IS UNDSAK. Den nya rutinen
innehaller tre huvuddelar, registrering,
handelser, statistik och rapporter. I statistik
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och rapportdelen skéts all administration

av kontrollerna och behéver ej adminis-
treras i sarskilda arkiv eller motsvarande.
Detta har inneburit mer tid fér kontroll och
uppfoljning av personal. Inledningsvis hade
inte alla organisationsenheter tillgang till
denna rutin i IS UNDSAK. Detta innebar
inledningsvis merarbete for fraimst militardi-
striktsstaberna.

Foérnyade registerkontroller i sdkerhets-
klass 3 for yrkesofficerare, reservofficerare
och aspiranter har genomforts i stort enligt
plan, dock aterstar ett fatal férband motsva-
rande som skall fullfélja sina registerkontrol-
ler. Totalt har under 2004 genomforts ca 20
000 nya registerkontroller vad avser anstall-
ning inom Forsvarsmakten.

Anstallning eller verksamhet som skall
placeras i sakerhetsklass eller kontrolleras
till skydd mot terrorism skall regelméssigt
analyseras. Detta har inte genomforts fullt ut
under 2004 och skall prioriteras och fullféljas
under 2005.
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Sakerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA)

Under 2004 har ett antal myndigheter och
forband kontrollerats utifran hur de reg-
lerar och hanterar sin SUA verksambhet.
Omstruktureringen av Forsvarsmakten, saval
genomford som pagaende och férestaende,
har medfért och medfér ett 6kat behov av
kop (upphandling) av tjanster i verksamhe-
ter som kraver sakerhetsskydd med hansyn
till rikets sdkerhet.

Kraven och resurserna ar inte i balans,
organisationen har inte vuxit in i det nya
rollspelet. FMLOG:s uppgift som stod at
kérnverksamheten i Férsvarsmakten tolkas
pa olika sétt, bade inom FMLOG och vid
ovriga Forsvarsmaktens forband.

Inom Férsvarsmakten har datorstéd for
administration av SUA-foretag och dartill
horande RK varit i bruk sedan arsskiftet,
2003-2004. Alla férband anvander av olika
skdl annu inte funktionerna. Férvantade
effekter av datorstodet i form av arbets-
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sakerheten

tidsbesparing har uteblivit och darmed har
onskad kraftsamling mot utbildning, upp-
foljning och kontroll fatt skjutas framat.
Ar det skillnad pa sikerhetsskydds-
kravet vid anstillning respektive kop
av tjanst?

- Nej i princip inte.

Sékerhetsskyddslagen (1996:627), som reg-
lerar kraven pa sdkerhetsskydd med hansyn
till rikets sdkerhet och sdkerhetsskydd mot
terrorism, géller for staten, kommuner,
landsting etc . Lagen géller i princip inte
foretag.

Inom Férsvarsmakten har varje forband
ansvar for att uppratthalla for sin verksam-
het erforderligt sdkerhetsskydd.

Upphandlar ett férband en tjdnst att
utforas i sekretesskyddad verksamhet har
forbandet ansvar for att erforderligt saker-
hetsskydd astadkoms.

Sédkerhetsskyddslagen blir tillimplig for
ett foretag forst efter det att ett sdkerhets-
skyddsavtal har slutits mellan foretaget och
forbandet. Detta avtal krévs for att reglera
sdkerhetsskydds-atgarder avseende infor-

mationssikerhet (inkl IT-sikerhet), tilltridesbe-
grinsning, sikerhetsprovning samt utbildning
och kontroll.

Utvecklingen har emellertid medfort att
bolag med utlindsk ledning &r och kommer
att vara verksamma inom Férsvarsmaktens
verksamhet. Det torde inte vara méjligt
att utestdnga utlandska medborgare frén
kanslig information. Detta ar dock inte ett
problem som kan l6sas inom ramen for
registerkontroll. Ibland erhdlls via SAPO,
som vander sig till motsvarande myndighet
i den utldndska medborgarens hemland,
information om den utlindske medborga-
ren. Ett sddant férfarande bor inte hindra
eftersom kontrollen bygger pa ett uttryckligt
medgivande.

Har relaterade omstandigheter utgor
bakgrunden till den sdrlagstiftning, Lagen
om offentlig upphandling (LOU), avseende
upphandlingar som behéver skyddas med
hénsyn till rikets sakerhet (LOU kap 6).

Kontroller

Kontrollverksamhet &r ett av sakerhets-
skyddstjanstens delomraden. Kontroll av
sakerhets- och signalskydd skall férekomma
pa alla nivéer. Syftet med kontrollverk-
samheten dr att sdkerstélla att foreskrifter,
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bestammelser och riktlinjer for sakerhets-
och signalskyddstjansten efterlevs samt att
skyddsnivan &r avpassad till aktuellt sdker-
hetshot. Kontrollerfarenheter ger som regel
underlag for fortlopande, kompletterande
utbildning i sdkerhets- och signalskydds-
tjanst.

MUST SAKK genomfdr kontroller
av sdkerhetsskydd och signalskydd vid
Hogkvarteret, militardistriktsstaberna och
vissa andra forband samt vissa myndigheter
under Forsvarsdepartementet. Vidare far
MUST genomféra kontroller i och kring
IT-system som inte &r avsedda for behand-
ling av hemliga uppgifter. Pa regional niva
har C MD ansvar for att sakerhetsskyddet
kontrolleras vid férband inom militardi-
striktet. Stod avropas fran central niva enligt
sarskilda bestammelser. Saval chefer som
den enskilde dr ansvariga for att sdakerhets-
skyddskontroller genomfors regelbundet.
Den enskilde &r enligt chefens ndrmare
bestdmmelser ansvarig for kontroll av egen
arbetsplats eller eget arbetsomrade.

Kontrollverksamheten indelas i; planlagd
sikerhetskontroll, 6verraskande scikerhetskon-
troll, sirskild sikerhetskontroll samt sikerhets-
skyddsbesdk.

Planlagda sakerhetskontroller verkstalls
utifran en arligen rullande plan (kon-
trollplan). Planlagda kontroller utgérs av
grundkontroll respektive uppfoljningskontroll.
Grundkontroller omfattar alla delomraden
inom sékerhetsskydds- och signalskydds-
tjansten. Grundkontroller leder till att pro-
tokoll upprittas i vilket brister och forbétt-
ringsatgarder dokumenteras.

Uppfoljningskontroller omfattar enbart
de omrdden inom vilket brister uppmark-
sammats vid féregdende grundkontroll.

Overraskande sikerhetskontroll genom-
fors utan forvarning eller med kort forvar-



ning. Sarskild sakerhetskontroll genomfors
for att kontrollera viss verksamhet dar ett
akut sdkerhetsproblem uppstatt eller kan
forutses uppsta. Ett exempel pa sarskild
kontroll kan vara s k aktiv IT-kontroll. Syftet
med denna &r att prova IT-systemens for-
maga att motstd samt detektera intrang eller
intrangsférsok. Denna typ av kontroll utfors
endast av sarskilt utbildad personal och
enligt direktiv frdn MUST.
Sakerhetsskyddsbesok ersatter inte
kontrollverksamhet men kan vara ett
lampligt tillvigagangssatt, t ex infor en
grundldggande kontroll, som av olika skal
mast senareldggas eller for att stodja chefer
vid nyetablering eller vid nya missioner i
utlandsstyrkan. Syftet ar darvid framst att
klarlagga den kontrollerades lage i stort och
behov av stod avseende sdkerhetsskyddet.
Som forberedelse infor en kontroll far
den som kontrolleras ett underlag som
beskriver kontrollens omfattning i stort.
Cirka ett ar fore bestams tidpunkten for
kontrollen och cirka sex manader fére
bestdms kontrollens omfattning i stort. Tva
manader fore faststalls kontrollens omfatt-
ning med detaljanvisningar och senast 14
dagar fére sands underlag i form av:
® forbandets arbetsordning
® andra interna bestimmelser som ror
sakerhetstjansten
® sikerhetsplan
® [T-sdkerhetsplan
® forteckning 6ver IT-system och lokala
nétverk samt forteckning 6ver personal
med sdkerhetsuppgifter fran den kon-
trollerade till den kontrollerande.

Under 2004 har MUST SAK och MUST
ITSA genomfort sakerhetsskydds- och sig-
nalskydds-kontroller vid férsvarsattachéav-
delningarna vid de svenska ambassaderna

i Bern, London, Singapore och Moskva. En
kontroll genomférdes dven vid blivande
forsvarsavdelningen vid Sveriges ambassad
i Peking.

Grundkontroll har genomforts vid
Pliktverket (PliktV). Uppf6ljningskontroller
har genoférts vid Sédra militardistriktssta-
ben (MDS) samt vid Totalférsvarets forsk-
ningsinstitut (FOI). Sakerhetsskydds- och
signalskyddskontroll har dven genomforts
vid Utlandsstyrkan i Kosovo av KS 09 och
KS 10, i Liberia av LA 02, i Afghanistan av
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FS 07 samt i Uzbekistan av FU 01.
Vidare har MUST ITSA vid ett flertal tillfal-
len under 2004 lamnat stod i form av teknisk

kompetens till Militardistrikten vid genom-
forande av IT-sdkerhetskontroller. Dessa
kontroller har pafallande ofta visat pa brister i
6verblicken dver vilken information som finns
inom den lokala informationsdoméanen.

Resultatet av 2004 ars kontroller &r varie-
rande. Flera kontroller har resulterat i att
MUST SAK och MUST ITSA konstaterat att
sakerhets- och signalskydd vid de kontrol-
lerade objekten haller en bra nivé och att
gallande regler efterlevs. Dar omedelbara
atgdrder erfordrats for att uppna en godtag-
bar skyddsniva har sa skett.

I de fall omedelbara atgérder inte erfor-
dras for att uppna en godtagbar skyddsniva
atgdrdas bristerna efter sarskilda atgéardspla-
ner. I huvudsak &r de identifierade bristerna
relaterade till atgarder som kan vidtas efter
utbildning och 6vning i sdkerhets- och sig-
nalskyddstjanst.

Vid kontroll av IT-sdkerhet vid
Utlandsstyrkan har sarskilt uppmaérksam-
mats att battre forutsattningar maste skapas,
samt att erforderligt stod maste ges for att
IT-sdkerheten skall uppfylla stéllda krav.

Kontrollverksamheten &r en viktig del av
sakerhetstjansten. Under ar 2005 kommer
MUST SAK och MUST ITSA att fusioneras
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till ett Sakerhetskontor. I den nya organisa-
tionen, som skall arbeta processorienterat,
har kontrollverksamheten blivit en egen
delprocess. Organisationsférandringen och
tydliggorandet av kontrollprocessen skapar
forutsattningar for att kontrollfunktionen
kan utvecklas samt att gemensamma resur-
ser kan merutnyttjas.

Under 2005 kommer kontroller fortsatt
vara en viktig del av den militdra sdkerhets-
tjdnsten. Anstrangningarna for kontrollverk-
samheten kommer att besta i att genomféra
forandringar avseende organisation och
arbetssatt samtidigt som kontroller fortloper
vid ett antal forsvarsattachéavdelningar,
myndigheter, militardistrikt och samtliga
enheter vid utlandsstyrkan.

Den tekniska IT-sdkerhetskontrollen
kommer att ominriktas under 2005, vilket
i forlaingningen kommer att innebdra att
stodverksamheten till enheter utanfor mili-
tdra underrattelse- och sdkerhetstjansten i
Hoégkvarteret kommer att minska.



Tilltradesbegrénsning

Allmant

Under 2004 har det, i likhet med de senaste
aren, funnits ett allmant forhojt hot mot
forrad med militdra skjutvapen och ammu-
nition. Detta hot bedoms komma att kvarsta
pa samma nivd under 2005. Med anled-
ning av Forsvarsmaktens omstrukturering
bedoms att risken for tillgrepp av kapitalva-
ror m.m. kan komma att 6ka. Med anled-
ning av ovanstaende &r det vdsentligt att
kontroller av tilltradesbegransning och avse-
ende forvaring, hantering och transporter av
skjutvapen och ammunition m.m. genom-
fors saval lokalt som regionalt under 2005.

Vapen och ammunition

Eftersom det blivit allt svarare att tillgripa
skjutvapen och ammunition ur férrad,
bedémer Forsvarsmakten att hot istéllet kan
komma att riktas mot personal som arbetar i
forrad eller som har tillgang till nycklar eller
koder till sddana forrad. Hot bedéms ocksa
kunna komma att riktas mot personal som
genomfor transporter av skjutvapen och
ammunition.

Hotet beddms vara storst vid arbeten
som bedrivs i forrad utanfor militart inhag-
nat och bevakat omrade, detta oavsett vilken
typ av ammunition som férvaras i dessa
forrad.

Aven verksamhet som bedrivs inom
militdrt, inhdgnat och bevakat omrade kan
komma att berdras.

Detta understryker vikten av att det
avdelas personal for bevakning och skydd
vid arbete i vapen- och ammunitionsférrad
i minst den omfattning som framgar av
gallande regelverk samt att transporter av
skjutvapen och ammunition genomfors som
skyddade transporter i de transportnivaer

som framgér av bl.a. H SAK VapAm 2000.
Under 2005 och ytterligare ett antal
ar framat, kommer omstruktureringen av
Forsvarsmakten och den ddrmed sam-
manhéngande avvecklingen av vapen och
ammunition samt i viss utstrackning fortsatt
éverforing av materiel till Baltikum att stélla
stora krav pa bevakning i samband med
arbete i férrad och vid transporter av skjut-
vapen och ammunition.

Forlust av vapen

Annu aterstar en del innan “nollvisionen”
ar uppnadd men en positiv trend &r att
under 2004 har tio vapen aterbordats samt
att en mindre del av det totala antalet for-
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komna vapnen har skett genom tillgrepp.
Huvuddelen av de férkomna vapnen var
gevar. I de fall da AK 4 stulits har dessa varit
forsedda med patronldgeslas och bedoms
darmed vara obrukbara.

Dock har ett antal enskilda patronla-
geslds forlorats. Det dr viktigt att trenden
med ett omfattande antal férlorade patron-
lageslas bryts.

Hemvérnets vapenforvaring

Risken for tillgrepp av bostadsforvarade
vapen dr fortsatt hog. Under 2004 har hem-
varnsman i icke ringa omfattning forlagt sitt
patronldgeslds, fatt sitt patronlageslas stulet
eller forlorat det pa annat satt. Likasa har
det inom FMLOG f6rlorats ett antal patron-
lageslds. Detta innebdr att det bland krimi-
nella kan finns ett antal patronldgeslds som
kan utgora 6vningsobjekt infor forsok att
forcera det skydd mot obehorigt utnyttjande
av vapnet som patronldgeslaset dr avsett att
utgora.

Det ar viktigt att trenden med ett 6kande
antal forlorade patronldgeslas bryts. Detta
kan ske genom att MD-staber och MD-
grupper patalar hur patronldgeslasen ar

avsedda att nyttjas samt kontrollerar att gl-
lande bestammelser efterlevs.

Kontroller avseende vapen- och ammunitions-
hantering

Mot bakgrund av erfarenheter fran 2004 och
mot vad som beddms ske under 2005 ar det
vasentligt att alla organisationsenheter 6ver-
ser tillampningen av géllande bestammelser
avseende vapen- och ammunitionshantering
och att omedelbara atgédrder vidtages om
hotbilden fordndras, d v s om hotet bedoms
ha okat. Likasa &r det vdsentligt att respek-
tive MD-stab, som territoriellt sékerhetsan-
svariga, genomfor kontroller av att géllande
bestimmelser avseende férvaring, hantering
och transport av skjutvapen och ammuni-
tion f6ljs

Larm 2000
Driftsattningen av larmsystem 2000 skedde
under 2003. Vissa problem avseende den
personella bemanningen foreligger fortfa-
rande vid en av larmcentralerna.

Antalen fellarm fran objekt med larmsys-
tem 2000 har minskat i forhallande till antal
fellarm under 2003.

Sammanstallning av forkomna vapen 1998-2004

ArrTyp Pistol Kpist Gevar Ak 4 Ak 5 Totalt
1998 0 1 2 8 18 29
1999 8 3 7 12 1 31
2000 3 4 4 11 4 26
2001 3 4 3 8 2 20
2002 0 1 0 9 0 10
2003 1 2 0 1 1 15
2004 1 1 6 6 0 14

Summan férkomna vapen baserar sig pa antalet forkomna kompletta vapen adderat med antalet forkomna huvuddelar (vapen utan

vital del).
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Ovriga larm

Forsvarsmakten har, i form av ett “gammalt
arv”, manga varierande typer av larm vid
forrdd och andra anldggningar. Dessa larm
borjar nu, 1 viss omfattning, generera fellarm
som resulterar i att insatsstyrkor i manga
fall maste genomfora fysiska kontroller vid
objekten.

Forsvarsmakten kommer efterhand att
byta ut eller modifiera dessa larm till Larm
2000 eller till det framtida systemet “Larm
3000”.

Legitimationshandlingar

Den 1 januari 2002 tradde Forsvarsmaktens
interna bestammelser (FIB 2001:4) om legi-
timationshandlingar m.m. i kraft. FMLOG
upphandling av tjdnstekort och identitets-
kort m.m. slutférdes under december 2004.
Det foretag som nu tillverkar tjanstekort
m.m. at bl a Férsvarsmakten &r Setec TAG,
AB. Alla Forsvarsmaktsanstéllda skall tillde-
las tjanstekort.

Dessa tjanstekort kommer att innehalla
magnetremsa, datachip samt s k Mifare-
slinga, detta i syfte att i hogre utstrackning
an tidigare kunna nyttja tjanstekorten i
automatiska passer-system.

Harutover kommer foretaget att tillverka
identitetskort for militarpolis, legitimations-
bevis for hemvérnets personal, varnplikts-
kort m.m. at Forsvarsmakten. Med anled-
ning av utseendet pa de nya tjanstekorten,
identitetskorten for militarpolis m.m. kom-
mer Forsvarsmaktens interna bestdimmelser
(FIB 2001:4) om legitimationshandlingar
m.m. att skrivas om under varen 2005 och
bedoms kunna trdda i kraft vid halvars-
skiftet.

Skyddade transporter
I oktober 2002 utkom skrivelsen Riktlinjer
for skyddade transporter, utom skjutvapen och
ammunition, inom Forsvarsmakten (HKV
MUST 2002-10-03, bet. 10 780:70519).
Dessa riktlinjer kommer i stor utstrack-
ning att 6verforas till forfattningstext i kom-
mande utgava av Forsvarsmaktens interna
bestammelser om sakerhetsskydd (FIB
2005:00).
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Nyttjande av forsvarsmaktsanstéllda civila
skyddsvakter
Med anledning av Forsvarsmakten omstruk-
turering och dérpa f6ljande avveckling av
militdra férband inom ett antal geogra-
fiska orter och omraden sdsom Ostersund,
Vaxholm, Strangnads, Gotland etc kom-
mer det att foreligga behov av att tillskapa
nagon form av insatsberedda skyddsstyrkor,
bevakningsstyrkor och transportskydds-
styrkor pa dessa platser. Detta for att kunna
bibehalla vissa nodvandiga forrad for vapen
och ammunition bl a for hemvérnets behov,
kunna omforradsstalla viss materiel samt
for att tillgodose behovet av bevakning vid
arbete i forrad m.m. Behovet avses tillgo-
doses genom nyttjande av vissa officerare
och genom att huvuddelen av personalen i
rubricerade styrkor anstélls sasom forsvars-
maktsanstéllda civila skyddsvakter. Detta
kommer att regleras genom tilldgg i VU
2005.

For att underlédtta nyttjandet av for-
svarsmaktsanstéllda civila skyddsvakter,
bl a avseende férordnande av skydds-
vakterna samt avseende utrustning for
dessa har Forsvarsmakten hemstallt om
att Regeringen skall gora vissa dndringar i
5, 14 och 18 §§ Forordningen (1990:1334)
om skydd for samhallsviktiga anldggningar
m.m. samt i 1 § Férordningen (1992:98) om
anvandande av skjutvapen vid vakttjanst
inom Forsvarsmakten.

Dessa forandringar 4r f n under behand-
ling i Regeringskansliet och bedéms kunna
trada i kraft vid halvarsskiftet 2005.

Nyttjande av civila vaktbolag som transport-
skyddsstyrka

I syfte att minska behoven av att ta varn-
pliktiga i ansprak for transportskyddsverk-
samhet och bevakning vid arbete i forrad,
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ska méjligheterna att kontraktera civila
bevakningsbolag provas. FMLOG éar den
organisationsenhet inom Forsvarsmakten
som har som uppgift att ombesorja for
Forsvarsmakten erforderlig logistik, inklu-
sive upphandling och transporter, varfér
Hogkvarteret sedan tidigare givit FMLOG
i uppdrag att upphandla bevaknings- och
transportskyddstjanster av civila bevak-
ningsbolag.

Upphandlingen har forsenats och
beddms bli klar under maj 2005.

Skyddsvard verksamhet

Med skyddsvard verksamhet avses verksam-

het som:

® bedrivs av Forsvarsmakten, eller pa upp-
drag av Forsvarsmakten i eller utom riket
av sadan art att den kan komma att bli
foremal for sakerhetshotande verksam-
het och med anledning hérav eller pa
grund av andra skal maste uppmarksam-
mas

® Dbedrivs av frimmande makt inom riket
efter vederborligt tillstand, men dar
denna verksamhet kan utnyttjas for att
bedriva sdkerhetshotande verksamhet.

Under aret har det skett fortsatt arbete med
att sammanstélla den skyddsvérda verk-
samhet som bedrivs inom Forsvarsmakten.
Syftet ar att tidigt identifiera verksamhet
som kraver utokat sakerhetsskydd samt

att forsvara underrattelseinhdmtning mot
verksamhet och projekt som har ett hogt
sekretessvirde. Saval centrala som regionala
staber har utvecklat gemensamma rutiner
for hur den skyddsvarda verksamheten ska
vagas mot aktuell hotbild och vilka férebyg-
gande sikerhetsskyddsatgérder som beho-
ver vidtas.



Signalskyddstjanst

Inledning

Foreliggande arsrapport avseende signal-
skydd 2004 utgdr en sammanfattning dver
de viktigaste hdndelser och erfarenheter
som intrdffat under det gangna signal-
skyddsaret. Signalskyddsaret inleds och
avslutas med det arliga centrala signal-
skyddsmotet som enligt plan genomfors
under vecka 49. Nedan behandlas signal-
skyddsverksamhet som intréffat sedan

det centrala signalskyddsmotet 2003 som
genomférdes den 3 och 4 december 2003
fram till centrala motet den 1 och 2 decem-
ber 2004 i Visby.

Arsrapportens syfte ar att orientera
signalskyddschefer och &vriga foretradare
for signalskyddstjansten om de viktigaste
héndelserna under aret. Arsrapporten riktar
sig dven till 6vrig signalskyddspersonal inom
totalférsvaret.

Sammanfattning signalskydd
Forsvarsmakten har enligt 4 § férord-
ningen (SFS 2000:555) med instruktion

for Forsvarsmakten uppgiften att leda och
samordna signalskyddstjansten inom total-
forsvaret.

Sasom verkstillande organ for
Forsvarsmaktens ledning och samordning
av signalskyddstjansten har Totalférsvarets
signalskyddssamordning (TSA) i likhet med
tidigare ar genomfort verksamhet inom hela
signalskyddsomrédet. Detta innebér bl a
utveckling och granskning av kryptografiska
metoder och signalskyddssystem for total-
forsvarets behov. Framtagande av regelverk
samt f6rsorjning till totalférsvaret med kryp-
tonycklar, aktiva kort och certifikat.

Aret har praglats av 6kat antal dtaganden
inom det internationella omradet, framfo-
rallt inom EU-samarbetet. Kunskaper har
inhdmtats for att mojliggora interoperabilitet
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for vara férband infor kommande interna-
tionella uppdrag.

Signalskyddssystem finns idag férutom
i Forsvarsmakten, inom regeringskansliet

och vid ca 50 statliga myndigheter och verk
samt vid ca 40 foretag, foretradesvis inom
forsvarsindustrin. Manga av de statliga
myndigheterna har dven signalskyddsverk-
samhet vid respektive “regionala och lokala”
enheter.

Som grund for den arliga verksamheten
ligger en kontinuerligt rullande kontroll-
plan samt en plan for signalskyddsverk-
samheten under aktuellt ar. I dessa planer
faststalls datum for kontroller samt for
de moten, dialoger och beredningar som
avses genomforas. Dessa planer ger en god
grund for en pa dialog baserad utveckling
av signalskyddsverksamheten syftande till
att sakerstalla ett fullgott signalskydd inom
totalforsvaret, i dag och i framtiden.

Signalskyddsaret inleddes i december
2003 med det centrala signalskyddsmotet
i Sundsvall som under 1:a kvartalet 2004
foljdes upp med fyra regionala signalskydds-
moten, ett inom varje militardistrikt. Syftet
med dessa moten dr att informera och
orientera om genomford och pagaende sig-
nalskyddsverksamhet inom omradena regel-
verk, systemutveckling, utbildningsfragor
mm. Métena vander sig till signalskyddsche-
fer och 6vriga foretrddare for signalskydds-
tjdnsten som genom sitt deltagande ges
mojlighet att bibehélla aktuell signalskydds-
behorighet.

Under hosten genomférdes de sedvan-
liga dialogerna mellan TSA och enskilda
myndigheter och organisationer inom
totalférsvaret. Dialogerna syftar dels till ett
omsesidigt informationsutbyte och dels
ett klarldggande av respektive myndighets
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framtida behov av kryptoprodukter. Dessa
dialoger utgor ett visentligt underlag for
TSA i syfte att planera framtida utveckling.
Vid dialogerna har representant fran FMV
och i ndgra fall KBM och KRI LED deltagit.

Det centrala signalskyddsmotet 2004
genomfordes i Visby. Till métet var signal-
skyddschefer och foretradare for signal-
skyddstjansten vid centrala myndigheter och
organisationsenheter samt Férsvarsmaktens
centrala och regionala ledningsorgan
inbjudna.

Ledning

En 6versyn av Forsvarsmaktens funk-
tionsledning av signalskyddstjéansten har
genomforts. Totalforsvarets signalskydds-
samordning (TSA) kommer fr o m 2005-
02-01 att ingd som en funktion i Militdra
underrattelse- och sdkerhetstjanstens
Sikerhetskontor (MUST SAKK).

Regelverk
Oversyn av Forsvarsmaktens (FM) foreskrif-
ter om signalskyddstjansten inom total-
forsvaret har under aret genomforts. Vissa
mindre justeringar aterstar innan foreskrif-
terna kan faststéllas. Faststallandet planeras
att genomforas under 1:a kvartalet 2005.
Arbetet med 6versyn av Forsvarsmakten
interna bestdmmelser har pa pa grund av
Forsvarsmaktens pagaende omstrukturering
legat nere. Arbetet kommer att aterupptas sa
snart Forsvarsmaktens framtida ledning och
organisation &r faststalld.

Foljande instruktioner har faststallts och
givits ut under 2004:
® [TST MGK 2003
® TST MGMI 2004 (Eng version)
® [TST MGWI 2004 (Eng version)
e [TST MGV 2004



Instruktion for hantering av aktiva kort,
certifikat och kortterminaler I TST AKT har
under dret faststallts och kommer att ges ut
under forsta kvartalet 2005.

Revidering av Handbok Totalforsvarets
Signalskyddstjanst (H TST Grunder 2001)
har under dret paborjats. Ny utgava berak-
nas faststéllas och ges ut under tredje kvar-
talet 2005.

Pagaende utvecklingsprojekt

Under aret har sju kryptosystem verifierats
och godkants varav tva efter modifiering. Ett
av dessa system ar det forsta utvecklat for
signalskyddsgrad Restricted som dven skall
kunna anvéandas for att skydda information
klassad EU-restricted.

Utveckling av Mobilt Taktiskt Talkrypto
MTT for anvandning tillsammans med
truppradion har paborjats. Utan det mil-
joskydd som erfordras for truppradiomiljo
skall MTT &ven kunna anvandas som ett
Talkrypto for restricted med en férenklad
nyckelhantering.

I ett samarbete med NL NCSA har NL
bestallt utveckling av ett mobilt krypto
avsett for SG Secret och Forsvarsmakten har
bestallt utveckling av en kryptomodul for
mobilt krypto som ocksa planeras godkan-
nas for SG S.

Samarbetet syftar till att genom gemen-
sam utveckling och utvardering fa en for
parterna battre och billigare produkt én om
bada var for sig skulle genomfort motsva-
rande utveckling. Kryptomodulen skall ha
en gemensam arkitektur som kan anpassas
for en svensk och en NL-variant.

Utveckling av nésta generation av kryp-
tomoduler har paborjats. Malet ar en snabb
kryptomodul som skall klara mer dn 2.5
Gbit/s och kunna anvindas i FTN och vid
kommunikation mellan servrar.

Fortsatt arbete har bedrivits under éret
med aktiva kort och nya kortterminaler som
skall driftsdttas forsta halvaret 2005.

Under aret har arbete bedrivits med att
fa fram det KryptoAPI som skall mojliggora
anrop till alla kryptokomponenter i form av
bade hard och mjukvara. Detta har presen-
terats vid tva tillfallen pa KP inforum dér
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alla totalforsvarsmyndigheter som utvecklar
IT-system med kryptografiska funktioner har
kunnat deltaga.

Fortsatt utveckling har skett av krypto-
modem och VPN-krypto.

Ett nytt system for bestallning av mjuka
certifikat ”Cert-Order” har driftsatts.

TSA har paborjat en “second evaluation”
av ett engelskt krypto. Denna process ar ett
krav for att fa anvanda ett krypto som EU-
godkéand produkt.

TSA har deltagit i fem internationella
konferenser om krypto och deltagit i flera
kryptosamarbeten inom G5 samt gjort stu-
diebesok vid NSM i Norge for att fa under-
lag till elektronisk nyckelférsérjning.

Kryptonycklar

Produktion och distribution av kryptonyck-
lar och Totalforsvarets aktiva kort (TAK) har
genomforts enligt plan.

Tva nya CA-system har driftsats. Ett sys-
tem kommer 2005 att ersitta det nuvarande
systemet for utgivning av TAK, det andra
systemet ar avsett for produktion av TEID
(Totalfoérsvarets Elektroniska ID-kort)

Utredning av totalforsvarets framtida
forsorjning av kryptonycklar, med hansyn
till organisation och framtida tekniska moj-
ligheter, har fortsatt under aret. Resultatet

skall ligga till grund fér framtagning av ett
nytt elektroniskt nyckelforsorjningssystem
(eNFO).

Nyckelincidenter

Antalet incidenter &r konstant i forhallande

till tidigare ar. Nivan ar godtagbar med han-
syn till det stora antal nycklar som dagligen

hanteras inom totalférsvaret.

Administrativa kontroller

Uppfdljining och kontroll av signalskydds-
tjansten har under aret genomforts vid

15 centrala myndigheter, ett forband, fyra
forsvarsavdelningar samt i samband med
detta givit respektive ambassad stod inom
sakomrédet. Vidare har utlandsstyrkan kon-
trollerats tva ganger. Generellt kan sdgas att
resultatet, med nagra undantag, varit gott.

Signalkontroll
Avancerad ny materiel har under dret instal-
lerats och personalen har darmed erhallit
utbildning i Tyskland, England och USA.
Signalkontroll har genomforts vid
utlandsstyrkan samt vid stérre dvningar och
prov- och férsoksverksamhet inom landet.
Kontrollmétningar av eventuell férekomst av
réjande signaler, ROS, vid myndigheter och

forband har ocksa genomforts.
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Bilaga 1

Det nya Sakerhetskontoret

Med anledning av Forsvarsmaktens
omstrukturering, behovet av ett mera pro-
cessinriktat arbetssdtt och upplevda brister
i den militdra sdkerhetstjanstens malupp-
fyllnad har C MUST beslutat att férdndra
MUST organisation. Fran och med 2005-
02-01 bestar MUST av ett Sdkerhetskontor,
ett Underréattelsekontor, en Administrativ
avdelning och en Ledningsavdelning.

Sékerhetskontorets organisation innefat-
tar den verksamhet som tidigare genomforts
pa Sdkerhets- och IT-sdkerhetsavdelning-
arna.

Virlden har férandrats och det stl-
ler krav pa att Sakerhetskontoret anpassas
utefter dessa férandringar. Okade interna-
tionella insatser och internationalisering
staller andra krav pa forméagan att klarldgga
sakerhetshotande verksamhet och hogre
krav pa sidkerhetslagesuppfattning. Den
okande anvdndningen av informations-
teknik innebdr att sakerhetsskyddet maste
hanteras med informationssakerhet och sig-

Séakerhetskontorets organisation

SAKERHETS.
. ANALYSAVD.
| DPLnf i uth

|_- DFLL Shkopsrationss

nalskydd i samverkan inom systemen. Detta
isin tur stéller hogre krav pa utveckling av
skyddsmekanismer inom IT-sékerhets- och
kryptoomradet. Behovet av att arbeta fore-
byggande inom sikerhetstjansten ar tydlig,
da stor kraft maste laggas pa att ratta till
misstag som begatts pa grund av att befatt-
ningshavare inte ar tillrackligt utbildade eller
informerade. Informations- och utbildnings-
insatser skall genomforas for att i forebyg-
gande syfte minimera misstag och i vérsta
fall brott mot gillande regelverk.

Organisation

Syfte

Syftet med Sakerhetskontorets nya organi-

sation &r dels att battre kunna l6sa dagens

uppgifter, bl a genom utokat samarbete och

tydligare ansvar dels bli battre inom foljande

omraden:

® Uppratthalla en klar bedémning av
sakerhetsldget

Lisddn SARH '
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® Klarldgga den sdkerhetshotande verk-
samheten

® Att utveckla system, teknik och metoder
inom sdkerhetsomradet

® Planering och genomférande av kontrol-
ler

® Utbildning och information

Organisation

Sakerhetskontorets organisation utgors av
ledning, sakerhetsanalysavdelning, séker-
hetsskyddsavdelning och teknikavdelning,
samt delprocessledare vilka &r ansvariga
for information/utbildning, kontroller och
sdkoperationer (se organisationsbild).
Avdelningscheferna ar ocksa delprocessle-
dare for respektive avdelningsprocess. De
sex delprocessledarna har alla resultatansvar
och avdelningscheferna har dessutom per-
sonalansvar.
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Intressenter/kunder
Sakerhetskontoret har manga intressen-

ter/kunder inom totalforsvaret, vilket har
péverkat utformningen av organisationen.
Prioriterade intressenter/kunder dr sddana
som Sdkerhetskontoret levererar underlag
till. Ovriga intressenter dr medel fr att
kunna leverera underlag till prioriterade
intressenter/kunder.

Det nya Sakerhetskontoret skall arbeta
processinriktat med intressenternas och
kundernas behov i fokus. Tidigare upp-
arbetade och vil fungerande natverk
skall bibehallas och utvecklas. Det nya
Sakerhetskontoret skall leda och samordna
den militdra sdkerhetstjansten och signal-
skyddstjansten dar strdvan ar att ansvar och
rollspel skall vara tydligt.



