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MUST ARSOVERSIKT 2014

Chefen Musts forord

2014 varetthindelseriktar. Som vanligtdravsikten
med arsoversikten att formedla nagra nedslag i
allt det som Must har gjort under aret. Aret har
stillt stora krav pa Must. Tack vare kompetenta
och flexibla medarbetare har vi kunnat leverera
det som vara uppdragsgivare har fragat efter.
Must har levererat underrittelser till regeringen
och Forsvarsmakten. Must har ocksa lett siker-
hetstjansten i Forsvarsmakten, samordnat signal-
skyddet for totalforsvaret och hallit samman
Forsvarsmaktens utveckling av underrittelse- och
sikerhetstjinsten. Bland annat.

Under aret har det intréiffat dramatiska handelser
i Ukraina. Rysslands agerande har lett till okade
spanningar. Den militira aktiviteten 1 vart
niaromrade har okat. Aven Forsvarsmakten har
utokat sin verksamhet i Ostersjpomradet. Den
militara insatsen i Afghanistan har minskat drastiskt
och fatten annan inriktning, Samtidigt togs de forsta
stegen mot FN-insatsen i Mali under 2014. Som en
foljd av striderna i Irak och Syrien har ocksa hotet
fran internationell terrorism forandrats. Allt detta
och mycket annat paverkar naturligtvis Must.

Intresset for informationssakerhet har 6kat under
2014. Massmedia har uppmarksammat nagra av
de risker och utmaningar som hela samhillet star
infor pa det omradet. Det dr viktigt att alla, inklusive
Forsvarsmakten, har en god uppfattning om hot
och risker nar det giller informationssakerhet. Det
ar ocksa viktigt att vidta konkreta atgérder for att na
ritt niva pa informationssakerheten.

2014 var ocksa det ar da Must firade 20 ar i sin
nuvarande form. Vi har tagit tillfallet i akt att blicka
tillbaka pa historien, men vi har ocksa anvint
jubileet som ett verktyg for att 6ka den inre samma-
hallningen. 20-arsfirandet var en bra tidpunkt att
formulera en ny vision och en ny verksamhetsidé
for Must. De presenteras i arsoversikten.

Ett hindelserikt ar innebar ett ar fyllt av lardomar.
De lirdomarna tar vi till oss sa att vi kan fortsitta
utvecklas. Ar 2015 kommer alldeles sikert att bjuda
pa nya utmaningar.

Gunnar Karlson
Chef Must
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DEL 2 UNDERRATTELSETJANST N

Oversikt dver forsvarsunderrattelseverksamheten

Musts uppgift dr att identifiera, bevaka och
bedoma yttre hot mot Sverige och svenska
intressen i utlandet, inom den inriktning som
regeringen har beslutat om. Underrittelserna
ska vara ett stod for svensk utrikes-, sikerhets-
och forsvarspolitik. Must ska ge forvarning om
utvecklingen i omvirlden, sa att uppdragsgivarna
inte 6verraskas.

Varlden forandras — med den forandras
Musts uppgifter

Underrittelsetjanstens uppgifter forandras till foljd
av omvirldsutvecklingen. Under det kalla kriget
kraftsamlade underrittelsetjansten sina uppgifter
till naromradet. Berlinmurens fall och Warszawa-
paktens upplosning innebar strategiska forind-
ringar, som gjorde att de yttre militira hoten mot
Sverige minskade. Must fick da andrade uppgifter

Begreppet forsvarsunderrdittelseverksamhet

anvdénds i juridiska och formella sammanhang och
beskriver den underrdttelsetjdnst som bedrivs inom ramen
for Férsvarsmakten. Det tydliggor skillnaden bland annat

mot polisens och séikerhetspolisens ansvarsomrdden. Den
militdra underrdittelse- och sckerhetstjdnsten (Must) dr den
enhet inom Férsvarsmakten som bedriver férsvarsunder-

och stor vikt lades vid internationella insatser och
militara forhallanden som lag bortom niromradet.

Must har fatt ett breddat arbetsomrade sedan
mitten av 1990-talet, fran framfor allt det tradi-
tionellt militira i vart niromrade (sdsom andra
nationers styrkeforhallanden), till att omfatta bland
annat I'T-hot, terrorism och spridning av masstor-
storelsevapen. Den nya hotbilden mot Sverige har
forandrats. Fran att andra nationer utgjorde det
framsta hotet, kan hoten nu ocksa komma fran
icke-statliga organisationer, nitverk och enskilda.
Denna utveckling har bland annat lett till att
Must har okat sitt samarbete med andra under-
rittelsetjanster och sakerhetstjanster i Sverige och
utomlands.

Konflikter, terrorattentat, tester av nya vapensystem
och andra viktiga sikerhetspolitiska handelser

réttelseverksamhet. Det gér vi pa uppdrag av regeringen.
Arligen véiinder sig regeringen till Must med en inriktning,
inom vilken uppagifter ges till Must. | inriktningen beskrivs
vilka verksamhetsomraden som regeringen vill att Must
ska prioritera under dret. Regeringen beslutar dven vilka
resurser Must ska fa tilldelade och hur vi ska rapportera
tillbaka till regeringen.
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som snabbt uppmirksammas i media (bade tradi-
tionella och sociala) skapar efterfragan pa snabb
information och analys. Men underrittelsearbetet
maste ocksa vara langsiktigt — inte bara handelse-
styrt. Det handlar om att kartldgga aktorers formaga
och avsikt, forsta de globala och lokala processerna,
och dirigenom forutse stegvisa fordndringar i den
sakerhetspolitiska och militara miljon.

Hur gar underrattelseprocessen till?

I korthet gar underrittelseprocessen ut pa att hamta
in information som bearbetas, analyseras och
darefter rapporteras. Informationen prioriteras efter
regeringens inriktning. Musts bedomningar bygger
i de flesta fall pa information fran flera olika typer
av killor och analytikerns expertis och hantverk.
Bedomningar kan bygga pa information som
hamtas in fran 6ppna killor, liksom fran tekniska
och personbaserade killor, och samverkan. Must
har daven mojlighet att inom regeringens inriktning
ta del av information fran Forsvarets radioanstalt.

Under 2014 har underrittelsetjansten foljt utveck-
lingen i Ukraina och kontinuerligt rapporterat till
regeringskansliet och Overbefilhavaren. Andra
omraden som har haft hogt fokus under aret har
utgjorts av utvecklingen i naromradet, IT-hot och
utvecklingen inom internationell terrorism. Must

har under 2014 avslutat sitt stod pa plats i Afgha-
nistan och startat stod till den nya insatsen i Mali.

Underrattelsetjanst for Forsvarsmaktens
behov

Must bedriver ocksa militar underrittelsetjanst till
stod for Overbefilhavaren, i enlighet med dennes
inriktning. Uppgifterna till Must omfattar stod med
bedomningar for OBs langsiktiga utveckling av
Forsvarsmaktens formagor och forband, krigsplan-
laggning, ledning, planering och genomforande av
militdra insatser i nairomradet och i de internatio-
nella insatsomradena. Must ar alagd att kontinu-
erligt folja den militara utvecklingen och verksam-
heten i naromradet.
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Att lagga pussel

Vi gillar att ligga pussel! Inom den underrittelse-
familj vi ar medlemmar i har alla en egen roll att
spela. En del ér battre pa att hitta bitar som har en
viss form och vissa ar bést pa att hitta bitar med en
viss farg. En del ar experter pa att hitta sammanhang
dar bitarna passar in. Just sa ar det inom underrat-
telsefamiljen.

Allt borjar med att Regeringen och Forsvarsmakten
pa arsbasis talar om for oss vilket eller vilka pussel
vi skall lagga och vilka vi inte skall ligga. STUN,
Datainspektionen och Riksrevisionen kontrollerar
att vi inte haller pa med fel pussel.

Nir vi val vet vilka pussel som skall laggas sa samlar
vi familjen och beskriver vilken bild som finns pa
kartongen, dven om den bilden ibland kan vara
suddig. Sedan fordelar vi pa Must, som ar den
sammanhallande familjemedlemmen, uppgifter till
de olika specialisterna inom familjen. Nagon far i
uppgift att leta alla bla bitar (Signalunderrittelser),
nagon far i uppgift att hitta alla kantbitar (Bildun-
derrittelser) och nagon far i uppgift att hitta alla
bitar med traddelar pa (Manskliga killor) och sa
vidare.

Pa regelbunden basis triftas vi allihop och forsoker
lagga vart pussel. Experten talar om vilka bitar som
fattas och letandet fortsitter. Det kan ju vara sa att
den som var bist pa bla bitar rakar hitta en trabit
och da maste de 6vriga delges for att informationen
ska kunna anvandas av nagon annan.

Det kan ju vara si att ingen i familjen har ratt bit
och da kan det vara limpligt att fraga nagon annan
familj i det internationella underrittelsesamhillet,
eftersom vi vet att de dr bra pa just den bit vi saknar.
Det kan dven vara sa att vi har en bit 6ver som inte
passar till vart pussel som vi kan byta med, for att
istéllet fa en pusselbit som passar just vart motiv.

Nir pusslet ar fardiglagt kan vi presentera det for
vara uppdragsgivare.
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Handelser 2014

Utvecklingen i ndromradet

2014 har varit ett ar da mycket av arbetet pa Must
har handlat om vért ndromrade. Som en foljd av
Ukraina-krisen har naromradet fatt 6kad militér-
strategisk betydelse. Narvaron av ryska och vastliga

Foto: Forsvarsmakten

forband i niromradet har okat, vilket innebir en
okad risk for konfrontationer och incidenter. Den
svenska Forsvarsmakten har ocksa okat sin 6vnings-
verksamhet i Ostersjoomrédet.

Rysslands annektering av Krim och intervention
i ostra Ukraina 2014 visar, liksom invasionen av
Georgien 2008, pa Rysslands 6kande benagenhet att
med militira medel ta ensidiga strategiska initiativ
pa grannlinders territoriella bekostnad. Den
overgripande ryska sikerhetspolitiska ambitionen
ar att starka stormaktsrollen och begrinsa vists — i
synnerhet Natos — inflytande i ryskt niaromrade,
primart fore detta Sovjetunionen.

De ryska stormaktsambitionerna innebér att landet
har en relativt lag troskel for ensidigt agerande
utifrain snivt definierade nationella intressen.
Ambitionerna innebar ocksa att det for Ryssland ar
viktigt att markera sin militira formaga i det siker-
hetspolitiska gransland mellan Ryssland och Nato
som det svenska nairomradet utgor.

Den pagaende ryska militarreformen dr den storsta
i Ryssland sedan andra virldskriget. Malsittningen
ar att skapa ett modernt, hogteknologiskt och rorligt
forsvar baserat pa forband med hog insatsbe-
redskap och hog tillgianglighet. Reformen har borjat
ge varaktiga resultat. Okningen av antalet stindigt
insatsberedda forband medfor en 6kad formaga att
med kort forvarning agera. Detta stiller bland annat
krav pa att Forsvarsmakten och Must har en god
omvirldsuppfattning.

Terrorism

De senaste fyra arens sikerhetspolitiska forand-
ringar i Mellanostern och Nordafrika har paverkat
hotet fran terrorism globalt. Det har skett en
markant 6kning av antalet individer som limnar
sina hemlinder for att ansluta sig till vapnade
grupper och terroristnitverk i konfliktomraden.
Vilken avsikt och féormaga som dessa individer har
nar det giller att stodja, planera och utfora attentat
bade utomlands och i sina hemlander dr en hogak-
tuell fraga. Detta ar nagot som sysselsatter sikerhets-
och underrittelsetjanster och brottsbekimpande
myndigheter vérlden over. I vést har allmédnheten
blivit varse hotet i samband med utférda och
avvarjda attentat i en rad ldnder.

For svenskt vidkommande har efterfragan pa de
kunskaper som Must har om den sikerhetspolitiska
utvecklingen i utlandet okat i takt med behovet av att
identifierahoten.I Musts uppdragingarattrapportera
om yttre hot mot rikets sikerhet och ett malin-
riktat arbete pagar for att ytterligare stirka Sveriges
beredskap for att avvarja hotet fran terrorism. Detta
arbete inkluderar hot mot svenska intressen generellt
och mot Forsvarsmakens egen personal bade har
hemma och i internationella insatser.
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Must stodjer i utlandet

Must  stodjer Forsvarsmaktens —internationella
insatser. Vart stod behovs for att kunna bedoma
savil hotbilden mot svensk trupp som den siker-
hetspolitiska utvecklingen i regionen.

Nedtrappning i Afghanistan...

2014 var aret da Forsvarsmakten under hogtidliga
former markerade slutet pa ett langt engagemang i
Afghanistan. Da hade vi funnits i landet i tretton ar,
i form av stodjande styrka till insatsen ISAE. Den 10
maj 2014 talade davarande forsvarsministern, Karin

19
I £
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NUE: den avdelning vid Must som
ansvarar for stédet till internationella
insatser

Desk: tillfdllig arbetsgrupp med uppgift
att stédja en internationell insats

NIC/NIST: underrdttelseenheter med

uppgift att inhdmta, analysera och
delge underrdttelser i ett insatsomrade
under ledning av Must.

ISAF: International Security Assistance
Force

Enstrom, vid en ceremoni i Mazar-e Sharif, den
bas i norra Afghanistan dér Sverige har varit repre-
senterat. Ceremonin innebar slutet pa det svenska
forbandsbidraget inom ISAF.

Den internationella operationen i Afghanistan
inleddes sent under 2001. Pa Must har vi arbetat
med Afghanistan ungefir lika lange. 2004 6ppnades
Must forsta NIC, National Intelligence Cell, i landet.
Den var lokaliserad i huvudstaden Kabul. Da
Forsvarsmakten avvecklade det svenska truppbi-
draget i norra Afghanistan, och 6verlimnande den
svenska basen "Northern Lights” till den afghanska
forsvarsmakten, innebar det ocksa slutet for Musts
narvaro i landet. Efter tio ar pa plats stingde Must
ner all verksamhet den 5 september 2014, och den
sista personalen da pa plats flog tillbaka hem till
Sverige.

Insatsen i Afghanistan har inneburit manga nya
erfarenheter for Musts verksamhet. Tydligast ar att
vi under tiden skapat forbandet NUE (Nationella
Underrittelseenheten). NUE ir ett forband som
arbetar med att sitta upp deskar hemma i Sverige,
och placera ut personal dar det behovs i virlden. Ett
annat exempel ar att vi under tioars-perioden da vi
befann oss i Afghanistan utvecklande och upprit-
tandeett National Intelligence Support Team (NIST),
som var lokaliserat pa den svenska basen i Mazar-e

Sharif. NISTen fokuserade all sin verksamhet till att
stodja den svenske kontingentschefen pa plats. Det
ledde till att vi littare kunde leverera underlag bade
till kunderna pa plats i insatsomradet och till dem
pa hemmaplan. Erfarenheterna fran Afghanistan
tar vi omhand och vidareutvecklar kontinuerligt i
Musts fortsatta stod till internationella insatser.

Under 2014 bidrog Musts utsinda in i det sista
med att folja handelseutvecklingen i Afghanistan.
Vid érets borjan var vi fullt representerade med tva
grupper fordelade pa ISAFs Hogkvarter i Kabul och
Camp Marmal i Mazar-e Sharif. Nar planet lyfte
den 5 september var det ett stridspar som limnade
Camp Marmal.

Aven om Must genom NUE inte lingre finns pa plats
ilandetsa fortsatter vi vartarbete. Fran Hogkvarteret
bevakar Must fortfarande utvecklingen i Afgha-
nistan for att tillgodose svenska uppdragsstallares
behov kopplade till Forsvarsmaktens medverkan
med nagra tiotal personer i den nya internationella
insatsen, som kallas Resolute Support Mission
(RSM).

...0ch nya utmaningar i Mali

Samtidigt som verksamheten i Afghanistan
minskade i omfattning paborjades arbetet med
en ny internationell insats. Under borjan av 2014
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paborjades forberedelser for ett svenskt deltagande
inom ramen for den FN-ledda insatsen Minusma
i Mali. Must beslutade att en Malidesk skulle
upprittas med syfte att forse savil Regeringskansliet
som Forsvarsmakten med underrittelser.

NUE avdelade personal att inga i insatsen inom
ramen for Minusma. Malidesken har under aret haft
ett hogt tryck pa sig till foljd av uppdragsgivarnas

behov av underrittelser och sakerhetsunderrit-
telser. Desken har under 2014 producerat en rad
skriftliga rapporter och genomfort en stor mangd
foredragningar bade for Regeringskansliet och
Forsvarsmakten.

Igangsittandet av Maliinsatsen har bekriftat en
gammal sanning — underrittelsetjansten skall vara
pa plats tidigt. NUE levererar.
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Oversikt 6ver den militéra sakerhetstjansten

Den militira sikerhetstjanstens uppgift ar att
uppticka, identifiera och moéta sikerhetshot som
riktas mot Forsvarsmakten och Forsvarsmaktens
intressen i Sverige och utomlands. Sikerhetsin-
tressen som dr intressanta for Forsvarsmakten
ar bland annat personal, materiel, information,
anldggningar och den verksamhet Forsvars-
makten deltar i.

Sakerhetskontoret skyddar oss fran saker-
hetshot

Must ér, utover forsvarsunderrittelsetjansten,
ocksa ansvarig for den militira sikerhetstjansten.
De som pa Must har ansvaret for den militira
sakerhetstjansten arbetar pa Sakerhetskontoret
(SAKK). Sikerhetskontorets arbete omfattar siker-
hetsunderrittelsetjanst, sikerhetsskyddstjanst och
signalskyddstjanst. Sakerhetsunderrittelsetjanstens
uppgift ar att klarlagga och motverka fraimmande
underrittelseverksamhet och annan sikerhetsho-
tande verksamhet mot Forsvarsmakten och dess
sakerhetsintressen.

Syftet med atgdrderna ar att sikerstalla att det vi vill
skydda forblir skyddat, det vill sdga har en god niva
av sikerhetsskydd. For att kunna gora det jobbar

vi med att identifiera och prioritera skyddsvirda
tillgangar och bedoma sakerhetshot, sarbarheter
och risker. Signalskyddstjanst kan du lisa om langre
fram, i avsnittet om hur vi jobbar med krypton.

2014 har varit ett handelserikt ar ocksa for den
militara sikerhetstjansten. Utvecklingen i Ukraina
och niromradet, och den okade exportverksam-
heten av bland annat Gripen, har lett till att det
finns ett okat intresse fran andra underrittelseor-
ganisationer. Vi har darfor behovt arbeta for att var
skyddsvirda information stannar hos oss.

Nya utmaningar med modern utveckling

I och med att den tekniska utvecklingen gar allt
snabbare stalls nya krav pa vart arbete. Forsvars-
maktens skyddsvarda tillgangar finns i allt storre
utstrackning hos andra myndigheter och foretag.
Det ar ytterligare en anledning till att informa-
tionssikerhet, det vill siga hur vi skyddar var egen
information, r ett omrade som kommer att 6ka
i betydelse de kommande aren. Under 2014 har
vi darfor varit delaktiga i skrivandet av en rapport
tillsammans med Myndigheten for samhallsskydd
och beredskap (MSB), Forsvarets radioanstalt
(FRA) och Rikspolisstyrelsen (RPS) som behandlar
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just trender inom informationssakerheten. Du som
ar nyfiken hittar "Informationssikerhet — trender
2015” pa MSBs hemsida: www.msb.se

Vi har ocksa haft anledning att granska hur vi
sjalva anvander oss av vara egna informations-
system. Det ar viktigt att vi har en god 6versikt och
tillrdckligt med resurser for att driva och forvalta
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vara egna system pa ett sikert satt. Darfor har vi
under aret genomfort ett omfattande arbete med
granskning och radgivning till olika IT-projekt
inom Forsvarsmakten. Under aret har Sikerhets-
kontoret ocksd forhandlat fram avtal med Neder-
landerna och Finland for att mojliggora export och
samverkan inom vara omraden.

SAMFI

Den nationella handlingsplanen for sambhallets
informationssikerhet publicerades 2012. MSB
tog fram handlingsplanen pa uppdrag av reger-
ingen i samrad med Ovriga myndigheter som
ingar i Samverkansgruppen for informationssa-
kerhet (SAMFI). Dessa dr Forsvarets materielverk,
Sveriges certifieringsorgan for IT-sakerhet (CSEC),
FRA, Post- och telestyrelsen (PTS), Sakerhetspo-
lisen/Rikskriminalpolisen och Forsvarsmakten. I
handlingsplanen ingar ett trettiotal atgardspunkter
for att oka informationssikerheten i samhillet.
Nyckelomraden ar samverkan for att motverka och
hantera allvarliga IT-incidenter och atgarder for att
oka medvetenheten om behovet av informationssi-
kerhet i samhallet. Ett viktigt syfte med planen r att
ge viktiga samhallsaktorer stod for att forbittra sin
informationssikerhet. Bland dessa finns myndig-
heter, landsting och kommuner men ocksa privata
foretag. Arbetet med handlingsplanen kommer
att avslutas 2015. Under de senaste tva aren har
myndigheterna i SAMFI och manga andra aktorer
i samhallet genomfort ett stort antal aktiviteter for
att 6ka samhillets informations- och cybersakerhet.
Ett antal av de dtgarder som presenteras i planen ar
genomforda och for det stora flertalet atgarder har
arbetet kommit en lang vig. Infor det sista arets
arbete med handlingsplanen idr det dags att gora ett
bokslut.

NSIT - nytt samarbete moter allvarliga IT-hot

Nationell samverkan till skydd motallvarliga IT-hot,
NSIT, ar en samverkansform mellan Must, Sipo
och FRA. Under 2013-2014 genomfordes det som
ett pilotprojekt, som slutférdes under hosten 2014.
Pilotprojektet bedomdes som lyckat, och darfor
beslutades att permanenta samarbetet inom NSIT.
Genom NSIT analyserar och bedomer vi hot och
sarbarheter som giller allvarliga eller kvalificerade
[T-angrepp mot vara mest skyddsvirda nationella
intressen. Vi utvecklar samverkan for att forsvara for
en kvalificerad angripare att komma éat eller skada
svenska skyddsvirda civila och militdra resurser.

Under 2014 har vi genomfoért flera delprojekt inom
NSIT. Dessa har bland annat varit hotanalyser,
forvarning och upptickt och hantering av incidenter.
I det hdr arbetet har representanter fran alla tre
organisationerna varit med. Resultatet av arbetet
anvander vi for att forsvara for en angripare som vill
komma at eller skada svenska skyddsvirda civila
och militéra resurser. Genomforandet av projekten
har ocksa lett till att kontaktnitet mellan vara
myndigheters specialister har fordjupats. Det leder
till att vi alla har en battre formaga att i framtiden
tillsammans mota komplexa och allvarliga IT-an-

grepp.
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"Chefen for militdra underrdttelse- och
sdkerhetstjcnsten dr Forsvarsmaktens
sdkerhetsskyddschef och utovar
kontroll dver scikerhetsskyddet i enlighet
med 6 § sdikerhetsskyddsférordningen
(1996:633) samt dir tillika Forsvars-
maktens informationsscdkerhetschef”
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C Must - Forsvarsmaktens sakerhetsskydds- och

informationssakerhetschef

Must ansvarar for Forsvarsmaktens sikerhetsskydd
och informationssikerhet. Chefen for Must utévar
sin roll som sikerhetsskydds- och informationssa-
kerhetschef i méten med Forsvarsmaktens ledning,
FML. Must ansvarar ocksa for att leda drenden som
16r dessa omraden med hjalp av Sikerhetskontoret.
Under 2014 har Must genomfort ett antal aktivi-
teter,och vid ett antal tillfillen ocksa fattat beslut om
sakerhetsskyddsatgarder.

Bland annat har Must deltagit i beredningen av
Forsvarsmaktens bidrag till justitiedepartementets
utredning om en ny sikerhetsskyddlagstiftning.
Utredaren limnar det slutliga betinkandet till
regeringen tidigt 2015. Must har ocksa varit delaktig
i arbetet med utbyggnaden och utvecklingen
av Forsvarsmaktens befintliga och kommande
[T-system. I den processen har ett antal sikerhets-
skyddsbeslut tagits, for att sikerstélla att de nya
systemen kommer att halla mattet sakerhetsmissigt.

Pa uppdrag av regeringen utovar Must rollen som
Nationell sakerhetsmyndighet — NSA. Den rollen
har lett till att vi har stottat Forsvarets materielverk
i de bilaterala forhandlingar som de har haft med

Brasilien, for att skapa generella sikerhetsskydds-
avtal (GSA). C Must undertecknade avtalet for
Sveriges rakning den tredje april. Under dret har
SAKK ocksa slutfort bilaterala forhandlingar om
generella  sikerhetsskyddsavtal med Georgien.
Dessa undertecknade stt C Must for Sveriges
rakning den tolfte november 2014.

Besok i kryptofabriken

Forsvarsmakten ar ansvarig for att leda och
samordna  Signalskyddstjansten inom totalfor-
svaret. I Forsvarsmakten dr det Sakerhetskontoret
pa Must som har fatt denna uppgift. Signalskyddets
syfte ar att forhindra att obehoriga far insyn och kan
paverka telekommunikationssystem och I'T-system
med hjalp av till exempel kryptografiska metoder.

Det vanligaste sattet att skydda sig ar genom
kryptosystem. Ett kryptosystem som ér godkint for
att skydda rikets sikerhet kallas for signalskydds-
system. Ett kryptosystem omvandlar, med hjilp
av kryptonyckel och kryptoalgoritm, klartext till
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krypterad text sa att endast den som har tillgang
till kryptonyckel och algoritm kan dekryptera och
fa fram klartexten. Forutom sjilva krypteringsap-
paraten ingar dven regelverk, kryptonycklar och
utbildning i ett signalskyddssystem.

Sikerhetsskyddsforordningen — siger att  alla
kryptosystem som anvinds for att skydda hemliga
uppgifter som kan skada rikets sikerhet maste vara
godkinda av Forsvarsmakten. Det ér for att de ska
kunna sta emot hotet fran avancerade system av
exempelvis frimmade underrittelsetjianster. Signal-
skyddssystem kan ocksa anvindas for att skydda
annan kinslig information. Must har tillsammans
med MSB och FRA under 2014 lanserat en infor-
mationskampanj i syfte att 6ka anvandningen av
signalskydd for kanslig information hos myndig-
heter.

Genom Sakerhetskontoret kravstiller, utvecklar,
granskar och godkanner Must alla signalskydds-
system. Det gor vi tillsammans med Forsvarets
materielverk och industrin. I dagslaget finns drygt
40 olika sadana system i drift vid 45 centrala
myndigheter. Sadana system finns dessutom vid
lansstyrelser och inom polisen.
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Kan man prata hemligt pa en mobiltelefon?

Attutveckla nya system dr en stor utmaning. Kraven
fran anvandarna ar hoga — helst ska man kunna
surfa med mobilen och samtidigt kunna prata
hemligt. Detta ar i princip omojligt. Ju mer funktio-
nalitet som byggs in i ett system desto mer komplext
blir systemet och desto svarare blir konstruktion,
granskning och verifiering. Med andra ord vill ofta
anviandarna bygga in funktioner medan ansvariga
for signalskyddet vill att kryptoapparaten ska vara
sa enkel som mojligt. Manga anvindare ska kunna
anvinda ett signalskyddsystem efter kort utbildning
— detta okar kraven pa anvindarvinlighet och att
det inte ska g att gora fel.

"Vi ska inte hitta en ndl i en hostack
utan vi ska garantera att hostacken
inte innehdller nagra nalar”

For att granska en signalskyddsprodukt behovs
kryptologer, hardvaruexperter, mjukvaruexperter,
penetrationstestare och sa kallade fuzz-testare, som
skickar olika former av data till apparaten for att
verifiera att den inte beter sig ovéntat. Alla dessa
kompetenser finns pa Must. Att produkterna ofta
kopplas mot internet gor att systemen dven utgor ett
intrangsskydd for det nitverk som kryptoapparaten
ska skydda. Detta innebar att apparaten — forutom

attkryptera och dekryptera — ocksa ska skydda emot
att en hackare kan ta sig forbi den och in i natverket.
Kryptoapparaten maste alltsa "skydda sig sjilv” mot
intrang, en tuff uppgift idag. Detta stiller hoga krav
pa design, till exempel "rod-svartseparering” vilket
innebir att all data som forflyttas fran den hemliga
sidan till den 6ppna sidan ska passera kryptochipet.

For ett system som krypterar kvalificerat hemlig
information, som dr hemlig i femtio ar, i hastigheter
upp till flera gigabit per sekund ar kraven oerhort
hoga. Must ska garantera att systemet inte har nagra
brister, till skillnad fran en hackare som “bara’
behover hitta en brist. Vi ska inte hitta en ndl i en
hostack utan vi ska garantera att héstacken inte
innehdller ndgra ndlar. Denna typ av produkter
kallas for hogassuransprodukter. Ordet assurans
star for tilltro till att en produkt gor vad den ska och
ingenting annat.

Utan kryptonycklar gar ett signalskyddsystem inte
att anvianda. Must producerar och distribuerar
kryptonycklar till alla myndigheter och organisa-
tionsenheter som anviander signalskyddssystem,
det ror sig om drygt en miljon kryptonycklar per ar.
Arbetet med produktion, forpackning och distri-
bution omfattas av mycket hoga krav pa sikerhet,
noggrannhet och sparbarhet.

Underrattelsehotet —
Must arbete fOr ett battre
sakerhetsmedvetande

Underrattelseverksamhet mot Sverige

pagar standigt

Frammande underrittelseaktorer finns represen-
terade bade i Sverige och dir forsvarsmaktspersonal
befinner sig utanfor vart land. De har till uppgift att
genom 6ppna och dolda metoder forse sina besluts-
fattare med svar pa de fragestallningar de fatt med
sig hemifran.

Dessa aktorer ar intresserade av information om
Forsvarsmaktens skyddsvarden, men ocksa av
personal inom Forsvarsmakten med begirlig infor-
mation, kunskaper eller formagor. Denna under-
rittelseverksamhet pagar stindigt, den ar langsiktig
och systematisk. I de kriser, konflikter och incidenter
som drabbar oss och vart niromrade vill ocksa de
aktorer som deltar ha en underrittelsegenererad
lagesbild for att kunna ta rétt beslut. Detta far till sin
naturliga foljd att kunskapen kring en del av vara
skyddsvarden, som Sikerhetskontoret ska bidra till
att skydda, kan hotas.
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Must ansvar for att utbilda Forsvarsmaktens
personal om hoten fran fraimmade under-
rattelsetjanster

For att forhindra att information sprids till fel
personer genomfor Must utbildningar bade bland
forband och till enskilda individer. Detta gor vi inte
bara for att uppmiérksamma dem om hotet, utan
ocksa for att informera om att Forsvarsmaktens
personal har en skyldighet att bidra till att gora
sakerhetsarbetet mer effektivt. Skulle en anstilld
vara med om nagot de uppfattar som misstiankt,
sa uppmanas de att rapportera detta till nairmaste
chet och/eller forbandets sikerhetschef. Genom att
forsta underrittelsehotets omfattning kan Forsvars-
maktens personal alltsa hjalpa till med att uppticka
dessa hot, och bidra till att stodja bearbetning och
analys for att klarlagga hoten.

Underrittelsehotet ar en realitet oavsett om en
anstalld befinner sig pa sitt forband, ar utomlands
eller pa semester. Frimmande underrittelsetjanster
studerar och viljer noga ut de individer som de tror
kan komma att vara dem till gagn i ett senare skede
av arbetslivet. Olika former av det som pa facksprak
kallas subversion forekommer ocksa mot Sverige
och svenska intressen utomlands. Exempelvis
forekommer det i vissa lander tydliga paverkanso-

perationer mot svensk personal som syftar till att
minska personalens mojlighet att utfora sitt arbete.

Utover att utbilda finns inom Musts mandat
dven mojligheten att motverka underrittelsehot.
Detta gor vi genom att: samarbeta med polisidra
myndigheter for att forhindra att militarteknologi
exporteras till linder med vapenembargo; se till
att tilltridesskydd vid skyddsobjekt forbittras; att
sakerhetsprovningen av ny personal forses med
sa bra information som mojligt samt att kryptout-
rustning anvinds pa ritt sitt. Dessutom finns
mojligheten for Must att avbryta eller folja pagaende
underrittelseinhamtning, da vi upptackt sadan.

Konsekvenserna for Forsvarsmakten av ett aktivt
och stundtals aggressivt beteende fran frimmande
underrittelsetjanster leder till en sammanfat-
tande sakerhetshotbedomning dar underrittelse-
hotet dr forhojt” (niva tre pa en femgradig skala).
Aven framéver kan vi forvinta oss att hotet fran
frimmande makt fortgar. Sadant som spelar in for
det framtida underrittelsehotet ar den geopolitiska
utvecklingen i naromradet. Bade militira, ekono-
miska, men dven politiska skeenden kan fa effekter
som paverkar hur frimmande underrittelsetjanster
agerar mot Sverige och Forsvarsmakten. B
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Samordning och utveckling av underrattelse-
och sakerhetstjansten i Forsvarsmakten

Den foriandrade bilden i niromradet har tydlig-
gjort att underrittelse- och sikerhetstjansten
kontinuerligt behover utvecklas och anpassas.

Som namnts tidigare i den har skriften dr det Must
somharansvaretattledaochsamordnautvecklingen
av underrittelse- och sikerhetstjansten i Forsvars-
makten. Vart mal ar att skapa storsta mojliga eftekt
av de forband, skolor och centra som utfor uppgifter
inom omradet. Must dr dock inte ansvarigt att leda
dessa enheter. Istillet loser vi uppgiften framfor allt
genom att samarbeta och samverka med de olika
enheterna.

Under 2014 har vi paborjat arbetet med att
uppdatera en enhetlig systemsyn for underrit-
telse- och sikerhetstjansten. Systemsynen ska
hjalpa oss att i framtiden utveckla vara gemen-
samma formagor. Darfor ar det viktigt att vi har
en langsiktig planering i dessa fragor. Vi har ocksa
under 2014 paborjat en Gversyn av all utbildning i
underrittelse- och sikerhetstjanst. Det gor vi for att

sakerstilla att Forsvarsmaktens personal har ritt
kompetens i en forindrad och utvecklad Forsvars-
maktsorganisation. Vilutbildad personal med hog
kompetens dr avgorande for den samlade formagan
inom underrittelse- och sikerhetstjansten.

Must anordnar ocksa sirskilda moten med chefer
inom underrittelse- och sikerhetsomradet i
Forsvarsmakten. Pa dessa moten diskuterar vi
formageutveckling och atgiarder. Ett genomgaende
tema under 2014 har varit utvecklingen av det som
kallas ISR (Intelligence, Surveillance and Reconni-
sance) och hur Sveriges formaga skall utvecklas och
vidmakthallas i samklang med den internationella
utvecklingen.

Must ansvarar for Sveriges forsvarsattachéer. Under
2014 har vi haft 25 residenta forsvarsavdelningar,
med sa kallade sidoackrediteringar till ytterligare 24
lander. Dartill finns atta resande forsvarsattachéer,
som ar baserade i Sverige.
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Huvudmannaskapet for Sveriges forsvarsattachéer

Forsvarsattachéerna ar en resurs for Must

Under 2014 har forsvarsattachéerna fortsatt vara
en viktig resurs for underrittelseproduktionen
vid Must. Utover detta har flertalet forsvarsavdel-
ningar gjort viktiga insatser inom det bilaterala
fraimjandearbetet, Forsvarsmaktens internatio-
nella verksamhet i stort, och andra myndigheters
internationella uppdrag. I férekommande fall har
forsvarsattachéerna aven bidragit till projekt inom
forsvarsmaterielexporten.

Den arliga inriktningen av forsvarsavdelningarna
dgde som vanligt rum i slutet av januari. Da samlas
samtliga attachéer i Stockholm for att under
en veckas tid genomfora inriktningsdialoger i
samverkan med foretridare for Regeringskansliet,
andra ledningar inom Hogkvarteret, och myndig-

heterna  Forsvarsexportmyndigheten, Forsvarets
materielverk och Totalforsvarets forskningsinstitut.
Must haller dven i den utbildning som attachéerna
genomgar innan de tilltrader sin tjanst. Under 2014
genomforde sju blivande attachéer utbildningen.
Darutover har Must genomfort utbildning for nya
assistenter till ett antal forsvarsavdelningar.

Inspektioner och kontroller avseende forvaltning
och sikerhet har genomforts vid ett antal forsvars-
avdelningar. Kontrollerna bidrar till det lopande
arbetet avseende sikerhet och arbetsmiljo for
attachéverksamheten samt till att utveckla samar-
betet med ambassaderna i dessa fragor. Resultatet
har visat pa ett minskande antal problemomraden
jamfort med tidigare ar samt att sakerhetsmedve-
tandet vid forsvarsavdelningarna har okat.
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Tillsyn av Must

Attfolja och respektera lagar och férordningar ar en
sjalvklarhet for Must, som maste ha bade uppdrags-
givarnas och allmédnhetens fortroende. Allman-
heten kan inte ha detaljerad insyn i Must och dess
verksamhet. Det beror pa behovet att hemlighalla
organisationens forméaga och metoder — inte minst
med hansyn till hotet fran utlindska underrittelse-
aktorer. Dessutom ér ofta de underrittelserapporter
och sikerhetsskyddsatgarder som Must produ-
cerar sekretessbelagda. Fragor om sekretess och
sakerhetsskydd ar reglerade i lagstiftning. Tillsynen
fran tillsynsmyndigheterna ar ett sitt att garantera
utomstaende insyn i vad Must gor utan att det
aventyrar sikerheten.

Statens inspektion for forsvarsunder-
rattelseverksamheten

Under 2014 har Must vid flera tillfallen granskats
av Statens inspektion for forsvarsunderrittelseverk-
samheten (SIUN), som kontrollerar att forsvarsun-
derrittelseverksamheten bedrivs i enlighet med
lagen och forordningen om foérsvarsunderrittel-
severksamhet. STUN granskar ocksa behandling
av personuppgifter enligt lagen om behandling av
personuppgifter i Forsvarsmaktens forsvarsunder-
rattelseverksamhet och militara sakerhetstjanst

(aven kallad PUL UNDSAK). I nigot fall har STUN
haft synpunkter pa verksamheten. Must gor alltid
en analys av sidana synpunkter och vidtar de
atgarder som behovs. Under 2014 har Must ocksa
gjort en intern uppfoljning av genomforda atgarder
med anledning av synpunkter fran SIUN fore 2014.
De granskningar som genomforts under 2014 har
varit relativt omfattande och varje granskningstill-
falle har forberetts noga med inspektionens kansli
innan sjilva granskningstillfallena. Granskningarna
ar ett bra stod for Must eftersom de tillfor ytterligare
perspektiv pa verksamheten, som ér svara att fa pa
annat sitt. Dessutom far Must stod i att bedoma
vilken typ av verksamhet som faller under lagen om
forsvarsunderrittelseverksamhet.

Datainspektionen

Att Must verksamhet foljer PUL UNDSAK
kontrolleras dven av Datainspektionen (DI). DI
meddelade under 2013 ett antal foreldgganden och
ett papekande som rér Must personuppgiftshan-
tering enligt den lagen. Must har under 2014 fortsatt
arbetet med att vidta atgirder for att mota kraven
fran DI. Bland annat har en ny forsvarsmaktsintern
forfattning beslutats, nya rutiner for personupp-
giftsbehandling faststillts, utbildning har genom-

forts och en sirskild referens- och gransknings-
grupp organiserats. Arbetet med att vidta atgarder
fortsatter vi med under 2015.

Dialog med uppdragsgivarna

Dialogen med Regeringskansliet, frimst genom
Enheten for samordning av forsvarsunderrattelse-
fragor (SUND) pa Forsvarsdepartementet, siker-
staller att underrattelseprodukterna motsvarar
forviantningarna och anpassas nir verkligheten
staller nya krav. Motsvarande dialog sker ocksa med
andra staber och ledningar i Hogkvarteret. Musts
ekonomiska redovisning och efterlevnad av forvalt-
ningskrav granskas framfor allt av Riksrevisionen
och genom forsvarsmaktsinterna processer.

Las mer om kontrollorganen pa:

www.siun.se respektive
www.datainspektionen.se

Dl: Datainspektionen

SIUN: Statens inspektion for
forsvarsunderriittelseverksamheten

SUND: Enheten fér samordning av
férsvarsunderrittelsefragor vid
Férsvarsdepartementet
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Must utat

Information om Must har tva huvudsakliga
malgrupper: allménheten och Forsvarsmakten.
Must har liksom all annan oftentlig verksamhet
en skyldighet att kommunicera saklig infor-
mation om sin verksamhet. Under 2014 fortsatte
vi darfor att sprida information om vart uppdrag
och verksamhet. Bland annat deltog vi i Folk och
Forsvars Rikskonferens i Silen i januari, och under
Politikerveckan i Almedalen i juli.

Inom Forsvarsmakten ar det viktigt att alla som
arbetar i myndigheten vet vad Musts uppgift och
ansvar ar. Darfor startades aret med en langre
intervju med C Must Gunnar Karlson, i Forsvars-
maktens egen tidning "Forsvarets Forum” Artikeln
syftade till att 6vriga Forsvarsmakten skulle fa lira
kidnna C Must och den verksamhet som bedrivs vid
Must.

Under Almedalsveckan deltog Gunnar Karlson
i tva olika sammanhang. I ett seminarium med
titeln "Hur bemoéter vi cyberspionaget mot Sverige”

deltog han tillsammans med generaldirektorerna
for Sakerhetspolisen (Sdpo), Forsvarets radioanstalt
(FRA) och Myndigheten for samhillsskydd och
beredskap (MSB). Seminariet uppmarksammades
dven i en rad svenska tryckta och webbaserade
medier. Must bjod édven in till ett seminarium
inom ramen for 20-arsjubileumet. Under rubriken
"Larmklocka i rikets tjanst — 20 ar av militar under-
rittelse- och sikerhetstjanst” lyftes olika aspekter
av Must uppdrag och verksamhet upp. Seminariet
folides av ett mingel dar ett antal Mustmedarbetare
deltog och fanns tillgingliga for fragor.

2014 ars sikerhetspolitiska utveckling har foranlett
att allmianhet och journalister sokt kommentarer
fran Must. Pa grund av sekretess har Must ibland
vid sadana tillfillen varit forhindrade att svara
eller kommentera fragor och pastaenden. Det ar
framfor allt med hansyn till att vi behover skydda
var inriktning, metoder och kallor, som vi i ménga
fall inte kan svara pa mediers och allménhetens
forfragningar.
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Must 20 ar!

2014 var aret da Must hade 20-arsjubileum. Must
i sin nuvarande form bildades den 1 juli 1994.
Militdr underrittelse- och sikerhetstjanst ar dock
en betydligt aldre foreteelse an sa. I Sverige raknar
vi 1905 som det ar da Forsvarsmakten grundlade
underrittelse- och sakerhetstjansten i sin moderna
form. Ar 2005 arrangerades ett hundraarsjubileum
med olika aktiviteter och publicering av en minnes-

skrift.

Det som riknas som dagens Must tillkom i samband
med att Forsvarsmaktens ledning, davarande
Generalstaben,omorganiserades till att bliforbandet
Hogkvarteret. Must bildades genom en samman-
slagning av Underrittelse- och sakerhetsledningen,
Underrittelse- och Sakerhetskontoret och Kontoret
for sirskild underrittelseinhdmtning. Aven om

Foto: Foérsvarsmakten

interna fordndringar agt rum, dr det 1994 ars Must
som utgor grunden for dagens organisation.

Syftet med 20-arsjubileumet har varit att uppmark-
samma organisationen Must, men dven att skapa
forutsattningar for gemensamma aktiviteter Gver
kontors-, avdelnings- och sektionsgrinserna.
Sadana skapades genom att medarbetarna fick
mojlighet att ga pa frukostmoten, externa forelds-
ningar, seminarier, utstillningar och studiebesok
under dret. Manga av dessa seminarier gav oss
tillfalle till att lara oss mer om var historia. Samtidigt
hade vi flera aktiviteter som édven blickade framat.
Under aret gavs dven en bok ut som beskrev arbetet
och utmaningarna i Bosnien under 1990-talet* - en
omtyckt gava for dem som besokte seminariet.

Dagen for skapandet av nuvarande Must, den 1 juli,
infoll under Almedalsveckan i Visby. Must arrang-
erade ddrfor ett eget seminarium med ett efterfol-
jande mingel som tjinade som jubileumsfirande.
Under minglet bjod vi pa tarta, och naturligtvis
ocksa pa Must — det vill sdga dppelmust. B

*Sarajevo - av
brigadgeneral Jan-Gunnar Isberg,
overste Peter Fredriksson och major Jan S6derberg
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Verksamhetsidé och vision

Under aret har Must arbetat med att ta fram en
verksamhetsidé och vision. Musts verksamhet dr
mangfacetterad och har manga uppdrag. Darfor
har vi valt en verksamhetsidé som formulerar nagra
centrala tankar om organisationen pa ett sitt som
ar tillgangligt bade inom Must och Forsvarsmakten,
men dven da vi representeras utat. Var vision och
verksamhetsidé syftar till att pa ett konkret sitt
forklara var verksamhet och hur vi vill utveckla den.

Must verksamhetsidé

B Must ger Regeringen och Forsvarsmakten unika
beslutsunderlag om omvirldsutvecklingen och
hot mot Sveriges sikerhet.

Must bidrar till att Forsvarsmaktens formagor
utvecklas och att forbanden har en bra hot- och
lagesuppfattning. Vi bidrar ocksa till att
Forsvarsmakten och andra myndigheter har ritt
niva pa sin sikerhet.

Must l6ser sina uppgifter med hog integritet och
isamverkan med andra.Viutvecklar oss kontinu-
erligt for att kunna méta forandrade krav.
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Den svenska Forsvarsmakten har i arhundraden
samlat in och sammanstillt information om
forhallanden i utlandet och upplevda siker-
hotshot, inte minst i krigs- och orostider i Europa.
Ar 1905, under pagaende unionskris med Norge,
beslutades att inritta en stiende underrittelse-
tjanst vid Generalstaben (datidens motsvarighet
till Hogkvarteret).

Det ar ocksa 1905 som ofta ses som startpunkten
for den moderna eller samtida svenska underrittel-
setjansten. Den svenska sakerhetstjansten skapades
forst ett artionde senare och organiserades dven den
vid Generalstaben. 1994 bildades som framgar ovan
det Must vi har idag.

30% Officerare

70% Civila

—

Pa Must arbetar experter med olika kompetenser,
till exempel statskunskap, militar strategi och taktik,
teknik, logistik, sprak, HR, ekonomi, juridik, I'T och
kryptologi. 70% har civil bakgrund. 30% ar kvinnor.
Militidr personal rekryteras oftast inom Forsvars-
makten. Lediga tjdnster annonseras i press och pa
Forsvarsmaktens hemsida.

Den som dr mer intresserad av underrittelse- och
sakerhetstjanstens utveckling over tid hittar mer
material pA Musts hemsida (www.forsvarsmakten.
se/must). Det finns idag ocksa ett antal skildringar
och fackbocker ute i handeln. B

30% Kvinnor

70% Mén
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