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MUST ARSOVERSIKT 2022

MILITARA UNDERRATTELSE- OCH SAKERHETSTJANSTEN

Must presenterar har den verksamhet som bedrivits under 2022 och ger dven sin syn pa
omvarldsutvecklingen och de sakerhetshot som riktas mot Sverige och svenska intressen.

Arsoversikten svarar mot uppdragen i Férordning (2000:131, 8§) om férsvarsunderrattelse-
verksamhet och Férsvarsmaktens instruktion (2007:1266, 68) dar Must uppdras att varje ar
uppratta en dversikt 6ver forsvarsunderrattelseverksamheten och den militéra sakerhetstjans-
tens verksamhet som allménheten kan ta del av. Must har valt att utéver detta dven presentera
annan verksamhet for att ddrigenom ge en sa heltackande bild som sekretessen medger.
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VISION OCH VERKSAMHETSIDE

MUSTS VISION

Ett sékrare Sverige i en osaker varld.

VERKSAMHETSIDE

Must ger regeringen och Forsvarsmakten unika beslutsunderlag
om omvaérldsutvecklingen och hot mot Sveriges séakerhet.

Must bidrar till att Forsvarsmaktens formagor utvecklas och att forbanden
har en bra hot- och ldgesuppfattning. Vi bidrar ocksa till att Forsvarsmakten
och andra myndigheter har ratt niva pa sin sakerhet.

Must I6ser sina uppgifter med hdg integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt for att kunna mdta féréandrade krav.



CHEFEN MUSTS FORORD

Efter den 24 februari 2022 ar det saker-
hetspolitiska ldgeti Europa ochi Sveriges
naromrade det allvarligaste sedan at-
minstone 1980-talets borjan. Vi har i dag
ett bestaende tillstand av konflikt och kon-
frontation mellan Ryssland och Vast, som
riskerar att forvarras ytterligare.

| forra arets forord till arséversikten beteckna-
de jag Rysslands storskaliga anfallskrig som ett
strategiskt vagspel och som en avgérande bryt-
punkt dven for Sveriges och Europas sakerhet.
Ett &r senare drivs det ryska vagspelet vidare —
med ett fortsatt mycket stort ryskt risktagande
— och insatserna har hojts ytterligare. Ryssland
har hittills inte uppnatt nagot av sina strategiska
mal med kriget, men inget tyder pa att den ryska
statsledningen i nuldget givit upp sina langt-
gaende ambitioner.

Som en foljd av det ryska anfallskriget fattade
Sverige i maj 2022, samtidigt som Finland, beslut
om att ansdka om medlemskap i Nato. Sverige
och Finlands kommande anslutning till Nato for-
andrar de militarstrategiska forutsattningarna fér
allalanderindromradet. Aven for Must blir det en
viktig uppgift framover att bidra till och samverka
inom Nato, som har ett etablerat underrattelse-
och sdkerhetstjanstsamarbete.



Musts beddmning &r att Sverige ar sékrare
efter att ansékan lamnades in och att vi erhdll
bilaterala sakerhetsforsakringar fran flera
Natolédnder. Samtidigt ser vi att underrattelse-
hotet fran Ryssland mot Sverige kommer att
Oka. Det &r delvis en foljd av rysk underrattel-
seinhamtning om Sveriges framtida roll inom
Nato, men ocksa av ryska forsok att kringga
sanktionerna mot landet. Underrattelsehotet
utgoérs bade av personbaserad inhamtning och
av cyberangrepp eller andra tekniska medel.

Bade Ryssland och Kina bedriver sékerhetsho-
tande verksamhet mot Sverige och harférmaga
att utféra komplexa operationer i forsék att
paverka svenska politiska och ekonomiska
beslut. Opinionsbildning och beslutsproces-
ser i Sverige — kdrnan i var demokrati — foljs
nara. Medvetenheten om detta hot maste tka.
Sveriges sakerhet varnas ocksa genom att vi ar
vaksamma mot alla férsdk av frammande makt
att otillbérligt paverka ledande féretradare i
totalférsvaret, politiken och néringslivet.

Det sakerhetspolitiskt omvélvande aret 2022
har for Must varit ett arbetsintensivt ar med
en hog efterfragan fran bada vara uppdrags-
givare, regeringen och 6verbefédlhavaren. Jag
ar stolt éver den engagerade och kompetenta
personalen pa Must, som under aret gjort vik-
tiga och omfattande insatser for ett sékrare
Sverige i en mer oséker och farlig omvarld.

Handelseutvecklingen under aret har stallt
hoga krav pa flexibilitet, uthallighet och férma-
ga till snabbt organisatoriskt Iarande. Parallellt
med ett hogt operativt tryck pa underrattelse-
och sakerhetstjansten har Must fortsatt att
utvecklas.

Vi har anpassat var inhamtning, analys och
delgivning. Vi har stérkt var samverkan med
Sakerhetspolisen och FRA — i underréttelse-
och sdkerhetssamhéllets inre kdrna — liksom
med ett stérre antal myndigheter inom total-
forsvaret samt internationella partner. Det
kravs for att mota den allvarliga och komplexa
hotbilden. Av séarskild betydelse ar ocksa de
malmedvetna steg vi tar fér att med hjalp av
digitaliseringen och artificiell intelligens (Al)
kunna stérka vara formagor pa stor bredd.

| denna arsdéversikt ger Must en beskrivning
av den sakerhetspolitiska utvecklingen och
den aktuella hotbilden, med en tyngdpunkt pa
Rysslands anfallskrig mot Ukraina och dess
konsekvenser for Sveriges och Europas séker-
het. Vi beskriver ocksa hur Must, i en tid dar
risken for sékerhetshot riktade mot Sverige har
Okat, bidrar till att skydda Sverige och svenska
intressen.

Lena Hallin
Chef for Militdra underréttelse- och sékerhetstjénsten






MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN
| KORTHET
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Must bedriver férsvarsunderrattelseverksamhet och
militdr underrattelse- och sékerhetstjanst.

Musts férsvarsunderréttelseverksamhet bedrivs till stéd
for svensk utrikes-, sékerhets- och férsvarspolitik samt i
ovrigt for kartlaggning av yttre hot mot Sverige.

Must forebygger, upptéacker och motverkar sakerhetshot
som riktas mot Férsvarsmakten och dess intressenii
Sverige och utomlands.

Must &r en del av Férsvarsmakten och inriktas bade av
regeringen och overbefalhavaren.

Chefen Must lyder direkt under éverbefédlhavaren. Chefen
Must ar ocksa Forsvarsmaktens sékerhetsskyddschef,
signalskyddschef och ansvarar for underrattelse- och
sakerhetsfunktionen i Férsvarsmakten.

Att samverka nationellt och internationellt ar avgérande
for att i hela konfliktskalan kunna hantera nuvarande och
framtida utmaningar.

Musts verksamhet regleras av lagar och regler och
granskas I6pande.
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OMVARLDSUTVECKLING

Det ryska anfallet pa Ukraina har skapat ett tillstand av konflikt och kon-
kurrens som till stora delar paminner om situationen under kalla kriget
men med farre spelregler. Ryssland har ytterligare sankt sin redan laga
troskel for valdsanvéndning och uppvisar en mycket stor riskbenagenhet.

Den ryska statsledningen anser att Ukraina,
med uppbackning fran Vast och Nato, under
en langre tid utmanat grundlaggande rys-
ka nationella intressen och malsattningar.
Ukrainas ndrmande till Vast har setts som en
provokation da Ryssland anser sig ha ratt-
en att diktera sina grannlanders nationella
intressen savél som deras sakerhetspolitiska
orientering.

Den langtgdende konflikten mellan Ryssland
och Vast utspelas framst med politiska och
ekonomiska medel. Stormaktskonkurrensen
mellan Ryssland, Kina och USA fortsatter
att foérdjupas. Konfliktytorna och betydelsen
av harda maktmedel 6kar. Spanningslaget i
Europa &r det allvarligaste sedan atminstone
1980-talets borjan.

Rysslands militéra angrepp mot Ukraina
har motts av ett starkt och gemensamt
agerande pa det politiska, ekonomiska och
militdra omradet fran USA, EU och Nato.
Framtradande i Vasts stod till Ukraina ar
dels det omfattande sanktionspaket som
har som mal att férsvaga den ryska ekono-
min, och dels det kontinuerliga militara stéd
fran USA och flera EU-lander, bland annat
Sverige, som ges till det ukrainska férsvaret.
Genom sitt agerande har Vast forbundit sig
att stédja Ukraina for en lang tid framdover.

Det finns skiftande uppfattningar och eko-
nomiska intressen i Vast som kontinuerligt
provar granserna for det gemensamma
agerandet gentemot Ryssland. Det ar dock
i nulaget osannolikt att nagon stat enskilt
skulle narma sig Ryssland och hota enighe-
ten och de dverenskomna sanktionerna.

P& grund av vart militirgeografiska lage,
hogteknologiska kompetens och behov av
en fungerande vérldshandel &r Sverige ett
land som &r extra sarbart i den férsamrade
sdkerhetspolitiska miljon i vart ndromrade.
Risken har 6kat for att Sverige eller svenska
intressen ska utsattas for patryckningar.

Den alltmer komplexa hotbilden karaktarise-
ras av att olika maktmedel kopplas ihop och
betraktas som delar av en och samma stra-
tegiska helhet. Dessutom har den tekniska
utvecklingen modjliggjort att anvandandet
av nya tillvdgagangssatt for antagonistiskt
agerande blivit vanligare, ofta oberoende
av geografiskt avstand. Rivaliteten mellan
Ryssland och Vst pa det militara omradet ar
fortsatt central men omfattar dven cyber-och
rymddomaénerna samt informationsmiljon.

Sammantaget gar utvecklingen i riktning mot
en varld som ar mer uppdelad i konkurrerande
politiska, ekonomiska, militédra och teknologis-
ka sférer.
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EN KOMPLEX HOTBILD OCH OKADE RISKER

Riskerna for svensk sékerhet har dkat under 2022. Must konstaterar att hot-
bildskartan blir alltmer komplex och att hotbilden pa samma gang é&r politisk,
militar och ekonomisk.

Rysslands férmaga att genomfdra ett militdrt  samt annat utnyttjande av militdra medel for
angrepp mot Sverige utgér den dimensione- politiska syften utgor ett fundament i det ryska

rande hotbilden for Férsvarsmakten. En 1&g sékerhetspolitiska agerandet.
tréskel for olika former av vald, hot om vald
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Det militdara hotet fran Ryssland &r patagligt,
dock med begrénsningar i vart ndromrade
pa grund av kriget i Ukraina. Samtidigt &r det
viktigt att komma ihag att den antagonistiska
hotbilden mot Sverige blir bdde bredare och
alltmer mangfacetterad. Kina blir en allt viktiga-
re aktor i vart naromrade och kan paverka oss
med maktmedel som inte har ndgon geografisk
begransning — via cyberattacker, ekonomiska
patryckningar och paverkansoperationer.

Frammande makt soker brett efter sarbarheter
i vart 6ppna och digitaliserade samhélle. Ingen
skillnad gérs mellan civilt och militart, eller
mellan privat och offentligt. Mgjligheter att
utnyttja luckor i var organisation, lagstiftning
och samverkan undersdoks.

Hotbilden ar i dag samtidigt politisk,
militar och ekonomisk

Det kanske allvarligaste hotet mot Sverige i
fredstid kommer fran frammande underréattelse-
verksamhet. Inhdmtning som sker genom
tekniska hjalpmedel &r ett allvarligt och kon-
kret hot mot Férsvarsmakten och mot Sverige
som helhet. De ryska och kinesiska underrat-
telse- och sakerhetstjansterna ar resursstarka
och centrala hotaktorer, bade i egen kapacitet
och via ombud. Specialiserade funktioner for
paverkans- och cyberoperationer utnyttjas i
samtliga konfliktnivaer, och pagar har och nu.
Plattformar som anvands inkluderar det egna
naringslivets kontaktnat, delar av civilsam-
hallet som exempelvis regimunderstdédda in-
tresseorganisationer, organiserad brottslig-
het samt specialoperationsférband. Den stora
uppsattning av hybrida metoder som anvands
utmanar Sveriges férmaga till motatgérder och
beslutsfattande da de skar 6ver myndighets-
granser och mandat.

Bade Ryssland och Kina har en mycket god
férmaga att utféra komplexa cyberoperatio-
ner och verksamheten bedrivs metodiskt,
langsiktigt och storskaligt. Metoderna ar ofta
fornekbara, dolda och tvetydiga. Ett syfte med
detta ar att forsvara var lagesuppfattning och
dérmed vart beslutsfattande.

Hoten anvands inte bara i krigssituationer
utan kan ocksa anvéndas i fredstid och i kris-
lagen. Av den anledningen ar skyddet av kritisk
infrastruktur, saval fysisk som digital, av stor
betydelse.

Nar hoten riktas mot alla delar av samhal-
let &r det avgbrande att Sverige moter dem
med en samlad nationell ansats inom stats-
forvaltningen, det privata néaringslivet och
inom samhallet i stort. For att fa basta mojli-
ga lagesuppfattning och pa bred front stérka
vaksamheten, sakerhetsskyddsarbetet och
robustheten i vart samhalle, behéver informa-
tion snabbt kunna delas mellan myndigheter
och andra aktorer. Kunskap ar den forsta for-
svarslinjen vilket stéller krav pad samarbete
6ver myndighetsgrénserna sa att nya syner-
gier och ny férmaga till kraftsamling skapas.
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NATO

| maj 2022 ansokte Sverige om medlemskap i Nato tillsammans med Finland. Den
svenska anstkan foljde som ett resultat av det kraftigt forsamrade sékerhetslaget i
vart ndromrade pa grund av Rysslands fullskaliga invasion av Ukraina.

Rysslands agerande innebar ett strukturellt och
langsiktigt kraftigt forsdmrat s&kerhetspolitiskt
lage som far omfattande och langtgadende konse-
kvenser for Sverige. Angreppet ledde till ett antal
anpassningar for Foérsvarsmakten, nationellt och
tilsammans med andra samt till att arbetet inom
Sveriges mangariga och redan djupa partnerskap
med Nato intensifierades.

Must bedémer att Sverige ar sakrare efter beslutet om
anstkan och efter att flera Natolander, bland andra
USA, Storbritannien, Norge och Danmark uttalat bila-
terala sakerhetsforsakringar gentemot Sverige.

Forandrade militarstrategiska
férutsattningar

Ett svenskt och finskt Natomedlemskap forand-
rar de militarstrategiska férutsattningarna for alla
lander i vart naromrade. Must bedémer att medlem-
skapen forbattrar férutsattningarna for forsvaret av
alla nordiska och baltiska lander.

Sveriges nya aktorsroll och forpliktelser som
Natomedlem grundar sig i det gemensamma
ansvaret for alliansens huvuduppgift, det kollektiva
forsvaret, som ska kunna méta alla hot mot alli-
ansens medlemmars sakerhet. Bland de hot som
listas i Natos strategiska koncept aterfinns bland
annat Rysslands agerande och terrorism.

Ryssland har under lang tid stravat efter att motver-
ka en svensk anslutning till Nato. Must bedémer att
Ryssland inte hade forutsett att en ansdkan skulle
ske eller att beslutsprocessen blev sa snabb. Aven
om Ryssland inte lyckades verka for att stoppa den

svenska ansdkan bedémer Must att Ryssland fort-
satt har ett starkt intresse av att férdrdja, forsvara
och paverka medlemsskapsprocesserna for Sverige
och Finland.

Forsvarsmakten och medlemskapet i Nato
Foérsvarsmakten har efter Sveriges ansdkan férbe-
rett sig for ett medlemskap och har sedan manga
ar en god férmaga att samarbeta med Nato, bland
annat efter gemensamma insatser i Afghanistan
och pa Balkan samt fran 6vningar i Sveriges nar-
omrade. Nu pagar en omfattande process for att
se over de omraden som kommer att paverkas av
medlemskapet och for att integrera Sverige i Natos
strukturer och arbetsséatt. Det ar dock inte bara
Forsvarsmakten som paverkas. Sveriges medlem-
skap innebar att hela totalférsvaret blir delaktigt i
det breda arbetet inom alliansen.

Ett medlemskap i Nato innebar ett fordjupat sam-
arbete med de 6vriga allierade. Sverige kommer
att delta i alla delar av alliansens arbete, dven
inom Musts ansvarsomraden. Detta kan bland
annat komma till uttryck genom informationsut-
byte och gemensam analys av hot mot alliansens
medlemmar.

Inom Nato finns sedan lange ett etablerat underrat-
telse- och sdkerhetssamarbete, som har utvecklats
under de senaste aren. Samarbetet pa strategisk niva
sker inom Joint Intelligence and Security Division,
som utgér en del av den internationella staben
vid Natohdgkvarteret. Som medlemsstat kommer
Sverige att bidra fullt ut aven till detta samarbete.
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NAROMRADET

Naromradet har under aret praglats av den ryska fullskaliga invasionen av
Ukraina samt Sveriges och Finlands Natoanslutningsprocess som medfort den
storsta sdkerhetspolitiska forandringen i norra Europa pa flera decennier.

Rysslands agerande i Ukraina har avsevart
férséamrat sdkerhetslaget bade i Europa i stort
och det svenska naromradet. Den mest djup-
gaende konsekvensen for oss &r det finska
respektive svenska beslutet att anséka om
medlemskap i Nato. Infér ansdkan fick Sverige
sdkerhetsforsdkringar fran flera Natolander
och under aret har évningar med en kvalifi-
cerad internationell nérvaro genomforts, som
exempelvis den amerikanskledda BALTOPS
under sommaren. Ovningen sammanféll &ven
med hogtidlighallandet av den svenska mari-
nens 500-arsjubileum som ocksa det bidrog
till en omfattande militar narvaro. Det brittisk-
ledda forsvarssamarbetet Joint Expeditionary
Force (JEF), dar Sverige ingar, intensifierade
sin évningsverksamhet i Ostersjon.

Under hosten paverkades den militdra verk-
samheten i Ostersjon till stor del av sabotaget
mot de rysk-tyska gasledningarna Nord Stream
1 och 2 6ster om Bornholm. Ingen aktér har
tagit pa sig ansvaret men Ryssland har sve-
pande anklagat andra lander fér sabotaget.
Handelsen har ocksa féranlett en férhojd mili-
tar aktivitet i omradet och bidragit till en 6kad
spanning.

Rysk militar férmaga
Som foljd av kriget i Ukraina &r den ryska mili-
téra férmagan i svenskt naromrade nedsatt,
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framst vad géller markférband. Delvis beror
det pa att ryska militéra resurser ar bundna i
Ukraina men ocksa pa grund av de omfattande
forluster som Ryssland lidit — bade personellt
och materiellt. Ryssland har dock fortfarande
férmaga och handlingsfrihet att snabbt ver-
ka med bland annat sjo- och luftstridskrafter
i vart ndaromrade da férband finns tillgdng-
liga i sdval Ostersjon som i de norra delarna
av naromradet. Ryssland strdvar i véxande
omfattning ocksa efter att forbattra sin mili-
tara formaga att verka pa Nordatlanten for att
bevara sin handlingsfrihet i Ostersjéregionen
och Barents hav.

Ryssland kommer att vilja paverka sékerhets-
utvecklingen i ndromradet och strava efter
att aterta den militara formagan pa sikt for att
kunna méta de militérstrategiska utmaningar
de ser framfor sig i och med ett svenskt och
finskt Natomedlemskap.

Utvecklingen i Ukraina och dérmed i Europa ar
osaker och Ryssland kommer fortsatta anvan-
da olika patryckningsmedel som exempelvis
energileveranser, cyber- och paverkansope-
rationer. Alltsedan krigsutbrottet i Ukraina
har den ryska ledningen &aven inkluderat
karnvapenretorik i syfte att avskracka vastligt
agerande och militart stod for Ukraina.



Bibehallen hybridférmaga

Ryssland har ocksa en bibehallen férmaga att  mot Nato- och EU-lander. Det &r resurser som
verka med férnekbara icke-militdra medel, s kan anvéndas i savél fred som i kris och krig
kallade hybrida medel som exempelvis cyber-, och hotet fran frammande makts underrattel-
telekrigs- och paverkansresurser, fér att uppnad  seinhdmtning mot Sverige &r hogt, detsamma
sina sakerhetspolitiska malsattningar gente-  géller cyberhotet.
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KRIGET I UKRAINA

Kriget i Ukraina borjade inte den 24 februari 2022 utan &r en fortséttning pa
den aggression Ryssland inledde 2014 med den illegala annekteringen av
Krim. Sedan dess har konflikten fortlopt med stridshandlingar av varierande

intensitet.

Ukraina har under en léangre tid stravat efter
att frigéra sig fran ryskt inflytande och soka
ett ndrmande till bland annat EU. Samtidigt
har Ryssland forsokt framtvinga en radikalt
fordandrad europeisk sdkerhetsordning som
erkanner Rysslands ansprak pa en privile-
gierad intressesfar i sitt naromrade och som
asidosatter Ukrainas och andra grannlanders
suveranitet. Utifran en logik som bygger pa det
historiska, kulturella och religiésa arv Ryssland
delar med Ukraina ifragasatter den ryska poli-
tiska ledningen Ukrainas existensberattigande
som en sjalvstandig stat.

Rysslands initiala forsok att inta Kiev, och
déarmed utradera de steg mot oberoende
som Ukraina tagit sedan Sovjetunionens fall,
misslyckades. Det mesta tyder just nu dock
pa att den ryska ledningen inte kommer att ge
upp malsattningen att fora betydande delar
av Ukraina under sin kontroll. De sa kallade
"folkomréstningarna” om att uppga i Ryska
federationen som holls i de ryskkontrollera-
de lanen under hosten och de efterféljande
annekteringarna av dessa ar ett exempel pa
detta. | och med annekteringarna séker Kreml
havda, gentemot Vast och Ukraina, att de nu
férsvarar Ryssland med alla till buds staende
medel. Det ar dock ett osakert lage som snabbt
kan komma att férandras beroende pa fortsatt
utveckling.
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Attacker mot infrastruktur och handel

Intensiv artilleribeskjutning fran bada sidor
har kommit att préagla krigféringen. Ryssland
har ocksa under hela kriget bedrivit en omfat-
tande fjarrbekampning mot mal i hela Ukraina
i syfte att sla ut Ukrainas industriella kapacitet,
jordbruk, energiinfrastruktur och vattenférsorj-
ning. Rysk bekdmpning har riktats mot militara
mal, som ukrainska forband och branslede-
paer. Men robotattacker har ocksa riktats mot
civila i stader, for att visa det ukrainska folket
att det inte finns nagon saker plats i landet.

De ryska sjostridskrafterna har framfor allt
uppratthallit en sjoblockad som stoppat ukra-
insk handel genom Svarta havet. Sjoblockaden
slar hart mot Ukrainas ekonomi och &r ett av
Rysslands strategiska paverkansmedel mot
Véast. Den ekonomiska krigféringen ar en vik-
tig del i rysk strategi och kan inte nog betonas,
da dess paverkan pa bland annat spannmals-
priser och energipriser far stora konsekvenser
globalt. Ryssland verkar mycket aktivt for att
framja sitt narrativ angaende spannmals-
exporten till Afrika och Mellandstern, for att ge
bilden av att den fungerar val aven om verklig-
heten ser annorlunda ut.

Det &r i sammanhanget viktigt att beakta att
en blockad inte enbart uppratthalls fysiskt
med militdra medel. Istéllet & en kombina-
tion av ett trovardigt hot tillsammans med



marknadens uppfattning om omradet som
krigszon avgérande. Darfor kravs relativt sma
militéra atgarder for att en blockad av spann-
malsexport ska aterupprattas i praktiken trots
ingangna avtal.

Stod fran Vast avgorande for

krigets utgang

Bada sidor har lidit stora forluster, &ven
om exakta numerarer &r svara att faststal-
la. Daremot har den ryska foérmagan till
styrkegenerering under kriget visat sig otill-
réacklig for att ersatta dessa forluster, vilket
troligen &r en delférklaring till den mobilisering
som pabdrjades i september.

Ukraina, som slass for nationens 6verlevnad,
har visat pa god forsvarsvilja och inte minst
motstandskraft fran civilbefolkningen. Landet
har pa senare tid kunnat ta initiativet i krig-
foringen och na betydande segrar, inte minst
moraliska sddana. Avgdrande fér Ukrainas
lyckade offensiv har varit stédet och tillfor-
seln av vapensystem och utbildningsinsatser
frdn Vast, tdlamod, modernt tédnkande vad
galler krigforing, 6verlagsen stridsmoral och
taktiskt kunnande. Uthalligheten i stédet och
enigheten i Vast kommer aven fortsatt vara
helt avgérande for vilken utgang kriget kom-
mer att fa.
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MUSTS SLUTSATSER FRAN KRIGET | UKRAINA

Must konstaterade i forra arets arsoversikt att Rysslands fullskaliga invasion
av Ukraina var ett strategiskt vagspel for Ryssland och utgjorde en avgérande
brytpunkt som skulle f& omedelbara, langsiktiga och djupgédende konsekvenser

bade fér svensk och europeisk sakerhet.

Under aret har Must dragit bland annat féljande tio 6vergripande slutsatser av kriget i Ukraina och
rérande dess konsekvenser for Sveriges och Europas sakerhet:

>

Sékerhetslaget i Europa och i Sveriges
naromrade &r i dag det allvarligaste atmin-
stone sedan bérjan av 1980-talet. Det rader
ett tillstand av konflikt mellan Ryssland och
Vast. Ingen part vill eskalera till en vépnad
konflikt, men en sadan utveckling kan dnda
inte uteslutas.

Situationen liknar pa manga satt den som
radde under kalla kriget, men med farre
spelregler och lagre férutsagbarhet é@n
under huvuddelen av den perioden.

Den europeiska sakerhetsordningen har
upphort som ett gemensamt system. |
dag star tva diametralt motsatta idéer om
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sakerhetsordningen i Europa emot
varandra.

Ryssland har ytterligare sankt sin troskel
for militér valdsanvandning, fran en

redan tidigare lag niva. Vasts svar ar
avskrackning och troligen en ny uppdamn-
ingspolitik (sa kallad containment) for att
motverka ytterligare rysk militér, ekono-
misk och politisk expansion.

Rysslands storskaliga anfall mot Ukraina
innebar ett mycket stort militart, ekono-
miskt och politiskt risktagande — betydligt
storre an vad vi tidigare sett.



» Ryssland har gjort en strategisk

felbedomning med invasionen. Det
finns en risk for ytterligare sadana
felbeddmningar och ryskt agerande
med mycket hogt risktagande, aven i
Sveriges ndromrade.

Ryssland missbedémde gravt Ukrainas
militéra, politiska och samhalleliga mot-
standskraft, liksom Vasts sammanhall-
ning och vilja att stédja Ukraina och till-
foga Ryssland ekonomisk skada.

Det ingick inte i Rysslands kalkyl att
Sverige och Finland skulle ans6ka om
Natomedlemskap, eller att Tyskland
skulle avsta fran rysk energi och 6ka sin
forsvarsbudget till tva procent av BNP.

>

>

Ukrainas framgangsrika férsvar under-
stryker betydelsen av forsvarsvilja

och bred samhallelig motstandskraft.
Ukrainas hdga stridsmoral och koncep-
tuella/taktiska krigféringsformaga har
kompenserat en inledningsvis éver-
lagsen rysk fysisk formaga.

Uthalligheten i Vasts sammanhallning
och stdd till Ukraina &r sannolikt den
avgorande faktorn for styrkeforhallan-
dena. Ytterst vilar denna uthallighet pa
forsvarsviljan i de vastliga samhallena.
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RYSSLAND

Den ryska ledningen har lange stravat efter en alternativ varldsordning dar
Ryssland jamte andra stormakter uppréatthaller en global maktbalans och er-
kanner varandras intressesférer pa bekostnad av mindre staters suverénitet. |
den ryska sjalvupplevda intressesfaren ar Ukraina en sarskilt viktig del.

Rysslands agerande styrs av flera drivkrafter
kopplade till Kremls hotuppfattning gentemot
Véast, stormaktsambitioner, militarstrategiskt
tankande liksom historiska och ideologiska
askadningar.

Okat politiskt och militért risktagande
Agerandet i Ukraina efter den 24 februari har
visat pa ett politiskt och militért risktagande
pa en niva vi inte tidigare sett. Bendgenheten
att anvanda militart vald har 6kat fran rysk sida
vilket gor att Rysslands agerande i vart ndrom-
rade blivit mindre férutsagbart.

Ryssland anser sig befinna sig i konflikt med
Vast, i synnerhet Nato och USA, som landet
beskyller for utvecklingen i Ukraina. Kriget i
Ukraina innebéar saledes en bredare konflikt-
yta mellan Ryssland och Vast och déarmed ett
kraftigt forsamrat sékerhetslage globalt liksom
regionalt i svenskt ndromrade.

Stor bredd av militdra och

icke-militara medel

Den ryska militara formagan har som kon-
sekvens av kriget i Ukraina férsvagats. Det
ar dock troligt att Ryssland kommer att stra-
va efter att bygga upp denna férméaga, aven
om planerad utveckling och modernisering
kommer att ta langre tid an vad som initialt
beraknats. Ryssland har trots forluster och
ianspraktagna resurser i Ukraina alltjamt for-
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maga att samordnat anvénda en stor bredd av
icke-militdra och militdra medel, ofta dolt eller
foérnekbart. Férmagan att verka med hybrida
medel som cyber-, telekrigs- och paverkans-
resurser kvarstar. Ryssland har de senaste
aren visat beredvillighet att anvdnda sig av
dessa verktyg mot vastlander.

Att handla pa ett satt dér rysk inblandning inte
ar uppenbar utan sedermera kan dementeras
av Moskva fortsatter vara huvudalternativet i
Rysslands strévan efter att uppna sékerhets-
politiska malsattningar gentemot Nato- och
EU-lander.

Hot om anvandning av kdarnvapen

En trovardig karnvapenavskrackning férblir
den hogst prioriterade formagan i ryska arse-
nalen, inte minst i forhallande till USA och
Nato. Ryssland ser sin kdrnvapenférmaga som
den yttersta garanten fér landets suveranitet
och for sina ambitioner som stormakt. Landet
genomfdr regelbundet dvningar med alla for-
band som har och kan anvanda karnvapen,
samt moderniserar sina vapen- och béararsys-
tem. Karnvapenretorik kommer troligen aven
i fortsattningen att anvandas som del av den
ryska strategiska kommunikationen mot Vast
och en del av avskréackningen. Hotet om att
bruka kadrnvapen har uttalats ett flertal ganger
bade fortackt och mer direkt.



Svarare att behalla inrikespolitisk stabilitet

Inrikespolitiskt har den ryska ledningen for-
sOkt att uppratthalla stabilitet och normalitet
i det ryska samhallslivet trots pagaende krig,
exempelvis genom att benamna kriget som
en "specialoperation”. | och med beslutet om
mobilisering i september blir det dock svara-
re att uppratthalla denna fasad. Allteftersom
kriget kommer narmare vanliga ryska med-
borgare och Putins kdrnvaljare, samtidigt som
sanktionernas effekter pa den ryska ekonomin
blir kédnnbara fér gemene man, blir den inrikes-

politiska situationen mer anstréangd. Pa sikt
kan detta leda till att Putinregimens legitimitet
urholkas och att sannolikheten for social och
politisk oro 6kar. Dock saknas alternativ till
Putin och under ett alltmer repressivt politiskt
klimat ar det an svarare for ett reellt alternativ
till regimen att vaxa fram. Sa lange den ryska
eliten fortsatt ar beroende av radande system
och sa lange de ryska sékerhets- och under-
rattelsetjansterna ar lojala mot Putin, kan
regimen uppratthallas.
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USA

USA:s ekonomiska, politiska och militara engagemang fér Europas saker-
het &r starkare an pad manga ar med brett stod i bade kongressen och hos
det amerikanska folket. Den ledarroll som Bidenadministrationen tagit for
att driva och koordinera Vasts gemensamma agerande mot Ryssland efter
invasionen av Ukraina vittnar om USA:s stravan att starka landets globala
inflytande och dess roll gentemot allierade.

Trots kriget i Ukraina och USA:s 6kade engage-
mang pa den europeiska kontinenten uppfattar
Washington att Kina ar det normerande hotet
pa alla arenor och den enda aktéren som kan
utmana USA:s globala roll och ekonomiska
vélstand. Bidenadministrationen stravar darfor
efter att starka USA:s inflytande i den region
som spanner mellan Indiska oceanen och
Stilla havet.

USA gor omfattande och langsiktiga inves-
teringar inom en rad olika teknologiomraden
fér att hantera konkurrensen med Kina pa det
ekonomiska och militdra omradet. Det rader
samsyn inom den amerikanska kongressen om
att en framgangsrik inrikespolitik, som bygger
pa nationella satsningar inom forskning och
infrastruktur, ocksa starker USA:s stallning i
vérlden. Bidenadministrationen behdéver dock
balansera dessa satsningar med flera inri-
kespolitiska utmaningar, som exempelvis den
politiska och ekonomiska polariseringen i lan-
det och den 6kande statsskulden.

Fran ett amerikanskt perspektiv har Ryssland
inte forméaga att utmana USA ekonomiskt,
teknologiskt och militért pd samma satt som
Kina. Ryssland betraktas dock fortsatt som ett
sakerhetspolitiskt hot, framst genom sin sto-
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ra kdrnvapenarsenal och férmaga att paverka
USA och andra lander med asymmetriska
medel. Washington behdver ocksa férhalla sig
till att Ryssland, genom sina relationer med
Kina, i allt stérre utstréackning uppfattas utgo-
ra karnan i det motstand som finns mot den
radande regelbaserade varldsordningen.

USA som ledande aktor

USA éar alltjamt den ledande aktéren inom det
internationella systemet med sin férmaga att
utéva inflytande genom saval sin militdra makt
som sin ekonomiska position och sitt kultu-
rella inflytande. Men USA:s relativa andel av
varldens ekonomiska och militéra resurser har
minskat, vilket gor att allianspolitikens bety-
delse for USA:s sékerhetspolitik har stérkts.
Genom landets omfattande natverk av formel-
la och informella allianser stravar USA efter att
knyta ldnder narmare amerikanska intressen
och skapa férutsattningar fér gemensamt poli-
tiskt och militart agerande.

Nato ar den amerikanska allianspolitikens kar-
na och Bidenadministrationen ar entydig i sitt
stdd till Nato, inklusive alliansens férsvarsfor-
pliktelser. Samtidigt férvantar sig USA att de
europeiska allierade tar ett stérre ansvar for
sin egen sakerhet, inte minst i Europa.



USA och kriget i Ukraina

Risken for eskalation har aven varit végledan-
de foér det militédra stéd som USA har bistatt
Ukraina med. Sedan kriget i Ukraina eskalera-
de har USA utdkat sin militdra narvaro i framfor
allt dstra Europa. Den tidigare ambitionen att
starka den roterande och temporéra narvaron
har under 2022 kompletterats med en 6kad
permanent militdr narvaro. Det omfattande
militdra stéd som USA ldmnat till Ukraina har,
aven om det finns begrénsningar, visat pa
USA:s militdra styrka. Den amerikanska milita-

ra férmageutvecklingen ar fortsatt inriktad pa
global styrkeprojektion inom alla doméaner for
att kunna mota en kvalificerad motstandare.
Trots att USA alltmer utmanas av Kina ér USA
fortsatt militart 6verlagset andra lander. USA:s
nya nationella sdkerhetsstrategi fran slutet
av 2022 visar samtidigt att synen pa sakerhet
breddas alltmer. En framtida férmageutveck-
ling omfattar en stor bredd av samhallssektorer
dar éven klimatet inkluderas som ett existenti-
ellt hot.
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KINA

Kina stradvar malmedvetet efter att utmana USA:s ledande roll, framfor allt
i Stillahavsregionen men pa sikt dven globalt. For att na denna malsattning
nyttjar Kina en stor bredd av 6ppna och dolda maktmedel for att paverka
andra lander och det internationella systemet.

Kinas militar fortsatter att expandera och
moderniseras med malsattningen att bli en
varldsledande militarmakt ar 2049. Pa cyber-,
rymd- och marinomradena goérs omfattande
kinesiska satsningar samtidigt som det sker en
tillvaxt av landets kdrnvapenférmaga.

Kina har positionerat sig genom en forsiktig
balansakt vad avser Rysslands krigféring i
Ukraina. Ledarskapet i Beijing propagerar for
respekt for territoriell integritet och staters
suveranitet men med tillagget att enskilda
nationers sakerhetsintressen maste beaktas,
vilket ger en mangbottnad betydelse. For-
andrad balans i trepartsdynamiken mellan
Kina, USA och Ryssland, till f6ljd av Rysslands
invasion av Ukraina, paverkar Europas och
Sveriges sakerhet. For Kina innebér det bade
utmaningar och magjligheter till 6kat inflytande
som en foljd av Rysslands beroende av kine-
siskt stod.

Geopolitisk och geoekonomisk rivalitet
mellan Kina och USA

Den globala stormaktskonkurrensen mellan
Kina och USA fortsatter att drivas av geopo-
litisk och geoekonomisk rivalitet som sprider
sig Over allt fler sektorer. Det gér att den eko-
nomiska och teknologiska utvecklingen far en
allt storre sakerhetspolitisk betydelse.

Beijing fortsatter att bedriva en offensiv utri-
kespolitik, inte minst inom landets ndromrade.
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Tonlaget har hojts géllande Taiwan och dess
relationer med omvarlden. Aven USA:s inten-
sifierade samarbete med partner i regionen
moter stark kritik fran Beijing.

Kina markerar allt oftare mot lander som anses
agera mot dess intresse genom att till exem-
pel anvanda sig av ekonomiska eller andra
beroendeférhallanden, cyberattacker och paver-
kansoperationer for att utéva patryckningar
utanfér landets granser. G20-mdétet i novem-
ber ingav dock vissa férhoppningar om en
forbattrad dialog mellan USA och Kina.

Konsoliderad makt och taligare ekonomi
Den historiska partikongressen under hésten
2022 visar tydligt hur Xi Jinping har konsoli-
derat makten i landet. Ett Gvergripande mal
for Kina fortsatter att vara kommunistpartiets
maktinnehav, vilket tidigare har vilat pa social
stabilitet och ekonomisk tillvéxt. Kinas nollto-
leranspolicy géllande covid-19 under storre
delen av 2022 visar att ledningen till viss del
ar beredd att nedprioritera ekonomisk tillvaxt.
Det aterstar att se om ledarskapet ar villigt att
pabdrja en ateréppning av ekonomin efter att
detta politiskt kansliga ar &r dver.

Kina utrycker fortsatt en ambition att bygga en
alltmer talig ekonomi som &r mindre utsatt for
externa ekonomiska chocker. Stora satsning-
ar gbrs darfor pa strategiskt viktiga omraden
som halvledare och kritiska ravaror. Beijing



fortsatter ocksa att arbeta for att reformera det
internationella finansiella systemets radande
regelverk, i syfte att minska den amerikanska
dominansen.

Kinesiskt intresse foér Sverige
Svensk innovationskraft ar av intresse for Kina,
som absorberar utlandsk hdgteknologi genom

bland annat strategiska uppkdp — vilka kan fylla
saval civila som militara syften. Aven investering-
ar i digital och fysisk infrastruktur férekommer.
Kina kartlagger och forscker paverka svensk
asikts- och opinionsbildning samt bedriver
olovlig underréattelseverksamhet. | Sveriges nér-
omrade har Kina strategiska intressen relateran-
de till bland annat Arktis och rymdindustri.
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MELLANOSTERN

Utvecklingen i Mellandstern praglas av vapnade konflikter (som i Syrien,
Jemen, norra lIrak), korruption och brist pa demokrati, med politisk och
ekonomisk stagnation som f6ljd. Kriget i Ukraina har dessutom férsvarat
export av spannmal till regionen och bidragit till stigande livsmedelspriser.
Samtidigt star Afghanistan infor den allvarligaste humanitara situationen i
modern tid, till f6ljd av artionden av konflikt, &terkommande perioder av torka
och en kollapsad ekonomi.
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| flera av regionens lander finns uppenbar
grogrund fér nya folkliga uppror. Exempelvis
befinner sig Libanon néra ekonomisk och poli-
tisk kollaps. | Irak lider befolkningen av brist
pa arbete, elektricitet och rent vatten, trots att
staten har omfattande intékter fran olja. Under
hosten har protester ocksa utbrutit i Iran som
reaktion pa att en ung kvinna dott efter att ha
gripits av den iranska moralpolisen.

Den ryska invasionen av Ukraina har forstarkt
stormaktskonkurrensen mellan Ryssland och
USA i Mellanéstern, inte minst med tanke pa
att energikrisen i Europa har férnyat fokus pa
regionens energiproducerande lander. Saval
Saudiarabien som F&renade Arabemiraten
har inom ramen fér oljeproducentsamarbe-
tet OPEC+ bedrivit en aktiv energipolitik for
att balansera sina relationer till USA, Kina och
Ryssland. OPEC+ &r ett samarbete som vid
sidan av OPEC-medlemsstaterna ocksa inklu-
derar tio oljeproducerande lander utanfér
OPEC, déribland Ryssland.

USA:s traditionellt allierade i regionen upp-
fattar dessutom att det amerikanska enga-
gemanget i Mellandstern har minskat. Som
konsekvens har antalet regionala samarbet-
en for att hantera ekonomiska och sé&ker-
hetsrelaterade utmaningar okat. Dartill pa-
gar férhandlingar och forsdk till minskade
spanningar mellan de regionala rivalerna
Saudiarabien och Iran.

Syrien fortsatter samtidigt att vara en arena
for bade interna konflikter och rivalitet mellan
utomstaende aktérer. | Jemen har det varit
vapenvila under en del av aret. Den pagaende
férhandlingsprocessen gar trogt, men par-
terna visar tecken pa aterhallsamhet i den for
tillfallet Iagintensiva konflikten.

AFGHANISTAN

Mer &n ett och ett halvt ar har gatt sedan
talibanerna tog makten i Afghanistan. Annu
har ingen stat officiellt erkdnt regimen.
Talibanregimen har fram till denna tidpunkt
tagit fa steg for att mota det internationella
samfundets krav pa en regering som inklu-
derar minoriteter, liksom krav pa respekt for
kvinnors grundlaggande fri- och rattigheter.
Situationen férvérras av att landet nu star
infor en allvarlig humanitéar kris, som &r en
foljd av flera decennier av konflikt och av en
ekonomi i fritt fall.

Aven om sakerhetssituationen i lan-
det generellt har stabiliserats har Daesh
Okat antalet attacker, inte minst i Kabul.
Attackerna riktar sig i stor utstréackning mot
den shiitiska minoriteten, men &ven mot
foretradare for talibanregimen. Aven al-Qai-
da har fortsatt narvaro i Afghanistan. Dartill
utmanas talibanregimen lokalt av mindre
motstandsgrupper, framst i de norra och
centrala delarna av landet.

Utvecklingen under 2022 vacker fragor kring
talibanregimens férmaga att uppratthalla
sakerheten i Afghanistan pa sikt. Utan stod
fran andra stater ar det troligt att flera av
de befintliga terrorgrupperna i Afghanistan
kommer att kunna expandera, vilket i for-
sta hand riskerar att ge foljdverkningar i
Syd- och Centralasien, men mgjligen aven i
andra delar av vérlden, inklusive Europa.
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MUSTS UPPDRAG OCH VERKSAMHET

Musts verksamhet ger underlag till stod for svensk utrikes-, sakerhets- och
forsvarspolitik. Uppdraget ar att bedriva forsvarsunderrattelseverksam-
het och militar underrattelse- och sakerhetstjanst. Arbetet sker genom att
identifiera och analysera de yttre hot som riktas mot Sverige och svenska
intressen och genom att férebygga, upptacka och motverka de sakerhetshot
som riktas mot Forsvarsmakten och dess intressen i Sverige och utomlands.

Must ar en del av myndigheten Férsvarsmakten
och inriktas av savél regeringen som G&ver-
befalhavaren (0B). Verksamheten fyller en
viktig roll i Sveriges forsvars- och krisbered-
skap och ger Sverige férutsattningar att fora en
sjalvstéandig utrikes-, sakerhets- och férsvars-
politik. Férsvarsunderrattelseverksamheten
inriktas av regeringen och &r reglerad i lag,
Férsvarsunderrattelselagen. Den granskas
fortlopande av fristaende kontrollorgan i syfte
att kontrollera att Must I6ser sitt uppdrag inom
lagens ramar. Inom denna fdrsvarsunder-
rattelseverksamhet stddjer Must regeringen
med underlag for kunskapsuppbyggnad och
beslutsfattande.

Must inriktas ocks&d av OB inom ramen fér
dennes behov av militdr underrattelse- och
sdkerhetstjgnst pa& militarstrategisk niva.
Genom att leda och utveckla funktionen
underrattelse- och sakerhetstjanst inom
Forsvarsmakten bidrar Must till ett starkare
forsvar. Underlagen som Must [amnar till OB
och ovriga Forsvarsmakten ligger till grund
for saval malsattningsarbete och kravstall-
ningar som anpassning av beredskap och
genomfdrande av insatser. Darmed stodjer
Must Forsvarsmaktens langsiktiga férmage-

utveckling, forsvarsplanering och operativa
planering. Must lamnar underlag for planering
pa saval lang som medellang sikt liksom under-
lag till genomférande av Forsvarsmaktens
dagliga verksamhet.

Must &r ocksa doktrinart ansvarigt fér Férsvars-
maktens underrattelse- och sakerhetstjanst
och for det tillagg till Militarstrategisk doktrin
(MSD 22) som inriktar hur Forsvarsmaktens
underrattelse- och sakerhetstjanst bor anvén-
dasochbedrivasforattstédja Forsvarsmaktens
strategiska malsattningar.

Det ingar ocksd i Musts uppdrag att kunna
stddja det svenska totalférsvaret och Sveriges
sakerhets- och forsvarspolitiska samarbeten.
Nationell myndighetséverskridande samverkan
och internationella samarbeten &r allt viktigare
for att kunna hantera gemensamma utmaning-
ar inom ramen foér den breddade och alltmer
komplexa hotbilden och i hela konfliktskalan
fran fred till kris och krig.

Chefen Must ar ocksa Forsvarsmaktens sig-
nal- och sakerhetsskyddschef vilket innebar
ett ansvar for att leda och utveckla sakerhets-
tjansten i Forsvarsmakten och signalskyddet
for hela totalférsvaret.
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Underrattelsetjanst

De delar av Must som arbetar med
underrattelsetjanst inhamtar, bearbetar,
analyserar och delger information och
beddmningar om olika aktorers avsik-
ter och férmagor. Must féljer bade den
sakerhetspolitiska och militara utveck-
lingen i naromradet, Férsvarsmaktens
insatsomraden och utvecklingen i andra
regioner som ar av betydelse fér svensk
utrikes-, sakerhets- och forsvarspolitik.

Must féljer ocksa gransoverskridande
fenomen och férmagor som direkt eller
indirekt paverkar Sveriges sé&kerhet
och svenska stallningstaganden. Must
ar dérmed bade en civil och en militér
underrattelsetjanst och dven en militar
sakerhetstjanst.

Den storsta delen av underrattelsetjans-
tens analyser och beddémningar gors
som stdd till regeringen enligt regering-
ens arliga inriktning. Underlagen syftar
till att stddja beslutsfattande och starka
lagesuppfattningen, primart vid utrikes-
och férsvarsdepartementen.

En allt bredare och mer komplex hotbild
har dock inneburit att fler intressenter i
Regeringskansliet, direkt eller indirekt,
behdver fa tillgang till Musts analyser
och bedémningar.

Must bidrar ocksa med kunskap och
personal till Férsvarsmaktens internatio-
nella militara operationer.



Sakerhetstjanst

Forsvarsmakten och den svenska forsvarssek-
tornéarutsattforolikatyperavsdkerhetshotsom
riktas mot verksamheten i Sverige och svenska
intressen utomlands. Den militara sékerhets-
tjdnstens uppgift ar att upptacka och motverka
dessa sdkerhetshot. Verksamheten bedrivs
inom tre huvudsakliga omraden: sakerhetsun-
derrattelsetjanst, sakerhetsskyddstjanst och
signalskyddstjanst.

Sékerhetsunderrattelsetjdnstens uppgift ar
att kartldagga och motverka sakerhetshotan-
de verksamhet riktad mot Fdrsvarsmakten.
Sékerhetshoten kan utgéras av frammande
underrattelseverksamhet, kriminalitet, sabota-
ge, subversion eller terrorism och kan komma
fran enskilda individer, grupper, natverk, orga-
nisationer eller fran andra stater.

Sakerhetsskyddstjansten skyddar uppgif-
ter som ror Sveriges sédkerhet sa att sadana
uppgifter inte réjs, andras eller forstérs. Det
ar ocksa sakerhetsskyddstjdnstens upp-
gift att sdkerstélla att endast personer som
ar palitliga ur sakerhetssynpunkt far ta del
av kanslig information eller delta i verksam-
het som har betydelse for Sveriges sédkerhet.
Sékerhetsskyddstjansten kontrollerar saker-
hetsskyddet hos myndigheteriforsvarssektorn
och inom Férsvarsmakten.

Signalskyddstjansten skyddar sakerhetskéns-
lig information inom savél privat som offentlig
verksamhet samt leder och samordnar signal-
skyddet i totalforsvaret. Signalskyddstjansten
ska ocksa forhindra att obehdriga far insyn i
eller kan paverka de it- och telekommunika-
tionssystem som anvands inom totalférsvaret.

Forsvarsattachéverksamheten
| Musts uppdrag ingar &ven att leda och sam-
ordna Sveriges forsvarsattachéer.

Forsvarsattachéerna utgér en viktig tillgang
for Sveriges utrikes-, sdkerhets- och forsvars-
politik och ar viktiga aktérer for att bibehalla
och utveckla Férsvarsmaktens internationella
samarbete och goda relationer till andra lan-
ders férsvarsmakter.

| forsvarsattachéernas uppgifter ingar 6ppen
informationsinhdmtning — som innebar att
foljla och beddma den forsvarsrelaterade
utvecklingen i landet dar de ar ackrediterade.
Forsvarsattachéernas kunskap om de lander
de arbetar i och den 6ppna informationsin-
hamtning som de bedriver stérker &ven Musts
férmaga att géra bedémningar och bidra till
tidig férvarning.

En forsvarsattaché ska aven ge stod till exem-
pel vid bilaterala méten och férberedelser
fér gemensamma operationer och dvningar.
| uppdraget ingar &ven att bitrdda svenska
myndigheter och féretag i fragor som beré6r
materielsamarbeten och exportstdd. Attachén
bistar dven foretréadare for det svenska total-
forsvaret i samband med besdk.

Férsvarsavdelningarna &r en del av de svenska
ambassaderna i respektive land. Ett ndra sam-
arbete med ambassaddren och évriga delar av
den svenska ambassaden ar av stor betydelse
for attachéns arbete. Attachén ar ocksa radgi-
vare at ambassadéren i militara fragor.

Férsvarsattachéorganisationen omfattar 26
férsvarsavdelningar med 30 forsvarsattachéer
och tre resande forsvarsattachéer. En for-
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svarsavdelning kan i sitt uppdrag ha ett eller
flera lander sidoackrediterade. Sammantaget
ar Férsvarsmakten pa detta satt representerad
i 66 lander.

Férsvarsattachéerna lyder under OB och
chefen Must.

Musts stéd till internationella insatser
Musts forbandsdel Nationella underrattelse-
enheten (NUE) ansvarar for Musts stod till
Férsvarsmaktens internationella operationer.
Infor, under och efter en militar operation stodjer
Must med underréttelser och sékerhetshotbe-
démningar pa alla nivaer — fran stridsfaltet till
politisk niva.

Must sander ut personal fran NUE till
insatsomradena for att stddja svenska och
multinationella chefer.

NUE gor hotbeddmningar mot Férsvarsmaktens
skyddsvarden och bedémningar avseende ut-
vecklingen av konflikterna i insatsomradena
som ett stdd till genomférandet av den svens-
ka sakerhetspolitiken och till Férsvarsmaktens
planering.

Under 2022 har Must bidragit till en rad olika
nationella avdémningar och beslut, exempelvis
gallande fortsatt utveckling av Férsvarsmaktens
styrkebidrag och hur personal ska agera ur
sakerhetssynpunkt i insatsomradena.

NUE har haft personal kontinuerligt pa plats
i Mali under 2022 och har &ven under aret
varit verksam i bland annat Irak, Somalia
och Centralafrikanska republiken. NUE:s del-
tagande i olika internationella insatser ger

synergieffekter da till exempel terrorgrup-
perna Daesh och al-Qaida ar aktiva i flera av
insatsomradena.

Musts personal

Musts viktigaste resurs ar medarbetarna. Vid
Must arbetar militédra och civila experter inom
ett flertal olika kompetensomraden. Bland
annat finns statsvetare, militérstrateger, per-
soner med olika sprakkunskaper, ekonomer,
tekniker, IT-sékerhetsexperter, matematiker,
kryptologer, jurister och HR-personal.

Must ar en arbetsplats med manga civilt
anstallda. De civila utgér omkring 70 procent
av personalen. 40 procent av medarbetarna ar
kvinnor och 60 procent ar mén. For att Must
aven i fortsattningen ska kunna Iésa sina upp-
gifter med hog kvalitet sdks regelbundet nya
medarbetare.
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Stéallféretradande chefen Must:

"REELLA RISKER FOR

YTTERLIGARE ESKALATION”

De senaste aren har Musts arsoversikt pekat pa ett antal 6vergripande tren-
der som bedémts paverka svensk sakerhet. Stallféretrddande chefen Must,
Daniel Olsson, ger har sin syn pa om trenderna forstarkts eller mattats av,
och huruvida vi kan se en ny utveckling pa andra omraden.

Den mest centrala trenden som Must pekat
pa ar att de regelbaserade ordningarna har
forsvagats och ersatts av hard stormaktskon-
kurrens. Har denna trend kulminerat under
20227

— Nej, det kan viinte s&ga. Vi har under 2022
definitivt tagit steget fran stormaktskonkur-
rens till ett tillstdnd av mer 6ppen konflikt
och konfrontation. Det galler i foérhallande till
Ryssland, och nog ocksa i relationen mellan
USA och Kina. Must beddmer att de motséatt-
ningarna kommer besta under éverskadlig tid,
och det finns svarbedémda men reella risker
for ytterligare eskalation.

Vad betyder det for hotbilden mot Sverige?

— Must har betonat att utvecklingen innebar
en mer utsatt situation for sma och medel-
stora ldnder som Sverige — helt enkelt en
okad risk att vi ska utséttas for hardhénta
patryckningar pa manga omraden. Nar folk-
rétt och normer &r svaga maste vi handfast
kunna vérna om var sékerhet och suverani-
tet, ensamma eller tillsammans med andra.
Lasten maste vara surrad.

Hur har Rysslands angreppskrig pa Ukraina
2022 paverkat den globala regelbaserade
varldsordningen och den europeiska saker-
hetsordningen?

— Must beddémning ar att spanningslaget i
Europa ar det allvarligaste sedan atminstone
1980-talets borjan — med den risk for felbe-
démningar och en storre Ost-vastlig vapnad
konflikt som da fanns. 24 februari 2022 marke-
rade att den europeiska sékerhetsordningen,
som byggdes pé erfarenheterna av andra
varldskriget och kalla kriget, de facto upphort
som gemensamt system.

Hur beddmer Must det nya laget?

— Vi menar att situationen pdminner om den
som radde under det kalla kriget, men med
farre accepterade spelregler och mindre for-
utsdgbarhet. Vast utvecklar ater en form av
containmentpolitik for att dver tid damma in
Rysslands makt och expansion. Det géller mili-
tart, men ocksa ekonomiskt, politiskt och pa
exempelvis energiomradet. Det &r alltsa en
allomfattande konflikt som paverkar bade det
ryska och de véastliga samhallena pa bredden.
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MILITARA SAKERHETSTJANSTEN
MOTVERKAR SAKERHETSHOT

Den férsamrade sakerhetspolitiska situation i Europa och Sveriges naromrade
som Rysslands anfallskrig mot Ukraina har skapat har inneburit att risken for
sakerhetshot riktade mot Sverige har 6kat. Under 2022 har hotnivan avseende
frammande underréttelseverksamhet legat hég och hotnivan for subversion,
exempelvis i form av paverkansoperationer, har hojts.

Den militdra sakerhetstjanstens framsta upp-
gift ar att forebygga, upptédcka och motverka
sakerhetshot som riktas mot Férsvarsmakten
och Férsvarsmaktens intressen i Sverige och
utomlands. Sakerhetshoten kan komma fran:
frammande underrattelseverksamhet, krimi-
nalitet, sabotage, subversion och terrorism.
Inom den militara sakerhetstjansten bedrivs
sakerhetsunderrattelsetjanst, sékerhetsskydds-
tjanst och signalskyddstjanst. Sékerhetstjansten
stédjer ocksd myndigheter och néaringsliv med

orienteringar om sakerhetshotbilden samt ger
fortldpande stdd i sékerhetsskyddsarbetet inom
energi-, telekom-, transport- och logistik- samt
finanssektorn.

Férsvarsmaktens skyddsvarden finns inte bara
i den egna organisationen utan aven i andra
myndigheter och inom industrin. Under det
gangna aret har mycket tid &gnats at att ge
Forsvarsmaktens skyddsvarden samma skydd,
oavsett var de finns.

42 | MUST ARSOVERSIKT 2022 | MILITARA SAKERHETSTJANSTEN



Liksom tidigare ar bedriver Ryssland och Kina
verksamhet som ar sékerhetshotande ur ett
svenskt perspektiv. Badde Ryssland och Kina
har férmaga att utféra komplexa natverks-
operationer som exempelvis cyberattacker
och dataintrang. Den information som lander-
na soker finns ofta digitalt och &r darmed i
manga fall ndbar genom exempelvis sig-
nalspaning eller cyberattacker. Darfor utsatts
ocksa IT-system hos Fdrsvarsmakten och
andra samhallskritiska verksamheter fér regel-
bundna intrangsforsek i syfte att hitta svaga
lankar i systemen.

Den ryska politiska ledningen agerar utifran
uppfattningen att Vast, framfér allt USA och
Natolander, pa olika satt forséker destabilise-
ra Ryssland. Osakerheten ar stor kring hur det
saékerhetspolitiska laget och kriget i Ukraina
paverkar Rysslands riskkalkyl, samtidigt som
kriget i Ukraina gar daligt ur ett ryskt perspek-
tiv och landet ar paverkat av Vasts sanktioner.

Kinas framsta intresse gentemot Sverige finns
fortsatt inom de ekonomiska och teknologiska
omradena och inhdmtningen av information
sker genom olovlig underréattelseverksamhet
men ocksa via 6ppet forskningssamarbete och
investeringar i svenska foretag. Kina utnyttjar
ekonomiska och tekniska beroenden mellan
Sverige och Kina for att darigenom kunna uto-
va politiska patryckningar.

Sakerhetsunderrattelsetjansten
Sakerhetsunderrattelsetjansten analyserar
och motverkar sdkerhetshot fran utlandska
underrattelsetjansteroch andraaktoérers forsék
att inhdmta information fran Férsvarsmakten
och dess sékerhetsintressen.

Sveriges Natoanstkan innebar en 6kad risk for
frammande underrattelseverksamhet riktad
mot Sverige. Hotnivdan mot Férsvarsmakten
och Foérsvarsmaktens intressen avseende
frammande underrattelseverksamhet bedéms
ocksa ligga pa hog niva.

Frammande underrattelsetjanster arbetar
systematiskt och langsiktigt med inhamtning
av information och paverkan mot Sverige.
Inhamtning sker genom tekniska hjélpme-
del och kan ske pa stora avstand, men ocksa
genom varvning av manskliga kallor.

Ett patagligt hot mot det svenska sam-
héllet under 2022 var cyberangrepp samt
olika former av otillb6rlig paverkan pa svenskt
beslutsfattande. Risken fér sa kallade subver-
siva atgarder riktade mot totalférsvaret — bland
annat spridandet av vilseledande och oriktig
information — har 6kat under de senaste aren.
| februari 2022 hojdes hotnivan avseende sub-
version till férhojt hot.

Sakerhetsskyddstjansten

| sékerhetsskyddstjansten arbete ingar bland
annat att forebyggande se till att uppgif-
ter som omfattas av sekretess och som ror
Sveriges sakerhet inte rojs, andras eller for-
stors. Sakerhetsskyddstjansten arbetar ocksa
med att forhindra att information eller verk-
samhet som ar viktig for Sveriges sdkerhet
hanteras av personer som &r opalitliga ur
sakerhetssynpunkt.

Samordning och tillsyn

Sedan december 2021 &r Férsvarsmakten och
Sékerhetspolisen samordningsmyndigheter
for de sammantaget 13 tillsynsmyndigheter
somansvarar for att kontrolleraatt myndigheter

MUST ARSOVERSIKT 2022 | MILITARA SAKERHETSTJANSTEN | 43



och féretag foljer sékerhetsskyddsbestam-
melserna. Som samordningsmyndighet an-
svarar Forsvarsmakten genom Must for att
folja upp, utvérdera och utveckla arbetet med
tillsyn och samrad inom sédkerhetsskyddsom-
radet och fér att tillhandahalla metodstdd.
Dessutom férmedlar Must tillsammans med
Sékerhetspolisen relevant hotinformation till
tillsynsmyndigheterna och leder ett forum
déar tillsynsmyndigheterna ingar. Syftet ar att
underlatta samordning och astadkomma en
effektiv och likvardig tillsyn.

Under 2022 har flertalet samordningsforum
arrangeratsunderledning av Sakerhetspolisen,
som var ordférande under aret. Fokus har legat
pa att vidareutveckla formerna for forumets
arbete och att ta fram metodstdd.

Samordningsforumet bidrar till att sprida
kunskap mellan myndigheterna. Forumet har
ocksa bidragit till att Must och Sakerhets-
polisen arbetar ndrmare varandra inom
sakerhetsskyddsomradet, vilket bland annat
har bidragit till en utékad samverkan inom
regelverksomradet.

Kartldaggning av kompetens inom
sakerhetsskydd

Ett férsdmrat omvarldslédge har tillsammans
med en aterupptagen totalférsvarsplane-
ring och en ny sakerhetsskyddslagstiftning
Okat behovet av personal med kompetens
inom sakerhetsskyddsomradet. Att rekry-
tera personal med denna bakgrund blir allt
svarare. Regeringen gav darfér i juni 2022
Forsvarsmakten och Sékerhetspolisen i upp-
drag att kartldgga hur kompetensbehovet ser
ut liksom rekommendera atgarder som under-
lattar kompetensforsérjningen. | uppdraget

foreslas att bade grundldggande och speci-
aliserade utbildningar inom sakerhetsskydd
etableras pa kort sikt. Utbildningarna ska
finnas inom samtliga delar av sékerhetsskydds-
omradet och vénda sig till personal som i dag
arbetar inom séakerhetskanslig verksamhet.
Forsvarshogskolan féreslas bli den instans
som ska genomféra utbildningarna, och
Forsvarsmakten och Sakerhetspolisen ar de
myndigheter som ska inrikta genomférandet.
De senare ska dven uttka stodet till tillsynsmyn-
digheterna genom uppdaterade végledningar
och kunskapshd&jande insatser inom det nyli-
gen etablerade samordningsforumet.

Férutom att sakerstélla en ledande stallning
inom sdkerhetsskydd &r syftet att Must ska
fortsatta att vara en attraktiv arbetsgivare.

Granskning av utlandska
direktinvesteringar

Under 2022 har regelverk for sakerhets-
skydd, inte minst for sdkerhetsskyddad
upphandling, setts 6ver for att sa langt som
mojligt forenkla arbetet utan att sédkerheten
forsamras. Vidare har Must forberett sig for
ett kommande granskningssystem for utland-
ska direktinvesteringar dar Férsvarsmakten,
via sakerhetstjansten, forvantas fa uppgif-
ten att ge samrad vid de direktinvesteringar
som Institutionen for strategiska produkter
(ISP) kommer att granska. Must har i dag ett
val fungerande samarbete med ISP, sérskilt i
rollen som kontaktpunkt for EU:s uppdrag gal-
lande direktinvesteringar.

Signalskyddstjansten

Signalskydd &r &tgarder som ska férhindra
obehériga att fa insyn i eller kunna paver-
ka telekommunikation- och IT-system, bland
annat med hjalp av kryptografiska metoder.
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Atgarderna syftar till att skydda Sveriges
sakerhet och &r en del av uppbyggnaden
av totalférsvaret och skyddet av det mest
skyddsvarda. Utvecklingen &r snabb inom alla
omraden. Must, som har det &vergripande
ansvaret for signalskyddstjansten i Sverige,
vaxer och kryptoindustrin har fatt nya uppdrag
att utveckla framtida signalskyddssystem.

Samtidigt finns utmaningar. Den personal
som behdvs pa omradet ar svarrekryterad och
ar attraktiv for flera arbetsgivare. Efter pan-
demin har ocksa den globala marknaden f6r
halvledare dragits med omfattande brister,
vilket stort produktionen &ven inom signal-
skyddsomradet. Leverantérerna har svart
att hitta och sakra volymer av nddvandiga
komponenter vilket paverkar flera pagaende
projekt. Must arbetar kontinuerligt med bade
Forsvarets materielverk (FMV) och leveran-
torer for att hitta l6sningar som kan sdkra
forsorjningstryggheten samtidigt som kvalite-
ten i signalskyddet bibehalls.

Totalférsvarsplanering

Den pagaende totalférsvarsplaneringen med-
for ett intensivt arbete for den militdra
sakerhetstjansten. Arbetet bestar dels av att
bygga upp kunskap och rutiner fé6r myndighe-
terna att hantera sekretess, dels att forsorja
totalférsvaret med kryptonycklar till de signal-
skyddssystem som Must godkénner.

Signalskyddsomrédet under utveckling

Must utgor svenska National Communication
Security Authority (NCSA), som &r den instans
som godkanner kryptoldsningar foér saker
datadverforing samt hanteringen av saker
datadverféring och sakerhetsklassificerat
material. Sveriges Natoansdkan har gjort att
Must, som svenska NCSA, numera bjuds in

till ett flertal grupper och méten inom krypto-
omradet i Nato. Sveriges deltagande gor att
de svenska ledningssystemens integrering i
Natomiljén underlattas och att signalskydds-
omradet inom Nato kan utvecklas i en riktning
som ar kompatibel med Sveriges strategiska
vagval.

Ny kryptotelefon

Ett nytt system for sékert tal i form av en
robust, handhallen kryptotelefon fér skydd av
hemlig information har varit under utveckling
under ett antal ar. Systemet kallas MGGI/7411.
Under 2023 kommer MGGI-systemet borja
att rullas ut inom totalférsvaret och tillféras
funktionalitet foér att ta emot och skicka SMS.
MGGI-systemet kommer pa sikt att erséat-
ta dagens analoga kryptotelefon inom hela
totalférsvaret.
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UNDERRATTELSEHOTET

Sakerhetshotbilden mot Sverige har starkt paverkats av Rysslands anfalls-
krig mot Ukraina. Den sakerhetspolitiska situationen i Europa och i Sveriges
naromrade har férsamrats och vi befinner oss i ett lage dér sékerhetshotbil-
den mot Sverige kraver en aktiv forsvarsmakt och sékerhetstjanst.

Rysslands upptradande ar mycket aggressivt.
Landet har flyttat fram sina positioneri Europa
och tréskeln for att vidta offensiva atgarder har
saénkts. Agerandet har bidragit till en hég grad
av internationell isolering f6r landet, liksom en
rad nya svarigheter, bland annat ekonomiska.

Vid sidan av Ryssland bedriver ocksa Kina
underrattelseverksamhet riktad mot Sverige
och landet anvander allt oftare ekonomisk,
politisk och militér makt for att utdva kraftfulla
patryckningar, bade i Kina och utomlands.

Ryssland

Ryssland har en operativ militéar planering
som omfattar Sverige och naromradet, vil-
ket gor att rysk underrattelseverksamhet
riktas mot stora delar av Férsvarsmakten och
totalforsvaret. Det handlar framfér allt om
inhdmtning av information som kan stddja
genomférandet av militdra operationer mot
Sverige liksom om underrattelseinhdmtning
mot Forsvarsmaktens operativa planlaggning.
Dessutom riktas underrattelseverksamheten
mot civila férmagor och civil infrastruktur som
Forsvarsmakten &r beroende av liksom mot
politiskt beslutsfattande.

Aggressionen mot Ukraina har resulterat i
omfattande sanktioner mot Ryssland. Eftersom
Ryssland nu behéver ersatta importen fran
Vast med egen hdgteknologisk produktion,
har detta inneburit att ryskt foretagsspiona-

ge mot Sverige har 6kat. Ryssland prioriterar
underrattelseinhdamtning inom framfor allt
vetenskap och teknik. Sannolikt kommer beho-
vet av illegal teknikanskaffning fran bade den
civila och militéra industrin 6ka.

Sveriges Natoansdkan skapar nya ryska under-
rattelsebehov. Det handlar till exempel om
frdgor som rér den svenska planeringen infor
ett Natointrdde samt eventuell etablering av
Natostrukturer i Sverige.

| april 2022 forklarades tre ryska under-
rattelseofficerare persona non grata (icke
onskvarda) i Sverige. Trycket pa den kvar-
varande personalen vid den ryska diplomatiska
representationen i Sverige har 6kat. | och med
isoleringen av Ryssland har det ocksa blivit
svarare for den ryska ambassaden att anvénda
tillfalligt inresande underrattelseofficerare. En
del av de ryska underrattelseresurserna som
normalt fokuserar pa bland annat Sverige ar
for narvarande riktade mot Ukraina.

Ytterligare nagot som gjort det svarare for
rysk underrattelseinhamtning i Sverige ar att
sakerhetsmedvetandet generellt sett har 6kat
i det svenska samhéllet. Det finns en stérre
vaksamhet vad géller synen pa Ryssland som
ett sdkerhetshot vilket troligen bidrar till att
gbra det svarare att fa tillgang till kallor och
information. Férsvarsmakten har gjort férbatt-
ringar, till exempel vad géller hur och i vilka
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sammanhang personal exponeras. | minskad
omfattning publiceras ocksa information om
viss verksamhet innan den ar genomford.

For att kompensera ovanstdende begrans-
ningar kommer de ryska underrattelse- och
sakerhetstjansterna sannolikt att anpassa
sattet de bedriver underrattelseverksamhet
pa. Exempelvis &r inhdmtning i cyberomra-
det en metod som troligen kommer att 6ka da
sanktionerna och ett storre fokus pa Ukraina
inte paverkar de ryska mojligheterna att
anvanda denna typ av inhdmtning som verk-
tyg pa samma satt som den personbaserade
inhamtningen. Ett annat tillvdgagangssatt for
Ryssland é&r att i storre utstrackning bedriva
personbaserad underrattelseverksamhet mot
svenska intressen i andra ldnder &n i Sverige.

Kina

Kinas strategiska malsattning ar att skapa ett
vialmaende och framgangsrikt Kina dér det
kinesiska kommunistiska partiets maktinne-
hav sékerstalls. Ambitionen &r att utvecklas till
en global aktdr, ndgot man anser att vastmak-
terna, framfor allt USA, star i vagen for. Kriget i
Ukraina foréandrar inte denna inriktning.

Allt oftare anvander Kina sin ekonomiska, poli-
tiska och militdra makt for att utéva kraftfulla
patryckningar, bade i Kina och utomlands. En
central aspekt ar Kinas unikt nara samman-
koppling mellan civilt och militért samt mellan
statligt och kommersiellt. Kina kan saledes
anvénda alla samhéllets resurser for att na
statliga malsattningar. Enligt Kinas nationella
underrattelselag ar dessutom alla personer
som har ett kinesiskt pass, oberoende av vilket
land de bor i, skyldiga att bista underrattelse-
tjansterna med information.

Kinas intressen i Sverige finns framst inom
ekonomi och teknologi. Det &r i huvudsak
genom forskningssamarbeten, investeringar
och foretagsuppkop samt om sa kravs genom
underrattelseverksamhet, som Beijing kom-
mer 6ver den efterfrdgade kunskapen.

Kina har, till skillnad fran Ryssland, omfattande
ekonomiska band med Sverige som kan explo-
ateras i paverkanssyfte. Genom att hota med
ekonomisk skada férsoker Kina paverka svensk
asikts- och opinionsbildning och i férlangning-
en politiskt beslutsfattande. Kina har ocksa en
vél utvecklad cyberférméaga som kan anvéndas
bade mot militara och civila mal.

Infrastruktur och industrispionage

Rysk kartldggning av kritisk infrastruktur och
industriella kontrollsystem i Vast pagar kon-
tinuerligt, sannolikt som forberedelser fér
framtida cyberattacker. Aven rekognosering
mot Forsvarsmaktens system sker regelbun-
det, bade fran enskilda och statliga aktorer.
Syftet ar att kartldgga var information finns
och att hitta sarbarheter som kan exploateras.

Teknisk inhamtning sker aven mot forsvars-
industrin och Férsvarsmaktens leverantorer i
syfte att hitta den svagaste lanken i kedjan for
att komma at forsvarsrelaterad information.
Sérbarheter hos internetexponerade tjénster
och system utnyttjas exempelvis genom sar-
barhetsskanningar och aktiva intrangsforsok.
Det system som exploateras behdver inte vara
det priméra malet, utan kan vara ett insteg
som en aktér anvénder for att ta sig vidare i
IT-miljon.

Det gar dock att begrédnsa motstandarens moj-
lighetertillinhdmtning genom att félja géllande
sakerhetsféreskrifter och att genomféra nog-

48 | MUST ARSOVERSIKT 2022 | MILITARA SAKERHETSTJANSTEN



granna sakerhetskontroller av personal och
system. Beteenden hos personalen och
efterlevnaden av sékerhetsregler paverkar
motstandarens méjligheter till inhdmtning.

lllegalister ar en viktig resurs

for Ryssland

| bérjan av mars 2022 rapporterades att polska
myndigheter hade gripit en spansk medborg-
are missténkt fér spioneri. Mannen ska ha
arbetat som reporter for en spansk internet-
tidning och ett spanskt tv-bolag. Enligt den
polska sédkerhetstjansten ABW anvande man-
nen journalistyrket som tackbefattning nar han
reste runt i Europa och bedrev underréttelse-
verksamhet pa uppdrag av Rysslands militara
underrattelsetjanst GRU. Vidare uppgav ABW
att mannen hade ryskt ursprung och att han
nar han greps i slutet av februari ska ha varit
pa véag in i Ukraina for att verka dar.

Av uppgifterna i 6ppna kallor att doma ar det
troligt att mannen ar GRU-illegalist. Saval GRU
som den ryska utrikesunderrattelsetjansten
SVR har illegalister, det vill sdga personer med
underrattelseuppdrag som inte har vare sig
diplomatiskt skydd eller synbara kopplingar
till den ryska staten. SVR har lang erfarenhet

pa omradet och SVR:s illegalistorganisation
firade 100 ar 2022. Putin har tidigare beskrivit
denna illegalism som ett maktigt instrument
som fortsatt kommer att vara av stor vikt for
Ryssland. SVR-chefen Sergej Narysjkin har
ocksa framhallit att dagens situation, nar Nato
isolerar Ryssland, gor illegalism mer relevant
an nagonsin. Efter att dessa uttalanden gjor-
des har Rysslands isolering 6kat, sérskilt sedan
Rysslands invasion av Ukraina. Isoleringen har
medfort svarigheter fér de ryska underrattelse-
tjdnsterna att bedriva verksamhet fran de
legala residenturerna, som exempelvis ambas-
sader och handelsrepresentationer, och med
hjalp av tillfalligt inresande operativa resurser.
Troligen kommer Rysslands tréngda lage att
innebéara ett storre utnyttjande av illegalister
och illegala residenturer.

Grovt spioneri mot Sverige

I november 2022 vacktes atal mot tva personer
missténkta for grovt spioneri for Rysslands rak-
ning. De tva personerna greps hésten 2021 och
en av de atalade arbetade vid Férsvarsmakten
mellan 2011 och 2014. Gripandena &r resultatet
av ett néra samarbete mellan Férsvarsmakten
och Sakerhetspolisen.
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SUBVERSION OCH PAVERKAN

| samband med krigsutbrottet i Ukraina reviderade Must det sa kallade sub-
versionshotet fran tva till tre pa en femgradig skala. Subversion handlar i det
har sammanhanget om att sprida vilseledande eller oriktig information for att
paverka en specifik malgrupps ldgesuppfattning, lojalitet eller fértroende for

sin politiska och militara ledning.

Subversion anvands som metod for att uppna lik-
nande effekter som vid militar bekdmpning, men
utan att behdva ta till militdra medel. Det ar ock-
sa en metod som kraver mindre resurser och ar
lattare att férneka. Subversion kan dock ofta ske
i kombination med militdra medel och sabotage.

Ryssland bedriver psykologisk krigféring och
subversion genom att exempelvis underblasa
sociala konflikter och oro. Ett effektivt tillvaga-
gangssatt ar att basera budskap pa autentisk,
engagerande och for malgruppen relevant
information som ryska statsaktérer har kunnat
inhamta innan operationen inleds.

Ryssland har kapacitet att snabbt na ut till
Forsvarsmaktens personal med felaktig infor-
mation, hotfulla budskap och falska 16ften. Det
kan ske genom kontaktuppgifter som redan har
inhamtats, till exempel telefonnummer och soci-
ala mediekonton. Syftet kan vara att sanka den
operativa formagan genom att paverka forsvars-
viljan och minska fértroendet for den militara
ledningen och Férsvarsmakten i stort.

Subversion i krigets Ukraina

Sedan invasionen av Ukraina har Ryssland riktat
subversiva atgarder mot en stor mangd telefoner
och sociala mediekonton som tillhér personal ur
de ukrainska vapnade styrkorna, sékerhetstjans-
ten och personer som pa andra satt ar knutna
till den ukrainska militaren och inom ukrainsk

cyberférmaga. Det har bland annat varit budskap
som syftar till att misskreditera de ukrainska vap-
nade styrkorna och den ukrainske presidenten
Volodymyr Zelenskyj. Liknande budskap har dven
publicerats pa olika internetplattformar. Fran rysk
sida har det ocksa férekommit cyberangrepp mot
hundratals ukrainska myndighetshemsidor och
spamattacker riktade mot ukrainska opinions-
bildare och politiker.

Subversion bedrivs ofta genom att inhamtad
information lacks med hjélp av mellanhander.
Ett exempel ar elektronisk kommunikation, falsk
eller ékta, som inhamtas och sedan publiceras
anonymt pa internet eller via traditionell media.
Ibland finns komprometterande material att
inhamta nar enskilda personer sjélva dokumen-
terat olampligt, oetiskt och illegalt agerande och
publicerat detta pa sociala medier. Darfor &r det
viktigt att exempelvis personal inom totalfor-
svaret eller annan samhallskritisk verksamhet
inser att den har typen av agerande i varsta fall
skulle kunna anvandas mot svenska intressen
aven om den tycks ske i periferin eller i privata
sammanhang. Troligen begransas dock fram-
mande specialtjansters férmaga att agera mot
den svenska opinionen och svenskt besluts-
fattande av bristen pa samarbetsvilliga aktorer
med inflytande i den svenska samhallsdebatten,
inte minst sedan invasionen av Ukraina.
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CYBERSAKERHET OCH CYBERATTACKER

Rysslands krig i Ukraina ar den forsta stdrre militara konflikt dar cyberare-
nan ingar i krigféringen. Kriget har forts i flera domaner samtidigt: i luften,
pa marken ochicyberdoméanen. Till féljd av den ryska invasionen har ocksé
cyberarenan férandrats och blivit mer komplex.

Redan innan krigsutbrottet i februari drabbades
Ukraina av flera cyberattacker, da bland annat
myndigheter och foretag i finanssektorn utsat-
tes for en ny typ av skadlig kod med syftet att
forstéra information och darigenom paverka
verksamheten. Enligt uppgifter i éppna kallor
genomférdes cyberattacker aven mot den ukra-
inska myndigheten fér gransbevakning, vilket
forsvarade granskontrollen efter invasionen
och bidrog till mycket langa kéer nar civila for-
sokte fly. Ukraina utsattes vid samma tidpunkt
aven for olika typer av 6verbelastningsattacker.
Trots stérningarna i olika system lamslogs dock
vare sig landet som helhet eller nagon enskild
sektor, vilket berodde pa motstandskraftiga
system och nara samarbeten med internatio-
nella partner och globala teknikféretag.

| samband med den ryska invasionen genom-
fordes ocksa en cyberattack mot satellit-
kommunikationstjansten Viasat. Tjansten an-
vandes dock enligt 6ppna kallor endast som
ett alternativt kommunikationsséatt av ukrain-
ska myndigheter och attacken fick darféringen
namnvard effekt. Daremot paverkades cirka
30000 satellitterminaler i Europa, daribland
cirka 6000 tyska vindkraftverk. Vindkraftver-
ken anvénde satellitkommunikation som ett
alternativt kommunikationssétt, och attacken
skadade darfor inte det tyska elnatet.

Under april upptéckte flera valkanda sakerhets-
féretag forekomsten av avancerade hackerverktyg

utvecklade for att paverka industriella
processer i samhallskritisk infrastruktur i
Ukraina. Verktygen omfattade funktioner fér
att stéra just den typ av tekniska metoder
som anvands i energidvervakningssystem i
Europa och Mellangstern.

Cyberbrottslighet och "hacktivism”
Hotaktorer inom cyberomrddet beskrivs
ofta som grupper kopplade till frammande
makt eller finansiellt motiverade cyberkri-
minella. Flera rapporter har under aret pekat
pa den oroande utvecklingen dér kriminella
alltmer framgangsrikt genomfér olika typer
av cyberbrottslighet.

Under 2022 har sa kallad "hacktivism”
fatt ny uppmarksamhet genom grup-
per som valt sida i konflikten mellan
Ryssland och Ukraina. De har tagit pa sig
ansvaret for cyberattacker, till exempel
Overbelastningsattacker mot webbplatser
och IT-system. Myndigheter och foretag i
bade Ryssland och Ukraina har ocksa drab-
bats av intrang déar information stulits och
publicerats ©ppet pa internet. Detta &r
exempel pa vad som sker pa den alltmer
komplexa cyberarenan i det forsamrade
sakerhetspolitiska laget. Must féljer dessa
och liknande aktiviteter i syfte att forsta
sarbarheter samt for att analysera och
kartlagga olika hotakttrers férmaga och
intention.

52 | MUST ARSOVERSIKT 2022 | MILITARA SAKERHETSTJANSTEN



Svensk cyberséakerhet

Kvalificerade statliga hotaktérer soker brett
efter sarbarheter i det svenska samhallet.
Svenska myndigheter och féretag ar bland de
mest digitaliserade i varlden — i FN:s digitali-
seringsindex ligger Sverige pa en femteplats.
Vad galler cybersékerhet placerar sig Sverige
dock inte lika bra. Under de senaste aren finns
exempel pd hur bristande kompetens inom
exempelvis ledning, styrning, kravstéllning
och uppféljning har skapat sarbarheter inom
IT-system. Det skapar ocksd en angreppsyta
som det ar sjalvklart fér en angripare att kart-
lagga och forsdka anvénda.

Lander som Ryssland och Kina har resursstar-
ka underrattelse- och sakerhetstjanster med
avancerade cyberférmagor. De kvalificerade
statliga hotakt6rerna agerar ihardigt och lang-
siktigt och lagger stora resurser pa att forfina
sina metoder.

Forsvarsmakten utvecklar férmagan att
forsvara informationssystem, exempelvis elek-
troniska kommunikationsnat, genom att hindra
en angripare att kunna paverka eller forstora
informationen. Ocksa férmagan att stora eller
avvérja sadana angrepp har forbattrats. For att
minska sarbarheterna kravs konkreta atgar-
der fran aktérer inom bade myndigheter och
naringsliv.

Nationellt cybersédkerhetscenter (NCSC)
Som en av sju myndigheter fick Férsvarsmakten
i december 2020 uppdraget att etablera det
nationella cybersakerhetscentret, NCSC, vars
verksamhet syftar att starka Sveriges mot-
standskraft mot cyberangrepp, underlatta ett
samordnat agerande samt att starka sam-
verkan mellan offentliga och privata aktorer.

Lander som Ryssland och Kina
har resursstarka underrattelse-
och sakerhetstjanster med
avancerade cyberférmagor.

Férsvarsmakten valde att [6sa uppgiften genom
att bemanna centret samt dess lednings-
och styrelsegrupper med medarbetare fran
Cl0-avdelningen och Must. | NCSC:s rapport
"Cybersakerhet i Sverige — rekommenderade
cybersakerhetsatgérder” finns ett flertal hjalp-
medel och ramverk att anvanda sig av.

Forsvarets radioanstalt (FRA), Férsvarsmakten,
Myndigheten fér samhallsskydd och beredskap
(MSB) och Sé&kerhetspolisen fortsatte under
2022 att fordjupa sin myndighetssamverkan
pa cybersékerhetsomradet inom ramen for det
nationella cybersakerhetscentret. Arbetet har
genomforts i ndra samverkan med Forsvarets
materielverk (FMV), Polismyndigheten och
Post- och telestyrelsen (PTS).

Centret har under aret arbetat aktivt med
incidentkoordinering och framtagning av
lagesbilder, bland annat i samband med valet,
dad NCSC samverkade med Valmyndigheten
och Skatteverket. Arbetet med privat—offentlig
samverkan fortgick med finanssektorn samti-
digt som planering fér samverkan inom andra
sektorer pabdrjades.
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Arbetet har ocksa fokuserat pa att skapa forut-
sattningar for centrets verksamhet och berort
omraden som |T-stéd, sakerhet, juridik, eko-
nomi, planering och kommunikation. Centrets
kanslifunktion har bemannats med flera med-
arbetare med bakgrund inom dessa omraden.
Avseende IT-stdéd har det bedrivits ett arbete
med att upphandla ett gemensamt IT-system. |
detta arbete har rattsliga fragor som ror bland
annat sadkerhetsskydd och upphandlingsratt
identifierats.

Under 2022 har lokalerna hos MSB anpassats
for att kunna samlokalisera delar av myndighe-
ternas verksamheter. | juni beslutade regeringen
om framtida lokaler fér centret. Planering infor
tilltréade, inflyttning och utdékad samlokalisering
har bedrivits.

Samverkan mellan de ingaende myndigheterna
fordjupas successivt och centrets roll som platt-
form for detta utvecklas I6pande. Regeringen
kommer under 2023 att ta stallning till hur
NCSC:s verksamhet fortsattningsvis bor inriktas
och bedrivas.

— FAKTARUTA:

NATIONELLT CYBERSAKERHETSCENTERS
REKOMMENDERADE SAKERHETSATGARDER

Privatpersoner rekommenderas att:
1. Alltid vélja langa och goda I6senord.
2. Haolika Iésenord for varje funktion.

3. Inte klicka pa lankar som exempelvis
kommer i e-post dar avsandaren ar okand.

4.  Uppdatera mjukvara sa snart
uppdateringar erbjuds.

— FAKTARUTA:

NATIONELLT CYBERSAKERHETSCENTERS
REKOMMENDERADE SAKERHETSATGARDER

Statliga myndigheter, kommuner och regioner
liksom foretag, foreningar och ideella
organisationer uppmanas ocksa av NCSC att
arbeta med cybersdkerheten genom att tillampa
systematiskt informationssékerhetsarbete. Det
handlar om ett férebyggande arbete och att
anpassa skyddet utifran organisationens behov
och risker.

Bland annat rekommenderas féljande
sakerhetsatgéarder:

1. Installera sakerhetsuppdateringar
sa fort det gar.

2. Forvalta behorigheter och anvénd
starka autentiseringsfunktioner.

3. Begransa och skydda anvandningen av
systemadministrativa behorigheter.

4. Inaktivera oanvanda tjanster och
protokoll (harda systemen).

5.  Gor sakerhetskopior och testa om
informationen gar att I4sa tillbaka.

6. Tillat endast godkand utrustning
i natverket.

7. Sakerstall att endast godkand mjukvara far
koras (vitlistning).

8. Segmentera natverken och filtrera trafiken
mellan segmenten.

9.  Uppgradera mjuk- och hardvara.

10. Sakerstall att det finns en férméaga att
upptacka sakerhetshandelser.
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SAMVERKAN FOR ATT STARKA SVENSK SAKERHET

Den hotbild som moter Sverige som land &r komplex och paverkar olika delar av samhél-
let pa olika s&tt. Bade forberedelser forangrepp och forsok till intrdng mot samhéllsviktig
verksamhet och infrastruktur sker standigt. Hotbildens bredd och komplexitet gor det
nodvandigt att ha en samlad svensk ansats mellan olika aktdrer i det svenska samhallet.
Must samverkar darféor med andra myndigheter genom informationsutbyte och i orga-
niserade forum for att starka svensk sakerhet.

Hoten kan fa effekt pd kort sikt, exempelvis kan
ett angrepp mot samhéllskritisk infrastruktur eller
samhallsviktiga varu- eller informationsfléden fa
omedelbara och synliga konsekvenser for den enskil-
da, men &dven for samhdllet och totalférsvaret. Ett
intrang i ett system som innehaller kanslig infor-
mation kan inneb&ra att en antagonist far tillgdng
till skyddsvéarden eller mdojlighet att vid ett sena-
re tillfalle stora eller manipulera viktiga funktioner.
Dérigenom kan antagonisten paverka vart agerande i
fred, skapa oreda i ett krislage eller férsvara vara for-
svarsanstrangningar i krig. Stéld av information fran
néaringslivet kan hota den svenska konkurrenskraften
och pa sikt den svenska ekonomin. Angriparen kan i
dessa fall vara statliga eller enskilda kriminella akto-
rer. De gor ingen skillnad mellan civilt och militart,
eller offentligt och privat.

Samverkan mellan myndigheter

De skyddsvarden som antagonister vill komma at
finns savél i totalférsvarsmyndigheter som andra
offentliga och privata verksamheter da samhallsviktig
infrastruktur 4gs och drivs av saval statliga som priva-
ta aktorer. Det allvarliga sakerhetspolitiska ldge som
nu rader Okar osdkerheten ytterligare och innebér
stora krav pad myndighetssfaren och totalférsvars-
myndigheterna samt pa stora delar av det svenska
naringslivet. Hotbildens bredd och komplexitet kan

bara motas med en samlad svensk ansats och sam-
verkan mellan olika aktorer ar nédvandig.

Fran underrattelse- och sakerhetstjansternas sida
arbetar man standigt fér att méta hoten och for
att stédja andra aktodrer. Must bidrar till att minska
sarbarheterna genom att félja de kvalificerade hotak-
térerna och deras aktiviteter och genom att stddja
andra myndigheter med expertkompetens, foreskrif-
ter och granskning av sékerhetsskydd. Must, FRA
och Sakerhetspolisen fortsatter ocksa att utveckla
sitt redan breda samarbete inom detta omrade. Must
samverkar ocksd med en rad andra myndigheter.
Samverkan sker exempelvis inom ramen for Nationellt
centrum for terrorhotbedémningar (NCT) som bedo-
mer terrorhotnivan i Sverige och inom ramen for det
nationella cybersakerhetscentret (NCSC) som ar
under uppbyggnad fram till 2025.

Internationell samverkan

Must samarbetar med internationella partner
bilateralt och multilateralt inom specifika under-
rattelseomraden av varde fér vara uppdragsgivare.
Samarbete sker ocksa exempelvis for att utveckla
nya férmagor och teknik. For Must &r det interna-
tionella samarbetet av stor betydelse foér att kunna
Oka formagan att bedoma st6rre sakerhetspolitiska
handelser och kunna komplettera perspektiv och
bedémningar.
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UTVECKLING OCH DIGITALISERING

Utvecklingen av ny teknik och nya metoder a@r en férutsattning fér en modern
forsvarsunderrattelseverksamhet och nasta generations militara underrat-
telse- och sdkerhetstjanst. Must kommer inom de nédrmaste aren att behéva
genomga en omfattande digital férandring som kréaver stora investeringar i

teknik och spetskompetens.

Digitaliseringen i samhallet innebar en 6kande
anvandning av modern informationsteknologi
i alla typer av verksamheter. Det kan handla
om krav pa sténdig tillgang till information,
olika digitala tjanster som streamingtjans-
ter, sociala medier, molntjanster eller digitala
betalningssystem, eller om effektiviserade
processer i myndigheter, organisationer och
foretag. Utvecklingen har lett till att varldens
data- och informationsmangder hela tiden
Okar och allting tyder pa att detta fortsatter
under kommande ar.

Genom att digitaliseringen genomsyrar alla
delar av samhallet skapar detta ocksa ris-

ker pa den sdkerhetspolitiska arenan. Nar en
mangd samhallsomraden digitaliseras blir
dessa risker ocksa en alltmer central fraga i
det nationella férsvaret. Hotaktérer far mer
avancerade metoder att angripa Sverige och
svenska intressen. Samtidigt skapar digitali-
seringen battre forutsattningar att utveckla
svensk formaga inom Forsvarsmaktens omra-
den och stridskrafter.

Digitaliseringen paverkar ocksa Musts moj-
ligheter att kunna férse vara uppdragsgivare
med relevanta underréattelser och utveckla for-
magan att skapa skydd mot allvarliga angrepp
riktade mot Sverige.
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Foér underrattelse- och sakerhetstjansten inne-
bar den snabba tekniska utvecklingen att nya
metoder och férhallningssatt kravs for omra-
den som kallutvardering, bearbetning och
analys. Utvecklingen skapar nya mojligheter
for hur underrattelserapporter och annan
informationsdverféring delges uppdragsgiv-
arna. Forsvarsmakten och Must kommer inom
de narmaste aren att behova gora stora inves-
teringar i teknik och kunskap som bidrar till
en Okad kapacitet som starker den svenska
forsvarsférmagan.

Kompetensforsorjning

| Musts grunduppdrag ingar férmagan till stra-
tegisk forvarning, det vill sdga kapaciteten att
stodja beslutsfattande avseende det militara
hotet om ett vapnat angrepp. Det pagar ett stan-
digt arbete med att utveckla férmagan for att
Must pa ett uthalligt satt ska kunna folja saker-
hetspolitiska kriser, bedriva en effektiv militar

sakerhetstjanst och genomféra omvarldsbe-
vakning. Den snabba tekniska utvecklingen av
Musts informationsarbete kommer att paverka
hur arbetet utformas och vilka kompetenser som
behover knytas till verksamheten. Malsattningen
ar att attrahera och behalla de béasta talangerna
i verksamheten.

Ny teknisk férmaga

Genom tillgang till relevant information levere-
rad i tid och i ratt format for uppdragsgivarna,
ger Must Sverige ett informationsdverlage.
Digitaliseringen gor det mojligt fér Must att
hantera stora informationsméngder och sam-
tidigt uppna hogt stallda krav pa sakerhet. En
okad digital formaga innebar ocksa tidsvinster
och skapar mojligheter att géra verksamheten
mer effektiv. Vara uppdragsgivare kan darmed
fa mer andamalsenliga beslutsunderlag och
battre lagesuppfattning samtidigt som sam-
hallsviktig information skyddas.
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GRANSKNING AV MUST

Statens inspektion for forsvarsunderrattelse-
verksamheten (Siun) granskar Must och utgor
darmed en del av den demokratiska insynen i
var verksamhet. Synpunkter fran Siuns gransk-
ningar tas omhand inom Must och ar ett stod i
var utveckling.

Under 2022 har Must granskats om verksamheten bedrivits
i enlighet med lagen om forsvarsunderrattelseverksamhet
samt lagen om behandling av personuppgifter vid For-
svarsmakten. Granskningarna har kontrollerat att Musts
rapportering foljer den inriktning som ar bestamd samt att
Musts personuppgiftsbehandling utférs i enlighet med gal-
lande lagar.

Vid en granskning i november 2022 rérande personuppgifts-
behandling riktade Siun kritik mot Must. Must har pabérjat ett
arbete for att komma tillrdtta med de brister Siun pekat pa.
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FOREWORD BY THE
HEAD OF THE MILITARY
INTELLIGENCE AND
SECURITY SERVICE

Following 24 February 2022, the security-
policy situation in Europe and in the vicinity
of Sweden is the worst since the beginning
of the 1980’s. Now, we are in a permanent
situation of conflict and confrontation
between Russia and the west, and the
situation may deteriorate even further.

In my foreword to last year’'s annual review, | called
Russia’s grand scale war of aggression a strategic
high-risk undertaking, and a vital inflection point for
the security of Sweden and Europe. One year later,
the Russian high-risk undertaking is still ongoing
— with continued great risk-taking on the Russian
side — and the stakes have been raised even more.
So far, Russia has not achieved any of their strategic
objectives with the war; however, currently there is
nothing to indicate that the Russian leadership has
given up their far-reaching ambitions.

In May 2022, because of the Russian war, Sweden, at
the same time as Finland, decided to apply for mem-
bership in Nato. The pending accession of Sweden
and Finland in NATO changes the military strate-
gic conditions for all countries in our vicinity. The
Swedish Military Security and Intelligence Service
(MUST) will in the coming months be tasked with
contributing to and cooperating with NATO, where
there is well-established intelligence and security
service cooperation.



Our assessment is that Sweden is now more secure,
after having submitted the Nato-application and recei-
ved bilateral security insurances from several NATO
countries. At the same time, we see that the intelligence
threat from Russia against Sweden will increase. In part,
it is a consequence of Russia’s intelligence gathering
about Sweden’s future role in NATO, but also of Russian
attempts to circumvent the sanctions imposed on the
country. The intelligence threat consists of human
intelligence gathering and of cyber-attacks, or of other
technical means.

Russia and China conduct security-threatening acti-
vities against Sweden, and have the capability to
carry out complex operations with the aim of influen-
cing Swedish political and financial decisions. Russia
and China closely follow Swedish public opinion and
our decision-making processes — the very core of our
democracy. The public awareness of this threat must
increase. Sweden’s security is also safeguarded when
we are wary of all attempts of undue influence by foreign
powers on prominent Swedish total defense leaders,
politicians and business leaders.

In 2022, the security-policy situation changed drasti-
cally, entailing a heavy workload for MUST. Our services
have been in great demand by our two principles, the
government and the Supreme Commander. | am proud
of my staff who have demonstrated great commitment
and professionalism and that have done everything in
their power to make Sweden more secure in an ever-
more uncertain and dangerous world.

This year’s chain of events has put great demands on
flexibility, perseverance and the ability of the organi-
sation to learn quickly from experience. Although the
operational pressure on the intelligence and security
services has been high, MUST has continued to develop.

We have adapted our intelligence gathering, analysis
and notification. We have reinforced our cooperation
with the Security Police and the National Defense Radio
Establishment (FRA) — the inner circle of the security
and intelligence community — as well as with several
total defense government agencies and international
partners. This is necessary in order to meet the current
complex and serious threats. Particularly important are
the determined steps we are taking to reinforce our
capabilities by the use of digitalisation and Al.

In this annual review, MUST describes the security-
policy development and the current threat situation,
with a focus on Russia’s war of aggression against
Ukraine, and the ramifications of the war on the security
situation in Sweden and Europe. The annual review also
describes how MUST contributes to protecting Sweden
and Swedish interests, in a time of increasing security
threats aimed at Sweden.

Major General Lena Hallin
Director of the Military Intelligence and Security Service (MUST)
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