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MUST ARSOVERSIKT 2020

MILITARA UNDERRATTELSE- OCH SAKERHETSTJANSTEN

Must presenterar har den verksamhet som bedrivits under 2020 och ger dven sin syn pa
omvérldsutvecklingen och de sékerhetshot som riktas mot Sverige och svenska intressen.

Arsoversikten svarar mot uppdraget i Férsvarsmaktens instruktion (2007:1266, 68) dar
Must uppdras att varje ar uppratta en Gversikt 6ver den militédra sékerhetstjanstens verk-
samhet som allméanheten kan ta del av. Must har valt att utdver detta &ven presentera annan
verksamhet for att darigenom ge en sa heltédckande bild som sekretessen medger.
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Vision och verksamhetsidé

Musts vision

Ett sakrare Sverige i en osédker varld.

Verksamhetsidé

Must ger regeringen och Férsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Férsvarsmaktens férmagor utvecklas och att férbanden
har en bra hot- och lagesuppfattning. Vi bidrar ocksa till att Férsvarsmakten
och andra myndigheter har ratt niva pa sin sékerhet.

Must I6ser sina uppgifter med hég integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt for att kunna mota forandrade krav.







CHEFEN MUSTS FORORD

Under 2020 har utvecklingen mot en mer hardhant maktpolitik forstarkts, globalt och i
Europas grannskap. Samtidigt har den regelbaserade ordningen och férutsagbarheten
forsvagats. Den pagaende pandemin har accelererat dessa trender och Must bedémer
att risken for att Sverige utsatts for kraftfulla patryckningar ar forhojd i denna miljo.

Den antagonistiska hotbilden mot Sverige ar idag
samtidigt politisk, ekonomisk och militdr — inte
“antingen eller”. Den har séledes blivit bade breda-
re och mer komplex. Det handlar om yttre hot, som
allt oftare manifesteras dven i den inre sdkerheten.
Hoten riktas mot Sveriges forsvarsformaga, val-
stand och demokrati. Hybrida, dolda och férnekbara
metoder blir allt vanligare.

Den militdra aktiviteten i Sveriges naromrade har
fortsatt att Oka i intensitet och har blivit alltmer kva-
lificerad. Trenden att se ekonomi och teknologi som
strategiska verktyg forstérks. Lénder som Ryssland
och Kina har en bred verktygslada for att framja sina
statliga intressen, och god férmaga till samordning.
Underréttelseverksamheten mot Forsvarsmakten
och Sverige ar omfattande.

I denna verklighet verkar Must som den civila
och militdra underréttelsetjanst, och den militara
sédkerhetstjéanst, som arbetar med de yttre hoten
mot Sveriges sdkerhet — oavsett vilka de ar.
Nar jag summerar Musts verksamhet under 2020 ar
jag stolt dver att kunna konstatera att vi, tillsammans
med vara nationella och internationella samarbets-
partner, kunnat fullgéra det uppdrag vi fatt av vara
uppdragsgivare regeringen och Forsvarsmakten.

Must ska kunna verka under alla olika omsténdighet-
er. Tack vare medarbetarnas anpassningsférmaga
och kreativitet har vi under 2020, trots de begréns-
ningar som covid-19-pandemin medfort, kunnat
|6sa vara uppgifter med bibehallen kraft och kvalitet.

Riksdagens inriktningsbeslut fér ett starkare total-
foérsvar innebér en ytterligare ambitions6kning for

Must. Det ger oss forutsattningar menstéller ocksa krav
pa att fortsatta utveckla och anpassa Musts verk-
samhet i takt med omvarldsféréndringarna sa att vi
pa bésta satt kan stodja Forsvarsmaktens tillvaxt.

Must bidrar till att stérka Sveriges samlade forméaga
att mota en mer komplex hotbild. Under 2020 har
det géllt till exempel cybersakerhet, psykologiskt
forsvar, utldndska direktinvesteringar och elek-
tronisk kommunikation. Vi bidrar till ett starkare
sakerhetsskydd i totalférsvaret och hela samhallet.
Att bidra till framtagning och implementering av ny
lagstiftning ar en del av detta.

Vi fortsétter att skapa tekniska férutséttningar for Must
i en miljo dér hantering av stordata, IT-utveckling,
cyberhot, informationssékerhet och Al ar central.

Jag &r ocksa glad 6ver att Must under 2020 fick
mojlighet att blicka tillbaka pa en viktig del av vart
historiska arv. Genom Armémuseums utstélining
"Iriketshemligatjanst” och uppséttandetavminnes-
plaketter dér C-byran hade kontor hedrade vi inte
minst de kvinnor, men dven de mén, som arbetade i
verksamheten under andra vérldskriget.

Min férhoppning &r att denna arsoversikt ska ge en
bild av Musts verksamhet och var syn pa omvarlds-
laget och de yttre hoten. Men dven av hur vianpassar
Must for att ocksa framéver effektivt kunna fullgéra
vart uppdrag: att bidra till ett sékrare Sverige i en
osaker omvarld.
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Must bedriver forsvarsunderrattelseverksamhet och militér underrattelse-
och sakerhetstjénst.

Musts forsvarsunderrattelseverksamhet bedrivs till stdd for svensk utrikes-,
forsvars- och sédkerhetspolitik samt i dvrigt for kartldggning av yttre hot
mot Sverige.

Must forebygger, upptacker och motverkar sdkerhetshot som riktas mot
Férsvarsmakten och dess intressen i Sverige och utomlands.

Must ar en del av Férsvarsmakten och inriktas bade av 6verbefdlhavaren
och av regeringen.

Chefen fér Must lyder direkt under 6verbefélhavaren. Chefen for Must &r
ocksa Forsvarsmaktens sékerhetsskyddschef och ansvarar for underréattelse-
och sdkerhetsfunktionen i Férsvarsmakten.

Att samverka nationellt och internationellt &r avgérande for att kunna hantera
nuvarande och framtida utmaningar.

Musts verksamhet regleras av lagar och regler och granskas I6pande av
oberoende organ.
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SVERIGE OCH OMVARLDEN

OMVARLDSUTVECKLINGEN

Det globala sékerhetspolitiska laget ar instabilt och konfliktfyllt. Pandemin orsakar
i manga samhallen en social och ekonomisk skérhet, som far langsiktiga foljder.
De viktigaste trenderna i omvérlden som paverkar Sveriges sékerhet har dock inte
andrat riktning under pandemin, utan snarare forstarkts.

Varldspolitiken praglas mer @n pa lange av makt-
politik och den starkes ratt. Tillbakagangen for
demokrati, folkratt, rustningskontroll och mul-
tilateralism har fortsatt. Bdde den multilaterala,
regelbaserade varldsordningen och den europeis-
ka sakerhetsordningen, som varit grundpelare for
internationell och svensk sakerhet under lang tid, ar
allvarligt forsvagade.

Det sakerhetspolitiska laget utmarks i stallet av en
hardnande rivalitet mellan stormakterna — i férsta
hand mellan USA, Kina och Ryssland. Denna utspelas
globalt och omfattar idag mer eller mindre alla stra-
tegiska sektorer.

De militdra maktmedlen &r fortsatt centrala.
Ekonomi och teknologi anvands av stormakterna allt
oftare som sakerhetspolitiska verktyg och ses som
integrerade delar av den nationella sédkerheten. Den
politiska systemrivaliteten blir en mer framtradande
konfliktdimension.

Kina och Ryssland utmanar pa olika satt USA:s
ledande stallning i varldspolitiken, enskilt och
gemensamt. Vart ndromrade ar av militarstrategiskt
intresse fér Ryssland och USA, som béda har fortsatt
att utdka sina militéra aktiviteter dar.

Kina har ett 6kat strategiskt intresse av Arktis och
av tillgéng till svensk hégteknologi fér bade civila och
militédra andamal.

Inget paverkar den globala geopolitiska och geoeko-
nomiska utvecklingen mer an hur rivaliteten mellan
Kina och USA utvecklas. Léndernas forsémrade
relationer tycks leda mot en 6kad ekonomisk och
teknologisk sarkoppling, och moten narmare samman-
koppling av sakerheten i Europa och Asien.

Konflikternas karaktar fortsatter att foréandras. De
utspelas idag pad ménga arenor, med en bred upp-
sattning av verktyg och ofta med snabbt skiftande
intensitet. Verkan kan ske oberoende av geogra-
fiskt avstand genom exempelvis ekonomiska medel,
cyber- och paverkansoperationer.

Sveriges sédkerhet paverkas ocksad av sammanhall-
ningen och handlingskraften inom EU och Nato,
liksom i vara viktigaste samarbetslander. Ryssland
och Kina agerar for att skapa eller utnyttja splittring
inom och mellan vastlanderna. Den nya amerikan-
ska administrationen har understrukit sin vilja att
starka och utveckla USA:s allianser och samarbete
framst med andra demokratiska stater.

Den forsvagade multilaterala och regelbaserade
varldsordningen gor det svarare att mota globala
hot som klimatférandringen, den ekonomiska till-
bakagangen och pandemin, samt att. uppratthalla
internationell rustningskontroll och icke-spridning.

MUST ARSOVERSIKT 2020



SVERIGE OCH OMVARLDEN

Det blir ocksad svarare att upptréda enat for att
hantera regionala konflikter. Det ar en av flera under-
liggande orsaker till att sdkerheten under 2020
forsamrades i lander som Afghanistan, Irak och
Mali, dar Foérsvarsmakten deltar i fredsframjande
insatser. Terrorism, svaga stater och gransoéverskri-
dande kriminalitet férblir ett hot mot stabiliteten i
manga regioner.
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SVERIGE OCH OMVARLDEN

EN BREDDAD OCH ALLTMER KOMPLEX HOTBILD

Must beddmer att hotbilden mot Sverige blir bredare och allt mer komplex. Den ar
idag samtidigt politisk, ekonomisk och militér. Det gérs ocksa allt fler kopplingar mellan
olika omréden. Till exempel anvands ekonomiska patryckningar for att uppna politiska mal.

Hoten kan ha flera samtidiga syften och skada
Sveriges férsvarsférmaga, ekonomiska vélstand och
det oberoende beslutsfattandet i vart demokratiska
samhaélle. Det handlar om yttre hot som allt oftare
manifesteras dven i den inre sakerheten.

Kvalificerade statliga aktdrer séker sarbarheter brett
i vart 6ppna och digitaliserade samhélle. De go6r
ingen skillnad mellan civilt och militart, eller mellan
offentligt och privat. De utnyttjar luckor i var organi-
sation, lagstiftning och samverkan.

Stormakter som Ryssland och Kina genomfor anta-
gonistiska aktiviteter riktade mot svenska intressen.
Bada landerna kan anvanda sig av hela spektret av
samhallets resurser for att na sina malsattningar
och har en god férméga att samordna olika medel.
De ryska och kinesiska underrattelse- och saker-
hetstjansterna ar centrala och resursstarka aktorer.

Ett vépnat angrepp mot Sverige kan inte uteslutas
och utgdr den dimensionerande hotbilden for Fér-
svarsmakten. De militéra eller politiska hoten mot
Sverige ersatts inte av hoten mot svensk ekonomi,
teknologi och infrastruktur. Det handlar inte om
"antingen eller” utan om "bade och”.

Méanga av hoten kan forekomma i hela konfliktskalan
— fran fred till kris och krig — och de &r inte linjara.
Metoderna &r ofta fornekbara, dolda och tvetydiga.

Instrumenten spanner fran cyberangrepp till paver-
kansoperationer, utnyttjande av ekonomiska bero-
enden och valdsanvandning.

Frammande makts atgarder har och nu kan utgora ett
allvarligt hot mot var handlingsfrihet i kris eller krig.
Exempelvis sdker man insteg i digital eller fysisk
samhallskritisk infrastruktur som man vill kunna
lamsla om man skulle anse det @andamalsenligt
— for politiska patryckningar i fred, demoraliserande
samhallspaverkan i en kris eller fér att skada vart
totalférsvar i krig.

De senaste arens utveckling visar att agerandet
dven i fredstid kan innefatta valdsanvandning, som
till exempel i férgiftningen av den ryska oppositions-
politikern Navalnyj med det sovjetutvecklade nerv-
giftet Novitjok. Det har dven férekommit ett antal
mord och mordférsdk pa europeisk mark som med
varierande grad av sakerhet kan kopplas till fram-
mande underrattelse- och sdkerhetstjanster.

Must beddmer sammanfattningsvis att risken
har okat for att sma eller medelstora lander som
Sverige ska utsattas for kraftfulla patryckningar.
Samtidigt blir hotbilden mot Sverige bredare och
alltmer komplex. Den utmanar manga invanda fore-
stallningar om konflikternas natur. Det @ar mot bak-
grund av detta som beskrivningen av lander och
regioner i denna arsoversikt ska lasas.

MUST ARSOVERSIKT 2020






SVERIGE OCH OMVARLDEN

SVERIGES NAROMRADE

Sveriges nédromrade paverkas av en mer konfliktfylld global sédkerhetspolitisk milj¢
och av en hardnad konkurrens mellan stormakterna. Vid sidan av Rysslands och USA:s
fortsatta intressen i naromradet 6kar aven Kinas strategiska nérvaro, framst i Arktis.

De militdra huvudakt6rerna i Sveriges naromrade
ar Nato och Ryssland, vars sékerhetspolitiska och
militarstrategiska intressen har star emot varandra.
Intressena ar oféréndrade och till stor del oférenliga.
Den militara verksamheten bedéms darfor fortsatta
i minst samma omfattning som nu.

Den militara aktiviteten i naromradet — i Ostersjére-
gionen, Barents hav och Nordatlanten — har fortsatt
att 6ka i bade intensitet och komplexitet. Under 2019
och 2020 har den varit den hdgsta sedan slutet av
kalla kriget, men ligger under den tidens nivaer.

Den ryska militdra verksamheten i naromradet har
gradvis 6kat, fran en lag utgangspunkt, sedan Vladimir
Putin blev president 2000. Framst som en reaktion
efter Rysslands illegala annektering av Krim 2014
har @ven vasts militéra narvaro och &évningsverk-
samhet 6kat. Det finns en véxelverkan mellan de
ryska och vastliga aktiviteterna.

Den militdra verksamheten i vart naromrade syftar
framst till att vara avskrackande och férmage-
héjande. Med en hég niva av militar aktivitet finns
det alltid en risk for incidenter eller missbedém-
ningar. Aktérerna starker ocksa sin underréttelse-
inhdmtning for att forbattra sin strategiska forvar-
ning eller for att kunna vidta férberedande atgéarder
i handelse av kris eller krig.

Rysslands tréskel for att anvdnda militara medel
har sénkts 6ver tid. Férnekbara icke-militara medel
ar det ryska huvudalternativet for att uppnd sina
sdkerhetspolitiska malsattningar gentemot Nato-
och EU-lander, men Ryssland stravar efter att kunna
sakerstalla militar handlingsfrihet gentemot Nato
i handelse av vépnad konflikt i svenskt naromrade.

| en konflikt skulle Ryssland sannolikt inledningsvis
ha en regional éverldgsenhet gentemot Nato. Men
samtidigt upplever Ryssland sig varainstangti Oster-
sjon vars inlopp kan kontrolleras av Nato-lander. Den
ryska handlingsfriheten skulle férsamras vid en for-
starkning av Nato i Ostersjomrédet och Ryssland
skulle agera for att motverka en sadan utveckling.

Ryssland strévar i vaxande omfattning ocksa efter
att forbattra sin militéra forméaga att verka pa Nord-
atlanten. Syftet &r att kunna férhindra transport av
forstarkningar fran USA till Europa i héndelse av kris
eller krig, och darmed bevara sin handlingsfrihet i
Ostersjoregionen och Barents hav.

Militarstrategiska skal ligger ocksa till grund for
Rysslands oro éver utvecklingen i Belarus, tillsam-
mans med risken for att ett okontrollerat maktskifte
dar aven skulle kunna paverka regimstabiliteten i
Ryssland. Tillgang till Belarus territorium &r viktigt
for Rysslands strategiska djup och for Kaliningrads
forsorjningssakerhet.
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SVERIGE OCH OMVARLDEN

Nato upprétthaller gemensam luftévervakning i de
baltiska staterna och narvaro med fyra multilate-
rala stridsgrupper i Estland, Lettland, Litauen och
Polen. Inte minst USA upptrader med kvalificerade
flyg- och marinstridskrafter i Ostersjéregionen och
Barents hav.

Den viktigaste icke-militara konfliktytan i Ostersjo-
regionen ar Nordstream |Il, vars slutférande skulle
forbattra Rysslands strategiska position och vars
forhindrande skulle sla hart mot ryska politiska och
ekonomiska intressen. Under 2020 inférde USA nya
sanktioner mot projektet.

Liksom USA och Ryssland har aven Kina okande
intressen i Nordatlanten och Arktis men éven rérande
Sverige per se. Arktis ar viktigt foér Kinas globala
ambitioner, saval sakerhetspolitiskt som ekonomiskt.

Arktis kan erbjuda en ny transportled for Kina, som
vill paverka regionens infrastruktur inom ramen for
Belt and Road Initiative. Faréarna, Island och Gron-
land ar av 6kande intresse for flera stormakter.

Kinas sakerhetspolitiska intresse for Sverige handlar
framst om att fa tillgang till infrastruktur och hégtek-
nologi for civila och militédra syften, genom handel,
uppkdp eller underrattelseverksamhet. Ryssland
och Kina férvéntas fortsatta att foérdjupa sitt samar-
bete. Detta kan paverka dven Sveriges ndromrade,
liksom USA:s fortsatta forvantan att dess allierade
och partner tar ett 6kat ansvar for Europas sékerhet.
USA betraktar Ryssland som ett allvarligt hot, men
Kina som sin framsta sakerhetspolitiska utmanare.
En 6kad amerikansk tyngdpunktsférskjutning mot
Asien ar trolig.

De militdra huvudaktérerna i Sveriges ndromréade &r Nato och Ryssland, vars sékerhetspolitiska och militirstrategiska

intressen hér star emot varandra.
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SVERIGE OCH OMVARLDEN

RYSSLAND

Rysslands agerande under en langre tid har orsakat ett férsamrat sakerhetspolitiskt
lage i Sveriges naromrade och i Europa som helhet. Det innefattar den illegala
annekteringen av Krim 2014 och den pagaende destabiliseringen av 6stra Ukraina.
Ryssland agerande mot bland annat Ukraina, Georgien och Syrien visar att landet
har en lag tréskel fér militér valdsanvandning.

Rysslands centrala malsattningar &r regimstabilitet
och att stdrka landets stéllning som autonom
stormakt. Ryssland efterstrdvar en europeisk
sakerhetsordning som erkdanner landets ratt till en
intressesfar dar framfor allt grannlander som Belarus,
Ukraina, Moldavien och Georgien ingar. Savél inom
Ryssland som i vissa av dess grannlander finns
tecken pa en 6kande social oro och instabilitet.

Militérstrategiska 6vervaganden véger tungt i ryskt
politiskt beslutsfattande. Ryssland ser USA:s och
Natos samlade militéra férmaga som den dimen-
sionerande motstandaren och betraktar atgarder
som _stérker dessa aktorers militérstrategiska
férutsattningar som ett hot. 2016 stédde rysk saker-
hetstjanst ett forsok till kuppférsdk i Montenegro
infor landets Nato-tilltrade.

Ryssland har férmaga att agera snabbt och att
opportunistiskt ta vara pa méjligheter som dyker
upp for att stérka sitt internationella inflytande.
Etablerandet av en rysk fredsbevarande styrka
iNagorno-Karabach érett exempel pé detta fran 2020,
da diplomatiska och militdra medel samspelade.

Ryssland haren god férmaga att samordnat anvanda
en stor bredd av icke-militdra och militdra medel,
ofta dolt och férnekbart. Man skapar eller utnyttjar

splittring inom ettland eller mellan I&dnder, inte minst
for att forsvaga EU och Nato, for att kunna utdva
patryckningar eller verka destabiliserande och na de
egna malen. Rysslands férmaga till paverkans- och
cyberoperationer ar ett viktigt verktyg i den hybrida
och icke-linjéra verktygsladan. Paverkansforsok
pagar |[opande.

De ryska maktmedlen omfattade under 2020 militar
verksamhet i Libyen och Centralafrikanska repub-
liken genom en privat firma med néra koppling till
staten. Den uppmaéarksammade fdrgiftningen av
Aleksej Navalnyj med det kemiska stridsmedlet
Novitjok &r ett annat exempel pa rysk valdsanvand-
ning. | likhet med forgiftningarna av Aleksander
Litvinenko (2006) och Sergej Skripal och hans
dotter Julia Skripal (2018) riskerades h&nsynslost
dven manga andra manniskors liv.

Den ryska militdrreformen och bevépningsprog-
rammet fortsatter. Av statsfinansiella skal har takten
sénkts nagot, men de militara utgifterna forblir hogt
prioriterade. Rysslands militéra férméga fortsatter
att 6ka fram till 2025 tack vare redan gjorda
investeringar, framfor allt inom ramen for bevap-
ningsprogrammet fran 2008.
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SVERIGE OCH OMVARLDEN

Formagan till insats med kédrnvapen har fortsatt
hégst prioritet inom den ryska militéra formageut-
vecklingen. K&rnvapeninnehavet syftar till strategisk
avskrackning och anses vara centralt for Rysslands
stéllning som stormakt. Ryssland har moderniserat
bade de strategiska och taktiska kdrnvapnen, och
genomfor regelbundet kdrnvapendvningar.

Efter kdrnvapen prioriteras kvalificerat luftforsvar.
Framgangsrika satsningar har ocksa gjorts de
senaste aren for att bygga upp en formaga till
konventionell bekampning med hég precision pa
langa avstand. Under de narmaste aren kommer
Ryssland dessutom att I&gga resurser pa att utveckla
sina ledningssystem.
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Valet av Joseph Biden till
A:s president och Kamala
arris till vicepresident mar-
erar en féréndring i synen pa
amerikansk maktutévning och
USA:s roll i vériden.




SVERIGE OCH OMVARLDEN

USA

Valet av Joseph Biden till USA:s president och Kamala Harris till vicepresident mar-
kerar en forandring i synen pa amerikansk maktutévning och USA:s roll i varlden.
Samtidigt innebar det till stor del kontinuitet i de militarstrategiska prioriteringarna.

Mot bakgrund av den starka polariseringenidetame-
rikanska samhéllet och den pagaende pandemin &r
det Must bedémning att den nya administrationen
kommer att behdva prioritera den inrikespolitis-
ka agendan. Den vantas darfér i hog grad betrakta
USA:s internationella intressen genom ett inrikes-
politiskt prisma.

Pa sikt kan ocksd pandemins ekonomiska efter-
verkningar, i kombination med en period av héga
budgetunderskott och 6kade krav pa inrikespolitis-
ka utgiftsékningar, komma att paverka bade USA:s
globala engagemang och framtida férsvarsutgifter.

Mot denna bakgrund kommer USA fortsatt att for-
vanta sig att dess allierade och partner tar ett stérre
ansvar for sin egen sakerhet — militart, politiskt
och ekonomiskt. Den transatlantiska gemenskapen
kommer att utgéra en av den amerikanska politikens
hérnstenar. Biden-administrationen &r entydig
i sitt stod till EU och Nato, inklusive alliansens
forsvarsforpliktelser.

De amerikanska nationella sékerhets- och forsvars-
strategierna fran 2017 och 2018 utgar fran en global
konkurrens mellan stormakterna. | denna kontext
utgdr Kina det framsta militara, ekonomiska och

teknologiska hotet. Den strategiska konkurrensen
med Kina tilltar och USA forvéantas att lagga en allt
storre vikt vid Stillahavsomradet. Ryssland betraktas
som ett regionalt sékerhetspolitiskt hot som har en
global inverkan genom sina kérnvapen, och som
kan paverka USA med asymmetriska medel som
cyberattacker och paverkansoperationer.

Vid sidan av Kina och Ryssland ser USA ocksa Iran
och Nordkorea, samt fragor som cyber och terrorism
som utmaningar mot den egna sakerheten. Den
nya administrationen véntas ocksa lagga en storre
vikt vid fragor som klimathotet, multilateralism och
demokratins stallning i varlden.

USA kommer fortsatt att vara den ledande aktéren i
det internationella systemet. USA:s inflytande bygger
pa sa val "hard” som "mjuk” makt. Den harda
makten utgdr fran karnvapen och pa att USA &r
varldens i ovrigt starkaste militdrmakt med global
réackvidd, samt ett omfattande allianssystem. Den
mjuka makten grundar sig pa landets ekonomiska
och teknologiska position, dess traditionellaomfam-
nande av demokratiska varderingar och starka
popularkulturella inflytande. Bidenadministrationen
avser starka USA:s allianser och demokratiska vér-
deringar som fundament fér sakerhetspolitiken.
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USA fortséatter att vara militdrtekniskt ledande.
Den framtida férmageutvecklingen préglas av
en global styrkeprojektion inom alla domaner
inklusive rymd- och cyberomradet. Betydande
anstréngningar gors for att aterta férmagan att
strida mot en kvalificerad statlig motstandare.
Amerikansk stravan &r fortsatt att minska den
permanenta militdra ndrvaron utanfor kontinentala
USA till forman fér temporar eller rotationsnarvaro
i syfte att verka avhallande eller som kanselsprét i
olika regioner.

USA kommer fortsatt att vara den
ledande aktoren i det internationella
systemet. USA:s inflytande bygger
pa sa vél "hard” som "mjuk” makt.
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KINA

Kinas fortsatta framvaxt har stor inverkan pa det internationella systemet, och
alltmer dven péa Sveriges sakerhetspolitiska miljo. Kina har vérldens nast storsta
ekonomi och forsvarsbudget. Landet utnyttjar med allt storre sjalvfértroende en
stor bredd av maktmedel for att frémja sina intressen.

Sedan 2012 gér det kinesiska kommunistpartiet i en
alltmer auktoritar riktning. Det Gvergripande malet
ar att bevara partiets maktinnehav. H6g ekonomisk
tillvaxt starifokus, men ocksa nationell samhorighet
och stolthet.

Kinas syn pa sadkerhet omfattar nastan alla sam-
héllsomraden och landet havdar dessa breda
sdkerhetspolitiska intressen med allt stoérre
eftertryck. Under 2020 fortsatte repressionen av
oliktdnkande och av vissa etniska grupper, till
exempel uigurer, och Kina starkte sitt grepp om
Hongkong. Militéra styrkedemonstrationer skedde
néra Taiwan och i Sydkinesiska sjon. Skarmytslingar
agde rum vid gransen mot Indien och starka ekono-
miska patryckningar riktades mot Australien.

Stora resurser, inklusive paverkansoperationer,
lades pa att framstalla Kinas hantering av covid 19-
pandemin som lyckad och solidarisk, och pa
att vinna strategiska insteg i vissa lander. Den
kinesiska sa kallade “wolf warrior-diplomatin”
anvéndes offensivt.

Kina verkar systematiskt for att foréandra det interna-
tionella systemet i en fér landet gynnsam riktning.
Den liberala véarldsordningen och USA som ledande
makt utmanas. Konkurrensen med USA omfattar

alla strategiska doméner. | centrum star tillgang till
hogteknologi, som anses central fér framtida ekon-
omiska och militdra maktférhallanden.

Kinas mal &r att bli sjalvférsdrjande till 2025 inom
nyckelteknologier och all foérsvarsindustri. Kinas
langtgaende civil-militdra integration och sémlésa
forbindelser mellan stat, parti och néringsliv ar
unik. Dess lagstiftning aldgger alla medborgare,
foéretag och organisationer att bistd underrat-
telse- och sakerhetsmyndigheterna. Hogteknologi
anskaffas genom handel, uppkop eller underrattel-
severksamhet. Hogteknologiska lander som Sverige
ar av intresse i detta sammanhang.

Belt and Road Initiative (BRI) ar strukturen for Kinas
strategiska expansion. BRI innebar en utveckling
av globala transportsystem och infrastruktur pa
ett satt som maximerar Kinas nytta och inflytande.
BRI omfattar allt fran hamnar och landtransport till
telekom och utvinning av naturresurser. Kina har
utnyttjat beroenden inom BRI fér politiska, ekono-
miska och ibland militara syften.

Arktis @r av okande vikt for Kinas globala ambi-
tioner, saval ekonomiskt som sakerhetspolitiskt.
Arktis skulle kunna erbjuda ett komplement till
forbindelser over Indiska Oceanen, som idag ar en
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avgorande livsnerv for Kina. Kina bedriver d:j;érffé;rrien
omfattande verksamhet for att paverka den framtida
utvecklingen av infrastruktur, transportleder och
resursutvinning i Arktis. Dessa intressen ¢
sig ocksa till Norden.

Alla Kinas forsvarsgrenar genomgar en S|
omfattande modernisering. Kinas krigsmakt sk L
en stdrre roll i landets utrikes- och sdkerhetspolitikiss

takt med att Kina blir en starkare global aktor.
globala ambitioner understryks av att marin
utveckling ar hogt prioriterad, liksom cyber- oc
rymddomanerna. 1

AN MRk

Kina utnyttjar med allt stérre
en stor bredd av maktmedel
sina intressen. -
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EUROPA

Den europeiska sakerhetsordningen ar idag allvarligt férsvagad. Framst undergravs
den av Rysslands forsok att med kraftfulla medel paverka andra landers sakerhets-
politiska vagval. Den europeiska sakerheten forsvagas aven av en fortsatt urholkning
av konventionell och strategisk rustningskontroll.

Pandemin utgjorde under 2020 ett nytt hot mot EU:s
sammanhallning och ekonomiska stabilitet. Nar
pandemin brét ut agerade EU:s medlemsstater forst
mindre samordnat, nagot externa aktérer utnyttjade
for att skapa och forstérka skiljelinjer inom unionen.
Efter hand har EU-landerna gemensamt kommit
Overens om atgarder fér ekonomisk aterhamtning
vilket har visat pa unionens handlingsférmaga.

EU:s grannskap ar instabilt, inte minst i dess 6st-
liga riktning. Under 2020 fortsatte de vapnade
konflikterna i dstra Ukraina, Syrien och Libyen, och
dessutom tillkom kriget i Nagorno-Karabach, den
massiva repressionen i Belarus och spanningarna i
Ostra Medelhavet, liksom en 6kande social och poli-
tisk oro i ytterligare lander.

EU och Nato upprétthaller tvasparspolitiken, och Nato
fortsatter sin avskrackning gentemot Ryssland. For
nagra medlemslander dr dock terrorism och sénder-
fallande stater i syd mer patagliga hot. Under 2021
kommer Nato att se dver sitt strategiska koncept.

Natos och EU:s sammanhallning prévas bland annat
av Turkiets agerande i unionens grannskap och militara
samarbete med Ryssland. | nagra fall under 2020
spillde detta 6ver dven pa andra sakerhetspolitiska
fragor och férsenade ett gemensamt agerande.

Kinas betydelse for europeisk sakerhet dkar tydligt
och synen pa Kina har blivit mer samstammig inom
EU. Det innefattar en 6kad samsyn om att ekono-
miska och infrastrukturella beroenden av Kina ocksa
kan medfdra allvarliga sarbarheter.

Bade Nato och EU lagger storre vikt pa 6kad sam-
hallelig robusthet for att méta en hybrid och
komplex hotbild. | en tid av geoekonomisk konkur-
rens forstarker EU sin férmaga att kunna havda sina
ekonomiska och teknologiska intressen. Hdésten
2020 inférde EU nya sanktioner mot Ryssland som
svar pa cyberangrepp och pa forgiftningen av den
ryske oppositionspolitikern Alexej Navalny.

EU:s formaga som sékerhetspolitisk aktér paverkas
av unionens framtida relation till Storbritannien.
Frankrike ar den mest kapabla forsvarspolitiska
aktéren inom unionen, men landet agerar vid behov
aven utanfor dess ram, medan Tyskland framst
betonar Natos och EU:s sammanhallning.

EU signalerade i slutet av aret ett intresse till USA
att intensifiera de politiska och ekonomiska relatio-
nerna. Bidenadministrationen vantas ha en mycket
positiv syn pa Nato och EU. Dessutom har Biden
héga férvantningar péd transatlantiskt samarbete
bade i europeiska och globala s&kerhetsfragor.
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Asiatisk och europeiska sakerhet kan forvantas motivbild. | avgrénsade natforum férstérks sympati-
kopplas ihop @n narmare. sorers varldsbild och nya anhangare rekryteras. En

| Europa och vastvarlden ékar antalet attentat och ~ 0kad polarisering i 6ppna demokratiska samhallen

attentatsplaner med en Vé|dsbejakande hﬁgerextrem araveni "nje med vissa Statliga aktorers intressen.

JEFEEXERREE. ZEH. REMSAXERETRGASE

China-EU Leaders’ Meeting via Video Conference

ko X - -

Kinas betydelse fér europeisk sékerhet 6kar tydligt och synen pa Kina har blivit mer samstdmmig inom EU.
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MELLANOGSTERN

Laget i Mellandstern har under 2020 praglats av politisk turbulens, vapnade konflikter
samt vissa mellanstatliga narmanden och dverenskommelser. Regimer som saknar

folklig férankring, utbredd korruption och fattigdom, bidrar till en konstant grogrund
for uppror och instabilitet. Konflikter i Syrien, Irak och Jemen fortsatter att utkampas

av vépnade aktérer med stod fran rivaliserande regionala stormakter som Turkiet,

[ran och Saudiarabien.

Mellanésternpraglasocksaavglobalrivalitet, darden
amerikanska narvaron och inflytandet utmanas av
framst ryska — men allt mer &ven av kinesiska — insteg.
Covid-19 har slagit hart mot manga lander i regionen
dér sjukvarden &r undermalig och den ekonomiska
utvecklingen redan innan pandemin var negativ.

| Syrien rader dodlage mellan de olika parterna
och en politisk 16sning pa konflikten ar avlagsen.
| Jemen bedriver FN skytteldiplomati samtidigt som
den vapnade konflikten pagar med fortsatt intensitet.
Det politiska laget i Irak fortsatter att préglas av
maktkamper och korruption, samtidigt som det folk-
liga missndjet vaxer.

Konflikten mellan USA och Iran eskalerade i bérjan
av 2020 till en mycket hdg niva, nagot som sarskilt
marktes i Irak. Spanningen minskade nagot i takt
med att det amerikanska presidentvalet i oktober

ndrmade sig. | Libanon har den politiska och eko-
nomiska krisen forvérrats sa till den grad att den
nationella stabiliteten ma&jligen hotas pa sikt.

USA har under 2020 medlat fram éverenskommelser
om att normalisera relationerna mellan Israel och
fyra arablander; Forenade Arabemiraten, Bahrain,
Sudan och Marocko. | slutet av 2020 positionerade sig
olika aktorer infor tilltrédet av den nya amerikanska
administrationen, som signalerat intresse att ater-
intrdda i kdrnenergiavtalet med Iran.

Efter stora forluster fokuserar Daesh i Syrien och
Irak pa langsiktig Overlevnad och tillvaxt, men
organisationen utgdr fortsatt ett hot genom mer
decentraliserade attacker. Daeshs ledarskap strévar
efter att ge végledning och stdd till sina undergrup-
peringar i Mellandstern, Centralasien och Afrika.
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Laget i Mellanéstern har under 2020
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AFRIKA

| Afrika har spridningen av covid-19 under 2020 fatt en ekonomisk paverkan pa saval
nationell som lokal niva som kan bli langsiktigt delstabiliserande.

Vid sidan av de direkta hélsoeffekterna har dven de
ekonomiska konsekvenserna av pandemin fatt en
allvarlig paverkan pa liv och hélsa runt om i Afrika.

Regionens militarregimer kan komma att bli an mer
repressiva i sina forsok att stdvja denna utveckling.
Inblandningen av externa aktorerikonflikteni Libyen
har fortsatt under 2020. | Mali har utvecklingen gatt
i negativ riktning déar oroligheterna under aret varit
koncentrerade till de centrala och norra delarna av
landet, med tyngdpunkt till grénsomradet mellan
Mali, Burkina Faso och Niger. Valdsbejakande
islamistiska grupperingar i Sahel med lojalitet till
Daesh och al-Qaida har under aret 6kat sin férmaga.
Statskuppen och efterféljande sanktioner har med-
fort en spand och oséker period for sakerhetslaget i
landet utifran ett sékerhetspolitiskt perspektiv.

Afrikas horn har erfarit stora politiska foréndringar de
senaste aren som gett nya regeringar i exempelvis
Sudan och Etiopien. Inbdrdeskriget i Etiopien som
utbrot under hosten 2020 har regionaliserats och
innefattar dven grannlanderna Eritrea och Sudan
savél som lokala miliser. Regionen &r alltjiamt instabil

och centrala fragor kring vattenf6érsorjning och
markfordelning driver pa bade politiska konflikter
och migration. Militariseringen av Rdda havet
bidrar samtidigt till ett 6kat intresse for regionen
hos externa aktérer, vilkas engagemang inte séllan
bidrar till 6kad polarisering och instabilitet. | Somalia
fortsatter det strategiska dodlaget i kriget mellan
den somaliska regeringen och al-Shabaab.

| Stora sj6omradet &r situationen stabil men fylld
av konflikter, humanitéra kriser och 6kande vald.
Externa aktorer fortsatter ha en avgorande roll i de
vagval som goérs och de mdjligheter som ges.

| Centralafrikanska republiken slutade aret med
omfattande oroligheter och véapnat vald kopplat till
presidentvalet.

Mdojligheter att 16sa uppkomna regionala konflikter i
sddra Afrika minskar delvis till foljd av att Sydafrikas
interna utmaningar 6kar och externa férmaga minskar.
Daeshs 6kade aktivitet i syddstra Afrika och kontak-
terna mellan natverk i olika [ander utgor ett regionalt
sakerhetsproblem.
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En forsamrad sdkerhetssituation,
klimatférandringar, terrorism
och ett minskande demokratiskt
utrymme i allt fler ldnder ger
upphov till vapnade konflikter
och flyktingstrémmar.




»ﬁhfllktytor Den b rav en bred
uppsattning hot. Hoten utmanar
a forestallningar om konflikters natur
a mellan militart och civilt, cyber och
: maner, krig och fred, och mellan véar yttre och
mre sakisrhet Lander som Ryssland och Kina kan sam-
ordnat utnyttja hela spektret av sitt samhalles resurser
for att nd sina malsattningar.




P En férsvagad internationell ordning. Under 2020 har utvecklingen mot en mer hardhant
maktpolitik forstérkts, globalt och i Europas grannskap. Must bedémer att risken i denna
milj6 ar forhojd bade for konflikter som indirekt paverkar Sverige och for att Sverige utsatts for
kraftfulla patryckningar.

» En breddad hotbild. Hotbilden mot Sverige ar idag samtidigt politisk, ekonomisk och militar.

Det handlar inte om ”antingen eller” utan om "bade och”. Det &r tva sidor av samma mynt att ett
vapnat angrepp mot Sverige inte kan uteslutas och att yttre hot allt oftare manifesteras i var
inre sdkerhet.

» En mer komplex hotbild. Must ser allt fler kopplingar mellan olika hotomréden och att
antagonister verkar med samordnade paket av atgarder. Till komplexiteten hor att ett enskilt
antagonistiskt agerande kan ha flera samtidiga syften och riktas mot var sakerhet, vart val-
stand och var demokrati.

» Dolda, férnekbara och tvetydiga metoder. Motstandaren vill inte att vi ska upptécka ett
antagonistiskt agerande i tid eller veta vem som ligger bakom. Tva exempel pa sadana metoder ar
cyber- och paverkansoperationer. Man vill férsvara vart beslutsfattande och férsvaga var tro pa var
egen férmaga.

P Icke-linjdra hot i alla konfliktnivaer. Manga av hoten férekommer i savél fred som kris
och krig. Om frammande makt under kalla kriget hade en strémbrytare, sa arbetar man idag
med en dimmer fér att hdja eller sdnka konfliktnivan. Hoten &r alltsa inte linjara.

P Ett vdpnat angrepp kan inte uteslutas. Rysslands agerande &ver tid har orsakat ett
férsamrat sdkerhetslage i Sveriges ndromrade. Den militdra aktiviteten i ndromradet har
fortsatt att 6ka i omfattning och i komplexitet. Huvudsyftet 4r émsesidig avskrackning och
kapacitetsuppbyggnad.

P Samhillskritisk infrastruktur ett centralt mal. Frammande makt stravar malmedvetet
efter insteg i var digitala och fysiska infrastruktur. Syftet kan vara att anvédnda dessa fér politisk

paverkan i fred, for att skapa oroi ett krislage, eller for att férsvara vara férsvarsanstraningar i krig.

P Ekonomi och teknologi. Stormakterna ser allt mer teknologi och ekonomi som integre-
rade delar av sin nationella sdkerhet. For ett h6gteknologiskt och exportberoende land som
Sverige kan trenden medféra hot mot var konkurrenskraft, var férsvarsférmaga och vart
sjalvstandiga beslutsfattande.

» Hégt hot frAn fraimmande underrattelseverksamhet. De ryska och kinesiska under-
rattelse- och sakerhetstjénsterna ar centrala och resursstarka aktdrer. Must bedémer att hotet
fran frammande underrattelseverksamhet fortsatt ar férhojt.

P Valdsanvandning i fred. Ryssland bar ansvar fér en rad valdsdad i Europa de senaste aren,
till exempel i Salisbury 2018, i Berlin 2019 och i Omsk 2020. Aktdrer inom den ryska staten var
inblandade i ett mordférsok i Gavle under 2020, enligt tingsrattens dom (som nar detta skrivs
har 6verklagats).
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MUSTS UPPDRAG OCH VERKSAMHET

Must bedriver forsvarsunderrattelseverksamhet och militar underrattelse- och saker-
hetstjanst dar uppdraget ar att identifiera och analysera de yttre hot som riktas mot
Sverige och svenska intressen. Verksamheten syftar till att ge underlag till stdd for
svensk utrikes-, forsvars- och sakerhetspolitik och i dvrigt kartlagga yttre hot mot
Sverige, samt att férebygga, upptacka och motverka de sakerhetshot som riktas

mot Foérsvarsmakten och dess intressen i Sverige och utomlands.

Musts verksamhet regleras av lagar och fdrordningar
samt av arliga inriktningar fran regeringen och
Overbefédlhavaren. Musts verksamhet fyller en viktig
roll i Sveriges forsvars- och krisberedskap och
ger Sverige forutsattningar att féra en sjalvstandig
utrikes-, forsvars- och sékerhetspolitik. Genom att
leda och utveckla funktionen underrattelse- och
sakerhetstjénst inom Forsvarsmakten bidrar Must
till ett starkare forsvar.

De delar av Must som arbetar med underréattelse-
tjanst inhdmtar, bearbetar, analyserar och delger
information och beddémningar om olika aktorers
avsikter och férmagor. Must féljer bade den
sakerhetspolitiska och militédra utvecklingen i nér-
omradet, Forsvarsmaktens insatsomraden och
utvecklingen i andra regioner som ar av betydelse
for svensk utrikes-, sékerhets- och forsvarspolitik.
Must féljer ocksa granséverskridande fenomen och
férmagor som direkt eller indirekt paverkar Sveriges
sakerhet och svenska stéllningstaganden. Must ar
dérmed bade en civil och en militér underrattelse-
och séakerhetstjanst.

Merparten av underrattelsetjanstens analyser och
beddmningar gbrs som stdd till regeringen enligt

regeringens inriktning. Underlagen syftar till att stddja
beslutsfattande och starka lagesuppfattningen,
primart vid utrikes- och fdrsvarsdepartementen.
Mot bakgrund av att dagens hotbild ar bade bredare
och mer komplex behdver dven fler intressenter i
regeringskansliet, direkt eller indirekt, fa tillgang till
Musts analyser och bedémningar.

Vidare bidrar Must med kunskap och personal
till Férsvarsmaktens internationella militdra opera-
tioner. Musts verksamhet ger &ven stéd till
Forsvarsmaktens langsiktiga férmageutveckling,
forsvarsplanering och operativa planering. | Musts
uppdrag ingar dven att leda och samordna Sveriges
forsvarsattachéer.

Den militéra sékerhetstjanstens uppgift ar att fore-
bygga, upptacka och motverka sékerhetshot som
riktas mot Fdrsvarsmakten och dess intressen i
Sverige och utomlands samt mot férsvarssektorns
skyddsvérden. Verksamheten bedrivs inom tre
huvudsakliga verksamhetsomraden:

— Sékerhetsunderréttelsetjdnsten klarlagger den
sakerhetshotande verksamhetens omfattning,
inriktning, medel och metoder samt motverkar
desamma. Med sakerhetshot menas hot fran
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individer, grupper, natverk, organisationer eller
stater. Sékerhetshoten delas in i fem Gvergripande
kategorier: frammande underréattelseverksamhet,
kriminalitet, sabotage, subversion och terrorism.
Det &r frammande underrattelseverksamhet som
ar dimensionerande for verksamheten.

Sakerhetsskyddstjédnsten arbetar forebyggande
for att se till att uppgifter som ror Sveriges
sakerhet inte rdjs, andras eller forstors.
Sakerhetsskyddstjénsten arbetar aven for att
sékerstalla att endast personer som é&r palitliga
ur sakerhetssynpunkt far ta del av information
och delta i verksamhet som har betydelse for
Sveriges sdkerhet. Sé&kerhetsskyddstjansten
genomfor ocksa tillsyn av sakerhetsskyddet inom
myndigheter i forsvarssektorn och kontrollerar

aven sakerhetsskyddet vid Forsvarsmaktens
organisationsenheter.

— Signalskyddstjénsten forhindrar att obehdriga
farinsynieller kan paverkatotalférsvaretsit-och
telekommunikationssystem, samt sakerhets-
kénslig information inom saval privat som offent-
lig verksamhet. Signalskyddstjénsten leder och
samordnar aven signalskyddet i totalférsvaret.

Must ska kunna stddja det svenska totalférsvaret
och Sveriges séakerhets- och forsvarspolitiska
samarbeten. Nationell myndighetséverskridande
samverkan och internationella samarbeten &r allt
mer nddvandigt for att kunna hantera gemensamma
utmaningar inom ramen for den breddade och allt
mer komplexa hotbilden och i hela konfliktskalan.
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SVERIGE BEHOVER EN STARK UNDER-
RATTELSE- OCH SAKERHETSTJANST

Tillsammans hdjer vi garden
— Must, FRA och Sakerhetspolisen

Samverkan har inte tagit paus under pandemin.
Visst har det vidtagits atgérder — handsprit, mun-
skydd och plexiglasskarmar har blivit vardag. Och
vissa méten sker pa krypterad videokonferens. Men
annars fortldper arbetet precis som vanligt och che-
ferna for Must, FRA och Séakerhetspolisen traffas
|6pande och kénner varandra val.

— Det kommer naturligt nar vi tréffas sa pass ofta
och i sa viktiga fragor, sdger Lena Hallin, chef
for Must. Den breddade och allt mer komplexa
hotbilden tar inte hénsyn till vadra administrativa
granser, snarare tvartom. Motstandaren férsoker
standigt hittaluckorivarlagstiftning eller paannat
satt utnyttja otydligheter i myndighetsansvar.

Klas Friberg, chef for Sédkerhetspolisen, konstaterar
att Sveriges sékerhet &r en gemensam angelégenhet
och poéngterar:

Bjérn Lyrvall, generaldirektdr for FRA, Lena Hallin, chef fér Must, och Klas Friberg, chef fér Sakerhetspolisen, méts ofta
fér samverkan i bade aktuella och langsiktiga fragor..
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— Vi har ett sdkerhetslage som innebar att fler beho-
ver géra mer. Det breddade hotet maste métas pa
bred front. Saval den strategiska politiska nivan, vara
myndigheter som naringslivet behdéver prioritera
sakerhet hogre.

Ett foretagsuppkop kan affarsmassigt vara helt legi-
timt. Men det kan ocksa vara ett satt att fa tillgang
till samhallskritisk infrastruktur som i sin tur kan
utnyttjas fér politiska patryckningar i fred, samhall-
spaverkan i kris eller for att skada Sverige i krig.

Detta ar ett exempel pd den breddade och allt
mer komplexa hotbild Sverige har att hantera.
Tillvdgagangssatten ar avancerade och hotaktorer-
na anvander sig av hela spektret av sina samhallens
resurser och de har en val utvecklad férmaga att
samordna olika medel.

Detériljusetavdettasomdenférdjupade samverkan
mellan Séakerhetspolisen, FRA och Forsvarsmakten
ska ses.

Bjorn Lyrvall, generaldirektor for FRA poéngterar att
cyberarenan blir allt viktigare for de stater som vill
skada Sverige.

— Den snabba teknikutvecklingen skapar inte bara
mojligheter, utan innebar dven sarbarheter som
maste hanteras. Och det ar genom utbyte av
information vi kan héja garden.

Det nya Nationella cybersakerhetscentret dar ytter-
ligare fyra myndigheter ingar &r ett exempel pa den
fordjupade samverkan inom cyberdoménen.

Men FRA:s signalspaning &r bredare @n sa och
en mycket viktig informationskélla fér bade
Sékerhetspolisen och Forsvarsmakten, eller som
Lena Hallin uttrycker det:

— FRA:sinh&mtning och rapportering i kombination
med var egen underrittelseinhdmtning ger av-
gorande information nar vilagger pusslet om den
hotbild som Sverige ar utsatt for. Det har kretslop-
pet av information mellan FRA, Sakerhetspolisen
och Must &r ovarderligt for Sveriges sékerhet.

Samverkan i all dra. Samtidigt framhaller de tre myn-
dighetscheferna gemensamt hur viktigt det ar att
varje myndighet samtidigt bibehaller sin integritet.

— Stuprér behdvs dven om hangrannorna bade kan
stérkas och breddas. Att dela information far aldrig
ske slentrianmassigt séger Bjorn Lyrvall.

Klas Friberg menar att det ar viktigt att komma ihag
att viss information inte heller ska delas mellan
myndigheterna, utan det ar ratt information som ska
delas.

— Vi har olika lagstiftning att férhalla oss till och
det ar en styrka. Det haller oss alerta, bidrar till
en sund konkurrens och stérker ett kritiskt for-
hallningssatt. Det ar séllan svart eller vitt, och
underrattelse- och sakerhetstjanst handlar
mycket om att hantera osékerheter for att kunna
beddéma hot och risk. Ett ndra samarbete med
bibehallen integritet starker Sveriges oberoende
och sékerhet, sager Lena Hallin.
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STALLFORETRADE CHEF FOR MUST: HOGA
KRAV PA MUSTS ANPASSNINGSFORMAGA

Daniel Olsson ér stéllféretradande chef fér Must.
Han betonar att de snabba omvarldsféréandringarna
och den sammansatta hotbilden staller héga krav
pa den militdra underrattelse- och sakerhetstjans-
tens anpassningsférmaga.

— Musts verksamhet utgar alltid fran hotbilden och
féréandras i takt med den. Karnan i vart uppdrag
ar att kartlagga yttre hot mot Sverige, oavsett var
och hur dessa materialiseras.

— Vi maste tidigt forstd hur grundlaggande
geopolitiska och teknologiska foéréandringar kan
paverka hotbilden. Och i en kris ska vi véxla
tempo och kraftsamla for att méta uppdrags-
givarnas behov. Det &r en skarp verksamhet for
Sveriges sakerhet.

Pandemin, utvecklingen i Belarus och kriget i
Nagorno-Karabach ar exempel pa kriser som kravt
en snabb anpassning av Must under 2020, liksom
uppbyggnaden av Musts férmaga att tillampa den
nya lagen om elektronisk kommunikation som trad-
de i kraft 1 januari 2020.

— Den unika expertis som Musts personal har byggt
upp under lang tid ar en nationell tillgang. Vi &r bra
pa att anvénda den flexibelt och vi kan dansa med
det ovéantade nar det behovs.

Daniel Olsson konstaterar att samtidigt som ett vap-
nat angrepp inte kan uteslutas, sa kommer de yttre
hoten mot Sverige allt oftare till uttryck @ven i den
inre sékerheten.

— Hotbilden stéller allt hogre krav pa oss att arbeta
s6mldst och integrerat. Det galler bade internt
inom Must och i vart samarbete med aktorer i
alla delar av samhallet.

Det finns antagonistiska aktérer som samordnat kan
dra pa resurser fran alla delar av sitt samhalle f6r att
uppna sina mal. De férsdker utnyttja luckor i svensk
samordning, organisation och lagstiftning.

Daniel Olsson, Stéllféretradande chef Must.
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— Nar tvetydighet och férnekbarhet &r angripa-
rens strategi ar det viktigare dn nagonsin att
vi kan pussla samman den kunskap som finns
inom bade underrattelse- och sakerhetstjansten
till en sa tydlig helhetsbild som mdjligt.

For att kunna gora det maste Must delge underrat-
telser till en bredare krets av mottagare an tidigare
och samtidigt hamta in kunskap om incidenter och
sdkerhetshot fran fler samhallsaktérer.

— Véara uppdragsgivare i regeringen och
Forsvarsmakten hanterar komplexa och svéra
beslutssituationer. Must kan séllan ta bort osé-
kerheterna, men vi hjalper till att minska dem.

Daniel Olsson betonar vikten av en samlad nationell
ansats for att méta de alltmer komplexa hoten och att
Must &r aktivt for att stérka Sveriges samlade férmaga.

— Kunskap ar var forsta forsvarslinje. Vara under-
rattelser hjalper andra att kunna vidta atgarder
som hojer troskeln fér en angripare, bade mili-
tart och civilt.

Manga av hoten kan riktas mot Sverige i saval
fred som kris och krig. Det utmanar traditionella
forestéliningar om olika konflikternas karaktér.
Antagonistiska aktérer anvander idag bildligt talat
en dimmer, for att snabbt kunna skruva upp och ned
konfliktnivan.

— Ett vapnat angrepp ar det allvarligaste hotet,
men de troligaste angreppen ar hybrida och icke-
linjdra. Must anpassar sin verksamhet for att
kunna hantera hela den skalan. Vi kartldgger och
motverkar hybrida hot mot Sverige varje dag.

Utveckling handlar inte bara handlar om forut-
seende och battre samarbeten, utan ocksd om
organisationens kultur. Underrattelsehistorien sak-
nar inte varnande exempel pa politisk opportunism,
grupptankande eller oférméaga att granska invanda
forestéllningar.

— Integritet och konsekvensneutralitet &r A och O for
Must. Vi maste alltid lyfta fram ocksa osékerheter
och motsagelser, och vara de forsta att ifragasatta
vara tidigare bedémningar.
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Forsvarsmakten ar en del av det nya nationella
cybersdkerhetscentret som ska stérka Sveriges
samlade férmaga att férebygga, upptédcka och
hantera antagonistiska cyberhot mot Sverige.
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NATIONELLT SAMARBETE — GRANSOVERSKRIDANDE HOT
KRAVER GRANSOVERSKRIDANDE SAMVERKAN

Under aret har det nationella samarbetet utvecklats ytterligare. Must féretrader
Forsvarsmakten som medlem i flera externa samverkansorgan och samarbeten.

Fér att moéta en breddad och allt mer komplex
hotbild &r samverkan pa bred front mellan myndig-
heter, men ocksa med naringslivet, annu viktigare
an tidigare. Must samverkar med ett stort antal myn-
digheter varav Sakerhetspolisen och Foérsvarets
radioanstalt (FRA) har en sarstallning.

Alla myndigheter har skilda ansvar och expertom-
raden men bara genom att arbeta tillsammans
gar det att férebygga, upptédcka och motverka
sdkerhetshoten effektivt och géra det svart for
en motstandare. Detta oavsett om det galler att
folja den utrikes-, forsvars- eller sakerhetspolitiska
utvecklingen.

Samverkan &r extra viktigt nar det kommer till de sa
kallade hybrida eller icke-linjara hoten. Det kan rora
sig om allt fran otillborlig paverkan, cyberangrepp
och védrvning av agenter till forsok att tillskansa sig
teknik med olagliga metoder eller uppgifter om olika
aktorers intentioner och stallningstagande.

Nagra exempel pa mer formaliserade sam-
verkansforum &r NCT (Nationellt centrum for
terrorhotbedémningar) och det nystartade natio-
nella cybersakerhetscentret.

Nationellt cybersakerhetscenter ska starka
motstandskraften mot cyberangrepp

Den snabba teknikutvecklingen och en breddad
och allt mer komplex hotbild har skapat sarbarheter
som kraver ett samordnat agerande inom cyber-
omradet och en starkt offentlig/privat samverkan.
Mot den bakgrunden beslutade darfor regeringen
den 10 december att inrétta ett nationellt center for
cybersakerhet.

| centret ingar utéver Férsvarsmakten (Must och
Forsvarsmaktens ClO-avdelning) dven Fdérsvarets
radioanstalt (FRA), Myndigheten fér samhallsskydd
och beredskap (MSB) och Sékerhetspolisen. Centret
kommer dven ha en néra samverkan med Férsvarets
materielverk (FMV), Polismyndigheten och Post-
och telestyrelsen (PTS) som ockséa ska ges méjlighet
att medverka i centrets verksamhet.

Det 6vergripande malet enligt regeringen &r att med
cybersakerhetscentret stdrka Sveriges samlade
férmaga att férebygga, upptacka och hantera anta-
gonistiska cyberhot mot Sverige. Samverkan med
privata och offentliga aktérer ska utgéra en central
del av uppdraget i syfte att stérka cybersakerheten
i samhallet.

Redan innan inrattandet av centret publicerad-
es tva myndighetsgemensamma rapporter for att
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uppmarksamma cyberhotet och sprida kunskap
om sakerhetsskyddsatgarder. Den ena rapporten
beskriver cybersakerhetsrelaterade hot och genom
exempel fran verkligheten och den andra ger rekom-
mendationer om hur man praktiskt gar tillvaga for att
bygga en sakrare IT-miljo.

Centret signalerar en tydlig nationell ansats och det
kommer fullt utbyggt att stérka forutsattningarna for
att m6ta den nya hotbilden och ytterligare stérka den
goda myndighetssamverkan som finns idag. Centret
kommer att skapa mervarden genom att bland annat
férmedla rad och stéd avseende hot, sarbarheter
och risker for samhallet i sin helhet samtidigt som
det direkt kommer att bidra till Férsvarsmaktens
ordinarie uppgifter inom cyberomradet.

Det ska emellertid understrykas att ett center inte
I6ser allt. Att skydda sig mot cyberangrepp fran kva-
lificerade aktorer ar en nationell angeldagenhet, och
alla samhallets aktSrer maste hjélpas at.

Las mer om Nationellt cybersakerhetscenter:
www.cfcs.se

Lagarbete starker skyddet for
det svenska 5G-natet

Ett 5G-n&t som gar att lita pa. Det har varit ledstjérnan
i forarbetet till den utauktionering av 3,5 och 2,3
GHz-banden som forbereddes under hésten 2020
och som Must varit en del av.

Ménga samhiéllsfunktioner kommer att vara uppkopplade mot 5G-nétet.
Det skapar mdjligheter, men ocksa stora sarbarheter som maste hanteras.
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5G kommer att ha en avgérande inverkan pa hela
samhallsutvecklingen. Miljontals verksamheter och
apparater kommer inom de narmaste aren att vara
uppkopplade mot internet, sa kallat sakernas internet
(internet of things).

Denna utveckling ar positiv, men det finns risker som
maste hanteras. For att Sverige ska kunna digitaliseras
ar sakerheten helt avgérande. Det maste ga att lita
pa att information i natet — liksom sjélva natet — inte
styrs, manipuleras eller missbrukas av utomstaende.

Regeringen har gjort bedémningen att 5G-natet ska
betraktas som sakerhetskénslig verksamhet med
stor betydelse for Sveriges sékerhet.

Som en foljd av detta inférdes en forandring i lagen om
elektronisk kommunikation (LEK) i 1 januari 2020.
Den innebér att Post- och telestyrelsen (PTS) har
skyldighet att samrada med Férsvarsmakten och
Sakerhetspolisen for att bedéma om radioanvandning-
en skulle kunna orsaka skada fér Sveriges sékerhet.

For att tydliggéra hur elektroniska kommunika-
tionsnét ska utformas sa att det uppfyller det skydd
som &r nddvéndigt har Must och Sékerhetspolisen
under aret bidragit med kunskap om séakerhets-
hotande verksamhet.

Darutover har ett antal principer tagits fram. De
handlar bland annat om att natet ska fungera aven
om anslutningar till utlandet bryts och att det ska
utformas sa otillaten kartldggning av tjanster,
kapacitet, lokalisering och anvandare forhindras.

De handlar dven om att sakerstélla att information i
natet inte kan styras, manipuleras eller géras otill-
gangligt av utomstaende aktérer.

Sammantaget handlar det om att identifiera och
minimera risker som kan uppsta ldngre fram nar
5G-natet ar utbyggt. En aktér med fel avsikter men
med kontroll dver 5G-natet skulle kunna orsaka stor
skada for Sveriges sékerhet.

Diskussionen om sakerheten i 5G-naten ar just
nu aktuell i ett flertal Iander. Musts bedémning av
sakerhetshoten mot Sverige ar dock helt oberoende
av andra aktorer eller de beslut andra l&énder fattat.
Det ar Sveriges nationella sédkerhet som ar i fokus.

Nationellt centrum f6r terrorhotbedémning

Vid Nationellt centrum for terrorhotbedémning
(NCT), som &r en permanent arbetsgrupp med
personal fran Must, Sékerhetspolisen och FRA har
samarbetet ytterligare férdjupats. Under aret har ett
gemensamt it-system inforts vilket ytterligare kommer
att stérka analyskraften och effektiviteten.

NCT:s uppgift ar att géra strategiska bedémningar
av terrorhotet mot Sverige och svenska intressen
utomlands pa kort och lang sikt. NCT g6r &ven analyser
av handelser, trender och omvarldsutveckling med
koppling till terrorism som berdr eller kan komma att
berdra Sverige och svenska intressen.

Beddmningarna delges delar av Regeringskansliet
samt myndigheter som ingar i Samverkansradet
mot terrorism och syftar till att ge tidig férvarning
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om férandringar som kan paverka hotbilden mot
Sverige och svenska intressen och som kan kréava
atgarder. Samarbetet ger stérre mdjligheter att ta
tillvara den samlade kompetensen som finns vid
Must, Sakerhetspolisen och FRA.

INTERNATIONELL SAMVERKAN

Att samarbeta internationellt ar en naturlig del for
underrattelse- och sékerhetstjanster, i syfte att
starka gemensam férmaga att bedéma och forutse

komplexa sakerhetspolitiska hédndelser, pa bade kort
och lang sikt. Att hjalpa och fa hjalp &r fundamentet i
det internationella samarbetet och Must behéver en
véalfungerande och god relation till sina motparter.

Att samarbeta och dela med sig av kunskap, nya
perspektiv och bedémningar till utldandska under-
rattelse- och sakerhetstjanster och deras experter
ger ett mervérde fér bade Must och dess motparter
och bidrar till att Must kan delge unika underlag till
sina uppdragsgivare.

Att bidra till multilaterala samarbeten &r av stor vikt fér Must och stédrker Sveriges roll i EU och vériden.
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Musts medarbetare, med i manga fall unika kompe-
tenser, ér en hogt véarderad partner internationellt.
Must samarbetar bade inom utveckling av nya for-
méagor, inom specifika bearbetningsomraden samt
inom projekt for exempelvis 6kad rekrytering och
teknikutveckling.

Att fortsatta utveckla och bidra till de multilaterala
samarbetena som exempelvis finns inom EU ar av
stor vikt for Must, bade nér det géller att delge under-
rattelser och kunskap och genom bemanning av
analytiker och stabsofficerare. Det stérker Sveriges
roll i EU. Att bedéma och férutse hur sékerhetsut-
vecklingen utvecklas i Europas intresseomraden
gor att EU forbattrar formagan till gemensamt age-
rande och starker darmed EU.

MUSTS STOD TILL
INTERNATIONELLA INSATSER

Musts forbandsdel Nationella underrattelseenheten
(NUE) ansvarar for Musts stdd till Férsvarsmaktens
internationella operationer. Infér, under och efter en
militdr operation stédjer Must med underréattelser
och sékerhetshotbedémningar pa alla nivaer — fran
stridsfaltet till politisk niva.

Must sénder ut personal fran NUE till insatsomrade-
na for att stodja svenska och multinationella chefer.
Must gor hotbedémningar mot Fdrsvarsmaktens
skyddsvarden och  beddmningar avseende
utvecklingen av konflikterna som stéd till genom-
férandet av den svenska séakerhetspolitiken och till
Férsvarsmaktens planering.

Musts underlag har under 2020 bidragit till en rad
olika nationella avdémningar och beslut, till exempel
vad galler fortsatt utveckling av Forsvarsmaktens
styrkebidrag och hur personal ska agera ur saker-
hetssynpunkt i insatsomradena.

Under 2020 har NUE haft personal i bland annat Irak,
Somalia, Mali, Afghanistan och Centralafrikanska
republiken. NUE:s deltagande i olika internatio-
nella insatser ger synergieffekter da till exempel
terrorgrupperna Daesh och al Qaida ar aktiva i fle-
ra av insatsomradena. Under 2020 har information
inhamtad i ett omrade kunnat bekrafta en hypotes
Must haft i ett annat omrade vilket lett till battre
underlag foér beslut inom bade Regeringskansliet
och Férsvarsmakten.

Svenska soldater i Mali under férberedelser och order-
givning infér en kommande patrull
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FORSVARSATTACHEVERKSAMHETEN

Sveriges forsvarsattachéer utgdr en viktig tillgang
for Sveriges utrikes-, sdkerhets- och forsvars-
politik. ~ Attachéerna representerar Sverige och
Forsvarsmakten och bidrar genom sitt arbete till
val fungerande relationer och samarbeten mellan
Sverige och andra lander. Attachéernas kunskap om
de lander de arbetar i och den 6ppna informations-
inhdmtning som de bedriver stérker &ven Musts
férmaga att géra bedémningar och bidra till tidig
férvarning.

Forsvarsattachéer ar officerare med gedigen erfa-
renhet fran olika delar av Forsvarsmakten. De
erfarenheter som attachéerna far under tjanstgo-
ringstiden &r vardefulla och efter avslutad tjanst
kan dessa erfarenheter bidra till Férsvarsmaktens
utveckling. Darfér ser Must garna att en attaché-
tjanstgoring sker i mitten av karriaren.

En forsvarsattachés uppgifter omfattar Gppen
informationsinhdmtning som innebar att félja och
beddmadenfdrsvarsrelaterade utvecklingenilandet
och rapportera om denna. En f&rsvarsattaché
ska aven stddja till exempel vid bilaterala méten,
forberedelser for gemensamma operationer och
odvningar. Férsvarsavdelningarna &r samlokaliserade
med ambassaderna i respektive land. Ett nara
samarbete med ambassadéren och &vriga delar av
den svenska ambassaden ar av stor betydelse for
attachéns arbete. Attachén ar ocksa radgivare at
ambassaddren i militéra fragor.

| uppdraget som forsvarsattaché ingar aven att
bitrdda svenska myndigheter och féretag i fragor
som berér materielsamarbeten och exportstod.
Attachén stodjer dven foretradare for det svenska
totalférsvaret i samband med besdk.

Forsvarsattachéorganisationen omfattar 26
férsvarsavdelningar med 30 forsvarsattachéer
och tre resande forsvarsattachéer.

En forsvarsavdelning kan ha ett eller flera
lander sidoackrediterade. Sammantaget &r
Forsvarsmakten pa detta séatt representerad i
65 lander.

Forsvarsattachéerna lyder under OB och chefen
for Must.
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Militédra sakerhetstjansten kan se tillbaka pa ett annorlunda och intensivt ar dar
pandemin ytterligare har visat pa behovet av ett val utvecklat sédkerhetsskydd.

Hotet fran frammande underréattelsetjénster ar hégt
— fyra pa en femgradig skala — omfattande och
pagar har och nu.

Frammande makt &gnar sig at nédrmanden, infor-
mationsinhdmtning och paverkan i och mot Sverige
och Forsvarsmakten. Framfdrallt allt ar det de ryska
och kinesiska underrattelse- och sékerhetstjanster-
na som ar centrala hotaktorer, i egen kapacitet och
via ombud.

Inhdmtning genom tekniska hjalpmedel &r ett all-
varligt och konkret hot mot Fdrsvarsmakten och
Forsvarsmaktens intressen. Badde Ryssland och
Kina har en mycket god férméaga att utféra komplexa
dator- och nétverksoperationer exempelvis cybe-
rattacker och intrang i it-system. Verksamheten
bedrivs metodiskt, langsiktigt och i industriell ska-
la. Under de senaste aren har Kinas sedan tidigare
goda cyberférmaga okat ytterligare, bade kvalitativt
och kvantitativt.

Den information som hotakt&rerna vill komma at
finns ofta lagrad digitalt och teknisk inhdmtning sa
som, till exempel signalspaning och cyberattacker,
ar darfor bade personal- och kostnadseffektivt.

Rekognosering av Forsvarsmaktens IT-system sker
regelbundet, bade fran enskilda och kvalificerade,
statliga aktorer. Teknisk inhdmtning sker dven mot
industrin och Forsvarsmaktens leverantorer i syfte

att hitta den svagaste lanken fér att komma &t
forsvarsrelaterad information.

Hotaktbrerna arinte bara intresserade av att komma
Over sakerhetskénslig information. Ett minst lika
stort, och 6kande hot, ar intrangen och kartlédgg-
ningen av var it-infrastruktur som syftar till att
kunna forvanska information eller sla ut samhélls-
viktig infrastruktur om behov uppstar.

For att mota den forhdjda sékerhetshotbilden har
Must och den militdra sédkerhetstjansten arbetat
aktivt pd en mangd omraden och atgérder. Den 1 juni
infordes en rekommendation for all personal att
undvika resor till Ryssland, Kina och Iran. Syftet &r
att skydda medarbetarna mot sékerhetshot och att
skydda Forsvarsmaktens skyddsvarden.

Pandemin har skapat oro for att frammande makt
ska ta tillfallet i akt och investera i eller kbpa upp
svenska foretag och strategisk infrastruktur som
kan hota Sveriges sédkerhet. Har har Must bidragit
till att hitta I6sningar och fran 1 januari 2021 krévs
samrad fran Must och Séakerhetspolisen innan Gver-
latelse av sékerhetskanslig verksamhet far ske.

Under aret har sékerhetstjansten ocksa deltagitien
dversyn av de regelverk och styrningar som galler
for sédkerhetsprovning, rekrytering och anstéllning.
Oversynen har visat att reglerna ar tillrackliga, men
att de sténdigt maste kontrolleras och féljas upp.
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Vissa forstarkande atgarder kommer ocksa att
genomfdras under 2021.

Sedan 1 januari 2021 finns det forsta reglemen-
tet i sékerhetstjanst pa plats. Det &r en milstolpe i
arbetet med att omsatta sékerhetsskyddslagen fran
2018. Reglementet tydliggdr vad som géller internt
inom myndigheten och kompletterar bland annat
Forsvarsmaktens foreskrifter om sakerhetsskydd
liksom sé@kerhetsskyddsférordningen.

Den breddade och allt komplexare hotbilden
maste motas med en bred ansats dér samhélls-
aktorer allt mer jobbar tillsammans. En stor del av
aret har préglats av myndighetssamverkan. Ett gott
exempel &r det arbete som sékerhetstjansten bedrivit
tillsammans med Post- och telestyrelsen (PTS)

EN UNDER 2020

och Sakerhetspolisen i syfte att dstadkomma ett
sakert 5G-nat.

Ett omfattande arbete med att motverka kartlagg-
ning av skyddsobjekt har ocksa pagatt under aret.
Ett antal individer har domts till fangelse, skydds-
tillsyn och boter och fler rattsprocesser &r att vénta
under 2021.

Detta &r ett antal av de Gppna atgarder och akti-
viteter som den militdra sakerhetstjénsten har
bidragitmed under aret. P4 kommande sidorfoljeren
beskrivning av olika sakerhetshotande aktiviteter
som frammande underréattelse- och sékerhetstjanster
kan rikta mot Forsvarsmakten och dess intressen
som sedan atfoljs av en beskrivning av sékerhets-
h6jande motatgérder.
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SPECIALTJANSTER MED
HOG RISKBENAGENHET

De senaste aren har ett antal sékerhetshotande héan-
delser uppdagats och offentliggjorts dér Ryssland
och dess specialtjanster varit bakomliggande akto-
rer. Exempel pa detta ar teknisk inhamtning, mord
och mordférsék pa andra staters territorium samt
forsok att paverka nationella val i andra lander. Detta
visar att riskbenagenheten hos de ryska underrat-
telse- och sékerhetstjansterna ar hég, nar malet
ar prioriterat.

De ryska underrattelse- och sakerhetstjansterna
— GRU, FSB och SVR (se faktaruta) — har en lang
tradition av att bedriva kvalificerad underréattelse-
tjanst. De har mandat att infiltrera utlandska
organisationer som bedriver underrattelsetjanst
eller sakerhetshotande verksamhet riktad mot
Ryssland. Enligt rysk lag far de dven bedriva under-
rattelseverksamhet utomlands genom bade Gppna
och hemliga metoder.

Malsattningen &r att foérsérja den ryska stats-
ledningen med underrattelser, att stotta landets
utveckling inom olika omraden, bedriva paverkan
och i dvrigt bidra till att frémja de sékerhetspolitiska
malsattningarna.

GRU, SVR och FSB bedriver ett systematiskt
underrattelsearbete mot utlandska mal i Ryssland.
Verksamheten disponerar omfattande resurser och
det &r sannolikt att forsvarsmaktspersonal som
aterkommande reser till Ryssland, oavsett vart,
riskerar att bli mal fér de ryska underrattelse- och
sakerhetstjansternas verksamhet.

De ryska underrattelse- och sékerhetstjansternas har
tva huvudspar for sin verksamhet utomlands; vilka
bendmns "legal” respektive "illegal”. Det handlar
inte om huruvida verksamheten &r laglig eller inte
— all rysk underréattelseverksamhet ar tillaten enligt
rysk lag — utan om den identitet som underrattelse-
officeren anvander sig av utomlands.

| "legalt” hanseende upptréader underréattelseoffice-
ren under sin riktiga identitet, i det "illegala” under
falsk identitet, oftast ocksd med en annan nationalitet.
De férstnamnda aterfinns framst vid de ryska diplo-
matiska beskickningarna, det vill séga ambassader,
handelsrepresentationer och konsulat. Pa de flesta
ryska ambassader och pa vissa konsulat finns repre-
sentanter fran GRU och SVR.

Systemen med falska och riktiga identiteter fore-
kommer parallellt och underrattelsemalen ar till
storsta del desamma. Skillnaden &r att den illegala
ar svarare att upptéacka.

Riskbendgenheten hos de ryska underréttelse- och special-
tjgnsterna dr hég ndr malet &r prioriterat.
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FAKTA

De ryska underréattelse- och sékerhetstjansterna

De ryska specialtjansterna GRU, SVR och FSB har delvis éver-
lappande uppdrag. Exempelvis har GRU i uppdrag att inhamta
underrattelser inom det "militérteknologiska omradet” och
SVR inom det "vetenskapliga-tekniska omradet”. FSB ska
inhamta underrattelser i syfte att "6ka den Ryska federatio-
nens vetenskapliga-tekniska kapacitet”.

GRU — Rysslands militdra underrattelsetjanst

GRU:s uppdrag &r att inhamta och analysera underrattelser pa
strategisk och operativ niva, leda specialférbandsverksamhet
och delta i paverkansoperationer. Underréttelseinhamtningen
riktas bade mot militdra och civila omraden. Ryska militar-
attachéavdelningar vid ambassaderna lyder under GRU.

FSB — Rysslands sédkerhets- och
underrattelsetjanst

FSB:s uppdrag omfattar kontraspionage, kontraterrorism,
utrikes underrattelseverksamhet, granstjénst, paverkansope-
rationer, informationssakerhet och motverkan av kriminalitet.
FSB &r att betrakta som en militér organisation, da den har
militéra lydnadsforhallanden och vépnade forband for special-
operationer trots att den inte lyder under férsvarsministeriet.

SVR — Rysslands utrikesunderréattelsetjanst

SVR éar framforallt en underrattelsetjanst som inhdmtar mot
politiska mal, vetenskap och teknik samt deltar i paverkans-
operationer. Uppdraget omfattar ocksa kontraspionage och
kontraterrorism utanfér Rysslands granser. Aven SVR é&r att
betrakta som en militér organisation, trots att den inte lyder
under forsvarsministeriet och nastan alltid upptrader civilt, da
den har militéra lydnadsférhallanden och vépnade férband for
specialoperationer.

De kinesiska underrattelse- och sdkerhetstjansterna

MSS (Ministry of State Security), MID (Military Intelligence
Department) och SSF (Strategic Support Force) &r centrala
delar av kommunistpartiets sédkerhetsapparat. Tillsammans
med organisationer som &r ansvariga fér paverkansaktiviteter
bedriver de mangsidig, kvalificerad verksamhet utomlands
och i Kina. Denna verksamhet riktas bland annat mot Sverige
och svenska intressen.

MSS - Kinas primara civila underrattelsetjanst

MSS uppdrag ar att inhdmta underréttelser om bland annat
politik, teknik och sédkerhet. MSS bedriver en omfattande verk-
samhet mot utlandska medborgare som befinner sig i Kina.

MID — Kinas militara underrattelsetjanst

MID:s uppdrag &r att inhamta och bearbeta underréttelser
pa strategisk och operativ niva. Organisationen leder Kinas
férsvarsattachéverksamhet.

SSF — Kinas militara tekniska underrattelsetjanst

SSF ansvarar for kinesiska férsvarsmaktens férmagor inom dator-
och natverksoperationer, signalspaning, rymd och anti-rymd.
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KONTAKTTAGNING FRAN
FRAMMANDE MAKT

Den omfattande tekniska inhamtningen innebar inte
att behovet av att varva ménskliga kallor har minskat.
Forsvarsmaktsanstalldas riskbeteenden och sar-
barheter kartlaggs kontinuerligt, bade i sociala
medier och i andra sammanhang. Syftet ér att hamta
in information som kan anvandas for att narma sig,
trakassera eller utpressa personer for att komma
at efterfragad information eller for att skapa andra
typer av accesser.

Kontakttagning eller ndarmanden utférs exempel-
vis av underrattelseofficerare fran frammande
makt som reser in i Sverige med falsk identitet
eller under tackbefattningar, det vill sdga pahitta-
de befattningar. For att undgé upptéckt kan dessa
underréattelseofficerare begéra visum till ett annat

Férsvarsmaktsanstélldas riskbeteenden och sarbarheter
kartldggs kontinuerligt, bade i sociala medier och i andra
sammanhang.

land i Schengenomradet an det de har for avsikt att
genomfdra operationer i. Kontaktférsdk kan &ven
genomféras utomlands, da den som utsatts &r
betydligt mer sarbar &n pad hemmaplan. | samband
med besodk i lander med stark sdkerhetsapparat
—som exempelvis Ryssland, Kina och Iran —riskerar
férsvarsmaktspersonalliksomannan personalinom
forsvarssektorn, att bli utsatt for kartldaggning, dver-
vakning, trakasserier, misskreditering eller
ndrmanden fradn specialtjansterna. Darfér har
Forsvarsmakten beslutat att rekommendera
anstallda att undvika resor till Ryssland, Kina
och Iran.

De ryska sakerhets- och underréattelsetjansterna
placerar dven ut underrattelseofficerare med tack-
mantel i specifika féretag och organisationer. Syftet
ar att pa ett till synes legitimt s&tt inhamta efter-
frdgad information och eftersom inhamtningen sker
i det fordolda &r den svar att upptécka.

Férutom foretag utnyttjas aven statliga organi-
sationer som exempelvis universitet, politiska
och ekonomiska samverkansorganisationer samt
icke-statliga organisationer. Ett annat satt att
tillskansa sig information &r genom sa kallade tack-
foretag. De anvénds ofta for teknikanskaffning i syfte
att pa ett dolt satt anskaffa teknik till egen industri.

Men inhamtning sker inte bara i det fordolda. Aven
officiell samverkan med rysk militar kan utgora
inhdamtningstillfallen. All rysk internationell militar
samverkan koordineras inom det ryska forsvars-
departementet. De ryska underrattelse- och
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sakerhetstjansterna finns saledes alltid med i bilden
vilket maste beaktas da Férsvarsmakten samverkar
med rysk militar.

All privat kontakt mellan ryska militarer och repre-
sentanter for andra lédnders militarer ar férbjuden
enligt rysk lag. Om ryska militdra féretradare tar
kontakt ar de antingen sanktionerade av hégre chef
eller ocksa begar den kontaktsékande ett regelbrott.

Forhallandet ser likadant ut for anstallda i en
rad andra branscher i Ryssland som anses vara
vitala ur sékerhetssynpunkt, bland annat forsknings-
omradet. Detta innebar att manga former av civil
samverkan med Ryssland &r komplicerad ur ett
sakerhetsperspektiv. Aven civil samverkan med Kina
kan innebara sdkerhetsrisker.

NY RESEREKOMMENDATION SKA SKYDDA
FORSVARSMAKTENS PERSONAL

Den 1 juni 2020 inforde Forsvarsmakten en rekom-
mendation fér all personal att undvika resor till
Ryssland, Kina och Iran. Syftet &r att skydda
medarbetarna mot sékerhetshot och att skydda
Forsvarsmaktens skyddsvérden.

P& senare ar har antalet incidenter dar férsvars-
maktsanstallda rakat illa ut i samband med resor
okat. Frammande makts underrattelse- och saker-
hetstjanster har blivit mer aggressiva i sina metoder.
Individer inom totalforsvaret, daribland forsvars-
maktsanstéllda, har blivit intagna till férhor, utsatts
for ndarmanden, Overvakats eller trakasserats. Det

En ny reserekommendation ska skydda Férsvarsmaktens
medarbetare mot sdkerhetshot.

kan finnas flera olika syften med detta tillvaga-
gangssatt, varav ett kan vara att satta press pa
enskilda individer for att i forlangningen fa dem att
utfora tjanster.

Alla medarbetare i Férsvarsmakten betraktas som
skyddsvérda, oavsett befattning eller arbetsupp-
gifter. Det beror pa att alla har, kan ha eller vet
vem som har tillgang till skyddsvéard information.
Forsvarsmaktsanstéllda ar extra sarbara pa bort-
aplan, eftersom utlandska underréttelse- och
sakerhetstjanster har mycket stérre befogenheter
nar de genomfor operationer i hemlandet.

Personal som omfattas av de nya reserekom-
mendationerna &r all tidvis och kontinuerligt
tjanstgérande personal, hemvarnssoldater, frivillig
personal, officersaspiranter och véarnpliktiga under
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grundutbildning. Rekommendationen géller saval Om resor till dessa lander anda sker ska kontinuerligt
privata resor som tjansteresor eftersom hotet mot tjanstgdérande personaliférvédganmaélaresan till sin
den enskilde ar detsamma oavsett vilken typ avresa lokala sékerhetsorganisation. Syftet ar att stédja och
det handlar om. forbereda medarbetarna pa de risker som finns och

vilka dtgarder som gar att vidta for att minska dessa.

Exempel

Under 2020 reser en grupp svenskar, med koppling till forsvaret, till Ryssland. Under vistelsen upptack-
er de att de 6vervakas relativt 6ppet.

De som féljer efter dem gor ingen hemlighet av att de finns i narheten.

Vid hemresan blir de stoppade i tullen. De far sitt handbagage noggrant genomsaokt, men inga 6ver-
tradelser mot tullbestammelserna kan konstateras och gruppen far passera.

Efter tullkontrollen vinkar den ryska sakerhetstjansten in dem till enskilda forhor. Det &r uppenbart att
de &r vantade eftersom det redan finns svenska tolkar pa plats.

De far sitta i varsitt rum utan majlighet att kommunicera med varandra och uppfattar att det som sags
misstolkas och vands emot dem.

En mangd fragor stélls, bland annat om syftet med resan. En av individerna meddelas — felaktigt — att
denne har lamnat oriktiga uppgifter i sin visumansdékan, vilket ar ett lagbrott.

Under ett av férhéren kommer en okand person in i ett av forhérsrummen och hédmtar individens pass
och boardingkort. Han meddelas dven att hans vaska aterigen ska s6kas igenom.

De far sitta i varsitt rum utan majlighet att kommunicera med varandra och uppfattar att det som sags
misstolkas och vdnds emot dem.

Efter langa forhor slapps individerna och kan fortsétta sin resa hemat.
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GEDIGEN §KKERHETSPR6VNING SKA
TRYGGA FORSVARSMAKTEN

Varje ar sakerhetsprovar Forsvarsmakten tusentals
manniskor. Bade nyanstélld personal och de som
byter befattning inom myndigheten prévas i en
omfattande process. Darutdver sker en regelbunden
uppfdljning av alla som deltar i verksamheten.

Under aret har Férsvarsmakten pa regeringens upp-
drag sett 6ver de regelverk och styrningar som galler
for sakerhetsprovning, rekrytering och anstéllning.
Beddmningen ar att reglerna ar tillrackliga, men att
de stéandigt maste kontrolleras och féljas upp. Vissa
forstarkande atgarder kommer ocksa att genomfor-
as under 2021.

| princip alla som arbetar i Férsvarsmakten saker-
hetsprdvas. Det gors for att den personal som ska

Ett spelberoende dr en sarbarhet som kan paverka privat-
ekonomin. Sarbarhet ir tillsammans med lojalitet och
palitlighet ndgot som bedéms vid en sdkerhetsprévning.

delta i sakerhetskanslig verksamhet eller ta del av
sakerhetsskyddsklassificerad information maste
vara palitlig och lojal. Lika viktigt &r att inte ha
nagra sarbarheter som paverkar deltagandet i verk-
samheten. Om kénslig information hamnar i fel
hander riskerar det att forsémra forsvarsférmagan.
Dessutom kan det ha negativ inverkan pa férhallan-
det till Férsvarsmaktens viktiga samarbetspartner,
saval nationellt som internationellt.

Palitlighet, lojalitet och sarbarhet

Att vara palitlig innebar att man kan lita pa det en
person sager och gor. Palitligheten kan paverkas
av exempelvis drogberoende eller om personen &r
domd férbrott. Detkan ocksa handlaomattenindivid
aroaktsameller har daligt omddme. Att folja de regler
som finns ar ocksa ett uttryck for palitlighet.

Densomaropalitligkanocksavarasarbar,tillexempel
genom att ljuga om vissa férhallanden. Frammande
makt eller andra aktorer kan utnyttja detta
for att komma at hemlig information, till exempel
genom att erbjuda ekonomisk kompensationiutbyte
mot gentjanster eller genom att hota med att avsldja
sadant som individen inte vill ska komma fram.
En person kan dven bedémas som palitlig och lojal
men &nda vara sarbar om denne exempelvis har
stora skulder.

Lojalitet handlar om att vara lojal mot Sveriges
sakerhet och nationella oberoende.

Forsvarsmakten stiller héga krav pa all personal.
Inledningsvis genomgar darfér de som ska placeras
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i sakerhetsklass en omfattande grundutredning som
genomférs pa den organisationsenhet individen ska
arbeta. Dérefter sker en uppfoéljande sakerhetsprov-
ning under hela anstallningstiden, framst genom
adterkommande samtal med nérmaste chef.

Kraven ar inte desamma for alla. Ju mer informa-
tion en individ har tillgang till, desto stérre skulle
skadeverkningarna kunna bli om den hamnade i fel
hander. Darfor genomfér Sakerhetskontoret pa Must
en mer omfattande sakerhetsprévning av de hog-
sta cheferna i Forsvarsmakten, det vill séga alla
chefer med kommendor/6verstes grad och civila
motsvarigheter.

Vid sakerhetsprovning tas referenser, men
majoriteten av den information som varderas i
sékerhetsprévningen kommer fran individen sjaly,
till exempel betyg, intyg och den information som
delges vid intervjuer. | den Gversyn av sakerhets-
prévningsprocessen som skett under aret har det
framkommit att rutinerna fér kontroll av verifierade
och vidimerade betyg och intyg behdver féljas upp
pa ett tydligare satt.

Just nu ser Férsvarsmakten éver hur sékerhetsor-
ganisationen och HR kan jobba annu battre ihop fér
att sékerstalla att regler och tilldmpning av saker-
hetsprévningen gar i takt. Sakerhetsprévningarna
haller hog kvalitet, men inget system &r hundra-
procentigt. Forsvarsmakten efterstréavar heller
inte ett system dar varje aspekt av de anstélldas
liv kartldggs. Strévan ar att halla en balans mellan
Forsvarsmaktens krav och individens fri- och rattig-

heter. De senare ar precis de véarden Forsvarsmakten
ar satt att forsvara.

INTRANG KAN GE FANGELSE
— SKARPTA STRAFF FOR
KARTLAGGNING AV SKYDDSOBJEKT

Undersenare ar harantaletanmalningarom ttilltrades-
brott 6kat. Under 2020 har det forekommit ett antal
rattsprocesser bade mot individer som tagit sig in
pa skyddsobjekt utan tillstdnd och som &gnat sig
at kartlaggning av ett stort antal skyddsobjekt. Fler
rattsprocesser ar att vanta under 2021.

| januari démdes en person till ett ars fangelse efter
att ha dokumenterat, fotograferat och inhamtat
uppgifter om 36 skyddsobjekt samt spridit en del av
informationen som ar av stor betydelse for Sveriges
sékerhet. Domen o6verklagades av &klagaren och
under varen faststélldes domen av hovratten.

| maj ddmdes en annan person till dtta manaders
fangelse for grov obehorig befattning med hemlig
uppgift efter att ha lagrat information om 37 for-
svarsanlaggningar i en dator. Enligt Férsvarsmakten
skulle ettréjande avde hemliga uppgifterna for fram-
mande makt innebara betydande men for Sveriges
sdkerhet. Domen O&verklagades till hovréatten
som hojde domen till ett ars fangelse.

| slutet av aret vacktes ytterligare ett atal med
samma rubricering. Personen misstanks for att
ha spridit hemliga och kénsliga uppgifter om sju
férsvarsanlaggningar pa ett hemligt natforum.
Domstolsforhandling sker under varen 2021.
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Tre individer atalades for brott mot skyddslagen
efter att olovligen ha tagit sig in pa en militdran-
laggning. De tre ddomdes till villkorlig dom, nagot
aklagaren har 6verklagat.

Ménga av de individer som &gnar sig at den har
typen av verksamhet ar sa kallat militart 6verintres-
serade personer som lagger ner mycket tid pa att
samla in och sprida information om militéranlagg-
ningar. Genom digitala medier kan de kopiera stora
mangder information och snabbt distribuera den
via internet. Men att dgna sig at kartlaggning av
militéranldggningar ar ett mycket allvarligt brott och

individer som goér det dventyrar bade sin egen och
Sveriges sakerhet.

2019 skarptes pafdliden for Gvertradelsebrott i
skyddslagen. Maxstraffet ar numera tva ars fang-
else. Kartlaggning av militara skyddsobjekt eller
innehav av material som andra anskaffat genom
kartlaggning betraktas nu som ett sa kallat artbrott.
Det &r en juridisk term som innebar att det i regel
ar fangelse som ska utdémas oavsett straffvarde.
Detta star i stark kontrast till de paféljder som tidigare
utddomts och skickar darfér en tydlig signal om
brottets allvar.

STORP
SKYDDSOBJEKT

FORBUD
- mot tilltréde utan tilistdnd

- att fotografera, avbilda, beskriva
eller mdta skyddsobjektet
utan sdrskilt tillstand

Enligt skyddslagen (2010:305)

.

| FGRSVARSMAKTEN |

Att kartlagga och sprida information om skyddsobjekt &r olagligt. Den insikten gjorde de individer som under 2020

ddmdes fér grov obehdrig befattning med hemlig uppgift.
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Skyddsobjekt &r anldggningar, byggnader och omra-
den som behoéver ges ett sarskilt skydd eftersom de
ar av stor betydelse for férsvaret av Sverige. De ar
aven till for att skydda allmanheten fran skador som
kan uppsta fran militér verksamhet. | takt med upp-
rustningen av totalférsvaret har de blivit allt viktigare.

Genom att kartldgga, samla och sprida information
om skyddsobjekt kan individer ga frammande makts
arenden — ibland utan att veta om det. Fréammande
makt lagger ner stora resurser pa att kartlagga
svenska militédra och civila skyddsobjekt, ett arbete
som tyvarr underlattas genom den verksamhet som
de har individerna genomfor.

OKAT ANSVAR INOM SIGNALSKYDD

Med den nya sakerhetsskyddslagen och tillhérande
férordning har Férsvarsmakten fatt ett utékat ans-
var inom signalskydd. Den stora skillnaden ar att alla
verksamhetsutdvare som bedriver sakerhetskanslig
verksamhet, det vill sdga verksamhet av betydelse
for Sveriges sékerhet, nu omfattas. Det innebar att
alla aktérer som kommunicerar sakerhetsskydds-
klassificerad information maste anvanda signalskydd
som &r godkant av Férsvarsmakten pa férbindelser
som kan avlyssnas av obehdriga. Detta galler numera
bade offentlig och privat verksamhet vilket kommer
att stérka sakerhetsskyddet i hela samhallet.

Fragor om signalskydd kan stallas till
signalskydd@mil.se

MUST TAR HOJD FOR KVANTDATORHOTET

Vissa menar att storskaliga kvantdatorer kommer att
vanda upp och ner pa hela samhallet. Andra menar
att sddana aldrig kommer att bli verklighet. Oavsett
vilket tar Musts sakerhetskontor redan idag hojd
for att totalférsvarets kryptosystem ska kunna sta
emot potentiella hot fran framtida storskaliga kvant-
datorer. Det handlar om kryptosystem som ska kunna
skydda svensk sekretessbelagd information flera
decennierin i framtiden.

Kvantdatorn har funnits som begrepp under mer
an 30 ars tid och gradvis borjar nu teorierna att
realiseras. Under senare ar har det skett stora
framsteg inom kvantteknologiforskningen, nagot
som pa sikt skulle kunna revolutionera bland annat
kryptologiomradet.

Kvantdatorer ar en sarskild typ av datorer som till
skillnad fran dagens klassiska datorer anvédnder
kvantmekaniska fenomen for att utféra berédkningar.
Vissa specifika matematiska problem, som skulle ta
dagens klassiska datorer ogdrligt lang tid att l6sa
med de idag basta kdnda algoritmerna, skulle med
en storskalig kvantdators hjalp kunna I6sas pa kort tid.

Nagra av de matematiska problem som kvant-
datorer l6ser effektivt utgdr sjalva grunden i de
kryptosystem somidaganvandside flestaavdagens
kommersiella kryptosystem. Kvantdatorer skulle
alltsa relativt enkelt kunna knacka dagens krypto-
system, vilket innebér att systemen maste bytas ut.

MUST ARSOVERSIKT 2020



MILITARA SAKERHETSTJANSTEN UNDER 2020

Sedan flera ar tillbaka deltar medarbetare
vid Sakerhetkontoretiforskningsomrorkvantdator-
algoritmer for kryptoanalys och kvantdatorsakra
klassiska kryptosystem. Det handlar om att kunna
beddma sdkerheten i dagens asymmetriska
kryptosystem for att kunna ta fram olika kvant-
datorsékra alternativ.

Det a@r avgérande att redan i ett tidigt skede bygga
in skydd mot kvantdatorer i kryptosystemen. Darfor
dimensionerar Forsvarsmakten ocksa redan idag
merparten av totalférsvarets kryptosystem utifran
kvantdatorhotet.

De system som anvénds for sekretesskydd maste
dessutom bytas ut med god framférhallning. Om
uppgifter som krypteras idag omfattas av sekretess

i 25 ars tid, maste dagens kryptosystem forbli omoj-
liga att forcera under de kommande 25 aren. Det
innebér i princip att merparten av totalférsvarets
kryptosystem maste vara kvantdatorsékra redan nu.

Kvantdatorutvecklingen innebar att kartan for den
asymmetriska kommersiella kryptologin sannolikt
kommer att behdva ritas om i nartid. Sverige ligger
tillsammans med nagra andra lander i framkant
inom kvantdatoromradet. S&kerhetskontoret foljer
den hé&r utvecklingen, och da sarskilt de standar-
diseringsprocesser och andra anstréngningar som
pagar internationellt. Ambitionen &r att bidra till att
tafram nya séakra publika standarder som kan komma
bade Forsvarsmakten, totalférsvaret och det svenska
civilsamhallet till del.

Must tar héjd fér att totalférsvarets kryptosystem ska kunna sta emot potentiella hot
fran framtida storskaliga kvantdatorer.
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Granskningen av Must

Musts verksamhet regleras av lagar och regler och var verksamhet granskas I6pande
av oberoende insyns- och kontrollorgan.

Granskning av myndigheter sker i olika omfattning och pa olika satt beroende pa verk-
samhet. Musts verksamhet ar av sin natur omgérdad av stréang sekretess av hansyn
till Sveriges sakerhet och férhallandet till frammande makt vilket forsvarar 6ppenhet
och medborgerlig insyn. Must stréavar emellertid efter storsta méjliga 6ppenhet och
statsmakten har genom regering och Riksdag successivt forstarkt kontrollmekanis-
merna under de senaste decennierna.

Kontroll- och inspektionsverksamheten utgdr ett effektivt komplement till en direkt
medborgerlig insyn. Déartill utgér granskningen samtidigt ett stod fér Must efter-
som de tillfor viktiga juridiska perspektiv pa verksamheten. Granskningarna bidrar
pa sa vis med en trygghet att Must haller sig inom ramen fér lagar och férordningar.
Granskningarna féregas alltid av ett omfattande férberedelsearbete i syfte att ge
granskande myndigheter sa bra underlag som mgjligt.

Statens inspektion fér férsvarsunderrattelseverksamheten

Statens inspektion for férsvarsunderréttelseverksamheten (Siun) granskar Must kon-
tinuerligt 6ver aret. Under 2020 har Must granskats med avseende om verksamheten
bedrivits i enlighet med lagen om forsvarsunderrattelseverksamhet. Granskning-
arna har bland annat omfattat viss inhamtning som Férsvarsmakten bedriver med
sarskilda metoder och att Musts rapportering féljer den inriktning som ar bestamd.
Utover det har Siun d@ven granskat att Forsvarsmaktens personuppgiftsbehandling
utfors enligt lagen om behandling av personuppgifter i Férsvarsmaktens forsvar-
sunderrattelseverksamhet och militdra sakerhetstjanst. Siun har under 2020 &aven
granskat Musts principer for rekrytering och utbildning. Mer information om gransk-
ningarna finns att aterfinna pa Siun:s hemsida (www.siun.se)




Integritetsskyddsmyndigheten (tidigare Datainspektionen)

Aven Integritetsskyddsmyndigheten (IMY) kontrollerar att Must féljer Lagen om
behandling av personuppgifter i Forsvarsmaktens férsvarsunderrattelseverksamhet
och militdra sékerhetstjdnst samt &ven den allm&nna personuppgiftslagen
(www.imy.se)

Riksrevisionen

Musts ekonomiska redovisning och efterlevnad av uppstéllda férvaltningskrav
granskas av Riksrevisionen och genom forsvarsmaktsinterna processer. Mer infor-
mation finns pad www.riksrevisionen.se

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet, framst med Enheten f6r samordning
av forsvarsunderrattelsefragor (Sund) pa Forsvarsdepartementet, sékerstaller att
Musts produktion motsvarar regeringens férvantningar. Motsvarande dialoger sker
med Ovriga staber och ledningar i Hogkvarteret for att sékerstélla dverbefélhava-
rens bestallningar och langsiktiga behov.

Ovrigt om granskning

Aven granskarna granskas. Riksrevisionen genomférde en granskning av Siun 2015
"Kontrollen av férsvarsunderrattelse-verksamheten — RiR 2015:2”. | sina slutsatser
skriver Riksrevisionen:

"Riksrevisionens Gvergripande slutsats &r att kontrollmyndigheten, Statens inspek-
tion for forsvarsunderrattelseverksamheten, har fatt fGrutséttningar for att kunna
bedriva kontrollverksamheten pa ett effektivt satt. Riksrevisionens slutsats &dr ocksa
att Siun utfor de uppgifter myndigheten har enligt lagar och férordningar.

Riksrevisionens granskning visar att fGrsvarsunderréttelsemyndigheterna tar Siuns
synpunkter pa allvar och genomfér atgérder i enlighet med Siuns beslut.”




68

MILITARA SAKERHETSTJANSTEN UNDER 2020

STRATEGISK UTVECKLING

Kompetensférsorjning, informationshantering och teknik som drivkraft for under-

rattelse- och sakerhetstjanst.

Digitaliseringen har lett bade till kortade beslut-
stider och ett overflod av information. Ett
informationsflode som &r en blandning av fakta,
I6gner, osédkerheter och motségelser fran fler och
fler kéllor. Detta ar inget nytt for en underréttelse-
och sdkerhetstjanst men méangden av information
och den 6kande hastigheten kréver nya metoder
och férhallningssatt i allt fran kallutvardering, bear-
betning och analys till hur slutprodukten paketeras
for mottagare av underrattelser och information.

Must utvecklar kontinuerligt sin férmaga till
strategisk foérvarning, att uthalligt kunna foélja
sakerhetspolitiska kriser, bedriva en effektiv militar
sakerhetstjanst och genomfdra omvarldsbevak-
ning. Den féranderliga hotbilden hanteras genom en
standig utveckling och anpassning av samarbeten,
bade internt inom Férsvarsmakten liksom med f6rs-
varsunderrattelsemyndigheterna, Sékerhetspolisen
och dvriga relevanta aktorer.

Nar Sverige bygger ett starkare nationellt forsvar
stélls det ckade krav pa tillgédngliga underrattelser
och anpassade beslutsunderlag bade vad avser en
aktuell lagesuppfattning och framtida hot.

Nationellt forsvar och en breddad och komplex
hotbild staller bade gamla (kénda) och nya (till
del okénda) krav pa var anpassningsférmaga, var
teknik, vara metoder och pa vara medarbetares och
ledares kompetenser.

Kompetensférsorjning

Det ar stor konkurrens pa arbetsmarknaden och
Must fokuserar darfor pa att I6pande utveckla
och forbattra forutsattningarna att bibehalla och
utveckla sitt starka humankapital. Malsattningen ar
att attrahera och behalla de basta talangerna.

Fortroende och kvalitet ar helt avgoérande for
var verksamhet eftersom var styrka ar ligger i
medarbetarnas omdodme, skicklighet och unika
kompetens. Detta arbete har dver tid byggt upp en
stark gemenskap och det finns en dokumenterad
stolthet dver att arbeta vid Must.

Informationshantering

Must hanterar dagligen stora informationsméngder
medhdgakrav pasakerhet. Informationshanteringen
maste ga i takt med den snabba teknikutvecklingen
inom bland annat artificiell intelligens och 5G. Must
arbetar darfér oavbrutet med att bli battre pa att
nyttja informationsmiljon for att till exempel hitta
monster i stora informationsmangder eller att skapa
nya tjanster, applikationer och bearbetningsverktyg
at anvéndarna.

Ny teknik och nya metoder ar en forutsattning for
en modern forsvarsunderrattelseverksamhet och
nasta generations militara underrattelse- och saker-
hetstjanst. For att utveckla férméagorna samarbetar
Must bade nationellt och internationellt, driver egna
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utvecklingsprojekt och bestaller forskning inom
teknik- och informationsomradet. Forsknings- och
studieresultaten anvédnds darmed for att stérka den
egna fdrmagan men &ven for att bygga ett starkare
nationellt forsvar — tillsammans.
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FOREWORD BY THE HEAD OF THE MILITARY INTELLIGENCE AND SECURITY SERVICE

In 2020, the trend towards harsher power politics intensified both globally and on
Europe’s borders. At the same time, there has been a weakening of the rule-based
order and predictability. The ongoing pandemic has accelerated these tendencies and
the Swedish Military Intelligence and Security Service (MUST) assesses that there is
an enhanced risk of Sweden being subjected to strong pressure in this environment.

The hostile threat scenario Sweden is facing is at
the same time political, economic and military — not
“either or”. As such, the threat has become broader
and more complex. It involves external threats, which
increasingly are manifested in internal security.
The threats are aimed at the Swedish defence
capability, prosperity and democracy. Hybrid, covert
and deniable methods are now commonplace.

Military activities in the vicinity of Sweden have con-
tinued to increase in intensity and have become
ever more advanced. The current tendency to view
economy and technology as strategic tools has been
reinforced. Countries like Russia and China have a have
a wide-ranging of tools at their disposal to promote
national interests. They also have good coordination
capabilities. Intelligence activities aimed at Sweden
and the Swedish Armed Forces are extensive.

This is the reality in which MUST operates in its
dual roles as Sweden’s both civilian and mili-
tary intelligence service and military security
service. As | summarise MUST’s operations over
the past year, | am proud to conclude that we
— together with our national and international
partners — have been able to fulfil the mission we
received from the Swedish government and the
Swedish Armed Forces.

The Military Intelligence and Security Service must be
able to operate in any condition. Thanks to our staff’s
flexibility and creativity, we have been able to carry out
our duties while maintaining high standards despite
the challenges brought on by the pandemic in 2020.

The direction given by the Swedish Parliament’s
to reinforce the total defence means that MUST will
continue to raise the level of ambition. It provides us
with opportunities, but it also requires us to continue
to develop and adapt MUST'’s operations to the pace
of the changes around us so that we can support
the growth of the Armed Forces to the best of
our capabilities.

MUST contributes to strengthening Sweden’s overall
capacity to face a more complex threat environment.
In 2020, measures covered cyber security, psycho-
logical defence, foreign direct investments and
electronic communications. We help strengthening
the security of the Armed Forces and Swedish society
as a whole. Contributing to the advancement
and implementation of new legislation is part of
these efforts.

We continue to further develop the technological
platforms necessary for MUST to operate and com-
pete in an environment where the management of
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big data, IT developmentz, cyber threats, information
security and Al is vital.

lam delighted that MUST had the opportunity to revisit
an important part of our legacy in 2020. Through
the Army Museum’s exhibition “In the nation’s
secret service” and the unveiling of commemora-
tive plaques where the so-called ‘C Bureau’ once
was we honoured not least the women but also the
men who worked there during the Second World War.

| hope this annual report will provide an overview
of the operations of the Military Intelligence and
Security Service as well as our view of the evolv-
ing security environment and the external threats
Swedenis facing. But | also hope it demonstrates how
we are adapting to guarantee that we will be able to
continue to fulfil our mission: to help strengthening
Sweden's national security in an uncertain world.

Lena Hallin | Director of the Swedish Military Intelligence and Seurity Service (MUST)
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