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INNEHALLSFORTECKNING

Chefen Musts forord

Musts verksamhet

Samarbete for att moéta utmaningarna

Att arbeta i kunskapsorganisationen Must
Sverige och omvarlden

Sékerhet for Férsvarsmakten

Utveckling

Summary in English



Vision och verksamhetsidé

Musts vision

Ett sakrare Sverige i en osaker varld.

Verksamhetsidé

Must ger regeringen och Férsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Férsvarsmaktens férmagor utvecklas och att férbanden
har en bra hot- och lagesuppfattning. Vi bidrar ocksa till att Férsvarsmakten
och andra myndigheter har ratt niva pa sin sékerhet.

Must |6ser sina uppgifter med hég integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt for att kunna méta forandrade krav.






Chefen Musts forord

| en osaker och snabbt foéranderlig omvarld behdver Sverige en stark underrattelse-
och sakerhetstjanst. 2019 har varit ett intensivt ar och i denna arsdversikt gor vi
nedslag i nagra av de omraden och frdgor som Must har hanterat under dret men
dven vissa framatblickar.

Dynamiken mellan USA, Kina, Ryssland och EU paverkar det sdkerhetspolitiska ldget dven i Sveriges nar-
omrade. Vi foljer den samlade héandelseutvecklingen néra. Vi konstaterar att Sveriges ndromrade fortsatt
karaktériseras av en 6kad militar aktivitet. Detta innebér en 6kad risk fér militéra incidenter och konfrontation
som i varsta fall kan leda till en eskalering.

Kinas agerande och vaxande globala inflytande far en allt storre betydelse fér Sverige och Europa, dven inom
utrikes-, sékerhets- och forsvarspolitiken. Vi paverkas &ven direkt och indirekt av de pagaende konflikterna
i Mellandstern och Afrika, laget i Forsvarsmaktens insatsomraden, cyberattacker, paverkansoperationer och
terrorism. Vi ser allt tydligare att dven handel, investeringar och tillgang till teknologi och information
kopplas till sékerhetspolitiska intressen. Vi arbetar stdndigt med att analysera och bedéma héndelser, av-
sikter och férmagor for att pa basta satt kunna stédja vara uppdragsgivare, regeringen och éverbefalhavaren.

Den nya sakerhetsskyddslagen som tréadde i kraft under 2019 har gett oss ett bredare mandat och ar ett bra
stod for att kunna utveckla sékerhetstjansten i Férsvarsmakten, men ocksa for att starka sakerhetskyddet i
ovriga delar av totalférsvaret och i samhallet i stort. Detta &r sarskilt viktigt med tanke pa att den utlandska
underrattelseverksamhet som riktas mot Sverige och Férsvarsmakten &r omfattande.

Okad samverkan inom totalférsvaret och med externa partners ar viktigt for att vi ska kunna lésa véra
uppgifter och méta en allt mer komplex icke-linjar hotbild och jag har under aret lagt kraft vid att stérka
denna samverkan. Jag har under mitt forsta ar som chef fér Must dven lart kdnna vara kunniga medar-
betare och jag &r stolt &ver den kompetens och drivkraft som finns i organisationen.

Infér 2020 har vi ett antal utmaningar att arbeta vidare med, inte minst pa teknikomradet. Exempel pa
detta &r hantering av stordata, it-utveckling, informationssakerhet, cyberhot och inte minst Al-utveckling.
For att pa basta satt kunna leverera pa dessa omraden behéver vi fortsétta att attrahera, rekrytera och
behélla de basta talangerna.

Det &r med stolthet som jag genom denna arsdéversikt summerar Musts verksamhet under 2019. Vi méaste
forvanta oss fortsatt global instabilitet under 2020. Jag ser dock med tillférsikt fram emot att vi vid Must,
tillsammans med véra nationella och internationella samarbetspartner, kommer att kunna fullgéra vart
uppdrag och ldmna ett viktigt bidrag till ett sédkrare Sverige i en oséaker varld.
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Lena Hallin | Chef fér Militdra unde?réttelse— och sakerhetstjansten
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Must bedriver forsvarsunderrattelseverksamhet och militéar underrattelse-
och sakerhetstjanst.

Must ger underlag till stéd for svensk utrikes-, forsvars- och sakerhetspolitik
och kartlagger yttre hot mot Sverige.

Must férebygger, upptéacker och motverkar sakerhetshot som riktas mot
Forsvarsmakten och dess intressen i Sverige och utomlands.

Must ar en del av Férsvarsmakten och inriktas bade av 6verbefalhavaren och
av regeringen.

Chefen fér Must lyder direkt under 6verbefédlhavaren. Chefen fér Must ar ocksa
Forsvarsmaktens sakerhetsskyddschef och ansvarar for underrattelse- och
sakerhetsfunktionen i Férsvarsmakten.

Must ar en kunskapsorganisation som har unik militar och civil kompetens.

» Att samverka nationellt och internationellt ar viktigt fér att kunna hantera
nuvarande och framtida utmaningar.

Musts verksamhet regleras av lagar och regler och granskas |I6pande av
oberoende organ.
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Musts uppdrag och verksamhet

Must bedriver forsvarsunderrattelseverksamhet och militar underrattelse- och sakerhetstjanst och har
darigenom en viktig roll i Sveriges forsvars- och krisberedskap. Genom att leda och utveckla funktionen
underrattelse- och sdkerhetstjanst inom Férsvarsmakten bidrar Must till ett starkare forsvar som moter
varje hot och klarar varje utmaning.

Musts underlag utgor stéd till svensk utrikes-, forsvars- och sdkerhetspolitik och Must kartlagger yttre hot
mot Sverige for sina uppdragsgivare, regeringen och dverbefalhavaren. En god férsvarsunderréttelse-
férmaga &r en forutsattning for svensk férsvarsférmaga och beredskap, och fér Sveriges majligheter att
féra en sjalvstandig utrikes-, férsvars- och sékerhetspolitik. Vad Must ska och far arbeta med regleras
av lagar och férordningar samt av arliga inriktningar fran regeringen och éverbefélhavaren.

De delar av Must som arbetar med underrattelsetjanst inhamtar, bearbetar, analyserar och delger information
och bedémningar om olika akt6rers avsikter och férmagor. Must féljer bade den sikerhetspolitiska och
militara utvecklingen i Férsvarsmaktens insatsomraden och utvecklingen i andra regioner. Must foljer
ocksa grénsoverskridande fenomen och férmagor som direkt eller indirekt paverkar Sveriges sékerhet
och svenska stéllningstaganden.

Merparten av underrattelsetjanstens analyser och bedémningar gérs som stdd till regeringen enligt
regeringens inriktning. Underlagen syftar till att stodja beslutsfattande och stérka lagesuppfattningen,
primart vid utrikes- och férsvarsdepartementen. Vidare bidrar Must med kunskap och personal till
Forsvarsmaktens internationella militédra operationer. Musts verksamhet ger dven stod till Forsvars-
maktens langsiktiga formageutveckling, férsvarsplanlaggning och operativa planering. | Musts uppdrag
ingar dven att leda och samordna Sveriges férsvarsattachéer.

Den militara sékerhetstjanstens framsta uppgift ar att férebygga, upptacka och motverka sékerhetshot
som riktas mot Férsvarsmakten och dess intressen i Sverige och utomlands samt mot férsvarssektorns
skyddsvarden. Verksamheten bedrivs inom tre huvudsakliga verksamhetsomraden:

» Séakerhetsunderréttelsetjansten klarlagger den sékerhetshotande verksamhetens omfattning, inrikt-
ning, medel och metoder samt motverkar desamma. Med sakerhetshot menas hot fran individer, grupper,
natverk, organisationer eller stater. Sakerhetshoten delas in i fem 6vergripande kategorier: frammande
underrattelseverksamhet, kriminalitet, sabotage, subversion och terrorism. Det ar frammande under-
réttelseverksamhet som ar dimensionerande for verksamheten.

B Séakerhetsskyddstjénsten arbetar forebyggande for att se till att uppgifter som rér Sveriges sakerhet
inte réjs, édndras eller forstérs. Sakerhetsskyddstjansten arbetar aven for att sakerstalla att endast
personer som ar palitliga ur sdkerhetssynpunkt far ta del av information och delta i verksamhet
som har betydelse for Sveriges sdkerhet. Sakerhetsskyddstjansten genomfér ocksa tillsyn av saker-
hetsskyddet inom myndigheter i férsvarssektorn och kontrollerar dven sakerhetsskyddet vid Férsvars-
maktens organisationsenheter.
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» Signalskyddstjénsten férhindrar att obehoriga far insyn i eller kan paverka totalférsvarets telekommu-
nikations- och it-system, samt sékerhetskanslig information inom saval privat som offentlig verksamhet.
Signalskyddstjansten leder och samordnar dven signalskyddet i totalférsvaret.

Must ska kunna stddja det svenska totalférsvaret och Sveriges sékerhets- och férsvarspolitiska samarbets-
partners. Darmed blir nationell myndighetsdverskridande samverkan och internationella samarbeten allt
mer nddvandigt for att kunna hantera gemensamma utmaningar.
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Sverige behdver en stark underréttelse- och sdakerhetstjanst

Omvaérldsutvecklingen stéller allt hogre krav pa den samlade underréattelse- och sdkerhetsférmagan till
stod for regeringen, inom Férsvarsmakten och till andra myndigheter. | en osaker omvérld, med ett brett
spektrum av hot och risker, bidrar underréattelse- och sakerhetstjanst till en balanserad riskhantering och
till att beslut kan fattas i tid. Underrattelse- och sdkerhetstjansten har darfor en férmaga att verka inom
hela konfliktskalan fran fred till krig for att skapa béasta mdéjliga forutsattningar for att tidigt kunna fatta
beslut om férberedelser, motatgérder, beredskapshojningar eller annat agerande.

Sakerhetstjansten hantererar och vidareutvecklar sakerhetsskyddsatgarderna inom informationssakerhet,
personalsédkerhet och fysisk sdakerhet. En effektiv samverkan mellan underrattelse- och sékerhetsmyndig-
heterna ar vidare en forutsattning for att enskilt, och tillsammans med andra myndigheter, kunna hantera
linjara och icke-linjara scenarier i hela konfliktskalan. Exponeringen for underrattelsehotet och andra
forsok att paverka Férsvarsmakten och totalférsvaret med ickemilitéra medel bedéms ocksa 6ka i takt
med Forsvarsmaktens fortsatta tillvaxt. En stark underrattelse- och sakerhetstjanst &r saledes en forut-
sattning for att sékerstélla att Forsvarsmaktens tillvaxt far avsedd operativ effekt.

I maj 2019 lade forsvarsberedningen fram sin rapport Vérnkraft — inriktningen av sékerhetspolitiken
och utformningen av det militdra forsvaret 2021-2025. | denna tog férsvarsberedningen avstamp i det
forsknings- och utvecklingsarbete som underrattelse- och sékerhetstjansten deltagit i inom ramen fér
Forsvarsmaktens perspektivplaneringsstudie. | saval Vérnkraft som i férsvarsberedningens tidigare
rapport Motstandskraft — Inriktningen av totalférsvaret och utformningen av det civila férsvaret 2021-2025
framgar behovet av en stark underrattelse- och séakerhetstjanst som enskilt och tillsammans med nationella
och internationella partners kan férvarna om ogynnsam utveckling i omvarlden.

Genom att skapa forutsattningar fér beslutsfattare inom totalférsvaret att tidigt kunna fatta nédvandiga
beslut om sikerhetsskyddsatgérder, formageutveckling, motatgéarder och beredskapshéjningar bidrar
Must till ett 6kat sakerhetsskydd och en balanserad riskhantering i en komplex och osaker omvérld dar
granserna fér vad som ar militara respektive civila hot och skyddsvarden alltmer suddas ut.

Forédndrade och 6kande behov av underrattelse- och sékerhetstjanst kraver utveckling och tillvaxt av Must
som organisation och av funktionen underrattelse- och sakerhetstjanst, som finns i samtliga organisa-
tionsenheter i Férsvarsmakten. Den férmagedkning som efterfragas kraver ocksa ett aktivt deltagande i
ovningsverksamhet och i olika utbildningsinsatser. For utbildningsverksamheten spelar Férsvarsmaktens
underrattelse- och sékerhetscentrum en viktig roll.

Under 2019 har planeringsarbetet infor ett nytt forsvarsbeslut 2020 fokuserats pa att ta fram mer detal-
jerade underlag for att tydligg6ra hur férsvarsberedningens rapporter Motstandskraft och Vérnkraft ska
kunna férverkligas med de tilldelade ekonomiska medlen.

Under aret har totalférsvarsplaneringen samt den nya sakerhetsskyddslagstiftningen ocksa medfért
Okade krav pa Must. For den militéra sédkerhetstjansten handlar det till exempel om ett utékat ansvar inom
signalskydd liksom utvecklingen av ett nytt, myndighetsgemensamt nationellt cybersékerhetscenter.
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riskhantering och till att beslut kan fattas i tid.
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Stf chef for Must: Must ger viktigt stod till regeringskansliet

Daniel Olsson tilltradde tjansten som stéllforetradande chef fér Must under hésten 2019. Under sina néra
20 ari olika befattningar pa Utrikesdepartementet (UD), utlandsmyndigheter och i statsradsberedningen
har han sett hur tempot pa Regeringskansliet successivt har 6kat och hur snabba omvérldsféréandringar
staller nya krav pa samspelet mellan Must och Regeringskansliet.

"Kunskap &r grunden — och allt oftare ocksa frontlinjen — fér sékerhetspolitiken. Musts inhdmtning och
analyser &r en viktig del av det samlade beslutsunderlag som krévs fér att kunna féra en aktiv svensk
utrikes-, sdkerhets- och férsvarspolitik som stérker Sveriges sékerhet.”

"En tidigare utrikesminister lar ha sagt att UD &r ‘ett verk fér I6pande drenden’. Det &r tillspetsat, men
stdmmer i grunden. Must har stérre méjligheter &n UD att ga pa djupet i manga fragor, bade vad géller
att hdmta in och analysera information som sedan snabbt kan gdras tillgdnglig fér uppdragsgivarna.”

Must kan ocksa forse Regeringskansliet och de politiska beslutsfattarna med unik information om
utlandska akt6rers avsikter, agerande och férmaga.

Det &r avgorande att Must har en god forstaelse fér uppdragsgivarnas behov. Darfér far Must en arlig
inriktning, bade fran regeringen och fran éverbefalhavaren.

"Det &r viktigt att inriktningen kompletteras med en nédra och I6pande dialog mellan oss och uppdrags-
givarna. Det handlar, enkelt uttryckt, om att se till att rdtt underlag nar rdtt mottagare i ratt tid. Underrét-
telserna far ju ett verkligt védrde férst nér de hjdlper beslutsfattarna.”

"Bade Must och Regeringskansliet &r utpréglade kunskapsorganisationer. Pa UD, som jag kommer ifran,
4r manga generalister. Det &r fascinerande for mig att det pa Must finns djup specialisterfarenhet inom
sa manga olika omraden.”

Nar Daniel Olsson borjade arbeta pa Must blev han positivt 6verraskad dver hur ndra Must samarbetar
med andra myndigheter.

"Det samarbetet vill vi fortsétta att férdjupa. Det &r absolut nédvéndigt for att fa basta méjliga lagesbild
och kunna méta bade grénséverskridande och icke-linjara hot.”

"Must kombinerar en hGg niva av sékerhet med en stor 6ppenhet internt inom organisationen. Da menar
jag bade yrkesméssigt och i det sociala umgénget pa arbetsplatsen. Det tror jag &r en stor styrka.”

Den snabba omvérldsutvecklingen innebéar en hog efterfragan pa Musts insatser och stéller hdga krav
pa organisationen.

"Det &r en sjélvklar uppgift att félja dagens hot och konfliktomraden. Men det &r lika viktigt att vi forstar hur
de grundldggande geopolitiska och teknologiska féréndringarna &ver tid paverkar Sveriges sédkerhetspolitiska
ldge och féréndrar hotens natur. Och vi méaste redan i dag skapa f6rutséttningar fér att Must ska kunna
agera effektivt i den framtida miljén.”
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Internationellt samarbete

Musts internationella samarbete med andra Idnders underrattelse- och sakerhetstjanster ar omfattande
och mycket viktigt for Musts verksamhet, eftersom Must inte har kapacitet att félja handelseutvecklingen
i alla varldens lander. Utvecklingen i omvarlden understryker behovet av internationellt samarbete och
hur nédvandigt det ar for att kunna kartldgga yttre hot mot Sverige, och for att kunna ge informativa och
unika underlag till vara uppdragsgivare. Dessa samarbeten bidrar till 6kad forstaelse for den allt mer
komplexa hotbilden som ofta Gverskrider landsgrénser. Det kan handla badde om bilaterala och multilaterala
samarbeten och om utbyte av information om metoder, teknik, kapacitet, hot och bedémningar. Att bedriva
kontaktverksamhet med andra ldnders underrattelse- och sékerhetstjanster ar en internationellt accep-
terad arbetsform och férenlig med svensk lagstiftning (Lag 2000:130 om férsvarsunderrattelseverksamhet).
Verksamheten ar tydligt reglerad och omgéardas av hog sekretess.

Aven inom ramen for Férsvarsmaktens deltagande i internationella militdra operationer samarbetar Must
med andra lander. Samarbetet ror bland annat utvecklingen och hotbilden i operationsomradena. Pa sa
satt bidrar Must till 6kad sakerhet fér svensk och internationell militar och civil personal, och bidrar till
den internationella styrkans férutsattningar att kunna l6sa sina uppgifter och dérigenom bidra till inter-
nationell fred och sakerhet.

Sverige har, liksom 6vriga medlemsstater i EU, férbundit sig att bidra med underrattelser till EUs: utrikes-
tjanst European External Action Service (EEAS). Must bidrar bade genom att delge analyser och bedém-
ningar och genom personal till EU-gemensamma analysfunktioner.
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Nationellt samarbete

Under aret har det nationella samarbetet utvecklats ytterligare. Must féretrader Férsvarsmakten som
medlem i flera externa samverkansorgan.

Nationellt centrum for terrorhotbedémning (NCT) &r en permanent arbetsgrupp med personal fran Must,
Sékerhetspolisen och FRA. NCT:s uppgift ar att gora strategiska bedémningar av terrorhotet mot Sverige
och svenska intressen utomlands pa kort och lang sikt. NCT gor aven analyser av handelser, trender
och omvarldsutveckling med koppling till terrorism som berér eller kan komma att berdra Sverige och
svenska intressen. Bedémningarna delges delar av Regeringskansliet samt myndigheter som ingar i
Samverkansradet mot terrorism och syftar till att ge tidig férvarning om féréndringar som kan paverka
hotbilden mot Sverige och svenska intressen och som kan kréva atgarder. Samarbetet ger storre
mojligheter att ta tillvara den samlade kompetensen som finns vid Must, Sakerhetspolisen och FRA.

Ett annat gott exempel pa myndighetsdverskridande samverkan &r Samverkansgruppen for informa-
tionssakerhet (SAMFI). Det &r en sammanslutning av myndigheter som har ett sarskilt utpekat ansvar
fér informationssakerhetsfragor i samhéllet. Must féretrader Férsvarsmakten i detta sammanhang.
SAMFI genomfor arligen konferensen Informationssakerhet fér offentlig sektor och i detta sammanhang
foretrader Must Férsvarsmakten. Ovriga myndigheter som ingér i SAMFI &r Férsvarets materielverk (FMV),
FRA, Myndigheten for samhéllsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), Polismyndig-
heten och Sékerhetspolisen.

Under hésten fick Férsvarsmakten, FRA, Sékerhetspolisen och MSB i uppdrag av regeringen att férbereda
inrattandet av ett nationellt cybersakerhetscenter under 2020. Must har varit mycket delaktig i detta arbete
och processen har ytterligare férdjupat den goda samverkan som finns mellan myndigheterna pa cyber-
omradet. Nar cybersakerhetscentret har etablerats finns forutsattningar att fa en battre myndighets-
gemensam ldgesbild av cyberhoten och vilka angrepp som sker. Genom ett ndrmare samarbete stérks
férmagorna hos alla de medverkande myndigheterna.

Must bidrar dven till att stéarka kunskapen om signalskyddsfragor inom totalférsvaret, bland annat genom
de arligen aterkommande centrala och regionala signalskyddsmaétena.
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P& Must arbetar militéra och civila experter med unika arbetsuppgifter som inte férekommer nagon annanstans i Sverige.



Arbeta vid Must

Must ar en kunskapsorganisation. Hos oss arbetar civila och militédra experter inom en rad olika omraden,
som it- och informationssékerhet, statskunskap, militarstrategi, matematik, kryptologi, beteendevetenskap
och ekonomi. Att vara medarbetare har ratt kompetenser ar avgérande for att Must ska kunna leverera i
enlighet med vart uppdrag.

Véra medarbetare har inom madnga @mnesomréaden helt unika kompetenser. Det bidrar till att skapa en
dynamisk och utvecklande arbetsplats, dar alla pa olika satt bidrar till var vision om ett sakrare Sverige i
en osaker varld.

Manga av vara medarbetare valjer att stanna lange hos oss. Vi har byggt upp en stark gemenskap och det
finns en stolthet 6ver att arbeta vid Must. Av vara medarbetare ar ca 30 procent kvinnor. Must har ca 30
procent militér personal och ca 70 procent civil.

Must soker standigt nya medarbetare och lediga tjanster laggs ut pa www.forsvarsmakten.se/ledigajobb

Must deltar ocksa i konferenser, méssor och karridrdagar. Dar kan den som &r intresserad av att arbeta
pa Must fa mojlighet att traffa foretradare for var organisation och stélla fragor om Must som arbetsplats
och hur en vanlig dag kan se ut. Under 2019 har Must till exempel deltagit pa en karridrdag anordnad av
Forsvarshdgskolan och pa Kungliga Tekniska Hégskolans arbetsmarknadsmassa Armada.

Den som &r intresserad &r alltid vdlkommen att kontakta Must pa féljande adress:
hkv-rekrytering-must@mil.se
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Medarbetarintervju: Jag far ett stort fortroende

Pa Must finns det manga olika chefsbefattningar och flera olika chefsnivaer. Har nedan beréattar Karin
som &r avdelningschef pa Musts ledningskontor om sin roll.

Karin &r statsvetare och borjade pa Must som analytiker for nio ar sedan. Hon &r civilanstalld och har tidig-
are bland annat tjanstgjort i en av Férsvarsmaktens militara insatser utomlands. Karin har under aren pa
Must fatt mojlighet att arbeta med olika analysomraden och provat olika typer av tjanster. Tjansten som
avdelningschef tilltradde hon f6r tva ar sedan.

"Att vara chef pa Must innebér en véldigt varierad vardag. Rutinuppgifter varvas med manga ovéntade
— ofta hastigt uppkomna — uppgifter.”

Organisationen litar pa sina chefer och satter stor tilltro till att alla I6ser sina uppgifter. Ofta far cheferna
stor frihet att utforma sina roller och paverka det egna arbetet.

"Jag tycker att jag far ett stort fértroende och jag trivs véldigt bra har.”

Méjligheterna att bredda sin kunskap, och den starka lojalitet som finns mellan kollegorna ar nagra av
anledningarna till att Karin har stannat Iange inom organisationen. Att det finns manga olika kompe-
tenser och erfarenheter bidrar till att trivseln &r hég pa Must.

"Det mérks ocksa att det dr en varderingsstyrd organisation dit manga medarbetare séker sig eftersom
man upplever att arbetsuppgifterna &r meningsfulla och viktiga, fér Férsvarsmakten och i férldngningen
for Sverige.”
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Medarbetarintervju: WEBBUND

Musts webbunderrattelseavdelning har hela internet som arbetsfélt vilket innebér stéandiga utmaningar
fér dess osint-specialister, dvs. experter pa 6ppna kallor, som jobbar hér. Internet ar komplext och svar-
navigerat och i standig féréandring. Darfér maste dven medarbetarna vara flexibla och ha ett stort intresse
for ny teknik och nya utmaningar.

Mgjligheterna med det informationsfléde som finns pa internet ar oandliga och det staller stora krav pa
att varje medarbetare beharskar savél ny teknik som aktuella lagar. Det &r dven viktigt att ha stor kunskap
om specifika omraden och sprakkunskaper.

Kin har jobbat som osint-specialist pa avdelningen i snart fem ar.

"Vi gbr det mesta som har med webben att géra. Det kan handla om automatiserad inhdmtning med
inhdmtningsprogram, att bearbeta stora dataméngder med bearbetningsprogram och att tolka infor-
mationen fér att sedan sammanstélla den till en rapport.”

Teknikerna jobbar framst med dataprogram, medan osint-specialisterna foljer och tolkar specifika
handelser och konflikter i omvarlden. De som jobbar pa avdelningen ar allt fran statsvetare, sprakvetare,
journalister, jurister och programmerare och det ar framfor allt kombinationen av kompetenser som
skapar mervarde.

"Jag kédnner att jag gér ndgot viktigt for Sverige, och det &r nog en viktig drivkraft for de allra flesta hér.
Jag har véldigt bra kollegor och vi har alltid stimulerande diskussioner med hégt i tak. Var domén féréndras
sa snabbt att vi hela tiden maste léra oss ny teknik och det dr dérfér mycket positivt att vi har utrymme
fér kompetensutveckling. Det finns &ven mdéjlighet att ta del av annan utbildning, som universitetskurser
eller sprékutbildning.”

En av utmaningarna med jobbet ar att webben férandras sa snabbt. Doméner kan férsvinna 6ver en natt,
kod kan &ndras sa att vissa verktyg vi har blir obrukbara.

"Vi méaste ha férmaga att snabbt kunna anpassa 0ss.”
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En varldsordning under press

Sverige paverkas bade av det som hander geografiskt néra oss och av globala trender, handelser och
relationer. Under aret har Must f6ljt utvecklingen i omvarden for att kunna ge vara uppdragsgivare unika
och efterfragade analyser och bedémningar.

Det globala sakerhetspolitiska ldget praglas av osékerhet och instabilitet. Den liberala och regelbaserade
varldsordning som utgjort grunden for det internationella systemet under lang tid star under press.
Den europeiska sdkerhetsordningen har pa ett avgérande séatt forsvagats av Rysslands agerande.
Tendensen &r en tillbakagang for demokrati, rattsstatlighet, respekt fér normer och folkratt och for
multilateralt samarbete. Traditionella samarbetsmdnster och intressegemenskaper kan inte langre

i alla sammanhang tas for givna.

Samtidigt hardnar den politiska, militdra och ekonomiska konkurrensen mellan stormakterna, som i allt
hogre grad definierar sina intressen som nationella. Denna konkurrens utspelas globalt — dven i Sveriges
naromrade - och inom allt fler sektorer. De militdra maktmedlen &r fortsatt centrala, liksom cyber och
information. Aven till exempel handel, investeringar och tillgdng till teknologi kopplas allt tydligare till
saékerhetspolitiska intressen av dessa ledande aktérer.

Asien och sarskilt Kinas kade politiska och ekonomiska makt &r av grundlaggande betydelse for férand-
ringarna i det internationella systemet. Bade Kina och Ryssland férsoker pa olika séatt att utmana USA:s
ledande stéllning i varldspolitiken. Hur relationen mellan Kina och USA utvecklas utgdr den enskilt vikti-
gaste faktorn fér den globala geopolitiska och geoekonomiska utvecklingen under 6verskadlig tid.

| den globala stormaktskonkurrensen riskerar sma och medelstora europeiska lander att i hogre grad
utsattas for kraftfulla patryckningar av aktérer bade inom och utom Europa. | ljuset av den utvecklingen
har den nytilltrédda EU-kommissionen utlovat en "geopolitisk” agenda. Sveriges sakerhet paverkas av
EU:s sammanhallning och handlingsférmaga, samt av hur EU:s framtida relation till Storbritannien
kommer att utformas. USA:s engagemang i Europa och i vart naromrade forblir av vital betydelse.

Konflikternas karaktar forandras. De utspelas oftare i det férdolda och férnekbara, fors ibland genom
ombud, pa manga olika arenor och med bade militdra och en bred palett av andra maktmedel. Manga
av utmaningarna ligger i ett gréansland mellan krig och fred. Detta géller bade i vart ndromrade och i
den stérre omvarlden.

Karnvapen kommer dven fortsatt fungera som strategisk avskrackning. Teknisk utveckling inom bland
annat bioteknik medfor risk for ytterligare spridning av massférstorelsevapen. Samtidigt férsvagas och
ifragasatts internationella rustningskontroll- och ickespridningsregimer.

Terrorism, svaga stater och granséverskridande kriminalitet utgor fortsatt ett hot mot stabiliteten i
manga regioner. | till exempel Sahelregionen férstéarks problemen av klimatférandringarnas féljder.
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Utvecklingen i Europa

Rysslands agerande, framst nér det géller aggressionen mot Ukraina och den illegala annekteringen av
Krim, har allvarligt forsvagat den europeiska sékerhetsordningen. Det sékerhetspolitiska laget i Europa
och i Sveriges ndromrade har forsamrats. Ryssland har visat sig berett att bruka militdra medel for att

uppna politiska mal.

Den transatlantiska lanken ar fortsatt avgdrande for Europas sakerhet och stabilitet. Det ar av stor bety-
delse att Nato uppratthéaller trovardigheten i alliansens kollektiva sdkerhetsgarantier. Nato uppréatthaller
en sa kallad forstarkt framskjuten nérvaro (eFP, enhanced Forward Presence) narvaro i Estland, Lettland,
Litauen och Polen, sammansatt av ett flertal Nato-lander, och 6kar sin snabbinsatsférmaga.

Nato &r beroende av amerikansk militar formaga for att kunna forsvara alla medlemslander fran eventuella
angrepp. Detta ska dven ses i ljuset av en god rysk férméga att kraftsamla sin militédra férmaga till offensiva
operationer i sitt ndromrade.

Det finns en europeisk vilja att ta ett 6kat ansvar for sin egen sékerhet, mot bakgrund av det forsdmrade
sakerhetspolitiska Idget och osdkerheten om USA:s vilja och férmaga att engagera sig fullt ut i Europa.
Forsvarsutgifterna okar ater i Europa. Flera lander stravar efter att uppfylla Natos malsattning om att
férsvarsutgifterna ska nédrma sig minst tva procent av BNP senast 2024.

En rad initiativ har tagits for att stérka EU:s forsvarspolitiska samarbete. Den nytilltrddda EU-kommissionen
har forklarat sig ha en geopolitisk agenda, som syftar till att stérka europeisk handlingsfrihet och inflytande
pa i férsta hand ekonomiska och teknologiska omraden. EU:s framtida utveckling paverkas av den fram-
tida relationen mellan Storbritannien och unionen.

Storbritannien, Frankrike och Tyskland &r de ledande europeiska staterna inom férsvars- och sédkerhets-
politiken. Frankrike driver pa fér en 6kad sjélvstédndig europeisk militér férmaga. President Macron har
ocksa tagit initiativ till en fordjupad sékerhetspolitisk bilateral dialog med Ryssland. Storbritannien ser
kritiskt pa Frankrikes strévan efter europeisk strategisk autonomi och betonar Natos betydelse for
Europas sakerhet.

Storbritannien férstarker sitt militdra engagemang i norra Europa. Bade Storbritannien och Frankrike
kommer att behdva géra stora investeringar de kommande aren for att vidmakthalla sin kdrnvapen-
férmaga, avsedd for strategisk avskrackning. Tyskland ser som sitt centrala intresse att bevara
sammanhallningen och handlingsférmagan i EU och i Nato. Landet avser att 6ka sina militara utgifter
till 1,5 procent av BNP 2024.
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Utvecklingen i Sveriges ndromrade

Det sakerhetspolitiska Iaget i Sveriges naromrade har férsamrats 6ver tid. Har stélls Rysslands intressen
tydligast mot 6vriga europeiska lander och USA:s intressen. Vart naromrade karaktériseras av 6kad
utplacering av militdra styrkor och 6kad militar aktivitet. Detta innebéar 6kad risk for militéra incidenter
och konfrontation som i vérsta fall kan leda till att en situation eskalerar.

Om det skulle uppsta en militar konflikt mellan Ryssland och Nato i Ostersjdomradet kommer Nato att
vara beroende av att kunna transportera forstarkningar till de baltiska landerna, samt att kunna anvéanda
sina flygstridskrafter. Kombinationen av militdrgeografi och rysk férmaga till langrackviddig bekdmpning
gor att transporter av férstarkningar ar riskabla och resurskravande. Sverige blir oundvikligen paver-

kat om en sakerhetspolitisk kris eller vépnad konflikt uppstar i vart naromrade, som i en sadan situation
skulle utgéra ett gemensamt operationsomrade.

Pagaende forstarkningar av den militdra formagan i Baltikum och Polen 6kar Natos sa kallade troskeleffekt
mot angrepp fran Ryssland. Detta inkluderar bade Iandernas egna férsvarsmakter och framgrupperade
mindre styrkor fran andra Natolander, (eFP). Syftet med den multilaterala sammanséattningen &r bland
annat att forstarka avskrackningen, da ett flertal Nato-ldnder i handelse av ett angrepp genast skulle
dras in i stridshandlingar, vilket skulle leda till ett sjalvklart tryck att aktivera Natoférdragets artikel 5.
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Arktis 6kande betydelse

Den strategiska betydelsen av Arktis 6kar. Orsakerna &r ekonomiska, sdkerhetspolitiska och militérstrate-
giska. Ryssland, Kina och USA utdkar sin nérvaro i regionen, som utgor en del av Sveriges naromrade.

Klimatférandringarna kommer pa sikt att 6ka méjligheterna att utvinna naturresurser framférallt olja
och gas, och att bedriva sjofart pa de arktiska farlederna. Nordostpassagen stracker sig langs Rysslands
norra kust och férkortar handelsvédgen mellan Asien och Europa. Bland annat Ryssland och Kina har
ett strategiskt intresse av att farleden utvecklas till att bli en kommersiell handelsvéag. Ryssland och
Kina samarbetar i Arktis, bland annat om investeringar i energisektorn, men har pa flera omraden
skilda intressen.

Arktis ar av avgorande militarstrategiskt véarde for Ryssland eftersom de isfria hamnarna vid Kolahalvén
mojliggor basering av de strategiska kdrnvapenubatarna med tillgang till vérldshaven. | handelse av en
konflikt mellan Ryssland och USA kan luftrummet dver Arktis anvéndas av strategiskt bombflyg vilket
innebar att férmaga till férvarning i Arktis &r mycket viktig. Ryssland fortsétter sin militédra uppbyggnad i
Arktis. Denna har framst defensiva syften, men bidrar ocksa till att understédja Rysslands ansprak som
stormakt i regionen.
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Rysslands agerande

Férsamringen av det sdkerhetspolitiska Idget i Sveriges ndromrade ar orsakad av Rysslands agerande.
Rysslands malsattningar innefattar regimstabilitet och att bibehalla eller starka landets stéllning som
autonom stormakt. Rysslands politiska ledning ger uttryck for att landet, i kraft av sin stéllning som
stormakt, anser sig ha ratt till en intressesfar som stracker sig utéver det egna territoriet.

Rysslands agerande under 2000-talet visar att landet &r berett att agera ensidigt med en méngd olika
medel for att uppna sina mal, och att opportunistiskt ta vara pa de majligheter som dyker upp. Agerandet
i Georgien, pa Krim och i 6stra Ukraina och i Syrien visar att detta dven innefattar militdra medel. Ryssland
har visat sig ha en |ag troskel for att ta till militara medel, eller fér att med andra medel forska paverka
andra landers agerande och handlingsfrihet.

Ryssland fortsétter att vara ekonomiskt beroende av ravaruexport, vilket gér landet sarbart f6r prisvaria-
tioner for olja och andra ravaror. De militara utgifterna fortsatter dock att vara hogt prioriterade i den
ryska ekonomin. Det militdra omradet fredas i méjligaste man fran nedskarningar.

Ryssland fortsatter sin militarreform och sitt bevapningsprogram, men takten i genomférandet blir nagot
langsammare an ursprungligen planerat med hénsyn till den statsfinansiella situationen. Prioritet ges
till lAngrackviddiga vapensystem mot mark-, sjo- och luftmal samt till stridsflyg. Den ryska militéra for-
magan fortsatter att 6ka under hela perioden 2018—2025. Grunden till férmagedkningen lades tidigt
under 2000-talet, framfor allt bevédpningsprogrammet fran 2008.

Totalt sett ar Ryssland fortsatt militart underlagset USA och Nato. Ryssland har daremot férmaga att vara
militart 6verlagset regionalt, och under begransad tid. Detta till f6ljd av att Nato och Europa ar beroende
av amerikanska styrkeforstarkningar i handelse av konflikt och att dessa styrkeférstérkningar behéver
forflyttas fran Nordamerika.

Kérnvapeninnehavet syftar till strategisk avskréackning och uppfattas vara centralt for Rysslands stéllning
som stormakt. Ryssland har moderniserat savél sina strategiska som taktiska karnvapen, och genomfor
regelbundet kdrnvapendvningar.

Ryssland utvecklar och anvander metoder for icke-linjar krigféring, vilket innebar att icke-militédra och
militdra medel kombineras f6r att uppna ett bestamt mal utifran en specifik situation. Syftet ar att
utnyttja svagheter inom ett land och mellan lander och att kunna utdva patryckningar for att kunna na
de egna malsattningarna. Ett centralt ryskt mal ar att skapa eller férstarka splittring inom och mellan
de vastliga landerna.
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Utvecklingen i Mellanéstern

Mellandstern préaglades under 2019 av konflikt och instabilitet. Inbérdeskrig och mellanstatliga konflikter
har pagatt med varierande intensitet. P4 de olika arenorna agerar vapnade aktérer i lokala konflikter som
allierade till eller ombud for regionala stormakter, framst Iran och Saudiarabien. Regionen &r ocksé en
arena for global kraftmatning mellan USA och Ryssland.

| Syrien &r regimen inte langre militart hotad, men den har stora svarigheter att ta tillbaka de omraden
som kontrolleras av rebeller, eller av Turkiet och USA. En 16sning pa konflikten férefaller avlagsen, och
fragan om ateruppbyggnad ar dnnu oldst. Irak skakas av politisk och social turbulens, dven om saker-
hetslaget generellt sett har forbattrats. Den pagaende maktkampen i Bagdad férhindrar nédvandiga
reformer, och detta har 6kat klyftan mellan den styrande eliten och befolkningen. Relationen mellan
USA och Iran férsédmrades succesivt under hdsten 2019.

Den amerikanska attacken i Irak mot Qassem Suleimani de forsta dagarna 2020 och efterféljande
attacker mot internationella militarbaser bidrog till ett 6kat spanningsléage.

I Jemen kan forutsattningarna for en politisk [6sning ha forbattrats efter Férenade Arabemiratens trupp-
tillbakadragande. Samtidigt finns det risk att Jemen, precis som hela regionen, paverkas negativt av det
skarpta laget mellan Iran och USA.

Vid sidan av kampen mot terrorism, strévar USA efter att minska Irans inflytande i Mellandstern. USA balan-
serar ambitionen att minska sitt militdra engagemang i bland annat Syrien mot andra intressen som innebér
att man fortsatt ar en central aktér med omfattande militér narvaro. Ryssland starker samtidigt sitt infly-
tande, och forsoker I6pande utnyttja de tillfallen da USA tvekar eller minskar sitt engagemang i regionen.

Daesh och al-Qaida har fortsatt att vara de dominerande terroristorganisationerna i Mellandstern under
aret och sannolikt kommer de att fortsatta spela en sadan roll dven 2020. Daesh &r starkt tillbakapressat,
men 2019 utfordes flera attentat i Daeshs namn, och organisationen har genom mediekanaler uppmanat
sina sympatisorer att genomféra attentat. Till skillnad fran Daesh har al-Qaida hallit en medialt 1agre pro-
fil i Mellandstern. Detta for att inte tilldra sig 6kat intresse fran utomstaende och darmed lite mer ostort
fa stérre mojlighet att bygga upp organisationens verksamhet.
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Utvecklingen i Afrika

Delar av Afrika férvantas ha en positiv ekonomisk utveckling med 6kad demokratisering och stabilitet
under kommande ar. Jamfort med den positiva bilden av Afrikas utveckling i bérjan av 2010-talet har
dock de sakerhetspolitiska férutsattningarna forsamrats.

I Nordafrika och Sahelomradet sker en islamistisk radikalisering. Radikaliseringen kommer méjligen att
fortsatta 6ka och leda till ytterligare konflikter mellan politisk islam och salafism. Regionens militérregimer,
exempelvis de i Algeriet och Egypten, kan komma att bli &nh mer repressiva i sina férsok att stavja denna
utveckling. Inblandningen av externa aktorer i konflikten i Libyen 6kade under 2019. Den fick dérmed en
geopolitisk dimension.

Omraden i Afrika som préglas av lagléshet och avsaknad av statlig kontroll kommer att 6ka. Utmarkande
fér konflikterna i dessa laglésa omraden &r att de praglas av spanningar mellan olika etniska grupper.
Afrikanska unionens (AU) férmaga till politisk men framférallt militar krishantering har fortsatt varit svag.

Sahelomradet, sarskilt det sa kallade tregransomradet mellan Mali, Burkina Faso och Niger, har sett
en kraftig 6kning av antalet valdsincidenter och ett férvarrat sékerhetslage under 2019. Den negativa
utvecklingen kan komma att fa ytterligare regional spridning.

Befolkningsdkning, ojamn fordelning av resurser och negativ sédkerhetsutveckling driver sammantaget pa
migrationsfléden inom och ut fran Afrika.
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USA

USA &r fortsatt den ledande aktéren i det internationella systemet och véarldens starkaste militarmakt.
Trots 6kade isolationistiska strémningar i den amerikanska debatten forblir USA en global aktér med
globala intressen. Det amerikanska internationella engagemanget ar dock i hégre grad &n tidigare bero-
ende av vilka direkta amerikanska intressen som anses sta pa spel. Pa det militdra omradet lagger den
nuvarande administrationen ocksa stor vikt vid allierades och partnerléanders egna férsvarssatsningar.

Den amerikanska nationella sékerhets- och férsvarsstrategierna utgar fran en situation av global kon-
kurrens mellan stormakterna, dari forsta hand Kina och Ryssland ses som utmanare. Kina ses som den
huvudsakliga geopolitiska och — ekonomiska konkurrenten, medan Ryssland framst betraktas som ett
séakerhetspolitiskt hot. De storre sékerhetsutmaningar som USA ser géller férutom dessa bada lander

aven Iran, Nordkorea och terrorism.

USA fortsétter att vara militartekniskt ledande och fortsatter att inrikta sig pa militar férmaga och militar-
teknik for global styrkeprojektion och for fjarrbekampning, inklusive obemannade system. Avsevéarda
anstréngningar gors for att ater férbattra formagan till strid mot kvalificerade statliga motstandare.
Erfarenheterna fran bland annat Afghanistan och Irak gor att USA féredrar att genomféra militara
operationer utan att satta in stérre markférband. USA har under de senaste aren tkat sin forsvars-
och beredskapsférmaga i Europa, inklusive i Sveriges ndromréde.

Karnvapeninnehavet fortséatter att vara centralt och nuvarande karnvapenférmaga vidmakthalls. Syftet
ar alltjamt strategisk avskrackning. USA inrattade under 2019 Space Force som en egen forsvarsgren till
foljd av att rymden har 6kat i betydelse som mdjlig krigsskadeplats.

Det statsfinansiella laget, med en lang period av budgetunderskott och stor statsskuld, kan komma
att paverka de framtida amerikanska forsvarsutgifterna. Hittills syns dock inga tecken pa att forsvars-
utgifterna skulle styras mer av statsfinansiella hansyn &n av hotuppfattning.
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Kinas vaxande globala inflytande

Kinas vaxande globala inflytande har en stark paverkan pa det internationella systemet och far sékerhets-
politiska konsekvenser, dven i Sveriges ndromrade. Regeringen definierade under 2019 i en skrivelse till
riksdagen sitt forhaliningssatt till Kina utifran ett helhetsperspektiv dér nyttan for det svenska samhallet
star i centrum samtidigt som Sveriges sédkerhet inom alla omraden sakerstélls.

Kinas framvaxt och ambitioner innebar utmaningar fér den radande varldsordningen. Det kinesiska kom-
munistpartiet arbetar for att den globala arenans spelregler ska omformas i syfte att béttre passa dess
synsatt, vilket Kina malmedvetet arbetar for i internationella organisationer.

Kina har vérldens nast stérsta férsvarsutgifter och landets férsvarsmakt moderniseras i snabb takt. USA
ser Kina som sin geopolitiska huvudkonkurrent. Férhallandet mellan de bada ldnderna &r av stor betydelse
for hela det internationella systemets utveckling. Kinas relation med Ryssland &@r god, men det finns
underliggande spanningar.

Infrastrukturprojektet "Den nya Sidenvégen” (Belt and Road Initiative, BRI) &r ett av den kinesiska regimens
framsta verktyg for sina globala ambitioner. Kinesiska investeringar i stora hamnprojekt runtom i varlden
ar ett exempel pa detta. BRI &r varldsomspédnnande och innefattar darmed dven Europa och Sverige.
Sedan 2018 ar éven de arktiska farlederna inkluderade i projektet. De kinesiska investeringarna i Europa
har 6kat kraftigt, inte minst i hégteknologiska sektorer. Farhagor har rests kring politiska beroendeférhal-
landen, nationella sakerhetsintressen och effekter pa de berérda landernas konkurrenskraft.

Kommunistpartiets stéllning inom alla delar av samhallet har ytterligare stéarkts under senare ar. Partiets
fortsatta maktinnehav bygger till stor del pa férmagan att fortsatt kunna leverera en stark ekonomisk till-
vaxt och hantera en rad interna utmaningar. Kinas ekonomiska och politiska tyngd goér att landets utveck-
ling far globala konsekvenser.
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Kinas vixande globala inflytande har en stark paverkan pa det /i ternationella systemet och far sékerhetspolitiska
konsekvenser, dven i Sveriges naromrade.



Forsvarsmaktens internationella operationer

Férsvarsmaktens deltagande i internationella operationer syftar dels till att déampa konflikter och bygga
sakerhet tillsammans med andra, dels till att utveckla Férsvarsmakten. De internationella operationerna
ar en del av vardefulla internationella samarbeten, de bidrar till interoperabilitet (formaga att samverka)
och till férmageutveckling inom vissa omraden.

Forsvarsmakten ser dven framdver att de internationella operationerna fyller en betydelsefull roll.

Must bidrar med bade underréttelser och hotbedémningar till de internationella operationerna. Musts
forbandsdel Nationella underrattelseenheten (NUE), bidrar aven med personal som tjanstgor i opera-
tionsomradena.

Medarbetarintervju: Det &r viktigt att vara pa plats

Lina ar analytiker pa Musts férband NUE och hennes fokusomrade ar Somalia. Arbetsort &r Stockholm,
men med jamna mellanrum arbetar hon ocksa i Mogadishu.

Lina borjar garna dagen med en I6prunda pa stranden, innan det blir for varmt.

2 9

"Trdning ar mitt sétt att ladda batterierna pa.

Situationen i Somalia ar komplex och konfliktytorna ar manga. Den politiska utvecklingen, det radande
sakerhetslaget, och mangden aktérer som har intressen i landet gor det ar svart att fa en helhetsbild.

"Arbetet blir mer och mer intressant ju battre kunskap jag far om utvecklingen.”




Den framsta uppgiften for forbandet i Somalia &@r att analysera sakerhetsléget fér den svenska militara
personal som ingar i den europeiska utbildningsinsatsen EUTM, men analyserna ligger aven till grund for
beslutsfattande inom hela kontingenten.

Nar en av EUTM:s konvojer utsétts for en attack med en bilburen bomb, eller nér grannférlaggningen,

dar FN:s personal bor, beskjuts med granater maste Lina och hennes kollegor snabbt skaffa sa mycket
information som majligt och se till att den kommer fram till chefer pa plats. Informationen skickas dven
snabbt hem till analytikerna pa Must och bidrar pa sa satt till bedémningarna om utvecklingen. Det
huvudsakliga arbetet &r langsiktigt och den analys som gérs maste till exempel svara pa fragan om det ar
tillrackligt sakert for svensk personal att réra sig utanfor forlaggningen i Mogadishu.

Dagarna i operationsomradet &r intensiva. Samverkansmaten varvas med att skriva rapporter och
I6pande ha koll pa informationen som kommer i 6ppna kéllor. Dessutom sker téta kontakter med annan
svensk personal i omradet.

"Sverige &r ett litet land med fa personer pa plats, dérfér &r samarbetet extra viktigt.”

Arbetet i operationsomradet kan vara bade fysiskt och psykiskt krdvande, men trots riskerna tycker Lina
att det &r viktigt att under perioder vara pa plats.

"Hér finns manga kompetenta och erfarna ménniskor att ldra sig av och diskutera med. Mogadishu &r den
absolut basta platsen att vara pa for att fa en béttre férstaelse fér Somalia och hur regionen utvecklas
sékerhetspolitiskt.”




Forsvarsattachéverksamheten: Med varlden som arbetsfalt

Sveriges forsvarsattachéer ar en viktig tillgang fér Sveriges utrikes-, sékerhets- och férsvarspolitik.
Attachéerna representerar Sverige och Férsvarsmakten och bidrar genom sitt arbete till val fungerande
relationer och samarbeten mellan Sverige och andra lander. Attachéernas kunskap om de lénder de
arbetar i och den 6ppna informationsinhdmtning som de bedriver starker dven Musts férmaga att gora
beddmningar och bidra till tidig férvarning.

Forsvarsattachéer ar officerare med gedigen erfarenhet fran olika delar av Férsvarsmakten. De erfarenheter
som attachéerna far under tjanstgoringstiden ar vardefulla och efter avslutad tjanst kan dessa erfaren-
heter bidra till Férsvarsmaktens utveckling. Darfér ser Must gérna att en attachétjanstgoring sker i mitten
av karriaren.

En forsvarsattachés uppgifter omfattar 6ppen informationsinhamtning som innebar att félja och bedéma
den forsvarsrelaterade utvecklingen i landet och rapportera om denna. En forsvarsattaché ska aven stddja
till exempel vid bilaterala méten, férberedelser fér gemensamma operationer och évningar. Férsvarsavdel-
ningarna ar samlokaliserade med ambassaderna i respektive land. Ett nara samarbete med den svenska
ambassaden och ambassaddren ar av stor betydelse f6r attachéns arbete. Attachén &r ocksa radgivare
at ambassadéren i militéra fragor.

| uppdraget som férsvarsattaché ingar dven att bitrada svenska myndigheter och féretag i fragor som
berdr materielsamarbeten och exportstdd. Attachén stédjer aven foretréadare fér det svenska totalférsvaret
i samband med besdk.

Forsvarsattachéorganisationen omfattar 26 foérsvarsavdelningar med 30 forsvars-
attachéer och fyra resande férsvarsattachéer. En férsvarsavdelning kan ha ett

eller flera lander sidoackrediterade. Sammantaget ar Férsvarsmakten pa detta
satt representerad i 64 lander. Férsvarsattachéerna lyder under éverbefélhavaren
och chefen fér Must.
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Militdra sdkerhetstjansten under 2019

2019 har varit ytterligare ett ar dar trycket pa den militéra sékerhetstjansten varit hogt. Frammande
underrattelseverksamhet i Sverige och mot svenska intressen utomlands ligger pa en fortsatt hég niva.
Frammande makts inhdmtning sker bade personbaserat och tekniskt genom signalspaning och dator-
natverksoperationer.

Olika former av tilltradesbrott vid 6vningsomraden och skyddsobjekt &r allvarliga och kan innebara risker
bade for den enskilde och for forsvaret av Sverige. Under aret vacktes till exempel atal mot en man som
kartlagt en stor méngd skyddsobjekt. | bérjan av 2020 démdes mannen till ett ars fangelse i férsta
instans. Fallet &r ett av flera som kommer att aktualiseras under 2020.

Gransytorna mellan olika myndigheters ansvar och mandat kan utg6ra en sarbarhet och anvandas av en
motstandare bade for paverkan och fér underrattelseinhdmtning. Sékerhetstjdnsten har darfor fortsatt
att utveckla samarbetet med andra myndigheter och med naringslivet. Ett exempel pa samverkan under
2019 ar arbetet med forberedelserna for att skapa ett nationellt cybersédkerhetscenter. Férsvarsmakten,
Sakerhetspolisen, FRA och MSB férbereder pa uppdrag av regeringen ett center som ska ge myndigheter
och annan samhallsviktig verksamhet stdd inom cybersdkerhet. Ett annat bra exempel pa samverkan ar
uppbyggnaden av totalférsvaret dar Musts sakerhetskontor, tillsammans med Sakerhetspolisen bidragit
med utbildning inom sékerhetsskydd for personal inom totalférsvaret.

Den nya sakerhetsskyddslagen som tréadde i kraft 1 april 2019 har ocksa riktat fokus pa sakerhetsskydds-
arbetet i hela samhallet. Lagen omfattar nu all sakerhetskanslig verksamhet bade inom offentlig och privat
sektor. Viktiga inslag i den nya lagstiftningen &r att informationssystem inte bara ska skyddas sa att
information inte ska kunna inhédmtas av obehdériga. Det stalls dven krav pa tillgédnglighet till systemen
och att informationen i systemen inte ska kunna paverkas av obehériga.

Det har under aret ocksa forekommit diskussioner, bade pa politisk niva och mellan myndigheter och
privata aktérer, om uppbyggnaden av telekommunikationsinfrastrukturen fér 5G. Digitaliseringen ger
fantastiska mojligheter for samhallsutvecklingen, men den innebar ocksa 6kade risker nar samhallet i
allt hogre grad blir beroende av telekommunikation.

Allt fler samhallsviktiga funktioner inom exempelvis sjukvard, transportsektorn, energiférsériningen och
industrins styr- och reglersystem &r idag uppkopplade mot internet. Detta paverkar saval Férsvarsmakten
som totalférsvaret i 6vrigt. Det &r darfor viktigt att infrastrukturen byggs pa ett sékert satt redan fran
borjan. Férandringar i lagen om elektronisk kommunikation antogs i november 2019. Dessa foréandringar
innebar bland annat att tillstand f6r elektronisk kommunikation far férenas med villkor om krav som ar
av betydelse for Sveriges sakerhet. Férandringarna i lagen bérjade gélla 1 januari 2020.
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Frémmande makts inhadmtning sker bade personbaserat och
tekniskt genom signalspaning och datornétverksoperationer.




Okat ansvar inom signalskydd

Med den nya sakerhetsskyddslagen och tillh6rande férordning har Férsvarsmakten fatt ett utokat ansvar
inom signalskydd. Den stora skillnaden ar att alla verksamhetsutdvare som bedriver sékerhetskanslig
verksamhet, det vill sdga verksamhet av betydelse fér Sveriges sakerhet, nu omfattas. Det innebar att alla
aktérer som kommunicerar sdkerhetsskyddsklassificerad information maste anvanda signalskydd som &r
godkant av Férsvarsmakten pa férbindelser som kan avlyssnas av obehdriga. Detta galler numera bade
offentlig och privat verksamhet vilket kommer att starka sékerhetsskyddet i hela samhallet.

Samtidigt far Sakerhetskontoret vid Must en féreskriftsratt for omradet som géller for alla som ska anvanda
signalskydd. | forordningstexten anvénds bendmningen "kryptografiska funktioner som har godkants av
Forsvarsmakten”, vilket innefattar kryptoapparat, kryptonycklar, utbildning och regelverk, sa kallat signal-
skyddssystem. Foreskrifterna reglerar hur signalskyddstjénst ska bedrivas, hur kryptonycklar och materiel
ska forvaras och skickas, och hur utbildning ska genomforas.

De verksamhetsutdvare som har behov av signalskydd kan vénda sig till MSB for stdd. Det &r endast
Forsvarets materielverk (FMV) som upphandlar signalskyddssystem. Det innebar att verksamhetsutévare
inte pa egen hand kan inhandla materiel och fa den godkénd i efterhand. Utbildning i signalskydd ges av
Férsvarsmakten vid Totalférsvarets signalskyddsskola i Enképing.

Signalskyddssystem finns framst inom omradena datakommunikationskrypto, krypto for sékert tal och
sa kallat meddelandekrypto. De finns i olika "styrkor” pa signalskyddssystemet och vilket system som ska
anvéandas beror pa klassificeringen av den information som ska skyddas.

Fragor om signalskydd kan stéllas till signalskydd@mil.se
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Medarbetarintervju: Med kryptologi som férsvar

"Det hér &r en unik arbetsplats. Har far man mdéjlighet att géra saker man inte kan géra nagon annanstans
i Sverige". Det sdger Martin som har arbetat som huvudansvarig kryptolog vid avdelningen fér krypto och
IT-sédkerhet vid Musts sékerhetskontor sedan 2008.”

Martin och hans kollegor ansvarar for att kravstélla, ta fram, granska och godkéanna kryptosystem och
it-sékerhetsprodukter som &r avsedda att skydda Sveriges eller EU:s sdkerhet. Kraven pa bade kvalitet
och sékerhet &r mycket hogt stéllda.

”Som kryptolog méaste man vara bade ihérdig och noggrann. FGr en angripare récker det med att hitta en
brist i ett kryptosystem, medan vi som kryptologer maste sékerstélla att systemet &r fritt fran brister som
gar att utnyttja praktiskt.”

Martin menar att det bésta med hans arbete &r att han far mojlighet att kombinera teori och spjutspets-
forskning med ett gediget, praktiskt kryptologiskt hantverk. Han berattar att han just nu féljer utvecklingen
av kvantdatorer for att se vilket hot de kan komma att utgéra mot kryptosystem.

Men arbetet &r meningsfullt dven pa andra plan:

"Jag bidrar pa ett konkret séatt till att skydda Sveriges sékerhet. Fér dven om védpnade konflikter lyckligtvis
hér till ovanligheterna i vart ndromrade, sa bedriver frimmande makt sténdigt inhdmtning bland annat
genom signalspaning mot véra system. Aven aktiva attacker av olika slag fsrekommer. Att man kan férsvara
Sverige genom matematik och kryptologi har nog inte alla téankt pa.”
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Martin &r huvudansvarig kryptolog vid Sékerhetskontoret. Han menar att han péa ett konkret sétt bidrar till att skydda
Sveriges sékerhet.
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Underrattelsehotet ar fortsatt hogt

Den utlandska underréttelseverksamhet som riktas mot Sverige och Férsvarsmakten ar omfattande.
Under 2019 har Must vidtagit ett flertal atgarder f6r att férsvara och motverka detta.

Det senaste arets medierapportering om rysk och kinesisk underrattelseverksamhet har sannolikt
bidragit till en allmant 6kad férstadelse om att frammande underréttelseverksamhet &r en del av vardagen.
Kunskapsspridning &r ett effektivt satt att motverka frammande underrattelseverksamhet. Férsvarsmaktens
personal och andra aktiva inom totalférsvaret maste ha en god uppfattning om hur hotbilden ser ut fér
att kunna uppfatta och rapportera missténkt verksamhet.

Frammande underrattelsetjanster genomfér omfattande signalspaning och data- och natverksopera-
tioner mot Sverige och Férsvarsmakten. Darutéver anvands sociala medier, som till exempel LinkedIn
for kontakttagning.

Aven resor som Férsvarsmaktens personal gér till lander som exempelvis Kina och Ryssland riskerar att
utgora tillfallen for bade informationsinhamtning och kontakttagning fran frammande makt. En 6kad
kunskap om hotet kan och bér leda till eftertanke, bade infér resor och vid anvandning av sociala medier.

Bade Ryssland och Kina forséker med olika metoder att kringa exportrestriktioner i syfte att kopa militar
teknik. Kina skickar militéra forskare till svenska universitet och Ryssland har utdkat sina forskningskon-
takter med vastvéarlden. Genom bra myndighetssamverkan gar det att férsvara dessa aktiviteter.

Under senare ar har antalet tilltradesbrott 6kat. Det handlar till exempel om personer som har ett stort
intresse for hemliga militéra anlaggningar och som kartlagger, fotograferar och sprider information om
dessa pa internet.

Den som &gnar sig at detta bor vara medveten om att det ar olagligt och att man genom att samla in
information av det har slaget riskerar att spela frammande makt i handerna. Den information som samlas
in och sprids i olika forum pa internet &r en guldgruva for frammande underréttelsetjanster.

Forsvarsmakten ser mycket allvarligt pa den har typen av aktiviteter eftersom anldggningarna &r en viktig
del av férsvaret av Sverige. De har ocksa fatt en 6kad betydelse i och med den pagaende forstarkningen
av totalférsvaret.
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Kampanj for ett 6kat sakerhetsmedvetande

Under aret har Musts sakerhetskontor bedrivit en informationskampanj i syfte att 6ka sékerhetsmed-
vetandet inom Forsvarsmakten. Kampanjen riktar sig framst till Férsvarsmaktens personal, men eftersom
temat &r aktuellt dven fé6r manga andra ar syftet att dven frivilligrérelser, andra myndigheter och aktérer
inom framfor allt totalférsvaret, liksom intresserad allmanhet ska kunna anvanda sog av innehallet.

Kampanjens utgangslége &r den hotbild som finns mot Férsvarsmakten och Férsvarsmaktens intressen.
Detta for att skapa forstaelse for varfor ett hogt sakerhetsmedvetande &r viktigt. Sjélva kampanjinnehallet
uppmarksammar framfdr allt de risker som finns med anvéndningen av sociala medier och hur man kan
upptrada pa ett sékrare satt pa internet.

Den huvudsakliga kanalen ar en kampanjsida pa Férsvarsmaktens webbplats, www.forsvarsmakten.se/saker
som har marknadsférts genom myndighetens sociala mediekanaler pa Facebook, YouTube, Instagram
och LinkedIn.

Bakgrunden till kampanjen ar en Demoskopundersékning som Must latit genomféra. Den visar att manga
medarbetare i en sjalvskattning ansag sig ha lag kunskap i sékerhetsfragor, framfér allt pa central och
regional niva. Endast 4 av 10 ansag sig da ha ett hogt sédkerhetsmedvetande. Andra ingangsvarden kommer
fran Sakerhetskontorets kontrollverksamhet som visar att den huvudsakliga anledningen till att séker-
hetsrutinerna brister ar informations- och kunskapsbrist.

| 6vriga underlag fran Sakerhetskontoret framkommer att Férsvarsmakten sammantaget bjuder pa for
mycket information, men att detta gar att férebygga, till exempel genom informations- och utbildningsinsatser.
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Informationshantering och teknik som drivkraft fér underrattelse-
och sakerhetstjanst

Mot bakgrund av en snabbt féranderlig omvarldsutveckling stalls det allt hogre krav pa den samlade
underréttelse- och sakerhetstjanstférmagan.

Must hanterar redan idag omfattande informationsméngder och det stélls stora krav pa att informations-
hanteringen sker med hég sakerhet och att den ar i takt med den snabba teknikutvecklingen. Must foljer
darfor aktivt utvecklingen och arbetar standigt for att bli battre rustat fér att kunna anvénda sig av den
moderna informationsmiljon; till exempel fér att kunna hitta ménster i stora informationsmangder.
Syftet &r att kunna leverera ett sa relevant beslutsunderlag som mojligt till vara uppdragsgivare.

For att utveckla férmagan inom teknik och informationshantering samverkar Must bade nationellt och
internationellt, initierar och driver utvecklingsprojekt och bestaller forskning pa teknik- och informations-
omradet. Forsknings- och studieresultaten anvands sedan fér att stérka Must férmaga inom underréattelse-
tjansten och den militara sakerhetstjénsten.

Inférandet av ny teknik och nya metoder bidrar till utvecklingen av férsvarsunderrattelseverksamheten
och nasta generations militéra underrattelse- och sékerhetstjanst.
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Doktrintillagg om underréttelse- och sékerhetstjanst

Under 2019 faststéllde 6verbefélhavaren Doktrintilligg underréttelse- och sékerhetstjdnst 2019.
Tillagget ar den forsta gemensamma doktrindra utgangspunkten fér funktionerna underrattelse- och
sakerhetstjanst. Det ger funktionerna ett strategiskt sammanhang i en omvarld i standig férandring.
Doktrintilldgget &r en inriktning fér hur Forsvarsmaktens underrattelse- och sékerhetstjénst bér
anvéndas och bedrivas f6r att stodja Forsvarsmaktens strategiska malséttningar.

Likavél som doktrintillagget stéller krav pa underrattelse- och sédkerhetstjansten sa visar det pa nod-
vandigheten att beslutsfattare leder, inriktar och inkluderar funktionerna i verksamheten. Underréttelse-
och sdkerhetstjansten ska kunna stddja det svenska totalforsvarskonceptet och Sveriges sédkerhets-
politiska samarbetspartners i en féranderlig omvérld. Darmed fungerar dven doktrintilldgget som en
beskrivning av Forsvarsmaktens verksamhet for de delar i samhéllet som ska samverka med under-
réttelse- och sékerhetstjansten.

Det strategiska koncept som beskrivs i Forsvarsmaktens militérstrategiska dok-
trin (MSD 16) utgor ramen for doktrintillagget och beskriver malbilden fér bade
underrattelsetjansten och sédkerhetstjansten i fred, kris och krig. | doktrintilldgget
definieras fem principer som ska vara inriktande for funktionerna underrattelse-
och sékerhetstjénst i Forsvarsmakten. De fem principerna betonar att underrat-
telse- och sékerhetstjansten ska vara:

» malstyrd,

» forutseende,
» samordnad,
P aktiv,

» informationsférsérjande.
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Chefen fér Ledningsstaben generalmajor Michael Claesson
— Must har en central roll i Férsvarsmaktens tillvaxt

Det rader en hdg grad av samsyn kring de negativa tendenser som karaktariserar omvarldsutvecklingen
saval globalt som i vart geografiska naromrade. Férsvarsmakten férbereder mot denna bakgrund vad som
av allt att doma kan bli en historisk tillvaxt av det militara forsvaret. Den 15 november 2019 dverlamnade
Overbefalhavaren sitt militdra rad om hur Férsvarsberedningens samlade férslag kan omséttas i militar
férmaga. Processen gar nu vidare och ett nytt férsvarsbeslut bedéms kunna se dagens ljus mot slutet
av 2020. Det kommer kréva vilja, ansvarstagande, mod och ofértruten energi for att na de positiva, men
samtidigt mycket utmanande malsattningar som nu skisseras for totalférsvaret. Efter manga ars fokus
pa avveckling, sa maste nu all personal verksam inom ramen for Sveriges férsvar och sékerhet fokusera
pa olika dimensioner av tillvaxt.

Forsvarsmakten har under lang tid arbetat med att forscka identifiera saval narliggande operativt drivna
behov som de krav som kdnnetecknar framtida operationsmiljéer. Militéar férmaga ar bara ett av flera
strategiska verkansmedel som star till statens férfogande, men genererar samtidigt en unik férmage-
uppsattning som tillsammans med det dvriga totalférsvaret ska kunna mota det allvarligaste av hot, det
vapnade angreppet. Trots de senaste drens omfattande fokus pa begrepp som "grézonsproblematik”,
"hybrid- och icke-linjar krigféring”, utesluter inget av dessa anvéandandet av militért vald. En utvecklad,
valévad och i 6vrigt modern férsvarsmakt ar darfor en investering i strategisk handlingsfrihet, bade som
krigsavhallande instrument och for att kunna mota det vérsta.

Sveriges sakerhetspolitiska linje bestar. Trots att vi inte &r medlemmar av en férsvarsallians, sa utvecklas
vara internationella samarbeten standigt och dartill i allt hégre tempo. Dessa samarbeten kan pa olika
satt bidra till var handlingsfrihet samtidigt som det &r viktigt att papeka att de inte ersatter en egen
grundlaggande férsvarsformaga. Totalférsvaret kommer alltjamt att vara basen saval fér var egen hand-
lingsfrinet som i en potentiell motstandares kalkyl.

En val fungerande underrattelse- och sakerhetstjanst ar en forutsattning for att ratt avvagt kunna utveckla
och balansera Férsvarsmaktens tillvaxt. Att ratt kunna tolka var omvéarld samt att skydda var verksamhet

mot inre hot, ar nddvéndiga komponenter for att kunna skapa de arbetsférutsattningar som krévs for att na

malen om ett utvecklat svenskt totalférsvar. For att kunna stélla sddana krav pa var militéra underrattelse-
och sdkerhetstjénst, kravs i grunden kapacitet och fértroendefull dialog kring uppdrag och mandat varfér
Must inte bara underst6djer det svenska forsvarets stundande tillvaxt utan ocksa &r en del av den.

Michael Claesson | Chef for Ledningsstabens inriktningsavdelning
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Granskningen av Must

Att folja och respektera lagar och férordningar ar
en sjalvklarhet fér Must, som maste ha uppdrags-
givarnas och allmanhetens fértroende. Pa grund
av behovet av att hemlighalla var férmaga och var
information f6ér utlandska underrattelseaktorer far
obehdriga ingen detaljerad insyn i Musts verksam-
het. Musts rapporter och sédkerhetsskyddsatgéarder
ar av samma skal normalt belagda med sekretess.

For att sékerstalla att Must foljer givna lagar, férord-
ningar och direktiv finns externa inspektionsorgan
som granskar verksamheten. Deras granskningar
utgor samtidigt ett stéd fér Must eftersom de tillfor
viktiga juridiska perspektiv pa verksamheten.
Granskningarna bidrar pa sa vis med en trygghet att
Must haller sig inom ramen f&r lagarna och férord-
ningar. Granskningarna féregas alltid av ett om-
fattande férberedelsearbete i syfte att ge granskande
myndigheter sa bra underlag som magjligt.

Statens inspektion for forsvarsunderrattelseverk-
samheten

Under 2018 har Must vid flera tillfallen granskats av
Statens inspektion for férsvarsunderréattelseverk-
samheten (Siun), som bland annat kontrollerat att
verksamheten bedrivits i enlighet med lagen om
forsvarsunderrattelseverksamhet. SIUN har &aven
granskat att Férsvarsmaktens personuppgiftsbe-
handling utférs enligt Lagen om behandling av per-

STATENS INSPEKTION FOR @

FORSVARSUNDERRATTELSE I}atainspektionen

VERKSAMHETEN

LA

RIKSREVISIONEN

sonuppgifter i Férsvarsmaktens foérsvarsunderrét-
telseverksamhet och militdra sékerhetstjéanst. Mer
information om granskningarna finns p& SIUN:s
hemsida www.siun.se

Datainspektionen

Aven Datainspektionen kontrollerar att Must
foljer Lagen om behandling av personuppgifter i
Férsvarsmaktens férsvarsunderréttelseverksamhet
och militdra sé&kerhetstjdnst samt &ven den
allménna Personuppgiftslagen. Mer information
finns pa www.datainspektionen.se

Riksrevisionen

Musts ekonomiska redovisning och efterlevnad
av uppstéllda forvaltningskrav granskas av Riks-
revisionen och genom fdrsvarsmaktsinterna proces-
ser. Mer information finns pa www.riksrevisionen.se

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet,
framst med Enheten f6r samordning av férsvarsun-
derrattelsefragor (Sund) pa Forsvarsdepartemen-
tet, sakerstaller att Musts produktion motsvarar
regeringens forvantningar. Motsvarande dialoger
sker med 6vriga staber och ledningar i Hégkvarteret
for att sakerstélla dverbefalhavarens bestéllningar
och langsiktiga behov.

@ Regeringskansliet






Must 25 ar: Reflektioner om hur Must har utvecklats i takt

med omvaérldsutvecklingen

Dagens militéra underrattelse- och sdkerhets-
tjanst bildades den 1 juli 1994 och har under 2019
firat 25-arsjubileum. Must i sin nuvarande form &r
en sammanslagning av davarande Underré&ttelse-
och sakerhetsledningen (USL) och Underréattelse-
och sékerhetskontoret (USK). Sverige har bedrivit
militér underrattelsetjanst och militar sakerhet-
stjanst i olika former mycket langre &n sa. Ofta rak-
nas tillblivelsen till 1905, som en konsekvens av
unionskrisen mellan Sverige och Norge, men det
gar att blicka betydligt 1angre tillbaka an sa.

Under de hér 25 aren har Must vuxit och férandrats
i takt med omvérldsutvecklingen och vara uppdrags-
givares 6kade behov av en starkare underrattelse-
och sakerhetstjanst.

Sedan 1994 har Musts arbetsfélt férandrats flera
ganger. Must bildades efter kalla kriget och beman-
nades da nastan enbart av militdr personal, och
huvudsakligt fokus lag pa den 6st-vastliga militara
konflikten. Efter kalla kriget breddades hotbilden.
Fér Must del ledde detta till en tyngdpunktsfor-
skjutning med en ¢kad analys av sa kallade tran-
snationella hot. Dértill betonades @ven Musts roll
som en del av férsvarsunderrattelseverksamheten
och dess stod till den sa kallade anpassningsdok-
trinen eller anpassningsprincipen, vilken syftade till
att ge férvarning for en anpassning av totalférsva-
ret utifran omvarldsutvecklingen.

Ettavdessatransnationellahotvarterrorism. Terror-
attackerna i USA den 11 september 2001 visade
med smartsam tydlighet att denna tyngdpunktsfor-
skjutning var korrekt.

Det forandrade omvarldslaget ledde ocksa till att
Forsvarsmakten deltog i flera internationella militéra

operationer och for Musts del 6kade behovet av civil
kompetens. Darfor bérjade organisationen anstalla
allt fler omvérldsanalytiker. Under samma tidsperiod
paverkades sakerhetstjanstens arbete av omstall-
ningen och avvecklingen av delar av Férsvarsmakten.
Sveriges 6kande internationella dtaganden kravde
ocksa allt storre kunskaper om sékerhetshot runt
om i vérlden. Must gick ocksa in i en tid med en
snabb utveckling paverkad av informationstekno-
logi och sociala medier, vilket stéllde krav pa nya
kompetenser inom informationshantering.

Precis som 1994 kénnetecknas var samtid av osa-
kerhet och snabba férandringar. Vi star infor utma-
ningar som till viss del paminner om kalla krigets
hot, parallellt med att vi alltmer paverkas direkt av
sdkerhetspolitiska skeenden och intressen fran
aktorer langt borta, exempelvis Kina. Samtidigt
ar de transnationella hoten i hégsta grad alltjamt
aktuella. For nérvarande véaxer Férsvarsmakten och
det svenska totalférsvaret haller pa att ateruppbyg-
gas. En av férutsattningarna for att na framgang i
detta 8r samarbete.

Sammantaget innebar det att Musts verksamhets-
falt idag ar langt storre &n det var 1994. Det stél-
ler krav pa en kompetensbredd, men ocksa pa flexi-
bilitet for att vi ska kunna stalla om och period-
vis jobba med andra omraden &n vad vi vanligtvis
gor. Vi behdveri allt hégre grad anvanda oss av nya
informationsarenor med de mdjligheter och risker
som dessa innebar. Underrattelse- och sakerhets-
tjansten har alltid varit tva grenar pa samma trad,
men behovet av att samarbeta nédrmare och béttre
har aldrig varit stérre. Vi &r bade en civil och mili-
tar underrattelse- och sakerhetstjanst som arbetar
for att bidra till ett sékrare Sverige i en osaker varld.
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Summary
by the Director of the Swedish Military Intelligence and Security Service

In a volatile and rapidly changing world, Sweden needs a strong intelligence
and security service. 2019 was an intense year and in this annual review we will
highlight some of the issues handled by MUST throughout the year, and also
look to the future.

The dynamics between the US, China, Russia and the EU also affects the security policy situation in the
Baltic Sea region. We follow the development closely and it is clear that the area surrounding Sweden
continues to be characterised by increased military activity. This means a growing risk of military incidents
and confrontation that may, at worst, escalate.

China’s conduct and growing global influence is becoming increasingly important to Sweden and Europe,
also in foreign, security and defence policy. Moreover, we are directly and indirectly affected by the ongoing
conflicts in the Middle East and Africa, the situation in the Swedish Armed Forces’ areas of operation, as
well as by cyber attacks, influence operations and terrorism. It is also clear that trade, investments and access
to technology and information are linked to security policy interests. We analyse and assess developments,
intentions and capabilities continually, in support of the government and the Supreme Commander.

The new security protection law, which entered into force in 2019, has given us a broader mandate and
provides good support for developing the security service in the Armed Forces, and also for strengthening
the security protection in other parts of the total defence and society at large. This is crucial, considering
the extensive foreign intelligence activities aimed at Sweden and the Swedish Armed Forces.
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Enhanced cooperation within the total defence and with external partners is paramount if we are to solve
our tasks and face increasingly complex, non-linear threats. During the past year, | have gone to great
lengths to reinforce this cooperation. In the first year as director of MUST, | have also got to know our
competent co-workers, and | am proud of the expertise and driving force to be found within the organisation.

In 2020, we will be facing a number of challenges, especially in the field of technology; i.e. handling of
big data, IT development, information secuity, cyber threats and, not least, Al development. In order to
be successful in these areas, we need to continue to attract, recruit and keep the best talents.

In this annual review, | will now proudly present a summary of MUST's activities during 2019. We must be
prepared for continued global instability during 2020. However, | am confident that MUST, in cooperation
with national and international partners, will succeed in fulfilling our tasks, and make a vital contribution
to secure Sweden in a volatile world.

Lena Hallin | Director of the Swedish Military Intelligence and Seurity Service (MUST)
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Ett sakrare Sverige i en osaker varld

FORSVARSMAKTEN

107 85 Stockholm, tel 08-788 75 00
www.forsvarsmakten.se



