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Vision och verksamhetside

Musts vision

Ett sakrare Sverige i en osaker varld.

Verksamhetsidé

Must ger regeringen och Férsvarsmakten unika beslutsunderlag
om omvérldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Férsvarsmaktens formagor utvecklas och att férbanden
har en bra hot- och lagesuppfattning. Vi bidrar ocksa till att Férsvarsmakten
och andra myndigheter har ratt niva pa sin sékerhet.

Must l&ser sina uppgifter med hdg integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt fér att kunna moéta féréndrade krav.






Chefen Musts férord

2018 var ett intensivt ar fér Must. Vi paverkas av en osdker omvarld, av sdkerhetshoten och av
Forsvarsmaktens och totalférsvarets fortsatta utveckling. Vi har fortsatt att I6sa vara grund-
laggande uppgifter. Som underrattelsetjdnst har vi gett unika underlag och bedémningar

till beslutsfattare i regeringen, Regeringskansliet, Forsvarsmakten och andra myndigheter.
Som sékerhetstjanst har vi bidragit till forstaelse fér hoten och till skyddet av skyddsvarden i
Forsvarsmakten men ocksa inom totalférsvaret. Dessutom har vi bidragit till samordning och
utveckling av underrattelse- och sdkerhetstjansten inom Forsvarsmakten.

Syftet med arsGversikten &r att ge en inblick i nagra av de omraden som Must dgnar sig at.
En mera fullstandig redovisning skulle kréva en tjockare skrift, som dessutom skulle bli hemlig.
Men jag hoppas att arsoversikten kan bidra till att flera far en uppfattning om vad vi gor.

Must har vuxit under de senaste aren. Darmed kan vi |6sa vara uppgifter battre &n tidigare och

vi har kunnat vdlkomna manga nya medarbetare, bade civila och militara. Att vara en organisation
som vaxer innebdr utmaningar, men gléddjeédmnena Gvervager. Behovet av att rekrytera nya
medarbetare finns kvar.

Samarbeten, nationellt och internationellt, dr en forutséttning for att Must ska kunna I6sa sina
uppgifter och for att Sverige ska bli sakrare. Under 2018 har vi fortsatt bredda och fordjupa vara
samarbeten, inte minst med FRA och Sékerhetspolisen.

For min personliga del var 2018 det sjatte aret som chef fér Must, och det blir ocksa det sista hela

aret i den befattningen. Varen 2019 gar jag i pension och jag tanker med gladje tillbaka pa tiden pa
Must. Har far man traffa oerhort duktiga och trevliga ménniskor och man far dessutom géra nagot
som &r viktigt och efterfragat.

Ar 2019 blir det tjugofemte aret fér Must i den nuvarande organisationen, och jag vill avsluta
med att gratulera alla nuvarande och tidigare medarbetare till detta jubileum och 6nska fortsatt
framgang under kommande ar.

—

Gunnar Karlson
Chef for Militara underrattelse- och sékerhetstjansten
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OM MUST



Om Must

Strategiska mal

Inom Férsvarsmakten pagar det gemensamma arbetet med ”Férsvarsmakt 2025” som &r
ett sammanhallande begrepp fér Férsvarsmaktens férandringsarbete for att na visionen
om ett starkare forsvar. Must tog under 2017 fram en egen strategi som bidrar till detta
forandringsarbete. Strategin utgér grunden for Musts prioriteringar under perioden

fram till 2025.

Strategin ar formulerad i fem 6évergripande mal:

1) Utveckla Musts roll
B Delta aktivt och genomféra bred delgivning inom totalforsvaret
B Ta ett vidgat ansvar for samhallets sékerhetsskydd
B Utveckla samarbetet inom det svenska underrattelse- och sékerhetssamhallet

2) Paverka vara externa forutsattningar
B Verka for hogt fortroende och respekt for Must
B Driva sarskilt utvalda nationella och internationella samarbeten
B Paverka och anvénda Musts juridiska forutsattningar

3) Utveckla professionen
B Utveckla en generell grundférstaelse for underrattelse- och sékerhetstjanst
samt for teknikens betydelse hos alla anstéllda
B Attrahera och behalla de basta talangerna

4) Stirka anpassningsférmagan
B Uppmuntra en kultur av féréndring och larande
W Starka férmagan att verka i kris och krig

5) Utnyttja teknikens férdelar

B Genomfora verksamhetsnéra utveckling
B Genomfdra en genomgripande modernisering av Musts verksamhetsstod

Under 2018 har vi fortsatt att utveckla verksamheten utifran de strategiska malen. Detta arbete
kommer &ven fortsatta under kommande ar for att ytterligare starka var férmaga.
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Vad gor Must?

Sveriges forsvars- och krisberedskap ar en angelagenhet fér hela samhallet och tillsammans med
andra myndigheter bygger vi ett starkare forsvar.

Must har en viktig roll i detta arbete genom att vi leder och utvecklar underréttelse- och séker-
hetstjansten inom Férsvarsmakten. Must bedriver férsvarsunderrattelseverksamhet och militar
underrattelse- och sakerhetstjanst.

Forsvarsmakten genomfér underrattelse- och sékerhetstjanst i ett antal verksamhetsomraden:

B forsvarsmaktens forsvarsunderréttelseverksamhet
militér underrattelsetjanst

militar sékerhetstjanst

forsvarssektorns sékerhetsskydd

totalforsvarets signalskydd.

Musts verksamhet syftar till att ge underlag som stdd fér svensk utrikes-, forsvars- och sékerhetspolitik
och att kartlagga yttre hot mot Sverige, till stod for regeringen och éverbefédlhavaren. Verksamheten
syftar aven till att férebygga, upptacka och motverka sakerhetshot som riktas mot Férsvarsmakten,
férsvarssektorns skyddsvérden, och Forsvarsmaktens intressen i Sverige och utomlands. Must har
aven ansvar for totalférsvarets signalskydd. | Musts uppdrag ingar dven att leda och samordna Sveriges
forsvarsattachéer.

Underréattelse- och sakerhetstjansten foljer utvecklingen pa alla arenor (mark, luft, sjo, information
och rymd) och verkar pa alla nivaer.

Must levererar underrattelser som ger ett forsteg, ingangsvarden och férutsattningar fér uppdrags-
givarna att kunna I6sa sina uppgifter och ha en sjalvstandig och oberoende uppfattning.

Vad Must ska och far arbeta med regleras av lagar och férordningar samt av arliga inriktningar

fran regeringen och éverbefalhavaren. Musts huvuduppdragsgivare ar darmed regeringen
(Regeringskansliet) och 6verbefélhavaren (Férsvarsmakten), men dven andra mottagare far tillgang
till en del av de underréttelser som Must tar fram.
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Varfér finns Must?

Utvecklingen i omvérlden i stort och i vart ndromrade i synnerhet stéller allt stérre krav pa underrét-
telse- och sakerhetstjanstens stéd till uppdragsgivarna och totalférsvaret. Hoten har blivit svarare att
identifiera och mer komplicerade att hantera. Utvecklingen i omvarlden gor att betydelsen av att dra
skarpa granser mellan vad som ar militédra hot och vad som &r civila hot har minskat. Hot kan komma
bade fran vdpnade och obevapnade aktorer. Terrorhandlingar, cyberattacker och paverkansopera-
tioner &r nagra exempel pé gransoéverskridande hot som vi maste vara beredda pa att hantera.

"Betydelsen av att dra skarpa granser mellan vad som ar
militdra hot och vad som é&r civila hot har minskat”

Must ska kunna stddja det svenska totalforsvarskonceptet och Sveriges sékerhetspolitiska
samarbetspartner. Darmed blir nationell myndighetsdverskridande samverkan och internationella
samarbeten allt mer nédvandiga for att hantera gemensamma utmaningar i en féranderlig omvarld.

Eftersom underrattelse- och sakerhetstjansten dygnet runt, i fred, kris och krig ska kunna delge
uppdragsgivarna sekretessbelagd information och bedémningar, stélls héga krav pa sékra och
véalanpassade ledningsstodssystem, krypton och it.

En god férsvarsunderrattelseférméga &r en forutsattning bade for den svenska férsvarsférmagan
och for Sveriges mojligheter att féra en sjalvstandig och aktiv sdkerhets- utrikes- och forsvarspolitik.
En god férsvarsunderrattelseférmaga ar ocksa nédvandigt for att kartldgga yttre hot mot landet samt
for att maéjliggdra en tillrackligt hog beredskap for att kunna ge nédvandig forvarning.

Forsvarsunderrattelseférmagan utgdr en viktig del av hela samhallets férsvarsférmaga och bidrar till
svensk sdkerhet och forsvar. Underrattelse- och sakerhetstjansten ar sammantaget en viktig funktion
for Sveriges strategiska beslutsfattande.

DEN MILITARA SAKERHETSTJANSTEN

Den militara sékerhetstjanstens framsta uppgift ar

att forebygga, upptacka och motverka sékerhetshot
som riktas mot Férsvarsmakten och Férsvarsmaktens
intressen i Sverige och utomlands. Sékerhetstjansten
genomfdr dven tillsyn av sékerhetsskyddet inom
forsvarssektorn samt leder och samordnar signalskyd-
det i hela samhéllet. Verksamheten bedrivs inom tre
huvudsakliga omraden:

Sakerhetsunderrattelsetjanst
Indikera och klarlagga sédkerhetshotande verksamhet
mot Férsvarsmakten och dess sakerhetsintressen.
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Sakerhetsskyddstjanst

Utifran hotbild och sakerhetshotande verksamhet

ge Forsvarsmaktens skyddsvarden ett relevant skydd
i form av informationssakerhet, fysisk sékerhet och
personalsékerhet.

Signalskyddstjanst

Forhindra att obehdriga far insyn i eller kan paverka
elektroniska kommunikationsnéat och informationssys-
tem. Detta sker med hjalp av signalskyddssystem och
annan signalskyddsspecifik materiel eller programvara.




ATT ARBETA PA MUST



Att arbeta pa Must

Att arbeta pa Must innebér att man befinner sig i en dynamisk och kunskapsintensiv
miljo, tillsammans med kollegor som har béde djup och bred kompetens. Vardagen kan
vara varierande men innebér alltid att man som medarbetare bidrar till var vision

"Ett sékrare Sverige i en oséker varld”

Vart uppdrag ar unikt och manga av arbetsuppgifterna kan man inte arbeta med nagon annanstans
an just hos oss. Madnga medarbetare valjer att stanna i manga ar och det finns en stark gemenskap

och en stolthet dver att arbeta pa Must. Vi &r mana om att vara medarbetare utvecklas kontinuerligt
for att pa sa sétt ligga i framkant i vara olika verksamhetsomraden.

Pa Must arbetar bade civila och militdra experter med olika kompetensomraden sdsom sékerhets-
politik, militérstrategi, sprak, ekonomi, teknik, IT-sékerhet, matematik, kryptologi, juridik, HR och
administration. 30 procent av medarbetarna ar kvinnor och 70 procent ar man. 26 procent ar militérer
och 74 procent ar civila.

Must s6ker regelbundet nya medarbetare. Vilken bakgrund man behdéver varierar beroende pa
vilken tjanst det géller. For att mota behoven av att kunna hantera kade informationsméangder
och datafléden samt stddja analysverksamheten, kommer Must att vaxa sarskilt pa it- och
informationshanteringsomradet.

Lediga tjanster annonseras pa:
www.forsvarsmakten/ledigajobb

Om du har mer 6vergripande fragor

om tjanster och om att arbeta
ifekiceing @il pa Must kan du kontakta oss pa:

hkv-rekrytering-must@mil.se
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"Vart uppdrag ar unikt och
manga av arbetsuppgifterna kan
man inte arbeta med nagon
annanstans an just
hos 0ss”







0B OM VIKTEN AV )
UNDERRATTELSE- OCH SAKERHETSTJANST



"Korrekta underréattelser
bidrar till att vi kan dra ratt
slutsatser om vara egna
militédra behov”

Overbefélhavare Micael Bydén.




OB om vikten av underréattelse-
och sakerhetstjanst

Allt hinger ihop. Alla delar av Forsvarsmaktens verksamhet &r pa nagot sitt lankad till
utvecklingen runt omkring oss. Vi maste férhalla oss till den, samverka med den och i
vissa fall skydda oss mot den.

For att gora det maste vi vara informerade. Vi behdver tillférlitliga underréttelser. Relevanta
beddmningar. Valgrundade prognoser. | en tid som praglas av snabba skeenden, en militar
formageutveckling i vart ndromrade och ett 6kat agerande i grazon &r behovet av en val
fungerande underrattelse- och sakerhetstjanst stort. Korrekta underrattelser bidrar till att vi
kan dra ratt slutsatser om vara egna militéra behov. Det handlar ytterst om fértroendet for hela
var organisation och for vara bedémningar. Jag vill ta den intensifierade militéra aktiviteten i
Ostersjsomradet som exempel — har méaste vi ligga i framkant for att snabbt kunna agera pa
ett valavvagt satt.

Pa de platser i varlden dér vi har internationella operationer spelar underréttelsearbetet en
séarskild roll. Det handlar om skyddet av var personal och om att kunna hantera ett utsatt
sakerhetslage. Sverige har ocksa bidragit till att utveckla underréttelseférmagan inom FN
— en forutsattning for effektiva fredsbevarande insatser.

Vi ska ha spetskompetens men ocksa bredd. Utvecklingen av totalférsvaret innebér ett behov
av att sprida insikt och kunskap till nya aktérer och partner i samhaéllet. Bara sa 6kar vi
motstandskraften och minskar sarbarheten.

Vivill ha ett 6ppet samhélle. Det staller htga krav pa vart sakerhetsskydd. Att forebygga,
upptéacka och motverka de sékerhetshot som riktas mot Férsvarsmakten ar en central del
av troskeleffekten.

Saker och ting blir sallan exakt som vi har tankt oss. Darfor jag ser behovet av en underrattelse-
och sakerhetstjanst som fortsatter att blicka framat och som vagar se 'runt hérnet’.
Forutsattningarna finns dar.

I den langsiktiga utvecklingen av den svenska forsvarsférmagan gor underrattelse- och
sakerhetsarbetet skillnad, varje dag och varje stund.
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SVERIGE OCH OMVARLDEN






Sverige och omvarlden

Under 2018 har Must inhamtat, bearbetat och analyserat information om laget i
omvarlden. Must har dels f6ljt den sakerhetspolitiska och militdara utvecklingen i de
omraden dar Sverige bidrar till internationella militdra operationer, dels utvecklingen
i andra regioner. Must féljer dven grénsoverskridande fenomen och férméagor som i
forlangningen péaverkar Sveriges sikerhet och svenska stillningstaganden. Aven i

ar har efterfragan varit hég och Must har férsett vara uppdragsgivare med en stor
mangd underrattelser och bedémningar som har bidragit till en nyanserad bild av
det som hédnt och det som kan hdnda framéver.

Must bidrar till internationella operationer

Must bidrar till Forsvarsmaktens internationella militéra operationer framst genom Musts férbandsdel
Nationella Underrattelseenheten (NUE).

Infér, under och efter en militér operation stédjer Must med underrattelser och sakerhetsunder-
rattelser pa alla nivaer — fran stridsfaltet till politisk niva. En annan viktig del &r att sénda ut personal
till operationsomradena déar de stédjer svenska och multinationella chefer. | Sverige delges
underrattelser och bedémningar bade till regeringen och Férsvarsmakten och bidrar pa sa vis till
beslutsunderlag och 6kad kunskap om lokala och regionala férhallanden och om handelseutveck-
lingen. Musts underlag har under 2018 bidragit till en rad olika nationella avdémningar och beslut, till
exempel vad géller fortsatt utveckling av Férsvarsmaktens styrkebidrag och hur personal ska agera
ur sadkerhetsynpunkt i konfliktomradena.

Under 2018 har Mustpersonal varit verksam i Mali, Afghanistan, Irak, Somalia och Centralafrikanska
republiken. Det har varit prioriterat att géra bedémningar om olika typer av hot som riktas mot den
svenska férsvarsmaktspersonalen i operationsomradena sa att forbandet pa plats kan vidta rétt
skyddsatgérder. Som exempel har Must under 2018 kunnat stddja férbandschefen i Mali med
forvarningar om mojliga kommande hot.

ATT JOBBA PA NUE

Arbetet pa Musts férbandsdel NUE &r mycket miljder som ibland stéller hdga fysiska och psykiska
varierat. Stort fokus laggs pa informationsinhamt- krav. For att medarbetarna ska vara vél férberedda

ning i ett konfliktomrade, pa analys och pa att infor alla situationer under en militér operation évar
férmedla denna information i rapporter. Detta gor man regelbundet sina fardigheter med bland annat
att medarbetarna maste kunna hantera komplexa eldhandvapen och sambandsutrustning.
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Must leder férsvarsattachéverksamheten

| Musts uppdrag ingar att leda och samordna Sveriges férsvarsattachéer. Férsvarsattaché-
organisationen omfattar 26 férsvarsavdelningar med 30 residenta forsvarsattachéer som bor i sina
stationeringslander, och fyra resande férsvarsattachéer som bor i Sverige och vid behov besdker de
lander dar de ar attachéer. En férsvarsavdelning kan ha ett eller flera lander sidoackrediterade, vilket
innebar att avdelningen har ansvar for flera lander @n landet déar avdelningen ar placerad. En attaché
som ar sidoackrediterad besoker tidvis dessa andra lander. Sammantaget &r Férsvarsmakten pa
detta satt representerad i 65 lander. Forsvarsattachéerna lyder under éverbefalhavaren och chefen
fér Must.

Det ar av stor betydelse for attachéns arbete att férsvarsavdelningen har ett néra och bra samarbete
med den svenska ambassad6ren och ambassadens personal. Férsvarsattachén &r dven radgivare

at ambassaddren i militéra fragor. Férsvarsavdelningarna finns oftast i samma lokaler som ambassa-
derna vilket underlattar utbytet.

Forsvarsavdelmngen ligger ofta i samma lokaler som ambassaden
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Vilka arbetsuppgifter en férsvarsattaché har skiljer sig fran land till land. Uppgifterna omfattar

bland annat 6ppen informationsinhamtning genom att félja och bedéma utvecklingen i landet och
rapportera om férsvarsrelaterade fragor. Forsvarsattachén stodjer ocksa bilaterala méten, gor férbe-
redelser fér gemensamma militéra operationer och évningar, samt bidrar till annat foérsvarsrelaterat
samarbete. Attachén stddjer ocksa svenska myndigheter och féretag i fragor som beror bilaterala
materielsamarbeten och exportstdd.

| takt med den férsdmrande omvérldsutvecklingen har informationsinhdmtning om férhallanden i
Sveriges ndromrade blivit en allt viktigare del av férsvarsattachéernas arbete.

Under 2018 har forsvarsattachéverksamheten bidragit med informationsinhamtning till Must.
Attachéernas kunskap om sina lander och regioner utgor en unik och viktig resurs for produktionen
vid Must. Vidare har attachéerna i Schweiz, Finland och Ungern lamnat stdd i fragor som rér JAS 39
Gripen, och attachéerna i Nederlanderna och Polen har ldmnat stod till exportsatsningar inom
ubatsomradet. Under 2018 har sidoackreditering fran Oslo till Reykjavik inr&ttats.

Must bidrar till internationell lagesuppfattning

Utover forsvarsattachéernas arbete och vart bidrag till Férsvarsmaktens deltagande i internationella
operationer bidrar Must dven pa andra sétt till internationell till fred och sékerhet.

Delar av de underrattelser som Must tar fram delges till

EU och bidrar dérigenom till EU:s lagesuppfattning. Den
primdra mottagaren i EU &r European External Action
Service (EEAS). Under EAAS verkar EU INTCEN, det vill séaga
EU Intelligence and Situation Centre, som &r EU:s civila
underrattelsefunktion. Denna ger EU:s beslutsfattare
strategiska analyser, tidig férvarning och kunskap om
férhallanden i omvérlden som kan paverka EU. En annan
del av EEAS som mottar delar av Musts underréttelser ar
EUMS, det vill sdga European Union Military Staff.

Must deltar dven i andra internationella forum och
samverkar ocksa med andra landers underrattelse-
och sékerhetstjanster.
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Den militara och sdkerhetspolitiska utvecklingen i Sveriges naromrade

| Musts uppdrag att f6lja omvarldsutvecklingen har Sveriges ndromrade en central plats. Must féljer
bade den aktuella situationen och de 6vergripande langsiktiga trenderna. Det sékerhetspolitiska laget
i Europa och i vart ndromrade har forsamrats. Ostersjéregionen ar vid sidan av Svartahavsregionen det
omrade i Europa dar Rysslands intressen tydligast stélls mot europeiska landers och USA:s intressen.
Detta tar sig uttryck i sdkerhetspolitiskt agerande och militar aktivitet fran flertalet av aktérerna som
verkar i vart ndromrade.

Under 2018 har den rysk-amerikanska relationen fortsatt att férsamras pa ett flertal omraden. Detta har
skett parallellt med en bestaende, och majligen ckande, sékerhetspolitisk polarisering mellan Ryssland
och USA/Nato i ndromradet. Sékerhets- och forsvarspolitiska utspel och markeringar sker allt oftare.
Ett exempel under 2018 var president Viadimir Putins linjetal den 1 mars da han presenterade ett flertal
ryska strategiska vapenssystem. Andra exempel ar uttalanden kopplat till hdndelserna vid Kertjsundet

i november 2018, och uttalanden kring INF-avtalets framtid.

Den militara verksamheten i ndromradet har 6kat under de senaste dren med en mer frekvent militar
narvaro och militdra évningar. Detta tyder pa att férmagan och beredskapen 6kat i takt med att de
militara resurserna 6vas. Utvecklingen av konventionella militédra férmagor som langrackviddiga
precisionssystem har ocksa fatt en mer framtradande plats i ryskt férsvar.

Under 2018 har flera militdrévningar genomférts i vart naromrade, saval i Ostersjéregionen som pé
Nordkalotten och i Norge. Nato genomforde forsvarsévningen Trident Juncture-18 i Norge dar ca 50 000
soldater och sjoman deltog. Finland och Sverige deltog inom ramen for Natos partnerskap for fred (PfF).
Flera av férbanden som deltog i 6vningen transporterades pa vég och jarnvéag genom Sverige.

Utvecklingen i Sveriges naromrade kommer under kommande ar fortsatt att préglas av motsattningar
mellan Ryssland och Nato och det finns idag fa tecken pa att aktérerna ar beredda att narma sig
varandra for att hantera sakerhetsutmaningarna.
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"Det finns idag fa
tecken pa att aktdrerna
ar beredda att ndrma sig
varandra for att hantera

sékerhetsutmaningarna”




Vilka agerar i naromradet?

De militéra och sékerhetspolitiska huvudaktdrerna i Sveriges naromrade &r Ryssland och
Natoléanderna. EU &r ocksa en sékerhetspolitisk aktor i omradet, inte minst genom sin ekonomiska
politik och sina utrikespolitiska stallningstaganden. Ryssland kanner oro éver den egna sakerheten
och Natos militara verksamhet i Ostersjonregionen. Detta paverkar ryskt sakerhetspolitiskt agerande
vilket inkluderar ryska férsvarssatsningar. Trots en lagre ekonomisk tillvéxt fortsatter Ryssland att
prioritera sina forsvarsutgifter.

Ett antal initiativ har tagits inom Nato, EU och bilateralt med USA fér att héja den militira férmagan
i Europa. Natos toppméten under de senaste aren har lett till gemensamma ataganden som nu
genomfors och féljs upp. En mer omfattande militar férmaga i Europa, inklusive eventuella majlig-
heter till fler amerikanska militara férband, har statt hogt upp pa agendan. Det uttalade syftet ar att
fa en snabbare beslutsprocess, 6kad rérlighet och darmed en hojd troskelformaga inom ramen for
Natos kollektiva forsvar. E0 gar samtidigt mot ett férdjupat férsvarssamarbete inom det som
benamns PESCO, det vill siga Permanent Structured Cooperation. Flera stater har pabarjat eller
planerar att hoja sina férsvarsutgifter Iangsiktigt. Detta kommer att synas bade i 6kade militéra
aktiviteter och fortsatta 6vningar de kommande aren.

Under 2018 indikerade USA att de villedamna INF-avtalet som férbjuder markbaserade medel-
distansrobotar och i februari 2019 beslutade USA att suspendera avtalet. Detta féljdes av att

aven Ryssland valde att Idmna avtalet. Detta leder troligen inte till nagon omedelbar kapprustning
i Europa de narmsta aren men det ar dnnu oklart vilken eventuell paverkan suspenderingen av
INF-avtalet kommer att ha pa en kommande omférhandling av Nya START-avtalet som reglerar
strategiska kérnvapen.




Agerande i grazonen skapar svara beslutssituationer

En standig utmaning for underrattelse- och sékerhetstjénster &r att kunna avgéra vad som ar enskilda
handelser och vad som &r koordinerade handlingar som &r del av nagot stérre. En motstandare kan
anvanda olika metoder som befinner sig mellan krig och fred, det vill sdga dar troskeln for vad som
utgor ett vapnat angrepp inte Gverstigs. Detta oklara lage kallas ibland grazonen.

En motstandare kan aktivt forsoka finna utrymme att agera i grénsytan mellan olika myndigheters
ansvar. Motstandaren kan utnyttja det faktum att allvarliga incidenter kan ske utan att de uppfattas
som militdra angrepp och att detta kan skapa oklara och svara beslutssituationer for oss. Befolkning,
myndigheter och beslutsfattare kan i ett sddant lage stilla sig fragor sdsom: Ar vi utsatta for en fient-
lig handling? Bor vi agera och pa vilket s&tt? Mot vem bor vi agera? Vems ansvar ar det i sa fall att
gobra detta? Detta kan skapa misstro, dilemman och i vissa situationer gora att motatgarder

blir férsenade.

Begrepp som grazon namns ofta i anslutning till hybridkrigftring, dven kallat icke-linjar krigforing.
De begreppen sammanfattar flera medel och aktiviteter, exempelvis cyberkrigféring, informa-
tions- och paverkansoperationer, ekonomiska sanktioner och reguljér krigféring. De olika medlen
synkroniseras och samordnas noga av motstandaren, men denne agerar ofta med fornekbarhet.

Musts verksamhet bidrar till Sveriges férmaga att upptécka aktiviteter i grdzonen, se ménster och
avgora vem eller vilka som ligger bakom. Ett gott samarbete med myndigheter och andra aktorer
Okar mojligheterna att kunna skapa en sa relevant och fullstandig lagesbild som majligt. Darigenom
far vara uppdragsgivare battre forutsattningar att kunna besluta om eventuella motatgérder och

pa langre sikt kunna vidta férebyggande atgarder.

lllustration fran Militarstrategisk doktrin (MSD 16).

Massforstorelsevapen

Invasion
KRIG Vapen med masseffekt

Begransat
anfall

GRA-

ZON
Beroende Assistans PronauanaS Krankningar

FRED
Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militéra
medel medel medel medel medel medel
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Fortsatt terrorhot i Europa trots farre attentat

Under 2018 har antalet genomférda terrorattentat med en islamistisk motivbild som genomforts i
Europa minskat. Dock har ett betydande antal attentatsforsok avvéarjts medan de befann sig i plane-
rings- och férberedelsestadiet. Trots att det sa kallade kalifat som Daesh skapade i Syrien och Irak
har fallit och antalet genomférda attentat i Europa sjunkit dver tid, visar terroristgrupper och dess
anhangare alltjamt prov pa vilja att genomféra attentat i Europa och i andra regioner. Terroristgrupper
ar skickliga pa att anpassa sina metoder till férandrade forutsattningar. Detta bidrar sammantaget till
att terrorhotnivaerna i Europa ligger kvar pa héga nivaer.

Samtidigt som Daesh har fatt mest medial uppmarksamhet har de natverk och grupperingar som
ar kopplade till al-Qaida fortsatt att verka i bakgrunden. Dessa natverk har i vissa fall en langsiktig
strategi vilket gor att de kan utgdra ett hot aven framover.

Aven om grupper s& som Daesh minskat sin spridning av nyproducerad propaganda har man sett
att terroraktorer fortsatt anvander sociala medier for att kunna na och inspirera anhangare i Europa
och for att sprida sin propaganda. Sociala medier och andra webbaserade forum anvands aven for
att kunna planera och genomféra faktiska attentat. Okande informationsmangder och hotaktérer
som agerar gransoverskridande gor att teknisk utveckling, nationell samordning och internationellt
samarbete &r centralt fér ett effektivt kontraterrorarbete.

Musts rapportering och bedémningar om utlandska férhallanden som paverkar terrorhotet mot
Sverige och andra lander syftar till att ge uppdragsgivarna underlag till stod fér svenska stéllnings-
taganden bade nationellt och inom olika internationella samarbeten. Syftet ar ocksa att stodja
Sakerhetspolisen i dess uppdrag att upptécka och forhindra terroristattentat i Sverige. | egenskap av
Forsvarsmaktens sakerhetstjanst har Must dven uppgiften att identifiera och avvarja terrorhot mot
Férsvarsmaktens skyddsvarden saval hemma som utomlands.

Under 2018 har formerna for samarbetet avseende kontraterrorism mellan Must, Sédkerhetspolisen
och Forsvarets radioanstalt (FRA) fortydligats och utvecklats till ett &nnu narmare samarbete.
Samarbetet mellan myndigheterna inom Nationellt centrum for terrorhotbedémning (NCT) &r alltjamt
en viktig plattform for Must i det nationella kontraterrorarbetet.

Musts rapportering om férhallanden som paverkar terrorhotet kompletteras dven av Musts
sakerhetspolitiska och militérstrategiska analys och delgivning till uppdragsgivarna.
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Must féljer utvecklingen i Kina

Inom ramen for Musts omvérldsbevakning foljer Must
utvecklingen i Kina och Kinas agerande. Kina stker ett
storre internationellt inflytande och Kinas stallnings-
taganden, prioriteringar och ekonomiska aktiviteter
paverkar déarmed omvarlden och i férlangningen dven
Sveriges sakerhet.

Kinas kommunistparti har under president Xi Jinpings
ledning tillkdnnagivit att landet har gattini en ny

era. Kina vill utvecklas till en aktér som ar med och
utformar den globala arenans spelregler. For att na dit
agerar Kina langsiktigt och strukturerat. Kina anvénder
savél diplomatiska som ekonomiska maktmedel, och
framdver kommer dven den kinesiska férvarsmakten
att spela en allt storre roll globalt. Det kinesiska kom-
: munistpartiet har satt upp som mal att landet ar 2049
- ska ha en militér i varldsklass och man lagger stora
ekonomiska resurser pa att uppna detta.

Kina har officiellt deklarerat att landet satsar pa att bli

A A en maritim nation. Man ska dven exploatera marina

| f’ ; il | resurser och med egna stridskrafter kunna kontrollera

' ' W et landets kommunikationsleder till havs. Kina avsatter
\p“ A --'m ] ocksa avsevarda summor for att utveckla eget

T férsvarsmateriel, daribland hangarfartyg.

ViR 1 Kina har dven initierat ett initiativ, det s.k. Belt and
1 Fl Road Initiative (BRI) vilket &r ett tydligt uttryck fér Kinas
X‘ ) globala ambitioner. BRI &r ett infrastrukturprojekt men
§ ,/ A syftar aven till att markera kinesisk narvaro och till att
i\ / il K sprida det kinesiska kommunistpartiets vardegrund.
’ 4 b il & Projektet omfattar transportforbindelser till land och till
|;" |4 : Y havs och innefattar stora delar av véarlden, inte minst
. i & 1 Europa. Under 2018 meddelade partiet att projektet
Tl A dven &r tankt att inkludera de arktiska farlederna, nadgot
e P L KA ] (et man dopt till Polar Silk Road. Arktis &r i 6kande omfatt-
- ] ning viktigt for Kina ur ett sékerhetspolitiskt perspektiv.
= b Detta kommer att medféra dkad kinesisk aktivitet i
Sveriges naromrade.

e ———
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- Under de senaste aren har den politiska kontrollen i
S — Kina hardnat och man har agerat hért mot individer och
N ¢ g O 7 o > y grupper som det kommunistiska partiet anser utmanar
- T % dess makt. Kina férséker aven i 6kande omfattning vara

dominerande i relationen till andra lander.



Cybersékerhet dr en strategisk angeldgenhet

Nar cyberincidenter paverkar viktiga intressen nationellt och internationellt véxer aven kraven pa
Must att kunna bidra med kunskap till beslutsfattarna om de inblandade akttrerna.

Det radande omvarldslaget satter daven sin pragel pa vad som sker pa cyberarenan. Det har skett
flera allvarliga incidenter under de senaste aren, som exempelvis cyberspionage mot foretradare for
stater, lackta stulna uppgifter som anvéants for att paverka utlandska politiska val, storskaligt cyber-
spionage mot privata foretag och skadlig kod som gett stora ekonomiska konsekvenser i flera lander.
Detta visar att cyberséakerhet ar en strategisk angelagenhet med grundlédggande betydelse for fred,
sakerhet och global utveckling. Lander i var omvarld bygger forméaga for cyberkrigforing och starker
sitt cyberforsvar. Aven Sverige starker sitt cyberforsvar och Forsvarsmakten kommer fran senast
2020 att genomfora en pilotutbildning av cybersoldater for att starka Férsvarsmaktens och andra
myndigheters cyberkompetens.

"Cybersékerhet ar en strategisk angeldgenhet
med grundlaggande betydelse for
fred, sdkerhet och global utveckling”

lllasinnade aktiviteter pa cyberarenan har borjat bemotas mer kraftfullt &n tidigare. Stater,
mellanstatliga organisationer och myndigheter svarade under 2018 allt oftare med diplomatiska
markeringar, offentliga utpekanden samt med atal mot personer som bedémts agera pa uppdrag av
stater. Under 2018 6kade dven antalet och omfattningen av sanktionsatgarder mot saval organisatio-
ner som enskilda individer.

| takt med en 6kad medvetenhet om att cyberomradet &r viktigt for fred och sékerhet Gkar aven

de internationella anstréngningarna for att utveckla fortroendeskapande atgarder mellan lander.
Arbete pagar aven med att skapa normer for hur stater ska agera for att minska risken for sakerhets-
politiska spanningar. Det finns dock alltjamt stora skillnader i hur olika lander ser pa hantering av
information och kommunikation. Detta blir sarskilt tydligt nar man ser pa det internationella policyar-
bete om forvaltning och styrning av informations- och kommunikationsteknik. For auktoritéra stater
ar kontroll Gver informationsfloden en Gvergripande viktig sékerhetsfraga som dessa kopplar ihop
med social oro och krav pa politiska forandringar. Det globala, 6ppna, sakra och fredliga internet
som vi har kommit att vénja oss vid kan vi framover inte ta for givet.

Must foljer utvecklingen och agerar for att vi ska ha en saker hantering av information. Vi stodjer
aven olika delar inom totalforsvaret med kunskap for att vi dven framover ska forekomma och
hantera hot pa cyberomradet.

Sammantaget understryker detta vikten av att Must féljer cyberomradets utveckling, bade
den tekniska utvecklingen och cyberomradet som en del av den Gvergripande sékerhets-
politiska lagesbilden.



Andrea arbetar som analytiker pa Musts underréattelsekontor sedan drygt
tva ar. | bagaget har hon en gedigen akademisk utbildning fran ett utlandskt
universitet och har flerarig erfarenhet av strategisk analys.

Andrea beréttar att hon fick upp 6gonen for Must som arbetsgivare via en jobbannons. Hon hade
dock redan tidigare hort gott om Must och traffat Mustmedarbetare i olika ssmmanhang och var
imponerad av deras kunskaper och formaga att na fram.

— Musts analytiker lyckades fanga ett komplext skeende pa ett kortfattat
och kédrnfullt vis och de gjorde ett starkt intryck.

Andrea tycker att en av Musts styrkor ar att kunna forena bred sékerhetspolitisk analys med
djupa kunskaper om militarstrategiska forhallanden.

— Vi maste kunna géra tydliga bedémningar men ocksa var &rliga om vilka
osédkerheter som finns. Det ar ett lagarbete dér jag ofta tar stod av mina
kollegor fér att f3 en nyanserad bild. Det &r en valdigt dynamisk, men ocksa
prestigelds atmosfar.

T . o
il ) Det vi gor

Hur en arbetsvecka ser ut beror mycket pa i vilken fas av analysprocessen man ar

och om fragorna just nu &r sarskilt efterfragade av beslutsfattarna. ar un /kt OCh

— Det handlar mycket om att ta in olika typer av information och sténdigt b / d T t / / /
hélla sig uppdaterad om féréndringar som kan paverka den strategiska

hédndelseutvecklingen. Utéver planerade rapporter maste man ocks3 vara oo s

beredd pa att kunna skriva snabba underlag och féredra dem fér héga Va / n fo rmera de

beslutsfattare bade i Férsvarsmakten och pa Regeringskansliet. 1"
beslut

— Fér mig ar det viktigt att veta att det jag och kollegorna gdr &r unikt och
bidrar till vilinformerade beslut. Att vi &r allt mer efterfragade &r ett kvitto pa
att det vi gor uppskattas.

Pa fragan om hur man som analytiker behaller skarpan svara Andrea att hennes chefer ser
positivt pa kompetensutveckling och att hon har deltagit i flera utbildningar och konferenser
om metod och om det &mnesomrade hon analyserar.

— Sen &r det saklart jitteviktigt med kunniga och treviiga kollegor. Hos oss
finns det manga olika bakgrunder och personligheter. Man lér sig nagot nytt
varje dag och engagemanget smittar av sig. Man vet aldrig vad véra ibland
stormiga fikadiskussioner ger, sdger Andrea med ett leende.
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SAKERHET FOR FORSVARSMAKTEN



Sakerhet for Forsvarsmakten

2018 har varit ytterligare ett ar dar sikerhetsfragor varit i fokus. It-attacker, brott mot
tilltradesférordningen och andra sékerhetsrelaterade hédndelser har fatt stor medial
uppmarksamhet. Utlandska underrattelsetjansters aktiviteter har 6kat. Snarare an
enstaka handelser ar det en flerarig trend som fortsétter.

2018 — ytterligare ett ar med sédkerhet i fokus

Innan sommaren fattade riksdagen beslut om en ny sakerhetsskyddslag som géller fran 1 april 2019.
Redan under 2018 inférdes forandringar i sékerhetsskyddsférordningen, vilket innebar att Must och
Sakerhetspolisen inom sina respektive tillsynsomraden ska granska all utkontraktering dar hemliga
uppgifter ska férvaras hos leverantdren. Must vdlkomnar den nya lagstiftningen och skarpningen i
denna &r tydlig och innebéar hégre krav pa sakerhetsskydd.

Utvecklingen inom totalférsvaret fortsatter i snabb takt. Har finns det fortsatt ett stort behov av
utbildning och framtagning av rutiner fér delning och hantering av sékerhetsskyddsklassificerad
information. Detta &r kunskaper som till viss del forsvunnit hos myndigheter och kommuner under
perioden nér totalférsvaret varit nedprioriterat.

For Forsvarsmakten och myndigheter inom forsvarssektorn ar det inte ovanligt att det sker
intrangsforsok i it-system, kontakttagningsforsok och andra anstréngningar fran frammande
makt att tillskansa sig information eller férmaga att paverka systemen.

Hur stor risken &r att
drabbas som individ beror
pa hur sdkerhetsmedveten
man ar. Ju stérre medve-
tenhet, desto lagre risk.
Det handlar till exempel
om hur man hanterar sina
it-system, hur man agerar
pa sociala medier och

om man reflekterar éver
vad som ar skyddsvart

i den egna verksam-
heten. Genom att justera
sitt beteende en aning
har bade individen och
Férsvarsmakten mycket
att vinna.
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Utlandsk inhamtning mot Sverige och svensk personal

Utldndsk underrattelseverksamhet mot Sverige och Férsvarsmakten &r en del av normalbilden
och bedrivs dagligen, aret runt. Syftet med denna underréttelseverksamhet @r exempelvis att
kartlagga Forsvarsmaktens personal, bedéma Sveriges operativa férmaga eller var tekniska
utveckling. Den frammande underrattelseverksamheten bedrivs bade i Sverige och i utlandet.

Ryska underrattelse- och sékerhetstjanster har utvecklat en aggressivare hallning mot lander

i Europa. Som svar pa mordftérsoket pa den fore detta ryska underrattelseofficeren Sergej
Skripal i Storbritannien 2018 har ett stort antal lander i varlden utvisat ryska diplomater.

| efterspelet utvisades ytterligare ett antal ryska diplomater fran Nederlanderna efter ett avsl¢jat
forsok till dataintrang hos det oberoende kontrollorganet OPCW (Organisationen for férbud

mot kemiska vapen).

Utldndska underrattelseofficerare finns verksamma i Sverige. De kan vara placerade i Sverige
eller resa hit till exempel som turist, deltagare i officiella delegationer eller i ett affarssamman-
hang. Underréattelseofficerarna kan forsoka narma sig personer som har tillgang till information
om Férsvarsmakten eller Férsvarsmaktens intressen. Svenska forsvarsmaktsanstéllda kan
kartlaggas under lang tid av frammande makt.

Underréattelseinhdmtning mot Sverige och svensk personal bedrivs &ven i andra ldnder.
Exempelvis kan innehallet i en visumansokan som en forsvarsmaktsanstalld Ilamnar in infér en
utlandsresa komma att granskas och bli en del av frammande makts kartlaggning. Informationen
kan senare anvandas for kontaktforsok, trakasserier eller utpressning. Detta kan ske bade
utomlands och i Sverige. Kontaktférsdk och kartlaggning kan dven ske via sociala medier.

Den kinesiska staten bedriver sedan lang tid omfattande underréattelseverksamhet vilken riktas
aven mot Sverige och Foérsvarsmakten. 2017 instiftade Kina en sédkerhetslag som innebéar att
kinesiska foretag och medborgare ar skyldiga att samarbeta med kinesisk underréttelse- och
sakerhetstjanst. Liknande lagstiftning finns @ven i Ryssland.

Utlandska underrattelsetjanster genomfér ockséd omfattande signalspaning och data- och
natverksoperationer mot Forsvarsmakten och FGrsvarsmaktens intressen. Exportrestriktioner
och sanktioner gor det svarare for utomstaende att fa tillgang till information om vissa civila och
militédra produkter, vilket dock kan leda till att frammande underrattelsetjanst istéllet dolt férscker
inhamta information och fa tag pa dessa produkter.

Informationsférluster till frammande makt kan ytterst paverka
Sveriges mojligheter att verka i fred, kris och krig.

"Informationsférluster
till frammande makt kan
ytterst paverka Sveriges

mdjligheter att verka i

fred, kris och krig"



Nya krav vid utkontraktering av verksamhet

2018 infoérdes nya regler vid vissa typer av utkontraktering. For Musts del innebar det ett nytt
uppdrag som ger oss stérre mojligheter att forebygga att skyddsvérden med betydelse for landets
sakerhet exponeras. De nya reglerna galler statliga myndigheter som planerar att utkontraktera
verksamhet som ar av betydelse for rikets sdakerhet och dar leverantéren kommer att hantera och
forvara hemliga uppgifter utanfor myndighetens lokaler.

Innan en upphandling pabdrjas ska den myndighet som vill utkontraktera géra en sarskild séker-
hetsanalys for att dokumentera vilka sékerhetsskyddsatgarder som behdvs, exempelvis att placera
personal i sdkerhetsklass, eller att anvanda séarskilda it-system som &r godkénda fér att hantera
hemliga uppgifter. Darefter ska myndigheten samrada med sin tillsynsmyndighet. Detta innebar att
de ska inhamta tillsynsmyndighetens asikt om det ar lampligt att genomféra utkontrakteringen eller
inte. For myndigheterna inom forsvarssektorn ar det Férsvarsmakten genom Musts sékerhetskon-
tor som ar tillsynsmyndighet.

Det forsta aret med de nya reglerna har gett flera erfarenheter. En &r att antalet upphandlingar som
faller inom ramen foér samradskravet har minskat. Skélen till detta kan vara flera: majligen valjer
myndigheterna oftare an tidigare att lata leverantérerna hantera hemliga uppgifter i myndighetens
lokaler istallet for hos leverantdren. Ytterligare en erfarenhet fran det forsta aret ar att kvaliteten

pa de sakerhetsanalyser som genomférs i manga avseenden behéver forbattras. Overlag finns

det dock en stor férstaelse och god vilja hos myndigheterna att sakerstélla att det finns ett val
fungerande sédkerhetsskydd vid en upphandling. For att hdja sédkerhetsskyddet kan en myndighet
forelaggas att vidta sékerhetsskyddsatgérder innan de far géra en utkontraktering.

l ‘ Kravet pa samrad bidrar pa ett bra

satt till att héja sakerhetsskyddet
och ger aven myndigheten ett
tillfalle att analysera och véardera
hur aktuella och framtida projekt
ska utformas fran ett sékerhets-
skyddsperspektiv. En annan
positiv effekt ar att det genom
samradet skapas en naturlig kon-
taktyta for Must att radg6ra med
myndigheterna i deras sakerhets-
skyddsarbete. Detta ger en god
grund for att hoja sakerhetsskyd-
det vid utkontraktering.

Must kan sammantaget konsta-
tera att myndigheternas styrning
av sakerhetsskydd vid utkontrak-
tering framdver behdver bli annu
tydligare och battre.
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Nytt regelverk ska minska cyberhotet

Pa den globala cyberarenan sker dataintrang, stélder av stora mangder information, bedragerier,
spionage, utpressning och andra cyberattacker dagligen. Darfor &r det viktigt att Must, utdver att
félja handelser och férmageutveckling pa cyberomradet, dven fortsatter att méta de hot som pa
olika satt ar kopplade till cyberarenan.

Must kan konstatera att den generella sékerhetsnivan for samhallets olika informationssystem
idag inte ar tillracklig for att méta det vaxande cyberhotet. For att anpassa skyddet till dagens
hot haller Férsvarsmaktens regelverk for it-sakerhet det vill sdga Férsvarsmaktens Krav pa
godkénda Sakerhetsfunktioner (KSF) pa att uppdateras. Samtidigt byter regelverket namn till
Krav pa Sékerhetsférmagor (KSF).

Nya KSF kommer att vara lattare att anvdnda och kommer att stalla krav pa olika typer av saker-
hetsatgérder, bade tekniska, fysiska och administrativa. Nya KSF kommer bland annat att reglera
riskhantering och sakerhetsférvaltning, liksom vilka sakerhetsférmagor atgarderna behéver ge.
Genom att halla sdkerhetsprocessen levande kan sékerhetsformagan upprétthallas.

Nya KSF kommer att gélla for alla Forsvarsmaktens informationssystem och elektroniska
natverk oavsett informationsklassning. KSF anpassas aven till den nya sékerhetsskyddslagen
och sékerhetsskyddsférordningen.

"Den generella
sdkerhetsnivan for
samhéllets olika
informationssystem
aridag inte tillrécklig
for att mota det
védxande cyberhotet

1"
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"‘Den nya

lagstiftningen kommer
Ny lagstiftning ska géra Sverige sakrare ags gen ko e

Den 1 april 2019 trader den nya sakerhetsskyddslagstiftningen i kraft. Sdkerhetsskyddet att berora stora
genomgar darmed en valkommen modernisering och kommer framover att vara mer de/ar av Samhé//et”
anpassad till dagens samhalle och hotbild.

Under 2018 har det pagatt ett intensivt arbete med att fardigstalla Forsvarsmaktens foreskrifter om
sakerhetsskydd som géller fér de myndigheter som hor till Forsvarsdepartementets ansvarsomrade
samt for Fortifikationsverket och Férsvarshégskolan. Féreskrifterna ska tréda i kraft den 1 april 2019.
Under 2019 kommer aven ett antal av Férsvarsmaktens interna bestdmmelser om sékerhetsskydd
att uppdateras.

Den nya lagstiftningen, och i synnerhet de delar som berér sékerhetsskyddsanalysarbete, kommer
att berdra stora delar av samhallet. De som redan har en bra sékerhetsanalys har en god grund for
ett sadant arbete, men den nya lagstiftningen gor analysarbetet mer omfattande. Man behéver ocksa
lara sig delvis nya begrepp som sdkerhetsskyddsklassificerade uppgifter (som ersétter hemliga
uppgifter) och sdkerhetsskyddsklasser (i stéllet for informationssékerhetsklasser).

For att lagstiftningen ska fa genomslag behovs utbildning. Det ar séarskilt viktigt att de som ska
utbilda andra tidigt far ta del av lagstiftningen. Sadan utbildning genomférs bland annat vid
Forsvarsmaktens underrattelse- och sdkerhetscentrum (FM Unds&kC). Alla myndigheter som berors
av den nya lagstiftningen ansvarar for utbildning av den egna personalen.

Lagstiftningen som ror sékerhetsskyddsomradet kommer sannolikt att utvecklas ytterligare under
de narmaste aren. | slutet av 2018 presenterades ett betankande och pa sikt kan lagstiftningen
komma att skérpas ytterligare.

O

OTGIVIDN AV
JOHAN MUNCK

A
UU)
e
A

40 | MUST ARSOVERSIKT 2018 | SAKERHET FOR FORSVARSMAKTEN



Sedan drygt fyra ar tillbaka &r Michael informationssékerhetsspecialist
pa Musts sidkerhetskontor. Hans jobb &r att se till att uppgifter som
omfattas av sekretess och som rér Sveriges sakerhet inte réjs, dndras
eller forstérs.

— Vi har hégkonjunktur, det ar véldigt mycket att géra just nu.
Informationssékerhet dr pa allas lippar, séger Michael.

Men dven om manga pratar om det ar det inte alltid Iatt att na fram med viktiga budskap.
Den storsta utmaningen ar att fa manniskor att forsta vikten av att skydda skyddsvarda i
nformationstillgangar. Fér att na fram maste man ha en pedagogisk férmaga och vara
duktig pa att skapa relationer med manniskor.

Vad &r det bista med att arbeta pa Musts sékerhetskontor?

— Ait det &r kompetent personal, vilket innebér att jag i princip
varje dag lir mig ndgot nytt. Jag utvecklas konstant.

Att fa arbeta pa strategisk niva och vara med och inrikta informationsséakerhetsarbetet
for hela myndigheten &r ocksa stimulerande, menar han.

— Mitt arbete dr oerhért varierande, med allt fran att hdlla utbildningar, svara
pa remisser, limna yttranden, géra tolkningar av regelverket, genomféra
sédkerhetsskyddskontroller till att jobba operativt med olika drenden.

"Informationssédkerhet
ar pa allas ldppar"



"Forsvarsmakten ska beakta
krypto som ett vasentligt
sdkerhetsintresse for Sverige"

50 ar med signalskydd i Fé6rsvarsmakten

2018 var det 50 ar sedan 6verbefalhavaren fick i uppgift att leda signalskyddstjansten inom
totalforsvaret. Nar Musts sékerhetskontor etablerades 2005 samlades ansvar och mandat dar.

Dagens uppgift bestar huvudsakligen av tre delar:

B kravstélla, granska och godkanna signalskyddssystem
B producera och distribuera signalskyddsnycklar
B ge ut foreskrifter och riktlinjer for signalskyddstjansten.

Signalskydd &r kryptosystem som skyddar hemlig information. Férutom sjélva kryptoapparaten
behovs sa kallade nycklar, regelverk och utbildning. Utan ett svenskt signalskydd skulle
skickliga och resursstarka motstandare kunna avlyssna och stéra landets hemliga kommuni-
kationer. Det géller att skydda information under lang tid, darfér maste man bade ha kunskap
om tidigare system och kunna forutspa framtida behov.

Del av en gammal
kryptoapparat.

Under aren har verksamheten utvecklats framférallt pa produktsidan. Fran att historiskt ha
varit stora och tunga anordningar kan en kryptoapparat idag ha formen av en mobiltelefon.
Innehallet, komplexiteten och méjligheterna att attackera produkterna har 6kat enormt o
mycket. Samtidigt krédver omvarldsutvecklingen och hotbilden att verksamheten ar effektiv e L
och fullsténdigt tillforlitlig. Darfér behdvs det idag ett sammansatt team bestadende av
kryptologer, hardvaruexperter och it-sdkerhetsexperter for att granska sadant som en
person ensam kunde klara av att granska pa 1990-talet.

Under 2018 har Must bland annat paborjat granskning av en mobiltelefon for sa kallat
sakert tal som kan skydda information med hég sekretessniva. Sadana efterfragas bade
av Foérsvarsmakten och inom Gvriga totalfGrsvaret och &r ténkta att anvéndas bade i falt
och i kontorsmiljder. Drifts&ttning planeras till i bérjan av 2020.

| den nya sékerhetsskyddsférordningen stérks kraven pa att verksamhetsutévare maste
anvanda kryptografiska funktioner som ar godkanda av Forsvarsmakten for att skydda
sakerhetsskyddsklassificerade uppgifter. Detta innebér sannolikt att det framdver kommer
att finnas manga nya anvéndare av signalskydd och darmed finns det ett 6kande behov av
system och produkter. Fler anvéndare Gkar ocksa kraven pa system som &r anvéandarvanliga.

Svenskt signalskydd haller hég kvalité och har dven ett mycket gott rykte utomlands. Krypto &r
aven framover av stor vikt for Sveriges sdkerhet. Detta understryks av ett regeringsbeslut som
sdger att Forsvarsmakten ska beakta krypto som ett vésentligt sékerhetsintresse fér Sverige.
Forsvarsmakten kommer strava efter att denna férmaga langsiktigt vidareutvecklas.

Modern krypterad telefon.
Foto: Tutus.
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"Vi har ett stort
ansvar och maste ha
hég integritet”

Vi lever for att hitta brister

— Vér huvuduppgift dr att hitta halen i systemen. Man kan séga att vi lever
for att hitta brister. Det sdger it-sdkerhetsspecialisterna Stefan och Hans
som jobbar pa Musts sékerhetskontor.

For att ett it-system ska fa anvandas i Forsvarsmakten &r grundregeln att det maste
granskas och godké@nnas av Must.

Vad gor man som it-sakerhetsspecialist pa Must?

— Till stor del handlar arbetet om att granska dokumentation av it-system pa
allt fran en enkel installation till hela it-systemet pa en Visbykorvett, sdger
Hans. Vi deltar dven i fysiska tester av systemen.

— Det finns fa andra aktérer som granskar sa manga olika system som
vi gor, sdger Stefan.

En del av arbetet handlar ocksa om att stédja och inrikta i it-sakerhetsfragor, bade inom
Forsvarsmakten och andra myndigheter liksom de féretag som bygger it-systemen.

Vilka &@r det som jobbar hos er?

— Helt normala ménniskor, sédger killarna och skrattar. Vi har ju med andra
ménniskor att géra hela tiden. Vi maste vara sociala, annars nar vi inte fram.

— Det &r var uppgift att kommunicera riskerna s3 att omgivningen férstar,
sdger Stefan. Och det &r nog den stérsta utmaningen.

For det far inte ga fel, det ar stora varden som star pa spel. Det &r ocksa darfér som
nagra av Sveriges framsta it-sédkerhetsexperter arbetar hér.

— Vi har ett stort ansvar och maste ha hég integritet. Det finns manga starka
asikter, men var uppgift &r att fokusera pa sékerheten. Om det finns brister i
ett system kan vi férlora information. Och da vinner fienden, séger Hans.

Vilket &r ert hetaste tips?

— Ta med it-sékerhetsaspekten fran bérjan. Da sparar man bade
tid och pengar.

Musts sékerhetskontor utdvar dven tillsyn fér de it-system som finns p& de myndigheter som faller inom
ramen for Férsvarsdepartementets ansvar, samt pa Forsvarshogskolan och Fortifikationsverket.






SAMARBETE FOR ETT STARKT TOTALFORSVAR



Samarbete for ett starkt totalforsvar

Nationellt delger Must underrattelser och bedémningar framst till dverbefdlhavaren
och regeringen, men Must ldgger dven allt mer vikt vid att andra mottagare far tillgdng
till delar av de underlag som Must tar fram. Pa detta vis stodjer Must uppbyggnaden
av totalférsvaret.

Must har ett sarskilt ndra samarbete med Forsvarets Radioanstalt (FRA) och med Séakerhetspolisen.
Ett uttryck for detta néra samarbete &r att Must ofta deltar i olika sammanhang tillsammans med
dessa. Exempelvis holl Must tillsammans med FRA och Sékerhetspolisen under Almedalsveckan i
juli 2018 ett gemensamt seminarium om de digitala hoten och utmaningar pa cyberarenan. Vid detta
seminarium framhdlls bland annat vikten av fortsatt néra samverkan for att effektivt kunna mote de
utmaningar som vi star infér i uppbyggnaden av totalforsvaret.

Must foretrader @ven Férsvarsmakten som medlem i flera externa samverkansorgan, till exempel
Nationell samverkan till skydd mot allvarliga IT-hot (NSIT). Dar ingar dven FRA och Sakerhetspolisen.
NSIT analyserar och bedémer hot och sarbarheter nér det galler allvarliga IT-angrepp mot de mest
skyddsvérda nationella intressena. NSIT utvecklar samverkan for att férsvara for en kvalificerad
angripare att komma at eller skada svenska skyddsvérda civila och militara resurser. Under 2018

har delprojekt och évningar inom omradena hotanalyser, lagesbild och hantering av incidenter
genomforts.

Seminarium i Almedalen 2018, fran véanster: moderator Annika Nordgren Christensen,
Charlotta Gustafsson 6verdirektér FRA, Charlotte von Essen bitréddande sékerhetspolischef,
Kristina Bergendal stéllféretrddande chef Must.
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Nationellt centrum fér terrorhotbeddmning (NCT) &r en permanent arbetsgrupp med personal fran
Must, Sakerhetspolisen och FRA. NCT:s uppgift &r att gora strategiska bedémningar av terrorhotet
mot Sverige och svenska intressen utomlands pa kort och lang sikt. NCT g6r @ven analyser av
héndelser, trender och omvarldsutveckling med koppling till terrorism som berér eller kan komma
att berora Sverige och svenska intressen. Bedomningarna delges delar av Regeringskansliet samt
myndigheter som ingar i Samverkansradet mot terrorism och syftar till att ge tidig férvarning om
féréandringar som kan paverka hotbilden mot Sverige och svenska intressen och som kan kréava
atgarder. Samarbetet ger storre majligheter att ta tillvara den samlade kompetensen som finns vid
Must, Sakerhetspolisen, och FRA.

Ytterligare ett samverkansorgan &r Samverkansgruppen fér informationssakerhet (SAMFI). Det &r
en sammanslutning av myndigheter som har ett sarskilt utpekat ansvar for informationssékerhets-
fragor i samhéllet. Must foretrader Férsvarsmakten i detta sammanhang. De andra myndigheter
som i SAMFI ar Forsvarets materielverk (FMV), Férsvarets radioanstalt (FRA), Myndigheten for
samhallsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), Polismyndigheten och
Sékerhetspolisen. SAMFI genomfér arligen konferensen Informationssakerhet for offentlig sektor.

Den pagaende totalférsvarsplaneringen medfor ett intensivt arbete fér Must i flera olika spar och
kontaktytorna med 6vriga totalférsvaret ar manga. Det handlar, utéver om att samarbete i olika
tematiska fragor, dven om att bygga upp kunskap och stédja myndigheterna i att etablera rutiner
for att hantera sekretess och att férsorja totalférsvaret med kryptonycklar till de signalskydds-
system som Must godkanner.

Chefen fér Must Gunnar Karlson och generaldirektér fér Sékerhetspolisen Klas Friberg.
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UTVECKLING FOR FRAMTIDEN
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Utveckling for framtiden

For att effektivt kunna svara mot de behov som Musts uppdragsgivare har idag och i
framtiden behdver Must fortsétta utvecklingen av underrattelse- och sakerhetstjénsten.
Uppdragen foér att stédja bland annat férvarning, behov av sdkerhetsskydd, beredskap
och férmageutveckling kréver en sténdig utveckling.

Utvecklingsuppdraget stéller hdga krav eftersom det bade innefattar organisationen Must och funktionen
underréattelse- och sakerhetstjanst som i sin tur bestar av flera delar och berér manga verksamheter

inom totalférsvaret.

Den sakerhetspolitiska, tekniska och militara utvecklingen och den stéandigt 6kande informationsmangden i
var digitala omvarld har 6kat kraven pa att vara tekniska system ger effektivt stod i analysen och kan hantera
stora dataméangder fran olika kallor. Stora krav behover aven stéllas pa metoder, processer och kompetenser.
TotalfGrsvarsformagan ska vara lika god i fred som i kris och krig. Darfar ar det viktigt att systemen och
metoderna ar val utarbetade for att fungera i alla Iagen och konfliktnivaer.

= “'. «,HH’
] "

() mm“ A {

B emesenearerret (U |

-

'%ul!g!%w" 'm _

l\
|
L

il

A8 45

“IIHHHHHHH!-




Osakerheter bland annat i form av grazonsproblematik och olika typer av paverkan understryker
Forsvarsmaktens behov av uthallighet och 6kad samordning, detta for att sékerstélla en kraftfull
nationell troskeleffekt.

Utvecklingsprojekt pagar inom saval underrattelse- som sakerhetstjanst. Flera av dessa projekt sker
tillsammans med andra, till exempel Totalfdrsvarets forskningsinstitut (FOI). Exempelvis genomférs
standigt en 6versyn och utveckling av de metoder som anvands i analysarbetet.

Ett utvecklingsarbete som nu pagar inom sakerhetstjansten handlar om att forenkla och effektivisera
sakerhetsrapporteringen. Medarbetare ska enklare kunna rapportera in héandelser dar sékerhetsskyddet
kan ha brustit. Musts sakerhetskontor uppmuntrar sddana rapporter eftersom dessa hjalper oss att starka
skyddet. Aven inom signalskyddet pagar det kontinuerligt utvecklingsarbeten. Den senaste produkten &r
ett hoghastighetskrypto som kan skydda information med htg sekretessniva. Det pagar dven arbete med
nytt filkrypto och med nya I6sningar for sa kallat sékert tal. Under 2018 godkandes &aven en ny telefon
som ska kunna hantera information upp till nivan Hemlig/Restricted (H/R).

Utvecklingsuppdraget starker darmed bade den dagliga verksamheten har och nu samtidigt som det
ger oss forutsattningar att rusta oss for framtida utmaningar. Kraven pa oss kommer inte att minska.
Fortsatt samarbete ar en av framgangsfaktorerna for att méta morgondagens krav i fred, kris och krig.
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CHEFSBYTE 2019



"Det géller att
tidigt identifiera
foréndringar i
normalbilden”

E
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Chefsbyte 2019

| augusti 2018 fattade regeringen beslut om
att utse brigadgeneral Lena Hallin till ny
chef for Must fran och med 1 maj 2019 da
nuvarande chef, generalmajor Gunnar
Karlson, gar i pension. Redan under hésten
2018 klev Lena Hallin in i rollen som vikarie-
rande stéllféretradande chef vid Must.

Vilka utmaningar ser du framfér sig inom funk-
tionsomradet underrattelse- och sikerhetstjénst
de kommande aren?

—Vilever fortsatt i en osaker varld och den har
inte blivit mindre oséker under de senaste aren.
Var del av varlden &r, och kommer fortsatt att

vara, en friktionsyta mellan ¢st och vast. Det
handlar inte bara om Ostersjéregionen utan

ocksa om Arktisomradet. Terrorhotet i var del av
varlden kommer aven framover att vara realitet
som vi maste férhalla oss till. De kommande aren
behdver vi fortsatt félja dynamiken mellan lander
som agerar pa den globala arenan. Rysslands

och Kinas respektive aktiviteter, ambitioner och
militédra féormageuppbyggnad &r av sarskild vikt.
Globaliseringen 6kar beroenden och parallellt med
det dven hot och sarbarheter och ddrmed kommer
fragor om cybersékerhet fortsatt att ha stort fokus.
Vi behdver ocksa vara rustade for att kunna upp-
técka paverkansoperationer och andra typer av hot
mot svenska intressen, bade hemma och borta.
Aktiviteter i den sa kallade grazonen kan pa olika
satt snabbt eskalera eller andra skepnad och det
géller att tidigt kunna identifiera férandringar

i ’normalbilden”.



Detta stéller i sin tur 6kade krav pa vart sékerhetsskydd. C Must &r Férsvarsmaktens sédkerhets-
skyddschef och den nya sakerhetsskyddslagstiftningen ger oss 6kade uppgifter och ett stérre ansvar.

Teknikutvecklingen gar standigt framat och vi maste félja med i denna for att minska risken for att
sarbarheter uppstar och kontinuerligt se éver vart sakerhetsskydd. Det galler cybersakerhet saval
som fysisk sakerhet. Artificiell intelligens &r ett av de omraden jag beddmer att vi behéver titta mer
pa under kommande ar.

For att kunna ge korrekta underlag till vara uppdragsgivare behéver vi se det ingen annan ser och
se det i tid. Eller fér att anvanda ett kant uttryck pa ett annorlunda satt, att faktiskt "se skogen trots
alla trad”, speciellt som flera av dem &ndrar farg och form. For detta behdvs manga olika typer av
kompetenser i var verksamhet och en av vara utmaningar kommer vara att hitta medarbetare

med dessa kompetenser och ocksa att behalla dessa medarbetare.

Samarbete med andra myndigheter, som Sékerhetspolisen och FRA, &ven nar det géller personal-
férsdrjning, ser jag som ett viktigt utvecklingsomrade. Vi behdver dven hitta olika satt att beratta om
var viktiga verksamhet och vart uppdrag, detta for att kunna attrahera de kompetenser vi behéver.
En god arbetsmiljé och bra utveckling tror jag &r viktiga incitament for att behalla var kompetenta
personal.

Pa vilket satt kan Must bidra till Férsvarsmaktens vision och till uppbyggnaden av totalférsvaret?

—Vi ska bidra med kunskap och kompetens om olika typer av hotbedémningar och om sakerhets-
skydd. Kunskapen och medvetenheten om detta beh6ver 6ka savél i Férsvarsmakten som inom
dvriga totalférsvaret. Kunskap om bade hotbild och eventuella sarbarheter ger oss méjligheter att
bygga sédkra kommunikationslésningar och robusta system och pa olika satt starka Foérsvarsmaktens
och totalforsvarets férmagor. Att férebygga, upptécka och motverka de sékerhetshot som riktas mot
Forsvarsmakten ar centralt. Detta oavsett om det &r hdr hemma i Sverige eller nér Férsvarsmakten
deltariinternationella operationer utomlands. Fortsatt kunskapsuppbyggnad och samarbete
nationellt mellan olika myndigheter, men dven med foretag, kommer att vara viktigt for att vi ska
kunna 6ka var motstandskraft och minska var sarbarhet.

Jag tror ocksa det &r viktigt att vi for en kontinuerlig dialog med véra uppdragsgivare om férutsatt-
ningarna for att I6sa vart uppdrag, t.ex. géllande lagstiftning. Nar vi identifierar ett behov av &ndring
av en lagstiftning, forordning eller annan typ av beslut ar det viktigt att lyfta detta.

Vad ser du fram emot i din kommande befattning som chef fér Must?

—Jag ar glad och stolt, men ocksa 6dmijuk, infér att tillsammans med alla kompetenta medarbetare
fortsatta leverera hog kvalitet i de viktiga uppdrag och uppgifter vi har. Jag vill ocksa bidra till var
férmaga att utvecklas sa att vara metoder och var gemensamma kompetens blir 4nnu béattre.

Att vi tillsammans, dven i samverkan med andra, kan bidra till det som var vision ger uttryck for:
Ett sakrare Sverige i en osaker varld.
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VILKA ORGAN GRANSKAR MUST?






Vilka organ granskar Must?

Att félja och respektera lagar och férordningar ar en sjalvklarhet for Must, som maste ha
uppdragsgivarnas och allménhetens fértroende. P& grund av behovet av att hemlighalla
var formaga och var information fér utlandska underrattelseaktérer far obehériga ingen
detaljerad insyn i Musts verksamhet. Musts rapporter och sikerhetsskyddsatgarder ar
av samma skal normalt belagda med sekretess.

For att sakerstalla att Must foljer givna lagar, forordningar och direktiv finns externa inspektionsorgan
som granskar verksamheten. Deras granskningar utgér samtidigt ett stdd fér Must eftersom de tillfér
viktiga juridiska perspektiv pa verksamheten. Granskningarna bidrar pa sa vis med en trygghet att
Must haller sig inom ramen fér lagarna och férordningar. Granskningarna féregas alltid av ett omfat-
tande forberedelsearbete i syfte att ge granskande myndigheter sa bra underlag som méjligt.

Statens inspektion for forsvarsunderrattelseverksamheten

Under 2018 har Must vid flera tillfallen granskats av Statens inspektion fér férsvarsunderréttel-
severksamheten (SIUN), som bl.a. kontrollerat att verksamheten bedrivits i enlighet med lagen

om fdérsvarsunderrattelseverksamhet. SIUN har dven granskat att Férsvarsmaktens person-
uppgiftsbehandling utférs enligt Lagen om behandling av personuppgifter i Férsvarsmaktens
férsvarsunderréttelseverksamhet och militéra sékerhetstjdnst. Mer information om granskningarna
finns att aterfinna pa SIUN:s hemsida. (www.siun.se)

Datainspektionen

Aven Datainspektionen (D) kontrollerar att Must féljer Lagen om behandling av personuppgifter

i Férsvarsmaktens férsvarsunderréttelseverksamhet och militdra sékerhetstjdnst samt aven den
allmanna Personuppgiftslagen. Must har under 2018 fortsatt arbetet med att atgarda foreldagganden
och papekanden fran tidigare ar. (www.datainspektionen.se)

Riksrevisionen
Musts ekonomiska redovisning och efterlevnad av uppstallda forvaltningskrav granskas av
Riksrevisionen och genom férsvarsmaktsinterna processer. (www.riksrevisionen.se)

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet, framst med Enheten fér samordning av férsvarsun-
derrattelsefragor (SUND) pa Férsvarsdepartementet, sékerstéller att Musts produktion motsvarar
regeringens forvantningar. Motsvarande dialoger sker med 6vriga staber och ledningar i Hogkvarteret
for att sakerstélla dverbefalhavarens bestéliningar och langsiktiga behov.
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