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Vision och verksamhetside

Musts vision
Ett sakrare Sverige i en osaker varld.

Musts verksamhetsidé

Must ger regeringen och Férsvarsmakten unika beslutsunderlag
om omvérldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Férsvarsmaktens formagor utvecklas och att férbanden
har en bra hot- och lagesuppfattning. Vi bidrar ocksa till att Férsvarsmakten
och andra myndigheter har ratt niva pa sin sékerhet.

Must l&ser sina uppgifter med hdg integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt fér att kunna méta féréndrade krav.



Chefen Musts férord

Handelserna under 2017 visar att vi lever i en oséker vérld. Flera terrordad genomférdes i
Europa och den 7 april drabbades &ven Sverige. Valdet fortsatte i Irak och Syrien och pa manga
andra platser raddde alltjamt spanning och kris. Den militéra aktiviteten i Sveriges ndromrade
har 6kat under senare ar och ﬁstersjﬁregionen ar alltjamt en friktionsyta mellan 6st och vést.
Fragor om cybersédkerhet och samhéllsfunktioners sarbarheter har fatt stor uppméarksamhet

i den offentliga debatten. Allt detta paverkar Sverige.

Underrattelsetjinsten behévs fér att ge vara beslutsfattare unika underlag och bedémningar. Sakerhetstjénsten
behdvs for att vara skyddsvarden ska kunna skyddas. Tack vare kompetenta medarbetares harda arbete har vi
kunnat l6sa vart uppdrag. Pa Must kdnner vi att var verksamhet &r efterfragad och bidrar till ett sékrare Sverige.

Forsvarsmaktsdvning Aurora 17 var en viktig handelse under 2017. Genom Aurora 77 och andra évningar har vi
kunnat starka Férsvarsmaktens férméaga inom underrattelse- och sdkerhetstjanst och vi har dragit manga lardomar.

Aven om vi har fullt upp i vardagen méaste vi ocksé utveckla oss for framtiden. Hela Forsvarsmakten arbetar
med detta under rubriken Férsvarsmakt 2025. Pa Must har vi under 2017 tagit fram en strategi som bidrag till
den gemensamma utvecklingen och som vagledning for vart interna férandringsarbete. De strategiska malen
redovisas i denna arsoversikt.

Under hdsten 2017 ruskades vi alla om av skildringar av krdnkningar i kélvattnet av #metoo, och inom
Forsvarsmakten under #givaktochbitihop. Dessa visade tydligt att det inte duger att vara ndjd med laget.
Vi maste fortsatta fa bort trakasserier, férebygga krdnkande sarbehandling, och fortsatta arbeta fér 6kad
jamstélldhet och mangfald.

Must kan bara I8sa sina uppgifter i samarbete med andra. Inom Férsvarsmakten dr samarbetsytorna otaliga. Must
samarbetar med manga myndigheter, och relationen med FRA och S&kerhetspolisen &r sarskilt bred, djup och god.
Must finns representerat utanfor Sverige genom férsvarsattachéerna och genom vart stod till Férsvarsmaktens
internationella insatser. Darutdver arbetar vi tillsammans med internationella partner.

En kort arséversikt kan bara visa en liten del av det som Must gér. Vi levererar underrattelser till regeringen och
Forsvarsmakten, vi leder sékerhetstjdnsten i Forsvarsmakten, samordnar signalskyddet fér totalfdrsvaret och
haller samman Férsvarsmaktens utveckling av underrattelse- och sdkerhetstjansten. En stor del av det vi gér
méste héllas hemligt, men inte allt. Arséversikten for 2017 ger en méjlighet for alla att f4 en uppfattning om vad
Must dr och att f& ndgra 6gonblicksbilder ur var verksamhet.

Gunnar Karlson
Chef for Militédra underrattelse- och sakerhetstjansten
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Om Must

Musts historia

Det svenska forsvaret har i arhundranden samlat in och
sammanstallt information om hot mot Sverige och svenska
intressen och om férh&llanden i utlandet. Ar 1905, under
pagaende unionskris med Norge, beslutades att en stdende
underréttelsetjanst skulle inrattas vid Generalstaben, som
var datidens motsvarighet till dagens militarhogkvarter. Det
ar detta artal som ofta ses som startpunkten for den svenska
militdra underréattelsetjansten. Den svenska sékerhetstjans-
ten grundades forst ett artionde senare och organiserades
da aven den vid Generalstaben. Dagens militara underrattel-
se- och sakerhetstjanst (Must) bildades 1994.

Musts uppdrag

Must bedriver forsvarsunderrattelseverksamhet och militéar
underréttelse- och sékerhetstjanst samt leder och utvecklar
underrattelse- och sakerhetstjansten inom Forsvarsmakten.
Musts verksamhet syftar till att identifiera, bevaka och
beddma yttre hot mot Sverige och svenska intressen i
utlandet, till stéd for regeringen och dverbefalhavaren.
Verksamheten syftar &ven till att upptécka, identifiera och
mota sékerhetshot som riktas mot Forsvarsmakten och
Forsvarsmaktens intressen i Sverige och utomlands.

| Musts uppdrag ingar aven att leda och samordna Sveriges
forsvarsattachéer.

Vad Must ska och far arbeta med regleras av lagar och
forordningar samt av arliga inriktningar fran regeringen
och 6verbefalhavaren. Musts huvuduppdragsgivare ar
darmed regeringen (Regeringskansliet) och éverbefal-
havaren (Forsvarsmakten) men delar av Musts produktion
delges &ven andra mottagare.
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MUSTS ORGANISATION OCH PERSONAL

Must &r en del av Férsvarsmaktens Hogkvarter. Musts tva verksamhetsomraden underréttelsetjénst respektive sékerhets-
tjdnst bedrivs organisatoriskt i Underréittelsekontoret respektive Sdkerhetskontoret. Musts verksamhet kraver egna stod- och
ledningsfunktioner, och dessa dr samlade under Ledningskontoret. Som stéd for informationshantering finns sedan 2017

Informationshanteringskontoret.

En av Musts framsta tillgngar &r vara kompetenta medarbetare. P4 Must arbetar experter inom olika kompetensomraden som
t.ex. statskunskap, militérstrategi, sprak, ekonomi, teknik, IT, matematik, kryptologi, juridik och HR. Ungefér 30 % av vara medar-
betare &r kvinnor och 70 % mén och en stor andel av var personal har akademisk examen. Ungefér 74 % av dem som arbetar pa

Must ar civila och 26 % éar officerare.

Vi arbetar aktivt for att attrahera och behalla de bésta
talangerna oavsett lder, kén och bakgrund. Vi verkar

dven for att uppmuntra en kultur av férandring och fortsatt
larande. Fér att vi dven framéver ska kunna Iésa vara
uppgifter med hég kvalitet och effektivitet ser vi positivt pa
kompetensutveckling. Must séker regelbundet ny personal
och lediga tjénster utannonseras pa Férsvarsmaktens
hemsida.

Must har en egen anslagspost i Férsvarsmaktens budget.
Utfallet for denna anslagspost 2017 var ca 832 miljoner kr.

Officerare

Kvinnor 26%

30%
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UNDERRATTELSETJANST

"Ge underlag som stod till svensk utrikes, -
sdkerhets- och forsvarspolitik samt
kartldgga yttre hot mot landet”



Underrattelsetjanst

Vad ar forsvarsunderrattelsetjanst?

Musts verksamhet syftar till att ge underlag som stod till svensk utrikes-, sékerhets- och
forsvarspolitik samt till kartlaggning av yttre hot mot landet enligt lagen om férsvarsunder-
rattelsetjanst och regeringens arliga inriktning. P& samma satt lamnar Must underlag till
ovriga delar av Forsvarsmakten avseende analyser och bedomningar om laget i omvarlden.
Underlagen ror bl.a. naromradet, stod till internationella insatser, stod till langsiktig forma-
geutveckling, underlag till férsvarsplanlaggning och operativ planering.




Férsvarsmaktens behov av underrittelser anges i arlig inriktning som faststills av éverbefilhavaren. En viktig
uppgift &r att ge forvarning om eventuella hot mot Sverige. De arliga behoven kompletteras efter hand, med

héansyn till utvecklingen i omvarlden.

Verksamheten bedrivs i en underréttelseprocess som omfattar planering/inriktning, inhdmtning, analys/bear-
betning och delgivning till uppdragsgivarna. Inhdmtningen genomférs genom flera olika kéllor sa som dppna
kéllor, tekniska och personbaserade kéllor. Aven information fran andra linder och organisationer anvands.
Bearbetning och analys av information gérs av Musts analytiker som ocksa gér underrattelsebedémningar.
Sadan bearbetning genomférs fér olika geografiska omraden till exempel Mellanéstern, eller tematiskt till
exempel avseende massforstérelsevapen. Delgivningen sker dels genom skriftliga rapporter och underlag,

dels genom muntliga féredragningar.

Must stravar bade efter att bygga kunskap hos
uppdragsgivarna och uppmérksamma dem pa nya
behov, mdjligheter och hot. Must bidrar &ven med
underlag om utvecklingen av stridskrafter i ndrom-
radet sa att Férsvarsmakten och dess forband har
en god bild av laget och om eventuella hot.

Must stédjer ocksa de internationella militdra
insatser som Sverige deltar i. Stédet sker bade
infor och under insatserna. Musts forbandsdel
Nationella Underrattelseenheten (NUE), har per-
sonal i insatsomradena. Vid NUE finns dven s.k.
deskar som analyserar det som inhdmtas i insats-
omradena. Underrattelser och bedémningar delges
bade till regeringen och till Férsvarsmakten. Stéd
kan dven ges till chefer i multinationella insatser i
insatsomradena. Aktuella omraden fér NUE under
2017 har bl.a. varit Afghanistan, Irak, Somalia

och Mali.

Must deltar ocksa i Hégkvarterets arbete med att utveckla Férsvarsmaktens férmaga, materielférsérjning och
forsvarsplanering. Personal ur Must kan stédja genom att beskriva och bedéma utlédndska aktérers nuvarande

och framtida férmaga och materiel.
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Underrattelsetjansten under 2017

Must har under 2017 lamnat omfattande information och beddémningar till uppdragsgivarna, dvs. regeringen
(Regeringskansliet) och 6verbefalhavaren (Forsvarsmakten). Efterfrdgan har varit stor och rapporteringen har
till exempel handlat om hur forhallandena i naromradet har utvecklats och hur de bedéms kommer att utvecklas
séval militart som forsvars- och sakerhetspolitiskt. Rapporteringen om méjliga sétt att bedriva paverkansopera-
tioner och andra former av operationer som inte ar av militar art, i fred och i ett sa kallat "grazonslage”, har ront
sarskilt intresse. Vidare har Must rapporterat om terrorism i kris- och konfliktomraden i olika delar av varlden
och som kan komma att paverka Sverige eller svenska intressen utomlands. Must har dven analyserat och
delgivit bedémningar om den séakerhetspolitiska och militarstrategiska utvecklingen i flera regioner, exempelvis
Mellantstern och Nordafrika.

Vara forsvarsattachéer har rapporterat om den forsvarspolitiska utvecklingen i de lander och regioner dar de
verkar. Vidare har de stéttat besoksutbyten pa hog politisk och militar niva samt hanterat samarbeten mellan
Sverige och de berdrda landerna.

Aktivitet i vart naromrade

Sveriges naromrade har en central plats i Musts uppdrag att félja omvarldsutvecklingen. Bade den aktuella
situationen i omradet och de 6vergripande trenderna ar av intresse. Must rapporterar sina observationer och
beddmningar till regeringen och dverbefalhavaren.

Under 2017 préglades relationerna mellan huvudaktérerna Ryssland och Nato av misstro. Detta géllde inte minst
i fraga om utvecklingen i Ostersjéregionen, som under en langre tid varit en friktionsyta mellan st och vést.
Huvudaktorerna definierar och verkar for sina sakerhetsintressen pa sadana sétt att motsattningar forstarks

och samarbetslosningar blir svara att hitta. Politiska utspel och militara markeringar, till exempel 6vningar och
beredskapskontroller, &r vanligt forekommande. Dessa &r integrerade delar av aktdrernas strategiska kommuni-
kation, vilket tenderar att framkalla msesidigt negativa reaktioner.

Den militara aktiviteten i naromradet har 6kat under senare ar. En uppmarksammad handelse 2017 var utplace-
ringen av Natos truppforstarkningar i de baltiska staterna och Polen. Detta ar en av flera atgarder fran alliansens
och USA:s sida for att pavisa enighet och beslutsamhet att st upp for Natos kollektiva férsvarsataganden.
Kapacitetsuppbyggnaden hos de ryska styrkorna i vastra militaromradet, inklusive Kaliningrad, fortsatte ocksa
under aret. Ombevéapningen av styrkorna i den ryska exklaven uppfattas som en sarskild utmaning fér Natos
handlingsfrihet i stora delar av Ostersjdomradet och méjligen ocks& som ett hot mot alliansens planerade
robotforsvar i Europa.

Ovningsverksamhet var ett centralt inslag i Ostersjéregionen 2017. | september genomférdes den ryska strate-
giska stabs- och ledningsovningen Zapad-2017. Infor 6vningen hade nagra av Rysslands grannlander varnat for
att évningen skulle kunna anvandas for att genomftra en permanent ombasering av ryska férband, vilket dock
inte skedde. Denna diskussion féranledde ryska foretradare att kritisera det som uppfattades som en utbredd
russofobi i vést och en felaktig syn pa Ryssland som hot. Aven Nato har évat i Ostersjbomradet under 2017, t.ex.
under 6vningen BALTOPS

Parallellt med Zapad-2017 i september dgde den svenska 6vningen Aurora 17 rum, med deltagande frén flera
andra lander.
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NAROMRADETS HUVUDAKTGRER

De militéra och sékerhetspolitiska huvudaktdrerna i Sveriges
nidromrade &r Ryssland, USA och ett antal europeiska stater som &r
Natomedlemmar. EU &r ocksa en sékerhetspolitisk aktér i ndromradet,
inte minst genom sin ekonomiska politik och sina utrikespolitiska
stéllningstaganden.

Ryssland efterstravar 6kat internationellt inflytande, framst i landerna
i forna Sovjetunionen liksom runt Ostersjon. De ryska politiska
ambitionerna har pa senare ar atfoljts av en 6kad militér férmaga.
Rysslands agerande i bl.a. Ukraina och Syrien och formodligen

dven mot USA i samband med presidentvalet 2016 visar bade pa

hég ambition och pa risktagande.

Ryssland upplever Natos nérvaro och aktiviteter i 6stra Europa som
ett hot mot sin nationella sdakerhet och motiverar ofta militérrefor-
men med behovet att stérka sitt forsvar. Att forhindra att fler Iander
blir medlemmar av Nato &r ett strategiskt ryskt intresse.

Det europeiska och transatlantiska sékerhetssamarbetet har fatt
fornyad prioritet och i USA har hotet fran Ryssland debatterats frek-
vent. Det pagar ett antal initiativinom Nato, EU och bilateralt med
USA i syfte att héja den militira férmagan i Europa. Det &r framfér
allt de baltiska staterna som upplever att deras sékerhet ar utma-
nad. Dessutom sker forsvarssatsningar i flera europeiska lander.




Terrorism

Under 2017 genomfordes flera terrorattentat i Europa, daribland i Sverige
den 7 april. En rad attentatsforsok avvarjdes ocksa i planerings- och for-
beredelsestadiet. Trots att antalet skadade i terrorattentaten under 2017
var lagre i jamforelse med aren 2015 och 2016 nar storre attentat utfordes
i Paris och Bryssel, visade terroristgrupper sdsom Daesh pé bibehallen
avsikt och formaga att inspirera och understodja attentat i Europa.
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Ar 2017 blev ocksa det ar nar Daeshs sjalvutnamnda statsbildning i Syrien och Irak, det s& kallade kalifatet,
féll samman. Likasa lossnade terroristgruppens grepp om vissa stdder och omraden i lander som Libyen och
Filippinerna. Dessa positiva forandringar innebér dock inte att terrorhotet med nédvandighet kommer att
minska i nartid, men sannolikt &ndra karaktar. Medlemmar i Daesh som lamnat omraden som gruppen tidigare
beharskat kommer under 2018 att férsdka hitta nya platser att verka i och uppehalla sig pa. Vissa kommer att
férstka atervanda till sina hemlénder. Daeshs tillbakagang ger troligen al-Qaida och andra valdsbejakande
islamistiska grupper méjligheter att védxa och férnyas. De vapnade konflikterna i Syrien, Afghanistan, Somalia,
Jemen och Libyen péagar alltjamt och dessa konflikter kommer dven framéver vara en grogrund for befintliga
terroristgrupper att kunna véxa och for nya att bildas.

| takt med att terroristgrupper dndrar karaktar och upptréadande, véxer kraven pa Must som underréttelse-
och sdkerhetstjénst att félja med i utvecklingen betraffande bade teknik och andra férmagor pa informations-
bearbetningsomradet. | en varld dar informationsméngden standigt 6kar och med hotaktérer som agerar
gransoverskridande, &r teknisk utveckling, nationell samordning och internationellt samarbete grunden for att
kunna behalla vaksamhet och en god beredskap infor hotet fran internationella terroristgrupper och natverk.

Must fortsatter sitt arbete med att delge sina uppdragsgivare underréttelser om utléndska férhallanden som
paverkar terrorhotet mot Sverige och mot andra lander. Rapporteringen syftar dels till att ge regeringen under-
lag som stdd for svenska stéallningstaganden inom ramen for olika internationella fora, framst inom EU och FN:s
séakerhetsrad, dels stédja Sékerhetspolisens uppdrag att forhindra terroristattentat i Sverige. | egenskap av
Forsvarsmaktens sékerhetstjanst har Must till uppgift att identifiera och avvérja terrorhot mot Férsvarsmaktens
skyddsvarden saval hemma som utomlands.

Musts rapportering om férhallanden som paverkar terrorhotet kompletteras dven av Musts sékerhetspolitiska
och militérstrategiska analys och delgivning till uppdragsgivarna.

Det strategiska samarbetet med Sékerhetspolisen och FRA inom Nationellt centrum fér terrorhotbedémning
(NCT) &r en av plattformarna for Must i det nationella kontraterrorsamarbetet.

NATIONELLT CENTRUM FGR TERRORHOTBEDOMNING (NCT)
Nationellt centrum fér terrorhotbedémning (NCT) &r en permanent arbetsgrupp med personal fran
Sékerhetspolisen, Férsvarets radioanstalt (FRA) och Militéra underrattelse och sékerhetstjansten (Must).

NCT:s uppgift dr att gora strategiska bedémningar av terrorhotet mot Sverige och svenska intressen
utomlands pa kort och lang sikt. NCT gér dven analyser av héindelser, trender och omvérldsutveck-

ling med koppling till terrorism som beror eller kan komma att beréra Sverige och svenska intressen.
Bedémningarna delges delar av Regeringskansliet samt myndigheter som ingér i Samverkansradet mot
terrorism och syftar till att ge tidig férvarning om féréndringar som kan paverka hotbilden mot Sverige
och svenska intressen och som kan kréva atgérder. Samarbetet ger stérre méjligheter att ta tillvara den
samlade kompetensen som finns vid Sékerhetspolisen, FRA och Must.
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Hybridkrigféring och paverkansoperationer
Paverkansoperationer genomférs av statsaktérer som

ett sétt att férséka 13 inflytande 6ver andra linders
sékerhetspolitik. Malséttningen med operationerna &r
exempelvis att paverka beslut, uppfattningar eller
beteenden hos statsledningen, befolkningen eller
sérskilt utvalda malgrupper som ett sétt fér en stat

att frimja sina egna sikerhetspolitiska mal.

Paverkan sker exempelvis genom att sprida vilseledande
eller oriktig information for att skapa férvirring, misstro
eller missndje. Amnet &r inte nytt men fick fdrnyad aktua-
litet i samband med utredningarna om eventuell otillbérlig
paverkan pa presidentvalet i USA 2016.

Aktiviteterna pagar saval i freds- som i krigstid och &r en
del i vad som brukar bendamnas "hybridkrigféring”, dar dolt
upptréadande med olika militdra och civila formagor, vilse-
ledning och subversion ska skapa misstro och osédkerheter
hos de som blir utsatta och undergréva forsvarsviljan.

Aven cyberspionage och cyberattacker anvénds i
hybridkrigféringen. Cyberspionage kan anvéndas for att
understédja paverkansoperationer eller fér att forbereda
cyberattacker. Cyberattacker mot civila mal i fred kan
anvandas tillsammans med ekonomiska, diplomatiska

och militdra medel for att paverka en stats agerande och
stabilitet och dess ekonomiska och politiska utveckling.
Cyberattacker mot kritisk infrastruktur kan leda till stora
kostnader och materiella skador. Den tekniska utveckling-
en och vart 6kande beroende av internet 6kar samhéllets
och individens sarbarhet och véntas 6ka méjligheterna att
utnyttja cyberarenan i hybridkrigforing framoéver.




Forsvarsattachéerna: Forsvarsmaktens representanter utomlands

Must ansvarar for Sveriges forsvarsattachéer. Dessa ar en resurs som stodjer saval Must och dvriga
Férsvarsmakten som andra myndigheter. Under 2017 har vi haft 26 fasta forsvarsavdelningar, med
s.k. sidoackrediteringar i ytterligare 34 lander, och fyra resande férsvarsattachéer.

Generalmajor Bengt Svensson &r sedan drygt tre &r chef for den svenska forsvarsavdelningen i Washington.
Detta &r hans andra stationering som attaché i Washington eftersom han mellan 2006-2009 hade rollen som
arméattaché. Denna intervju gjordes i januari 2018 nar Bengt Svensson var pa besok i Sverige.

Forsvarsavdelningen i Washington &r Sveriges storsta med fyra utséanda attachéer (Bengt Svensson, Per
Danielson, Stefan Larsson och Stefan Jonsson), en assistent, en praktikant och en samlokaliserad representant
frdn Forsvarets materielverk. Tva av attachéerna ar dven sidoackrediterade till Kanada respektive till Mexiko.

Forsvarsavdelningen &r en del av den svenska ambassaden som &r belédgen i House of Sweden vid
Potomacfloden. Arbetet sker nara de andra avdelningarna pa ambassaden, framst den politiska avdelningen
och handelsavdelningen.

Hur ser det dagliga arbetet ut fér en attaché i Washington?
Det ar alltid ett hogt tryck med frekventa méten och informella tréffar
med andra inom attachékaren och med amerikanska befattningshavare.
Vi arbetar med att folja utvecklingen i USA och att stodja i de allt flera
bilaterala fragorna som Sverige och USA har. Vi inbjuds ofta att delta
i besok vid amerikanska forband. Vi ar ocks& mycket engagerade i att
planera och ta emot besok fran Forsvarsmakten, svenska myndigheter
och politiska féretradare. Vi och 6évriga delar av ambassaden har ofta
flera svenska besok i veckan. Vi har aven mérkt av ett 6kande intresse
frdn svensk media och fran allmanheten for forsvarsrelaterade fragor
och for utvecklingen i USA.

Hur fungerar samarbetet med attachékaren och med

amerikanska befattningshavare?
| Washington arbetar flera hundra internationella férsvarsattachéer
och andra utsénda representanter och det ar en intensiv samverkan.
Samtidigt &r det ocksa konkurrens om att fa tillgang till amerikanska
befattningshavare och alla lander vill fa tillfalle att fora upp sina
respektive nationella fragor och regionala intresseomraden pa
dagordningen.
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Sverige ar en hogt respekterad partner och vi upplever att man fran amerikanskt hall lagger
kraft vid vara gemensamma samarbets- och utvecklingsprojekt och évningar. Sverige och
svenska Forsvarsmakten har genom ett langsiktigt och hart arbete fatt ett gott renommé

som utmarks av bred och djup kompetens och seriositet. Svenskt deltagande i internationella
insatser och svensk forsvarsindustri imponerar ocksa.

Forsvarsavdelningen far ett mycket gott stod fran Must och vi upplever att vi ar bra forberedda
for att svar upp mot de krav som stélls pa oss.

Hur ar det att arbeta i Washington?
Washington &r en oerhért spannande och dynamisk stad att arbeta i. Hela varldens lander,
forsvarsmakter och intresseorganisationer finns pa plats. Fér mig kanns det viktigt att f&
vara med och gora skillnad for Sverige och Forsvarsmakten. Det méarks att samarbetet mellan
Sverige och USA har fordjupats pa senare ar och att vi verkligen bidrar till Férsvarsmaktens
operativa effekt.

Vilken betydelse har den medfdljande?
Den medféljande partnern har en oerhort viktig roll. Det &r ett lagarbete dar jag och min fru
stottar varandra. Utover de arbetsrelationer som attachéerna bygger under formella méten
skapas det aven vardefulla relationer och kontakter i informella sammanhang som vid mottag-
ningar och middagar dar de medftljande &r aktiva. Sddana informella och goda relationer kan
hjalpa till att 6ppna doérrar som annars ibland ar stangda.

Vilka utmaningar ser du for forsvarsavdelningen de kommande aren?
Den forsvarspolitiska debatten i USA har varit ovanligt intensiv under den nya amerikanska
administrationen. Politiska motséttningar har tidvis medfort att den federala regeringen har
stangt ned sin verksamhet. Den utdragna processen med att f& en ny amerikansk forsvars-
budget har ocksa skapat problem. Det &r en utmaning for oss att analysera vad detta innebar
for vara bilaterala samarbetsprojekt och gemensamma ataganden.

En annan utmaning &r att hela tiden, och i alla sammanhang vara malmedveten och att inte
ta goda bilaterala relationer for givna. Vi maste standigt arbeta hart for att uppréatthalla och
utveckla var roll och vart samarbete.
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SAKERHETSTJANST

"Forebygga, uppticka och motverka
sakerhetshot som riktas mot Forsvarsmakten
och Forsvarsmaktens intressen”



Sakerhetstjanst

Vad ar sakerhetstjanst?

Den militara sékerhetstjanstens uppgift ar att forebygga, upptécka, och motverka sékerhetshot som riktas
mot Forsvarsmakten och Forsvarsmaktens intressen i Sverige och utomlands.

Begreppet "den militdra sakerhetstjansten” avser saval verksamheten som dess organisation och bestar av
sékerhetsunderrattelsetjanst, sékerhetsskyddstjanst och signalskyddstjanst. Med sékerhetshot menas
aktorsdrivna hot, dvs. hot bakom vilket det star en eller flera aktorer i form av individer, grupper, natverk,
organisationer eller stater.

Sakerhetshoten indelas i fem dvergripande kategorier:

X frammande underrattelseverksamhet
kriminalitet

X

X  sabotage
X subversion
X

terrorism.

De sékerhetsintressen som sékerhetstjansten skyddar ar personal, materiel, information, anlaggningar
och verksamhet.

Den militéra sakerhetstjansten 2017

2017 var ett handelserikt ar for sékerhetstjansten med saval forvantade som ovéantade handelser.
Totalférsvarsplaneringen intensifierades under aret och sékerhetstjansten har varit en del av detta
omfattande arbete.

Sakerhetstjansten behdver hitta I6sningar for att mojliggora totalforsvarsplanering utan att riskera sékerhe-
ten. Detta &r viktigt eftersom forutséttningarna att kunna hantera sekretess ser olika ut vid olika myndigheter.
Séakerhetstjansten har en roll i att bygga upp kunskap och stédja myndigheterna i att etablera rutiner for att
hantera sekretess.

Ovningarna Aurora 17 och Zapad-2017 gav sékerhetstjénsten flera viktiga erfarenheter. Terrordadet i Stockholm
7 april var en av de handelser som var sarskilt patagliga for oss under 2017. Bland andra uppkomna handelser
bdr néamnas de som var relaterade till IT-tjanster och outsourcing. Cyberangrepp som Cloud Hopper vilka riktas

mot IT-tjansteleverantorer som tillhandahaller molntjanster for myndigheter och foretag, samt myndigheters

outsourcing av IT-drift &r exempel pa detta. Férutom hantering av fenomenen i sig, har dessa inneburit ett pa-
tagligt 6kat intresse for denna typ av fragor i samhallet. Det har ocksa blivit ett 6kat fokus i statliga utredningar
direkt eller indirekt kopplat till kommande sékerhetsskyddslag.
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Hotet fran frammande underrattelseverksamhet

Frammande underrattelseverksamhet mot Sverige och Forsvarsmakten &r en del av normalbilden och
bedrivs dagligen aret runt. Syftet med inhamtningen &r exempelvis att kartlagga Forsvarsmaktens personal,
bedéma Sveriges operativa forméaga eller den tekniska utvecklingen. Den frammande underrattelseverksam-
heten sker bade i Sverige och fran utlandet.

Utlandska underrattelseofficerare finns verksamma i Sverige och dessa forsoker ndrma sig personer med
tillgang till olika typer av information. En underréttelseofficer har normalt sett en tackbefattning som gor det
mojligt for denne att traffa och knyta kontakter med personer i verksamheter denne vill f& information om.
Exempelvis kan en underrattelseofficer med en befattning vid en handelsrepresentation enklare narma sig
representanter fran férsvarsindustrin.
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Utdver personer med en tédckbefattning som perma-
nent verkar i Sverige finns det underrattelseofficerare FRAMMANDE UNDERRRTTEL
som reser in i landet for att genomféra moten, rekog- TJANSTER LAG

nosera eller stodja annan verksamhet. Det férekommer INFORMATIONSPUS

dven att underrattelseofficerare ingar i officiella
delegationer som besdker Sverige, exempelvis i syfte
att hitta personal som har tillgang till eftertraktad in-
formation, stalla specifika fragor eller genomfora olika
typer av dold inhdmtning.

Exportrestriktioner och sanktioner begrénsar tillgang-
en till allmént tillganglig information om vissa civila
och militdra produkter, vilket kan leda till att fram-
mande underrattelsetjanster istéllet aktivt forsoker
inhdmta information om sddana produkter. For att
dolja sin underrattelseverksamhet anvander fram-
mande underrattelsetjdnster sig av organisationer och
foretag som bedriver till synes legitim verksamhet.
Syftet ar exempelvis att moéjliggéra uppkép av kdnslig
teknik och délja den faktiska slutkunden, det vill séga
underrattelsetjénsten eller utlandsk férsvarsindustri.

HA KOLL PA
HEMLIGHETERNA!

Inhdmtning mot Sverige och svensk personal bedrivs dven i andra lander. Exempelvis kan en forsvarsmakts-
anstéllds visumansokan infor en utlandsresa vara ett intressant dokument i frammande makts kartldaggning.

| en visumanstkan maste man ofta, utéver personuppgifter, dven uppge syfte med resan, arbetsgivare, vistelse-
ort, hur manga ganger man har varit i landet i fraga, vem som star vird fér beséket samt om man har slaktingar
i landet, etc. Det kan vara ett lagbrott i landet man reser till att ljuga eller lamna oriktiga uppgifter i sin

visumansotkan.

Vid internationellt samarbete och vid resor utomlands kartldgger utldndska sékerhetstjénster riskbeteenden
hos svenska férsvarsmaktsanstéllda. Dessa sékerhetstjanster kan anvédnda denna information i sitt underréttel-
searbete, for kompromettering, ndrmande och trakasserier. Manga lander har lagstiftning som tvingar landets
egna medborgare eller organisationer i landet att samarbeta med landets underréttelse- och sékerhetstjénst till
stod for denna verksamhet.

Frammande underrattelsetjénster bedriver dven omfattande signalspaning och data- och natverksoperationer.
Informationsférluster till frammande makt kan ytterst paverka vara mojligheter att verka i kris och krig.
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Vad ar ett av Forsvarsmakten godkant krypto?

Enligt sékerhetsskyddsforordningen ska hemliga uppgifter som séands i ett datanét utanfoér myndighetens
kontroll krypteras med ett kryptosystem som har godkénts av Forsvarsmakten. Varfor finns det ett sadant
krav och vad innebar detta?

Forcering av kryptosystem har haft stor betydelse for handelseférlopp i varldshistorien i hundratals ar och har
det &n idag. Kryptoomradet har i de flesta lander en sarstalining och omgardas av speciella regelverk. Det finns
flera anledningar till detta:

X Ett daligt konstruerat kryptosystem kan ge stor skada utan att det mérks, vilket skiljer krypto fran andra
IT-s&kerhetsmekanismer.

X Om man hittar en brist i ett system kan skadan redan vara skedd. Aven om bristen &tgardas kan all trafik
som tidigare har krypterats med det bristande systemet finnas lagrad. Om en obehérig forcerar kryptot kan
hemlig information frdn mé&nga ar tillbaka komma i orétta hander.

X Lander vill skydda sig sjalva men aven signalspana pa andra. Detta innebar att det inte ligger i landernas
intresse att exportera bra system eftersom det skulle kunna férsvara den egna signalspaningen. Detta
maste man vara medveten om d& man forhaller sig till andra nationers krypton.

X Hela utvecklingsarbetet behéver vara under kontroll. Systemen innehaller s& mycket kod att en skicklig,
illvillig leverantor skulle kunna lagga in en s.k. "bakdorr” i systemet utan att granskaren marker det. Detta
innebar att det maste finnas ett fortroende bade for systemet i sig, leverantéren av kryptosystemet och for
hela férsorjningskedjan.

Det ar svart och kostsamt att kravstélla, bygga och granska kryptosystem som ska skydda hemlig information.
Darfor har ansvar och resurser lagts pa en myndighet, Férsvarsmakten, som har fatt uppgiften for hela totalfor-
svaret. Regeringen har i budgetpropositionen for 2018 fastslagit att krypto ar ett nationellt sdkerhetsintresse.

Den senaste produkten som har godkénts av Must ar ett sa kallat hdghastighetskrypto, kallat MGDI, som kan
skydda information klassad Hemlig/Top Secret mellan tva platser.

Utveckling av system for totalforsvarskommunikation

For saker telefonkommunikation pa nivan Hemlig/Secret anvands idag system som inte ar anpassade for nya
telenat. Dessa system behover successivt fasas ut och ersattas. En utmaning med 6vergangen till nya system
ar att det till del kravs en egen infrastruktur som ska kunna anvandas av hela totalférsvaret.

Som en del i den nya utvecklingen tas ett system fram med en mobil kryptotelefon for Hemlig/Secret,
kallat 7411. Den forsta versionen av denna kommer att ha en traditionell kryptonyckelhantering dar
anvandaren i forvag behover veta i vilkken grupp man ska kommunicera. Nasta steg ar att tillféra en
kryptonyckelserver som gor det majligt for tva parter att kommunicera med unika nycklar mellan varandra.
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Informationshanteringskontoret

Vad ar Informationshanteringskontoret?

De funktioner som ansvarar for Must-gemensam informationshantering samt planering, utveckling och vid-
makthallande av gemensamma IT-system &r sedan den 1 januari 2017 sammanslagna till ett nybildat kontor:
Must Informationshanteringskontor (IHK). Kontoret arbetar for att starka Musts flexibilitet och forméaga att
kunna svara upp mot olika verksamhetskrav pa informationshantering och informationssystem.

For att I6sa sina uppgifter inhamtar Must information fr&n en rad olika kéllor. Stora informationsmangder beho-
ver hanteras och kraven pa& automatiserade och smarta informationssystem vaxer hela tiden. | arbetet med att
upptacka, identifiera och méta yttre hot mot Férsvarsmakten och Sverige kravs flera olika informationssystem
och Must &r beroende av ett eget systemstdd. Systemen ar oftast dimensionerade for att hantera hemliga upp-
gifter som ar forsvarssekretess och som darmed staller sérskilda krav pa informations- och IT-sakerhet.

Informationshantering vid Must stéller sarskilda krav eftersom vissa aspekter av verksamheten ar unika.
Hanteringen av systemen behover kunna fungera saval i fred som i kris och krig.

Chefen for Informationshanteringskontoret &r tillika Must Chief Information Officer (Must ClO), och ansvarar for
att inrikta och samordna informationshantering och informationsinfrastruktur vid Must. Kontorets arbetsomra-
de spanner dver ett brett falt: allt ifrdn att leda och utveckla administrativa processer for informationshantering
till att bedriva teknisk utveckling och vidmakthallande av IT-system. Vid kontoret arbetar b&de fast anstalld per-
sonal och ett stort antal konsulter. Malsattningen &r att successivt vaxla konsulter mot fast anstalld personal.

Under 2017 har ett sarskilt fokus varit att etablera Informationshanteringskontorets verksamhet och interna
processer for att skapa forutsattningar for fortsatt utveckling av informationshantering och informationssystem.

Planering och samverkan

I Informationshanteringskontorets ansvar ingdr att balansera verksamhetens krav pa funktionalitet gentemot
ekonomisk rationalitet och IT-sékerhet. Kontoret ansvarar dven for att foretrada Musts samlade intressen pa
informationshanteringsomradet saval inom som utanfor Férsvarsmakten.

Malet &r att arbeta nara verksamheten och utveckla funktionalitet som &r anpassad till Musts mangskiftande
verksamhet. Huvuddelen av planeringsarbetet genomfors av s.k. forvaltningsledare, som arbetar néara évriga
kontor pa Must. Forvaltningsledarna omsétter de olika systemkraven till en sammanvéagd plan som sedan utgor
grunden for utveckling och vidmakthallande av systemen.
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Utveckling och vidmakthallande av system
Informationshanteringskontoret arbetar med att vidareutveckla applikationer for informationshantering, till
stod for bade operativ verksamhet, analys/bearbetning och for administrativ verksamhet.

Musts malséattning &r att i s stor utstrackning som mojligt anpassa forsvarsmaktsgemensamma generella
tekniska l6sningar till de behov som Must har. Vid behov kan dock Informationshanteringskontoret bedriva
egen utveckling av IT-system och kommunikationsldsningar. Detta kan ske t.ex. om det saknas befintliga gene-
rella I6sningar eller om Must har sérskilda verksamhetsbehov. Inom kontoret finns arbetslag med olika typer av
teknisk kompetens, exempelvis om tekniska plattformar, néatverk och infrastruktur, operativsystem och program.

Systemforvaltning handlar om att kontinuerligt vidmakthalla den funktionalitet som har utvecklats och att se till
att sékerheten i systemet uppratthdlls 6ver tid. Detta grs genom att I6pande uppdatera systemen och omsétta
bade hardvara och mjukvara.

Fortsatt arbete

Must fortsatter att utvecklas i takt med de snabba férandringar som sker inom informationshanteringsomradet.
Detta for att kunna dra nytta av majligheter, men aven for att kunna hantera sarbarheter. Must ska bygga vidare
pa etablerade samarbeten och utveckla nya for att skapa basta mojliga forutsattningar for att kunna méta
framtida utmaningar.
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Forvaltningsledaren tolkar behoven och hjélper till att hitta I6sningar.
Bjorn-Erik arbetar som forvaltningsledare och har varit pa Must i 9 &r. Han har tidigare arbetat med
IT-frdgor i néringslivet och har en bakgrund som officer.

Vad gor man som forvaltningsledare?
Jag stodjer chefer p& Musts sékerhetskontor med informationshanteringsfragor pa ett verk-
samhetsnéra plan. Jag arbetar med hur IT ska stddja informationshanteringen och kontorets
karnverksamhet. Jag jobbar néra de medarbetare som axlar ett tyngre ansvar och har ett stor-
re engagemang for informations- och IT-fragorna, de s.k. superanvandarna. De tillfor kunskap,
ned till minsta bestandsdel, om informationshanteringen inom sina respektive omraden. Jag
far sedan stod fran de mer tekniknara befattningshavarna pa Informationshanteringskontoret
med att ta fram tekniska I6sningar.

Vilka utmaningar ser du med informationshanteringen pa Must?
IT kan vara svaroverskadligt och komplicerat i sig och i kombination med sekretess
blir det ofta utmaningar som man maste ta sig an. Det pagar flera strategiska projekt i
Férsvarsmaktens regi som kommer att ha stor paverkan p& Musts informationshantering och
det kanns viktigt att slutresultatet blir bra for Musts hela verksamhet. | detta har forvaltnings-
ledarna en viktig roll, tillsammans med linjechefer och superanvandarna ute pa kontoren.

| alla stodjande organisationer ar kundnéjdhet viktig. Forsvarsmaktens medarbetarundersok-
ning ger oss vardefull feedback och ger oss mal att strava mot.

Vad ar det basta med arbetet?

Det ar valdigt roligt att arbeta verksamhetsnara med experterna ute pa de andra kontoren och
att vara med och bidra till Musts utveckling.
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Vilka granskar Must?

Att félja och respektera lagar och férordningar ar en sjalvklarhet for Must, som
maste ha uppdragsgivarnas och allmanhetens fortroende. Pa grund av behovet
av att hemlighdlla var férmaga och var information for utlandska underréattelse-
aktorer far obehoriga ingen detaljerad insyn i Musts verksamhet. Musts rapporter
och sakerhetsskyddsatgarder ar av samma skal normalt belagda med sekretess.

For att sékerstélla att Must foljer givna lagar, férordningar och direktiv finns externa inspektionsorgan som
granskar verksamheten. Deras granskningar utgdr samtidigt ett stod foér Must eftersom de tillfor viktiga juridiska
perspektiv pa verksamheten. Granskningarna féregas alltid av ett omfattande férberedelsearbete i syfte att ge
granskande myndigheter sa bra underlag som mojligt.

Statens inspektion for forsvarsunderrattelseverksamheten

Under 2017 har Must vid flera tillfallen granskats av Statens inspektion for forsvarsunderrattelseverksamheten
(SIUN), som bl.a. kontrollerat att verksamheten bedrivits i enlighet med lagen om férsvarsunderrattelse-
verksamhet. SIUN har aven granskat att Forsvarsmaktens personuppgiftsbehandling utfors enligt Lagen om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra sékerhets-
tjanst. (www.siun.se)

Datainspektionen

Aven Datainspektionen (DI) kontrollerar att Must foljer Lagen om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och militdra sakerhetstjanst samt aven den allmanna
Personuppgiftslagen. Must har under 2017 fortsatt arbetet med att atgarda forelagganden och papekanden
fran tidigare ar. (www.datainspektionen.se)

Riksrevisionen
Musts ekonomiska redovisning och efterlevnad av uppstéllda forvaltningskrav granskas av Riksrevisionen
och genom férsvarsmaktsinterna processer. (www.riksrevisionen.se)

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet, framst med Enheten for samordning av forsvarsunderréattelse-
frdgor (SUND) pa Forsvarsdepartementet, sakerstaller att underrattelseprodukterna motsvarar regeringens
forvantningar. Motsvarande dialoger sker med 6vriga staber och ledningar i Hogkvarteret for att sakerstalla
Overbefalhavarens bestallningar.
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Nationellt samarbete och stod till
totalforsvaret

Utover den dagliga samverkan med 6vriga Forsvarsmakten har Must aven ett nara
samarbete med myndigheter och andra delar av totalférsvaret.

Som tidigare namnts ingar Must och Musts medarbetare i flera formella arbetsgrupper som exempelvis SAMFI,
NSIT och NCT. Musts ledning har aven regelbundna méten med flera myndighetschefer bl.a. inom ramen for
Samverkansradet mot terrorism. Samarbetet med Forsvarets radioanstalt (FRA) samt med S&kerhetspolisen
ar sarskilt val utvecklat.

Must deltar aven i flera offentliga sammanhang, exempelvis Folk och Férsvars arliga rikskonferens i Salen,
och Almedalsveckan. Must utbildar dven berérda inom totalférsvarets olika delar i signalskyddsfragor och
stodjer pa sa satt myndigheters och andra samhallsfunktioners langsiktiga sakerhetsarbete.

Denna nationella samverkan har 6kat de senaste aren och har forbattrat var beredskap och formaga att
tillsammans med andra bygga det nya totalférsvaret.

Anders Thornberg, fd. Generaldirektor Sékerhetspolisen. Gunnar Karlson, Chef Must. Dag Hartelius,
Generaldirektér FRA. Foto: Bjorn Tesch.
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Must strateqi

Must strategi 2025 faststalldes av Chefen fér Must i januari 2018 och arbetet
med att inféra denna strategi har pabdrjats inom organisationens olika delar.

Strategin ar ett uttryck for hur Must bidrar till Férsvarsmaktens forandringsarbete, FM 2025,
och syftar till att mojliggora en strukturerad och medveten paverkan pa framtiden.

Strategin ska utgdra grunden fér Musts prioriteringar under perioden fram mot 2025.
Den ska aven vagleda Must i beslut pa alla nivaer och ge en ram for hur vi planerar och
genomfor var verksamhet.



Fem strategiska mal

Utveckla Musts roll

Delta aktivt och genomfdra bred delgivning inom totalférsvaret.
Ta ett vidgat ansvar foér samhéllets sakerhetsskydd.
Utveckla samarbetet inom det svenska underréattelse- och sakerhetssamhéllet.

Paverka vara externa forutsattningar
Verka for hogt fortroende och respekt for Must.
Driva sarskilt utvalda nationella och internationella samarbeten.
Paverka och anvanda Musts juridiska forutsattningar.

Utveckla professionen

Utveckla en generell grundforstaelse for underrattelse- och sakerhetstjanst
samt for teknikens betydelse hos alla anstallda.
Attrahera och behall de basta talangerna.

Starka anpassningsformagan

Uppmuntra en kultur av férandring och larande.
Starka formagan att verka i kris och krig.

Utnyttja teknikens fordelar
Genomfdra verksamhetsnéra utveckling.
Genomfora en genomgripande modernisering av Musts verksamhetsstod.



Ett sakrare Sverige i en oséker varld

FORSVARSMAKTEN

107 85 Stockholm, tel 08-788 75 00
www.forsvarsmakten.se



