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Chefen Musts forord

En underrattelse- och sdkerhetstjanst maste i stor utstrédckning arbeta i det for-
dolda. Sekretess ar en férutsattning for att Must ska kunna Iésa sina uppgifter. Vissa
av 0ss pa Must kan beratta for alla att vi arbetar héar, andra ska till och med hemlighalla
var de arbetar. Men det ar dnda viktigt att det som kan ber&ttas ocksa blir beréttat.
Arstversikten &r en del i stravan att |4ta alla som &rintresserade f& veta mera om Must.

Must har ett brett spektrum av uppgifter. Vi levererar underrattelser till regeringen och Forsvarsmakten, vi
leder sakerhetstjansten i Forsvarsmakten, samordnar signalskyddet for totalférsvaret och haller samman
Forsvarsmaktens utveckling av underrattelse- och sékerhetstjansten. Av allt detta ryms bara en brakdel i
arsoversikten. En kader av skickliga och entusiastiska medarbetare ar den viktigaste férutsattningen for att
Must ska |&sa sina uppgifter.

Var omvarld har knappast blivit sdkrare under 2016. Laget i vart ndaromrade, hotet fran terrorismen och
konflikterna i Syrien och Irak &r bara nagra exempel pa skeenden som har engagerat Must. Mycket intresse
har riktats mot paverkansoperationer och mot hot och risker i cybermiljon. Tillsammans med manga inom
Forsvarsmakten och med FRA och Sakerhetspolisen har vi bidragit till kunskapen om vad som sker i var
omvarld och till skyddet mot de hot som berdr oss.

Fdrsvarsmaktens planering handlar idag framfor allt om det nationella fdrsvaret. Hela samhallet berdrs i 6kad
utstréckning av den planering for totalforsvaret som nu tar fart. Sjalvklart paverkar detta ocksa Must. Men de
internationella operationerna ar fortfarande viktiga. Férsvarsmaken finns i Mali, Irak, Afghanistan och Somalia,
och Must Iamnar stdd till de insatserna.

Ett bra sdkerhetsskydd ar en forutsattning for att Forsvarsmakten och andra ska kunna |&sa sina uppgifter.
Frammande makters underrattelsetjanster vill komma Gver var skyddsvarda information. Must bidrar aktivt till
att férsta underrattelsehotet, identifiera skyddsvarden och till att ratt skyddsatgarder vidtas.

—

Gunnar Karlson
Chef f6r den militdra underrattelse- och sékerhetstjansten
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OM MUST

Musts uppdrag och organisation

Svenska forsvarsmakten har i arhundraden samlat in och sammanstallt information om hot mot Sverige och
om férhallanden i utlandet. Ar 1905, under pagéende unionskris med Norge, beslutades att en stdende under-
rattelsetjanst vid Generalstaben (datidens motsvarighet till Hogkvarteret) skulle inrattas och det &r detta artal
som ofta ses som startpunkten fér den svenska militdra underréattelsetjénsten. Den svenska sakerhetstjans-
ten grundades forst ett artionde senare och organiserades &ven den vid Generalstaben.

Dagens militdra underrattelse- och sakerhetstjanst (Must) tillkom 1994 och &r en del av Hogkvarteret. Must
har en egen anslagspost och far sérskilda foreskrifter fran regeringen. Med den skyddsvarda verksamhet som
bedrivs foljer att Must har behov av egna stdd- och ledningsfunktioner, samlade under Ledningskontoret.
Musts tva verksamhetsomraden, underrattelsetjdnst och sakerhetstjanst, bedrivs organisatoriskt under
Underréttelsekontoret respektive Sékerhetskontoret. Sedan arsskiftet 2016-2017 finns dven det nybildade
Informationshanteringskontoret.
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Vad ar forsvarsunderrattelsetjanst?

Den militdra underrattelsetjanstens arbete syftar till att identifiera, bevaka och
beddma yttre hot mot Sverige och svenska intressen i utlandet, inom ramen for
den inriktning som regeringen har beslutat om. Darmed ska underrattelsetjanstens
information vara ett stéd for svensk utrikes-, sédkerhets- och férsvarspolitik. En av
dessa viktiga uppgifter ar att ge férvarning om hotférandringar i var omgivning, sa
att uppdragsgivarna inte éverraskas.

Hur gar underrattelseprocessen till?

| korthet gar underrattelseprocessen ut pa att hamta in information som sedan bearbetas, analyseras och
darefter rapporteras. Informationen prioriteras efter regeringens inriktning. Musts bedémningar bygger i de
flesta fall pa information fran flera olika typer av kéllor och analytikerns expertis och hantverk. Bedémningar
kan bygga péa information som hdmtas in fran 6ppna kéllor, liksom fran tekniska och personbaserade kéllor
samt nationell och internationell samverkan. Must har méjlighet att inom regeringens inriktning ta del av
information fran Forsvarets radioanstalt (FRA).

Underrattelsetjanst for Forsvarsmaktens behov

Must bedriver ocksd militdr underrattelsetjanst till stéd for Overbefalhavaren (OB), i enlighet med dennes
inriktning. De preciserade uppgifterna fran OB till Must regleras arligen. Uppgifterna till Must omfattar stod
med bedémningar fér OB:s l&ngsiktiga utveckling av Férsvarsmaktens férmégor och férband, férsvarssplan-
ldggning, ledning, planering och genomférande av militéra insatser i néromrédet och i de internationella
insatsomradena. Must &r dlagd att kontinuerligt félja den militara utvecklingen och verksamheten indromradet.

FORSVARSUNDERRATTELSEVERKSAMHET

Begreppet forsvarsunderrattelseverksamhet anvands i juridiska och formella sammanhang och beskriver den underrét-
telseverksamhet som bedrivs inom ramen for forsvaret. Det tydliggor skillnaden bland annat mot Polismyndighetens och
Sakerhetspolisens underrattelseverksamhet. Den militdra underréttelse- och sakerhetstjansten (Must) ar den enhet inom
Férsvarsmakten som bedriver férsvarsunderrattelseverksamhet. Det gér vi pa uppdrag av regeringen. Arligen vander sig
regeringen till Must med en inriktning, inom vilken uppgifter ges till Must. | inriktningen beskrivs vilka verksamhetsomraden som
regeringen vill att Must ska arbeta med under aret. Regeringen beslutar dven vilka resurser Must far tilldelade och hur vi ska
rapportera tillbaka till regeringen.

Hur och vem som far bedriva férsvarsunderrattelseverksamhet &r reglerat i lagen om férsvarsunderrattelseverksamhet
(2000:130) och tillnérande férordningar och i lagar om bl.a. personuppgiftsbehandling. Lagen ger ratt att inhamta information
med sarskilda metoder — sa kallad personbaserad och teknisk inhdmtning.
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Vad ar sakerhetstjanst?

Den militara sékerhetstjanstens uppgift ar att upptacka, identifiera och méta saker-
hetshot som riktas mot Férsvarsmakten och Forsvarsmaktens intressen i Sverige
och utomlands.

Den militéara sakerhetstjansten i en osaker varld

Det finns ett fortsatt 6kat intresse for vart ndaromrade. Underrattelseinhdmtning riktad mot Férsvarsmakten
och Sverige 6kar. Hotet mot informationssystem &kar, inte bara mot Férsvarsmakten utan mot samhal-
let som helhet. Riksrevisionens rapport om informationssékerhet hos nio myndigheter ar av intresse for
Foérsvarsmakten @aven om vi inte ar bland de granskade. Forsvarsmakten ar i dag i hog grad beroende av
fungerande samhallsfunktioner, infrastruktur och en fungerande privat sektor. Darfér gar det inte att enbart
vara inatblickande och fundera pa hur Férsvarsmakten skulle klara motsvarande granskning eftersom vi dven
paverkas av hur andra hanterar informationssakerhet. Informationssédkerhet innebér att information ska vara
tillganglig nér den behdvs, att endast den som &r behdrig kan ta del av eller férdndra informationen, samt att
intraffade handelser gar att spara.

Utveckling av den militara sakerhetstjansten

Omvérlden férandras. Det &r en ny tid med nya utmaningar. Vad det innebar for sakerhetstjansten de nér-
maste aren finns uttryckt i en inriktning av sékerhetstjansten i Forsvarsmakten. | ett langre perspektiv, inom
ramen for Férsvarsmaktens framtidsbild, FM 2025 &r frédgorna till exempel vilken betydelse sékerhetstjansten
kommer att ha, om efterfragan kommer att forandras, var sékerhetstjansten vill vara 2025 och vilken roll
Forsvarsmakten och Musts Sékerhetskontor ska ha i arbetet med att forbéttra svensk informationssékerhet.
Nulaget &r ett viktig ingadngsvarde for att utforma en inriktning. Nuldgesbilden i Forsvarsmakten ar styran-
de men slutsatser frdn exempelvis Riksrevisionens rapport om informationssékerhet ar ocksa viktiga att ta
tillvara. Ett exempel ur rapporten ar identifierade brister i det systematiska informationssékerhets- och upp-
féljningsarbetet som forsvarar ett forbattringsinriktat arbetssétt.

Forsvarsmakten och andra myndigheter utsatts regelmassigt for forsok till dataintrang. Detta i kombination
med 6kad komplexitet och beroenden mellan informationssystem och infrastruktur har 6kat behovet av sam-
arbete mellan myndigheter och andra aktérer. Exempel pad samarbeten dér Must deltar &r Samverkansgruppen
for informationssékerhet (Samfi) och Nationell samverkan till skydd mot allvarliga it-hot (NSIT).
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Inriktning av sékerhetstjansten i Férsvarsmakten — ett utdrag

Denmilitéra sékerhetstjanstens uppgiftaratttillvarata de sékerhetsintressen somframstberor Forsvarsmakten
och dess tillsynsomrade. Begreppet "den militéra sakerhetstjénsten” avser savél verksamheten som dess
organisation och bestar av sdkerhetsunderrattelsetjanst, sakerhetsskyddstjanst och signalskyddstjanst.
Sakerhetstjanst bedrivs i hela Férsvarsmakten. Alla chefer med ansvar for verksamhet har, oavsett niva, ocksa
ansvar for sakerhetsskyddet. Inriktningen av sékerhetstjansten i Férsvarsmakten riktar sig till samtlig personal

i Forsvarsmakten.

Overgripande mélsattningar

Forsvarsmaktens sakerhetsintressen omfattar eller kan hanféras
till personal, materiel, information, anldggningar och verksamhet.
Dessa ska genom aktiva och passiva atgarder ges andamalsen-
ligt skydd, saval nationellt som internationellt. Totalforsvaret ska
genom Foérsvarsmaktens ledning och samordning ges ett flexi-
belt och &ndamalsenligt signalskydd.

For att sdkerhetstjansten inom Forsvarsmakten ska kunna I6sa
sina uppgifter kravs att sékerhetstjansten med god framforhall-
ning ar anpassad till omvarldens, Sveriges och Férsvarsmaktens
utveckling, samt att alla medarbetare i Forsvarsmakten tar sitt
ansvar for och bidrar med sin del i sékerhetsarbetet. Detta om-
fattar alla nivder och medarbetare i Forsvarsmakten, inte enbart
sakerhetstjénstforetréadare.

10
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Sarskilda malsattningar for den militdra sdkerhetstjansten

De sérskilda malsattningarna ligger till grund for uppdrag och uppgifter till Must, Insatsstaben och
Militarregionerna. Den militdra sakerhetstjansten ska:

1
2)

3)

4)

5)

leverera effekt som ger 6kad operativ forméaga for Férsvarsmakten

forbattra sakerhetsskyddet av materielsystem som &r avgdrande for att
6ka Forsvarsmaktens operativa forméaga

utveckla medarbetarnas attityd och sakerhetsmedvetande och darmed minska
informationsforluster och frammande underrattelsetjénsters majligheter till inhamtning

proaktivt anpassas med hansyn till omvarlds- och samhallsutvecklingen, samt
utvecklingen inom teknik och informationshantering

forbattra motverkan mot frammande underrattelseverksamhet

fortldpande anpassa sina regelverk, styrningar och information med hansyn till
utvecklingen och féréndrade férutsattningar.

SAMFI — SAMVERKANSGRUPPEN FOR INFORMATIONSSAKERHET

Inom ramen for Samfi samarbetar myndigheter med séarskilt utpekat ansvar for informationssakerhetsfragor i samhallet. De
myndigheter som ingér &r Myndigheten fér samhéllsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), Forsvarets
radioanstalt (FRA), Sakerhetspolisen (Sépo), Polismyndigheten, Férsvarets materielverk (FMV) och Férsvarsmakten, dér Must
ar Forsvarsmaktens representant. Samfi genomfor arligen konferensen Informationssakerhet for offentlig sektor.

NSIT — NATIONELL SAMVERKAN TILL SKYDD MOT ALLVARLIGA IT-HOT

Nationell samverkan till skydd mot allvarliga IT-hot (NSIT) &ar ett samverkansforum mellan S&po, Must och FRA. NSIT
analyserar och beddémer hot och sarbarheter nar det galler allvarliga eller kvalificerade IT-angrepp mot de mest skyddsvérda
nationella intressena. NSIT utvecklar samverkan och genomfér aktiviteter for att férsvara for en kvalificerad angripare att
komma &t eller skada skyddsvérda civila eller militéra resurser.

Under aret har delprojekt inom omradena hotanalys, férvarning och upptéckt, samt hantering av incidenter genom-
forts. Arbetet har utforts av projektgrupper med deltagare fran de tre organisationerna. Resultaten fran de olika projekten
anvands savél i det tekniska som strategiska arbetet med att férsvara for en kvalificerad angripare att komma at eller skada
svenska skyddsvarda civila eller militéra resurser. En analys av tidigare projekt har ockséd genomforts. Analysen har resulterat
i en langsiktig inriktning och projektportfolj for NSIT.

Férmagan att hantera allvarliga IT-hot &r beroende av personal med ratt kompetens, férmaga att samverka och samordna
resurser. Att sprida kunskap och férstaelse till andra myndigheter, ledande politiker och andra samhéllsaktérer &r ocksa avgo-
rande for férmagan. NSIT har lett till 6kad férmaga att tillsammans méta komplexa och allvarliga IT-hot.
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Tillsyn av Must

Must bedriver férsvarsunderrattelseverksamhet och militar underrattelse- och
sakerhetstjanst. Vad Must ska och far syssla med styrs av lagar, férordningar
och &rliga inriktningar frdn regeringen och OB. Lagarna som styr verksamheten
arlagen (2000:130) om forsvarsunderrattelseverksamhet och sakerhetsskydds-

lagen (1996:627).
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Att félja och respektera lagar och férordningar ar en sjélvklarhet for Must, som maste ha bade uppdrags-
givarnas och allmanhetens fortroende. Allmanheten saknar detaljerad insyn i Must och dess verksamhet
vilket beror p& behovet av att hemlighalla organisationens férmaga, inte minst med hansyn till hotet fran
utldndska underrattelseaktorer samt att underrattelserapporter och sakerhetsskyddsatgarder normalt &r
belagda med sekretess. Fragor om sekretess och sakerhetsskydd ar reglerade i lagstiftning.

For att sékerstélla att Must foljer givna lagar, férordningar och direktiv finns ett antal externa inspektionsor-
gan. Deras granskningar utgor samtidigt ett stod fér Must da de tillfér viktiga perspektiv pa verksamheten.
Granskningarna foregas alltid av ett omfattande forberedelsearbete i syfte att ge granskande myndigheter
basta mojliga underlag.

Statens inspektion for forsvarsunderrattelseverksamheten

Under 2016 har Must vid flera tillféllen granskats av Statens inspektion fér forsvarsunderrattelseverksamheten
(SIUN), som bl.a. kontrollerar att verksamheten bedrivs i enlighet med lagen om forsvarsunderrattelse-
verksamhet. SIUN har aven granskat att Forsvarsmaktens personuppgiftsbehandling utférs enligt lagen
(2007:258) om behandling av personuppgifter i Férsvarsmaktens forsvarsunderrattelseverksamhet och
militéra sakerhetstjanst.

Datainspektionen

Aven Datainspektionen (DI) kontrollerar att Must féljer lagen om behandling av personuppgifter i
Forsvarsmaktens férsvarsunderrattelseverksamhet och militéra sakerhetstjanst. Vid inspektion under 2013
meddelades ett antal férelagganden och ett papekande rérande hanteringen av personuppgifter. Must har
under 2016 genomfort ett omfattande arbete for att atgérda de av DI meddelade foreldggandena.

Riksrevisionen

Musts ekonomiska redovisning och efterlevnad av uppstallda forvaltningskrav granskas framférallt av
Riksrevisionen och genom férsvarsmaktsinterna processer.

Dialog med uppdragsgivarna

En kontinuerlig dialog med Regeringskansliet, framst med Enheten fér samordning av férsvarsunderréattelse-
fradgor (SUND) pa Forsvarsdepartementet, sakerstéller att underrattelseprodukterna motsvarar regeringens
férvantningar. Motsvarande dialoger sker med 6vriga staber och ledningar i Hogkvarteret for att sakerstalla
éverbefalhavarens (OB) bestaliningar.
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ARKIVVERKSAMHETEN PA MUST

Militdra underrattelse- och sdkerhetstjansten (Must) tillkom 1994 efter en
omorganisation inom Forsvarsmaktens hdgkvarter. Organisatoriskt ingér
Must i forbandet Hogkvarteret och arkivbildaren Forsvarsmakten. Must ar
tillika ett delarkiv avseende sddana handlingar som utgér inriktningar enligt
lagen (2000:130) om f6rsvarsunderréttelseverksamhet. Arkivverksamheten
pd Must granskas av Krigsarkivet, som &r en del av Riksarkivet, precis som
Forsvarsmaktens Ovriga arkivverksamhet.




Att arbeta som arkivarie pa Must

Musts verksamhet omfattar manga olika omraden. Ett sadant ar arkivtjansten vid
Must, dar arkivarien Sara arbetar. Sara har arbetat pa Must i fyra ar.

Vad gér man om man arbetar som arkivarie pa Must?

Det évergripande uppdraget &r detsamma som péa andra svenska myndigheter — att férvalta organisa-
tionens information pé ett sétt som gér att informationen &r sékbar och gar att ldsa och forsta savél idag
som i framtiden. Det stéller bland annat sérskilda krav pa lokalerna dar materialet férvaras, att IT-system
lever upp till vissa krav och att arkivet organiseras pa ett sétt som gér att det gar att aterfinna information
nar man behéver den. Som arkivarie séker och letar man ocksa information i arkivet, t.ex. utifran specifika
frégor fran medarbetare pa Must. Det &r ocksa férhallandevis vanligt att forskare och journalister hér av
sig och vill ta del av olika typer av information.

Som en del av offentlighetsprincipen ska myndigheter som huvudregel diarieféra sina handlingar sé att
allménheten ska kunna séka sddana. Normalt & en myndighets diarier offentliga. Must:s diarier éver
in- och utgaende underréttelse- och sékerhetshandlingar omfattas av sekretess enligt 3 § offentlighets-
och sekretessférordningen (2009:641 ). Det innebér att allméanheten inte har mdjlighet att sjalv ga in och
sGka i dessa diarier, och kan dérfér inte pa samma séatt som i andra delar av Férsvarsmakten fa insyn i
vilken information som finns i arkivet.

Vilka @r utmaningarna?
De omfattande kraven pa sekretess gér att arbetet med Musts arkiv skilier sig frén ett i vrigt jamférbart
arkiv pa en annan myndighet. Det medfér att det stélls héga krav pa sparbarhet och sakerhet och att
vissa moment kan vara mer tidskrdvande &n vid andra myndigheter. Det &r ocksa en utmaning att vara
den som ansvarar fér ett perspektiv pa flera hundra ari en organisation som i de flesta fall arbetar snabbt
och med en betydligt kortare tidshorisont. Vad vi géridag och hur vi hanterar informationen kommer att
avgdra hur — och om - vi har tillgang till den imorgon.

Vad &r det basta med arbetet?
Utmaningarna! Must &r dessutom en intressant arbetsplats och vi har ett angeldget uppdrag.
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UNDERRATTELSETJANST

Must foljer utvecklingen i naromradet

Sveriges ndromrade har en central plats i Musts uppdrag att félja omvarlds-
utvecklingen. Must foljer saval den aktuella situationen som de Gvergripande
utvecklingslinjerna. Resultaten av Musts arbete &r generellt sett sekretessbelagda
med hansyn till den information som ligger till grund fér analyserna och vilka arbets-
metoder som anvands. Must rapporterar till sina uppdragsgivare, regeringen och
Férsvarsmakten.

Vart nédromrade

Sveriges naromrade far en storre sakerhetspolitisk och militar betydelse. Must har under de senaste aren
observerat att intresset for Sveriges naromrade ©kar. Relationerna mellan Ryssland och Natos medlems-
lander férsamras och préglas av minskande dmsesidigt fortroende. Det tar sig uttryck i sakerhetspolitiskt
motiverat agerande och militar aktivitet fran flera aktérer som verkar i naromradet.

Vart naromrade ar ett gransland dar ett antal tongivande stater har sakerhetspolitiska intressen, vilka till del
star i ett motsatsforhallande till varandra. Det &r inte sjalvklart att dessa intressen inneb&r en motséattning,
men utvecklingen pavisar att aktérernas definierar sina intressen pa ett sétt som gor det allt svarare att
tillgodose dessa intressen genom &msesidiga samarbetsldsningar. Konsekvensen av detta ar att aktdrerna
agerar ensidigt pa ett satt som riskerar att framkalla negativa reaktioner fran andra aktorer. Sakerhets- och
forsvarspolitiska utspel och markeringar i ndromradet sker darfor allt oftare.

Flera stater i naromradet signalerar att de radande sékerhetslsningarna i Europa behover forstarkas. Ett
antal stater har uttryckt att deras sakerhet upplevs vara utmanad, daribland de baltiska Idnderna, och det har
framforts behov av mer eller mindre 1angtgadende forstarkningar. Ryssland forefaller anse att den nationella
sakerheten och den militara styrkebalansen kring Ostersjén &r pé vag att forsdmras. Detta sdgs i sin tur moti-
vera ryskt sakerhetspolitiskt agerande och ytterligare férsvarssatsningar.

Den generella nivan avseende militar aktivitet i ndaromradet har 6kat under senare ar. Det inbegriper saval en
mer frekvent militar nérvaro som 8kande dvningsverksamhet. Ovningsménstren i ndromradet blir allt mer om-
fattande och komplexiteten i fraiga om sammanséttningen av olika moment och typer av stridskrafter ckar. Det
tyder pa en gradvis utokad formaga och hogre beredskap i takt med att de militara resurserna utdkas och tvas.
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Aktorerna i ndromradet

Huvudaktorerna i Sveriges ndromrade &r Ryssland och de véstldander som ingar i Nato. Dock finns det
sékerhets- och férsvarspolitiska nyansskillnader bland Natomedlemmarna. Europeiska unionen (EU) ar ocksa
en framtradande sakerhetspolitisk aktor i ndromrédet.

Ryssland efterstravar ett stérre politiskt inflytande, stérkt nationell sékerhet och har fortsatt en hog saker-
hetspolitisk ambition. Att Ryssland efterstravar ett storre inflytande i internationell politik har under senare ar
blivit tydligt rérande saval landerna i det forna Sovjetunionen som i ndromradet. Rysslands militara insatser i
Ukraina och Syrien visar pa beslutsamhet och hdg ambition i detta avseende. Ryssland har inte gjort ndgon
hemlighet av sitt intresse for utvecklingen i Sveriges ndromrade.

Det europeiska och transatlantiska sdkerhetssamarbetet har fatt fornyad prioritet. EU har 6ver tiden spelat en
Okad sékerhetspolitisk roll i forhallande till Ryssland efter den ryska annekteringen av Krim 2014. USA fortsét-
ter sin &terbalansering mot Asien, men har samtidigt gett frdgor som rér den europeiska férnyad prioritet. En
mer omfattande militér férméga i Europa, inklusive fler amerikanska militéra férband, ar beslutad. Det uttalade
syftet ar en hojd troskelformaga inom ramen for Natos kollektiva férsvar. Vid sidan av detta genomfor flera
europeiska Nato-lander férsvarssatsningar, i synnerhet kring Ostersjén.
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Paverkansoperationer

Paverkansoperationer genomfors av statsaktérer som ett satt att forsoka uppna
inflytande 6ver andra landers sédkerhetspolitik. Malsattningen ar att paverka beslut,
uppfattningar eller beteenden hos statsledningen, befolkningen eller sarskilt ut-
valda malgrupper som ett satt for en stat att framja sina egna sédkerhetspolitiska
mal. Detta sker exempelvis genom spridning av vilseledande eller oriktig information
som ett satt att skapa foérvirring, misstro eller missnéje.

Amnet fick férnyad aktualitet i samband med presidentvalet i USA 2016 men Ryssland har, liksom
Sovjetunionen, tillampat paverkansoperationer som ett utrikespolitiskt verktyg under manga ar. Detta sker
inte minst genom de ryska underrattelsetjansterna, som férutom att inhdmta underréttelser ocksa har till
uppgift att verka for att 6ka det ryska politiska inflytandet utomlands och aktivt motverka utvecklingar som
den ryska statsledningen anser vara negativa.

Att inhamta information som kan anvéndas for att misskreditera politiska motstandare ar ett val etablerat
modus operandi, dar Internet erbjudit nya s&tt att bade komma 6éver och sprida sadan information. | detta
sammanhang ges ocksa stdd till aktérer som for Rysslands talan i andra lander.

En forutséttning for att kunna bedriva effektiva péverkansoperationer mot extern och intern opposition &r god
direkt eller indirekt kontroll 6ver massmedier.
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Must foljer utvecklingen i
Mellanostern

Liksom under de senaste aren har handelseutvecklingen i Syrien och Irak paver-
kat den sakerhetspolitiska och militarstrategiska utvecklingen i Mellanéstern under
2016.

| bade Irak och Syrien mots ett antal utlandska aktorers olika intressen och féljaktligen aven deras militéra
och politiska stdd, vilket ger stora behov av strategisk bearbetning. Den svenska forsvarsmaktens utbild-
ningsinsats i Irak fortsatte under 2016, vilket gor att Must dven genomfér kontinuerliga uppdateringar om
sakerhetslaget dar insatsstyrkan befinner sig.

Under 2016 inleddes offensiven mot Mosul i Irak, vilket betyder att Daesh ldngsamt drivs ut ur ett av sina
viktigaste fasten. Irak brottas dock fortsatt med stora svarigheter avseende politiskt samarbete och genom-
férandet av nddvandiga reformer, samtidigt som Bagdad drabbas av kontinuerliga terrorattentat.

Inbordeskriget i Syrien fortsatter och den syriska regimen, understédd av Ryssland och Iran har &tertagit
kontrollen 6ver centrala omréden, som Aleppo, samtidigt som regimstyrkorna &r alltmer utnoétta och splitt-
rade. De syriska kurderna har expanderat sitt omrade i norra Syrien med hjalp av stéd utifran. En férandring
ar att dven Turkiet engagerat sig militart genom att stddja de syriska rebellernas avancemang i norra Syrien.
Nya forsok till fredssamtal har genomférts i olika format, liksom anstrangningar att uppréatta och vidmakthalla
vapenvilor.

Daesh har pressats tillbaka i bada landerna, men i och med att hotet fran organisationen minskar riskerar
nygamla konflikter att blossa upp inom och mellan olika grupper. Daesh fortsatter dessutom att utgoéra ett
terrorhot &ven om organisationen forlorar terréng.
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Nationella underrattelseenheten
— insatsen i Mali

Nationella underrattelseenhetens (NUE) Malidesk har kontinuerligt personal pa plats
i insatsomradet i Mali. Malidesken inrdttades 2014 och har sedan dess haft som
uppgift att analysera utvecklingen i landet.

2012 inledde territoriellt motiverade grupper ett vapnat uppror i norra Mali i syfte att bilda en egen stat,
Azawad. Upproret togs sedan Gver av valdsfrémjande islamistiska grupper (jihadister). 2013 slogs dock upp-
roret nerien fransk militarintervention, pé begéran fran den maliska regeringen. Darefter har tva huvudsakliga
konflikter utkristalliserats; dels en territoriell som ar fokus for FN-insatsen Minusma, och dels en jihadistisk
som engagerar franska och maliska trupper.
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MALI 2016 — EN KOMPLICERAD UTVECKLING
Den férmodligen bista bilvigen i Mali gr mellan
huvudstaden Bamako och staden Segou, knappt
tjugofem mil nordost om Bamako. Fér att ta sig till
Mopti som ligger ytterligare knappt fyrtio mil bort
ar dock flygtransport att féredra om man inte har
tungt gods att transportera. Detsamma géller for
Timbuktu, ytterligare ungefér fyrtio mil norrut.

For personalen frén Malidesken vid Nationella
Underrattelseenheten (NUE) som &r insatta i Mali
ar varken véagen till Segou eller flygtransporterna
till Mopti och Timbuktu obekanta. Frén sina grup-
peringsplatser bestker de ofta dessa orter for att
inhdmta information om hur l&get i Mali utvecklas.




Den territoriella konflikten har utvecklats till en konflikt som frémst kan beskrivas som politisk, men med
vépnade inslag. Under 2016 gick fredsprocessen dér de territoriellt motiverade grupperna ingar mycket lang-
samt och den kom i mangt och mycket att préglas av bristande entusiasm frén alla parter. Flera av grupperna
har med tiden splittrats i olika etniska riktningar, ndgot som inte har underl&ttat fredsprocessen.

Den jihadistiska konflikten &r vapnad och de valdsframjande islamistiska grupperna angriper meningsmot-
standare, FN-insatsen Minusma, de narvarande vésterlandska insatserna samt maliska férband och maliska
tjansteméan. Mord, spréngladdningar, indirekt eld och andra typer av vépnade attacker, inklusive sjalvmords-
bombningar, ar vanligt forekommande. Under aret som gatt har utvecklingen varit negativ och annu ar ingen
politisk 16sning nara forestaende.

Vid sidan av konflikterna finns en organiserad brottslighet som handlar med narkotika och vapen och som
agnar sig at manniskosmuggling. Dessa aktorer har ett intresse av att konfliktnivan bibehalls pa en niva som
go6r det mojligt for smugglingen att fortga, utan negativ paverkan fran myndigheter eller andra aktérer.

Musts underréattelsestod avseende Mali under 2016

Liksom under féregdende ar har Malidesken haft personal pa plats i insatsomradet under 2016. Malidesken
har forsett uppdragsgivare pa taktisk, operativ och strategisk niva med olika typer av underréttelser.

Det svenska forbandet Swedish ISR Task Force ingar i FN-insatsen Minusma och bestod under 2016 av
kontingenterna MALI 03, 04 och 05. Férbandet har framst delgivits underrattelser till stod for att skydda det
svenska truppbidraget. Samma typ av underréttelser har aven gatt till de svenska officerare och soldater som
ingar som stabsofficerare i FN-insatsen Minusma, eller som instruktorer i EU:s tréningsinsats for den maliska
armeén.

NUE har pa taktisk och operativ nivd ocksd stottat Insatsstaben samt Armétaktiska och Flygtaktiska
staben med olika typer av underrattelser. Dels med fokus pé sakerhet och dels med béring pa den generella
utvecklingen av konfliktsituationen. Deltagande i hot och riskhanteringsarbete ar en prioriterad uppgift for
Mali-desken. Det gemensamma arbetet med andra delar av Hogkvarteret for att ta fram underlag fér beslut
om hur de svenska férbanden ska utrustas och utbildas har varit hdgt prioriterat.

P& militarstrategisk och strategisk niva har OB och regeringen fatt ta del av underrattelser och analyser
som har legat till grund foér en rad olika bedémningar och beslut. Vid arsskiftet pabtrjades samarbetet
med Utrikesdepartementet for att stodja det svenska medlemskapet i FN:s sékerhetsrad, dar bade Mali och
FN-insatsen Minusma kommer att std pa agendan.
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FOrsvarsattachéeerna
— en resurs vid Must

Must ansvarar for Sveriges forsvarsattachéer. Under 2016 har vi haft 29 residenta
férsvarsattachéer som arbetar pa sina respektive forsvarsavdelningar vid ett antal
svenska ambassader utomlands. Dessa attachéer har sammantaget varit sidoackre-
diterade till ytterligare 25 lander. Dartill finns ytterligare 5 resande férsvarsattachéer
som arbaserade i Sverige och kontinuerligt resertill de lander dar de ar ackrediterade.

Forsvarsattachéerna ar en viktig resurs for underrattelseproduktionen vid Must. De verkar ocksa i det bilaterala
framjandearbetet, Forsvarsmaktens internationella verksamhet och deltar i andra myndigheters internatio-
nella uppdrag. De utgér ocksa en viktig del i att framja och stédja forsvarsmaterielexporten. Attachéerna
utbildas vid Must innan de tilltrader sin tjanst, och Must ansvarar ocksa for regelbundna kontroller avseende
forvaltning och sékerhet pa forsvarsavdelningarna vid Sveriges ambassader.
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Anders Andersson ar stationerad i Tel Aviv i Israel sedan augusti 2016 och ska tjdnstgéra som férsvarsattaché
dér fram till sommaren 2019. Nar denna intervju genomfors &r han tillfalligt hemma i Sverige i januari 2017 for
att delta i det arliga forsvarsattachémaotet som Must anordnar.

Vad ar ditt uppdrag som attaché?
Det 6vergripande uppdraget ar att I6pande leverera analyser och rapporter till Must frémst avseende
det militarstrategiska ldget och férsvarspolitik i Israel och Mellandstern. | 6vrigt stodjer jag Hogkvarteret
generellt och den svenska ambassaden | deras arbete samt i beredskaps och sékerhetsfragor.
Férsvarsavdelningen &r formellt understélld Chefen Must, men lyder administrativt under beskick-
ningschefen som dr ambassaddren. Dessutom har jag ett upparbetat kontaktnat i Férsvarsmakten och
i Regeringskansliet, i det senare fallet bade pa Férsvarsdepartementet och pa Utrikesdepartementet.

Hur paverkar stationeringslandets beskaffenhet ditt uppdrag?

Jag arbetar i ndra samverkan med ambassaden avseende deras politiska rapportering och vi har
en 6msesidig nytta av varandras kontaktndt och mdtesverksamhet. Jag stddjer dven det svenska
generalkonsulatet i Jerusalem néar behov finns. En viktig kontaktyta &r ocksé kretsen av andra landers
férsvarsattachéer stationerade i Israel som jag kontinuerligt upprétthaller kontakten med. Vidare deltar
jag i det attachéprogram med olika aktiviteter som anordnas. Exempel pa sadana aktiviteter ar férbands-
besbk och tematiska féredragningar kring olika frégor. Programmet &r i stor utstréckning jamférbart med
det som anordnas for de utldndska férsvarsattachéer som ar stationerade i Sverige.

Hur ser arbetssituationen ut?
Jag &r i praktiken kontinuerligt i tjdnst, jag féljer sténdigt utvecklingen i Israel och i den instabila
Mellanésternregionen. Som férsvarsattaché har jag fértroendearbetstid. Det &r viktigt att I6pande félja
sdkerhetsldget eftersom situationen snabbt kan féréndras. Informationsutbudet — rérande det militar-
strategiska ldget i Israel och regionen — &r stort och omfattar bland annat officiella kéllor, olika typer av
media samt analyser fran tankesmedjor.

Hur ser de konkreta férutsattningarna ut pa plats?
De socioekonomiska férhallandena ser olika ut och jag har en priviligierad stéllning. Fér min del fung-
erar det praktiska i vardagen vél. En skillnad mot Sverige &r att priset pa exempelvis livsmedel och
kapitalvaror &r hégre i Israel, medan kostnaden fér att fa olika typer av tjianster utférda vanligtvis &r lagre.
Ménniskorna i Israel &r latta att fa kontakt med och pratar bra engelska, vilket &r en férdel da jag féretra-
desvis kommunicerar pa engelska, bade i arbetet och privat.
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SAKERHETSTJANST

Underrattelseverksamhet riktad mot
svenska forsvarsintressen

Ett flertal nationer bedriver underrattelseverksamhet riktad mot Férsvarsmakten
och Sverige. Denna underrattelseverksamhet sker saval i Sverige som i andra
lander. Underrattelseinhdamtning riktad mot Sverige och Fdrsvarsmakten ar att
betrakta som en ordinarie verksamhet fér dessa nationers underréattelsetjénster.

Nagra omraden for frammande nationers inhdmtning ar tydliga. Inhdmtning sker mot Sveriges forsvars-
féormaga dar internationella samarbeten och Férsvarsmaktens operativa formaga ar intressanta men ocksa
svenska politiska avsikter. Inhamtning sker dven mot svensk industri. Pa flera omraden &r svensk industri och
teknikutveckling i framkant. Férsok att komma Gver svenska produkter och teknologier sker dels pa ett 6ppet
och lagligt satt, men aven i det fordolda. Ett exempel ar forsok till anskaffning via sa kallade tackféretag dar
stravan ar att doélja den egentlige bakomliggande bestéllaren. Syftet kan vara att anvanda teknologin i den
egna férsvarsmakten eller att vinna konkurrensférdelar f&r den egna industrin.

Den frammande underrattelseverksamhet som riktas mot Fdrsvarsmakten i Sverige ar omfattande och
inhamtning sker pa alla nivaer av var verksamhet. Pa strategisk niva kan inhamtning ske bland annat med
hjalp av en nations officiella representation. Intréffade handelser under 2016 indikerar att frammande under-
rattelsetjanster har en tkad benédgenhet att ta risker for att na sina mal.

Under det gangna aret har frammande underrattelsetjanst befunnit sig pa platser dar Forsvarsmaktens
skyddsvarda tillgangar finns. Personer som kan kopplas till frammande makt har utan rimlig anledning
befunnit sig vid, och studerat, omraden som &r av vikt for totalférsvaret. En metod som anvéands vid denna typ
av inhamtning ar inresande personer. Till exempel en underrattelseofficer som reser till Sverige under falska
forespeglingar eller pa annat konspiratoriskt satt fér att genomféra inhamtning.
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Sakerhetsrapportering ger viktigt
underlag

Tillsammans har vi alla ett ansvar att minska exponeringen av Férsvarsmaktens
skyddsvarda tillgangar och darmed forsvara for den frammande underrattelse-
tjansten. | skyddet av Sverige och totalférsvaret ar vi alla nyckelspelare oavsett
anstallning i Férsvarsmakten.
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Sakerhetstjansten &r beroende av rapporteringsvilja. Rapporter och tips ger underlag for att skapa en god
sékerhetsuppfattning pa nationell niva. Férsvarsmakten har system och metoder for sakerhetsrapportering
och rapportering av skyddsvard verksamhet. Rapporteringen har varit omfattande och mycket vardefull.
Tyvarr finns det inte mojlighet for sdkerhetstjansten att aterkoppla till rapportdrerna i varje enskilt fall.

Under hdsten 2016 lanserade Militérregion Syd en tipslinje som riktade sig till allmanheten. Utvarderingen
av tipslinjen visade pa en stor vilja fran allmanheten att bidra till sdkerhetstjanstens lagesuppfattning och
Sveriges forsvar. Att ténka pa vid rapportering ar att gora rapporten sé innehéllsrik och detaljerad som mgjligt.
Det underlattar analysen av hédndelserna och méjligheterna att se samband.

IT-incidentrapportering vassar sakerhetsskyddet

2016 inférdes obligatorisk IT-incidentrapportering i staten. For allvarliga incidenter i IT-system som
hanterar hemliga uppgifter ska myndigheter som hor till Férsvarsdepartementet samt Fortifikationsverket och
Forsvarshdgskolan (FHS) rapportera incidenter till Forsvarsmakten.

Eftersom informationshanteringen &r beroende av IT-system kan IT-incidenter medféra att myndigheter-
na far minskade mojligheter att bedriva sin verksamhet. Rapporteringen bidrar till Must kunskapsbild Gver
myndigheternas férmaga att upptécka och hantera hédndelser som kan paverka IT-sékerheten. Rapporteringen
ger ocksa information infér den tillsyn av myndigheternas sakerhetsskydd som Sakerhetskontoret regelbun-
det genomfor.

En gadng om aret ska Forsvarsmakten lamna upplysningar om de inrapporterade IT-incidenterna till
Myndigheten fér samhallsskydd och beredskap (MSB). Det handlar om uppgifter i sammanstalld form om
antal, typer avincidenter och 6vergripande slutsatser. MSB tar sedan fram en rapport till regeringen som ocksa
inkuderar évriga incidenter som rapporterats till MSB och Sékerhetspolisen. Rapporten ger en sammanstalld
bild dver incidenter i den statliga férvaltningen. Must deltar tillsammans med MSB och Sakerhetspolisen i en
arbetsgrupp for att ta fram rapporten.

Att rapportera IT-incidenter bidrar till att informationssakerheten forbattras, sédval inom den egna organisa-
tionen som pa nationell niva.
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Okade krav pd sakerhetsskydd vid
upphandling

Forsvarsmakten &r beroende av civila leverantérer. P4 senare ar har hotbil-
den mot leverantérerna okat. Nagra av orsakerna till férandringen bedéms vara
Férsvarsmaktens dkade leverantérsberoende, leverantérernas 6kade insyn i och
mojligheter att kunna paverka myndighetens skyddsvéarda tillgangar, samt det
forsamrade sédkerhetslaget i vart naromrade.

Must har dérfor vidtagit en rad atgarder for att anpassa och ytterligare stérka skyddet vid sakerhetsskyddad
upphandling. Processer och metodstdd har omarbetats och en ny metod for sdkerhetsanalys infér séker-
hetsskyddad upphandling har utvecklats. Dartill har stodfrégor tagits fram for att underlétta arbetet med
att identifiera skyddsvarda tillgdngar, sarbarheter och sékerhetshot. En Gvergripande hotbeskrivning har
dessutom tagits fram vilken beskriver hur frammande makt kan anvénda sig av féretag som plattform for
underrattelseinhdmtning.

Must har under aret genomfort kontroll av sékerhetsskyddsavtal hos flera viktiga leverantérer. Syftet har
varit att identifiera sarbarheter och brister samt att ge sttd till leverantérerna i deras sakerhetsarbete.
Erfarenheterna fran kontrollverksamheten har utgjort grund for flera av de férandringar som har genomforts
och kommer att genomféras inom omradet for sékerhetsskyddad upphandling.

| arbetet med ny sakerhetsskyddslagstiftning kommer dven regelverket for sékerhetsskyddade upphandlingar
att ses dver. Detta arbete gors i samverkan med Sékerhetspolisen. Framover planerar Must att aven se 6ver
utformningen av de sékerhetsskyddsavtal som Férsvarsmakten anvander i samband med sakerhetsskyddad
upphandling. Syftet ar att skapa en mer likformig avtalsstruktur.

Musts stravan ar att hela den offentliga sektorn ska anvanda en gemensam avtalsstruktur och likalydande
kravformuleringar vid alla sédkerhetsskyddade upphandlingar. Detta underlattar for leverantdrer som deltar i
flera sakerhetsskyddade upphandlingar. Samtidigt skulle det bidra till en 6kad transparens och férbéattrade
mojligheter till samverkan och kunskapsutbyte mellan offentliga aktérer. Must planerar darfor att bjuda in
olika samhallsaktorer for att diskutera forutsattningarna for en sadan utveckling.

For Forsvarsmakten ar sakerhetsskyddad upphandling ett strategiskt viktigt omrade som kréver fortsatt
utveckling.
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Granskning av mobiltelefoni for
skyddsvarda uppgifter

Pa den kommersiella marknaden for séker mobilkommunikation finns manga olika
produkter, men det ar otydligt vilket skydd de ger. Under 2016 fick Must i uppdrag
av MSB att reda ut vilka produkter som skulle kunna bli godkdnda som Krypto fér
skyddsvarda uppgifter (KSU). KSU-godkédnda produkter far anvandas for att skydda
sekretessklassade uppgifter, som inte rér férsvarssekretess.

MSB féreslog infdr projektet ett antal produkter som blivit godkdnda i andra ldnder inom EU, och Must
ansag att detta projekt skulle vara lampligt for NSIT (Nationell samverkan till skydd mot allvarliga IT-hot)
som &r ett samarbete mellan Must, Sékerhetspolisen och FRA, beréttar Martin p& avdelningen for krypto
och IT-sékerhet som var granskningskoordinator i projektet.

For att enhetligt kunna jamfdra risker mellan de olika produktlésningarna anvéndes Férsvarsmaktens gemen-
samma riskhanteringsmodell. Arbetet innebar att analysera skyddsmekanismerna i respektive produktlésning
och i vilken utstrackning de klarade att skydda mot de hot som tidigare identifierats.

Efter att ha granskat ett antal I6sningar insag vi att det skulle bli svart att jamféra produkterna pa ett
rattvist séatt utifrén den riskanalysmodell som vi tidigare tdnkt oss, sdger Martin. Eftersom I6sningarna
skilde sig mycket at beroende pa malgruppen fér produkten fick vi géra vissa antaganden for att fa till en
mer réttvis granskning. Vi upptéckte ockséa luckor inom nagra omraden i det omfattande underlaget som
vi hade att tillga frén tidigare undersékningar. Detta foranledde att vi behbvde géra egna undersékningar
och intervjua respektive leverantor.

Leverantérernas design av de tekniska Iésningarna éverensstamde inte alltid med hur vi ansag att de
borde ha gjort i vissa avseenden. Under interviuerna med leverantérerna fick vi daremot férstaelse for
kompromisser de behévt géra. Férklaringarna lag oftast i linje med hur leverantérerna uppfattade slut-
anvandarnas behov och sékerhetskrav, sdger Martin.

| dag &r granskningen slutford och tva av de foreslagna l6sningarna ar godkanda mot KSU-kraven.
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Nollmatning sakerhetstjanst inom
FOorsvarsmakten

Alla anstallda i Forsvarsmakten kommer pa olika satt i kontakt med sékerhetsfragor
och ska fortldpande genomga utbildning i sékerhetstjanst. Utbildning ska genom-
foéras innan en person ges behdrighet att ta del av hemliga uppagifter.

Must genomférde under 2016 med hjélp av opinionsundersdkningsféretaget Demoskop en intern mat-
ning bland Forsvarsmaktens anstéllda for att kartldgga fortroendet for olika sdkerhetsinstanser, kunskap i
sakerhetsfragor och i vilken utstrackning man tagit del av utbildnings- och informationsmaterial inom
sakerhetstjanstomradet.

Understkningen visar att medarbetarna dverlag har ett hdgt fortroende for sékerhetstjansten och sex av tio
medarbetare anser att ett hogt sdkerhetsmedvetande ar avgdrande for Forsvarsmaktens verksamhet. Trots
detta beddmer bara en av fyra att de sjalva har ett sddant sékerhetsmedvetande och &nnu farre anser att
deras enhet har ett hogt sakerhetsmedvetande.

Must har enligt matningen ett bra informations- och utbildningsmaterial men nar inte alltid ut till medarbe-
tarna genom att anvénda publikationer och interaktiva utbildningar pa intranatet. Av de som hanterar hemlig
eller sekretessbelagd information, bedémer ménga sin kunskap i informationsklassificering som otillracklig.
Behovet av stdd beddms vara stort och det som efterfragas av flest &r handledd utbildning.

Must har genomfort ett analysarbete med undersdkningsresultatet som grund och fortsatter arbetet med
att hoja sékerhetsmedvetandet och forbattra spridningen av information inom sakerhetstjénstomradet i
Forsvarsmakten. Understckningen har skapat en referens — ett nolldge — att utgé ifran for att kunna félja
upp viktiga parametrar i takt med féréandringar inom och utom Férsvarsmakten. Must avser fortsatt att gora
fornyade matningar.
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UTVECKLING, VISION OCH VERKSAMHETSIDE

Formageutveckling av underrattelse-
och sakerhetstjanst

| en féranderlig omvarld krévs férmaga till anpassning. Fér att na visionen om ett
sdkrare Sverige i en osaker vérld genomfdér Must ett kontinuerligt utvecklingsarbete.

Regeringens och Forsvarsmaktens krav styr utvecklingen av Must. Utvecklingen paverkas av flera olika
verksamheter exempelvis omvarldsutvecklingen, doktrinutveckling, studier och erfarenheter fran genomférd
underrattelse- och sakerhetstjanst. Must sdker standigt efter ny kunskap for att utvecklas. Ytterligare en verk-
samhet som paverkar utvecklingen ar den kunskapsproducerande forskningen. Under 2016 har forskningen
inriktats mot metoder fér underrattelseanalys och ledning av underréttelse- och sékerhetstjanst. Forskningen
har &ven inriktats mot frdgan om hur den tekniska utvecklingen i samhallet och omvarlden paverkar den
militdra underrattelse- och sakerhetstjansten. Forskning och utveckling sker ofta i ett ndra samarbete mellan
Must och exempelvis Totalférsvarets forskningsinstitut (FOI) och Férsvarshégskolan (FHS).

Den kunskap som skapas anvénds av Must for att 6ka formagan och méta kraven fran uppdragsgivarna.
Ett exempel pa utveckling &r arbetet med att annu snabbare kunna utbyta information mellan olika delar av
Forsvarsmakten.

Utvecklingen av den militdra underrattelse- och sakerhetstjansten f6r att nd Must vision fortsatter.
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Vision och verksamhetsidée

Musts vision
Ett sakrare Sverige i en osaker varld

Musts verksamhetsidé

Must ger regeringen och Férsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sakerhet.

Must bidrar till att Forsvarsmaktens férmagor utvecklas och att férbanden har en bra
hot- och lagesuppfattning. Vi bidrar ocksa till att Forsvarsmakten och andra
myndigheter har ratt niva pa sin sékerhet.

Must I6ser sina uppgifter med hog integritet och i samverkan med andra.
Vi utvecklar oss kontinuerligt for att kunna mota férandrade krav.



Ett sakrare Sverige i en osaker varld

FORSVARSMAKTEN

107 85 Stockholm, tel 08-788 75 00
www.forsvarsmakten.se



