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Férra drets drséversikt var den forsta i sitt slag. Den
har maétt positiva reaktioner. Mycket av det som Must
gér mdste vara hemligt, men mycket kan ocksd be-
rdttas. Arsoversikten dr ett scitt att sprida kunskap om
vad Must dr och vad Must gér, dven om ndgra tiotal
sidor bara kan erbjuda glimtar av all vdr verksambhet.

Must dr fyllt av kompetenta och entusiastiska medarbetare som
arbetar hart. Det dr tack vare alla dessa mdnniskor som Must
[6ser sina uppgifter. | drséversikten syns bara ett fatal av dem,
men min uppskattning dr stor for allas insatser.

Alla ar pd Must dr héndelserika. 2013 var inget undantag.
Samtidigt finns det ett starkt drag av kontinuitet. Vdra grund-
ldggande uppgifter ligger fast. Must levererar underrdttelser
till i férsta hand regeringen och Férsvarsmakten. Must leder
sdkerhetstjdnsten inom Férsvarsmakten, leder och samordnar
signalskyddstjcinsten for totalférsvaret och hdller samman
Férsvarsmaktens utveckling inom underrdttelse-
och sckerhetstjcinsten.

Fast ligger ocksa vikten av samarbete. Det cir bara till-
sammans med andra som Must kan I6sa mdnga av sina
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uppgifter. Samarbetet med andra myndigheter i Sverige dr
centralt och utvecklas positivt. Men internationellt samarbete
dr ocksa viktigt. Hot och sdkerhetspolitiska utmaningar dr ofta
grdnsoverskridande, och Férsvarsmakten I6ser ofta uppgifter
tillsammans med férband frén andra Idnder. Déirfér mdste ocksa
underrdttelse- och sdkerhetstjcinster samarbeta med varandra.

Det finns ocksé avbrott i kontinuiteten. Ett exempel pd det
dr att Must under 2013 avslutade en 20-drig epok ndr det gdller
Véistra Balkan, ddr jag sjdlv gjorde min férsta internationella
insats fér mer dn 20 dr sedan. Mer om Balkan Iéngre fram.

Ndir arséversikten publiceras dr det redan 2014. Det innebdr
att det dr 20 dr sedan Must bildades i sin nuvarande form.
20-drsjubileet avspeglas i ndgon man redan i den hdr skriften.
Men Must blickar inte bara bakat. | ndista drsoversikt réknar jag
med att skriva bade om 20-drsjubileet och om hur Must ser framat.

Gunnar Karlson
Chef Must



Stod till fredsbevarande insatser
pa Vastra Balkan
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Forsvarsmakten hogtidliggjorde 2013 slutet pa
ett tjugodrigt engagemang pa Vdstra Balkan.
Avvecklingen av den svenska truppinsatsen i
Kosovo innebar ocksd slutet pa Musts bevakning
av utvecklingen i regionen, bdade pad plats i insats-
omrddet och centralt pa Hogkvarteret i Stockholm.
Must har under dren Idmnat stéd till de fredsbe-
varande insatserna och till beslutsfattare i Sverige.
For Must har insatserna kréivt saval anpassnings-
férmdga som bkad samverkan med andra
—erfarenheter som nu anvdnds for att stodja
andra internationella insatser.

Den 20 oktober 2013 talade forsvarsminister Karin Enstrom
och 6verbefilhavare Sverker Géranson vid en ceremoni

i Kosovos huvudstad Pristina. Ceremonin markerade att
det sista svenska truppbidraget (KS 27) till insatsen KFOR
togs hem, men det var ocksa slutpunkten for tjugo ar av
fredsbevarande operationer med svensk trupp i det forna
Jugoslavien. Forsvarsmaktens méngériga engagemang for
stabilitet och utveckling lyftes fram av férsvarsministern
och overbefilhavaren.

En aterblick
Det kalla krigets slut gav upphov till genomgripan-
de samhillsomvandlingar i Central- och Osteuropa.
Jugoslavien var illa rustat for de politiska och ekonomiska
utmaningarna. Motsittningar mellan delrepubliker och
befolkningsgrupper paskyndade landets sonderfall. De
konflikter som blossade upp forst i Slovenien, Kroatien och
Bosnien och senare i Kosovo och Makedonien pakallade
att omvarlden agerade. FN och senare bade Nato och EU
- bigge med mandat fran FN - inledde fredsbevarande,
multinationella operationer.

Sverige bidrog med trupp till de fredsbevarande ope-
rationerna med start 1993. Inledningsvis lag tyngdpunkten
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for insatserna i regionen pa FN-insatsen och Nato-insatsen
i Bosnien. Efter hand férskéts fokus mot den Nato-ledda
insatsen i Kosovo. De svenska truppbidragen var linge

av skyttebataljons storlek. I Bosnien utsattes truppen for
regelritta strider och i Kosovo konfronterades man med
véldsamma oroligheter. Aven om Forsvarsmakten hade ling
erfarenhet av internationella insatser, innebar Vastra Balkan
stora utmaningar vad giller hot och konfliktintensitet.

Behov av underrattelse- och sakerhetstjanst
Det blev tydligt att det fanns ett behov av underrittelse-
och sikerhetstjanst for befilhavarna i de multinationella
operationerna pa Vistra Balkan. Problemet var att de
internationella organisationerna, som ledde insatserna,
saknade formaga att tillgodose behovet av inhdmtning och
analys av underrittelser. Istillet forlitade sig befialhavarna pa
sina nationella underréttelsetjanster — de lander som hade
mojlighet, lamnade stod till sina landsmén.

Naturligtvis innebar det att stodet till operationerna
varierade. For att komma till ritta med bristen introduce-
rade Nato ett system dér de truppbidragande ldnderna fick
bidra med sma underrittelseenheter, National Intelligence
Cell (NIC). Dessa enheter ingick i de nationella truppbidra-
gen och styrdes av de truppbidragande ldnderna, men hade
till uppgift att stodja befdlhavarna pa plats. NIC:arna var sa
kallade nationella resurser.

Sverige — forsta icke-Natolandet med NIC
Sverige hade ett stort truppbidrag till den Nato-ledda
insatsen IFOR i Bosnien, och i likhet med de andra
truppbidragande ldnderna ett otillfredsstallt behov av un-
derrittelse- och sakerhetstjanst. Det kom dock att drdja en
tid innan Forsvarsmakten hade mojlighet att sénda ut

en egen NIC till IFOR:s hogkvarter i Sarajevo. (Hur det
gick till framgér av intervjun med den forste Mustchefen
Erik Rossander pa s. 10.)



Det var Must som fick i uppgift att sdtta samman och

sdnda ut en NIC till Bosnien. S& skedde 1996, d&ven om
etableringen borjade redan éret innan. Sverige blev det
forsta icke-Natolandet som hade en NIC pa plats i Bosnien.
Samarbetet med Nato pa underrittelse- och sakerhetstjanst-
sidan fortsatte och senare etablerades dven en svensk NIC
inom ramen f6r KFOR i Kosovo. Fram till att den svenska
truppinsatsen i Bosnien avvecklades 2006 ledde Must tva
NIC:ar pa Véstra Balkan.

Nytt koncept for stod till insatser

Inférandet av NIC-systemet innebar att Must borjade
utveckla ett koncept for att ge stod till Forsvarsmaktens
internationella insatser. Det var dessutom nytt for Must att
arbetsleda utsdnda enheter och utsand personal i insats-
omraden. Den svenska NIC:en leddes inledningsvis av en
grupp experter pa Hogkvarteret i Stockholm.

I borjan av 2000-talet skapades en mer formell
organisation for att leda insatsstodet pd Must, en desk.
Balkandesken upprittades som en tillfillig arbetsgrupp. Den
hade ansvar for att analysera och bedéma utvecklingen pa
hela Vistra Balkan och inte bara stodja specifika fredsbeva-
rande operationer. NIC:en i insatsomradet var déarfér endast
en av flera viktiga informationskallor for desken.

I desken fordes kompetenser, som fanns pé olika delar
av Must, sasmman. Vid desken tjanstgjorde bade civila och
militdra medarbetare — dir fanns militara, sakerhetspoli-
tiska, specifika geografiska och spréakliga kunskaper. Stodet
till insatserna forutsatte att desken kunde hantera skiftande
arbetsuppgifter och f6lja en dynamisk utveckling.

Insatserna pa Vistra Balkan skapade &ven stor
efterfragan pé beslutsunderlag i Sverige, dels inom
Regeringskansliet for att bereda regeringens politiska
stillningstaganden, dels inom Forsvarsmakten for den
fortlopande insatsplaneringen. Balkandesken och NIC:arna
16ste alltsa betydligt fler uppgifter 4n att ge stod till befil-

havarna i insatsomradena.

Majligheter till samarbete

NIC-etableringen 6ppnade upp méjligheter till internationellt
samarbete inom ramen fér de fredsbevarande insatserna. Att
finnas pa plats skapade kontaktytor. Relativt snart skedde en
utveckling dér den svenska NIC:en samverkade med NIC:ar
fran andra lander. I bdde Bosnien och Kosovo kom den
svenska NIC:en dven att dela lokaler med NIC:ar fran andra
lander, vilket méjliggjorde &nnu narmare samarbete.

Det fordjupade internationella samarbetet i insatsom-
rddena medforde dessutom att den svenska NIC:en fick
tillgang till en storre bredd av killor och mer analyskraft.
Det forbattrade inte bara stodet till insatsen, utan innebar
aven fordelar som kom Balkandesken i Stockholm till del.
Nérvaron i insatsen gjorde att Must i praktiken fick tillgang
till alla de underrittelsetjanster som fanns representerade
i omradet - forutsittningarna att stodja fredsbevarande
operationer blev alltsa battre.

Andrade behov

Balkandeskens arbete skiftade fokus 6ver tiden. Under
perioder av hog konfliktintensitet var deskens huvudsak-
liga uppgift att stodja Forsvarsmakten med underrittelser
till skydd for de svenska truppbidragen och de internatio-
nella staberna som ledde operationerna. Arbetet var i hog
utstrackning handelsestyrt och hade en operativ karaktar.
Stodet limnades béde pa plats i insatsomradet och till be-
slutsfattare i Sverige.

Tyngdpunkten for Balkandeskens arbete kom i takt med
att situationen pa Viastra Balkan stabiliserades allt mindre att
handla om hoten mot svensk trupp. Den stabilare situatio-
nen gjorde att det stélldes andra krav pa stodet fran Must,
till exempel kunde behoven vara relaterade till frigor om
regionens langsiktiga stabilitet och samhéllsbyggnadsproces-
ser. Forsvarsmaktens behov av underlag frin Must minskade
samtidigt som Regeringskansliet efterfragade mer stod.

Overgangen fran konflikt till postkonflikt pa Vistra
Balkan innebar att Must behévde tillfora andra kompeten-
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ser och anpassa sig till nya perspektiv. Det géllde saval vid
Balkandesken i Stockholm som i NIC:arna. Samtidigt kunde
man inte avveckla formégan att identifiera och bedéma
sikerhetshot, si lange som det svenska truppbidraget fanns
kvar i omrédet.

Mot nya insatser

Den svenska NIC:en i Kosovo avvecklades i slutet av 2013,
parallellt med att det svenska truppbidraget till KFOR
togs hem. Den grupp av europeiska NIC:ar, som Sverige
hade ett nira samarbete med, hade uppldsts tre ar tidiga-
re. Balkandesken pd Must lades ocksd ner i slutet av 2013.
Personalen pa Balkandesken och i NIC:en gick da vidare
inom Must till att fokusera pé andra insatser.

Must har under sina néstan 20 &r pa Vistra Balkan gjort
vardefulla erfarenheter om hur man bedriver underréttelse-
och sikerhetstjanst till stod for fredsbevarande operationer.
Manga medarbetare pd Must har nagon gang tjanstgjort
pa Balkandesken eller i NIC:arna i Bosnien eller Kosovo.
Erfarenheterna har omsatts i arbetet med andra insatser,
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inte minst den i Afghanistan, och legat till grund for utveck-
ling av Musts organisation.

Ett steg i Musts utveckling togs 2011 dé Nationella
underrittelseenheten (NUE) bildades. NUE fick uppgiften
att leda Musts stod till internationella insatser. Forandringen
innebar bland annat att alla deskar med underlydande
NIC:ar 6verfordes till NUE och att NIC-personalen 6ver-
gick fran att vara tillfilligt rekryterad till fast anstalld vid
Must. Andra delar av Must stéller specifik kompetens till
NUE:s forfogande beroende pa insatsomrade.

NUE mojliggor en hogre grad av professionalisering
och storre effektivitet, eftersom medarbetarna roterar mel-
lan tjanstgoéring i NIC och analysarbete pa desk i Stockholm.
En av lardomarna fran Véstra Balkan édr att Musts mojlig-
heter att leverera ett bra insatsstod 6kar nar personalen har
erfarenhet av savil strategiskt analysarbete i Stockholm som
inhdmtning, analys och delgivning i insatsomradet.

Vid sin nedldggning var den tillfdlliga Balkandesken Musts
aldsta organisatoriska enhet.



Mote om Natos [T-system fOr insatser

Must var 2013 vérd for en internationell konferens, BICES
Board of Directors (BOD). P4 den veckolanga konfe-
rensen deltog omkring 70 delegater fran Natoldnderna,
Natohogkvarteret, utvalda partnerldnder (de sju icke-Nato
nationers grupp, dér Sverige ingar) och EU:s militéra stab.

Board of Directors dr motorn i arbetet med att utveckla
IT-systemet BICES (som star for Battlefield Information
Collection and Exploitation Systems). Systemet anvands
inom Nato for att delge underréttelser och kommunicera
sdkert, bl.a. inom ramen for en internationell insats.

Det var forsta gangen som BOD arrangerades av ett icke-
Natoland. Sverige har aktivt medverkat till att utveckla
BICES och det faktum att Forsvarsmakten och Must
erbjods méjligheten att vara vird fér BOD kan ses som ett
erkdnnande.

Arrangemangen och motet var 6verlag en framgéang for
svensk del. Det visade pa nytt pa vart engagemang och ska-
pade sannolikt 4n mer god vilja, bade pa BICES-sekretariatet
i Bryssel och bland Nato-landerna, att tillmétesga svenska
onskemal och forslag att utveckla BICES.
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Must version 1.0

Vi maéter Erik Rossander, den forste Mustchefen (1993-
1999), pd ett café i Stockholm for ett samtal om hur
Must kom till och hur den férsta tiden var. Det dir en
vdlkladd man, med lyster i bade slips och 6gon, som
frikostigt delar med sig av personliga minnen och
hittills icke-berdittade episoder fran Musts barndom.

23 december 1991
Det var dan fore doppardan 1991 som linjechefen pa
militarhogskolan, overste av forsta graden Erik Rossander,
blev uppkallad till 6verbefilhavare Bengt Gustafsson och
forsvarsstabschefen Owe Wiktorin. OB meddelade att
Rossander skulle eftertrada dverste 1. gr. Lennart Frick
pa posten som chef for forsvarets Underrittelse- och
Sdkerhetsledning (USL), d4 denne gick i pension.

Men Rossander skulle inte bara ga in som ny chef
for den lilla stabsenheten, utan fick dven ett fordndrings-
uppdrag - att planera och genomfora en grundlaggande
omstrukturering av Forsvarsmaktens militdra under-
réttelse- och sdkerhetstjanst. Tillskapandet av en ny
underrittelse- och sikerhetsorganisation var en del i OB:s
plan att “gora om Forsvarsmakten till en enda myndighet”,
berittar Rossander. Det var inte alldeles sjalvklart med lyd-
nadsforhéllandena f6r Musts del. Diskussionerna mynnade
till slut ut i att Chefen Must understilldes OB samtidigt som
han skulle vara direktféredragande f6r férsvarsministern.

OB hade tv4 skil for att omstrukturera underrittelse-
och sikerhetstjansten inom Foérsvarsmakten. Det ena skilet
ar Erik Rossander saker pa.

- OB ville ominrikta arbetet, det skulle bli mindre av att
rikna robotar och andra prylar pa militdrparader och mer
sikerhetspolitisk analys. D4 som nu fanns osékerhet om
vart Ryssland skulle ga och hur andra linder skulle agera.
Det var mot den bakgrunden som OB ville ha ett bredare
perspektiv pa omvérlden, siger Rossander.

Det andra skalet till omstruktureringen dr Rossander
mindre siker pa, men han tror att OB ville indra den
struktur som rddde sedan forsvarsstaben omorganise-
rades 1989 med krav pa reduceringar. Da flyttande man
helt enkelt ut den bearbetande delen, Underrittelse- och
Sékerhetskontoret (USK), till att lyda direkt under myndig-
heten OB, medan Kontoret for sirskild inhdmtning (KSI)
lag kvar under chefen for forsvarsstaben. Bada kontoren
inriktades dock av nimnda USL, som var en liten stabsfunk-
tion inom forsvarsstaben. Denna ordning var inte sérskilt
funktionell.

Rossander paborjade sin nya tjanst i januari 1993
och gick parallellt med foretrddaren Frick fram till
dennes pensionering i september samma ar. I oktober
1993 organiserades Must inom interimsorganisationen
Forsvarsmaktens organisationsmyndighet och den 1 juli
1994 bildades forbandet Hogkvarteret som Must kom att
inga i.

Ett "ovalkommet budskap”

En av de forsta utmaningarna for den forsta Mustchefen
Erik Rossander var att skapa ett fotfaste for Must inom
Forsvarsmaktledningen. Men den kanske svéraste utma-



ningen bestod i att fa gehor for ett “ovilkommet budskap’,
ndmligen Rysslands forfall.

— Jag kan inte leverera en hotbild avseende Ryssland,
for det finns ingen, inledde Rossander en konferens
pa Nisby slott med anledning av arbetet med OB:s
perspektivplanering.

Budskapet att “fienden hade gatt hem” togs inte emot
med blida 6gon av vissa och stimningen var tryckt.

‘I am the Swedish NIC”

Kort efter Rossanders tilltrade som Mustchef inledde
Forsvarsmakten sina internationella insatser pa Vistra
Balkan. Nato, som senare ledde insatsen i Bosnien och
Hercegovina, beslutade 1996 att truppbidragande nationers
underréttelsetjanster skulle bjudas in att etablera en under-
rattelseenhet vid styrkehogkvarteret i Sarajevo, en sé kallad
National Intelligence Cell (NIC).

Must och Sverige nappade pa erbjudandet, men det
kravdes past6tningar pé flera plan for att det skulle bli av.
Varje morgon traskade 6verste Jan-Gunnar Isberg (som
var placerad hos den svenska ambassadoren i Sarajevo och
hade erbjudit sig att representera Must) upp till badhuset i
Sarajevo, dir Natos hogkvarter var inrymt. Han meddelade
att ”I am the Swedish NIC” och bad om att fa bli insléppt.
Efter en tid trottnade man pa Isberg och gav honom ack-
reditering. Must fick etablera sin NIC. (Se vidare i avsnittet
om Vistra Balkan pas. 5.)

Regeringskansliet som bestallare

Forsvarsmaktens behov av underrittelser vad gller
“Ryssland pé skruv- och mutterniva” avtog under 1990-
talet. Mot den bakgrunden ville Rossander fa till stand en
aktiv dialog med Regeringskansliet for att tydligare forankra
regeringens underrittelsebehov. Han bjod darfor in berérda
statssekreterare till Must, en at gangen, for att skapa sig en
samlad bild av regeringens behov.

En succesiv forskjutning mot regeringen och
Regeringskansliet som Musts huvudmottagare av underrét-
telseproduktionen dgde senare rum. Regeringen inrattade
dessutom vid millennieskiftet ett sekretariat for att sam-
ordna Regeringskansliets underréttelsebehov — nagot som
Rossander hade foresprakat.

Vi skotte oss sjalva
Det regelverk for forsvarsunderrittelseverksamhet, som vi
har idag, kom till forst efter Rossanders tid pa Must.

- Jag hade bara tre instruktioner, siger den forre
Mustchefen.

— Den forsta var att halla Regeringskansliet, via Forsvars-
departementet, underrittat om verksamheten, den andra var
att orientera Forsvarets underrattelsendmnd pé deras begi-
ran*, och for det tredje skulle jag en gang om aret redovisa
den ekonomiska forbrukningen till Forsvarsdepartementet.
Det fanns 6verlag lite krav pa dterredovisning, och vi skotte
oss i princip sjalva, konstaterar Rossander.



50-50

Fordelningen mellan officerare och civila var under
Musts forsta ar runt 50-50, uppskattar Rossander. Aven
om det var nagot samre stéllt med andelen kvinnor,

sa arbetade flera kvinnor i underréttelseproduktionen
och pa analysavdelningen. Den stora utmaningen for
Mustchefen lag framfor allt i att hitta karridrvéagar for
de civila. Nagra formella hinder for att tillsétta chefsbe-
fattningar med civila fanns inte, men motstandet bland
officerarna i chefskretsen var markbart.

— Manga hojde pa 6gonbrynen nér jag tillsatte en
civil befattningshavare som kontorschef, avslojar den
forre Mustchefen.

Rossander minns dren pa Must som oerhort intres-
santa och spannande. Det gnistrar i 6gonen nar han
berdttar om hur stimulerande det var att arbeta med
oerhort kompetenta manniskor, om personliga moten
och datida skeenden. Rossander har sedan pensione-
ringen fyllt dagarna med bl.a. olika utredningsuppdrag,
engagemang i Krigsvetenskapsakademin och ideella
verksambheter.

*Forsvarets underrattelsenimnd (FUN) ersattes 2009 av
Statens inspektion for underrittelseverksamheten (SIUN).
Se vidare om SIUN i avsnittet om granskning och
kontroll av Must pa s. 33.




Forsvarsmakten befinner sig i omdaning pad logistik-
omradet. Syftet dr att frigbra resurser till {érman for
kérnverksamheten. Men upphandlingar av tjcinster
och varor kan inte ske hur som helst — det mdste ske i
enlighet med upphandlingslagstiftningen. Musts roll
dr att stodja ovriga Forsvarsmakten i detta arbete.
Stodet sker framfor allt i form av utbildning, kontroll
och normgivning inom sdkerhetsskyddsomrddet.

“Niklas”, som borjade pa Must 2013, arbetar idag med
sikerhetsskyddad upphandling, eller SUA som det kallas
pa facksprak. Nar privata foretag ska delges sekretessbelagd
information som ror rikets sékerhet, i samband med upp-
handling, maste hanteringen av information och eventuella
krav pa sikerhetsskydd regleras i ett sdkerhetsskyddsavtal.
Orsaken till att det maste regleras i sakerhetsskydds-
avtal dr att sakerhetsskyddslagen endast giller for statliga
myndigheter, kommuner och landsting — inte for privata
foretag. Foretagets ledning och personal maste sedan séker-
hetsprovas innan de kan delges sekretessbelagd information

som ror rikets sakerhet.

— Det dr de principiella SUA-fragorna som Must arbetar
med, fortydligar Niklas.

— Vi pa central niva har till uppgift att klargora forut-
sattningarna for férbanden som har den narmsta kontakten
med leverantéren. Och eftersom det &r FMV som skéter
det affdrsjuridiska kring upphandlingen, méste bestallaren
i Forsvarsmakten jobba nira dem och stélla tydliga krav pa
vad som ska gilla. Det 4r inte bra att i efterhand, ndr avtalet
val dr paskrivet, komma med nya krav pa sikerhetsskydd.
Och att sdga upp avtal kan bli dyrt.

Arbetet handlar i ménga fall om att hitta [6sningar pa
problem som forbanden stoter pa.

— Det hinder da och d4 att stressade kollegor pa for-
banden ringer och presenterar nya situationer, och vill ha
var avdomning helst igar. Men det kan ibland ta tid att svara,
eftersom det ar ett komplext sammanhang och det finns
manga aspekter att ta hinsyn till. Det finns ofta inget facit,
utan man maste vara losningsfokuserad och kreativ i det har
jobbet, forklarar Niklas.
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Att det blev just Must for Niklas del beror av hans intresse
for sakerhetstjanst.

- Must hanterar en stor méngd sékerhetsskyddséren-
den och har finns ménga principiellt intressanta drenden
att fordjupa sig i. Det var ocksa efter att ha tréiffat nag-
ra medarbetare pa Must som jag valde att soka mig till
sikerhetstjansten. Det hdr dr helt ritt plats f6r mig och mitt
professionella intresse, sager Niklas.

Sakerhetsskydd vid organisationsférandringar
Vid storre organisationsforandringar inom Forsvarsmakten
har Must en stodjande roll avseende sakerhetsskydd. Har
sammanfattas nagra av Musts erfarenheter och lardomar.

De vanligaste och ibland mest allvarliga riskerna

e Otydliga lednings- och ansvarsforhéllanden, som
i sin tur medfor oklarheter om vem som har ansvar
for sikerhetsskyddet

*  Brister i personaltjansten, som inte bedrivs tillrackligt
aktivt och uppféljande

*  Konsekvenser for informations- och IT-sakerhet upp-
tacks alltfor sent
Sékerhetsbrister som varit kinda fore organisationsfor-
dndringen har inte atgardats

Ny handbok i sakerhetstjanstens grunder
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De viktigaste sékerhetsskyddsatgarderna

*  Tatidigt med sikerhetsskyddfragorna i projektarbetet

*  Faststill tidigt vem som ar ansvarig for
sikerhetsskyddet

e Envil genomarbetad verksamhetsanalys dr nodvindig
for en bra sikerhetsanalys och sikerhetsplan

e Gor en tidig analys av hur fordndringen paverkar
hantering av information (bearbetning, lagring
och behorigheter)

*  Det krivs en personaltjanst som kinnetecknas av
fortlopande information och personliga samtal samt
uppfoljande sikerhetsprovningar

*  Genomf6r moten med berorda chefer for att
lamna 6ver sikerhetsanalyser och resultat fran
sakerhetsskyddskontroller

*  Faststill ansvar och former for uppfoljning av siker-
hetsskyddet — planera in sékerhetsskyddskontroller

*  Anvind det metodstéd som finns i Handbok
Sikerhetstjanst Grunder (se nedan)

Hal’ldbok Séker

Grunder hetstjinst



Intensivt dvningsar i Ostersjon

Svensk media har under 2013 dterkommande
rapporterat om rysk militcir verksamhet i Ostersjo-
omrddet. Bland annat har intresset for dvningar med
strategiskt bombflyg ver Ostersjon varit stort. Det

dr Musts bild att den ryska militéra verksamheten i
Sveriges ndromrdde har kat under de senaste dren.
Ovningarna dr en naturlig folid av den militérreform
som Ryssland dr mitt uppe .

Militarreformen i Ryssland
Den ryska militarreformen har kallats den storsta i Ryssland
sedan andra varldskriget. Den startade omkring 2009 och
loper fram till &tminstone 2020. Malet &r att skapa flexibla,
lattrorliga forband med hog insatsberedskap. Inledningsvis
skedde forandringar i de vipnade styrkornas ledningsni-
vaer och struktur samtidigt som ett omfattande program
péborjades for att fram till 2020 utrusta férbanden med
modernare vapensystem — nya eller uppgraderade versioner.
De ryska forbanden kommer succesivt att tillforas fler
nya vapensystem under de kommande fem-tio aren. Det
innebdr dven att 6vningsbehoven kommer att vara stora.
Slutsatsen av detta ar att Rysslands militdra formaga kom-
mer att 6ka inom samma tidsperiod. Formagedkningen sker
genom en kvalitativ forbattring, utan att numerérer 6kar.

Ryska storévningen Zapad
Reform foranleder ett tilltagande behov av 6vning - och
den ryska militirreformen har nu ocksé gatt in i en period

av regelbunden 6vningsverksamhet. Ett exempel pa en
regelbundet dterkommande storévning ar den strategiska
6vningen Zapad (ryska for vést) som genomférdes i delar
av vastra Ryssland och véstra Vitryssland i september
2013. Enligt officiella ryska siffror deltog 22 250 man.
Under en tioarsperiod kommer évningsverksamheten
stegvis att hoja den ryska operativa formagan till militdra
operationer.

Natos 6vning Steadfast Jazz

Nato genomférde under 2013 vad som beskrivits som den
storsta Natodvningen i Ostersjomradet pa ett decenni-
um - Steadfast Jazz. Ovningen genomférdes i huvudsak

i de baltiska landerna och syftade till att 6va ledning

av sammansatta Natostyrkor. I huvudsak 6vades Natos
snabbinsatsstyrka NRF (Nato Response Force), men inga
storre férbandsenheter deltog i 6vrigt. Nagra partnerldn-
der till Nato medverkade, ddribland Sverige som skickade
stabsofficerare.

Ovningen byggde p4 ett scenario inom ramen for
Natostadgans artikel 5 om kollektivt forsvar. Behovet
inom Nato att va stora sammansatta markstridsforband,
i ett scenario som omfattar en hog konfliktniva, ér stort.
Detta beror pé att Natoldnderna sedan méanga ar varit
insatta i lagintensiva konflikter, frimst i Afghanistan och
Irak, dér férbanden upptrader i mycket smé enheter mot
en motstandare vars upptridande nidrmast kan liknas vid
gerillakrigféring.
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Must foljer

Den sikerhetspolitiska och militéra utvecklingen i Sveriges
nidromréde, inklusive Ostersjpomradet, dr central for utveck-
lingen av Forsvarsmaktens forméaga och beredskap i olika
tidsperspektiv. Hotet avseende ett militédrt vipnat angrepp mot
Sverige dr fortsatt lagt. Vid kriser eller incidenter i vart ndrom-
rdde kan dock Sverige och svenska beslutsfattare bli foremal
for olika former av patryckningar. Att flja och analysera
utvecklingen i omradet har darfor en framskjuten position

i Musts analysarbete.



Must har alltid hallit pa med informa-
tionshantering (IM), men inte gjort
det strukturerat och samordnat. Den
forsta heltidsticinsten for IM inrdittades
2007-2008. Efter ett tag skapades dven
en sektion for IM-fragor. Forst bestod
den av en handfull medarbetare — nu
har antalet férdubblats. IM-sektionen
stodjer idag hela organisationen.

Att vilja dela, det ar fragan

Den person som pa Must oftast forknippas
med informationshantering ar Mia. De
senaste sju aren har hon varit information
manager och senare chef for IM-sektionen pa

Informationshantering pa Must,
information management (IM),
handlar i grunden om att skapa
forutsattningar for att informa-
tion ska ga till ratt personer och
snabbare. Behovet av en fung-
erande informationshantering
blev for manga uppenbart i
samband med utredningarna om
varfor terrorattentaten i USA den
11 september 2001 inte kunde
foregripas.

Must. I februari 2014 tilltrddde hon posten
som stéllforetradande chef for Stodkontoret
och kommer &ven i den rollen att vara enga-
gerad i IM-fragorna.

Bara for att Must har 6kat hastigheten i
sin informationshantering, betyder det inte
att det inte finns stora utmaningar kvar.

- Organisationen maste aktivt vilja dela
information och inte tinka i stupror, har
finns fortfarande en hel del kvar att gora, slar
Mia fast. De som jobbade pa Must for 10 ar
sedan kommer kanske ihag att vissa rappor-
ter cirkulerades i pappersversion och det
kunde dréja linge innan den dir intressanta,
och kanske tidskritiska, rapporten dntligen



kom till ditt postfack. Den tiden har vi ju lagt
bakom oss.

Med | och M inamnet

Mia har arbetat i 6ver 30 &r inom den mi-

litara underrittelse- och sikerhetstjansten.
Hon bérjade sin karridr i expeditionen pa

datidens Underrittelse- och sakerhetscen-

tral. Efter en tid sokte hon sig vidare till en
arbetsgrupp som analyserade flygvapnets
radarfilmer. Natos och Warszawapaktens
verksamhet i Osterjoomradet var pa den ti-
den omfattande. Det ena ledde till det andra.
Nista karridrsteg var att Mia blev expert pa
flygstridskrafter.

P4 1980- och 90-talen var kombinationen ci-
vil, kvinna och flygstridskraftsexpert ganska
séllsynt. Och det fanns utmaningar.

- Jag minns att jag inte fick skriva i en
Must-gemensam veckorapport, utan att forst
ha inhdmtat tillstind frdn en militér chef,
bara for att jag var civil, drar sig Mia till
minnes.

Mia och hennes kollegor pé flygstrids-
kraftssidan gjorde sig ibland lustiga 6ver
att vissa forsokte rakna in mer én den
baltiska kusten i det svenska naromradet.
Forutom Ostersjdomréadet, riknas idag dven
Barentsomradet och delar av Norska havet
till vart ndromrade.




Enfortviviad ung man brénde sig till dods i Tunisien

i december 2010. Det blev startskottet till vad som har
kallats den arabiska vdren — en rad regimer i Nordafrika
foll efter folkliga protester, i Libyen dgde ett vépnat
uppror rum och i Syrien pdgdr dnnu strider.
Utvecklingen dverrumplade de flesta. Men hade

den gatt att forutse? Kan man forutse framtiden?

Svaret pa fragan om man kan forutse framtiden &r oftast
nej, i alla fall om man stéller den till samhallsvetenskapen
och inte till dem som tror pa spddomar och profetior. Men
om fragan omformuleras och kompletteras blir det nekande
svaret mindre sjdlvklart.

Flera framtider — inte bara en

Forutsagelser om ménskliga beteenden och samhillen &r
torknippade med stora osékerheter. Dessa osakerheter véxer
snabbt, ju langre in i framtiden man férsoker se, och blir till
slut ohanterliga. Mangden fragetecken gor att alla forsok att
pavisa forandringar i framtiden 4r férknippade med stora
felmarginaler.

Inom disciplinen underrittelseanalys har metoderna forfi-
nats for att kunna forutse utvecklingen inom olika omraden.
Analytiker pa strategisk niva tar ofta fram ett antal mer eller
mindre sannolika framtider. Fér den strategiska underrittel-
setjansten finns det séledes inte bara en framtid utan flera.

Scenarier forbereder beslutsfattaren

Alternativ for hur utvecklingen kommer att fortsitta i
framtiden kallas scenarier. Mojligen ér det starkaste argu-
mentet for scenarioanalysens anvidndbarhet att manniskan
lange har tillimpat den, pa olika nivaer och med varierande
planmissighet.

Pa individniva reflekterar manniskor vanligtvis over
framtidsscenarier och rustar sig for dessa med alltifran den
enkla atgirden att ta med sig ett paraply till picknicken till
att teckna forsdkringar. P4 samma sitt fungerar det i organi-
sationer och samhallen, bade stora och sma.

Syftet med scenarioanalysen ar inte primart att forut-
se framtiden, utan att definiera vilka sannolika alternativ
som beslutsfattaren bor forbereda sig inf6r. En av under-
réittelsetjanstens viktigaste uppgifter ar att forsoka minska
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osdkerheterna och hjilpa beslutsfattare att rusta sig infor
framtiden. I valet mellan att sta helt oférberedda infor
framtiden och att férbereda sig for alternativa utvecklingar,
ar det senare att foredra.

Bredd och djup ger sannolika scenarion
Underrittelseanalytikern, som arbetar med scenarier,
behdver en bred forstéelse av vad som paverkar forandring-
ar. Han eller hon behéver vara generalist nér det giller att
forsta forandringens dimensioner och kunna arbeta med
systemperspektiv. Det vill sdga hur aktorer agerar och inter-
agerar i en milj6 som styrs av underliggande strukturer.

Men lika viktigt som generella kunskaper om for-
andring och system, ar att analytikern ar specialist med
spetskompetens. Bredd kombinerat med djup leder till att
analytikern i sin analys utgar frén sunda grundantaganden
och kan komma fram till vilka de sannolika framtidsalter-
nativen dr.

Begreppet "antaganden” har en ofortjant délig klang,
sarskilt inom underrittelsetjansten, men utan antaganden
ar det svart att gora slutledningar. Utan antaganden har vi
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dessutom mindre nytta av vara observationer.

Att observera forandringar ar inte alltid latt. Oftast
identifieras de for sent. Det géller att ldra sig att tidigt
urskilja svaga signaler utan att for den sakens skull falla offer
for de sensationella undantagen. For detta andamal behover
analytikern naturligtvis vara utrustad med ett stort matt av
kritiskt tinkande och eftertinksambhet.

Vi vet en hel del om framtiden
Det gar inte att forutse framtiden, men med ett metodiskt
tillvigagangssitt och kompetens pa bredden och pa djupet
gar det dnd4 att sdga en hel del om den.

De utmaningar som underrittelseanalytikern star infér
i sin jakt pa kunskap om framtiden delas sjalvfallet med
alla andra yrkeskategorier som sysslar med ” strategisk
framsynthet”. En fordel som underrittelseanalytikern har, ar
tillgangen till information som ar férbehallen en ytterst snav
krets. Det ger underréttelseanalytikern ytterligare inblick i
det som kommer att paverka framtiden.



Sedan andra vdirldskriget har séikerhetsprovningen
inom Férsvarsmakten fordndrats vésentligt. Manga
gdnger har konkreta fall bidragit till att reglerna
dndrats. Sékerhetsprévningens fokus har skiftat frdn
kopplingar till politiska ytterlighetsorganisationer
till en bredare personkdnnedom och djupintervjuer.
Musts arbete med att utveckla sdkerhetsprovningen
fortsdtter.

Koppling till politiska ytterlighets-
organisationer 1945-1969

Fréan andra viérldskrigets slut och fram till 1969 kallades sd-
kerhetsprovningen for personalkontroll. Den var hemlig for
den kontrollerade. Davarande Sakerhetspolisen skulle vid
en personkontroll ldmna ut uppgifter till Forsvarsmakten,
om han eller hon som kontrollerades var ledande inom sa
kallade politiska ytterlighetsorganisationer.

Uppgifter om medlemskap i sadana ytterlighetsor-
ganisationer fick dock endast liamnas ut nar det gallde
befattningar av sarskild betydelse for rikets sikerhet.
Dessutom kravdes att minst tvd medborgarrepresentanter
var ndrvarande i statspolisintendentens samradsnamnd och
att de var eniga i beslutet.

Infiltrationsskydd blir sakerhetsprévning
1969-1996

Regeringen utfardade 1969 en ny personalkontrollkungs-
relse. Enligt denna fick dévarande Sékerhetspolisen inte
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ldngre gora personregistreringar enbart av skilet att nagon
tillhorde en organisation, eller pa annat sitt gett uttryck for
en politisk uppfattning.

En annan nymodighet i kungorelsen var att den kon-
trollerade skulle underrittas innan uppgifter limnades ut
och aven ges tillfille att yttra sig. Detta dndrade ocksa till del
forutsattningarna for personkontrollen i Forsvarsmakten.

Personkontrollen baserade sig aren 1969-1996 enbart
pé uppgifter ur polisens register och fick bara goras om
tjdnsten var hanford till skyddsklass, dvs. av betydelse for
totalforsvaret eller rikets sikerhet i 6vrigt. For en tjanst i den
lagre skyddsklassen 2 (till exempel en tjanst forenad med
bevakningsuppgift, chefskap for forrad eller kassaforvalt-
ning) fanns utékade mojligheter att limna ut uppgifter.

En statlig utredning féreslog 1994 bland annat att begreppet
infiltrationsskydd skulle &dndras till sakerhetsprovning. I en
proposition dret dirpé foreslog regeringen att dé géllande
forordning om sikerhetsskydd vid statliga myndigheter och
personalkontrollkungorelsen skulle erséttas av en gemen-
sam sdkerhetsskyddslag.
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Personkannedomen viktigare 1996-2006
Sékerhetsskyddslagen med tillhérande férordning tradde
i kraft den 1 juli 1996. Lagen séger att sakerhetsprévning
alltid ska ske innan en person anlitas for uppgifter av
betydelse for rikets sédkerhet eller for sysslor som ar viktiga
vid bevakandet av skyddet mot terrorism. Det giller dven
nér befattningen inte &r av sa kvalificerad natur att den &r
forenad med registerkontroll.

Must och forvaltningschefen vid Hogkvarteret beslutade i
mitten av 2000-talet att medarbetare i den hogsta sakerhets-
klassen (1) i allmanhet och Forsvarsmaktens hogre chefer i
synnerhet skulle genomga sérskild siakerhetsprévning (SSP).
Till dags dato har ndrmare 300 chefer genomgétt denna.
Provningen omfattar bl.a. personbedémning ur ett sdker-
hetsperspektiv av psykologer, ekonomisk kontroll, fordjupad
referenstagning och skyddssamtal.

Sakerhetsprovningsintervjun i centrum
2006-2013

Fram till 2006 grundade sig provningen i huvudsak pa re-
gisterkontroll. Numera ar sakerhetsprévningsintervjun den
viktigaste parametern. Den anvénds t.ex. vid rekrytering till
Hemvirnet, vid provningar som Rekryteringsmyndigheten
gor och av alla forband vid nyanstéllning och uppfdljande
sidkerhetsprovning.



Sakerhetsprovning i korthet

Den som géren scikerhetsprévning ska ta stdllning till - Aven om personen i fraga ar lojal med de intressen som
om det finns ndgot som kan ge anledning till osciker-  lagen ska skydda kan hon eller han vara en sikerhetsrisk.
het om att den person som provningen gdller éir lojal  Personen kan pa grund av sin livsforing eller levnadsbak-
mot de intressen som lagen ska skydda. | forstahand  grund 16pa risk att bli utsatt for utpressning. Det kan ocksa
bedémer man om det finns bindningar till en frdm- finnas en risk for att hon eller han oaktsamt (genom slarv)
mande makt eller terroristorganisation, eller risk for avslojar sekretessbelagd information.

att personen begdr brottsliga handlingar.
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Sikerhetsprovningen ska dérfor inte bara omfatta en be-
démning av den provades lojalitet, utan dven av hans eller
hennes palitlighet utifrén sikerhetsskyddssynpunkt i 6vrigt.

Underlaget for sidkerhetsprévningen bestar i huvudsak
av allmén personkinnedom och i vissa fall av vad som har
framkommit vid registerkontroll och sérskild personutred-
ning. Den allménna personkdnnedomen grundar sig pa den
egna erfarenheten av personen via t.ex. sikerhetsprovnings-
intervjun, pa betyg, intyg och liknande samt pa samtal med
referenspersoner.

Om det vid sakerhetsprévningen framkommer
information som ar av sddan art att en person kan antas
ha brister i palitlighet, lojalitet eller vara sarbar, fattar Must
ett sikerhetsskyddsbeslut i persondrende. Ett sakerhets-
skyddsbeslut i persondrende kan inte 6verklagas och giller
tillsvidare, dvs. har ingen bortre tidsgréns.

Séikerhetsskyddsbeslut i persondrende kan formuleras
pa olika sitt beroende pé syfte. Hir foljer exempel pa nagra
férekommande formuleringar.

*  Farinte vara placerad i sikerhetsklass med hdnsyn till
Forsvarsmaktens sikerhetsprovning. Beslutet innebar
att det som framkommit vid sdkerhetsprévningen ar
sé graverande att en allman personkdnnedom och
referenser inte kan uppvéga bedémningen.

Ny handbok i sakerhetsprévning
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*  Borinte vara placerad i sikerhetsklass (1, 2 och/eller 3)
med hdnsyn till Forsvarsmaktens sikerhetsprovning.
Musts utredning har visat att personen inte bor vara
placerad i sakerhetsklass (eller den specifika séker-
hetsklass som beslutet avser). Det innebar att det som
framkommit vid sikerhetsprovningen édr graverande,
men kan i undantagsfall uppvégas av den allminna
personkidnnedom som bedoms finnas inom organisa-
tionsenheten. Arendet 6verlimnas dérfor till chef for
organisationsenhet for slutligt beslut om placering.

Under perioden 2006-2013 har antalet sikerhetsskyddsbe-
slut i persondrende, som Must har mandat att fatta, sjunkit
frdn 400 drenden till ca 250 per ar. Detta beror pa att for-
banden, genom utbildningsinsatser och stod fran Must, har
okat sin kompetens i hantverket att sikerhetspréva personal.

Handbo sy,
Sakerhetsprs

hetsfjﬁnst
Vning
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IT- och informationssakerhet i fokus

2013 var dret da IT- och informationsscikerhet
blev hégaktuellt i ménga Idnder till foljd av
avslojanden om underrdttelsetjcinsters data-
insamling och samarbeten. Must analyserar
kontinuerligt trender och hdndelserinom

IT- och informationsscikerhetsomradet for att
kunna forbdttra Férsvarsmaktens skydd.

[T-system "dd"”och "nu”

De allra flesta av oss tar del av eller bidrar sjilva
aktivt till informationssamhallet. En spannande di-
gital virld har vuxit fram - med surfplattor, smarta
telefoner, appar, sociala medier, tradlosa natverk
och maojligheter att stdndigt vara uppkopplad, privat
som i arbetet. Att anvinda IT-system &r ocksa for de
allra flesta ett naturligt inslag i arbetsdagen.

Om man jamfor dagens IT-system med de
system som fanns tidigare, for inte alltfor manga ar
sedan, finns s klart stora skillnader. I tabellen finns
en forenklad jamforelse mellan d& och nu.
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Statiska over livscykeln

Snabb och dynamisk utveckling

Enkla, tydligt avgransade
eller sektionerade

Komplexa, med stora beroenden
av andra system och manga
externa anslutningar

Langsam utveckling
och féga behov av
24/7-organisation

Kraver aktivt dgarskap, I6pande
beslut om funktionaliteter och
konstant évervakning

Ett system — en databas

Databaser ar gemensamma eller
delas mellan olika system

Inmatning ofta omstandig
och lagringsutrymmet
begransat

Stora mangder information kan
tillforas eller extraheras snabbt

Overskadlighet relativt
enkelt

Helhetskunskap ar en utmaning
aven for ansvariga och dgare

Anvandarmisstag far
begrénsade effekter for
sakerheten

Anvandaren spelar en viktig roll
for att uppratthalla sakerheten
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Inom Férsvarsmakten finns flera IT-system. Vissa anvinds
for information som omfattas av sekretess. Om &n i nagot
langsammare takt, genomgar myndighetens IT-system sam-
ma fordndringar som sker i IT-systemen i 6vriga samhallet.

Ett exempel ar att Forsvarsmakten under 2013 infort
mobila plattformar for att medarbetare ska kunna fa utékad
access till jobb-e-post. En av Musts uppgifter ér att ge stod
till myndighetens IT-utveckling, sa att den kan ske med det
skydd som behovs.

Gap och hot

Man talar ofta om det IT-sdakerhetsméssiga gapet i samhal-
let och att detta 6kar. Med andra ord gér IT-utvecklingen i
samhallet sa fort att utvecklingen av sakerhetsatgarder for
skydd av system och information har svért att halla samma
tempo. Det IT-sikerhetsmissiga gapet kan minskas med
hjélp av olika skyddsatgarder, men sannolikt aldrig helt
tillslutas. En illasinnad aktor, sésom en frimmande makts
underrittelsetjanst, kinner naturligtvis till detta och f6rs6-
ker utnyttja IT-systemens sarbarheter for att hamta in eller
dndra i information, eller bara forstora.
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Hotet mot Forsvarsmaktens IT-system och den informa-
tion som hanteras i dessa ar i hogsta grad patagligt. Sedan
2005 bedéms den dimensionerande hotbilden utgoras av
frimmande underrittelseverksamhet. Det kan antas att en
potentiell aktor som har intention att ta sig igenom myndig-
hetens sikerhetsskydd, anvinder sig av olika metoder och
har stort tekniskt kunnande.

Aven andra aktorer dn frimmande underrittelsetjanster
kan ha intresse av att skapa sig tilltrade till Férsvarsmaktens
IT-system och information, exempelvis som ett led i att pla-
nera for att stjdla materiel eller utféra sabotage eller attentat
mot skyddsobjekt. Men det 4r utifran hotet frédn de storsta
och med kvalificerade frimmande underrittelsetjansterna
som ribban for sikerhetsskyddet ska liggas.
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I dagens komplexa [T-system pdverkar en anvdndare
sdkerheten genom sitt agerande. Utan tillréicklig
kunskap om system och hot okar risken att han eller
hon Idgger in fel sorts information, eller kopplar in

fel utrustning och ddrmed Gppnar bakddrren féren
obehdrig aktor.

I det lilla géller det att fundera 6ver vad man fyller sin
tjdnstemobiltelefon med, hur ett mail fran en daligt skyddad
hemdator kan péaverka sikerheten i IT-systemet péa konto-
ret. Det senare forstirks av att granserna mellan privat och
tjansterelaterad tid, information och utrustning, har blivit
mindre tydliga.

En medarbetare, som hanterar sekretessbelagd infor-
mation, ror sig i flera sa kallade informationsdoméner.
Hanteringen sker elektroniskt i olika IT-system som &r
byggda pa olika tekniker. Handgreppen for att t.ex. marka
dokument och e-post med informationsklassificering skiljer
sig at mellan systemen. Informationssékerheten blir dérfor
beroende av att medarbetaren tankeméssigt kan klassificera
rétt (dvs. forsta sekretessbestimmelser) och praktiskt gora
de olika handgreppen for att infoga en markering.

Majligt att medarbetaren kartlaggs

Den digitala virlden med bl.a. sociala medier innebér en
storre potentiell kontaktyta som ér till nytta for den enskilde
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medarbetaren, men dven for den organisation han eller hon
arbetar for. En baksida av den digitala vérlden dr dock att en
frimmande underrittelsetjénst, snabbt och till 1ag kostnad,
kan hitta information om for dem intressanta personer och
kanske dven gor kontaktforsok.

I vart 6ppna samhille med langtgéende yttrande- och
informationsfrihet dr det svart att begrénsa rorelsefriheten
i den digitala vérlden. Det &r inte heller mojligt att helt for-
hindra 6vervakning av medarbetare pa t.ex. sociala medier.
En realistisk syn ar att vi far acceptera att vi kan bli kartlagda
och att vi darfor maste anpassa vart agerande dérefter. Ett
sétt dr att vara uppmarksam pa onormala kontakttagningar,
veta var man kan rapportera dessa och vaga rapportera om
de intriffar.

Utbildning centralt for skyddet

Utbildning &r centralt for att hoja sékerhetsmedvetandet.
Kunskap om bestammelser, hot och konsekvenser av ett
ogenomtankt agerande i Forsvarsmaktens IT-system och
pé internet kan minska risken att man oavsiktligt rojer
information. En medarbetare som bevisligen haft kunska-
pen, men dnda valt att fraingd bestimmelserna och agerat
felaktigt, kan komma att stillas till ansvar vid en informa-
tionsforlust. Lés langre fram om den nya handboken om
informationssikerhet och om digitala utbildningar.
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Det stdlls helt andra krav pa ansvariga — pro-
duktdgare eller systemdcgare — for den typ av
moderna IT-system som kortfattat beskrevs i

tabellen pd s. 24.

For att kunna védrdera och garantera sikerheten i sys-
temen kréavs att de ansvariga har en god uppfattning
om helheten. Vilka dr kopplingarna till andra system
och dr dessa sakra? Vem ansvarar for de externa
anslutningarna? Idag d& IT-system vaxer snabbt och
dynamiskt ar det inte ovanligt att de ansvariga brister
i helhetskunskapen. Ibland finns kunskapen om vissa
delar av systemen hos nagon annan, t.ex. en konsult
eller underleverantor.

De ansvariga behover ocksa ha kontroll 6ver
helheten i systemen vad avser informationsméngd
och informationsklassificering. Det krévs ett aktivt
agerande for att 6vervaka vad som matas in och vad
som skapas genom sammanslagningar av informa-
tionsméngder. De ansvariga maste pa samma gang
ocksa se till att det finns tydliga rutiner och verktyg
for att tilldela och analysera behorigheter. Vem som
har tillgang till vad och vilka som har administrators-
réattigheter, ar viktiga sikerhetsfragor.
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Det dr inte ovanligt att ett IT-system, efter att ha god-
Kkints i sdkerhetsavseende, vixer med nya funktioner
och fler klienter. Tidigare dé systemen var statiska
over livscykeln kunde sikerheten bibehallas enklare
— i dag krdvs det aktiva beslut av de ansvariga for att
kontinuerligt utvardera och garantera sikerheten.

Chefens roll

Beslutsfattande chefer behéver ockséa god kunskap
om IT-system och hotbild. En av Musts erfaren-
heter &r att sikerhetsbrister ofta beror pd en

negativ attityd, som leder till felaktiga beslut om
dimensioneringen av IT-skyddet. Ekonomi eller
verksamhetens nytta kan till exempel ha fatt viga for
tungt. Risktagningar maste kommuniceras pa ett sitt
sd att beslutande chef verkligen forstar vad besluten
innebdr for informationssikerheten.
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[T-produkter
kan vara manipulerade

Must dr involverat i ett antal av Forsvarsmaktens [T-projekt.
Musts stod till projekten bestar i att kravstélla, verifiera och
godkénna [T-sdkerhetskomponenter och kryptosystem.
Betydelsen av detta stod blev tydligt under 2013 med tanke
pa vad som rapporterades i media. Da blev det allmant kant
att hardvara i datorer kan vara manipulerad for att gora IT-
attacker och att USB-uttag eller tangentbord och mdss kan
innehalla sdndare — fore leverans.

De produkter, som Must godkédnner, kan sdgas vara
det forsta skyddet mot cyberkrigsféring. En granskare
av [T-komponenter kan dock inte granska precis allt —
kompexiteten i moderna system gor att det skulle bli
mycket resurskravande. Det dr av storsta vikt att se pa hela
systemarkitekturen och skapa en design som leder till
att fokus for granskningen kan ldggas pa de mest kritiska
komponenterna. Det galler ocksa, som togs upp ovan, att
skapa sig en bild av utvecklings- och tillverkningsproces-
sen for att fa tilltro till helheten.

Ny samarbetsyta
for sakerhetstjanst pd intrandtet

P4 Forsvarsmaktens intrandt Emilia har Must under 2013
startat upp en samarbetsyta. Den vander sig i forsta hand
till sékerhets-, [T-sékerhets- och signalskyddschefer och an-
dra med uppgifter som rér militar sakerhetstjanst. Samar-
betsytan medger att de som arbetar med sdkerhetstjanst,
och blir medlemmar i ytan, sjdlva kan starta diskussioner
eller publicera nyheter.

P4 samarbetsytan finns aktuell information och
utbildnings- och informationsunderlag. Must har under
2013 tagit fram en ny digital utbildning i grundldaggande
sakerhetstjanst, dar bla. hantering av IT-utrustning och in-
formationsklassificering ingdr. Utbildningen finns tillgdng-
lig for alla medarbetare pd intrandtet. P4 Emilia finns ocksa
en utbildningsfilm om informationssakerhet och IT-risker i
hemmet.

Ny handbok i informationssakerhet

tstjanst

skerhe!
Handbok Sake ssakerhet

mformaﬁon
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Attache med insikt i Washington




Vad dr speciellt med att vara posterad i Washington?
— USA éar Forsvarsmaktens viktigaste bilaterala partner.
Det finns en otrolig bredd pa fragorna inom forsvarsom-
radet — ministerbesok, materielsamarbeten, 6vningar och
utbildning. Washington D.C. dr p& képet vérldens politiska
centrum. Har hander valdigt mycket, och allt som hander i
virlden av vikt kommenteras har. Samtidigt dr det komiskt
att mycket i denna maktens stad bommar igen nér det snoar.

Vad gor férsvarsavdelningen i Washington?

- Huvuduppgiften ér att folja den amerikanska for-
svarspolitiken och forsvarsmaktens utveckling. Vi pa
forsvarsavdelningen lidgger ocksa ner mycket tid pa att
planera och delta i besok fran Sverige. Forsvarsministern var
i somras hir pa besok. OB brukar komma 6ver varje ar. Och
sen har vi en strid strom av generaldirektorer. De har hogni-
vabesoken fran Sverige dr ocksa mycket nyttiga for oss, for
att de ger oss tilltrade till de hogre nivaerna i ledarskapet har
i USA.
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Vart ér USA pd vdg sdkerhetspolitiskt?

— Nationell sakerhet ér alltid hogt pa agendan har. Man
ska komma ut med en reviderad sakerhetsstrategi under
2014. En huvudingrediens blir sékert att fortsatt vrida fokus
mot Stillahavsomradet och Asien. Dessa omraden &r viktiga
for USA:s ekonomi och tillvéxt, och ddrmed dven for den
nationella sikerheten. Det handlar dels om att bygga vidare
pa de partnerskap som man har i regionen, med till exempel
Australien, Sydkorea, Japan. Det handlar dels om att visa
politisk och militir narvaro. Man vill inte att konflikter och
misstro mellan ldnderna dér borta ska blossa upp till vép-
nade strider. Det man vill se, ar en utveckling som gynnar
handel och héller de globala transportkorridorerna 6ppna.
Kampen mot terrorismen, eller insatser mot valdsam extre-
mism som det idag ofta heter, 4r fortfarande véldigt viktig
for Obama.

Drar man ner pd forsvaret i USA?

— USA ldgger fortsatt ner enorma resurser pé forsvaret,
men de senaste tva aren har tvingande besparingar slagit
in. Republikaner och demokrater strider om statsbudgeten
och hur mycket skulden fér vixa, och nér de inte kommer
Gverens, sd stinger statsapparaten ner eller blir det halt for
vissa aktiviteter. 2012 och 2013 fick forsvaret tioprocentiga
nedskarningar. Men for ar 2014 har sparbetinget lattat ndgot
och landat pa en stabil niva. Forutsattningarna for forsvaret
att planera blir nu battre. Malet att vara teknologiskt 6ver-
lagsen sina potentiella motstandare pa alla arenor ligger fast
- mark, sj6, luft, rymd och cyber. Militaren agerar globalt
och ska kunna vara engagerade i tva konflikter samtidigt.
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Ar Washington léttarbetat?

— Om du med littarbetat menar att fa tag pa informa-
tion, dr svaret bade ja och nej. Det inte ldtt att f3 tillgéng till
det hogre ledarskapet i Washington. Det handlar om mycket
upptagna manniskor och véldigt ménga forsvarsattachéer
konkurrerar om deras tid - det r inte som i Sverige dér en
utlindsk attaché ganska snabbt kan fa triffa OB. Till vardags
ar vi glada om vi far till moten pé generalsniva. Hér finns
inget som motsvarar den svenska offentlighetsprincipen. A
andra sidan 4r det amerikanska samhallet sa valdigt 6ppet.
Bédde Senaten och Representanthuset har 6ppna forhor. Det
finns manga tankesmedjor som anordnar foreldsningar och
diskussioner varje dag. Och sa en aktivt gravande media.

Har du ndgra sdrskilda yrkesknep?

— For att komma in och hitta rétt i maktens korridorer
maste vi nitverka. Det ar de personliga kontakterna som
spelar roll for att fa tilltrade till generalerna. Sedan vi kom
hit i augusti 2011 har jag och min fru anordnat inte mindre
an 28 middagar och mottagningar, for att skapa vérdefulla
kontakter. Men det handlar ocksd om att komma med nagot
till ett mote, att ge nagot eller ha ett budskap. Det funkar
inte att bara komma till en hogt uppsatt amerikan och tro
att det racker med att lyssna och stilla fragor. Vi patalar
detta for inkommande besokare fran Sverige, s att de inte
gor det misstaget.

- Samarbete inom ambassaden och med andra dr ocksa
en nyckel till information och kontakter i administrationen.
Forsvarsavdelningen jobbar nira den politiska avdelningen
péa ambassaden och alla tjanstgérande svenska officerare i
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USA triffas ibland och hjilper varandra. Jag tréffar ock-
sd andra nordiska och europeiska attachéer. Ifjol blev jag
vice-dean (ungefér bitradande ordférande) i den lokala
forsvarsattachéforeningen — nagot som éven hjélper till.

Hur dr det med férbandsbesok?

— Tyvirr ar det samre stéillt med den saken.
Amerikanerna har temporirt slutat arrangera studieresor
och forbandsbesok for oss utldndska forsvarsattachéer. For
nagra dr sedan nér forsvarsmakten hir fick sparbeting, strok
man tyvérr dessa aktiviteter. Jag har patalat for Pentagon
att vi inte dr nojda med detta och sagt att vi forvantar oss
reciprocitet. Precis som de amerikanska forsvarsattachéerna
i Stockholm har ett aktivitetsprogram, vill vi ha ett har.
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Granskning och kontroll

Must bedriver férsvarsunderrdittelseverksamhet

och militdr sdkerhetstjcinst. Den lag som dir av
grundldggande betydelse ndr Must bedriver
forsvarsunderrdittelseverksamhet dir lagen (2000:130)
om férsvarsunderrdittelseverksamhet. Néir Must leder
och bedriver militdr sdkerhetstjcinst dr scikerhets-
skyddslagen (1996:627) av stor betydelse.

Att f6lja och respektera lagar och forordningar ér en sjalv-
klarhet for Must, som maste ha bade uppdragsgivarnas och
allméanhetens fortroende. Allmanheten saknar detaljerad
insyn i Must och dess verksamhet. Detta beror pa behovet
att hemlighalla organisationens formaga — inte minst med
hansyn till hotet fran utlindska underrittelseaktorer — och
att underrittelserapporter och sakerhetsskyddsatgarder
normalt sett faller under sekretess. Fragor om sekretess och
sakerhetsskydd ér reglerade i lagstiftning.

Statens inspektion for
forsvarsunderrdttelseverksamheten
Under 2013 har Must granskats vid ett flertal tillfillen av
Statens inspektion for forsvarsunderrattelseverksamheten
(SIUN)*, som kontrollerar bl.a. om verksamheten bedrivs
i enlighet med lagen om forsvarsunderrittelseverksamhet.
SIUN har aven granskat den personuppgiftsbehandling
som Forsvarsmakten utfor enligt lagen (2007:258) om
behandling av personuppgifter i Férsvarsmaktens forsvars-
underrittelseverksamhet och militdra sakerhetstjénst.
Granskningarna utgor samtidigt ett stod for Must, efter-
som SIUN tillfor viktiga perspektiv pa verksamheten.
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Granskningarna foregas alltid av ett omfattande forberedelse-
arbete vid Must i syfte att ge STUN bésta mojliga underlag for
att kunna utfora granskningen.

Datainspektionen

Aven Datainspektionen (DI)* kontrollerar att Must foljer
lagen om behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och militara sékerhets-
tjanst. DI har under 2013 meddelat ett antal foreldgganden
och ett papekande som ror hanteringen av personuppgifter
enligt den lagen. Musts bedomning ar att merparten av de
rapporter med personuppgifter som inkommer ar nédvan-
diga for forsvarsunderrittelseverksamheten och den militara
sikerhetstjansten och dérfor far behandlas. Ddaremot pa-
talade DI brister i hur Must verifierar detta genom en reell
nodvindighetsprévning i den 16pande verksamheten. Must
har genomfort och fortsitter att genomfora ett omfattande
utvecklingsarbete for att dtgirda DI:s foreligganden.

Dialog med uppdragsgivarna

Dialogen med Regeringskansliet, frimst genom Enheten
for samordning av forsvarsunderrittelsefragor (SUND)

pa Forsvarsdepartementet, sakerstéller att underrattelse-
produkterna motsvarar forvintningarna och anpassas nar
verkligheten staller nya krav. Motsvarande dialog sker ocksé
med andra staber och ledningar i Hogkvarteret. Musts eko-
nomiska redovisning och efterlevnad av férvaltningskrav
granskas framfor allt av Riksrevisionen och genom forsvars-
maktsinterna processer.

*www.siun.se respektive www.datainspektionen.se
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Utveckla underrattelse- och sakerhets-
tjanst for insatsorganisationen

Ndir Férsvarsmakten genomgdr en reform for att bli Must anordnar dven sérskilda chefsméten med deltagande

en insatsorganisation med hdg tillgéinglighet och fran funktionens olika delar for att diskutera formégeut-

anvdndbarhet, mdste dven underrcittelse- och scker-  veckling och atgirder. Métena sker varje kvartal och gor det

hetstjcinsten anpassas och utvecklas. mojligt att tillsammans identifiera och samordna effekthé-
jande atgérder.

Must har ett myndighetsovergripande ansvar att leda och Ett exempel pa dmne som togs upp vid dessa méten

samordna utvecklingen av underrittelse- och sidkerhets- under 2013 var samordning i utbildningsfragor. Att iden-

tjdnsten. Mélet &r att skapa storsta mojliga effekt av de tifiera utbildningsbehov for att sakerstilla att framtidens

forband, skolor och centra som utfor uppgifter inom omra-  férsvarsmaktspersonal har ratt kompetenser, ar viktigt i

det. Must har dock inte ledningsansvaret fér dessa enheter. ljuset av férsvarsreformen.

I ansvaret ingér att leda den langsiktiga formégeut-
vecklingen av underrittelse- och sikerhetstjansten. Det
arbetet utgér fran en helhetsbild och systemforstaelse for
hur Forsvarsmaktens olika delar ska samspela for att fa ut
avsedd effekt.

Must bidrar med underréttelse- och sékerhetstjanst-
perspektivet till Forsvarsmaktens 6vergripande planering.
Under 2013 har anstrangningarna pabdrjats for att lagga fast
omradets utveckling i ett helhetsperspektiv inom ramen for
arbetet med Forsvarsmaktens Utvecklingsplan (FMUP) och
Forsvarsmaktens Strategiska Inriktning (FMSI).
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Varfor Must behover FRA

Must och Forsvarets radioanstalt (FRA) lyder under
lagen om forsvarsunderrdttelseverksamhet och delar
i mdngt och mycket de inriktningar och prioriteringar
som regeringen drligen beslutar om fér denna verk-
samhet. Must har dessutom mdjlighet att precisera
underrdttelsefragor till FRA i en sa kallad ndirmre
inriktning.

Inte mindre viktigt for samarbetet melan FRA och Must ar
att myndigheterna ar beroende av varandra for att de ska
kunna fullgora sina uppdrag pa ett bra sitt.

Flera fragor for Musts och FRA:s underrattelseverksam-
het dr gemensamma, exempelvis terrorism och allvarliga
IT-hot. Dessa hot respekterar inga nationsgranser och skar
pa tvérs 6ver myndighetsuppdrag. I bdda fallen har Must
och FRA gatt ssmman med Sakerhetspolisen i sdrskilda
samarbetsformer (Nationellt center for terrorhotbedémning
respektive Nationell samverkan till skydd mot allvarliga
IT-hot). Utan den information som FRA hamtar in, haltar
Musts analyser.

Ocksé pa ett annat omrade ar Must beroende av FRA,
namligen internationella insatser. Musts stod till de insatta

svenska forbanden bestar bland annat av lagesbilder och
hotanalyser. Hotanalysen &r inte bara strategisk, utan kan
omfatta tidskritisk information for soldater pa féiltet. FRA:s
signalspaning utgor en viktig informationskalla for att fanga
upp potentiella sikerhetshot mot forband i internationell
insats.

I uppf6ljningen av den militdra aktiviteten i det svenska
naromréadet ar FRA av naturliga skil en ndra samarbets-
partner till Must. I det hér fallet finns en stor del av den
intressanta informationen i etern. Musts forutsattningar att
16sa sitt uppdrag pa ett bra sétt gynnas av den inhamtning
som FRA bedriver.



Must och allmanheten

Under 2013 fortsatte arbetet att sprida information
om Musts uppdrag och verksamhet. Arséversikten
for 2012 var ett steg i det arbetet. Must deltog dven i
Almedalen ijuli 2013. En rad mindre informationsin-
satser har ocksa genomférts. Till exempel har Must
medverkat i ett antal reportage i savdil riksmedier
som fackpress om [T-hotet och skyddet av viktiga
tillgangar sGsom information, kunskap och teknik.

Musts informationsarbete har tva huvudsakliga malgrup-
per: allmédnheten och Férsvarsmakten. Must har liksom
all annan offentlig verksamhet en skyldighet att ge saklig
information om sin verksambhet till allménheten. Inom
Férsvarsmakten ér det dessutom viktigt att alla som arbetar
i myndigheten vet vad Musts uppgift och ansvar ar. En
ytterligare anledning att vara mer ppen dr att oka intresset
for Must som arbetsgivare.

Under Almedalsveckan deltog generaldirekt6rerna
for Forsvarets radioanstalt (FRA) och Sékerhetspolisen
(Sépo) och chefen for Must i ett seminarium om hotet frén
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cyberspionage mot Sverige. Seminariet handlade om hur
Sverige som ett hogteknologiskt land bést kan skydda sig
frén andra ldnders forsok att komma dt information i svens-
ka IT-system. Hotbilden, motatgirder och myndigheternas
samverkan ber6rdes under seminariet. Uppslutningen till
seminariet var god och det blev en intressant diskussion
under fragestunden.

Must dr beroende av méanga olika spetskompetenser
for att kunna fullgora sitt uppdrag. Under éret har foretra-
dare for Must deltagit i ett flertal rekryteringsmassor eller
studenttraffar for att sprida information om hur det ér att
arbeta pa Must och vilka kompetenser som efterfragas.

Must tillfragas l6pande av allménhet och journalister
om utvecklingen i olika linder eller d& négot hander. 2013
var inget undantag. P4 grund av sekretess dr dock Must
flera ganger forhindrat att svara pa fragor eller kommentera
pastdenden. Det dr framfor allt med hénsyn till att skydda
inriktning, metoder och kéllor som vi inte kan svara.
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Om Must

Dagens Must tillkom i samband med att Forsvarsmaktens ledning,
ddvarande Férsvarsstaben, omorganiserades till att bli férbandet
Hégkvarteret. Must bildades genom en sammanslagning av olika
enheter som hade uppgifter inom omradet underrittelse- och
sdkerhetstjcnst. Aven om interna férdndringar dgt rum sedan dess,
dr det 1994 drs Must som utgor grunden for dagens organisation.

Den svenska forsvarsmakten har i arhundraden samlat in
och sammanstillt information om férhallanden i utlandet
och upplevda sikerhotshot, inte minst i krigs- och orostider
i Europa. Ar 1905, under pigiende unionskris med Norge,
beslutades att inrdtta en staende underrittelsetjanst vid
Generalstaben.

Det ar ocksa 1905 som ofta ses som startpunkten for
den moderna eller samtida svenska underrittelsetjansten.
Den svenska sakerhetstjansten skapades forst ett artionde
senare och organiserades dven den vid Generalstaben. Den
som dr intresserad av underrittelse- och sikerhetstjanstens
utveckling over tid hittar mer material pa Musts hemsida
(www.forsvarsmakten.se/must). Det finns idag ocksa ett
antal skildringar och fackbocker ute i handeln.

Uppdragsgivarna

Underrittelse- och sakerhetstjansten i Sverige &r, lik-
som andra statliga verksamheter, uppdragsstyrd. Must
ingér i myndigheten Forsvarsmakten och tillhor forban-
det Hogkvarteret med séte i Stockholm. Som en del av
Forsvarsmakten har Must uppdrag frin OB att stodja

myndighetens verksamheter bade nationellt och
internationellt.

Det unika med Must ér att organisationen ocksé har
ett uppdrag direkt fran regeringen. Dérifran far Must
arligen sarskilda foreskrifter och inriktningsbeslut samt en
anslagspost for sin verksamhet (fér narvarande drygt 700
miljoner). Med den skyddsvérda verksamhet som bedrivs,
foljer ocksa att Must har egna stod- och ledningsfunktioner,
separata fran ovriga Forsvarsmakten.

Forsvarsunderrattelsetjanst

Begreppet forsvarsunderrittelsetjanst anvéands i juridiska
och formella sammanhang. Det tydliggor skillnaden mot
polisens underrittelsetjanst, men kan leda tanken nagot fel.
Sedan en lagidndring 2007 dr Must inte begrinsad att arbeta
med enbart militdra hot. Det handlar f6r Musts del om utri-
kes underrittelsetjanst. Underrittelsetjansten ska utgora ett
stod for svensk utrikes-, sdkerhets- och forsvarspolitik. Den
ska ge forvarning om hotforandringar, sa att uppdragsgivar-
na inte Gverraskas.



Hur och vem som fér bedriva forsvarsunderrattelsetjanst
ar reglerat i lagen om forsvarsunderrittelseverksamhet
(2000:130) och tillhérande férordningar och i lagar om
bla. personuppgiftsbehandling. I Sverige bedrivs for-
svarsunderrittelseverksamhet av Forsvarsmakten/Must,
Forsvarets radioanstalt, Totalforsvarets forskningsinstitut
och Forsvarets materielverk (avdelningen Teknisk under-
rattelsetjanst). Lagen ger ritt att inhdmta information med
sarskilda metoder - sa kallad personbaserad och teknisk
inhdmtning.

Revolutioner, terrorattentat, toppmoten, tester av nya
vapensystem och andra viktiga sidkerhetspolitiska handelser
skapar sug efter information och analys. Det allra mesta
underrittelsearbetet dr dock langsiktigt — inte handelsestyrt.
Det handlar om att kartldgga aktorers formaga och avsikt,
forsta de globala och lokala processerna, och dérigenom
forutse stegvisa forandringar i den militdra och sékerhets-
politiska miljon.

Underrattelsetjanstens fokus skiftar 6ver tid och enligt
uppdragsgivarnas prioriteringar. Must har tematiskt sett fatt
ett breddat arbetsomrade sedan mitten av 1990-talet, fran
det traditionellt militdra i vart ndaromréade (sasom styrke-

forhéllanden) till att omfatta bl.a. IT-hot, terrorism och
spridning av massforstorelsevapen. Hoten mot Sverige har
blivit mer svaravgransade och nationslosa — utgédende fran
icke-statliga organisationer, nitverk och enskilda. Denna
utveckling har bland annat bidragit till ett 6kande samarbete
mellan Must och andra underrittelsetjénster i Sverige och
utomlands.

Pa motsvarande satt har Must anpassat sin organisation
och kompetens for att arbeta med militara och sakerhets-
politiska forhallanden bortom naromradet. Internationella
insatser, sdsom insatsen i Afghanistan och tidigare pa Vastra
Balkan, forutsatter ett underréttelsestod. Det behovs for att
kunna bedoma savil hotbilden mot svensk trupp som den
sakerhetspolitiska utvecklingen i regionen. Det svenska
medlemskapet i EU har generellt bidragit till 6kat intresset
for unionens niromrade. Om man idag ska forsta interna-
tionell storpolitik maste dven de nya stormakterna i Asien
vara med i analysen.

I korthet gar underréttelseprocessen ut pa att hdmta
in information som bearbetas, analyseras och darefter rap-
porteras. Det dr uppdragsgivarna som anger fokusomraden
och prioriteringar for inhdmtningen och rapporteringen.



Musts bedomningar bygger i de flesta fall pa information
fran flera olika typer av kéllor och alltid pa analytikerns
expertis och hantverk. Bedémningar kan bygga pa informa-
tion som hamtas in pa webben, av svenska forsvarsattachéer
och genom tekniska och personbaserade killor. Must har
mojlighet att inom de givna fokusomréadena bestlla infor-
mation fran Forsvarets radioanstalt.

Sakerhetstjanst

I Musts uppdrag avseende militér sdkerhetstjanst ligger att
folja upp och bedoma sakerhetshotet mot Forsvarsmakten
och att arbeta med skyddsatgarder och sakra kommuni-
kationer (signalskydd) for totalforsvarsintressen. Grunden
for att bedriva militar sakerhetstjanst, i enlighet med
sakerhetsskyddslagen (1996:627), aterfinns i forordningen
(2007:1266) med instruktion for Forsvarsmakten.

Musts uppgift dr inte begrénsad till svenska forsvarsan-
geldgenheter i Sverige, utan omfattar dven svenska forband
som deltar i insatser utomlands och forsvarsavdelningarna
vid de svenska ambassaderna runt om i vérlden.

Sékerhetshotande verksamhet utgar inte bara fran stater,
utan dven fran kriminella, aktivister (som t.ex. vill sabotera

forsvarsmateriel) och motstandsgrupper i insatsomradena.
IT- och informationssamhiéllets utveckling har inneburit
savdl nya mojligheter som utmaningar for verksamheten.

Samhallets efterfrigan pa IT-baserade informations-
system Okar — sd dven inom forsvarssektorn. Bade
myndigheter och privata foretag, som p4 olika sitt arbe-
tar med nationens sékerhet, blir ocksd mer beroende av
IT-16sningar for att hantera information, vilket kvalifice-
rade motstandare sasom frimmande underréttelsetjanster
utnyttjar.

I grunden giller ett forebyggande forhallningssatt for
Musts arbete med sékerhetshot — att reducera sarbarheter
och risker i forvdg innan skadan uppstar. Militédr siker-
hetstjdnst forutsitter ocksd ett nara samarbete med bl.a.
Sékerhetspolisen och Rikskriminalpolisen. Brottsmisstankar
utreds alltid av polisen.

Sékerhetstjanstens arbete sker ndgot forenklat utifran
tre utgdngspunkter. Det ena kallas sakerhetsunderrittel-
setjanst och har ett fokus pa kidnda aktorer. Malet &r att
fa storre kunskap om utlandska tjanster och deras forsok
att hamta in information fran Forsvarsmakten och dess
sdkerhetsintressen.



Det andra arbetssittet — sakerhetsskyddstjanst — utgar istél-
let ifran skyddsobjektet, t.ex. en organisationsenhet eller ett
IT-system som ska hantera hemliga uppgifter. Kontroller ute
i organisationen respektive utbildning av personal anvinds
hér som verktyg for att anpassa nivan for informationssa-
kerhet, tilltradesbegransning och sakerhetsprévning.

Det tredje benet i sdkerhetstjansten ar signalskydds-
tjanst. Med hjélp av kryptografiska metoder och 6vriga
signalskyddsatgérder forsoker man foérhindra obeho-
rig insyn i och péaverkan av telekommunikations- och
IT-system. Must godkinner kryptoprodukter som ska
anvandas for information som ror rikets sakerhet. Som en
del i det forebyggande signalskyddsarbetet gor Must dessut-
om kontroller av signalskyddet i telekommunikations- och
IT-system. I Musts uppdrag ligger @ven att leda och sam-
ordna signalskyddstjansten inom det svenska totalforsvaret.

Leda och samordna férmdageutveckling
Underrittelse- och sakerhetstjanst raknas till en av
Forsvarsmaktens stodprocesser. Den ar nodvéndig for att
myndigheten ska kunna fullgora sina uppdrag nationellt

Se mer pa www.forsvarsmakten.se/Must

och internationellt samt planera for framtiden och 6va.
Must dr dock inte den enda delen av Forsvarsmakten som
bedriver underrittelse- och sikerhetstjinst. Det finns flera
forband och formégor som bedriver sadan verksamhet
och utbildning. Bland de specialiserade forbanden ater-
finns Sikerhetsbataljonen, Underrattelsebataljonen och
Underrittelse- och Sakerhetscentrum.

Organisationer som bedriver underrittelse- och
sdkerhetstjanst maste standigt anpassa och utveckla sina
verksambheter for att kunna mota trender i omvérlds- eller
teknikutvecklingen. Must har uppgiften att samordna
utvecklingen av underréttelse- och sakerhetstjansten inom
hela Forsvarsmakten, vilket innebir att bidra till lang-
siktig planering och samordning mellan olika delar av
myndigheten. Inom militar sakerhetstjanst bidrar Must
till sdkerhetsskyddet i hela myndigheten — de praktiska
atgarderna vidtas ute i organisationen.
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