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Jag tilltradde som chef for Militdra underrdt-
telse- och sdkerhetstjdnsten (Must) i oktober
2012. Tre saker slog mig direkt. Must bedriver
en verksamhet med stor bredd — nationellt och
internationellt. Virt samarbete med andra
svenska myndigheter dr omfattande. Och for
det tredje - allmdnhetens insyn i Must begrdin-
sas till stor del av sekretess.

Efterfragan pa vdra rapporter och
tignster har varit fortsatt stor under 2012.
Vara huvuduppdragsgivare, regeringen och
Forsvarsmakten, har visat stort intresse for
Musts bedomningar om utvecklingen i det
svenska niromrddet och andra delar av virl-
den. Vart stod avseende sikerhetsskydd till
andra myndigheter, till exempel inom omrd-
det sikra kommunikationer, har samtidigt
varit mycket efterfragat.

Utvecklingen gar mot fordjupade samar-
beten mellan Must och andra myndigheter. I
flera fragor krivs ett titt samarbete om man
ska kunna losa sitt uppdrag pa ett effektivt
och ekonomiskt sdtt. Exempel pd sadana frd-
gor dr terrorism och spridning av massforsto-
relsevapen, men ocksd informationsforluster.
Under 2012 startade Forsvarets radioanstalt,
Sikerhetspolisen och Must ett projekt under
bendmningen Nationell samverkan till skydd
mot allvarliga IT-hot (NSIT).

Forsvarsmaktens reform till ett insatsforsvar
med hog beredskap for nationellt forsvar och
internationella insatser innebdr Okade krav
pa Must. Under 2012 har Must stérkt forma-
gan att bidra med underrdttelser till svenska
forband i internationell tjdnst. Att ldmna un-
derlag till Forsvarsmaktens planering och for-
mdgeutveckling har ocksd varit centrala inslag
i Musts verksamhet under dret. Nir det giller
Forsvarsmaktens sdkerhetsskydd har Must
under 2012 fortsatt med att sprida kunskap
om sikerhetshoten och att stirka skyddet mot
sddana hot, som i hogsta grad dr en realitet.

Det dr min overtygelse att Must sd langt
som mdjligt ska berdtta om sin verksamhet
utdt. Arsoversikten som du nu liser dr ett ini-
tiativ som bland annat syftar till att gora Must
lite mindre hemligt. Det ligger i sakens natur
att en relativt tunn skrift som denna inte kan
beskriva allt som sker pa Must under ett dr.
Betrakta ddrfor den hdr drsoversikten som
nagra nedslag i den verksamhet som Must
bedriver.

Gunnar Karlson




Utvecklingen
I Sveriges
naromrade

Sverige pdverkas av skeenden och
hdindelser langt bortom vara grdn-
ser. Fléden sasom handel och in-
vesteringar, migration och resande,
men ocksa internationellt politiskt
samarbete innebdr att Sverige dr
vdl integrerat med omvdirlden. | ett
sndvare sdkerhets- och férsvarspo-
litiskt perspektiv dr utvecklingen
i det svenska ndromrddet centralt
i Musts analysverksamhet. Med
Sveriges ndromrdde avses hdir de
nordiska Idnderna, Ostersjoomra-
det, Barentsomrddet och delar av
Norska havet.

Naromradet ett grdnsland

Den sikerhetspolitiska utvecklingen i Sveri-
ges ndromréde fortsitter att priglas av rela-
tionerna mellan USA, Nato, EU och Ryss-
land. Ryssland dr negativt till en fortsatt
utvidgning av Nato, vilket dven omfattar en
utokad Nato-ndrvaro i vad man betraktar

som det ryska naromradet. Exempelvis har
Natos beslut att utveckla ett missilférsvar,
med bl.a. fasta installationer i Polen, lett till
starka ryska reaktioner. Ryssland har beskri-
vit utplaceringen av en ny generation medel-
distansmissiler i Kaliningradomradet som
ett svar pa USA:s och Natos planer.

Ryssland markerar tydligt att man ar
beredd att skydda sina intressen, inklusive
ryska medborgare, dven med militdra medel.
Ett exempel dr kriget i Georgien 2008.
Relationerna mellan Ryssland och sarskilt
Ostersjostaterna Estland och Lettland prég-
las alltjagmt av frdgan om den rysktalande
befolkningens situation i dessa linder. P4
energiomrddet finns spdnningar mellan
Ryssland och framst Lettland och Litauen,
t.ex. genom ryska foretags monopolstéllning
avseende leverans av naturgas.

Ostersjoomradet
Samtliga stater runt Ostersjon forutom
Ryssland 4r EU-medlemmar. I och med




Lissabonférdraget har alla EU-medlemmar
uttryckt sin avsikt att bistd varandra i han-
delse av katastrofer samt civila och militdra
kriser. Genom sitt medlemskap i Nato har
Danmark, Tyskland, Polen, Litauen, Lettland
och Estland forbundit sig att férsvara varan-
dra. De nordiska landerna har foérklarat var-
andra solidaritet och bistdnd i hdndelse av
t.ex. naturkatastrofer, katastrofer orsakade
av manniskor, IT- eller terroristangrepp.
Ostersjonkommer under de ndrmaste dren
att fi okande betydelse for energitransporter.
Bygget av gasledningen Nordstream samt ut-
byggnaden av hamnkapaciteten i den ryska
delen av Finska viken innebir att Ostersjons
betydelse for handel och framst rysk ener-
gi-export okar. Det innebér ocks3 att Oster-
sjons strategiska betydelse for Ryssland okar.

Arktisomradet

Flera bilaterala och multilaterala samarbeten
utvecklas for att hantera de stora intressena
rorande energi, sjofart, miljo, sikerhet och
overlappande territoriella ansprak i Arktis-
omradet. Det 6vergripande sédkerhetspolitis-
ka klimatet i Arktis dr avhingigt relationen
mellan Ryssland och USA. Trots betydande
utmaningar préglas utvecklingen i Arktis-
omradet av samforstand kring gemensamma
utmaningar.

Bland de viktigaste forindringarna i
Arktis 4r att regionen dr pa védg att opp-
nas for sjofart. Rutterna, Nordostpassagen,
Nordvistpassagen och en rutt éver Nord-
polen, ér upp till 40 % kortare dn de som
idag anvinds. Ett mer omfattande framtida
utnyttjande av dessa rutter forutsitter stora
investeringar i bl.a. lotsning, raddningstjanst
och miljoskydd.

En betydande del av den globala till-

gangen pa naturgas, men dven stora volymer

olja, tros finnas i Arktis. Dartill berdknas
Arktis innehélla omfattande mineraltill-
gangar pa land och till havs. Aven om isen
minskar kommer energi- och mineralutvin-
ning att vara komplicerad. Den &r forknip-
pad med stora miljorisker dd naturen ar
mycket kénslig.

Rysk militdrreform fortsatter
Ryssland genomfor sedan nagra &r en om-
fattande strukturomvandling och moderni-
sering av de vdpnade styrkorna. Rysk militar
féorméga okar - fran en lag niva - till bérjan
av 2020-talet som foljd av att man tar fram
nya och tekniskt avancerade vapensystem,
som exempelvis stridsflygplan, stridsfartyg,
ubatssystem, markrobotsystem och luftvarn.
Foérbanden har omstrukturerats, och nu ater-
star att bygga upp en underofficerskar och
oka antalet kontraktsanstillda soldater som
kan hantera den allt modernare materielen
som gradvis borjar na férbanden.
Forsvarsutgifterna dr hogt prioriterade
av den ryska statsledningen. Mellan 2005 och
2012 mer an tredubblades de ryska forsvars-
anslagen. Under perioden 2012-2015 forvan-
tas forsvarsutgifterna oka ytterligare 65 %.

Hotet mot Sverige

Det militdra hotet mot Sverige bedoms fort-
satt vara lagt. Sverige bedoms i forsta hand
kunna bli utsatt for politiska och ekonomis-
ka patryckningar samt for underrittelsein-
hiamtning. Patryckningarna ar inte nddvén-
digtvis begriansade till konventionella medel
och metoder, utan kan innefatta t.ex. dator-
och nétverksoperationer. Pa flera ars sikt kan
dock inte en forsimrad sakerhetspolitisk
situation i det svenska naromradet uteslutas.
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Must sdg under vdren 2012 6ver
terrorhotet mot Forsvarsmakten.
Slutsatsen blev att i juni hoja hot-
nivdn foér Férsvarsmakten i Sverige
ett steg, fran lagt till forhéjt (fran
niva 2 till 3). | och med héjning-
en ligger hotnivan for Férsvars-
makten i Sverige pa samma niva
som for Sverige generellt. Det var
Sdkerhetspolisen, som pd rekom-
mendation av Nationellt center for
terrorhotbedomning (NCT), héjde
hotnivan for Sverige fran lagt till
forhojt hosten 2010.

Hojningen av hotnivan for Forsvarsmakten
i Sverige grundar sig i den allmédnna ut-
veckling av hotbilden som skett de senaste
aren. Utvecklingen innefattar en 6kad akti-

vitet inom vissa valdsbejakande milj6er dir
aktiviteten bedoms vara riktad mot Sverige
och svenska intressen. Oversynen har ocksa
beaktat de senaste drens attentat och atten-
tatsforsok mot militdra mal i Europa, exem-
pelvis det mot militir personal i Toulouse
i Frankrike i mars 2012.

NCT ar ett samarbete mellan Must,
Sakerhetspolisen och Forsvarets radio-
anstalt. NCT fungerar som permanent
arbetsgrupp sedan 2009. Bakom ligger
behovet av fordjupat samarbete i denna
fraga som spanner 6ver bade nationsgrén-
ser och myndighetsuppdrag. NCT tar fram
bedomningar avseende terrorhotet mot
Sverige och svenska intressen och analyse-
rar trender pa terroromradet. Analytikerna
i NCT forses med information fran sina
respektive myndigheter.



Fortsatt handelserikt ar
i Mellanostern och
Nordafrika

Under 2012 har inbérdeskriget i
Syrien statt i centrum for hdndelse-
utvecklingen i regionen. Regimen i
Damaskus har blivit alltmer pressad
och isolerad internationellt. Men sd
Idinge som regimen inte ger upp, eller
vill férhandla, fortsdtter striderna
och med dem flyktingstrmmar och
lidande. | ett regionalt perspektiv
utmanas stabiliteten i angrdnsande
Libanon och Jordanien. Konflikten
kan diven inverka negativt pd relatio-
nerna mellan t.ex. sunni- och shia-
muslimer i andra delar av regionen.

Militanta islamistiska grupper i Syrien har
utokat sina aktiviteter under 2012. Syrien
har dragit till sig individer fran andra lander
som delar al-Qaidas ideologi. Fortsatta stri-

der och spanningar mellan olika trosgrup-
per spelar terroristgrupperna i hénderna.
De kan forsoka stirka sitt inflytande Over
utvecklingen i Syrien och etablera en mer
permanent ndrvaro. En sadan utveckling
utgor i sin tur ett hot mot siakerheten dven
bortom regionen.

Det folkrika Iran &r historiskt sett en
nyckelaktor i regionen och landets utveck-
ling ar ocksa central for regionens framtid.
Misstankarna om ett hemligt program for
att utveckla kdrnvapen gor att Iran star hogt
upp pé den globala sikerhetspolitiska agen-
dan. Regimen i Teheran soker fortsatt en
regional stormaktsroll. Strategin ar att vinna
inflytande bland regeringar och gruppering-
ar i regionen och ddrmed begrinsa USA:s
och Israels makt.




NAGRA UTMANINGAR FOR LANDERNA | MELLANOSTERN OCH NORDAFRIKA

SLITNINGAR MELLAN NYA OCH GAMLA
MAKTELITER. Om nya grupper ska fa in-
flytande blir det pa bekostnad av tidigare
maktstrukturer. Priviligierade samhalls-
klasser och grupper kommer att kdnna sig
hotade.

IDEOLOGISKA MOTSATTNINGAR &r synli-
ga mellan islamistiska och sekuldra grup-
per, men finns ocksa mellan konservativa
ochmer radikala islamistiska grupper.

GAP MELLAN FOLKLIGA FORVANTNING-
AR OCH DE STYRANDES FORMAGA ATT
UPPFYLLA DESSA. Den enskilt storsta
utmaningen for de styrande ar de soci-
oekonomiska forhallandena. Det handlar
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har om en ung befolkning, ojamnt fordelat
valstand, hog arbetsloshet, inflation och
korruption.

BRISTANDE SAKERHET OCH SAKERHETS-
VACUUM. Jamfort med fére 2010 finns
idag en Okad risk att al-Qaida och al-Qaida-
inspirerade grupper forsoker fa fotfaste i
de lander och omraden som tidigare stod
under strang myndighetskontroll.

REGIONALPOLITISK OFORUTSAGBARHET.
Nya allianser mellan stater och olika grup-
peringar har potential att pa ett patagligt
satt forandra den geopolitiska kartan i
regionen. Inte minst ror detta framtiden for
alliansen Iran-libanesiska Hizbollah-Syrien.




Stod for exportkontroll
och icke-spridningsarbete

Underrdittelsetjdinsten bidrar natio-
nellt och internationellt till en effek-
tivare vapenexportkontroll och till
attmotverkaspridning avprodukter
med dubbla anvindningsomraden,
dvs. produkter som kan anvdndas
civilt men ocksa militdrt i framstdill-
ningen av massforstérelsevapen.

Musts rapportering ger svenska regerings-
foretradare ett battre kunskapslige och kan
anvéndas till stod for att utveckla politik och
nya regler for exportkontroll och icke-sprid-
ning. I vissa fall kan rapporteringen aven
vara direkt anvidndbar vid internationella
férhandlingar, t.ex. om sanktioner mot en-
skilda linder, foretag eller individer.

Must bidrar dven genom att stédja In-
spektionen for strategiska produkter (ISP),
som prévar ansokningar om exporttillstand
och svarar for tillsyn pd omrddet. Must in-
gar i ISP:s samordningsgrupp avseende
icke-spridning och exportkontroll (ISEK)
tillsammans med Tullverket, FOI, FRA och
Sakerhetspolisen, och deltar dven i ett strate-
giskt samverkansrad.

ISP stiller kontinuerligt fragor till Must
och andra underrittelsemyndigheter. Det

kan t.ex. handla om att man behéver mer
information om en tilltankt slutanvéndare,
ett foretag som agerar mellanhand eller hur
en viss materiel kan anvédndas. Motsvaran-
de frdgor kan dven inkomma till Must fran
underrittelse- och sakerhetstjanster i andra
linder. Syftet med denna typ av samverkan
ar att forsoka forhindra att kontrollerade
produkter eller materiel hamnar i fel hinder.

P4 begdran kan Forsvarsmakten och
underrittelsetjansten dven stodja med ope-
rativa resurser. Ett exempel dr att folja ett
fartygs rorelser om man misstanker att det

har en last som ska levereras i strid med in-
ternationella sanktioner.




Risken finns att man bérjar strunta
iregelverk och far en kultur ddr man
inte bryr sig, eftersom ingen annan
gor det. Om inte sdikerhetsskyddet
regelbundet kontrolleras finns det
stor risk att skyddet blir bristfdlligt,
och det kan resultera i att rikets
sdkerhet hotas.

Inom Forsvarsmakten har Must uppgiften
att bedriva sikerhetstjanst. Detta gors med
stod 1 sdkerhetsskyddslagen (1996:627).
Lagstiftningen ger Must ritt att utfirda fo-
reskrifter om hur information ska skyddas,
men ocksa mandat att gora kontroller inom
Forsvarsmakten och vid en antal utpekade
myndigheter med férsvarsanknytning.

Erfarenheter fran Musts kontrollverk-
samhet visar att det i manga fall 4r svart for
de kontrollerade enheterna att se egna bris-
ter och att det behovs externt stod att kom-
ma tillrdtta med problem.

Sa gar en kontroll till
En sikerhetsskyddskontroll anpassas till den
enhet som ska kontrolleras. Infor en kontroll
ska den kontrollerade limna in sdkerhets-
skyddsplaner, redogora for vad sékerhetsskyd-
det dimensionerats for samt vilka &tgirder
som vidtagits. Denna process innebér en in-
tern genomlysning, vilket ofta far till f6ljd av
att en forbattring av sakerhetsskyddet uppnas.
Vid sjilva sdkerhetsskyddskontrollen
gor ett flertal specialister fran Must djup-

Vad ér tex. den svagaste linken i kedjan?
Efter kontrollen upprittas en atgdrdsplan for
att tappa till de eventuella hal som upptackts
inom sdkerhetsskyddet.

Kontrollresultaten visar ofta att den sva-
gaste lanken 4r den enskilde och att brister-
na kan ddrmed réttas till med utbildning och
med ett forandrat och tydligare arbetssitt.

Ett annat sitt att bedriva tillsyn ar ett
genomfora ett sdkerhetsskyddsbesok for att
samverka och fora dialog om utmaningar
och 16sningar. Aven hir ar det viktigt att till-
synen genomfors tillsammans med myndig-
hetens sikerhetsskyddschef eller férbandets
sikerhetschef.

MUST HAR UNDER 2012 genomfort
kontroller, besok, eller uppféljningar vid:
Totalforsvarets forskningsinstitut, Forsvarets
radioanstalt, Forsvarsexportmyndigheten,
Forsvarsmaktens hogkvarter, Telenat och
markteleférbandet, Specialforbandsledning-
en, Sarskilda operationsgruppen, Telekrigs-
bataljonen, forsvarsattachéavdelningarna

i Moskva, Canberra och London, svenska
sambandsgruppen vid EU:s operativa h6g-
kvarter for operation Atalanta (Somalia) och
insatsen i Kosovo. Utéver detta genomforde
de regionala sékerhetsorganisationerna
tillsynsverksamhet och kontroller pa forband
och enheter ute i landet.




Samhdllets efterfragan pad IT-
baserade informationssystem okar,
sa dven inom forsvarssektorn ddr
bade myndigheter och privata fére
tag ingdr. Vi blir ocksG mer bero-
ende av tekniska Iésningar for att
hantera information, vilket kvalifi-
cerade motstdndare sdsom frdm-
mande underrdttelsetjdnster utnytt-
jar. Det finns uppenbara hot, risker
och sdrbarheter kopplat till smar-
ta mobiltelefoner, sociala medier
och bdrbara lagringsmedier sdsom
USB-stickor.

Statsaktorer har genomfort spionage i cyber-
rymden i mer dn tio ar. Allvarlighetsgraden
for lander och foretag som utsitts beror pa
vilken information som stjéls eller dndras.
Sverige ar intressant ur manga aspekter:
politiska stillningstaganden, militdrtekno-
logi, civil hogteknologi, framstdende forsk-
ning, tekniska innovationer med mera. En
annan del av IT-hotet utgors av forstorande
cyberattacker mot samhallsviktiga funktio-
ner och infrastruktur. Dessa dr dock mycket
ovanliga, dven globalt.

NSIT startas

Samarbetsprojektet Nationell samverkan
till skydd mot allvarliga IT-hot (NSIT) mel-
lan Sdkerhetspolisen, Must och Forsvarets
radioanstalt péborjades i slutet av 2012.
NSIT ska analysera och bedoma hot och sér-
barheter samt skyddsatgérder nér det galler
allvarliga IT-hot mot vara mest skyddsvérda
nationella intressen. Syftet ar att forsvéra for
en kvalificerad angripare att komma &t eller
skada svenska skyddsvirda civila och mili-
tdra resurser.

NSIT kommer inte att dgna sig inte dt
IT-brottslighet, sasom ekonomiska bedrég-
erier, eller Gver belastningsattacker mot
hemsidor.

Helena Rietz, stillforetradande chef for Must:

— IT-hotet anpassar sig inte till svenska
myndighetsstrukturer och NSIT har vuxit
fram ur ett samarbetsbehov som de tre myn-
digheterna sett under en langre tid. Det har
inspirerats av goda erfarenheter frin NCT.
Det krivs en mix av inhdmtnings- och ana-
lysformagor for att bedoma IT-hotet — nagot
som Vi tre har tillsammans.

Genom NSIT forvintar sig de deltagande
myndigheterna mer effekt av befintliga resur-




ser och att stirka den nationella sikerheten.
Kompetensen samlas i arbetsgrupper som
arbetar kring konkreta projekt. Arbetet sker
inom ramen for respektive myndighets upp-
drag och innebér inte ndgra ut6kade befogen-
heter. Aven andra myndigheter kan komma
att bjudas in att stodja NSIT pa projektbasis.

IT-system ska vara sakra fran borjan
Under 2012 har MUST slutfort ett omfat-
tande arbete med en uppdaterad version av
Krav pé Sikra Funktioner (KSF). Denna for-
medlar en specifikation p& de IT-sékerhets-
egenskaper som IT-system i Forsvarsmakten

ska ha. Det som éterstar och som blir fokus
for de narmaste dren ér att sprida skrivelsen
sd att den nar fram till alla som arbetar med
dessa fragor, utbilda och gora kraven kidnda
samt att borja tillimpa reglerna for att i prak-
tiken sakerstalla det balanserade skydd som
efterstrévas.

KSF éar framtaget for att Must pa ett
forutsagbart och konsekvent sétt ska kunna
godkinna sidkerhetsfunktioner i Forsvars-
maktens IT-system. KSF ger ocksa mojlighet
for den som ska anskafta ett nytt IT-system,
och ger eventuella leverantorer, en forstaelse

for de krav som stdlls och en majlighet att
bedoma om ett tinkt system uppfyller kra-
ven. Tanken ér att de nya kraven ska under-
litta och mojliggora att det bade blir billigare
och gér fortare vid anskaffning utan att man
for den skull bortser fran sakerhetskraven.
Pia Gruvo, avdelningschef pa Must:

— Must har i sitt arbete med sikerhets-
funktioner funnit att
den hér typen av un-
derlag om KSF har sak-
nats och &r efterfragade
i samhillet i stort, bade
av myndigheter och av
organisationer.




Stod till Forsvarsmakten

Internationella insatser

Sverige och Forsvarsmakten deltog
under 2012 i de internationella kris-
hanteringsinsatserna i Afghanistan
(ISAF) och Kosovo (KFOR), bada un-
der ledning av Nato. Must stodde
I6pande insatsledningen i Hog-
kvarteret, de svenska férbanden
och befdilhavarna i insatsomrddet
med underrdttelser och underlag
for hot- och riskbedémningar. Must
kontrollerade dven sdikerhetsskyd-
det vid de insatta férbanden.

Politiska beslut om deltagande i nya el-
ler andra internationella insatser fattas
ibland snabbt - t.ex. var det sd i fallet med
Libyeninsatsen 2011 - med det tar ofta flera
manader att skapa ett bra informationslage
om insatsomradet. Darfér paborjas Musts
underrittelsearbete ofta redan fore beslut
om insats. Under 2012 pégick exempel-
vis forberedelser vid Must for att stodja ett
tredje svenskt deltagande i EU:s anti-pirat-
operation utanfor Somalia, bendmnd opera-
tion Atalanta.

Inom Must svarar frimst Nationella un-
derrittelseenheten (NUE) for underrattel-
sestodet till insatserna. Under 2012 skedde
en tillvixt av NUE, fraimst avseende perso-
nal, materiel, och utbildningsinsatser. En
av de barande idéerna med NUE ér att per-
sonal - med rétt utbildning, erfarenhet och
kompetens - anvinds aterkommande f6r de

internationella insatser som Sverige deltar i.
Personalen roterar mellan sina arbetsplatser
pé Must och i insatsomrédet.

Omvarldsutveckling

Efterfragan pd underlag och bedomningar
fran Forsvarsmakten avseende omvirlds-
utvecklingen 6kade 2012. Must har lamnat
underlag for Férsvarsmaktens beredskap,
operativa verksamhet och férbandsutveck-
ling (inklusive den aterupptagna férsvars-
planeringen) samt for insatsorganisationens
utveckling och materiella fornyelse. Must
har dven deltagit i spel- och Gvningsverk-
samhet (t.ex. 6vningen Kompass 2012,) per-
spektivplanering samt i arbete med studier
och teknikutveckling.

Formageutveckling

Must leder och samordnar underrittelse-
och sdkerhetstjanstfunktionens overgri-
pande utveckling och verksamhet inom
Forsvarsmakten. Under 2012 tréffades regel-
bundet Militdra underrittelsetjansten- och
sdkerhetstjanstens ~ Chefsgrupp  (Musc).
Syftet med gruppen ar skapa en samman-
hallen bild och ge inriktning f6r funktionens
fortsatta utveckling. Representanter deltog
fran ovriga ledningar i Hogkvarteret och
Férsvarsmaktens Underrittelse- och Siker-
hetscentrum (FMUndS&kC) i Uppsala, som
utbildar tolkar, chefer och personal inom
funktionen.







Att vara forsvarsattaché
i Pakistan och Afghanistan

Overste Anders Waldén dr sedan som-
maren 2010 Sveriges forsvarsattaché till
Pakistan, med bas pa svenska ambassa-
denilslamabad. Han beséker ocksa grann-
landet Afghanistan sju till atta gdanger per
dr, déir han dir sido-ackrediterad.

Hdir intervjuas dverste Waldén.

Hur ér det att arbeta i Pakistan?

- Den bristande sdkerheten dr en begrins-
ning. Det dr omdjligt att resa i vissa delar
av landet och jag maste begira tillstand hos
myndigheterna innan jag kan resa till andra
mer tillgdngliga omraden. Men sékerhetsldget
i Islamabad ar numera forhéllandevis gott,
aven om spanningar plotsligt uppstar och
mobiltelefonnitet stangs ner i preventivt syf-
te. I attachékretsen har finns knappt 60 lander
med tyngdpunkt fran Asien, vasterlindska
linder, Mellanéstern och norra Afrika.

Om du jimfor med Afghanistan?
— Arbetsmiljon i Kabul priglas av storre osa-

kerhet. Tillgangen pa bepansrade fordon och
personskydd ar helt avgérande for mina moj-
ligheter att komma utanfér ambassadomradet.

Hur ser kontakterna Sverige-Pakistan ut

pa forsvarsomradet?

- Svenska forsvarsmakten har sedan 1948
haft observatorer i Kashmir, i en av de tva
idldsta pagadende FN-missionerna. Det sker
ocksa studiebesok av officerare och officers-
studenter mellan véra linder. Pa senare tid
har den i Sverige verksamma forsvarsindu-
strin exporterat luftvarn och flygande spa-
ningsradar till Pakistan.

Vad hinder i Pakistan?

— Pakistan har att hantera ett betydande energi-
underskott som paverkar manniskor i hela lan-
det och industrin, med ransonering av gas till
bilar och hushéll. Samtidigt finns en vikande
ekonomisk utveckling med allt mindre av egna
och utléndska investeringar, 6kande fattigdom
och minskande lds- och skrivkunnighet.




- De militara operationerna i grainsomradet
mot Afghanistan har dnnu inte lyckas kvésa
upproren. Till detta ska liggas en utveckling
av tilltagande vald i 20-miljonstaden Karachi
med vagor av mord, samt terrorattentat mot
religiosa minoriteter pa olika platser i landet
som dodat och skadat hundratals manniskor.

- Militdren har en stark position i utri-
kes- och sdkerhetspolitiken. Armén ar fullt
upptagen med att soka begransa véldet i

gransomrédet till Afghanistan och att skyd-
da sina baser frdn attacker, samtidigt som
man traditionellt haller en méngd férband
beredda att moéta indisk aggression langs den
Ostra gransen.

Hur péaverkar Pakistan utvecklingen

i Afghanistan?

— Pakistan har pa olika sitt haft stor inverkan
pé utvecklingen i Afghanistan de senaste 40
aren och det gar inte att forsta utvecklingen
i Afghanistan utan att lira kinna interaktio-
nen med Pakistan. Dynamiken i regionen

domineras av den amerikanska nirvaron
och ISAF-insatsen (den multinationella in-
satsen), relationerna med Indien, Kina och
den pagaende blockaden mot Iran.

Vad tror du om framtiden i Afghanistan?

- Med perspektivet att ISAF snart lamnar
Afghanistan, 4r det manga som &r oroliga
for framtiden. Fragorna dr manga. Kommer
USA:s fortsatta nirvaro vara tillriacklig for
att ANSF (de afghanska sékerhetsstyrkorna)
ska hélla samman?

Vilken roll kommer talibanerna att
acceptera?

— Deras syn dr att de dr obesegrade och att
ISAF ger upp. Kommer ett inbordeskrig att
bryta ut som leder till nya flyktingstrommar
till angransande ldnder? Eller hittar man
néagra fungerande kompromisser som gor att
de miljontals afghanska flyktingarna i lagren
i Pakistan och Iran viljer att dtervinda?




Must i Almedalen

1juli 2012 gjorde Must debut i Alme-
dalsveckan i Visby, bl.a. genom
ett gemensamt seminarium med
Sdkerhetspolisen. Under semina-
riet samtalade ddvarande Must-
chefen Stefan Kristiansson, Séipos
generaldirektér Anders Thornberg

och Lundaforskaren Wilhelm Agrell
kring fragor om férdndringar i hot-
bilden mot Sverige, det svenska
underrdttelse- och sdikerhetstjcinst-
samhdillet och demokratisk kontroll
av detsamma. Omkring 150 dhora-
re sl6t upp till seminariet.




Om Must

Den svenska forsvarsmakten har
i arhundraden samlat in och sam-
manstdllt information om férhal-
landen i utlandet och upplevda
hot, inte minst i krigs- och orostider
i Europa. Ar 1905, under pdga-
ende unionskris med Norge och
Danmark, beslutades att inrdtta
en stdende underrdittelsetjdnst vid
Generalstaben (ddvarande Hég-
kvarteret). Det dr detta drtal som
ofta ses som startpunkten for den
moderna eller samtida svenska
underrdttelsetjiinsten. Den svenska
sdkerhetstjdinsten skapades forst
ett drtionde senare och organisera-
des dven den vid Generalstaben.

Militdra underrittelse- och sikerhetstjans-
ten (Must) blev till 1994, efter en omorgani-
sering inom Férsvarsmakten, och dr en del
av Hogkvarteret. Must har uppdrag direkt
fran regeringen/Regeringskansliet och fran
OB. Must har en egen anslagspost (ca 700
miljoner kr) och far sérskilda foreskrifter
fran regeringskansliet. Med den skyddsvér-
da verksamhet som bedrivs, foljer ocksa att
Must har egna stod- och ledningsfunktioner.

Férsvarsunderrdittelsetjcinst

Hur och vem som fir bedriva forsvars-
underrittelsetjdnst ar reglerat i lagen om
forsvarsunderrittelseverksamhet (2000:130)
och tillhoérande forordningar. I Sverige be-
drivs forsvarsunderrittelseverksamhet av
Forsvarsmakten/Must, Forsvarets radio-

anstalt, Totalforsvarets forskningsinstitut
och Forsvarets materielverk (avdelningen
Teknisk underrittelsetjanst).

Forenklat gar verksamheten ut péd att
hémta in information som sedan bearbetas,
analyseras och ddrefter delges som underrét-
telser. Lagen ger Must ritt att inhdmta infor-
mation med sdrskilda metoder - personbase-
rad och teknisk inhdmtning. Rapporteringen
ska utgora ett stod for svensk utrikes-, saker-
hets- och forsvarspolitik eller foér Forsvars-
maktens formageutveckling och deltagande
i internationella insatser. Underrattelsetjanst
ska ge forvarning om hotférandringar, sa att
beslutsfattarna inte Gverraskas.

Generellt har Must fatt ett bredare ar-
betsomrade sedan mitten av 1990-talet. Det
har breddats tematiskt, frdn det traditionellt
militdra till att omfatta bl.a. IT-hot, ener-
gifragor, terrorism, sjéréveri och spridning
av massforstorelsevapen. Hoten har blivit
mer svaravgransade och dven utgdende fran
icke-statliga organisationer, natverk och en-
skilda. Vidare har Must fatt ett utokat geo-
grafisk arbetsomrade som ett resultat av bl.a.
internationella krishanteringsinsatser bort-
om Europa och framvixten av nya stormak-
ter i framfor allt Asien.

Revolutioner, terrorattentat, toppméten,
tester av nya vapensystem och andra viktiga
sikerhetspolitiska handelser skapar sug efter
information och analys. Det allra mesta un-
derrittelsearbetet dr dock langsiktigt - inte
héndelsestyrt. Det handlar om att kartldgga
aktorers formaga och avsikt, forsta de glo-
bala och lokala processerna, och dirigenom




forutse stegvisa forandringar i den militdra
och sikerhetspolitiska miljon.

Sdkerhetstjdnst

I Musts uppdrag avseende militar sikerhets-
tjdnst ligger att folja upp och bedéma séker-
hetshotet mot Forsvarsmakten och att arbeta
med skyddsétgdrder och sdkra kommunika-
tioner (signalskydd) for forsvarsintressen.
Uppgiften dr inte begransad till Sverige, utan
omfattar dven svenska férband som deltar i
insatser utomlands och férsvarsavdelningar-
na vid de svenska ambassaderna runt om i
virlden.

Sékerhetshotande verksamhet utgar inte
bara fran stater, utan dven fran t.ex. krimi-
nella, aktivister som vill sabotera materiel
och motstandsgrupper i insatsomrédena.
IT- och informationssamhallets utveckling
har inneburit savdl nya mojligheter som
sdkerhetsutmaningar for verksamheten.
Must har ett ndra samarbete med bl.a. Sdker-
hetspolisen och Rikskriminalpolisen.

I grunden giller ett forebyggande for-
hallningssatt for sdkerhetstjanstens arbete —
att reducera sarbarheter och risker i forvag.
Arbetet sker nagot forenklat utifran tre ut-
gangspunkter. Det ena kallas sikerhetsun-
derrittelsetjanst och har ett fokus pa kidnda
aktorer. Malet ar att fa storre kunskap om
utlindska tjdnster och deras forsok att ham-
ta in information fran Foérsvarsmakten och
dess sdkerhetsintressen.

Det andra arbetssittet — sdkerhets-
skyddstjanst - utgdr istallet ifran skydds-
objektet, t.ex. en organisationsenhet eller
ett IT-system som ska hantera hemliga upp-
gifter. Kontroller ute i organisationen res-
pektive utbildning av personal anvinds har
som verktyg for att anpassa nivan for infor-
mationssikerhet, tilltridesbegransning och
sidkerhetsprovning.

Det tredje benet i sikerhetstjansten &r
signalskyddstjanst. Med hjilp av kryptogra-
fiska metoder och 6vriga signalskyddsétgar-

der forsoker man forhindra obehorig insyn
i och paverkan av telekommunikations- och
IT-system. Musts kontroller av signalskyddet
i telekommunikations- och IT-system ér en
del i det forebyggande signalskyddsarbetet. I
Musts uppdrag ligger att leda och samordna
signlaskyddstjansten inom det svenska total-
forsvaret.

Om insyn, granskning och fragor
Allménheten saknar detaljerad insyn i Must
och dess verksamhet. Detta beror pd behovet
att hemlighélla organisationens formaga -
inte minst med hansyn till hotet fran utldnd-
ska underrittelseaktorer — och att underrat-
telserapporter och sikerhetsskyddséatgarder
normalt sett faller under sekretess. Fragor
om sekretess och sikerhetsskydd ér reglera-
de i lagstiftning.

Statens inspektion for forsvarsun-
derrittelseverksamheten (SIUN), liksom
Datainspektionen (DI) i vissa avseenden,
kontrollerar att Musts verksamhet bedrivs i
enlighet med lagstiftning och regeringsbe-
slut. Dialogen med regeringskansliet, framst
genom Enheten for samordning av forsvars-
underrittelsefragor (SUND) pa Forsvars-
departementet, sikerstiller att produkterna
motsvarar forvintningarna och anpassas nar
verkligheten stéller nya krav. Musts ekono-
miska redovisning och efterlevnad av for-
valtningskrav granskas framfor allt av Riks-
revisionen.

Must tillfragas 1opande av allménhet
och journalister om utvecklingen i olika ldn-
der eller da nagot hander. 2012 var inget un-
dantag. Pa grund av sekretess ar dock Must
flera ganger forhindrat att svara pa fragor
eller kommentera pastaenden. Det dr fram-
for allt med hénsyn till att skydda inriktning,
metoder och killor som vi inte kan svara.

Se mer pa www.forsvarsmakten.se/Must
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