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Forord

I: Or attonde aret ger sdkerhetskontoret
vid den militdra underrédttelse- och
sdkerhetstjdnsten ut en arsrapport. Syftet
ar att overgripande beskriva de sakerhets-
hot som riktas mot Forsvarsmakten men
ocksa att till del beskriva den verksam-
het som bedrivits under aret. Genom att
Oppet beskriva aktuella sékerhetshot &r
forhoppningen att rapporten aktivt kan
bidra till ett 6kat sakerhetsmedvetande.

De sakerhetshot som riktas mot Forsvars-
maktens verksamheter och intressen &r
mangfacetterade. Hotet fran frimmande
underrattelseverksamhet ligger kvar pa en
anmarkningsvart hog niva, bade natio-
nellt och internationellt. Férsvarsmaktens
materiel, formagor och verksamheter
tilldrar sig inte bara intressen fran stats-
aktorer utan dven fran den organiserade
brottsligheten och radikala grupper. De
IT-relaterade hoten okar i omfattning
precis som antalet aktorer. Den tekniska
utvecklingen &r snabb och med den
skapas nya sarbarheter.

Sveriges medverkan i internationell kris-
hantering stéller sarskilda krav pa séker-
hetstjansten. Férmagan att ratt bedoma
sakerhetshot ar avgorande for att kunna
vidta adekvata skyddsatgéarder, inte minst
da hotbilden snabbt kan férandras.

En god kapacitet att méta yttre hot kom-
penserar inte sédkerhetsskyddet om proble-
men finns pa insidan. Sékerhetsprovningen
av Forsvarsmaktens anstillda har utveck-
lats ytterligare for att sdkerstalla att all
personal ar palitlig och lojal ur sékerhets-
synpunkt. Under aret har ocksé ett sarskilt
informations- och utbildningsprojekt
genomforts i syfte att 6ka sakerhetsmed-
vetandet och férdndra attityder bland
Forsvarsmaktens medarbetare.

Fortroendet for Forsvarsmakten som aktor
ar bland annat beroende av var férmaga
att hantera sekretessbelagd information.
En enskild medarbetares slarv kan snabbt
rasera ett fortroende som tagit ldng tid att

bygga upp.

Séakerhetstjansten maste alltid ha ett
larande arbetssatt. Genom Sppenhet for ny
kunskap, erfarenheter fran kontrollverk-
samheten samt en kontinuerlig utvarde-
ring av den egna verksamheten skapas
mojligheter att utveckla arbetsformer och
metoder. Darigenom skapas en smart och
vass sdkerhetstjanst med en god férmaga
till proaktivitet.

Stockholm i juni 2010
Stefan Kristiansson
Generalmajor

Chef for den militdara underriittelse- och
sdkerhetstjinsten, MUST
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i\rsrapport

Sakerhet handlar om kontroll

I botten finns alltid ett skyddsvérde,

ett objekt. Det kan till exempel vara ett
geografiskt omrade, en byggnad, ett
vapensystem, en informationsmangd eller
en individ som behover skyddas. Runt det
skyddsvarda objektet etablerar man kon-
troll. Kontrollen kan besta av fysiskt skydd
sasom lds, vaggar och sdkerhetsskap. Det
kan ocksa besta av personal i form av
vakter eller i att sékerstélla att bara per-
soner som &r prévade och bedomda som
palitliga och lojala fér ta del av informa-
tion. Ofta bestar kontrollen av en mangd
samverkande funktioner och mekanismer,
saval fysiska, tekniska, administrativa som
personella.

sakerhetstjanst 2009

Beroende pa skyddsvardet hos objektet,
mangden tillgangliga resurser och inte-
gritetsaspekter sa bestdms omfattningen
av kontrollen runt objektet. Kontrollen
kan av naturliga skal aldrig bli fullstindig
oavsett hur mycket resurser som sitts in.
Déremot dkar kontrollen med mangden
insatta atgarder. Av integritetsskal ar det
vanligt att prioritera tekniska kontroll-
metoder framfor att djupgaende granska
personers palitlighet och lojalitet.

Nar man forlorat kontrollen

En viktig dimension av kontroll &r stravan
efter att fa veta ndr den gar forlorad. Att
finna system och metoder som indikerar



nér kontrollen runt objektet dr kom-
prometterad. Vanligtvis dr detta ganska
svart, inte minst nar det géller personers
palitlighet och lojalitet men &aven vid risk
for sekretess- och informationsforluster.
Da uppstér oftast inga spar forran det ar
for sent. Ambitionen maste dock alltid
vara att sa langt det d4r mojligt skapa
arbetssatt, metoder och system som kan
ge indikationer pa att kontrollen ar pa
vag att forloras. Exempel pa detta kan
vara larmsystem, logganalyser, 16pande
uppfdljning av personal, inventering av
information, kontroller av sakerhetsskyd-
det och sa vidare.

Att aterfa kontrollen

Oavsett skyddsatgarder kommer man vid
vissa tillfallen férlora kontrollen over sitt
skyddsvarda objekt. Formégan att aterfa
kontrollen maste vara lika god som for-
magan till kontroll. Resurser for att utreda
och aterstalla samt planer och forebere-
delser for att aterfa kontrollen i handelse
av incidenter &r viktiga bestandsdelar.

Organisation och ledning av den

militira sakerhetstjansten

Den militdra sékerhetstjanstens uppgift
ar att tillvarata de sdkerhetsintressen

som beror Forsvarsmakten och dess
tillsynsomrade enligt sdkerhetsskyddslag-
stiftningen. Sakerhetsintressena omfattar
eller kan hanforas till personal, materiel,
information, fortroende, anldggningar och
verksambhet.

Den militdra sékerhetstjansten har
tillsynsansvar 6ver Forsvarets radio-
anstalt, Forsvarets materielverk,

Fortifikationsverket, Totalforsvarets
forskningsinstitut, Totalf6rsvarets
Pliktverk och Statens Inspektion for
Forsvarsunderrittelseverksamhet samt
Forsvarsunderrittelsesdomstolen. Dessa
myndigheter har ocksa en egen séker-
hetsorganisation som i flera avseende
samverkar med Forsvarsmaktens saker-
hetsorganisation.

Med begreppet militdr sdkerhetstjanst
avses saval verksamheten som dess orga-
nisation. Den militdra sékerhetstjanstens
tre huvuduppgifter bestér av sdkerhets-
underréttelsetjanst, sakerhetsskyddstjanst
och signalskyddstjanst.

Den centrala ledningen av sdkerhets-
tjansten utdvas av sakerhetskontoret vid
militdra underréttelse- och sdkerhets-
tjansten, MUST. Chefen for MUST ar
Forsvarsmaktens sakerhetsskyddschef,
informationssakerhetschef och chef fér
totalférsvarets signalskyddstjanst.

Insatschefen i Hogkvarteret leder
sakerhetstjansten i utlandsstyrkan
samt den territoriella sdkerhetstjans-
ten i Férsvarsmakten med stod av fyra
sakerhets- och samverkanssektioner,
Saksamsektioner, i Malmo, Goteborg,
Stockholm och Boden.

Sakerhetsunderrattelsetjansten syftar till
att bedoma vilka sdkerhetshot som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet. Bedémningen
utgdr underlag for beslut om skydds-
atgdrder. Sakerhetsskyddstjansten

har till uppgift att hindra eller for-

svara sakerhetshotande verksamhet
samt forlust av skyddsvérd information.



Signalskyddstjansten skall férhindra
obehdrig insyn i och paverkan av
totalforsvarets informations- och kommu-
nikationssystem, samt ansvarar for 6vrig
anvandning av kryptografiska funktio-
ner i informationssystem. Ut6ver detta
tillkommer delprocesserna information/
utbildning och kontroller som skall ses
som stod och uppfdljning av den militdra
sakerhetstjansten.

Den militdra sdkerhetstjansten &r organi-

serad i sju delprocesser:
* Ledning
e Information och utbildning
e Kontroller
e Sidkerhetsoperationer
* Sékerhetsanalys
e Sidkerhetsskydd
e Teknikutveckling

Omviérlden &r i standig férandring och
sakerhetstjansten forsoker ligga i fram-
kant nar det giller att utveckla metoder
och arbetssitt. Kompetensen inom den
militdra sdkerhetstjansten dr och skall
vara pa en kvalitativt hog niva. Vara
motstandare &r av varldsklass och vi skall
sta oss val i konkurrensen.

Okade internationella insatser och
globaliseringen stédller hogre krav pa sa-
kerhetsldgesuppfattning och férmagan att
klarldgga sdkerhetshotande verksamhet.
Den alltmer omfattande anvandningen

av informationsteknik stéller nya krav pa
utveckling av skyddsmekanismer inom
IT-sdkerhets- och kryptoomradet.

Behovet av att arbeta forebyggande inom
sakerhetstjansten genom informations-
och utbildningsinsatser ar tydligt da

stora resurser maste laggas pa att ritta

till misstag som begatts pa grund av att
medarbetare inte ar ratt utbildade och har
for lagt sakerhetsmedvetande.

Genom saval foranmalda, dverraskande
som sérskilda kontroller erhalles be-
kraftelse pa att faststéllda regelverk fatt
avsedd effekt i organisationen.

Den militdra sédkerhetstjansten samverkar
pa alla nivader med polismyndigheter och
SAPO. I det fall den militdra sékerhets-
tjansten misstanker att brott begétts eller
ar pa vég att begés, gors en polisanmalan.
Den militdra sdkerhetstjansten bedriver
inte polisidr verksamhet.

Syfte med Arsrapport Sakerhetstjanst
Arsrapporten gor inte ansprak pa att
vara en heltdckande beskrivning av den
verksamhet som den militdra sdkerhets-
tjansten bedrivit under aret. Arsrapporten
ar ett Oppet dokument. Detta begransar
givetvis innehdllet. Ambitionen har varit
att vara sa oppen med information som
det dr méjligt med hénsyn till sekretes-
slagen med mera. De uppgifter som inte
kan anges i denna rapport aterfinns i en
hemlig arsrapport.






Har finns den militara
sakerhetstjansten

Centralt

Hogkvarteret (HKV)

med Militdra underréttelse-
och sékerhetstjénsten
(MUST)

107 86 Stockholm

Telefon: 08-788 75 00
Telefax: 08-788 77 78
E-post: exp-hkv@mil.se
www.hkv.mil.se

Saksam
BODEN

Séksam Boden

Hogkvarteret
INSS J2 FMTM/Saksamsektion Boden
107 85 Stockholm Box 9101

961 19 Boden
Telefon: 0921-34 80 00 (vx)
Telefax: 0921-34 81 22

Telefon: 08-788 75 00
Telefax: 08-788 72 31

Séksam Stockholm
FMTM/Saksamsektion Stockholm
107 85 STOCKHOLM

Telefon: 08-788 75 00 (vX)
Telefax: 08-788 91 26

Sédksam Goteborg
FMTM/Saksamsektion Goteborg
Box 5155

426 05 Véstra Frolunda
Telefon: 031-69 20 00 (vx)

Telefax: 031-69 20 49 Saksam

STOCKHOLM

Rapportera alltid hot, incidenter och
missténkta héndelser till din ndrmaste
chef, sakerhetschefen eller direkt till
sikerhetstjansten. Aven om en enskild
héndelse kan verka harmlds kan den i
ett storre perspektiv ha betydelse.

Saksam
GOTEBORG

Dina rapporter ger viktig informa-

tion om potentiella sarbarheter inom
Forsvarsmakten som kan utgdra ett hot
mot véra skyddsvarda tillgdngar och din
personliga sékerhet. Informationen ger
oss mojlighet att vidta motatgarder.

Saksam
MALMO

Séksam Malmé
FMTM/Séksamsektion Malmé

247 82 Sodra Sandby
Telefon: 046-36 80 00 Om du som enskild finner nagot som du

Telefax: 046-36 89 18 tror kan vara av intresse for den mili-
téra sakerhetstjansten sé rapportera

alltid. Vi tar hellre emot en rapport for
mycket &n en for lite.







Underrattelsehotet mot
Forsvarsmakten nationellt

Sverige férekommer idag under-

rdttelseinhdmtning mot flera
myndigheter. Férsvarsmakten dr inget
undantag inte minst da formagan att
mota ett vdpnat angrepp med naturlig-
het framst aterfinns i Foérsvarsmakten.
Frammande makt har ett intresse av att
inhdmta underrattelser avseende svensk
operativ férméga i bade Ostersjén och
Nordkalotten, men ocksa internatio-
nellt. Underréattelseinhdmtningen syftar
till att kunna géra beddmningar av
Forsvarsmaktens formaga till forvar-
ning och kapacitet att mota och avvisa
krankningar av olika slag. Svensk industri
med kopplingar till forsvarsrelaterade
verksamheter &r i vissa segment varlds-

ledande vilket ocksa tilldrar sig intresse
fran frimmande makt och konkurrerande
foretag.

Hotet fran frimmande underréttelse-
verksambhet riktar sig i férsta hand mot
Forsvarsmaktens kvalificerade vapen-
system och operativa formaga. Intresset
riktar sig fraimst mot sj6- och luftstrids-
krafternas forméga och verksamhet.
Forsvarsmaktens forband och verk-
samheter f6ljs noggrant av andra stater
bland annat genom forsvarsattachéer

och den information som publiceras pa
Forsvarsmaktens hemsida. For att komma
over sekretessbelagd information kravs
dock vanligtvis ett insteg i organisationen
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genom till exempel en insider eller en
informationslamnare som inte forstar
vem som dr mottagare av informationen.
Under de senaste aren har det férekom-
mit underréttelseinhdmtning riktad mot
Forsvarsmaktens personal genom sa
kallad kontakttagning. Officerare och
anstéllda har ndrmats pé ett for dem
oskyldigt sétt men dar beteendet tyder pa
en avsikt att eftersoka information som ar

skyddsvard.

Omfattningen av malsokning av personal
och kontakttagning ligger kvar pa ungefar
samma niva som 2008. Den information
som eftersoks ror bland annat utveck-

ling av svensk militarteknolog samt
Forsvarsmaktens operativa férmaga och
ledningssystemutveckling. Tyvarr kan
konstateras att manga av Forsvarsmaktens
medarbetare &r oforsiktiga med vilken
information man publicerar om sig sjalv
och sitt arbete i olika sociala natverk

pa internet. Aningslosheten kan ge en
underréttelseaktor méjligheten att skapa
underlag for ett ndarmande. Ju mer kvali-
ficerat narmandet dr desto svarare dr det
att upptécka for den som blir utsatt.

Hur arbetar da en underrattelseagent som
har ambition att rekrytera en insider?
Metoden och tillvigagangssattet ar pa




inget sdtt nytt utan foljer en klassisk
modell som niarmast kan beskrivas som

universell.

Inledningsvis séker underréattelseagenten
efter personer som &r méjliga att ndrma
sig och som har tillgang till den typ av
information som eftersoks. Nar agenten
funnit en person som motsvarar kraven
kartlaggs denna varefter nésta steg tas.
Agenten ndrmar sig sin malperson och
borjar bygga en relation. Detta kan paga
under en ldngre tid utan att det sker
nagot konspiratoriskt. Sakta men sdkert
utvecklas relationen och fértroendet
mellan personerna byggs stegvis upp.
Om malpersonen visar sig lamplig och
beddms vara méjlig att rekrytera inleds
den sista fasen, rekryteringsfasen. Till att
borja med kan agenten be sin malperson
ta fram information som inte dr hemlig.
Steg for steg 6kas graden av sekretess pa

den information som agenten onskar fa ta
del av, i utbyte mot betalning och andra
gavor.

Under ar 2009 har Forsvarsmakten
deltagit i ett stort antal évningar med den
typ av skyddsvard materiel och forband
som tilldrar sig ett intresse fran frim-
mande makt. Ett flertal ryska dvningar
och NATO-6vningar har genomforts i
vart ndromrade varav Loyal Arrow hade
en direkt paverkan péa Forsvarsmakten. I
samband med den hér typen av 6v-
ningar finns normalt sett ett stort antal
signalspaningsplattformar i luften, pa
havsytan och pa marken som inhdmtar
underrittelser. Antalet aktorer som
regelbundet signalspanar fran luften i
Sveriges naromréade har under éret dkat
och ett offensivare upptrddande har
kunnat konstateras. Huruvida detta beror

MUST ARSRAPPORT SAK - 2009
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pa relationen mellan Ryssland och NATO
eller landernas relation till Sverige &r inte
klarlagt men oavsett skl s& har det en
direkt paverkan for forsvarsindustrins
prov- och forsdksverksamhet. Under
2009 har férvarningssystemet fungerat val
och inga storre informationsforluster har
identifierats.

Aven kriminella- och politiska gruppe-
ringar dgnar sig at spaning och inhdmt-
ning av information rérande Forsvars-

makten, bade fysiskt och via internet.
Under 6vningen Loyal Arrow upptacktes
flera fall av bade rérlig och fast spa-

ning. Syftet var sannolikt att kartldgga
bevakningsrutiner. Ocksa i samband med
sakerhetsskyddade transporter har det
forekommit att nagon har évervakat verk-
samheten i anslutning till en anlaggning.



Sikerhetshoten mot den
svenska Afghanistanstyrkan

U nder 2009 har sékerhetssitua-
tionen i Afghanistan forsamrats.
Den negativa utvecklingen har inte bara
inneburit konsekvenser for civilbefolk-

ningen utan ocksa mérkbart paverkat
den svenska insatsen. Antalet attacker

i det svenska ansvarsomradet har dkat
och dndrats till sin karaktar. Vid ett flertal
tillfallen har svenska och finska enheter
hamnat i strid med vapnade afghanska
grupper. Trupperna har utsatts for
direktverkande eld i kombination med
egenhandigt tillverkade laddningar av
gamla granater, raketer och minor. Under
slutet av dret har dven hemtillverkade
sprangdmnen borjat anvandas. Attackerna

har genomférts i omraden som ansetts
vara osdkra och dér det av olika skal finns
ett stort motstand gentemot den interna-
tionella nérvaron.

Underréttelseinhdmtningen riktad mot
det svenska truppbidraget i Mazar-e-
Sharif har inte minskat under 2009.
Snarare pekar trenden mot ett dkat
underréttelsehot. Att antalet identifie-
rade fall av underrattelseinhdmtning
blivit fler behover dock inte till fullo ha
sin grund i ett 6kat hot utan kan ocksa
vara ett utslag av en forbéttrad formaga
hos Forsvarsmakten att identifiera och
klarldgga sakerhetshotande verksamhet.
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Under 2007 och 2008 kunde den mili-
tara sdkerhetstjdnsten faststalla att det
bedrevs en aktiv underrattelseinhdmtning
inom och i anslutning till den svenska
campen Northern Lights. Sedan dess har
sakerhetsskyddsatgérder vidtagits vilket
forbattrat den interna sékerheten och
reducerat mojligheterna for olika aktorer
att bedriva underréttelseinhdmtning inne
pa den svenska campen.

Redan tidigt fanns misstankar om att
underréttelseinhdmtningen inte bara
hade kopplingar till lokala och regionala
makthavare utan ocksa till statsaktorer
med intressen i Afghanistan. Under 2009
har denna bedémning kunnat beldggas.
Flera statsaktorer bedriver traditionell
underréttelseverksamhet via ambassader
och konsulat men dven genom foretag
och icke statliga organisationer. Bredden

av underréttelseaktorer, dess skiftande
agendor och lojaliteter &r ett standigt
nédrvarande och patagligt hot mot den
svenska insatsen. Sarskilt problematiskt ar
de fall ddr de afghanska sékerhetsstruk-
turerna har infiltrerats av det vapnade
motstandet, kriminella aktorer eller
statsaktorer.

Under aret har svensk personals age-
rande vid flera tillfdllen medfort risk for
informationsforluster. Obetdnksamhet,
slarv och bristande forstaelse for beho-
vet av sdkerhetsskyddsatgarder medfor
att enskilda medarbetare agerar pa ett
felaktigt och sarbart satt. Bland annat
har handlingar férvarats och informa-
tion delgivits pa ett sadant sétt att det
funnits en uppenbar risk att obehériga,
framst lokalanstéllda, har kunnat ta del av
sekretessbelagd information.




Anvandandet av mobiltelefoni har fortsatt
att oka, en utveckling som till viss del

ar problematisk. Da samtalen gar via en
lokal telefonoperator finns inga méjlighe-
ter for Forsvarsmakten att kontrollera vem
eller vilka som kan ténkas ha tillgang till
information om kommunikationen och
dess innehall Avlyssningsmdjligheterna
ar manga sa lange inte kommunikationen
krypteras eller trafikskyddas. Aven méjlig-
heten att positionera mobiltelefoner goér
det mojligt for en angripare att veta var de
svenska férbanden befinner sig i férhal-
lande till de basstationer som operatéren
har placerat ut. Det sistndmnda ar sarskilt
allvarligt da det inte kan uteslutas att det
vapnade motstandet eller andra aktdrer
dédrigenom kan fa kdnnedom om rorelse-
monstret for enskilda patruller.

Under slutet av aret har anstéllda i
utlandsstyrkan, och till dem néarstdende,
utsatts for hot. Det dr klarlagt att det
finns en koppling mellan hoten och det
svenska truppbidraget i Afghanistan, ett
sé kallat dverfort hot. Aven frén andra
lander finns exempel dér soldater och
anhoriga utsatts for hot till foljd utav
insatsen i Afghanistan. Sarbarheten ar
framforallt kopplad till den enskildes
anvandande av privata kommunikations-
medel frimst mobiltelefoner och sociala
natverk pd internet. Under 2010 kommer
detta sarskilt att foljas upp inom ramen
for operationssakerhet och guidelines i
syfte att minska riskerna vid anvandning
av social medier kommer att tas fram.
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Signalspanings- och cyberhotet

ignalspaning har traditionellt sett

fraimst genomforts av statsaktorer da
verksamheten krévt stora ekonomiska
resurser och ett omfattande teknisk kun-
nande. Den tekniska utvecklingen har
dock inneburit forandringar. Idag finns ett
storre utbud av produkter for avlyssning
med ett format och pris som gor det méj-
ligt for fler aktorer att bedriva signalspa-
ning. Exempel pa detta dr utrustning for
avlyssning av mobil kommunikation.

Risken for avlyssning &r ett standigt nér-
varande hot vid Forsvarsmaktens interna-
tionella insatser men dven hiar hemma. I
Sveriges ndromrade har alla stater nagon
form av kvalificerade signalspanings-

system for kommunikationsspaning och
teknisk spaning. Den kan besta i egen
utrustning eller gemensam utrustning
inom ramen for en internationell organi-
sation som till exempel NATO. Stationdra
signalspaningsplattformar pa marken
savél som rorliga plattformar i luften

och pa havsytan anvédnds for att inhdmta
signalunderrattelser.

Signalspaning &r ofta mycket svart att
upptécka eftersom den i sa stor utstrack-
ning sker passivt. Det dr framforallt
frekvenser for alla typer av radiokom-
munikation som avlyssnas. For att kunna
avslyssna telefoni som gar 6ver trad mdste
en angripare ha fysisk access till aktuell
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nétstruktur. Mobiltelefoni &r mer sarbart
for avlyssning da mangden granssnitt
dar avlyssning kan ske, mellan den som
ringer och den som &r mottagare, &r stor.
Ofta vet anvandaren inte hur samtalet
kopplas eller vem som kan ldsa trafiken.
Detsamma géller for internetuppkopp-
lingar.

De IT-relaterade hoten har under 2009
fortsatt att viaxa. Antalet aktérer beddms
ocksd ha 6kat. I huvudsak kan aktorerna
delas in i fyra grupper. Statsaktorer som
avdelar stora resurser for datornatverkso-
perationer (CNO), icke statliga aktorer
som utvecklat formagan inom ramen fér
terrorism samt sa kallade “hackers”som
genom sitt agerande pa natet utgor ett
hot mot samhallet och ddrmed dven mot
Forsvarsmakten. Kriminella grupperingar
har insett att det gar att tjdna pengar
genom att stjdla personinformation,

konton, l16senord med mera som sedan
kan anvandas i utpressningssyfte eller for
bedrégerier.

Det enskilt storsta hotet inom cyber-
omradet riktat mot Férsvarsmakten &r
frimmande makts underréttelseinhamt-
ning via dator- och nétverksintrang.
Indikationer under &ret visar att flera
frimmande underréttelsetjénster lag-
ger ner stora resurser och bedriver en
omfattande verksamhet inom detta
omrade. Resurserna bestdr bland annat
av tekniska, sprakliga och analytiska
kompetenser.

Under senare ar har flera IT-angrepp
riktats mot myndigheter i Sverige men
dven mot hela nationer. Estland utsattes
i samband med den uppmaérksammade
flytten av en bronsstaty och Georgien
vid tiden for kriget med Ryssland. I bada
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fallen anvandes datornatverksoperationer
i form av 6verbelastningsattacker (DDoS)
for att bland annat stinga ner alla of-
fentliga hemsidor. I Estlands fall innebar
attacken ocksa att all internettrafik in och
ut ur landet helt stdngdes ner under ett

par dygn.

Under 2009 har Forsvarsmakten varit ut-
satt for ett stort antal angrepp via skadlig
kod, bade nationellt och internationellt.
Incidenterna har analyserats for att kunna
klarlagga hur den skadliga koden har
tagit sig in i systemet, vad den har gjort
och hur den fungerar. Syftet med analy-
sen har varit att kunna vidta ytterligare
atgarder for att forbattra sakerhetskyddet.
Forsvarsmakten har i grunden ett bra
skydd eftersom IT-arkitekturen &r fri-

kopplad fran internet. I de internationella
insatserna finns dock epost- och kom-
munikationslésningar som é&r kénsligare
for storningar. Vanligast ar att skadlig kod
kommer in i Forsvarsmaktens system via
e-post eller barbara lagringsmedia som till
exempel USB-minnen, CD-skivor etce-
tera. Den skadliga koden utgors framst av
trojaner som forsoker skapa en forbindel-
se mellan aktuella dator och en interne-
tansluten dator utanfor Forsvarsmakten.
Syftet ar att darigenom kunna fjarrstyra
just den klient som har smittas och déref-
ter sprida sig vidare inom det nitverk som
datorn &r ansluten till. Férsvarsmakter i
andra lander som inte haft en lika tydlig
separering av system har visat sig mer
sarbara och drabbats hérdare av attacker
via skadlig kod.
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Underrattelseinhamtning och
iInformationsforluster 1 sociala natverk

facebook

Facelook hjalper dig att hifis karsite sl
whnner ook famil

L

D e sociala natverken pa internet har

under de senaste aren vuxit kraftigt.
De kan beskrivas som anvandardrivna
tjdnster som kopplar ihop information
om personer pa ett spontant och inter-
aktivt sdtt. De &r oftast webbaserade och
innehaller funktioner som later personer
publicera information som kan ses av
andra och som andra kan knyta an till,
till exempel genom att kommentera
publicerad information. Men samtidigt
som de sociala nétverken har skapat nya
mojligheter for mansklig kommunikation
har de ocksa blivit en arena for underrat-
telseinhdmtning och kriminalitet.

Sociala nétverk ger underrattelseaktorer
nya mojligheter att direkt kontakta de
personer som &r intressanta ur under-
rdttelsesynpunkt. Exempel pa detta ar

de ndrmanden och forsok till underrét-
telseinhdmtning som riktats mot enskilda
medarbetare vid det svenska truppbidra-
get i Afghanistan. Dessa har via Facebook
kontaktats av for dem okédnda personer.
Inledningsvis har de fétt frdgor av all-
daglig karaktdr varefter fragorna évergdtt
till att specifikt kretsa kring uppdraget i
Afghanistan. Den hér typen av kontakt-
tagning kan syfta till att inhdmta aktuell
information men kan ocksa vara ett led i
en underréttelseaktors langsiktiga arbete
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riktat mot personer som bedéms vara
intressanta.

Medarbetares behov av att kommunicera
med anhoriga och vanner samt beskriva
sitt arbete riskerar att sekretessbelagda
uppgifter oavsiktligt r6js. Information om
planerade insatser och férbandets for-
madga (eller brister i férmagan) att genom-
fora dessa ar normalt sekretessbelagt om
motstandaren far fordelar av informatio-
nen. I andra fall kan det dock vara svérare
for den enskilde att urskilja vad som kan
vara sekretessbelagt och darmed inte far
publiceras. Det finns ocksa exempel pa att
ovana att hantera ovantade handelser le-
der till att sekretessbelagda uppgifter rojs.
Massmedias behov av snabb information
kan leda till att Forsvarsmakten publicerar
information utan att forst gora en till-
racklig sekretessbedomning. Till exempel

kan bilder efter attentat mot fordon ge
upplysningar om fordonens skydd vilket
sedan ligger till grund f6r motstandarens
taktikanpassning.

Information publicerad pé ett socialt
nétverk, i massmedia eller genom
Forsvarsmaktens informationstjanst
behover dock inte vara sekretessbelagd
for att en underrattelseaktor skall kunna
dra nytta av den. Texter och bilder som
beskriver var formaga och utrustning kan
verka harmlés men kan vara den enda
kélla som motstandaren inledningsvis har.
Genom informationen underldttas ocksa
fortsatt underrattelseinhdmtning och ger
mojligheter att beddma var férmaga.

En underrattelseaktor kan fran sociala
nédtverk inhdmta information om en per-
sons preferenser i form av intressen med

MUST ARSRAPPORT SAK - 2009



mera. Informationen ger underlag f6r och
kan underlatta ett fortsatt nirmande via
sociala nétverk eller genom direktkontakt
med aktuell person. Det &r enkelt fér en
underréttelseaktor att skapa en digital
personakt genom att I6pande automa-
tiskt ladda ner och spara den personliga
information som den enskilde delar med
sig av pd sociala natverk. Att i efterhand
radera eller d4ndra utlagd information &r
darfor inte tillrackligt eftersom materialet
redan kan ha sparats for senare bearbet-
ning, bedomning och anvindning.

De medarbetare som i sin tjanst hanterar
sekretessbelagda uppgifter kan for en
underréttelseaktor vara extra intressanta
att kartlagga. Férutom information om
individen och dennes arbetsuppgifter kan
hans eller hennes kopplingar till andra
medarbetare i Forsvarsmakten vara varde-
full information. Genom den sistndmnda
kan en underrattelseaktor utrona vilka
som &r informationsbérare av specifik
sekretessbelagd information som aktéren
eftersoker.

Personlig information publicerad pa
sociala nétverk kan i vissa fall dven
uppfattas som pinsam eller skadlig fér en
individ om informationen nar utanfér den
krets av personer som informationen var
avsedd for. Personlig information, som

av andra kan uppfattas stétande, skulle i
varsta fall kunna anvdndas av en under-
rattelseaktor i utpressningssyfte eller for
att misskreditera en person.

Manga ar delaktiga i flera olika sociala
ndtverk men véljer att inte framtrada
med sin fullstdndiga identitet i alla dessa.
Personlig information om en individ

pa anonyma sociala natverk kan ibland
sammankopplas med personlig informa-
tion pa sociala nétverk dar personen &r
identifierbar. Genom att jamfora texter
och bilder pa olika sociala nitverk skulle
en underréttelseaktdr kunna sluta sig till
vilken person som ligger bakom ett alias
pa ett anonymt socialt nétverk.

Vissa digitalkameror férser bilder med
serienumret pa digitalkameran vilket
innebadr att jamférande studier av olika
sociala ndtverk kan automatiseras. Det
finns ocksa forskning som visar att varje
digitalkamera ger digitala bilder unika
fingeravtryck och att detta kan anvandas
for att visa vilka bilder som har tagits med
en viss digitalkamera.

Den 6kade anvdndningen av sociala
nétverk medfor sdlunda nya sarbarheter,
bade for den enskilde medarbetaren
som for Forsvarsmakten. Under dret har
darfor en omfattande utbildnings- och
informationsinsats genomforts i syfte att
Oka medvetenheten om riskerna med
att publicera personlig information samt
uppgifter om sitt arbete pa internet. Ett
arbete har ocksa inletts fOr att ta fram
overgripande guidelines fo6r den enskilde
medarbetarens anvandning av sociala
nétverk.
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Kampanj Ekeby 2.0

amtalet pa foregdende sida baseras

pa en verklig hdndelse. Pa en 6ppen
(vanlig) telefonlinje planeras och dis-
kuteras en skyddad transport. Trots att
samtalet inte dr krypterat avslojas i detalj
vilken typ av vapen som skall fraktas,
fardvagen och ungefarlig tidpunkt for
transporten. Ett agerande som ar forenat
med stora risker.

Forsvarsmaktens vapen ar eftertraktade i
kriminella kretsar och bristande sédker-
hetsmedvetande skapar sarbarheter.
Oppna sambandsmedel kan med enkla
medel avlyssnas i syfte att kartldgga trans-
porter av skyddsvdrd materiel. Om vapen,
ammunition och sprangmedel hamnar

i ordtta hander kan det fa langtgaende
konsekvenser.

Under 2000-talet har antalet forlustan-
maélda vapen inom Forsvarsmakten sta-
digt fortsatt att minska. Att helt undvika
forluster dr dock inte mojligt och ett hogt
sakerhetsmedvetande hos personalen &dr
en forutsdttning for att minimera risken
for att vapen forkommer. I det aktuella
fallet brast medarbetarna i sitt sakerhets-
medvetande. En kriminell grupp kunde
ha avlyssnat samtalet och dérefter forsokt
tillskansa sig vapnen vid ett ran. Ett ran
som om det hade lyckats kunde inneburit
direkt livsfara for chaufféren vid rantillfal-
let men &ven for tredje person den dag
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de stulna vapnen hade anvénts i kriminell
verksamhet.

Det aktuella telefonsamtalet dr dessvarre
inte unikt. Den kontrollverksamhet som
den militdra sdkerhetstjansten bedriver
visar att sakerhetsmedvetandet och
signaldisciplinen gradvis har férsamrats
bland Forsvarsmaktens anstéllda.

Den tekniska utrustning som Forsvars-
makten forfogar 6ver for att kryptera
samtal och darigenom gora dem avlyss-
ningssékra anvands i for liten utstrack-
ning samtidigt som mobiltelefoni blir ett
allt mer vanligt forekommande kommu-
nikationsmedel, bade vid 6vningar saval
som vid skarp verksamhet. Aven om det

ar svdrare att avlyssna en mobiltelefon dn
en fast telefonférbindelse dr mobiltelefoni
inte pa nagot sétt en saker kommunika-

tionsform. Att kommunicera hemliga eller
kansliga uppgifter via sin mobiltelefon
innebér en uppenbar risk for informa-
tionsforluster.

Under det kalla krigets dagar fanns en
gedigen kunskap om hotet fran fram-
mande underrittelsetjanst samt de

ovriga sékerhetshot som riktades mot
Forsvarsmakten. I takt med att vdrlden
har férandrats har tyvarr ocksa sakerhets-
medvetandet kommit att minska.

Det blir allt vanligare att personal i
utlandsstyrkan beskriver sin vardag och
sitt arbete genom att publicera texter

och bilder pa olika internetforum som
till exempel Facebook, Bilddagboken och
bloggar. Aven om varje foto eller text i
sig sjdlv inte rojer nagra sekretessbelagda
uppgifter kan helheten bidra till kart-
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laggning. De bilder som laggs ut kan
sammantaget ge en motstandare en god

overblick av hur vara camper ar uppbygg-
da, vilka rutiner vi har och hur vi verkar.
Dérigenom kan en angripare skapa sig en
uppfattning av véra eventuella sarbarheter
och hur dessa kan utnyttjas om man vill
skada det svenska truppbidraget.

Den moderna informationsteknologin
ger fantastiska mojligheter att férenkla
och effektivisera arbetet men innebar
ocksd nya sarbarheter. Att ha god ord-
ning pa sina hemliga handlingar &r en
sjdlvklarhet for Férsvarsmaktens anstéllda
samtidigt som en del medarbetare lagrar
stora mangder information pa digi-

tala lagringsmedia och da framfor allt
USB-minnen. I féregaende arsrapport
beskrevs bland annat konsekvenserna
av att en Forsvarsmaktsanstalld glomde
kvar ett USB-minne pa biblioteket vid

Stockholms Universitet. USB-minnet
inneholl sekretessbelagda uppgifter som
personen i frdga anvéant inom ramen for
sin tjanstgoring i Afghanistan och sedan
tagit med sig hem pa sitt USB-minne. Da
en av de sekretessbelagda handlingarna
som fanns pa USB-minnet var upprattad
av en annan nation kom drendet ocksa att
paverka Forsvarsmaktens anseende i ett
internationell perspektiv.

Den enskildes beteende och agerande
kan mot bakgrund av de exempel som
beskrivit ha en stor betydelse dven for
Forsvarsmakten och i sin férlangning
relationen till annan stat eller mellan-
folklig organisation. Det fanns darfor ett
stort behov av att férdndra attityden till
sakerhetstjanst, oka sdkerhetsmedvetan-
det for att darigenom kunna féréandra
medarbetarnas beteenden.
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Under hosten 2008 drogs déarfor rikt-
linjerna upp for en kampanj riktad till
Forsvarsmaktens anstéllda. Inledningsvis
var huvudsyftet att genom informa-
tions- och utbildningsinsatser forbéttra
signaldisciplinen i Forsvarsmakten. Under
planeringsarbetet stod det allt mer klart
att det fanns ett behov av ett bredare
anslag. Kampanjen kom darfor ocksa att
fa till syfte att informera om sékerhetsho-
ten och vilka konsekvenser de har for den
enskilde medarbetarens vardag saval som
for Forsvarsmaktens verksamheter.

Kampanjen gavs namnet Ekeby 2.0 efter
en valkdnd instruktionsfilm fran kalla kri-
gets dagar. Aven om mycket hint sedan
dess ar filmen relevant dven i vara dagar
da hotet fran signalspaning och 6vrig
underréttelseverksamhet alltjamt bestar.
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Ett sarskilt utbildningsmaterial produce-
rades och foreldsningar planerades in vid
Forsvarsmaktens olika verksamhetsstéllen.
Under tolv intensiva veckor turnerade
sakerhetskontorets operative ledare runt
ilandet for att mota Forsvarsmaktens
personal. Allt ifran mekaniker vid verk-
stader till regementschefer. Sammantaget
genomfordes inte mindre &n 70 aktiviteter
med sammanlagt omkring 7.500 deltagare.

Att fordndra attityder tar lang tid och
rundresan kommer att foljas upp med
ytterligare informations- och utbildnings-
insatser under 2010 och 2011. Redan
hosten 2009 kunde dock effekter skonjas.
Vid signalkontroller i samband med 6v-
ningsverksamhet noterades en férbattrad
signaldisciplin vilket ddrmed inneburit att
riskerna for informationsforluster kunnat
minskas.



Sakerhetsskyddsavtal mellan
Sverige och andra lander

tll

ill den militdra sdkerhetstjanstens

uppgifter hor att férhandla fram
internationella sdkerhetsskyddsavtal.
Forhandlingarna sker pa uppdrag av

regeringen och syftet med avtalen &r att
mojliggora utbyte av hemliga uppgifter
mellan Sverige och andra linder. Behovet
av att utbyta hemliga uppgifter kan till
exempel ha sin grund i ett gemensamt
forsvarsmaterielprojekt, svenska export-
satsningar med mera. Aven i samband
med militart samarbete sdsom Nordic
Battle Group finns behov av sdkerhets-
skyddsavtal.

oy T

i

Under 2009 undertecknade Sverige
sakerhetsskyddsavtal med Sydkorea och
Singapore. Avtalet med Sydkorea teckna-
des i Stockholm i samband det sydko-
reanska statsbesoket i juli medan avtalet
med Singapore signerades under hosten.
Genom avtalen skapas méjligheter for ett
utokat samarbete mellan ldanderna inom
forsvarsindustri och sdkerhetsforskning.

Under éret har dven avtal férhandlats
med ett flertal andra ldnder och under
2010 berdknas nagra sdkerhetsskyddsavtal
att undertecknas. Avtal har under borjan
av 2010 ingatts med de nordiska landerna.
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Avtalen utgdr en rattsligt bindande
brygga mellan Sveriges och andra ldnders
sakerhetslagstiftning och innehaller
vanligtvis bestimmelser om informations-
sakerhetsklassning, 0msesidigt skydd av
hemliga uppgifter, rutiner fér 6verféring
av hemliga uppgifter, besdksrutiner samt
bestammelser om gemensam samverkan
vid hdndelse av réjda uppgifter. Med
avtalen som grund kan sikerhetsrutiner
utvecklas som sakerstéller att uppgifter
som utbyts eller gemensamt tas fram
inom samarbeten och projekt ges ett dn-
damalsenligt och likartat sédkerhetsskydd.

I utbytet av hemliga uppgifter med andra
lander och internationella organisationer
forekommer det att hemliga uppgifter
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16js eller forloras. Informationsforluster av
denna typ kan paverka Sveriges utlands-
forbindelser och Sveriges trovardighet

i internationella sammanhang. For att
minska risken for detta skall uppréttaren
av information som kan ha forlorats eller
blivit r6jd omgéende informeras sa snart
misstanke finns om informationsforlust.
Informationen skall skyndsamt lamnas
dven om inte drendet har utretts klart

for att undvika att stora relationen med
uppréttaren ytterligare. I Forsvarsmakten
ansvarar den militdra sakerhetstjansten
for vidare kontakter med det berérda
landets nationella sdakerhetsmyndighet.
Genom samverkan vidtas atgarder for att
utreda det intréffade och for att minska
skadan av ett réjande.



Egna noteringar
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