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Forord

F For sjunde aret i rad ger sdkerhets-
kontoret vid den militdra underrat-
telse- och sdkerhetstjansten, MUST, ut
en arsrapport. Syftet dr att Gvergripande
beskriva den verksamhet som bedrivits
under aret samt vilka slutsatser och
erfarenheter som den genererat. Genom
att informera om aktuella sikerhetshot ar
ambitionen att rapporten ocksd ska bidra
till ett 6kat sdakerhetsmedvetande.

De sdkerhetshot som riktas mot
Forsvarsmaktens verksamheter och
intressen dr mangfacetterade. Hotet fran
frimmande underrattelseverksamhet
ligger kvar pa en anmarkningsvart hog
niva, bade nationellt och internationellt.
Forsvarsmaktens materiel och kompe-
tens tilldrar sig ocksa intresse fran den
organiserade brottsligheten och radikala
grupperingar. Viljan till 6kad 6ppenhet
maste darfor ur flera avseende kombineras
med en forstaelse for behovet av att varna
vara skyddsvarda tillgangar.

Vidare staller Sveriges medverkan i
internationell krishantering sarskilda krav
pa sdkerhetstjansten. Formdgan att ratt

beddma sakerhetshot ar avgorande for att
kunna vidta adekvata skyddsatgarder, inte
minst da hotbilden snabbt kan férandras.

En god kapacitet att méta yttre hot kompen-
serar inte sdkerhetsskyddet om problemen
finns pa insidan. Sakerhetsprévningen

av Forsvarsmaktens anstéllda har darfor
fortsatt att utvecklas. Erfarenheter fran
kontrollverksamheten visar dock att den
16pande uppfoljningen maste bli battre.

Den moderna informationsteknologin for-
enklar vart arbete men medfor ocksa nya
sarbarheter. Brister har konstaterats nar
det géller vilken information som 6verfors
pa dppna och okrypterade sambandsme-
del samt i hanteringen av digitala lagrings-
media, frimst USB-minnen. Fortroendet
for Forsvarsmakten som aktor ar bland
annat beroende av var férméga att hantera
sekretessbelagd information. En enskild
medarbetares slarv kan snabbt rasera ett
fortroende som tagit lang tid att bygga
upp. For att komma till ratta med detta
genomfors sarskilda informations- och
utbildningsinsatser under innevarande ar.

Séakerhetstjansten maste ha ett larande
arbetssatt. Slutsatser fran kontrollverk-
samheten och ny kunskap ar viktiga
bestandsdelar for att utveckla arbetsformer
och metoder. Déarigenom skapas en smart
och vass sdkerhetstjanst med en god
férmaga till att arbeta forebyggande

Stockholm i juni 2009

Stefan Kristiansson

Generalmajor

Chef for den militira underriittelse- och
sikerhetstjinsten, MUST
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Arsrapport sikerhetstjanst 2008

Sakerhet handlar om kontroll

I botten finns alltid ett skyddsvérde,

ett objekt. Det kan till exempel vara ett
geografiskt omrade, en byggnad, ett
vapensystem, en informationsmangd eller
en individ som behover skyddas. Runt
det skyddsvdrda objektet etablerar man
kontroll. Kontrollen kan besta av fysiskt
skydd sasom las, vdaggar och sakerhets-
skap. Det kan ocksa bestd av personal

i form av vakter eller i att sdkerstalla

att bara personer som dr prévade och
bedémda som pélitliga och lojala far ta
del av information. Ofta bestar kontrollen
av en mangd samverkande funktioner
och mekanismer, saval fysiska, tekniska,
administrativa som personella.

Beroende pa skyddsvérdet hos objektet,
mangden tillgdngliga resurser och inte-
gritetsaspekter s bestdims omfattningen
av kontrollen runt objektet. Kontrollen
kan av naturliga skal aldrig bli fullstindig
oavsett hur mycket resurser som satts in.
Daremot okar kontrollen med méangden
insatta atgédrder. Av integritetsskal ar det
vanligt att prioritera tekniska kontroll-
metoder framfor att djupgaende granska
personers palitlighet och lojalitet.

Nar man forlorat kontrollen

En viktig dimension av kontroll ar strdvan
efter att fa veta ndr den gar forlorad. Att
finna system och metoder som indikerar
nér kontrollen runt objektet dr kom-
prometterad. Vanligtvis dr detta ganska
svart, inte minst nar det géller personers
palitlighet och lojalitet men &aven vid risk
for sekretess- och informationsforluster.
Da uppstér oftast inga spar forran det ar

for sent. Ambitionen maste dock alltid
vara att sa langt det d4r mojligt skapa
arbetssatt, metoder och system som kan
ge indikationer pa att kontrollen ar pa
vag att forloras. Exempel pa detta kan
vara larmsystem, logganalyser, 16pande
uppfdljning av personal, inventering av
information, kontroller av sakerhetsskyd-
det och sa vidare.

Att aterfa kontrollen

Oavsett skyddsatgarder kommer man vid
vissa tillfdllen férlora kontrollen Gver sitt
skyddsvarda objekt. Formégan att aterfa
kontrollen maste vara lika god som for-
magan till kontroll. Resurser for att utreda
och aterstalla samt planer och forebere-
delser for att aterfd kontrollen i handelse
av incidenter &r viktiga bestandsdelar.

Organisation och ledning av den

militira sakerhetstjansten

Den militdra sdkerhetstjanstens uppgift
dr att tillvarata de sdkerhetsintressen

som beror Forsvarsmakten och dess
tillsynsomrade enligt sdkerhetsskyddslag-
stiftningen. Sakerhetsintressena omfattar
eller kan hanforas till personal, materiel,
information, fortroende, anldggningar och
verksambhet.

Den militdra sékerhetstjansten har
tillsynsansvar 6ver Forsvarets ra-
dioanstalt, Forsvarets materielverk,
Fortifikationsverket, Totalforsvarets
forskningsinstitut, Totalf6rsvarets
Pliktverk och Inspektionen fér
Forsvarsunderrittelseverksamhet. Dessa
myndigheter har ocksa en egen saker-



hetsorganisation som i flera avseende
samverkar med Forsvarsmaktens sdker-
hetsorganisation.

Med begreppet militédr sakerhetstjanst
avses saval verksamheten som dess orga-
nisation. Den militdra sdkerhetstjanstens
tre huvuduppgifter bestér av sakerhets-
underréttelsetjanst, sdkerhetsskyddstjanst
och signalskyddstjanst.

Den centrala ledningen av sdkerhets-
tjansten utdvas av sakerhetskontoret vid
militdra underréttelse- och sakerhets-
tjansten, MUST. Chefen fér MUST ar
Forsvarsmaktens sakerhetsskyddschef,
informationssédkerhetschef och chef for
totalférsvarets signalskyddstjanst. Den
centrala ledningen av sdkerhetstjansten
utdvas genom sdkerhetskontoret vid den
militdra underrattelse- och sakerhets-
tjansten, MUST.

Insatschefen i Hogkvarteret leder
sakerhetstjansten i utlandsstyrkan
samt den territoriella sdkerhetstjans-
ten i Férsvarsmakten med stod av fyra
sakerhets- och samverkanssektioner,
Séksamsektioner, i Malmé, Goteborg,
Stockholm och Boden.

Séakerhetsunderrittelsetjansten syftar till
att bedéma vilka sakerhetshot som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet. Bedémningen
utgdr underlag for beslut om skydds-
atgarder. Sakerhetsskyddstjansten

har till uppgift att hindra eller for-

svara sakerhetshotande verksamhet
samt forlust av skyddsvérd information.
Signalskyddstjansten skall férhindra
obehérig insyn i och paverkan av

totalforsvarets informations- och kommu-
nikationssystem, samt ansvarar for 6vrig
anvandning av kryptografiska funktio-
ner i informationssystem. Utover detta
tillkommer delprocesserna information/
utbildning och kontroller som skall ses
som stod och uppfdljning av den militara
sakerhetstjansten.

Den militdra sdkerhetstjdnsten &r organi-

serad i sju delprocesser:
* Ledning
e Information och utbildning
¢ Kontroller
¢ Sékerhetsoperationer
* Sékerhetsanalys
o Sékerhetsskydd
e Teknikutveckling

Omviérlden &r i standig férandring och
sdkerhetstjdnsten forsoker ligga i fram-
kant nér det géller att utveckla metoder
och arbetssitt. Kompetensen inom den
militdra sdkerhetstjansten &r och skall
vara pa en kvalitativt hog niva. Vara
motstandare &r av varldsklass och vi skall
std oss val i konkurrensen.

Okade internationella insatser och
globaliseringen stdller hogre krav pa sa-
kerhetsldgesuppfattning och férmégan att
klarldgga sdkerhetshotande verksamhet.
Den alltmer omfattande anvdndningen
av informationsteknik stéller nya krav pd



utveckling av skyddsmekanismer inom
IT-sékerhets- och kryptoomradet.

Behovet av att arbeta forebyggande inom
sdkerhetstjansten genom informations-
och utbildningsinsatser dr tydligt da

stora resurser mdste laggas pa att rétta

till misstag som begatts pd grund av att
medarbetare inte ar ratt utbildade och har
for lagt sdkerhetsmedvetande.

Genom savil foranmalda, overraskande
som sarskilda kontroller erhalles be-
kréftelse pa att faststallda regelverk fatt
avsedd effekt i organisationen.

Den militdra sékerhetstjansten samverkar
pa alla nivader med polismyndigheter och
SAPO.I det fall den militéra sikerhets-
tjansten misstanker att brott begétts eller
ar pa vag att begds, gors en polisanmalan.
Den militdra sdkerhetstjansten bedriver
inte polisidr verksamhet.

Syfte med Arsrapport Sakerhetstjanst
Arsrapporten gor inte ansprak pa att
vara en heltdckande beskrivning av den
verksamhet som den militira sdkerhets-
tjansten bedrivit under aret. Genom att
beskriva hotbilden och ett urval av den
verksamhet som bedrivits bor rapporten
dnda kunna ge en god 6verblick.

Arsrapporten ar ett 5ppet dokument.
Detta begréansar givetvis innehallet.
Ambitionen har varit att vara sa 6ppen
med information som det ar méjligt med
héansyn till sekretesslagen med mera. De
uppgifter som inte kan anges i denna rap-
port aterfinns i en hemlig arsrapport.
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Har finns den militara sakerhets-
tjansten

Centralt

Hogkvarteret (HKV)

med Militdra underréttelse-
och sékerhetstjénsten
(MUST)

107 86 Stockholm

Telefon: 08-788 75 00
Telefax: 08-788 77 78
E-post: exp-hkv@mil.se
www.hkv.mil.se

Saksam
BODEN

Séksam Boden

Hogkvarteret d

INSS J2 Hogkvartetet

107 85 Stockholm INSS J2/Séksamsekt Boden
Box 9101

Telefon: 08-788 75 00

Telefax: 08-788 72 31 961 19 Boden

Telefon: 0921-34 80 00 (vx)
Telefax: 0921-34 81 22

Hogkvarteret

INSS J2/Séksamsekt Stockholm
107 85 STOCKHOLM

Telefon: 08-788 75 00 (vx)
Telefax: 08-788 91 26

Sédksam Goteborg
Hogkvarteret
INSS J2/Séksamsekt Goteborg
Box 5155

426 05 Véstra Frolunda
Telefon: 031-69 20 00 (vx)
Telefax: 031-69 20 49

Saksam
STOCKHOLM

Saksam
GOTEBORG

. X Saksam
Saksam Malmé MALMO
Hogkvarteret
INSS J2/Séaksamsekt Malmd

247 82 Sodra Sandby
Telefon: 046-36 80 00
Telefax: 046-36 89 18

MUST ARSRAPPORT SAK - 2008
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Sakerhetshotande verksamhet

Allmant om verksamheten 2008

Den militdra sdkerhetsunderréttelse-
tjansten syftar till att klarldgga sa-
kerhetshotande verksamhet som

riktas mot Férsvarsmakten i Sverige

och utomlands. Med sdkerhetshot avses
frimmande underréttelseverksamhet
(spioneri och signalspaning), kriminali-
tet, terrorism, sabotage och subversion.
Sédkerhetsunderréttelsetjdnsten ska framst
producera underlag for beslut om séker-
hetsskyddsatgérder men &ven for fortsatt
sdkerhetsunderrattelseinhamtning.

Den skyddsvarda verksamheten har
under aret 6kat. Med skyddsvard verk-

samhet menas verksamheter som av
sekretesskal eller andra orsaker behdver
ett sdkerhetsskydd. Exempel pa sadana
verksamheter ar flygvapnets deltagande i
den amerikanska 6vningen Red Flag och
marinens deltagande i NATO-6vningen
Northern Coasts 08.Vidare har évning
Viking 08 och ett antal ledningsévningar
genomforts som ocksa &r att betrakta
som skyddsvérd verksamhet. Dessutom
upprattholl Nordic Battle Group bered-
skap under forsta halvaret 2008 for att
darefter avrustas som forband. Sarskilda
utmaningar finns kopplade till denna typ
av verksamhet framst avseende 6verfoérda
hot fran terrorism.

MUST ARSRAPPORT SAK - 2008
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Forsvarsmakten har under 2008 bland
annat fortsatt sitt engagemang i Kosovo,
oOkat sitt truppbidrag i Afghanistan

samt genomfdrt en insats i Tchad. Den
framre bas som uppréttats i Abu-Dhabi
for transportflygdivisionen har fortsatt
verka. Inom ramen for exportstod och
samarbeten med andra nationer finns
Forsvarsmaktens personal och materiel pa
manga platser runt om i varlden. Exempel
pa detta ar den personal som tjanstgor

i Ungern i ett gemensamt férband for
transportflyg.

Forsvarsmaktens personal finns darutéver
pa manga platser i varlden i enskilda mis-
sioner eller stabsbefattningar. I dessa fall
har Férsvarsmakten dock ett begransat
sakerhetsskyddsansvar. Vid de interna-
tionella insatserna stélls 6kade krav pa
identifiering av potentiella angripare och
aktorer. En svensk insats kan komma att
utgora ett sdkerhetshot mot de parter som
férekommer i insatsomradet vilket staller
krav pa var férmaga till kontraverksamhet.

Omfattande prov- och foérséksverksamhet
har under aret genomforts, till exempel
vid provplatsen iVidsel. Den interna-
tionella efterfragan har inte minskat.
Tvértom &r det nu allt fler aktorer som vill
utnyttja de utmarkta férhallanden som
finns for flyg-, UAV- och robotprov.

2006 och 2007 konstaterades brister i
rapporteringen av skyddsvérd verksam-
het. Detta hade utmynnat i tva allvarliga
sdkerhetsincidenter dar fraimmande
makt har haft méjlighet att inhdmta
underréttelser. De atgdrder som darefter
har vidtagits har haft avsedd effekt och
bedémningen ér att inget liknande har
intréffat under 2008.

Overgripande sakerhetshotbild

De framsta sakerhetshoten som riktas
mot Férsvarsmakten nationellt ar fram-
mande underrittelseinhdmtning (spioneri
och signalspaning) och kriminalitet. Aven
terrorism maste medréknas med tanke pa
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de konsekvenser som ett angrepp sanno-
likt skulle fa.Vidare kan Forsvarsmaktens
6vningsverksamhet och insatser nationellt
och internationellt medféra ett overfort
hot fran terrorism mot Foérsvarsmakten

i Sverige beroende pa vilka lander eller
aktorer som deltar i verksamheten. Vid
de internationella insatserna varierar
sdkerhetshoten med de specifika forut-
sdttningar som finns i insatsomradet. En
utforligare beskrivning av den sdkerhets-
hotande verksamheten redovisas i den
hemliga &rsredovisningen.

Frimmande underréttelsetjanst

Hotet fran frimmande underréattelseverk-
samhet riktad mot Forsvarsmakten ar
oférandrat hogt. Rapporter bekréftar att
det finns ett stort intresse fran fraimmande
makt for Forsvarsmaktens kvalificerade
vapensystem. Intresset riktar sig i forsta
hand mot sj6- och luftstridskrafters
formaga och verksamhet.

2008 har det, precis som under 2007, f6-
rekommit underrattelseinhdmtning, bland
annat genom kontakttagning. Officerare
och anstéllda har narmats pa ett fér dem
oskyldigt satt men dar beteendet tyder pa
en avsikt att eftersoka information som ar
skyddsvdrd. Hur arbetar da en underrét-
telseagent som har ambition att rekrytera
en insider? Metoden och tillvigagangs-
sattet dr pd inget satt nytt utan foljer

en klassisk modell som ndrmast kan
beskrivas som universell.

Inledningsvis sdker underrdttelseagenten
efter personer som ar mdojliga att ndrma
sig och som har tillgang till den typ av
information som han 6nskar komma
6ver. Nér agenten funnit en person som
motsvarar kraven kartldggs denna varefter
nésta steg tas. Agenten narmar sig sin
malperson och bérjar bygga en relation.
Detta kan paga under en langre tid utan
att det sker nagot konspiratoriskt. Sakta
men sékert utvecklas relationen och
fortroendet mellan personerna byggs

MUST ARSRAPPORT SAK - 2008
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stegvis upp. Om malpersonen visar sig
lamplig och bedéms vara méjlig att
rekrytera inleds den sista fasen, rekryte-
ringsfasen. Till att bérja med kan agenten
be sin malperson ta fram information som
inte dr hemlig. Steg for steg 6kas graden
av sekretess pa den information som
agenten onskar fa ta del av, i utbyte mot
betalning och gavor.

Signalspaning fran flygande och sjogaen-
de plattformar &r ocksa en realitet och ett
standigt ndrvarande hot fran flera nationer.
Som tidigare redovisats har detta under
2008 dock inte resulterat i ndgon kand
informationsforlust.

Nar det giller frimmande underréttelse-
verksamhet riktat mot svenska forband i
Forsvarsmaktens insatsomraden sa ligger
antalet inrapporterade hdndelser pa
samma hoga niva som under 2007. Det
finns flera aktorer i ett insatsomrade som
bedriver underrattelseinhdmtning. Statliga
aktorer, regionala och lokala makthavare,
kriminella och de som aktivt motver-

kar eller bekdmpar de internationella
insatserna. Utmaningen ligger i att soka
ratt pa de indikatorer som kan visa pa att
informationsinhdmtning genomfors da
metoderna spanner fran personbaserad
inhdmtning till utnyttjande av informa-
tionsteknologi och avancerade spanings-
system.

Aven om vaksamheten bland svenska
officerare och soldater har forbattrats
sa finns alltjdmt en viss aningsloshet
infor det reella hot som féreligger mot
en svensk internationell militar insats.
Detsamma géller for de internatio-
nella utbyten och samarbeten som

Forsvarsmakten ar inblandad i. Ytterligare
utbildningsinsatser méaste darfoér genom-
foras under 2009 bade infoér och under
planerade missioner.

Terrorism

Under det gdngna aret utsattes inte
Forsvarsmakten for nagra terroristrela-
terade incidenter nationellt. De gjorda
bedémningarna avseende sékerhets-
hotet fran terrorism riktat mot For-
svarsmaktens verksamhet och intressen
visade sig ddrmed Overensstimma med
utvecklingen under aret. Hotbilden &r
hogre i Forsvarsmaktens insatsomraden
an den &r nationellt. I Afghanistan har
antalet terrorattacker riktade mot den
internationella nédrvaron 6kat dven om
den norra regionen, dar huvuddelen av
det svenska truppbidraget finns, inte &dr
lika hért drabbat.

Under 2008 har attentat med improvi-
serade sprangladdningar (Improvised
Explosive Device, IED) genomforts men
dessa har primart varit riktade mot lokal-
befolkningen eller mot de aktorer som
samarbetar med ISAF. Det har forekom-
mit att svenska forband hamnat i strid
nér forbandets lamnat stod till Afghansk
polis eller militdr i deras operationer. I
6vriga insatsomraden har inga incidenter
intréffat under det gangna aret som direkt
kan hérledas till terrorism. Dock verkar
svenska forband i omraden dér hotbilden
mycket snabbt kan fordandras. En férand-
ring kan orsakas savil av egen genomford
verksamhet eller som 6verfoérd hotbild
fran samarbetsldander.



En fordndrad hotbild kan eventuellt ge
overspridningseffekter fran ett insatsom-
rade till Sverige eller annat geografiskt
omréade dér svenska intressen finns.
Nationella politiska och militarstrate-
giska stéllningstaganden kan férandra
sakerhetshotet mot Forsvarsmakten och

dess verksamheter. Enskilda missioner
och forsvarsavdelningar ar generellt
mer utsatta for denna typ av hot efter-
som skyddsnivan dér inte &r lika hog
som i Férsvarsmaktens insatsomraden.
Under 2008 har effekten av bland annat
Muhammedkarikatyrer och rondellhun-
dar inte kunnat mérkas lika patagligt
som under 2007 men den Sverférda
hotbilden gor att viss vaksamhet bor
iakttas eftersom vissa aktorer inte skiljer
pa svenskar eller till exempel danskar.
Hotutvecklingen f6ljs kontinuerligt for att

beslut om nya skyddsatgdrder snabbt skall
kunna fattas om hotbilden férandras.

Kriminalitet

Sékerhetshotet fran kriminalitet riktad
mot Forsvarsmakten, savél i Sverige

som i de internationella insatser dar
Forsvarsmakten deltar, ligger kvar pa
oforandrad niva. Antalet inrapporterade
sdkerhetshédndelser har dock minskat
nagot och uppgick 2008 totalt till 1062 st.
Det kan finnas flera orsaker till detta men
sannolikt beror det bland annat pa att den
vaksamhet och aktivitet som fanns i sam-
band med Nordic Battle Group (NBG)
under 2007 med naturlighet har minskat
da NBG avvecklats. Inbrott och inbrotts-
forsok tillsammans med informations-
och materielforluster toppar statistiken.
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Hot mot personer i Forsvarsmakten har
forekommit under 2008. Handelserna ar
mycket komplexa och krédver néra sam-
verkan mellan Férsvarsmakten och polis.
Kriminella grupper utgor det framsta
hotet mot Forsvarsmakten i Sverige dar
tillgreppsbrott eller forsok dartill ar det
vanligaste. I forsta hand &r det vapen,
ammunition samt avancerad skyddsut-
rustning (kroppsskydd, skyddsmask och
hjalm) som ér eftertraktat att komma
6ver. Under 2008 har ett antal vapen rap-
porterats saknade och skyddsutrustning
har férsvunnit eller inte kunnat aterfin-
nas i Forsvarsmaktens redovisnings-
system. Inventeringsforluster ar ett stort
problem eftersom det inte kan uteslutas
att materielen faktiskt har forsvunnit.
Forsvarsmakten arbetar aktivt med att
rétta till dessa brister.
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Metallstélder som utgjort ett stort pro-
blem fér under 2006-2007 har avtagit un-
der 2008. I huvudsak har det rort sig om
extern organiserad brottslighet som &ven
drabbat andra dn Forsvarsmakten. En
kombination av effektivt polisarbete och
myndighetssamverkan har tillsammans
med vidtagna sdkerhetsskyddsatgérder
forsvarat for aktorerna verka. En bidrag-
ande orsak kan ocksa vara att varldsmark-
nadspriset pa metaller har sjunkit kraftigt
under andra halvaret 2008.

Drivmedelstolder inom Forsvarsmakten
har under 2008 minskat avsevart, detta
framst i norra Sverige dar verksamhet
tidigare varit omfattande. Det ar sannolikt
att de skyddsatgarder som vidtagits ligger
bakom minskningen men det finns behov
av fortsatta atgarder. Tillgreppen sker
alltjamt ur fordon i olika typer av férrad



och uppstéllningsplatser. Det finns tecken
som tyder pa att det ror sig om bade
extern och intern kriminalitet.

Internet som arena for spridning av
information och forséljning av materiel
utgor ett stort problem for sdkerhetstjans-
ten. Antalet inrapporterade handelser
under 2008 har okat jamfort med 2007.
Det handlar om sekretessbelagd infor-
mation om anldggningar som publiceras
pa olika webbsidor och internetforum
samt olika privatpersoners forsdljning av
Forsvarsmaktens egendom genom auk-
tions- och forsdljningssidor pa internet.
Allt som bjuds ut ar forvisso inte for-
svarsmaktsmateriel dven om det ser sa ut.
Vidare finns det dven en viss aningsléshet
hos Forsvarsmaktens anstéllda. I flera fall
har information som lagts ut pa mil.se
eller forbandshemsidor avsljat onddig
information som i fel hdnder utgor mal-
sokningsinformation for ett ndrmande.
Det har ocksa férekommit att sarbarheter
i olika system har avslojas.

I Forsvarsmaktens insatsomraden har

det under 2008 inte kunnat uppdagas
nagra storre fall av kriminalitet. Hotet fran
kriminella har till del redovisats under
terrorism. Den organiserade brottslighe-
ten ocksa en hogst pataglig aktor saval pa
Balkan som i Afghanistan. I Afghanistan
har hotbilden lokalt 6kat som en effekt
av att svensk personal bistatt afghansk
polis och militér vid olika gripanden. I
det svenska omradet har det uppdagats
att en lokal entreprendr bedrivit kriminell
verksamhet inom logistikomradet pa

den svenska campen. Skyddsétgarder

har vidtagits och den sdkerhetshotande
verksamheten har avbrutits tack vare

uppmaérksam personal och ett snabbt
ingripande.

Subversion

I de internationella miljoer dar
Forsvarsmakten verkar férekommer
informationsoperationer som skulle
kunna liknas vid subversiv verksamhet.
Afghanistan har detta exempelvis skett da
vasterlandska utbildningsteam genomfort
utbildning av afghansk polis ddr en man
tvingats till ett for honom férodmjukande
beteende. Nér detta senare uppdagades
var uppfattningen att det var svenska
radgivare som genomfort detta, vilket
inte var fallet. Denna typ av handelser
paverkar den lokala opinionen negativt
och i sin férlaingning dven sédkerheten for
svenska soldater. Det ar tydligt att svensk
personal maste bli mer uppmaérksam pa
detta hot eftersom det sa patagligt an-
vénds av olika aktorer for att vinna egna
fordelar eller splittra sammanhéllningen
inom till exempel ISAF.

Sabotage

Under éret har inga sakerhetsrapporter
inkommit som kan bedémas peka pa
nagon aktor som bedriver sabotage riktat
mot Forsvarsmaktens verksamhet eller in-
tressen, vare sig i Sverige eller i samband
med internationella insatser.

IT-sakerhetsrelaterade incidenter
Sektionen for teknisk inhdmtning har
under 2008 genomfort ett 50-tal tekniska
utredningar samt tekniska kontroller av
organisationsenheter och informations-
system. Antalet inrapporterade incidenter
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ligger pa en niva motsvarande tidigare ar.
Ofta ror det sig om felaktig hantering av
sekretessbelagd information i IT-system
eller otillitna sammankopplingar av
system. Lagring av presentationer eller
liknande frén internationella insatser eller

samarbeten dar sekretess forekommer har

okat och maste uppmarksammas sarskilt
eftersom detta kan fa konsekvenser for
Forsvarsmaktens trovardighet och ytterst
sakerhetsskyddet i vara insatser.

Anvéandandet av USB-minnen for att 6ver-
fora information mellan olika informations-
system Okar savél nationellt som interna-
tionellt. Denna informationshantering kar
risken f6r informationsférlust och spridning
av skadlig kod vilket bland annat visar sig i
antalet forlorade digitala lagringsmedia 6kar.

Forsvarsmaktens insatser i omraden med
tuff milj6 och begransade mojligheter att
ge informationssystemen bra skydd med-
for att nya krav stalls pa lokal drift och
underhall for att sakerstalla tillgdnglighet
till informationssystemen.

Signalkontroll

Signalkontrollsektionen ar ett verktyg for
chefen f6r MUST i uppgiften att bedom-
ma om signalskyddet &r tillrackligt.

Syftet med en signalkontroll &r bland
annat att forsvara eller om méjligt
forhindra frimmande signalunderréttel-
setjanst eller annan obehérig att komma
at information i Totalforsvarets telekom-
munikations- och IT-system.

Kontrollerna inriktas mot verksamheter
som kraver hog eller langvarig sekretess
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och genomférs for att konstatera vilken
information som kan forloras genom
frimmande signalspaning.

Under 2008 har bland annat f6ljande
aktiviteter genomforts av Signalkontroll-
sektionen:

¢ Signalkontroll av Forsvarsmaktens
hégkvarter. Mer an 10.000 telefon-
samtal fran nyckelbefattningar har
kontrollerats. Dessutom har radio-
trafik 6vervakats och analyserats.

e Ett flertal ddmpningsmatningar pa
militdra enheter i syfte att klarldgga
riskerna for informationsforluster
genom réjande signaler (ROS).

e Ett flertal utbildningsinsatser om
signalunderrattelsehotet. Malgrupp
for utbildningarna har bland
annat varit signalskydds- och IT-
sakerhetschefer.



® Deltagande vid prov- och for-
soksverksamhet med skyddsvarda
materielsystem.

e Sarbarhetsanalyser av IT- och
telekommunikationssystem.

En negativ tendens avseende signal-
skyddet har kunnat konstateras under
flera ar. Ett exempel pa information som
formedlats i 6ppna system ér inriktning
och tidpunkter for hemlig prov- och
forsoksverksamhet med skyddsvarda
materielsystem. Genom att frimmande
signalunderrattelsetjanst kan ta del av
sadan typ av information i god tid fore
genomforandet kan férberedelser vidtas
for att folja var skyddsvarda verksamhet.
Ett annat exempel dr hur sékerhetsskyd-
dade transporter med vapen avhandlats
pa forbindelser som enkelt kan avlyssnas
av obehdriga, exempelvis kriminella grup-
peringar.

Som ett resultat av konstaterade brister

i signalskyddet initierades under 2008
sdrskilda atgarder for att sdkerstélla att
skyddsvérd information inte férmedlas

pa 6ppna sambandsmedel. Exempel pa
atgirder &r utbildnings- och informa-
tionsinsatser. Dessutom kommer felaktiga
beteenden och évertrddelser av bestam-
melser att f6ljas upp och nédvandiga
sakerhetsskyddsatgarder vidtas.

Detaljerade resultat fran kontrollerna
framgar i den hemliga arsredovisningen.

21



22 MUST ARSRAPPORT SAK - 2008



Sakerhetsprovning av personal

S dkerhetsprovning ska goras innan en
person anstills i Forsvarsmakten och
darefter 16pande f6ljas upp. Detta géller
dven for personer som pa annat satt deltar
i verksamhet som har betydelse for rikets
sakerhet eller som anlitas fér uppgifter
som dr viktiga i skyddet mot terrorism.
Den som gor en sékerhetsprovning ska
ta stallning till om det finns nagot som
kan ge anledning till osdkerhet om att
den person prévningen avser é&r lojal mot
de intressen som sakerhetsskyddslagen
ska skydda. Med detta avses i forsta hand
en beddmning av om det till exempel pa
grund av bindningar med en frimmande
makt eller en terroristorganisation finns

en risk for att personen begar brottsliga
handlingar. Personen i frédga kan emeller-
tid utgora en sdkerhetsrisk d&ven om han
eller hon ar lojal med de intressen som
sakerhetsskyddslagen ska skydda. Detta
kan vara fallet om vederbérande pa grund
av sin livsforing eller bakgrund I6per risk
att bli utsatt for utpressning (sarbarhet)
eller om det finns risk for att personen
genom oaktsambhet (slarv eller oavsiktligt)
avslojar sekretessbelagd information.
Sékerhetsprovningen ska darfor omfatta
bade en beddmning av den prévades loja-
litet och dennes palitlighet fran sakerhets-
synpunkt. Det dr vanligtvis graverande
for en provad individ om det forekommer
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uppgifter om denne i polisens register.
Normalt avslas da en ansékan om anstall-
ning. Ar individen redan ianspraktagen av
Forsvarsmakten gors en personutredning
av sdkerhetskontoret pa grundval av den
tillgdngliga informationen.

Antalet persondrenden som kravt
utredning med paféljande sdkerhets-
skyddsbeslut har under aret legat pa
ungefdr samma niva som 2007, vilket
innebar cirka 500 fall. Vanliga anledningar
till utredning &r utlimnade uppgifter fran
polisen om rattfylleri, misshandel, stéld
och olaga vapeninnehav. Bruk av alkohol
ar den framst bidragande orsaken till att
personal begar brott. Sdkerhetskontoret
har i flera fall under 2008 nekat individer
att delta i internationell tjanst pa grund
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av alkoholrelaterade problem eller
kriminell belastning.

Aven utlimnade uppgifter frén polisen
rérande misstanke eller belastning om
smuggling, forargelseviackande beteende,
olaga hot, olovligt férfogande, haleri, brott
mot knivlagen, olovlig kdrning, osant
intygande, bokféringsbrott, bedra-

geri, urkundsforfalskning, forskingring,
hemfridsbrott, vald mot tjansteman, brott
mot besoksférbud, kvinnofridskrankning,
sexuellt ofredande, valdtakt, narkoti-
kabrott, ran och mord har forekommit.
Uppgifter om misstanke om terroristbrott
samt vardsloshet eller obehorig befattning
med hemlig uppgift har varit valdigt fa
under aret.

Ett hypotetiskt personarende skulle

kunna gestalta sig pa foljande satt:
Klockan dr halv ett pa natten ndr Anders
och Bertil kliver ut pa gatan. De har varit
hos sin kompis Cesar och invigt hans
nya 52-tums platt-tv. Stimningen har
varit hog under kvéllen tack vare tva
mal av Zlatan. Nagra starkol var har de
druckit vilket ocksa gjort sitt till for att
de ska kédnna sig pa topp. De har kom-
mit Overens om att lamna Anders bil pa
Cesars garageuppfart och gora sallskap
pa nattbussen eftersom de bor at samma
hall. Men turen dr inte med dem. Da de
ndrmar sig busshallplatsen ser de bak-
ljusen pa bussen och inser snabbt att de
missat den. Efter ndgra mindre vél valda
ord sdger Anders att det dr en timme till
nédsta buss sd det far nog dnda bli sa att
han tar bilen hem. Han menar att tre
starkdl tidigare pa kvillen inte kan sitta i
sa lange. Han borde klara grénsen for att



fa kora. Bertil ar mera tveksam men hans
protester ar ratt svaga, kanske beroende
pa att han fryser sa han skakar i februari-
nattens kalla snélblast.

De ér strax pd vdg ut ur stan i Anders bil.
Naér han svanger ut pa huvudleden missar
Anders att stanna vid en stoppskylt. I
morkret gar det dock inte att missa de
kraftiga blaljus som strax dérefter borjar
blinka bakom bilen. Anders kor ut pa
vagrenen och stannar samtidigt som han
forebrar Bertil varfor denne inte hindrade
honom fran att ta bilen. Polisen som
kommer fram séger att hon heter Doris
och kommer fran trafikpolisen. Hon

ber att fa se Anders korkort och fragar
samtidigt om inte Anders uppmaérksam-
made stoppskylten pa Vasterleden. Anders
svarar lite tafatt att han inte hade sett
den. Doris fragar ocksa om Anders druckit
nagon alkohol under kvillen. I 6gonvran
ser Anders att polisinspektéren haller en
alkometer i handen. Anders forstar att
han inte kommer att slippa undan ett al-
koholutandningsprov och inser samtidigt
att kvéllen som borjade s& bra kommer
att sluta illa. Och mycket riktigt. Nér han
med viss moda blést i alkometern visade
denna positivt utslag. Anders fick nu f6lja
med till en polisbuss och dar blasa ytterli-
gare en gang, nu i en s kallad Evidencer.
Denna visade att alkoholkoncentrationen
i hans utandningsluft var 0,27 mg/l, vilket
var klart 6ver gransen for rattfylleri. Det
var bara for Anders att lamna bilen pa
plats. Han och Bertil fick ta sig hem i taxi.

Efter fem veckor far Anders ett brev fran
aklagarmyndigheten. Det innehaller ett
strafféreldggande. Av detta framgar att
Anders fatt 60 dagsboter a 120 kronor

for rattfylleriet. Han inser att det inte ar
sa mycket annat att géra dn att bita i det
sura dpplet och betala. Den nya datorn
han tankt kopa ser han ga upp i rok.
Nagra djupare tankar om att han gjort na-
got dumt och riskerat andra ménniskors
vél och ve har han inte.

En liten oro borjar Anders dock kdnna for
framtiden. Han hade ndmligen i borjan
av januari 2008 sokt utlandstjanstgoring

i Forsvarsmakten. Han hade s6kt som
stridsfordonsfoérare eftersom han hade
gjort sin varnplikt i den befattningen.
Han hoppades verkligen att han skulle bli
antagen och fa aka ivag till Afghanistan. I
bdrjan av maj 2008 hade han blivit upp-
ringd av sin blivande plutonchef i mis-
sionen. Anders hade fatt svara pa en rad
fragor och dven blivit uppmanad att fylla
i de blanketter som han strax skulle fa
hemsédnda. Han hade ocksa fatt redan pa
att i sdkerhetsprévningen infor uttagning-
en ingick registerkontroll. Plutonchefen
hade forklarat att i stora drag gick den ut
pa att Anders kontrollerades i polisens
register. En olustkénsla infann sig direkt
hos Anders. Varken till plutonchefen eller
i de blanketter han fyllde i ndimnde han
nagot om det han varit med om den dér
eldndiga februarinatten. Inte heller det

i hans 6gon lilla missodet fran aret fore,
dé han rakat i slagsmal med en gammal
skolkamrat i ett 6ltédlt under stadsfestiva-
len, ndmnde han. Trots att han i tingsrét-
ten domdes f6r misshandel till villkorlig
dom med samhallstjanst i fyrtio timmar,
holl han tyst om detta. Han bestdmde

sig for att chansa pa att det inte skulle
komma fram, det fick béara eller brista.
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Men det kom fram. Registerkontrollen
avseende Anders infor dennes ut-
landstjdnstgoring resulterade i juni

2008 i en utlaimning beslutad av
Registerkontrolldelegationen. Den sandes
med stod av sdkerhetsskyddslagen till
sakerhetsprovningssektionen vid saker-
hetskontoret. I svart pa vitt stod i utlam-
ningen att ldsa att Anders i juni 2007 gjort
sig skyldig till misshandel och for detta
domits till villkorlig dom med samhalls-
tjanst fyrtio timmar, och att om fangelse i
stillet domts ut hade det blivit en manad.
Vidare stod det att Anders godként ett
strafféreldggande gallande rattfylleri i
februari 2008. For detta hade han fatt 60
dagsboter 4 120 kronor.

I fallet Anders fattades beslut om att

han inte fick placeras i sdkerhetsklass

3, det vill sdga den sékerhetsklass i
vilken huvuddelen av de utlandstjanst-
gorande placeras. Grunden for beslutet
var de brott Anders gjort sig skyldig till.
Misshandeln pekade pa att Anders hade
problem med att hantera konflikter pa ett
acceptabelt och bra sitt. Rattfylleriet gav
en indikation pé att Anders inte var pro-
blemfri vad géllde sin relation till alkohol.
Graverande for Anders var ocksa att han
vid ansokan till utlandstjanstgoringen
varken vid fragor fran sin plutonchef eller
ndr han fyllde i blanketterna nimnde de
tva brott han begatt. Han brast i och med
detta i palitlighet fran sakerhetssynpunkt.
Det fattade sékerhetsskyddsbeslutet fick
som en sjélvklar foljd att Anders inte kom
i fraga for den utlandstjanstgoring han sokt.

For Anders var det med all sanno-
likhet ett inte valkommet beslut. Ur
Forsvarsmaktens perspektiv var det

beklagligt att en individ som uttryckt vilja
att tjanstgora utomlands inte fick denna
mojlighet, men ocksé ett tydligt exempel
pa hur sékerhetsprovning fungerar och att
den fungerar.



Krypto for skyddsvarda uppgifter

I: orsvarsmakten har sedan linge
regeringens uppdrag att kravstalla och
godkédnna signalskyddssystem (kryptosys-
tem) for skydd av hemliga uppgifter som
ror rikets sdkerhet. Sakerhetskontoret ar
den enhet inom Forsvarsmakten som har
denna uppgift. Sedan en tid tillbaka har
Forsvarsmakten dven uppdraget att krav-
stélla och godkdnna system for att skydda
annan sekretess dn sadan som ror rikets
sakerhet, till exempel kénsliga person-
uppgifter. Denna typ av system bendmns
Krypto for Skyddsvarda Uppgifter (KSU).
Med skyddsvarda uppgifter menas i detta
sammanhang bland annat uppgifter som
omfattas av sekretess enligt sekretes-

slagen men som inte ror rikets sékerhet.
Aven uppgifter som inte omfattas av
sekretess men som myndigheten vill
skydda av annan anledning inkluderas i
begreppet skyddsvirda uppgifter.

Som ett led i arbetet med KSU har
sakerhetskontoret tagit fram ett regelverk.
I detta regleras vilka krav som stills pa

en myndighet eller organisation som vill
anvanda KSU. Regelverket anger hur
kryptonycklar och materiel skall hante-
ras, vilken utbildning som kravs for att
hantera KSU med mera. Till viss del fattar
den enskilda myndigheten sjdlv beslut om
formerna for anvandning av KSU varfor
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tillampningen av regelverket variera nagot
beroende pa vilken typ av information
myndigheten vill skydda. Instruktionen

ar provisorisk och den slutliga versionen
berédknas vara klar i slutet av 2009.

Det forsta systemet for KSU som siker-
hetskontoret kravstéllt och godkant ar

en filkryptoapplikation (FKA), som har
tagits fram pa uppdrag av davarande
Krisberedskapsmyndigheten. FKA-KSU
ar en programvara for Windowsmiljoé som
béade kan producera kryptonycklar och
kryptera/dekryptera filer. De krypterade
filerna kan sedan distribueras 6ver éppna
kommunikationsnat som till exempel
Internet utan risk for att nagon obehorig
kan ldsa informationen.

Programvaran for FKA-KSU ar for en
anvandaren mycket enkel att anvinda och
installera. En stor del av handhavandet
sker genom visuella och enkla handgrepp
av typen ”“dra och sldpp” (eng. drag and
drop). FKA-KSU forvantas pa sikt tiacka
ett stort uppdamt behov vid svenska
myndigheter att pa ett enkelt och sékert
satt kunna skydda olika sorters informa-
tion. Ett tankbart anvandningsomradet

ar inom halso- och sjukvéarden dar KSU
kan nyttjas for att skydda uppgifter som
ror enskilda patienters hélsotillstand eller
andra personliga férhallanden, sa kallad
patientsekretess.



USB-fallet

Bakgrund

I januari 2008 kontaktas Hogkvarterets
informationsstab av tidningen Afton-
bladet. En icke namngiven person har till
tidningen lamnat in ett USB-minne inne-
hallande militdra handlingar. USB-minnet
har personen i fraga funnit i biblioteket
pa Stockholms universitet. Journalisten
uppger att det finns hemliga handlingar
pa USB-minnet och &verldmnar det till
Forsvarsmakten. Arendets karaktar gor att
det faller pa sdkerhetskontoret att ansvara
for den fortsatta handlaggningen.

Vid en genomgang av USB-minnet visar
det sig innehalla information rérande
Improvised Explosive Device (IED). Ett
par handlingar innehéller sekretessbelag-
da uppgifter och en av de sekretessbelag-
da handlingarna &r utlindsk. Agaren till
USB-minnet identifieras genom tekniska

undersokningar och en polisanmaélan
gors. Som underlag till den paféljande
forundersokningen gor sakerhetskontoret
en sa kallad menbedomning, det vill

sdga en utvardering och bedémning av
vilken skada informationsforlusten kan
eller har medfort. Resultatet av denna ar
att konsekvenserna av det intraffade ar
att betrakta som ett icke obetydligt men.
Detta underlag anvénds senare i dklaga-
rens skriftliga bevisning da étal vacks mot
dgaren till USB-minnet.

Handelseforlopp

Men hur kunde hemliga handlingar
hamna pé Stockholms universitet?
Bakgrunden ar foljande.

I slutet pa april 2006 akte den atalade till
Afghanistan. Det var hans tredje utlands-
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tjanstgoring och han var dar som expert
pa min- och ammunitionsréjning.

Nagon gang i augusti 2006 lyssnade

han tillsammans med omkring 40 andra
soldater och civilanstallda pa ett foredrag
om hotet fran IED. Féredraget holls av

en major fran ett Natoland engagerat i
insatsen i Afghanistan. Hotet hade upp-
marksammats alltmer sedan bland annat
tva svenska soldater dodats i en attack
aret innan. Alla intresserade fick lyssna pa
foredraget. Anstallda ur lokalbefolkningen
fick dock inte var med av sakerhetsskal.
Den atalade gick efter féredragningen
fram till majoren och frdgade om han
kunde fa ta del av det bildmaterial som
forevisats for att anvanda nar han skulle
utbilda soldater i sin pluton. Majoren var
mycket positiv till det och lamnade ut en
kopia pa en CD-skiva. Denna innehdll i
huvudsak det forevisade materialet utan

att ange nagra sarskilda restriktioner. Han
anviande materialet i interna utbildningar
inom plutonen. Nar han skulle dka hem
tog han med en fil med bildmaterialet
som han lagrade pa ett USB-minne,

ett minne han dven anvinde for andra
dokument. Han var medveten om att
bildmaterialet hade beteckningen Secret.
Majoren hade enligt den atalade dock inte
gett intryck av att materialet var sarskilt
kénslig ur sdkerhetssynpunkt.

I samband med jul- och nyarshelgen
2007 befann sig den atalade i Stockholm.
Eftersom han inte hade nagon egen dator
beh&vde han nyttja en dator som han
hade tillgang till pa universitet. I samband
med detta kom han att anvanda det tidi-
gare ndmna USB-minnet. Medan han an-
vande datorn ringde telefonen. Han fick
brattom ivdg och kom att glomma kvar
minnet i datorn. Han upptéckte forlusten
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av USB-minnet forst senare och kunde
inte hitta det trots att han akte tillbaka till
universitetsomradet. Han visste inte exakt
var han hade férlorat minnet. Universitet
var stingt och USB-minnet fortfarande
inte aterfunnet. Nagot senare fick han
hora i media att ndgon hittat minnet i
datorn och ldmnat det till en tidning. Han
anmalde till sin chef i att det var han som
tappat USB-minnet. Den atalade ansag
att material som &r likvardigt med det han
hade pa USB-minnet kan himtas av vem
som helst pa Internet.

Av den menbedémning som Forsvars-
makten gjort star det klart att materialet
pa filen i ordtta hander &r kansligt framst
i tva avseenden. Den ger en motstandare
underlag for att anpassa sin taktik/vapen-
anvandning sa att motmedel mot vissa
typer av IED till viss del blir overksamma
men ocksa att effekten av vissa IED kan
Okas. I bada fallen kan de svenska, och
samverkande landernas, forluster i man-
niskoliv och materiel komma att 6ka.

Forundersokningen ledde fram till ett
atal och den 19 november 2008 démdes
den &talade av Stockholms tingsrétt for
vardsloshet med hemlig uppgift i enlighet
med &klagarens ansvarspastaende.

Anvandning av digitala lagringsmedia
Inom Forsvarsmakten har i likhet med
samhallet i 6vrigt anvandningen av
digitala lagringsmedia 6kat markant i
takt med teknikutvecklingen. Digitala
lagringsmedia i form av bland annat
USB-minnen, externa harddiskar, barbara
datorer, handdatorer (PDA), minneskort

och mobiltelefoner utnyttjas i den dagliga
verksamheten i Forsvarsmakten.

Tillgangen till sma barbara lagrings-
enheter har inneburit att den enskilde
anpassat sitt beteende till de tekniska
mojligheterna. I stillet for att nyttja
bérbara lagringsmedia for att i forsta hand
6verfora information mellan olika former
av IT-system, vilket var fallet tidigare, har
lagt pris och stor lagringskapacitet inne-
burit att den enskilde numera bar med
sig ett digitalt arkiv, med kapacitet att
lagra manga tusen dokument eller andra
filer. En méjlighet som utan tvekan kan
underlatta det dagliga arbetet, men som
samtidigt innebér pétagliga risker.

Forlust av information &r en av de mest
patagliga riskerna nar det géller digitala
lagringsmedia. Det aktuella USB-fallet

ar bara ett exempel pa informationsfor-
lust orsakad genom forlust av digitala
lagringsmedia. Under 2006 uppmarksam-
mades att digitala lagringsmedia tillho-
rande den amerikanska krigsmakten var
till forséljning pa den lokala marknaden
utanfor den amerikanska militdrbasen vid
Bagram i Afghanistan. Harddiskar och
andra barbara lagringsmedia, innehal-
lande bland annat uppgifter om maldata,
personuppgifter och samverkande parter,
hade enligt uppgift i amerikanska medier
stulits pa4 den amerikanska basen.

I Storbritannien har flera uppmarksam-
made forluster av bland annat barbara
datorer med koppling till den brittiska
krigsmakten dgt rum de senaste aren. I
ett av de mer uppmarksammade fallen
inneholl en stulen bérbar dator
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tusentals personuppgifter om brittisk
militdr personal.

Aven inom Férsvarsmakten 6kar anvind-
ningen av bérbara datorer och darigenom
aven informationsforlusterna. Detta
stéller i sin tur krav pa att skyddsatgarder
i form av exempelvis harddiskkryptering
utvecklas och implementeras.

I det aktuella fallet med USB-minnet var
det ett privat USB-minne som anvéndes.
Inom Forsvarsmakten finns regelverk
for vilka IT-system och lagringsmedia
som ar godkdnda for anvandning i
Forsvarsmakten tillsammans med regler
for hur denna typ av utrustning ska
auktoriseras och ackrediteras innan de
far tas i bruk. Privat utrustning &r i regel
inte godkand att anvanda utan sarskilt
tillstand.

Vid anvandning av digitala barbara
lagringsmedia maste dven andra risker
uppmarksammas utover rena informa-
tionsforluster. Risken att skadlig kod
overfors till Forsvarsmaktens system ar
pataglig. Likasa att digitala lagringsmedia
innehallande ej godkidnda programvaror
exekveras péd Forsvarsmaktens system
med risk att skada tillgangligheten i
Forsvarsmaktens system.

Atgarder med anledning av USB-fallet
Den militara sékerhetstjansten utreder
riskerna kopplat till hantering av digitala
lagringsmedia och utarbetar 16pande
forslag till skyddsatgérder. Dels skyddsat-
garder for att minska risken for informa-
tionsforluster, dels hantering av hemliga
uppgifter pa digitala lagringsmedia.

Skyddsatgdrderna omfattar bade tekniska
som administrativa moment. Vidare pagar
arbeten med att ta fram skyddsatgarder
for att minska riskerna for verforing av
skadlig kod och exekvering av ej godkan-
da programvaror vid hantering av digitala
lagringsmedia i Forsvarsmaktens system.

I samband med de utredningar den
militdra sdkerhetstjansten genomfort

har vid upprepade tillfdllen konstaterats
brister rorande den enskildes sdkerhets-
medvetande, bland annat nar det géller
hantering av digitala lagringsmedia. Fér
att komma till ratta med detta krévs
omfattande utbildnings- och informa-
tionsinsatser. Ratt kunskap och rétt attityd
ar grundldggande for att kunna minska
risken for att medarbetare begar misstag.

Den militdra sédkerhetstjdnsten har under
2008 genomfort flera riktade utbildnings-
insatser for Forsvarsmaktens sdakerhets-
chefer, IT-sdkerhetschefer och annan
personal med sdkerhetsansvar.

Under innevarande &r fortsétter arbetet
genom att ett grundldggande utbildnings-
paket i sdkerhetstjanst for all personal

i Forsvarsmakten tas fram samt inom
ramen fOr ett informationsprojekt kallat
Ekeby 2.0.



Radering

av digitala lagringsmedia

A v samma anledning som man inte
bér slanga hemliga handlingar i
papperskorgen sa krévs sarskilda metoder
ndr man 6nskar radera en digital fil pa

ett sdkert satt. En fil som lagras pa ett
lagringsmedium, exempelvis en harddisk,
bestar av en sekvens av ettor och nollor
som tillsammans representerar filens
innehall. Nar en fil raderas via datorns
operativsystem &r det normalt endast en
markdr som stélls om for att indikera att
filen inte ldngre finns. Det utrymme som
filen anvande pa lagringsmedias markeras
dérefter som ledigt och kan anvidndas

for lagring av nya filer. Den hér typen av
radering dr mycket snabb och anvéands i

alla vanliga operativsystem med tillho-
rande filsystem. Problemet ar dock att de
ettor och nollor som representerade filens
innehall finns kvar oférdndrade och kan
fortfarande ldsas ut med hjélp av speciella

verktyg.

Naér det géller vanliga harddiskar finns det
i princip tre metoder for att sdkerstélla att
den information som lagrats pa hard-
disken inte kan ldsas av obehdériga. De
forsta dr att fysiskt forstora disken pa ett
sadant satt sd att terlasning blir omojlig.
Det andra &r att utsédtta harddisken for

ett starkt magnetfalt sa att alla informa-
tionsbdrande bitar nollstélls. BAda dessa
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metoder gor att harddisken blir obruk-
bar. Det tredje sdttet dr att anvanda en
sdrskild programvara for att aktivt skriva
over filerna sa att ingen tidigare lagrad
information kan ldsas ut. Denna typ av
metod gor att harddisken kan ateranvan-
das samtidigt som den gamla informatio-
nen inte kan aterlasas.

For att ett programvara for dverskrivning
skall vara sdker behdver den uppfylla
vissa krav. Den behéver kunna identifiera
vilken typ av media det &r, hur mycket
information mediet kan lagra samt kunna
skriva 6ver samliga bitar oavsett om de
for tillfallet anvands eller inte. I vissa typer
av lagringsmedia, ddribland vanliga hard-
diskar med magnetiska roterande skivor,
finns det risk att det finns kvar restinfor-
mation efter en 6verskrivning som skulle
kunna utldsas med speciella verktyg om
man fér fysisk tillgang till lagringsmediet.
En programvara for 6verskrivning beho-
ver darfor kunna skriva over flera ganger
for att minimera risken for att restinfor-
mation finns kvar. Vidare behéver den
kunna hantera sektorer pa mediet som ar
gomda eller trasiga. Slutligen behover den
genom verifiering kunna sakerstalla att
overskrivningen lyckats.

Sékerhetskontoret har under 2008
genomfort interna och externa gransk-
ningar for att sakerstalla bade funktion
och tilltro till hos produkter for saker
overskrivning. I slutet av dret godkan-
des Overskrivningsverktyg 2.0 som fér
anvandas for att radera harddiskar med
hemliga uppgifter. Verktyget bestar av
programvaran Blancco Pro 4.8 med
tillhérande direktiv. Blancco Pro 4.8 har
upphandlats av Forsvarets materielverk

med ett licensavtal som medger obegran-
sad anvandning fér myndigheter inom
Forsvarsdepartementets verksamhetsom-
rdde under den avtalade licensperioden.

Overskrivningsverktyget kan anvéindas i
en vanlig fristdende PC med den aktuella
harddisken inkopplad. Efter slutford
6verskrivning ges en rapport om status
for 6verskrivningen. Rapporten kan sedan
skrivas ut pa en lokal skrivare eller sparas
pa externt media.

Nér Overskrivningsverktyg 2.0 anvénds
pa harddiskar som innehéller uppgifter
upp till informationssakerhetsklass
HEMLIG/CONFIDENTIAL kan hard-
disken efter en lyckad &verskrivning
betrakta som 6ppen. For harddiskar som
innehéller uppgifter med hogre infor-
mationssakerhetsklasser far harddisken
endast ateranvdndas i system med samma
sakerhetsniva och maste dven fortsatt
hanteras som hemlig.



Sikerhetskontroll av Hogkvarteret

R

S dkerhetsskyddslagen anger att all vart femte, sjdtte ar. Senast en sadan
verksamhet som kan fa konsekven- genomfordes vid Hogkvarteret var 1999.
ser for rikets sdkerhet skall kontrolleras. Dé Hogkvarteret genomgatt manga
Sakerhetsskyddsforordningen anger att organisationsférandringar de senaste
Forsvarsmakten har ansvaret for kontroll- aren har grundkontrollen skjutits pa

verksamheten inom den egna myndighe- framtiden. 2007 paborjades dock pla-
ten samt mot ett antal andra myndigheter =~ neringsarbetet for att mojliggora for en

tillhorande Forsvarsdepartementet. fornyad kontroll. D& en grundkontroll av
Ansvaret for sakerhetskontroller har Hogkvarteret ar ett stort projekt kom den
fordelats mellan sdkerhetskontoret och att genomforas inte bara av personal frdn
insatsstabens sakerhets- och samverkans- ~ Sakerhetskontoret utan ocksé av personal
sektioner. frén Insatsstaben samt Forsvarsmaktens
Underrittelse- och sdkerhetscentrum.
En grundkontroll omfattar samtliga Totalt kom kontrollgruppen att besta av
sakerhetstjanstens delomraden och drygt 30 personer.

bor regelmaéssigt genomfdras omkring
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Kontrollen hade bland annat till syfte att
kontrollera, bedoma och utvérdera:

- grundskyddet i form av vakt, bevak-
ning, larm med mera

- chefers och nyckelpersonals hot-
bildsuppfattning

- sdkerhetsplaneringens innehall och
utformning

- bestammelsers och policys efter-
levnad

- infiltrationsskyddet genom gransk-
ning av sdkerhetsprévningsomradet
och sikerhetsskyddade upphand-
lingar

- sdkerhetsorganisationen ur saval
hotbilds- som skyddsperspektiv

- internkontrollverksamhetens
omfattning, genomférande och
dokumentation

- sakerhetsutbildningens omfattning,
genomférande och dokumentation

- informationssakerhets- och IT-
sakerhetsarbetet

- signalskyddet genom administrativ
signalskyddskontroll samt signal-
kontroll

Kontrollen inleddes med en genomgang
av kontrollens uppldgg och innehall for
alla chefer samt for de anstéllda som
arbetar med fragor som ror sakerhets-
tjanst. Under inledningsgenomgangen

gavs ocksd information om aktuell hot-
bild. I steg tva intervjuades ett flertal av
Forsvarsmaktens hogsta chefer parallellt
med att den direkta kontrollverksamheten
pabdrjades. Den personal som ingick i
kontrollgruppen var uppdelad i ett antal
mindre grupper som granskade de olika
delmoment som kontrollen syftade till att
utvardera. Totalt tog kontrollen mer &n
300 mandagar att genomfdra, exklusive
tid for forberedelser och efterarbete.

Genom kontrollen utvarderades vilka
sarbarheter som finns och hur saker-
hetsskyddet vid Hogkvarteret behdver
utvecklas och forstarkas. Mot bakgrund av
detta sd &r detaljresultatet av kontrollen
hemligt men likt alla andra férband finns
behov av atgarder for att sdkerstélla ett
fullgott sdakerhetsskydd. Kontrollen med-
for ocksa i sig att sdkerhetsmedvetandet
och kompetensen okar.

Utveckling av kontrollprocessen

Under 2008 har Sakerhetskontoret
tillsammans med Insatsstabens
Saksamsektioner genomfort en gransk-
ning av kontrollresultaten fran samtliga
genomforda sdkerhetskontroller under
aren 2006-2008. Syftet med arbetet

har varit att finna eventuella generella
och signifikanta brister och tendenser.
Utvérderingen av kontrollprotokollen &r
inte en engangsforeteelse utan kommer
fortsattningsvis vara ett arligen aterkom-
mande projekt. Resultaten kommer bland
annat nyttjas till att inrikta kommande ars
kontroller, ligga till grund foér sékerhets-
skyddsatgéarder, prioritering av resurser
inom sékerhetstjansten med mera.



Under ar 2008 har sakerhetskontoret och
insatsstaben tillsammans genomfort 17
grundkontroller, sju uppféljningskontrol-
ler, ett omfattande sdkerhetsskyddsbesdk,
tva signalkontroller samt 32 sarskilda
signalskyddskontroller inom totalférsva-
ret. Genomsnittsomdémet har varit ett
godtagbart resultat. Nagra verksamheter,

som inte &r av ringa betydelse, haft fatt ett

underkidnt omdome géllande sitt séker-
hetsskydd. De allvarligaste bristerna har
rort sikerhetsplanering, internkontroll-
verksamhet samt hur de lokala sdkerhets-
organisationerna varit organiserade och
utbildade. Brister har ocksa konstaterats
nér det galler sdkerhetsskyddade upp-
handlingar och IT-sékerhet.

Inom verksamheten ledning av sa-
kerhetstjansten utgor de storsta bris-
terna avsaknad av sakerhetsanalyser

och sdkerhetsplaner. Likasa saknas
pafallande ofta internkontrollplaner

och internutbildningsplaner. P4 manga
verksamhetsstéllen ar sakerhetsorganisa-
tionen ocksa underdimensionerad. Det &r
vanligt forekommande att de viktigaste
sdkerhetsbefattningarna (sékerhetschef,
IT-sdkerhetschef och signalskyddschef)
endera uppratthélls av en person eller

ar tillikabefattningar med befattningar
inom andra huvudomraden vilket ibland
forsvérat ett forebyggande sakerhets-
skyddsarbete.

Nar det giller kunskapen om aktuell si-
kerhetshotbild sa ar den hogst varierande
vid de kontrollerade verksamhetsstallena.
Rapporteringen brister 6verlag, saval

vad avser rapportering av skyddsvard
verksamhet och sékerhetsrapportering

som kontaktrapporter och underréttelse-
rapporter.

Det rader stor aningsloshet nar det

galler nyttjandet av teknisk apparatur
sasom radioapparater, telefoner, datorer,
handdatorer, digitalkameror och inte
minst elektroniska lagringsmedia, framst
USB-minnen. Dessutom avhandlas péfal-
lande ofta sekretessbelagd information pa
6ppna och okrypterade sambandsmedel,
framforallt mobiltelefoni. Detta sker trots
att forutsattningar ofta finns till kryp-
terade samtal. Sérskilda atgérder vidtas
darfor under 2009 for att komma till rétta
med dessa problem.

MUST ARSRAPPORT SAK - 2008

37



38

Inom omradet informationssakerhet och
IT-sdkerhet har sekretessbelagda uppgif-
ter funnits i 6ppna IT-system. Ofta har
detta berott pa lag tillgdng pa IT-system
for bearbetning av hemlig information.
Bristerna har ocksa medfort att en del

information inte informationssakerhets-
klassats pa ratt sitt. Skyddet mot obeho-
rig avlyssning i lokaler som &r avsedda
for informationsutbyte av information

i informationssdkerhetsklass HEMLIG/
CONFIDENTIAL eller hogre klass ar
bristfalligt.

Inom delomradet tilltrddesbegransning
ar de storsta bristerna funna avseende
nyckelhantering av fysiska nycklar dar
sparbarhet och historik ofta ar otillracklig.

Forvaring av vapen och ammunition samt
hemliga handlingar &r i huvudsak bra
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men kan fortsatt bli battre. Rutiner for
besokshantering behéver dock pa manga
platser ses over.

Nar det géller sdkerhetsskyddad upp-
handling genom sdkerhetsskyddsavtal har
stora brister uppdagats, i forsta hand nar
det géller den grundldggande sdkerhets-
analys som skall avgéra om upphandling-
en skall goras med sdkerhetsskyddsavtal
eller inte.

Inom maénga verksamhetsstallen likstélls
sakerhetsprovning med registerkontroll.
Alldeles for lite tid dgnas at intervjuer,
granskning av betyg/intyg samt refe-
renstagning. Uppfdljning av personal ur
sakerhetssynpunkt varierar starkt mellan
olika verksamhetsstallen.

Genom den utvdrdering och granskning
av de senaste arens kontrollresultat som
genomforts har ett antal dvergripande och
generella slutsatser kunnat dras. Utifran
detta kommer sdkerhetskontoret vidta
atgdrder for att forbattra sdkerhetsskyd-
det inom Forsvarsmakten samt vid de
myndigheter som Forsvarsmakten utdvar
tillsyn 6ver. Nagra generella rdd kan dock
redan nu ges.

Samtliga chefer bor se dver aktuell saker-
hetsplanering samt utformningen av och
kompetensen inom den egna sékerhets-
organisationen. Ar sdkerhetsorganisatio-
nen anpassad efter den verksamhet som
bedrivs? Kan utsedd sdkerhetspersonal
avsétta tillracklig tid for sékerhetsarbetet
och har de relevant utbildning for uppgif-
ten? Har sdkerhetsorganisationen méjlig-
het att agera férebyggande och bedrivs ett
systematisk internkontrollarbete?



Brister som framkommit och som beror
pa enskilda individers beteende kan
enkelt atgardas. Som enskild bér man i
forvéag tanka 6ver vad som kan avhand-
las pa 6ppna sambandsmedel och da
sekretessbelagda uppgifter skall disku-
teras endast anvinda sig av krypterade
forbindelser. Detsamma géller i vara IT-
system. Hanteringen av digitala lagrings-

media sdsom USB-minnen och liknande
behover avsevart forbattras.

Avslutnings bor varje anstalld tillse att i
okad utstrackning rapportera incidenter
och vilken skyddsvard verksamhet som
bedrivs. Det dr endast genom ett bra
grundmaterial som ratt sakerhetsskydds-
atgarder kan vidtas.
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Tigern lamnade Fdorsvarsmakten

ill f6ljd av andra varldskrigets

utbrott inrdttades den sa kal-
lade tremannandmnden. Denna
skulle fungera som ett statligt organ for
informationsfragor till f6ljd av krigs-
utbrottet. Organisationen blev dock
kortvarig. Redan ett knappt ar senare
ersattes tremannanamnden av Statens
Informationsstyrelse (SIS). Uppgiften var
dock fortsatt att bedriva informations-
och opinionsarbete.

Ett ar efter SIS bildande tillskrevs myn-
digheten av den stéllforetrddande chefen
for forsvarsstaben. Det fanns ett behov av
att fa allméanhet och militdr personal att
iaktta forsiktighet betréffande sitt sétt att
hantera information och forsvarsstaben

onskade SIS hjdlp med en informations-
kampanj. Under det f6ljande halvaret
arbetades formerna fér en vaksamhets-
kampanj fram. Det var inom ramen {or
denna som journalisten, forfattaren och
tecknaren Bertil Almqvist skapade verket
En svensk tiger.

Vaksamhetskampanjen inleddes i novem-
ber 1941. Sven Tunberg som var ordf6-
rande for SIS vid tiden héll ett radioanfs-
rande som avslutades med orden:

"Tig med vad du vet — tig med vad du inte
vet — blir alltsd var menings dubbla paroll.
Var pa din vakt mot allt vad pratmakare
heter. Hjélp inte spionen lésa pussel. Sla
vakt om ditt land.”
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Informationsgivningen drog nu igang pa
bred front. En svensk tiger som pa ett
enkelt och tydligt satt sammanfattade
essensen i kampanjen kom att pryda

allt fran prylar av olika slag till vaggar i
offentliga miljoer.

Strax efter krigsslutet lades SIS ner och
behovet av vaksamhet var inte langre lika

tydligt.

Under de efterfoljande drtiondena kom
“En svensk tiger”att bli en symbol fér den
militdra sdkerhetstjansten. Mot bakgrund
av detta ansokte Forsvarsmakten om att
fa verket registrerat som varumaérke, vilket
beviljades i oktober 1981.

I maj 2007 beslutade Svea Hovrétt att
Forsvarsmakten och den militdra under-
rattelse- och sdkerhetstjansten, MUST,
inte langre dger ratten att nyttja symbolen
i sin verksamhet. Detta dd Bertil Almqvist
efterlevande nagra ar tidigare hade 6ver-
latit nyttjanderétten till Beredskapsmuseet
i Helsingborg.

Under varen 2008 lamnades en stam-
ningsansokan in gallande det belopp
som Forsvarsmakten skall erldgga for den
tid man anvént verket i sin verksamhet.
Under sensommaren forlikades dock
Forsvarsmakten och Beredskapsmuseet
och stdimningsansokan togs till-

baka. Uppgorelsen innebar ocksa att
Forsvarsmaktens nyttjande av verket En
svensk tiger avslutats.
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