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"Ett sdikrare Sverige i en osdiker vdrld.” SG lyder visionen for
Must. Att véirlden dr osciker har vi sett mdnga exempel pd under
2015. Genom duktiga och hdngivna medarbetare har Must bi-
dragit pd manga sdtt till att 6ka vart lands séikerhet under dessa
osdkra férhdllanden.

Ar 2015 kéinnetecknades bland annat av fortsatt konflikt i
Ukraina, hdg militdr aktivitet i Sveriges ndromrdade och en allt
intensivare konflikt i och omkring Syrien. Férsvarsmakten fick
iuppgift att delta i koalitionens utbildningsinsats i Irak. Vi fick
uppleva flera tragiska terrorattacker i och utanfér Europa. Fér
férsta gdngen hojdes hotnivan for terrorism till "h6gt hot” bade
for Sverige och i Férsvarsmakten. Allt detta paverkar forstds Must i
hdég utstréickning.

Frdmmande underrdittelsetjcinster fortsctter forsoka komma
at Férsvarsmaktens skyddsvdéirden. Utvecklingen pd [T-omrédet
med dess mdjligheter och utmaningar far ocksa konsekvenser fér
verksamheten. Behovet av séikerhetsskydd dr minst lika stort som
tidigare. Glddjande nog syns det tecken pd ett &kat scikerhets-
medvetande pad dtskilliga héll, men mdnga behdver trots det géra
annu mer.
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Samarbete med andra dir en férutsdttning for att vi ska kunna
géra vdrt jobb. Utanfér Férsvarsmakten vill jag sdrskilt lyfta fram
det goda samarbetet med Sékerhetspolisen och FRA. Till det kom-
mer vdrt internationella samarbete som dr intensivt och givande.

Det nya inriktningsbeslutet for Férsvarsmakten paverkar ocksd
Must. Bland annat innebdir det att vi frdn och med 2016 fdr en
viss utékning av véra resurser. Dérmed kan vi stegvis stérka var
férmdga nér det géller ndromradet.

Must utvecklas ocksé pd andra sdtt. Vdr vision och verksam-
hetsidé ér nu kompletterade med en symbol, som presenteras i
drsboken.

Must har som ovan indikeras ett brett spektrum av uppgifter. Vi
levererar underrdttelser till regeringen och Férsvarsmakten, vi le-
der séikerhetstjcinsten i Forsvarsmakten, samordnar signalskyddet
for totalférsvaret och hdller samman Férsvarsmaktens utveckling
av underrdttelse- och sékerhetstjcinsten. Och vi gdr mycket mer
dn sd. En drsbok av det hdir slaget kan bara ge ndgra exempel pd
vad vi har gjort. Trevlig Idsning!



Ny symbol for Must

I slutet av 2015 antog Must en identitetsmarkdr; en symbol for att illustrera vad Must dr och star for. Must har
manga uppdrag och verksamheten dr mangfacetterad. Symbolen bestar darfor av tva delar for att representera
Musts centrala verksamheter; underrittelsetjansten och sikerhetstjansten.

Korpen syftar pa den fornnordiske guden Odens korpar Hugin och Munin som inhdmtade underrittelser genom
sina flygturer 6ver vérlden. Korpen inramas av en beféstning sedd ovanifran. Den representerar det skydd av
manniskor, teknik och information som utférs av sdkerhetskontoret. Identitetsmarkoren togs fram genom ett
internt arbete pa Must i samarbete med Riksarkivets heraldiska enhet, som har ritat sjilva symbolen.
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Underrattelse- och sakerhetstjansten 2015

2015 har liksom féregdende dr préglats av en intensiv sékerhetspolitisk omvdrldsutveckling. Must arbetar
med att ta fram analyser och underlag utifrén regeringens och dverbefélhavarens inriktning. Must arbetar
ocksd med att skydda Forsvarsmakten mot bland annat underrdittelsehot och [T-hot. Den snabba om-
vdrldsutvecklingen stdller krav pd att vi sténdigt utvecklar vdra metoder. Samtidigt dr det viktigt att det vi
gor dr transparent. Dérfor granskas vi kontinuerligt av den myndighet som har till uppdrag att granska vdr
verksamhet. Nér vi har méjlighet deltar vi i mediala sammanhang for att berditta om vdr verksamhet for
allmdnheten. Hdr foljer ndgra nedslag i verksamhetsdret 2015 pd Must.

FORTSATT HOG AKTIVITET | NAROMRADET

Intresset for vart ndromrade okar. Sedan Rysslands annek-
tering av Krim och den efterfoljande konflikten mellan
Ryssland och Ukraina har narvaron av ryska och vistliga
forband i niromradet 6kat. Det svenska naromréadet har fatt
okad militérstrategisk betydelse som en arena for sékerhets-
politiska markeringar och militarstrategisk positionering.
Under 2015 har bade ryska och vistliga flygplan, fartyg
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och forband bidragit till en fortsatt hog militar aktivitet.
Nérvaron av militira enheter i framfor allt Ostersjdomradet
innebir en forhojd risk for konfrontationer och incidenter.
Detta paverkar ocksa den svenska férsvarsmakten genom
behov av 6kad bevakning, beredskap och 6vningsverksam-
het. En stor del av Musts arbete under det gangna aret har
handlat om att férutse, férsta och beskriva verksamheter
som de olika aktdrerna genomfor nira Sveriges granser.



TERRORHOTBEDOMNING MOT SVERIGE: ETT NATIONELLT
SAMARBETE

Under 2015 drabbades Europa ater av konsekvenserna av de

terroristndtverk som har vuxit fram i konflikterna i Syrien
och Irak. I november miste 130 ménniskor livet i en rad
koordinerade terroristattentat i Paris utférda av medlem-
mar i, och sympatisérer med, Daesh. Aven pa andra hall i
virlden, i t.ex. Mali, Tunisien, Egypten, Afghanistan och
Pakistan skedde stérre terroristattentat. Malen har varit
savil myndighetsrepresentanter som civila mél, som t.ex.
turistanldggningar, skolor och icke-statliga organisationer.

Sakerhetspolisen beslutade i slutet av aret att hoja terror-
hotnivén i Sverige till nivé 4. Nivéhojningen foljdes av
chefen f6r Musts likalydande beslut avseende hotet mot
Forsvarsmakten. Aven om Sverige forskonats fran storre
attentat under 2015, har det blivit allt tydligare att den
sikerhetspolitiska utvecklingen i omvirlden inte lam-
nar nagot land oberort, inte minst betrdffande hotet fran
terrorism.

ISIL/ISIS/IS/Daesh:

En av Musts uppgifter &r att leverera underrittelser och
bedémningar av hot mot rikets sdkerhet. Must 6kade under
2015 insatserna for att beskriva utvecklingen av hotet fran
internationella terroristgrupper och nitverk. Eftersom hotet
fran terroristgrupper inte séllan dr gransoverskridande
kompletterar Musts bedémningar den nationella hotbe-
domning som Sikerhetspolisen ansvarar fér. Must bidrar
ocksa till de strategiska bedomningarna av trender och
langsiktiga skeenden inom terrorism genom sitt deltagan-
de i det myndighetsoverskridande samarbetet Nationellt
centrum for terrorhotbeddmning, NCT.

Sékerhetssituationen i Mellandstern, delar av Nordafrika
och Sahelregionen samt i Sydasien ér fortsatt gynnsam for
terroristgruppernas aktiviteter. Dessutom ser Europa en
trend av stigande terrorhotnivaer. Darfor fortsatter Must, i
samverkan med 6vriga férsvarsunderrattelsemyndigheter,
Sékerhetspolisen och internationella partners, att bidra till
att stirka Sveriges formaga att beméta terrorhotet.

Islamiska staten i Irak och Levanten har manga forkortningar. Must anvander sig av den arabiska forkortningen

Daesh.

Nationellt Centrum for Terrorhotbedomningar (NCT), &r ett samarbete mellan Must, Sékerhetspolisen

och Forsvarets Radioanstalt (FRA). Pa NCT arbetar medarbetare fran alla tre organisationer tillsammans med att
ta fram beddmningar kring terrorhotnivder mot Sverige och i utlandet. Under 2015 har chefen for NCT kommit
fran Must.




MUST FOLJER UTVECKLINGEN I SYRIEN OCH IRAK

Under aret har handelseutvecklingen i Irak och Syrien avse-
vart paverkat den sakerhetspolitiska och militérstrategiska
utvecklingen i mellandstern.

Daesh blev under slutet av 2015 tillbakapressat i Syrien och
Irak, inte minst som ett resultat av den USA-ledda koalitio-
nens bombningar. Daesh attackerades ocksé fran luften av
sévil koalitionen som Ryssland, samt pd marken av kurdiska
styrkor, rebellerna samt regimen. Trots att Daesh led f6r-
luster lyckades de och Jabhat al-Nusra (al-Qaidas officiella
gren i Syrien) dnda attrahera jihadister fran regionen och
omvirlden.

De ryska flyganfallen i Syrien riktades frimst mot den vap-
nade syriska oppositionen och rebellerna snarare dn Daesh.
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Detta ledde till att regimen och regimtrogna styrkor vann
mark i strategiskt viktiga omraden.

Vissa militdra framgéngar mot Daesh i Irak har ocksa skett
under 2015. USA och koalitionens bombningar mot Daesh,
samt Irans direkta stod till de irakiska sakerhetsstyrkorna
och framst till de allierade shiitiska miliserna har lett till

att Daesh har tvingats till retrétt. De irakiska och kurdiska
sdkerhetsstyrkorna har dock haft begransad formaga till
samordnad strid och dr beroende av stod fran Iran och
USA.

Den svenska forsvarsmaktens utbildningsinsats i de
kurdiska delarna av Irak har lett till ett 6kat behov av att
Must analyserar vad som sker i det omrade som berérs av
insatsen.



OKAD AKTIVITET FRAN ANDRA UNDERRATTELSETJANSTER
MOT SVERIGE OCH SVENSKA INTRESSEN

Ett antal forhallanden har haft stor péverkan pa hur hotet
fran frimmande underréttelseverksamhet mot Sverige
och Forsvarsmakten utvecklats under de senaste aren.
Den sikerhetspolitiska utvecklingen i ndromrédet ar

den storsta faktorn i fordndringen av hotbilden. Men det
forekommer dven underrittelseverksamhet riktad mot
den allt snabbare tekniska utvecklingen i samhéllet, samt
mot Forsvarsmaktens 6kande beroende av samhéllskritisk
infrastruktur.

Sveriges 6kade militdra aktiviteter i ndromradet under
senare ar har lett till att en omfattande bredd av underrit-
telseférmagor riktats mot att folja den sakerhetspolitiska
utvecklingen i omréadet. Som en f6ljd av detta har dven for-
sok att paverka svenskt beslutsfattande och opinion trappats
upp. Sammantaget kan Must darfor konstatera att underrét-
telseverksamheten mot Forsvarsmakten okat och breddats
under senare ar.

FRAMMANDE UNDERRATTELSEVERKSAMHET

Den fraimmande underrittelseverksamhet som bedrivs i
Sverige dr omfattande och kartlagger foretradare for Sverige
och Forsvarsmaktens verksamhet. Utldndska underrittelse-
officerare som ér stationerade i Sverige under diplomatiska
tackbefattningar kartlagger saval Forsvarsmaktens formaga
och verksamhet, som civila samhillsviktiga funktioner. Det

%)
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forekommer regelbundet att frimmande personer féljer och
pa olika satt dokumenterar Forsvarsmaktens verksamhet.
Vid flera av dessa tillfillen har personerna upptritt offensivt.
Must har daven kunnat konstatera att frimmande makt har
bedrivit avancerad dvervakning av Forsvarsmaktens skydds-
varda 6vningsverksamhet.

Foretradare for Sverige som arbetar utomlands har ocksé
utsatts for patryckningar frdn virdlandets regeringar och, i
vissa fall, fran deras underréttelsetjanster. Must har markt
att staten i vissa vardlander agerar, med st6d av sina tjéns-
ter, bade proaktivt och reaktivt mot svenska foretradare.
Exempel pa detta dr da svensk beskickningspersonal utstts
tor provokationer och psykologiska operationer for att
storas i sitt dagliga arbete. Utover detta har det férekommit
svartmalningar av Sverige och svenska foretradare i media.

INTRESSE FOR SVENSK TEKNOLOGI

Sverige ér ett framstaende land inom innovationer och hég-
teknologi. Detta géller bland annat utvecklingen av vapen
och stodsystem. Att frimmande makt pa olika sitt tar del av
denna teknologiska kompetens &r problematiskt f6r Sverige.
Den information som anskaffas av frimmande makt kan
sedan omsittas av respektive lands krigsmakt. I ljuset av
detta kan Must konstatera att exportansékningar for kanslig
utrustning och teknologi 6kar, sannolikt i syfte att utveckla
frimmande makts militdra formaga.

Sammantaget kan Must ddirfor konstatera att underrdttelseverksamheten mot Forsvarsmakten dkat under senare dr



Erfarenheter av informationssakerheten

Informationssckerheten i Férsvarsmakten dr en komplex verksamhet med madnga intressenter. En av

de stérsta utmaningarna dr Férsvarsmaktens malscttning att integrera stora helheter i gemensamma
[T-system. Den stérre mdngden ansamlad information medfér allt hégre krav pé att utveckla system och
rutiner som dr tillrcickligt scikra och robusta for att kunna méta kraven pd séker hantering av den skydds-

vdrda informationen.

Det exempel som hér lyfts fram kommer fran Forsvars-
maktens gemensamma forvaltningssystem PRIO. PRIO
kommer att omfatta den absoluta lejonparten av all infor-
mation som berér bl.a. materielférsérjning, logistik och
personal i Forsvarsmakten och vara ackrediterat for att han-
tera hemlig information pa nivin HEMLIG/RESTRICTED.

I december 2012 tillsattes en arbetsgrupp,
“Beredningsgrupp informationsvirdering”. Gruppens
framsta uppgift var att, utifrdn den 6vergripande infor-
mationsvérdering som ansvariga i Forsvarsmakten gjort,
ge forslag pa sikerhetshojande atgérder och rutiner for en
fortsatt hog informationssékerhet. Under resans gang iden-
tifierades ett antal problemomréiden. En del av dem har nu
16sts, men vissa dr féremal for fortsatt utredning.

Beredningsgruppen har bl.a. skapat rutiner for borttagning
av information ur systemet, om det i efterhand visar sig att
den virdering av informationen som gjorts inte stimmer,
eller att information med klassning hogre én HEMLIG/
RESTRICTED av misstag lagts in i PRIO. I detta sam-
manhang har dven frdgor om behérigheter i systemet och
sidkerhetsorganisation i PRIO behandlats.

Fragan om ansvar for informationen &r viktig. Vem &r
ansvarig for information i vara forsvarsmaktsgemensamma
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system som t.ex. PRIO? Ar det produktigaren av systemet
eller 4r det den chef som &r anvdndare av informationen?
Aven om det finns regelverk och rutiner kring dgandefra-
gan, tillsammans med men- och skadebeddmning, &r det
just ansvarsfragan som ska tydliggéras ytterligare.

Exemplet med PRIO &r det som kanske tydligast pekar

ut komplexiteten i frdgorna om informationssékerheten i
Forsvarsmakten, och som i hog grad har dominerat saker-
hetskontorets arbete med informationssikerhet under 2015.
Det finns 4ven andra stora fragor, som kréver ett kontinuer-
ligt arbete vid savil sakerhetskontoret som pa andra enheter
inom Hogkvarteret. Nagra sadana fragor ar t.ex.

+ Analys och atgérder avseende IT-sakerhetsincidenter
och resultat fran sakerhetsskyddskontroller med avse-
ende pa informationssékerhet.

o Samordning av drenden rérande men- och skade-
beddmning vid informationsforluster eller befarade
informationsforluster.

o Lopande arbete med reglering av
informationsklassificering.



Forsvarsattachéerna ar en resurs vid Must

Must ansvarar for Sveriges forsvarsattachéer. Under 2015 har vi haft 25 fasta férsvarsavdelningar, med
s.k. sidoackrediteringar till ytterligare 24 Icinder. Déirtill finns dtta resande forsvarsattachéer, som dr

baserade i Sverige.

Forsvarsattachéerna dr en viktig resurs for underréttelse-
produktionen vid Must. De verkar ocksa i det bilaterala
framjandearbetet, Forsvarsmaktens internationella verk-
samhet och andra myndigheters internationella uppdrag.
De utgor ocksé en viktig del i att frimja och stodja férsvars-
materielexporten. Attachéerna utbildas vid Must innan

de tilltréder sin tjdnst, och Must ansvarar ocksa for regel-
bundna kontroller avseende forvaltning och sikerhet pa
forsvarsavdelningarna vid Sveriges ambassader.

PETER LIDEN OM ETT INTENSIVT AR SOM FORSVARS-
ATTACHE | UKRAINA

Nir Peter Lidén sokte tjansten som forsvarsattaché i
Ukraina var det for att han under en genomresa intresserat
sig for landet. Nar han sedan kommit dit var ldget ett annat,
Ryssland hade intagit Krim och landet var i konflikt. Efter
sex manader som attaché i Ukraina svarar Peter pa nagra
fragor kring sitt uppdrag.

Vad dr ditt uppdrag som attaché?

Skulle jag forklara mitt uppdrag med en mening sé ar det
att se till att Férsvarsmakten inte blir 6verraskad av det som
hénder i stationeringslandet. I underrittelseprocessen blir
attachéns roll att 6ppet inhdmta information for att bedéma
och sammanstilla den och kommunicera den hemat. Som
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attaché har jag méjlighet att tala med manniskor pa plats
och pa sé vis fa en kompletterande bild av utvecklingen

och av sammanhang som man inte kan tillgodogéra sig pa
distans. Man blir en naturlig mottagare i landet man arbetar
i och en kontaktperson gentemot Forsvarsmakten och Must.

Hur dr det att arbeta i ett land som befinner sig i konflikt?
Det idr pa flera sitt patagligt att en konflikt pagar. Utifran
mitt uppdrag - att bevaka och skicka hem information till
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Peter Lidén med Colonel Oleksandr Holub, Head of Medical Service,
Special Operations Forces Department, Armed Forces of Ukraine.




sy g i AN s

Sverige — marker man att det, sérskilt i en konflikt, florerar
informationsoperationer fran flera hall, det vill siga att des-
information och propaganda sprids. Staten sluter sig nagot
och det dr svarare att fa fram fakta. Allt gar ocksd mycket
fortare i en konfliktzon, s& samtidigt som det ér viktigt att
bedéma vilken information som ar “sann” s ar savél moj-
ligheten som den tid man har pé sig mycket mer begrénsad.
Till det kommer att efterfragan hemifran ju okar.

Under min forsta tid i Ukraina var det fortfarande 6ppna
stridigheter. Darefter foljde en tid, under september - okto-
ber, som var lugnare. Sedan dess har konflikten fortsatt dven
om jag har mirkt att det medialt har &verskuggats av andra
nyheter i Sverige. Tyvirr finns risken, bade hemma och hir,
att man vénjer sig vid ndgot som egentligen ar onormalt.

Hur ser levnadsforhallandena ut?

I Kiev gér det, som utsind familj, att leva bra. Skolor,
affarer och annat fungerar vil sa bra som hemma. Det finns
ocksa mycket som pa mikronivé gar i en positiv riktning,
det dr dynamiskt och det finns en stor entreprendrsanda.
Konflikten och dess effekter marks dnda tydligt dven i
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huvudstaden: de allra flesta man tréffar har anhoriga som
dodats eller som har drabbats personligen av strider-

na, fortfarande genomfors soldatbegravningar och olika
hogtidlighallanden i princip varje dag. Man stoter pa
krigsinvalider i tunnelbanan och ser ofta storre grupper

av militdrer och sakerhetsstyrkor pa gatorna. Dessutom
péverkas sjalvklart ekonomin och stabiliteten i statsappa-
raten, som ju skulle vara utmanad dven utan den pagaende
konflikten; detta dr nagot som mérks p& de manniskor man
traffar.

Har du haft majlighet att resa inom landet?

Jag har stora mojligheter att resa runt, och har besokt storre
delar av Ukraina. Vid ett besok nira grinsen kunde jag
notera att manga forsoker leva ett sd normalt liv som moj-
ligt, trots att delar av byn dr bombad och risken fér minor
ar 6verhdngande. I andra byar kunde det vara helt tomt

pa ménniskor, som d4 flytt; medan ytterligare byar ar helt
sonderbombade.

Peter kommer att vara stationerad som forsvarsattaché i
Ukraina fram till sommaren 2018.



Tillsyn av Must

Must bedriver férsvarsunderrdttelseverksamhet och militdir scikerhetstjéinst. Den lag som dr av grund-
ldggande betydelse ndr Must bedriver férsvarsunderrdttelseverksamhet cir lagen (2000:130) om
forsvarsunderréttelseverksamhet.

Att folja och respektera lagar och forordningar ér en sjélv-
klarhet for Must, som méste ha bade uppdragsgivarnas

och allménhetens fortroende. Allménheten kan inte ha
detaljerad insyn i Must och dess verksamhet. Detta beror

pé behovet av att hemlighalla organisationens féormaga och
metoder - inte minst med hénsyn till hotet fran utlindska
underrittelseaktorer. Dessutom ar ofta de underrittelserap-
porter och sikerhetsskyddsatgirder som Must producerar
sekretessbelagda. Fragor om sekretess och sékerhetsskydd ar
reglerade i lagstiftning. Tillsynsynsmyndigheternas gransk-
ningar &r ett sétt att garantera att utomstaende kan fa insyn i
vad Must gor, utan att det aventyrar sikerheten.

STATENS INSPEKTION FOR
FORSVARSUNDERRATTELSEVERKSAMHET

Under 2015 har Forsvarsmakten, inklusive Must, vid
flera tillfillen granskats av Statens inspektion for forsvar-
sunderrattelseverksamhet (SIUN). STUN kontrollerar att
forsvarsunderrittelseverksamheten bedrivs i enlighet med
lagen och férordningen om forsvarsunderrittelseverk-
samhet. STIUN granskar ocksa att lagen om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrat-
telseverksamhet och militdra sikerhetstjanst (dven kallad
PUL UNDSAK) f6js. I tva fall har STUN haft synpunkter
pa verksamheten. Forsvarsmakten gor alltid en analys av
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sddana synpunkter och vidtar de atgirder som behovs. De
granskningar som genomforts under 2015 har varit relativt
omfattande och varje granskningstillfille har forberetts noga
med inspektionens kansli innan ndmndens granskningstill-
fillen. Granskningarna ér ett bra stod for Forsvarsmakten
och Must, eftersom de tillf6r ytterligare perspektiv pa verk-
samheten, som &r svara att f4 pd annat sitt. Dessutom fir
Must stod i att bedéma vilken typ av verksamhet som faller
under lagen om forsvarsunderrittelseverksamhet.

DATAINSPEKTIONEN
Att Musts verksamhet féljer PUL UNDSAK kontrolleras
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dven av Datainspektionen (DI). DI meddelade under 2013
ett antal foreldgganden och ett papekande som r6r Musts
personuppgiftshantering enligt den lagen. Must har sedan
dess arbetat med att vidta atgarder for att mota kraven fran
DI. Bland annat har en ny férsvarsmaktsintern forfatt-
ning beslutats, nya rutiner for personuppgiftsbehandling
faststillts, utbildning genomforts for samtlig personal och
en sérskild referens- och granskningsgrupp organiserats.
Arbetet med atgérder fortsitter under 2016.

www.siun.se respektive www.datainspektionen.se



VAD GOR MAN OM MAN ARBETAR MED IT-SAKERHET PA
SAKERHETSKONTORET PA MUST?

Musts verksamhet omfattar manga omraden. Ett ar gransk-
ning och godkdnnande av IT-sakerhetsprodukter och
signalskyddssystem. Vi passar pd att stélla ndgra fragor till
Patrik, som arbetar pa tekniksektionen inom avdelningen
for krypto- och IT-sakerhet.

Vad har du for bakgrund och hur linge har du arbetat pa
tekniksektionen?

Jag kom till sektionen for fyra &r sedan. Jag ér civilingenjor och
har arbetat med I'T sedan gymnasiet (slutet av 90-talet). Under
hela tiden har sakerhetsfrédgor varit ett av mina stora intressen.

Har dina kollegor samma bakgrund?

Mina kollegors bakgrund och kompetensprofiler varierar.
Med tanke pa sektionens uppgifter dr det formodligen inte
sarskilt forvanande att manga ar hogutbildade, men vi varde-
rar alltid kompetens och forméga hogre dn formella meriter.
Vi har ett stort behov av kompetenta och drivna medarbetare
som dr i virldsklass inom sina respektive omraden.

Kompetens i virldsklass, det later kaxigt.

Det ar naturligtvis svart att méta objektivt. Vara mot-
standare lar tyvarr knappast beritta for oss i fall de lyckas
ta sig in i vdra system. Déremot ar det uppenbart att om
Forsvarsmaktens system ska kunna std emot de enorma
resurser andra stater har for att utféra IT-angrepp sd maste
vi vara bland de bésta. Vid ett angrepp fungerar det inte att
komma pa andra plats, eftersom det skulle innebéra att kri-
tiska system kan slas ut, manipuleras eller avlyssnas. Om sa
sker forsamras formégan att forsvara Sverige i kris och krig.

Sa vad dr det ni gor?

Forutom att vi ger expertstod inom IT-sékerhets-
omrédet till 6vriga Must och Férsvarsmakten sa granskar
vi IT-sdkerhetsprodukter och signalskyddssystem for

att bedéma i vilken utstrackning de formar att skydda
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Forsvarsmaktens och Totalforsvarets information. Att en
produkt blir godkénd av oss innebdr att vi har fértroende
for att den kan ge tillrackligt skydd for det anvdndnings-
omrade och den informationssakerhetsklass godkédnnandet
géller for. Pa sa vis dr vi en leverantor av fértroende gente-
mot de som anvinder produkterna inom Totalférsvaret.

Vilka dr utmaningarna?

Utmaningar finns det gott om! Den storsta dr formodligen
tron att sakerheten i en produkt kan tillforas i efterhand.
Extremfallet dr de som tror att en produkt blir saker genom
att den granskas. En av de stora legendarerna inom datave-
tenskapen, Dijkstra, konstaterade redan i slutet pa 60-talet att
tester endast kan pavisa forekomsten av brister, men aldrig
frénvaron av dem. Samma sak giller for véra granskningar.
Sékerhet maste darfor designas in i en produkt frén borjan.

Detta leder till ndsta utmaning, namligen sjilva IT-industrin
dar fokus i hog grad ligger pa att sa snabbt som méjligt
leverera en produkt som har en viss funktionalitet. For oss
spelar det ingen roll hur méanga sakerhetsfunktioner en
produkt har om vi inte kan lita pa att de dr &ndamalsenliga,
att de inte gar att kringgé och att de dessutom &r korrekt
implementerade. Ett modernt IT-system har miljontals
rader kod, och det kan ricka med att en enda av dem har ett
enkelt slarvfel for att en allvarlig brist ska uppsta. For att vi
ska kunna godkénna en produkt for de hogre skyddsnivaer-
na krévs dérfor systematiskt kvalitets- och sakerhetsarbete
genom hela produktens livscykel.

Vad dr det bésta med jobbet?

Kiénslan av att det arbete jag utfor gor skillnad for samhallet
betyder mycket for mig. Utdver det ar det utan tvekan kol-
legorna, samt att jag hela tiden maste fortsétta att utveckla
min kompetens. Omvirlden férdndras fort, sarskilt pa
IT-omradet, och for att sektionen &ven i framtiden ska ligga
i framkant maste jag hela tiden inhamta ny kunskap och
omprova gamla sanningar.
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Musts organisation och uppdrag

Must

Den svenska forsvarsmakten har i arhundraden samlat

in och sammanstéllt information om hot mot Sverige

och forhallanden i utlandet, inte minst i krigs- och oros-
tider i Europa. Ar 1905, under pagaende unionskris med
Norge, beslutades att en staende underrittelsetjanst vid
Generalstaben (datidens motsvarighet till Hogkvarteret)
skulle inrittas. Det dar detta artal som ofta ses som start-
punkten for den svenska militdra underréttelsetjansten.
Den svenska sakerhetstjansten grundades forst ett artionde
senare och organiserades dven den vid Generalstaben.

Militdra underréttelse- och sékerhetstjansten (Must) blev till
1994, efter en omorganisering inom Férsvarsmakten, och

ar idag en del av Hogkvarteret. Must har en egen anslags-
post och far sarskilda foreskrifter fran regeringen. Med den
skyddsvirda verksamhet som bedrivs, féljer ocksa att Must
har egna st6d- och ledningsfunktioner, som samlas under
stodkontoret. Must dr indelat i tva verksamhetsomraden:
underrittelsetjanst och sakerhetstjanst. Organisatoriskt lig-
ger dessa omraden under underrittelsekontoret respektive
sikerhetskontoret.



Underrattelsekontoret

VARA UPPDRAGSGIVARE

Musts uppgift vad géller underrattelseverksambhet &r att
inhdmta, bearbeta och delge underrittelser till stod for
svensk utrikes-, sdkerhets- och forsvarspolitik samt i 6vrigt
for kartlaggning av yttre hot mot landet. Denna uppgift ar
reglerad i lagen om forsvarsunderrittelseverksamhet. Must
toljer och utvédrderar den utveckling i omvarlden som ar

av politiskt intresse och som svenska regeringsforetradare
behéver kunskap om for sin verksamhet. Nagra aktuella
exempel dr utvecklingen i Ryssland med den ryska f6rsvars-
reformen, utvecklingen i Ukraina och utvecklingen i Irak/
Syrien. Regeringen ger varje ar Must en inriktning om vilka
omrdaden (geografiska och funktionella) som ska bearbetas
och rapporteras. Darutéver for Must fortlopande en dialog
med Regeringskansliet (forsvars- och utrikesdepartemen-
ten) for att kanna av vilka underrittelsebehov som finns
och for att kunna justera underlagsframtagningen. Inom
Must dr det framfor allt underrittelsekontoret som leve-
rerar underrittelser till regeringen och Regeringskansliet.
Rapporteringen sker kontinuerligt i form av féredragningar,
dialoger och skriftliga rapporter.

Musts andra huvuduppdragsgivare dr 6verbeféilhavaren.
Must limnar underrittelser som behdvs for den svenska
militdra beredskapen och forsvarsplaneringen. Must stodjer
ocksa vid formageuppbyggnaden inom Foérsvarsmakten nér
det ror sig om att utforma nya system, som exempelvis nésta
generations Gripenflygplan eller ubatar. Rapporteringen
sker kontinuerligt i form av féredragningar, dialoger och
skriftliga rapporter. Underrittelsekontoret deltar ocksé i
olika arbetsgrupper inom Hogkvarteret.

MUST STODJER INTERNATIONELLA INSATSER

Musts underréttelsekontor, genom nationella underrit-
telseenheten (NUE), har personal i de insatsomraden dir
Foérsvarmakten genomfor internationella insatser, t.ex. i
Somalia och Mali. Uppgifterna varierar alltifran att forsoka

forutse och varna for hot mot vara férband i ett insatsom-
réde, till att inhdmta den information om laget i landet eller
regionen som regeringen efterfragar.

EN ALL SOURCE-ORGANISATION

Eftersom utvecklingen i omvirlden ér i stindig férandring,
fordndras dven uppdragsgivarnas behov over tid. Négra
exempel fran senare tid ar underrittelser om den 6kande
globala terrorismen, nya former av krigféring, paverkans-
operationer via olika typer av media samt verksamhet inom
det sa kallade "cyberomradet” (intrdngning i svenska IT-
och ledningssystem).

For att 16sa sina uppgifter har underrittelsekontoret ett
antal kallor inklusive ett brett samarbete med interna-
tionella partners och organisationer. Extern information
kommer bl.a. frdn Forsvarets Radioanstalt (FRA) och
Sékerhetspolisen. Musts underréttelsekontor har dessutom
inhdmtningskapacitet inbyggd i organisationen genom t.ex.
en bildunderrittelseavdelning. Inom Must sker dessutom
néra samverkan med de andra kontoren.

I det dagliga arbetet analyserar analytiker inkomna under-
lag. Arbetet kan ocksa ske i arbetsgrupper som &r tematiskt
eller geografiskt indelade. Must dr en sa kallad "all source”
- organisation, dvs. en organisation som sammanstaller
information fran olika underrittelsekallor. I bradskande
fall kanske inte en fullstdndig analys hinner goras, da delges
uppdragsgivarna istéllet information successivt.

Sammantaget har efterfragan pa underrittelseinformation
frén uppdragsgivarna vuxit kraftigt de senare éren, pa grund
av den osékra utvecklingen i ndromradet och i stora delar

av vérlden i 6vrigt. Efterfragan ser ut att fortsétta 6ka. Musts
underrittelsekontor jobbar kontinuerligt med att utveckla
verksamheten for att hela tiden kunna tillgodose uppdrags-
givarnas behov av underrittelser inom nya omréden.
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Sakerhetskontoret

Den militéira sdkerhetstjcinstens uppgift dr att upptdcka, identifiera och maéta sdkerhetshot som riktas mot
Forsvarsmakten och dess intressen i Sverige och utomlands.

DEN MILITARA SAKERHETSTJANSTEN

Sakerhetstjanst ar nagot som bedrivs pa alla nivaer i
Forsvarsmakten, dven om det inte alltid bendmns pa det
sattet. Alla chefer oavsett niva dr inte bara ansvariga for
verksamheten, utan ocksa for sikerhetsskyddet. Alla med-
arbetare har ocksa ett ansvar i sammanhanget bl.a. genom
att vara vaksamma, och alla har en skyldighet att siker-
hetsrapportera misstdnkt verksamhet eller beteende. Det
innebdr att en viktig del i att uppticka, identifiera och méta
sidkerhetshot utfors av den del av personalen som inte har
sikerhetstjanst som huvuduppgift.

Den militdira sikerhetstjdnsten dr ett uttryck for de organi-
satoriska delarna i den centrala och regionala ledningen av
Forsvarsmakten som ansvarar for att planera, leda, genomfo-
ra och folja upp militdra sikerhetstjansten. Sakerhetstjansten
finns vid Must, Insatsstaben med taktiska staber och
militarregionstaberna. De vid Must som har ansvaret f6r
den militdra sdkerhetstjansten arbetar pa sakerhetskontoret.
Sikerhetskontorets arbete omfattar sikerhetsunderrittelse-
tjdnst, sakerhetsskyddstjanst och signalskyddstjanst.

SYFTET MED DEN MILITARA SAKERHETSTJANSTEN

Den militdra sikerhetstjansten syftar till att bevara de
skyddsvérden som framst ber6r Forsvarsmakten och
skyddet av Sveriges sakerhet. Dessa skyddsvérden brukar
kategoriseras som personal, materiel, information, anligg-
ningar och verksamhet. Sdkerhetsunderrittelsetjanstens
uppgift dr att klarldgga sikerhetshot och ta fram hotbild for
den verksamhet som &r sédkerhetshotad. Sikerhetsskydds-
och signalskyddstjansten ska skydda Forsvarsmaktens
skyddsvirda tillgangar fran dessa sikerhetshot. Nar
sédkerhetstjansten gor detta genomfors sa kallade sédkerhets-
skyddsatgarder och signalskyddsétgérder.

Sikerhetstjdnst handlar i korthet om att klarldgga vad som dr
skyddsvdrt, vad som hotar oss och hur vi skyddar oss.

Sikerhetshot mot Sverige och Forsvarsmakten kan férekom-
ma i form av underréttelseverksamhet, sabotage, subversiv
verksamhet (bl.a. paverkanskampanjer med hjélp av media),
terrorism och kriminalitet. Sa kallad hybridkrigforing har
fatt 6kad betydelse i hotbilden. Det begreppet innebir att
militdra, irreguljdra och civila (politiska, diplomatiska och
ekonomiska) metoder anvands for att na ett samordnat mal
i olika skeden av en konflikt, p& samtliga konfliktnivéer.
Detta innebdr i sin tur att hoten manifesterar sig p& nya

satt. Darmed uppstar en 6kad osékerhet om vilka typer

av hot som kan viéntas i vilket skede, men ocksa om att
avgora vad en specifik handelse indikerar for fortsittningen.
Hybridkrigféring innebdr ocksa angrepp mot t.ex. elférsor;j-
ning, finansiella system och telekommunikation, som ofta
inte 4r s robusta, liksom mot Forsvarsmaktens informa-
tionssystem och infrastruktur.

Tillsammans med andra myndigheter verkar sékerhets-
kontoret verkar i olika sammanhang for férbattrad
informationssikerhet i samhillet. Under aret har ett antal
betankanden remisshanterats som kommer att starka
sikerhetsskyddet, informationssékerheten och samhallets
motstandskraft mot angrepp. Dessa betdnkanden med for-
slag pa forandringar i lagstiftning 4r till del ett resultat av de
senaste arens samarbete myndigheter emellan.

SAKERHETSTJANSTENS DILEMMAN
En kedja dr inte starkare dn sin svagaste ldnk - ett gammalt
ordsprak, men ocksa ett ledord inom sékerhetstjansten.

Det som dr sakerhetstjanstens dilemma &r att vara skydds-
virden ska bevaras under lang tid, med manga aktorer




inblandade i olika skeden, vilket innebir att foljande tre
fragor hela tiden maste kunna besvaras:

o Vad dr skyddsvart?
o Nir dr det skyddsvart?

¢ Vem har ansvaret?

Sikerhetsarbete ritt utfort i ritt tid sparar tid och pengar

Den militdra sakerhetstjansten har en central roll i att
astadkomma detta, men det 4r minst lika viktigt att mal-
bilden delas av hela Férvarsmakten, andra inblandade
myndigheter och leverantérer i alla steg. Sakerhetskontoret
verkar for att uppna ett avvagt sakerhetskydd genom att ta
fram aktuella hotbilder, delge dessa och utbilda myndig-
heter och foretag, utarbeta regelverk och handbocker for
sikerhetsskydd, foreslé atgérder, medverka i framtagning av

IT-system och signalskydd samt godkénnande och tillsyn av

sikerhetsskydd.

De senaste arens positiva trend for sédkerhetstjansten har
fortsatt aven 2015. Intresse, forstéelse och efterfragan har
okat och det syns ocksa i tillsynsverksamheten. En analys
av genomforda tillsyner har lett till slutsatsen att brister i
sikerhetskyddet ofta beror pa attityden till sikerhetsskydd,
framf6r allt hos ledningen. Detta 4r nagot som vanligtvis

resulterar i bristande sikerhetsplanering. Dessa erfarenheter

har under aret kommunicerats till Forsvarsmakten som
grundlaggande atgarder for 6kat sikerhetsskydd.

GRUNDLAGGANDE ATGARDER FOR OKAT
SAKERHETSSKYDD

Erfarenheter huvudsakligen fran genomford tillsynsverk-
samhet, men dven fran sikerhetsrapportering, har lett till
foljande tips for ett bittre sakerhetsskyddsarbete:

o Verksamhetsansvarig chef dr ocksd ansvarig for
sikerhetsskyddet — det dr chefens ansvar att sikerhets-
skyddet tidigt beaktas eftersom det spar tid, pengar
och ger ett battre skydd.
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 Anvind hela sikerhetsorganisationen — Sikerhetschef,

IT-sdkerhetschef, Signalskyddschef och sikerhetsmén.

o Setill att sikerhetsplaneringen hdlls aktuell - analys,
planer och bestimmelser.

o Genomfor internutbildning pa bestimmelser.

«  Genomfor internkontroll, stickprov.

Sikerhetskontorets uppgift ér att astadkomma de férut-
sattningar, riktlinjer och tydlighet som gor det litt att gora
rétt — for att bevara de skyddsvéirden som framst berér
Férsvarsmakten och for skyddet av Sveriges sikerhet.

-

MED EFTERTANKE!

Stodkontoret

Musts verksamhet omgérdas med sekretess. Darfor har
Must egna stdd- och ledningsfunktioner. Dessa ryms

under Must stodkontor. Vid stodkontoret har Must en

egen ekonomisektion, sakerhetssektion, HR-sektion och en
forvaltningssektion. Hér drivs ocksa IT-stod och informa-
tionshantering. Administrationen pa Must anvander sig i
stor utstrackning av egna IT-system som inte dr anslutna till
Internet.
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Vilka jobbar pa Must?

P& Must arbetar experter med olika kompetenser, t.ex.
statskunskap, militdr strategi och taktik, teknik, logistik,
sprék, HR, ekonomi, juridik, IT och kryptologi. 70 procent
har civil bakgrund och &vriga ar militdr personal, fram-
for allt officerare. 30 procent dr kvinnor. Militér personal
rekryteras oftast inom Forsvarsmakten. Lediga tjénster
annonseras i press och pa Forsvarsmaktens hemsida.

Must i offentligheten

Information om Must har tva huvudsakliga mélgrupper;
allménheten och Forsvarsmakten. Must har liksom andra
offentliga verksamheter en skyldighet att kommunicera
saklig information om sin verksamhet. Flera fragor dr ocksa
viktiga att belysa utifran den kunskap Must har om dem.
Must fortsatte darfor under 2015 att sprida information om
sitt uppdrag och sin verksamhet. Chefen for Must deltog
under varen i Ekots l6rdagsintervju i Sveriges Radio. Chefen
for sikerhetskontoret vid Must har vid ett flertal tillfillen
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Den som ar mer intresserad av underrattelse- och sikerhets-
tjanstens utveckling dver tid hittar mer material pa Musts
hemsida ( www.forsvarsmakten.se/must ).

Den militdra underrittelse- och sékerhetstjanstens verk-
samhet finansieras genom en sérskild sa kallad anslagspost
inom anslaget till Forsvarsmaktens verksamhet. For &r 2015
uppgick den anslagsposten till 740 miljoner kronor.

svarat pa fragor om IT-sdkerhetsskydd. Must deltog dven i
Folk och Forsvars Rikskonferens i Silen i januari, och under
politikerveckan i Almedalen i juli.

P4 grund av sekretess har Must vid vissa tillfllen varit for-
hindrad att svara eller kommentera fragor och pastaenden.
Det beror framfor allt pé att vi behover skydda var inrikt-
ning, metoder och killor, och det 4r dérfor som vi i vissa fall
inte kan svara pa mediers och allménhetens forfrégningar.
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Verksamhetsidé och vision

Musts vision:

Ett sdkrare Sverige i en osdker vdrld

Musts verksamhetsidé:
Must ger regeringen och Forsvarsmakten unika beslutsunderlag
om omvarldsutvecklingen och hot mot Sveriges sdkerhet.

Must bidrar till att Frsvarsmaktens férmdgor utvecklas och att forbanden
har en bra hot- och ldgesuppfattning. Vi bidrar ocksa till att Forsvarsmakten och
andra myndigheter har rdtt nivd pd sin sakerhet.

Must [6ser sina uppgifter med hdg integritet och i samverkan med andra.

Vi utvecklar oss kontinuerligt for att kunna mota fordndrade krav.
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