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FORORD

Utvecklingen i det svenska ndaromradet
paverkar hotbilden mot Férsvarsmakten
och darmed utformningen av vart saker-
hetsskydd. Saval Ryssland som NATO ge-
nomfor idag regelbundet Gvningar och
spaning i naromradet. Den ryska militar-
reformen, med ©kad operativ férmaga
som mal, fortsitter. Ostersjons betydelse
for energitransporter okar. Konkurren-
sen om Arktis hardnar till foljd av relativt
héga energi- och rdvarupriser och ett
krympande istacke.

Sveriges deltagande i internationella mi-
litara insatser kommer fortsatt att vara en
viktig uppgift for Forsvarsmakten, bade
pa underrattelse- och sakerhetstjansts-
sidan. Planerade reduceringar av svensk
och annan utlandsk trupp i Afghanistan,
liksom gradvis foérandrade arbetsuppgif-
ter for ISAF-missionen, ger konsekvenser
i sakerhetsavseende. Dessa analyseras
och skyddsatgarderna anpassas I6pande
dérefter.

Forutsattningarna for den militdra saker-
hetstjdnstens arbete praglas ocksa av den
snabba IT-utvecklingen i samhallet. Efter-
fragan pa I[T-baserade informationssys-
tem okar - s daven inom forsvarssektorn
- och vi blir mer beroende av tekniska |0s-
ningar for att hantera information, vilket
kvalificerade motstandare utnyttjar.

Det finns uppenbara sdkerhetshot, risker
och sarbarheter kopplat till [T-tekniken.
Exempelvis med smarta mobiltelefoner,
sociala medier och barbara lagringsme-
dier som laptops och USB-minnen. Att
minska det [T-sakerhetsmassiga gapet -
genom att bl.a. héja personalens medve-
tenhet, starka signalskyddet, revidera ru-
tiner och ta fram sakrare IT-I6sningar - ar
en angeldgen uppgift och utmaning for
Forsvarsmakten och som sakerhetstjans-
ten standigt maste ha i fokus.

Sakerhetstjanst ar i mangt och mycket
en larande process. MUST:s tillsyns- och
kontrollverksamhet utgor en hjalp for
bade Forsvarsmakten i stort som det
enskilda forbandet. Resultaten fran kon-
trollerna ska tas tillvara och omsattas
till konkreta atgarder. Ett framgangsrikt
sakerhetstjanstarbete kraver inte bara
sakerhetschefens utan hela ledningens
engagemang.

Denna arsrapport ger en bild av den mi-
litara sakerhetstjanstens verklighet och
verksamhet 2011. Jag rekommenderar
dig varmt att lasa vidare.

Stockholm i juni 2012

Stefan Kristiansson
Generalmajor

Chef militdra underriittelse- och
scdkerhetstjéinsten



DEN MILITARA

SAKERHETSTJANSTEN

Den militdra sdkerhetstjdnsten bidrar till att

skydda Sveriges nationella oberoende genom .

att tillvarata de sckerhetsintressen som ror

Férsvarsmakten och dess tillsynsomrdaden.

Sdkerhetsintressena omfattar personal, materiel, information, an-
Idiggningar och verksamhet bade nationellt och internationellt.

Den militdra sakerhetstjansten bedrivs
inom tre huvudomraden:

Sakerhetsunderrittelsetjanst identifie-
rar och klarlagger sakerhetshot som riktas
mot Forsvarsmakten och dess intressen
inom och utom landet.

Sakerhetsskyddstjanst forebygger bl.a.
att uppgifter som omfattas av sekretess
och somrorrikets sakerhetinte rojs, andras
eller forstors, att obehoriga far tillgang till
hemliga uppgifter och att personer som
inte ar palitliga fran sakerhetssynpunkt
deltar i verksamhet som har betydelse for
rikets sakerhet.

Signalskyddstjanst forhindrar att obeho-
riga far insyn i, eller kan pdverka totalfor-
svarets telekommunikationer. Signalskydd
innefattar aven anvandning av kryptogra-
fiska funktioner i IT-system.

Den militara sakerhets- och underrattel-
setjansten har medarbetare inom en rad
olika yrkeskategorier, bland annat analy-
tiker, kryptologer, statsvetare, ekonomer,
Oversattare, personalvetare, jurister, admi-
nistratorer, systemvetare och IT-specialis-
ter. Andelen kvinnor ar 30 procent. Cirka
26 procent av medarbetarna ar officerare.

Den militdra sakerhetstjansten leds fran
central niva av chefen for den militara
underrattelse- och sdkerhetstjansten (C
MUST) som ar Forsvarsmaktens sakerhets-
skyddschef och informationssdkerhets-
chef. C MUST ansvarar dven for ledning
och samordning av signalskyddstjanst
inom totalforsvaret.

Insatschefen i hogkvarteret leder sdker-
hetstjdnsten i internationella militara
insatser samt den territoriella sakerhets-
tjdnsten med stod av sakerhetsorganisa-
tion pa regional niva.

Pa lokal niva, vid insatsférband och i bas-
organisationen, representeras den mili-
tara sakerhetstjansten av sakerhetschefer,
IT-sakerhetschefer, sakerhetsméan och sig-
nalskyddschefer.

Var fraimsta uppgift dr att utarbeta
och delge sikerhetshotbedom-
ningar, ange normer for sakerhets-
skydds- och signalskyddstjdnsten.

Genom radgivning, utbildning och
kontroller sdkerstiller vi att hotbil-
den uppfattas ratt, att normerna
foljs samt att sdkerhetsmedvetan-
det hos vara medarbetare ligger pa
en hog niva.

Dessutom ansvarar vi for att utveck-
la, godkdnna och uppratthalla sig-
nalskyddssystem for totalforsvaret
samt att godkdnna IT-sikerhetsme-
kanismer for Forsvarsmakten.

Forsvarsmakten utoévar, genom den mi-
litdra sakerhetstjansten, tillsyn av sdker-
hetsskydd, 6ver bland annat Forsvarets
materielverk, Forsvarets radioanstalt,
Forsvarshogskolan, Totalférsvarets forsk-
ningsinstitut, Rekryteringsmyndigheten,
Forsvarsexportmyndigheten och Fortifi-
kationsverket.

Den militara sakerhetstjansten leder och
samordnar signalskyddstjansten inom
totalforsvaret. Arbetet inkluderar sdkra
kryptografiska funktioner och féreskrifter
inom signalskyddsomradet. Inom ramen
for detta genomfor vi dven administrativa
och tekniska kontroller.

Framtiden

Nu har 2011 passerat och vi kan i backspe-
geln se att resultaten varit goda, aven om
forbattringar alltid kan goras. De erfaren-
heter vi dragit av det gdngna aret tar vi
med oss in i verksamheten for 2012.

Ndagra av vara viktigaste utmaningar och
fokusomraden ar; hur kan det IT-saker-
hetsmdssiga gapet minskas? Hur ska sa-
kerhetstjansten bli en mer naturlig del av
verksamheten sa att chefer och medarbe-
tare upplever det som en sjalvklar del?

Kan vi forbattra uppféljning och gransk-
ning av sakerhetsskyddad upphandling
med sdkerhetskyddsavtal (SUA)? Vi ser en
okad anvandning av civila underleveran-
torer och privata aktorer med kopplingar
till Forsvarsmakten.

Hur forbereder vi oss nar det beslutas om
insats med kort varsel? Dar tillkommer
ocksa Forsvarsmaktens nya personalfor-
sorjning som staller stora krav pa en struk-
turerad sakerhetsprévning. Metoder finns
men behdver na ut i organisationen.

Sist men inte minst, hur stédjer vi den nya
organisationen for Forsvarsmakten 2013
och vad kommer det att innebdra ur ett
sakerhetstjanstperspektiv?



SAKERHETS-

UNDERRATTELSER

Den militdra séikerhetstjcinsten gor bedémningen
att ett tiotal Idinder bedriver aktiv underrittelse-
inhdmtning mot Forsvarsmaktens férmdgor och .

kapacitet.

Inhdmtning av information sker pa manga
skilda satt och vid manga olika tillfallen.
En del av informationsinhamtningen be-
drivs genom 6ppen laglig verksamhet av
forsvarsattachéer, som vi samarbetar med.
Men det sker ocksa illegalt och dolt, eller
som det star i brottsbalken; "hemligen eller
med anvindande av svikliga medel” for att
fa tillgang till dnskad information.

Metoderna fér inhdmtning av information
varierar. En skicklig underrattelseofficer
kan fa svar pa sina underrattelsebehov ge-
nom att inhamta fragment av svaren fran
olika individer vilka da heller inte uppfat-
tar att de avslojat nagon sekretessbelagd
information.

| samtal med en skicklig underrdttelse-
officer upplevs samtalet manga ganger
som intressant och givande och inte minst
uppfattas han eller hon som mycket trev-
lig och intresserad. Underrattelseofficeren
kan ocksa stalla raka och specifika fragor
som kan upplevas som provokativa, for
att fa malpersonen ur balans, och genom
kroppssprak och minspel omedvetet svara
pa fragor.

Under aret som gatt har ett flertal forsok
till IT-angrepp upptackts och hanterats.
Angripare har forsokt sprida skadlig kod
i forsvarsmaktsanstalldas datorer med
syfte att inhamta information. Sékerhets-
tjansten har noterat en 6kad medveten-
het inom Forsvarsmakten for denna typ av
attacker, som sker bland annat via e-post.
Det har resulterat i att hot kunnat avvarjas
utan att information gatt forlorad.

Genom att avsandare och dokumentets
innehall ser legitimt ut forsoker angripa-
ren fa mottagaren att 6ppna bifogade filer
i e-postmeddelanden. Nar en fil av denna
typ Oppnas kan en bakdorr etableras i
mottagarens dator. Svagheter, i bland an-
nat Microsofts och Adobes programvaror,
utnyttjas for att extrahera information ur
datorns innehdll till angriparens server.
Det ar viktigt att man ar vaksam ndr man
hanterar e-post och webblankar.

Nagra av dem som varit foremal fér denna
typ av angrepp har tjanstgjort utomlands,
men det férekommer dven att information
inhamtats genom exempelvis sandlistor
eller visitkort. Pa detta satt har angriparen
fatt kontaktuppgifter som kan utnyttjas.
Frammande makts langsiktiga personba-
serade inhdmtning ar bland annat inriktad
mot insamlande av biografisk information.
Denna typ av inhdmtning kan t.ex. ske i
samband med inkommande delegations-
besok till Forsvarsmakten.

Sdkerhetstjdansten har under aret observe-
rat inkommande delegationer som agerat
konspirativt, genom att vi upptackt férsok
till dolda aktiviteter vid sidan av det offici-
ella programmet.

Kunskapen och medvetenheten om att
underrdttelseinhamtning sker mot For-
svarsmakten, vara formagor och kapacitet
finns hos var personal. Den militara saker-
hetstjansten har under de senaste aren
kunnat konstatera ett 6kat antal rappor-
teringar av upplevda forsok till underrat-
telseinhamtning. Formagan hos vara an-
stallda att uppfatta och aterge detaljer vid
dessa handelser har utvecklats och vi har
under senare ar erhallit ett stigande antal
sakerhetsrapporter.

Rapporterna har uppnatt en allt hogre
kvalitet med storre detaljredovisning och
utgor ett bra underlag for analyser om
frammade makters specifika intressen och
deras inhamtningsmetoder mot Sverige
och Forsvarsmakten.



DEN MANSKLIGA FAKTORN

Medarbetarnas lojalitet éir oerhért viktigt for alla organisationer.

| Férsvarsmakten blir det éinnu tydligare med tanke pa vilka uppgif-
ter medarbetarna hanterar. Av det skdlet synas varje ny potentiell
medarbetare infér anstdllning, och sedan I6pande under sin an-

stdllningstid.

— Det finns ett antal riskomrdden som kan
paverka en person att bli illojal mot sin ar-
betsgivare och lamna ut information. Risk-
faktorer kan t.ex. vara stora férandringar
i livssituationen, som doédsfall i nara re-
lation, skilsmassa eller otrohet, berattar
Tuula som ar psykolog och arbetar med
sakerhetsprovning vid den militéra saker-
hetstjansten. Hon har bred kunskap om
fragor som ror sakerhetsprévning, lojalitet
och insiders.

Dubbla lojaliteter, d.v.s. att man har loja-
liteter dven gentemot en annan person,
organisation eller nation ar ocksa en risk-
faktor. Inom Forsvarsmakten arbetar vi
numera mer intervjubaserat och individ-
fokuserat, fran att tidigare ha varit mer
registerkontrollfokuserad. Vi har en inar-
betad rutin for hur en sakerhetsprovnings-
intervju ska genomforas och for att se till
att den genomfors.

— Virt mdl dr att ha en sikerhetsprévning som
fungerar optimalt; initialt och uppfoljande,
nationellt och internationellt.

Bitterhet gentemot arbetsgivaren kan
uppsta om man t.ex. blivit forbigangen vid
en férvantad befordran eller att man star i
negativ beroendestallning till nagon.

— Det kan ocksa vara att man far forsam-
rad ekonomi, drabbas av girighet, eller att
man har blivit foérledd och smickrad av en
person som vill komma at information, sa-
ger Tuula.

Vi har dven borjat utbilda pa kravet att
folja upp medarbetare fran sakerhetssyn-
punkt. Uppféljningen bor ske av ndgon
i den anstdlldes narhet for att fa en sa
komplett bild av individen som mdjligt,
men ocksa for att uppfatta nar nagot inte
verkar stamma.

YW
Under hosten 2012 startar Forsvarsmak-
ten ett forskningsprojekt med Brottsfo-
rebyggande radet, BRA, dir flera andra
myndigheter kommer att delta. Fokus for
projektet ar att urskilja forandringar och

faktorer hos individer som riskerar att bli
insiders.

Forskningsprojektet kommer att anvénda
sig av en liknande modell som den som
anvands for att utreda om en person &r i
riskzonen for att fa hjartinfarkt. Vid hjartin-
farkt kan man ofta se en koppling till vissa
riskfaktorer som hdga blodfetter, hogt
blodtryck etc. Nar en eller flera faktorer
upptrader sa kan man i ett tidigt stadie
vidta atgarder som skydd for att hjartin-

farkten inte ska bli ett faktum. P4 samma
satt hoppas projektetet kunna identifiera
riskfaktorer for att tidigt kunna upptacka
individer som riskerar att bli insiders.

- Vi arbetar standigt med att utveckla sa-
kerhetsprovningen. Dels for att inte ut-
satta individer for sarbarheten som det
innebar att hantera information som de
kanske inte ar lampade att hantera, och
dels for att skydda oss mot och upptacka
medarbetare som riskerar att bli insiders.
Vart mal ar att ha en sakerhetsprévning
som fungerar optimalt; initialt och uppfol-
jande, bade nationellt och internationellt,
sager Tuula.

Forsvarsmakten ar nu inne i en historisk transformering av
personalforsorjningssystemet fran ett traditionellt varn-
pliktsforsvar till ett modernt insatsforsvar med tillsvidare-
och kontraktsanstillda medarbetare. Det stiller okade krav
pa funktionen sdakerhetsprovning i och med att fler individer

kontinuerligt behover provas nar det galler palitlighet ur
sakerhetssynpunkt. Den militara sakerhetstjiansten deltar i
transformeringen och har en aktiv roll.

MUST ARSRAPPORT SAK
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En grundldggande forutsdttning for ett bra séikerhetsskydd dr en
positiv attityd till skerhetstjcinst och ett hogt sdikerhetsmedvetan-
de. Det skapar vi bland annat genom utbildning.

Utvecklingen vid den militara sakerhets-
tjansten har gatt fran att vara enbart in-
formerande till att aktivt ta fram utbild-
ningsmaterial med presentationer och
lararhandledning for att ge ett battre stod
for sdakerhetsarbetet pa lokal niva. Reak-
tionerna har varit mycket positiva och
vi kommer att fortsatta i samma riktning
framover. Under 2012 presenterar vi bland
annat utbildning i grundlaggande saker-
hetstjanst samt fordjupningsutbildningar
inom sakehetskydd.

Det ar viktigt att den kunskap som finns
vid den militdra sakerhetstjansten sprids
till de som behover det. Vi kommer darfor
aven i fortsattningen att delta som fore-
lasare och utbildare, saval inom Forsvars-
makten som vid externa aktiviteter som
massor, seminarier och i utbildningsinsat-
ser vid forsvarsmyndigheterna. Allt for att
forbattra attityden och 6ka kunskaperna
om sakerhetsarbete.

2051

inom sdakerhetsunderrattelsetjanst

inom sdakerhetsskyddstjanst

inom signalskyddstjanst

GEOGRAFISK POSITIONERING GENOM
SMARTPHONES OCH SOCIALA MEDIER

Bakgrund och rad for sakrare anvandning

LAHDLMONSLIHHANYSE LS

Utbildningsunderlag fill
Handbok Sekretessbedémning Del A

Forsvarsmaktens sdakerhetstjcnst
MUST Version 1.0

SAKERHET OCH MOBILTELEFONI

Bakgrund och r&d fér sékrare anvéndning

MUST SAKERHETSKONTORET

Utgava 110915

Exempel pa utbildnings- och informationsunderlag fran den militdra sdkerhetstjansten 2011;
Geografisk positionering genom Smartphones och sociala medier, som togs fram for att 6ka kun-
skapen om riskerna med geografisk positionering genom smarta telefoner och sociala medier, Utbild-
ningsunderlag till Handbok sekretessbedomning del A, som stod till handboken och handlar om
sekretessbestammelser och informationsklassificering, samt Sdkerhet och mobiltelefoni, for att 6ka
kunskapen om de risker anvandning av smarta telefoner kan innebara.

MUST ARSRAPPORT SAK - 2011 13



UTBILDNINGSINSATSER

GER RESULTAT

Mcdngden persondirenden har genom utvecklade

metoder och omfattande utbildningsinsatser

minskat under 2011. Persondrenden innebdir att

man bedémer om en person dr lojal och pdlitlig

frdn scdkerhetssynpunkt enligt scikerhetsskyddslagen och éir en av
mdnga uppagifter for sdkerhetsprovningssektionen.

Den militdra sdkerhetstjansten har bedri-
vit omfattande utbildningsinsatser som
ror Forsvarsmaktens metod for sakerhets-
provning, saval internt inom myndigheten
som externt vid t.ex. Rikspolisstyrelsen,
Regeringskansliet och Riksdagsforvalt-
ningen. Resultatet av dessa insatser inom
myndigheten borjar redan ge effekt i form
av att antalet personarenden minskar.

Under dret har vi deltagit med expertkom-
petens inom sakerhetsprovningsomradet
i en konferensserie inom EU. Syftet med
konferenserna har varit att jamfora olika
nationella system for sakerhetsprévning
inom EU.

Metoder och rutiner for sakerhetsprov-
ning har fortsatt att utvecklats under
2011. Den militdra sakerhetstjanstens
produktionsstod till Forsvarsmakten for
registerkontroller och intyg om genom-
ford sakerhetsprovning (Personnel Security
Clearance, PSC) ligger kvar pa en fortsatt
hog niva.

Betydelsen av att ha personal som ar pa-
litlig fran sdkerhetssynpunkt gor att den
militdra sakerhetstjansten kontinuerligt
arbetar med utveckling inom sakerhets-
provningsomradet. Vi kommer bland an-

nat att fokusera pa att gora en 6versyn av
hur sakerhetsprovning fungerar vid lokal
rekrytering i internationella militara insat-
ser, beskriva hur sdkerhetsprovning ska
genomforas vid SUA samt att besluta om
hur uppféljande sakerhetsprévning ska
utforas.

SAKERHETSPROVNING

6880

11414
2419

75

MUST ARSRAPPORT SAK




INFORMATIONSKAMPANJER .

Under 2011 tog den militara sakerhetstjansten fram
foldrar med olika teman. Budskapen ar korta och manar
till eftertanke inom olika omraden.

Foldrarna har bl.a. behandlat sakerhet och sociala medier, sakerhet och mo-
biltelefoner, samt sakerhet och USB-minnen. De har spridits utanfér Forsvars-
makten vid t.ex. massor och myndighetssamverkan och fatt positiv upp-
marksamhet.

cT SAKERHET
| OCH MOBILTELEFONER

Rad och instruktioner fér sakrare
k| anvandning av mebiltelefoner
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RAPPORTERA RAPPORTERA
BRISTERI SAKERHETSHOTANDE
SAKERHETSSKYDDET!] VERKSAMHET!

For att Oka sakerhetsmedvetandet och uppmuntra Forsvarsmaktens medar-
betare att fortsatta rapportera om sakerhetshotande verksamhet och brister
i sakerhetsskyddet har dven planscher tagits fram.

Allt informationsmaterial fran den militara sakerhetstjansten kan inom For-
svarsmakten bestallas via Grafisk produktion, FMLOG, Stockholm.

Utomstaende myndighet kan kontakta MUST Sakerhetskontor pa
08-788 75 00.



SAKERHET OCH SA SKYDDAR DU DIG

SOCIALA MEDIER

Flera typer av skadlig kod dr specialskrivna for so-
ciala medier som t.ex. Facebook. De som stdr bakom
attackerna imiterar vart beteende pa Internet vilket gor
attackerna svdra att urskilja. Var forsiktig med Idnkar och nedladd-
ningsbara filer. Om meddelandet med Idnken kommer frén en vdn
som brukar skriva pa svenska, men nu har skrivit pa engelska kan
det t.ex. vara en varningssignal.

Sociala medier som t.ex. Facebook, Google+,

Tumbler, Twitter och bloggar dr for mdnga ett naturligt och enkelt
sdtt att kommunicera och hdlla kontakten med familj, véinner och
bekanta pd. De kan vara anvdndbara pd mdnga sdtt, men attacker
riktas i princip mot alla de stora néitverken.

En av de mest 0kdnda ar masken och bot- fler sajter, tyder mycket pa att trenden

natet Koobface, dar masken bland an-
nat infekterade offrens Facebook-konton
genom att sprida falska videoldankar pa
anvandarnas vdaggar medan botnat-
koden gav hackare mojlighet att fjarrstyra
offrens datorer.

Under 2011 6kade attackerna mot sociala
medier lavinartat. Pa grund av att vi dgnar
mer tid av vara liv pa natet, och anvander
oss av inloggningar och l6senord pa allt

kommer att halla i sig.

Sociala medier anvands av frammande
underrattelsetjanst, kriminella och ter-
rorister for att inhamta vardefull informa-
tion. Information som kan anvandas for
att paverka dig och dina anhériga. Genom
att vara medveten om riskerna kan du for-
hindra att vardefull information kommer i
oratta hander.

Skydda dig genom starka l6senord!

Anvand inte samma I6senord pa olika natverk,
e-postkonton etc. Anvand inte heller samma losenord for

privat bruk som till arbetet.

Om ett lI6senord rojs ska det inte paverka flera system el-
ler applikationer. Anvand starka l6senord som ar svara att
knacka.

Las mer pa www.testalosenord.se

Hall ditt antivirusprogram uppdaterat. Ett bra antiviruspaket skyd-
dar bade mot virus, natfiske och identitetsstold.

Kontrollera och andra vid behov sekretess- och sakerhetsinstall-
ningarnai de sociala natverk du @ medlem i sd att du verkligen ar
skyddad pa det satt du sjalv onskar. Det ar sdkrare att borja restrik-
tivt och successivt utdka informationen an tvartom. De flesta so-
ciala natverk kan blockeras fran foretagsdatorer.

Att kartlagga sa mycket som mojligt om en person underlattar bade
malsékning och inhdamtning. F6r den som arbetar med kanslig in-
formation ar det viktigt att inte beratta for andra vilken information
man har tillgang till och som omfattas av sekretess.

Inom Forsvarsmakten har hot riktats mot saval personal i utlands-
styrkan som mot anhdriga. Var medveten om risken att lagga ut
kontaktinformation eller andra uppgifter som kan identifiera dig,
dina anhériga eller kollegor.

Tank efter innan du publicerar texter och bilder pa Internet. Infor-
mation som du tror ar skyddad kan bli offentlig pa grund av att
natverkets allmanna villkor och policyregler andras, attacker fran
hackers eller som ett resultat av att foretag saljer eller delar med sig
av uppgifter om anvandare.

Information som du har lagt ut pa natet kommer alltid att finnas
kvar pa natet!



SAKERHET OCH

MOBILTELEFONER

Mobiltelefonens mdnga anvéndningsomrdaden gor den till en viktig
informationskdlla. Den kan innehdlla information om samtal, SMS,
MMS och e-post — det vill séiga information om dig, ditt kontaktnait,
vilken information du s6kt efter och om var du befinner dig. | var
informationsbroschyr "Sdkerhet och mobiltelefoner” ger vi rad och
riktlinjer for séikrare anvéndning av mobiltelefoner. Héir presenteras

ndgra av dem.

Mobiltelefoner kan sparas, dvervakas och
avlyssnas. En dyr telefon ar attraktiv for
ficktjuvar och den éar latt att tappa bort.
Det gar snabbt och latt att installera spi-
onprogram och annan skadlig kod, sarskilt
om mobiltelefonen i ett odvervakat tillfal-
le hamnar i fel hdander.

Skydda din telefon genom att stdnga av
funktioner som gor det maojligt for andra
att koppla upp sig pa din telefon, som t.ex.

Bluetooth och tradlosa natverk, nar du
inte anvander dem.

Acceptera inte ovdntade programinstalla-
tioner via MMS, Bluetooth eller liknande.
Aterstall din mobiltelefon till fabriksin-
stéllningar om den uppfor sig konstigt.
GOr det svarare for obehoriga att komma
at informationen pa din mobil genom att
aktivera bade telefonlas (skdarmlas) och
PIN-kod (SIM-kortet).

Idag finns utrustning och teknik lattillganglig for den som vill
avlyssna, stora ut, koppla vidare eller pa andra satt paverka

ett mobiltelefonsamtal.

Med fler funktioner i mobiltelefonerna 6kar angreppssatten.
Det dr inte langre enbart statsaktorer som kan ha resurser att
folja Forsvarsmaktens mobilkommunikation, utan dven kri-
minella och andra som kan ha intresse av var information.

20

RISKER MED

SMARTA TELEFONER

Risken for ndtfiske och elakartad kod dir lika stor pé en

smart telefon som pd en dator. Anvéind samma forsiktighet pé din
smarta telefon som du gor pa din dator. Se till att ha den senaste
mjukvaran installerad och installera bara program fran kdillor du
litar pa. Klicka inte pa Idnkar i e-post och SMS om du inte dr sdker pé

vad det dr.

Att ladda ner appar ar vanligt, men kan
daven medfora risker. Varje manad upp-
tacks appar som innehaller skadlig kod.

Skadlig kod kan anvandas for att stjéla in-
formation, avlyssna samtal, sms eller géra
att mobiltelefonen fungerar som en mik-
rofon. Den kan dven resultera i hoga tele-
fonrakningar eller att kontokortsnummer
och koder stjéls och anvands for bedra-
gerier av olika slag. Ladda darfor inte ner
en app hur som helst. Ladda bara ner fran
kdnda platser, i praktiken Google Play och
Apples App Store.

Sténg av synkroniseringen innan du knap-
par in nya kontakter eller importerar kon-
takter fran ditt gamla SIM-kort. Annars
finns risken att alla kontakter automatiskt
synkroniseras mot t.ex Google och darige-
nom lagras pa internet.

Skydda din smarta telefon pa samma satt
som du skyddar en barbar dator. Se till att
du har ett bra antivirusprogram och de se-
naste uppdateringarna. S6k igenom syste-
met regelbundet och gor backup pa den
information du vill spara.

Var rddd om din mobiltelefon!
Lat inte obehoriga fa tillgdng till den.
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SAKERHET

OCH USB-MINNEN

Lagringsmedier med USB-teknik anvdnds i stor omfattning. USB-
minnen, externa harddiskar, digitalkameror, mobiltelefoner, GPS-
mottagare, surfplattor, MP3-och MP4-spelare anvénder USB-teknik.

Med USB-minnen kan stora mangder in-
formation pa ett enkelt och snabbt satt
flyttas mellan olika IT-system. USB-minnen
innebar manga fordelar, men medfor daven
flera sakerhetsrisker. Att endast radera filer
pa ett USB-minne ger inget skydd efter-
som informationen kan aterskapas.

For att vara saker pa att raderad informa-
tion inte kan aterskapas kravs att USB-
minnet destrueras. Det finns idag inget
godkant overskrivningsverktyg for USB-
minnen. Inom Forsvarsmakten beslutar
MUST om vilka 6verskrivningsverktyg som
far anvandas.

USB-minnen forvaras ofta i vaskan, fickan eller i datorn. De
ar darfor latta att tappa bort och enkla att stjala.

Om USB-minnet stjals eller tappas bort kan mangden infor-
mation som forloras bli mycket stor.

Forlust av lagringsmedium kan leda till att information rojs

for obehoriga, andras eller gar forlorad.

USB-minnen kan anvandas for att sprida skadliga program
som virus, maskar och trojaner. De kan dven infektera IT-
system som inte ar anslutna till natverk eller Internet.
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SA SKYDDAR DU DIG

Den militéira séikerhetstjcinsten har tagit fram riktlin-
jer for sdkrare anvindning av USB-minnen och andra
digitala lagringsmedier till forsvarsmaktsanstdllda. Flera av sciker-
hetsrdden dr generella och kan enkelt féljas av alla organisationer
for att skydda sin information. Ytterligare bestdmmelser férekom-
mer for lagringsmedier som innehdller hemlig, utrikesklassificerad
eller sekretessklassificerad information.

USB-minnet bor anvandas for tillfallig lagring av
information.

Anvand aldrig upphittat eller pa annat satt okant USB-
minne i arbetsgivarens IT-system.

Ta bort information du inte behéver, men tank pa att
informationen kan aterskapas.

USB-minne som inte langre anvands ska forstoras pa ett
sakert satt.

Var uppmarksam pa hur du anvander USB-minnen.
Kontrollera vilka bestimmelser som galler for det
[T-system du arbetar i.

USB-minne som du inte langre behover, t.ex. da du byter
befattning eller lamnar din anstallning, ska dterlamnas till
arbetsgivaren.
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Handbok

Sekretessbedémning
Del A

Under 2011 publicerade den militara sa-
kerhetstjansten tva handbocker.

Handbok Sekretessbdomning Del A be-
skriver  FOrsvarsmaktens informations-
klassificeringsmodell och ger bla. den
teoretiska grunden for offentlighet och
sekretess samt en beskrivning av sekre-
tesskategorierna hemliga, utrikesklas-
sificerade och sekretessklassificerade
uppgifter. Till handboken hor dven ett ut-
bildningsmaterial med bildspel och larar-
handledning.

Handbok
Sakerhetsskyddad upp-
handling med sdkerhets-
skyddsavtal

Handbok Sekretessbedomning Del B &r
under produktion och ges ut kapitelvis i
PDF-format pa sakerhetstjanstens saker-
hetsportal pa Forsvarsmaktens intranat.
Handboken kompletterar Del A med spe-
cifika amnesomraden for informations-
klassificering, t.ex. inom insatsverksamhet
och underrattelsetjanst.

En ny handbok sakerhetsskyddad upp-
handling med sakerhetsskyddsavtal
(Handbok SUA) togs fram till arsskiftet
2010/2011, som ett stod for det praktiska
sakerhetsarbetet i samband med saker-
hetsskyddad upphandling. Ett nytt ut-
bildningsmaterial kopplat till handboken
kommer att tas fram under 2012.

Ett hogt sakerhetsmedvetande hos perso-
nalen ar en forutsattning for ett bra saker-
hetsskydd och ar nagot som genomsyrar
Forsvarsmaktens verksamhet.

Trots detta sker informationsforluster. En
del arav ringa omfattning och medfor ing-
en, eller endast liten skada. Andra ar mer
omfattande och kan medfora skada bade
for Forsvarsmakten och for rikets sakerhet.

For att minska forlusterna tog vi under
2011 fram ett utbildningsmaterial som
stod for att hoja sakerhetsmedvetandet.

MOT INFORMATIONSFORLUSTER

Utbildningsmaterialet visar pa flera fak-
tiska handelser och nagra viktiga atgarder
for att minska risken for informationsfor-
luster.

Handelserna i underlaget har, i forekom-
mande fall, varit foremal for polisanmalan
och anmalan internt i Forsvarsmakten el-
ler vid annan statlig myndighet. For att
inte peka ut enskilda ar handelserna ano-
nymiserade och i vissa fall forenklade.



KONTROLL

Regeringen har tilldelat Férsvarsmakten uppgiften att kontrollera
sdkerhetsskyddet vid de myndigheter som Férsvarsmakten har till-

synsansvar for.

Forsvarsmakten har aven uppgiften att
kontrollera det egna sdkerhetsskyddet vid
enheter bade nationellt och internatio-
nellt. Kontrollverksamheten ar ett medel
for att uppna fullgott sékerhetsskydd dar
manga aspekter kan belysas. Fokus ligger
alltid pa att hitta den svagaste lanken i en
kedja och starka denna. Erfarenheter visar
att det ar svart att se egna brister och dar-
for behovs externt stod for att genomfora
kontroller. Kontrollresultaten visar ofta att
den svagaste lanken ar den enskilde indi-
viden och att bristerna enkelt kan rattas till
med utbildning och tydligare arbetssatt.

Under 2011 har vi markt en positiv for-
andring av attityden till kontrollverksam-
het. Chefer pa olika nivaer forstar allt mer
betydelsen av ett fullgott sdkerhetsskydd

KONTROLL

for att ovrig verksamhet ska fungera.

Nar det galler Férsvarsmaktens tillsyn av
totalférsvarsmyndigheterna ar syftet att
kravet pd sdkerhetsskydd ska uppfyllas.
Utmaningen ligger i att genomféra kon-
trollen pa ett sadant satt att den ger ett
anvandbart stéd och uppfattas som var-
defull i myndighetens sakerhetsskyddsar-
bete.

Den militara sakerhetstjansten genomfor
kontinuerligt utvarderingar av tillsyns-
verksamheten. Den senaste utvardering-
en, som omfattar aren 2006-2011, har vi-
sat att ett bra sdkerhetsskydd bygger pa
en anpassad sdkerhetsorganisation, kon-
tinuerlig internutbildning, regelbunden
internkontroll och ett aktivt attitydarbete.

Vi har under dret genomfort ett antal
sakerhetsskyddskontroller och  sdker-
hetsskyddsbesok bl.a. vid Forsvarets
radioanstalt, Totalférsvarets forsknings-
institut, Rekryteringsmyndigheten,  For-
svarsexportmyndigheten och Forsvarsun-
derrattelsedomstolen samt vid centrala
delar inom Forsvarsmakten.

Betydelsen av att ha ett bra sdkerhets-
skydd Okar standigt och gor att vi bland
annat kommer att fokusera pa att utveckla
enklare metoder att genomfora saval in-
terna- som externa kontroller, snabbare
uppfdljning av brister i sdkerhetsskyddet,
ett utokat samarbete och ett proaktivt ar-
betssatt.

VAR ROLL | NATIONELLT

IT-FORSVAR

Den militdra sékerhetstjdnsten kan konstatera att det sé kallade
IT-sdkerhetsmdissiga gapet i samhdillet 6kar. Det vill sciga att IT-
utvecklingen i stort gar sa fort att séikerhetsdtgdirder for skydd av
system och information har svdrt att halla samma utvecklings-

hastighet.

Den militdra sakerhetstjansten utgér en
central del av Forsvarsmaktens [T-for-
svarsformaga som ar en delkomponent i
den svenska formagan att hantera allvar-
liga [T-incidenter. Vi har under aret utokat
samarbetet med SAPO och Férsvarets ra-
dioanstalt i syfte att tillsammans utveckla
férmagan.

Under aret har ett antal tekniska och ad-
ministrativa kontroller genomforts saval
internt inom Forsvarsmakten, som till stod
for annan myndighet for att hoja skyddet
mot IT-incidenter.

Tekniska utredningar har genomforts
dar sakerhetstjanstens nationella spets-
kompetens inom omradet anvants for att
stodja andra myndigheter i tekniska ut-
redningsarbeten.

Den militara sakerhetstjansten ar For-
svarsmaktens representant i samverkans-
gruppen for informationssakerhet, SAMFI,
som arbetar for att forbattra informations-
sakerheten i samhallet.
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RISKER MED OUTSOURCING

Privatisering av statlig verksamhet och det 6kade behovet av att
upphandla varor och tjdnster som medfér att hemliga uppgifter
hanteras av privata aktorer stdller krav pa Férsvarsmakten och
ovriga forsvarsmyndigheter. Det dr viktigt att kontroll sker av séiker-
hetsskyddsavtalen som féljer av de sckerhetsskyddade upphand-

lingarna.

Forsvarsmakten har under 2011 genom-
fort ett projekt for att samordna forsvars-
myndigheternas lagesbild for de féretag
som myndigheterna har sakerhetsskydds-
avtal med (s.k. SUA-foretag), dar malet ar
att samordna kontrollen av foretagen.

Till stod for att utveckla verksamhet som
ror sakerhetsskyddad upphandling tog
den militdra sakerhetstjansten i slutet av
2010 fram en ny handbok SUA. Vi bedriver
ocksa kontinuerlig uppfdljning av projekt
inom Offentlig Privat Samverkan (OPS),
for att bevaka att sdkerhetsfragorna blir
omhandertagna nadr statlig verksamhet
privatiseras. Ett exempel pa sadan verk-
samhet var utredningen av en eventuell
outsourcing av Forsvarsmaktens ammuni-
tionshantering.

Kraven pa okad effektivitet i statsforvalt-
ningen kan medféra omstruktureringar
av myndigheternas verksamhet, dar stod-
jande funktioner och verksamheter laggs
ut pa entreprenad. Inom Forsvarsmakten
bedrivs denna inriktning bl.a. genom OPS.
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Detinnebar att historiskt sett statliga verk-
samheter konkurrensutsatts och overtas
av privata aktorer.

Utvecklingen kraver att staten ar tydlig
med vilka sdkerhetskrav som galler for
verksamheten. Dessutom maste det ana-
lyseras om ytterligare sakerhetsskyddsat-
garder kan bli nédvandiga vid 6vergang-
en fran statlig till privat verksamhet. Vid
daligt utformade avtal eller upphandling-
ar finns risk for sdval informations- som se-
kretessforluster. Det maste aven tydliggo-
ras att staten ska avstd fran privatisering
om sakerhetsfragorna inte kan l6sas.

Den militdra sdkerhetstjansten kommer
att dgna fortsatt uppmarksamhet at fore-
tag som ar upphandlade med sakerhets-
skyddsavtal (SUA). Avsikten ar framst att
undersoka om foretagen har ett adekvat
sakerhetsskydd for de hemliga uppgifter
som de hanterar for Forsvarsmaktens del.
Metoder och rutiner kommer att utvecklas
i samarbete med andra myndigheter for
att bl.a. gora uppféljningen mer effektiv.

Tieto bekréattar driftstérningar

PUBLICERAD: 27 NOVEMBER 2011
DEN HAR ARTIKELN HANDLAR OM:

TIETO ABP MEDDELANDE 27 november 2011 KL 14,40

Pa grund av ett hardvarufel | ett av Tietos svenska datacenter har bolaget for narvarande
driftstdmingar. Tleto for en dialog med berbrda kunder och arbetet med att aterstdlla
funktionerna pagar. Dessa kommer ati aterstarias fortldpande.

Far ytterligare information, kontakta;
Krister Hogne, vice VD, Tieto, +46 T30 20 B432
Kristina Westerlind, kemmunikationschef, Tieto Sweden, +46 703 32 6330

TIETO ABP

DISTRIBUTION
Centrala media

Tieto dr det ledande IT-tj@nstfretaget | norra Eurepa och erbjuder IT- och

produktutvecklingstjdnster. Vara specialiserade IT-l8sningar och -tianster ger, tillsammans med /
en stark platiform av tekniska iésningar, en konkret affarsnytta for vara lokala och globala

kunder. Vi arbetar ndra vara kunder, firstar deras unika behov och &r en betrodd partner |

transformationer. Med cirka 18 000 specialister &r vart mal att bl en ledande integratér av

tidnster och dérmed skapa den b&sta fjansteupplevelsen med IT. www.tieto.com

I november 2011 drabbades IT-driftleverantdren Tieto av ett omfattande daorhaveri som ledde till
ldngvariga datastopp for ett 50-tal kommuner, myndigheter och féretag och darmed tusentals an-
vdndare. Forsvarmakten, FRA och Regeringskansliet var nagra av Tietos kunder.

Man kan aldrig
outsourca bort
ansvaret

Outsourcing kraver
sakerhetskunskap

pa flera platser
i organisationen
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TALA AR SILVER,

KRYPTO AR GULD

Forsvarsmakten har i uppgift frdn regeringen att leda och samord-
na signalskyddstjénsten for de s.k. totalférsvarsmyndigheterna. |
det ingdr ocksa granskning och godkdnnande av signalskydds-
system och produktion och distribution av kryptonycklar, aktiva
kort och certifikat. Dessutom ska signalskyddstjcinsten vid myndig-
heter som tilldelats eller anskaffat signalskyddssystem kontrolleras.

Det betyder ocksa att Forsvarsmakten
stodjer Regeringskansliet i frdgor som
ror kryptoverksamhet och annan signal-
skyddsverksamhet. Det behovs utbild-
ning, behorighet, kryptonycklar m.m. for
att fa ett kryptosystem att fungera.

Sverige har mer an 50 ars erfarenhet av
utveckling av kryptosystem. Det gor att vi
har en god grund for var utveckling.

— Det som gor att vi har en sarstallning ar
att vi inte enbart betraktar kryptoproble-
matiken utan ocksa tar med IT-sakerhets-
aspekter i vart arbete. | manga lander gors
det har pa olika delar i deras organisation,
fortsatter Cem.

Att vi betraktas som en duktig krypto-
nation fick vi kvitto pd nar Sverige i no-
vember 2011 fick ett internationellt er-

Det vi tar fram ska oftast kunna fungera i allt fran
kontorsmiljo pd regeringskansliet ut till den enskil-
de soldaten, mitt i sandstormen i Afghanistan.

— Trots att Sverige ar ett litet land och vi
ar fa som jobbar med detta, stér vi oss
mycket bra jamfort med andra stora kryp-
tonationer i Europa och varlden bade er-
farenhetsmassigt och i kompetensnivan
pa vara kryptologer och IT-sakerhetsex-
perter, sdiger Cem som ar ansvarig chef
for granskningen av nya kryptosystem vid
den militara sakerhetstjansten.
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kannande genom att vi blev medlem i
den exklusiva grupp om sex nationer som
benamns AQUA, Appropriately Qualified
Authorities. Det innebar ocksa i sig att vi
far ytterligare mojligheter for kunskaps-

uppbyggnad.

Hur gar det till att ta fram ett kryptosys-
tem? Bestammer MUST sjalv nar det ar
dags att ta fram ett nytt krypto eller kom-
mer krav frdn ndgon annan?

- Kraven kommer alltid fran verksamhe-
ten, dvs den som upplever att det saknas
ett skydd. Naturligtvis ar vi ocksa ute i
verksamheten och snappar upp de behov
som finns inom Forsvarsmakten ellerinom
totalforsvaret nar vi genomfor kontroller
och dérigenom bidrar till att ett arbete for
kravstallning satter igang, sager Cem.

Ett avancerat kryptosystem med hog
skyddsniva kan ta flera ar att utveckla.
Den militéara sakerhetstjansten utvecklar
aldrig ndgra system pa egen hand. Nar
ett krav pa nytt kryptosystem stalls fran
Forsvarsmakten eller ndgon av totalfor-
svarsmyndigheterna far FMV i uppdrag
att upphandla det gentemot industrin.

- Upphandlad kryptoindustri tar sedan
fram forslag pa design som maste god-
kannas av oss innan vidare utveckling.
Granskningar av varje "etta och nolla”i ett
system gors |6pande under utvecklingen
for att till slut uppna ett godkannande, sa-
ger Cem.

Det ar en standig balansgang att moéta be-
hovet fran anvandaren och fa forstaelsen
av att hela onskelistan inte kan fa plats i
ett system. Det vi tar fram ska oftast kunna
fungera i allt frdn kontorsmiljo pa reger-
ingskansliet ut till den enskilde soldaten,
mitt i sandstormen i Afghanistan.

>1000 000

kryptonycklar har producerats och leve-
rerats till Forsvarsmakten och totalfor-

svarsmyndigheterna under 2011
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KRYPTO UNDERLATTAR SAMVERKAN
OCH SKYDDAR UPPGIFTERNA

Informations- och kommunikationssystem dr vik- .
tiga och strategiska resurser for alla organisatio-

ner — bdde internt och fér samverkan med andra

myndigheter och aktorer. For att skydda informa-

tionen i systemen kan kryptering anvdndas.

KSU dir kryptosystem som kan anvéindas av alla organisationer.

KSU star for Krypto for skyddsvarda upp-
gifter. Det &r inte ett speciellt kryptosys-
tem utan en kvalitetsstampel for att kryp-
tosystemet dr godkant av den militara
sakerhetstjansten. Under 2011 har ett KSU
godkdnts med benamningen KGAI.

Behovet av att skydda information fran
obehoriga ar standigt aktuellt, inte bara
inom Forsvarsmakten. KGAI dr bendm-
ningen pa ett krypto som tillsammans
med ett regelverk dr nationellt godkant av
Forsvarsmakten for skydd av information
som ror skyddsvarda uppgifter.

Det har lange funnits 6nskemdl om ett
krypto som ar anvandarvanligt och till-
gdngligt for den enskilde handlaggaren.
Ett krypto som tacker behovet att skydda
kanslig information, men som inte beho-
ver lika starkt skydd som uppgifter som
ror rikets sakerhet eller utrikesklassifice-
rade uppgifter.

Styrkan med KGAI &r att det ar en kon-
trollerad produkt som kan anvandas av
olika myndigheter. De som t.ex. arbetar i
ett projekt mellan olika myndigheter kan
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med krypto skydda informationen under
arbetets gang.

Det ar ett traditionellt krypto déar avsan-
dare och mottagare av ett meddelande far
tillgang till en gemensam kryptonyckel.

Programvaran for krypot sparas exempel-
vis pa datorns skrivbord. Man krypterar
enkelt meddelandet genom att klicka och
dra det till programvarans ikon pa skriv-
bordet, som krypterar innehdllet. Sedan
kan man skicka meddelandet krypterat
med e-post till mottagaren.

Beroende pa uppgifternas skyddsvérde
sa vadljer anvandaren hur starkt nyckeln
ska skyddas. Ar det inte sd hégt skydds-
varde sd kan den krypterade nyckeln t.ex.
skickas med separat e-post. Ar behovet av
skydd hogre kan nyckeln éverforas manu-
ellt t.ex. brevledes. Allt avgors av anvanda-
rens organisation.

Ett grundldaggande regelverk finns framta-
get men ger ocksa respektive myndighet
en mojlighet att verksamhetsanpassa det
for just sitt behov.

% Filkrypto
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FILKRYPTO
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KSU

Krypto for skyddsvarda uppgifter ar kryptosystem som har
granskats och godkants av Forsvarsmakten och som kan an-
vandas av alla organisationer.

KSU ska anvandas for sekretessbelagda uppgifter, men inte for
information som galler rikets sakerhet eller utrikesklassificera-
de uppgifter.

Det kan t.ex. anvandas for patientsekretess inom halso- och
sjukvarden, foretagssekretess eller en myndighets risk- och
sarbarhetsanalyser.



FORSVARA OCH FORVARA
SKYDDSVARD INFORMATION

| huvudsak skoter FMV all upphandling
utifran kraven som bestamts av Forsvars-
makten.

— Pa ett satt bygger alla vara system pa
kommersiella komponenter, det vi brukar

Varfér dr det sa viktigt att systemet dr ackre-
diterat, d.v.s. har godkénda sikerhetsfunk-
tioner?

— Om du bestallt ett system for din verk-
samhet behover du kunna ta stallning till

Forsvarsmakten bedriver verksamhet som tilldrar sig intresse. . -

b

fran flera olika aktérer. Det kan vara enskilda stater, in’terna- i

tionella organisationer, sammanslutningar av manmskor for
sdrskilda syften, eller individer som av olika skdl har’ ett intresse
Forsvarsmaktens olika aktiviteter.

Riktade attacker mot informationssystem
och informationstillgdngar kan genom-
foras nar som helst. Angreppen kan ut-
goras av olika former av skadlig kod eller
intrangsforsok i informationssystem i syfte
att stjala, kopiera, forstora eller forvanska.

Ett exempel pa en sadan riktad attack ar

den skadliga koden Stuxnet som konstru=}

Under 2011 genomforde den militira
sikerhetstjdnsten trettio yttranden. in
ackreditering av I'l-system

erades for att sla ut specifika mal. Stuxnet
angriper system som anvander Siemens
WinCC, ett program for industriella styr-
system vilka anvands i tex. kraftverk,
karnkraftverk, oljeplattformar och vatten-
reningsverk. Det var Stuxnet som angrep
Irans kdrnanlaggningar.

Men vad gér Férsvarsmakten for att skydda
sig sa obehdriga inte tar sig in i vdra system?

— Att bygga ett IT-system ar komplext och
svart. Dessutom ska systemet vara sakert
ur manga olika perspektiv. Forsvarsmak-
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ten har,ménga olika typer av IT-syst
* som anvands och allt beror pa vilken inf@r-
mation som:ska behandlas i systemet, be-
jréttar Jan som arbetar med gransknlnr_.kn
« av [T-system ur sakerhetsperspektlv inom
Sakerhetstjarﬁten

FQrsvarsmakten har en stor bredd av sys-
tem. Nagra ar inbyggda i vapenplattfor-

-

h_-_--,

mar som fartyg, flyg och marksystem,
medan andra ar vanliga kontorssystem
for att hantera hemliga handlingar och
ar helt administrativa. Till exempel tittar
vi nu pa hur och om varje anstalld ska
kunna ta emot sin e-post i telefonen eller
pa sin hemdator. D& handlar det inte om
overforing av hemliga uppgifter men alla
uppgifter kan och ska betraktas som kans-
liga eftersom en stor samlad informations-
méngd tillsammans kan bli hemlig:\Men
det ska ocksa vara 'anvandarvanligt och
inte kosta for mycket for arbetsgivaren.

=y

{“

1Y

kalla COTS, men ofta gér FMV eller deras
leverantorer egna anpassningar. For de
system som hanterar hemliga uppgifter ar
sakerhetskraven hogre. Da kravs det ofta
att COTS-produkterna kompletteras med
sakerhetskomponenter som ar utvecklade
specifikt for Forsvarsmakten, sager Jan.

For att bestamma om ett system ar sakert
granskar vi olika funktioner.

- Vem som ska ha tillgang till informatio-
nen och hur sakerstaller man att det ar ratt
person som tar sig in i systemet? Kan in-
formationen kommas at av utomstaende
eller 6verforas till ett annat system och hur
ser den eventuella 6vergdngen ut, ar den
virusskyddad, ar fragor vi stéller, fortsatter
Jan.

Nagra av-de storsta utmaningarna brukar
uppstd i samband‘ted utbyte av informa-
tion med eller mot andra system, d.v.s. nar
man tar emot eller skickar information el-
ler kopplar ihop sig med annat system pa
nagot vis.
Det ar den kravstallandes behov av sa-
kerhetsegenskaper som vi hjalper till att
‘.testa och granska. Till vér hjalp s& har vien

' .-Lﬁravkatalog for de olika funktionerna men

ser ocksa till att géra en helhetsbedém-
ning, t.ex. vad systemet ska klara av och i
~ vilken miljo den ska verka.

om det fungerar for vad det ar avsett for.
Pa sakerhetskontoret gor vi en granskning
och 6versyn, ur sakerhetssynpunkt, av det
underlag vi far fran tillverkaren och det |
som bestallaren gjort. Med den bedom-
ningen som grund beslutar sedan bestal-
laren om de risker vi pekat pa ar varda att
ta och darfor godkdanna systemet eller
inte, sager Jan.

En vanlig missuppfattning ar att MUST ar
den som bestammer om ett system far
anvandas eller inte. Vi beslutar om saker-
hetsfunktionerna ar godkanda eller inte.
Om de dr godkanda ar det sedan bestalla-
ren som avgor om systemet kan anvandas.
Var roll &r att ge en sa bra beskrivning vi
kan av de risker vi ser i systemet sa att be-
stallaren har ett bra beslutsunderlag. Om
sakerhetsfunktionerna inte ar godkanda
far endast OB fatta beslut om driftséttning
av systemet.

Att ha en kompetent personal ar natur-
ligtvis en forutsattning for att lyckas med
utmaningarna som uppstar.

—Vihar haft tur och kunnat rekryter
de basta i Sverige som kan det har omra-
det och arbetet ar bade tillrackligt lockan-
de och utmanande sa vi har n6jd och pro-
fessionell personal. Kompetensutvecklin
ar ett maste for att hanga med

en bra policy som vi tror ger
gentemot civila arbetsgivare,

MUST ARSRAR
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FORSVARSMAKTENS MODELL FOR
INFORMATIONSKLASSIFICERING

Forsvarsmakten har under lang tid anpas-
sat informationssakerheten for att ge ett
bra stod, bade vid nationell och interna-
tionell verksamhet. Grunden fér en god
informationssakerhet utgors av ratt klas-
sificerad information.

For att pa ett battre satt kunna anpassa
Forsvarsmaktens informationssakerhets-
arbete med uppgifter som férekommer i
internationell verksamhet tog den militara
sakerhetstjansten 2011 fram en handbok
som beskriver Forsvarsmaktens informa-
tionsklassificeringsmodell.

36

Handbok Sekretessbedémning Del A ger
bl.a. den teoretiska grunden for offentlig-
het och sekretess samt en beskrivning av
sekretesskategorierna.

Genom Forsvarsmaktens informations-
klassificeringsmodell féljer myndigheten
EU:s och Nato informationsklassificering i
den man det ar mojligt med dagens saker-
hetsskyddslagstiftning.

sekretess

MISSION SECRET

Begreppet anvdnds framforallt inom NATO
och har inom Forsvarsmakten ibland fel-
aktigt uppfattats som att skyddsatgarder
inte behover vara lika omfattande som
normalt, eftersom det kan vara begrédnsat
geografiskt och/eller tidsmassigt, oftast
kopplat till en internationell insats.

Det som styr omfattningen av skyddsat-
garder for information avgors uteslutande
av uppgifternas informationsklassificering.

Sekretess
enligt OSL

*Offentlighets- och sekretesslagstiftningen

Véra svenska informationsklasser har mot-
svarigheter i andra lander och organisatio-
ner som vi samarbetar med och inplaceras
darefter. Mission Secret ar ingen informa-
tionsklass.

Mission Secret avser uppgifter inom ra-
men for en insats. Uppgifterna kan ofta
delges direkt pa plats efter beslut av in-
satsens befalhavare (Force Commander)
istdllet for att forst passera den formella
beslutsgdngen inom NATO.
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INTERNATIONELL

VERKSAMHET

Internationaliseringen och det alltmer ékade
utbytet av information mellan Sverige och andra
Idnder stdiller krav pd den nationella hanteringen
av andra Idnders och organisationers skyddsvdérda

information.

Den militdra sdkerhetstjansten forhand-
lar internationella sdkerhetsskyddsover-
enskommelser mellan Sverige och andra
lander vars uppgift ar att sdkerstalla ett
informationsutbyte med fullgott saker-
hetsskydd.

Signalskyddséverenskommelser tecknas i
de fall dar Sverige planerar att lana ut el-
ler sdlja svenska signalskyddssystem till
andra nationer eller internationella orga-
nisationer, eller da andra nationer eller in-
ternationella organisationer lanar ut eller
saljer signalskyddssystem till Sverige.

En forhandling innebdr att berérda parter ska vara éver-
ens om hela avtalets innehdll och innebord.

Varje nation har sin egen organisation ddr drendet ska
handldggas och erfarenheten sdger att det tar minst

toly mdnader att forhandla fram ett generellt sikerhets-

skyddsavtal.

Under 2011 genomfordes forhandling-
ar med Tyskland, Kroatien, Estland, Ir-
land och Slovenien. Den militdra saker-
hetstjansten har aven rollen som nationell
sakerhetsmyndighet (National Security
Authority — NSA) i bilaterala sakerhetssam-
arbeten och har i denna roll fatt hantera
uppkomna sakerhetsfragor.

Internationella signalskyddséverenskom-
melser (COMSEC Agreements) ar skriftliga,
oftast bilaterala, avtal som forhandlas och
ingas av Forsvarsmakten eller annan myn-
dighet pa bemyndigande av regeringen.
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En signalskyddsoverenskommelse regle-
rar bl.a. vilka signalskyddssystem som ska
anvandas, hur kryptonycklar och signal-
skyddsmateriel ska hanteras och forvaras,
distribution/transporter, atgarder vid sig-
nalskyddsincidenter, signalskyddsutbild-
ning, behorigheter och ansvar.

MAZAR-E-SHARIF 2011 Svenska stridssjukvardare 6var medevac tillsammans med amerikansk blackhawk och
besattning strax utanfor Camp Marmal inte langt ifran svensk-finska Camp Northern Lights i Mazar-e-Sharif. Sve-
rige bidrar med soldater till Isaf, International Security Assistance Force, i norra Afghanistan. Isaf etablerades 2001
och arbetar under ett mandat av FN:s sékerhetsrad och ett avtal mellan Isaf-styrkan och den afghanska regeringen.
Sverige leder sedan mars 2006 ett Provincial Reconstruction Team i Mazar-e-Sharif i Balkh-provinsen. Ansvarsomra-
det omfattar fyra provinser i den norra delen av landet. Den sammanlagda ytan motsvarar ungeféar en femtedel av
Sveriges. | det svenskledda styrkan ingar aven personal fran Finland. Fotograf och bildtextforfattare: Henrik Klingberg

FS21, Férsvarsmakten

Forsvarsmakten har sedan tidigare ett
stdende regeringsbemyndigande att for-
handla och inga signalskyddséverenskom-
melser med de lander eller internationella
organisationer som Sverige har generella
sakerhetsskyddsoverenskommelser med.
Om ingen generell sdakerhetsskyddsover-
enskommelse finns maste ett regerings-
bemyndigande sokas i varje enskilt fall
innan en signalskyddséverenskommelse
far borja forhandlas.

Under 2011 har ett avtal tecknats med
Finland for nyttjande av svenska signal-
skyddssystem vid insatsen i Kosovo samt
ett avtal tecknats med Kroatien for an-
vandning av svenska signalskyddssystem
inom ramen fér Nordic Battle Group.

Fordjupade internationella samarbeten
innebar ocksa en 6kad nationell speciali-
sering och darmed okade beroenden av

viktiga funktioner for forsvaret av Sverige.
Sarskilt patagligt ar detta inom forsvars-
materielsektorn dar utvecklingen alltmer
gar mot att inhemsk utveckling och pro-
duktion ersatts av internationella upp-
handlingar.

Detta staller krav pa fortroendet for ut-
landska leverantorer t.ex. nar det galler
leveranssakerhet i en forhojd krisniva. |
detta sammanhang maste Sverige vara
en trovardig partner och ge ett relevant
skydd for uppgifter som Sverige far fran
andra lander och organisationer. Samti-
digt maste Sverige stélla krav pa att svensk
information ges ett fullgott skydd nar den
delges for andra lander, mellanfolkliga or-
ganisationer och for utlandska foretag.




2011 genomférdes den forsta internationella flyginsatsen, FLO1-
insatsen over Libyen. Scéikerhetskontoret gav stdd, bade vid forbere-
delserna och under genomférandet av insatsen.

Insatsen var ledd av NATO och hela insat-
sen planerades under mycket korta tids-
forhallanden. Stodet utgjordes bl.a. av att
sakerhetskontoret lamnade in en begdran
hos"NATO om att fa svensk tillgang till de
NATO-kryptonycklar som senare anvandes
for saker kommunikation mellan Sverige
och 6vriga deltagande lander i insatsen
OUP (Operation Unified Protector).
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Malet for sakerhetstjansten vid en insats ar
att alla avtal, nycklar eller system ska vara
klara och framtagna nar beslutet kommer.
Av det skalet var FLO1 viktig eftersom den
insatsen skedde med mycket kort framfor-
hallning. Erfarenheten av det anvander vi
oss av for att fortsatta att utvecklas och for
att kunna ge ett annu battre stéd i mor-
gon.

LIBYEN-INSATSEN FL 01
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