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FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2015:2

Forsvarsmaktens interna bestammelser om sékerhetsskydd och skydd av

viss materiel;

beslutade den 13 mars 2015.

1 kap. Allméanna bestammelser

1 8§ | denna forfattning finns bestdmmelser om hur Forsvarsmaktens foreskrifter
(FFS 2015:2) om sakerhetsskydd ska tillampas. 1 2 och 3 kap. finns dessutom
bestammelser om skydd av materiel som inte ar av sadant slag att den ska skyd-
das enligt bestdammelserna i sakerhetsskyddslagen (1996:627).

2 8 Vad som i Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd
foreskrivs for myndighet eller chef for myndighet avser inom Forsvarsmakten
dess organisationsenheter respektive cheferna for organisationsenheterna, om

inget annat anges i denna forfattning.

3 § De begrepp som anvands i denna forfattning har samma betydelse som i For-
svarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd.

Med hemlig handling avses i denna forfattning &ven hemlig materiel, om inget
annat anges i forfattningen.

Med skyddsvard materiel avses i denna forfattning materiel som inte &r hemlig
materiel men som pa grund av att den &r stoldbegarlig eller svarerséttlig, eller av

Utkom fran
trycket 2015-03-30
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nagon annan anledning, har sadan betydelse for Forsvarsmakten att den ska om-
fattas av ett sérskilt skydd vid transporter och forvaring.

4 8 1 6 8 sdkerhetsskyddsforordningen (1996:633) finns foreskrifter om saker-
hetsskyddschef hos myndighet. Enligt Forsvarsmaktens arbetsordning (FM
ArbO) &r chefen for militdra underréttelse- och sékerhetstjansten i Hogkvarteret
Forsvarsmaktens sékerhetsskyddschef.

Vid varje organisationsenhet ska det finnas en sakerhetschef.

Uppgifter som anges i sékerhetsskyddsférordningen och i Férsvarsmaktens
foreskrifter (FFS 2015:2) om sakerhetsskydd och som far anses ankomma pa
sakerhetsskyddschefen ankommer, savitt avser sakerhetsskyddet vid en organisa-

tionsenhet, pa sakerhetschefen vid organisationsenheten.

5 8 | 5 § sékerhetsskyddsforordningen (1996:633) finns foreskrifter om saker-
hetsanalys. Vad som dar foreskrivs om sadan analys och dokumentation ska full-
goras av varje organisationsenhet.

Av 1 kap. 6 § Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd
och 2 § i detta kapitel foljer att varje organisationsenhet ska gora hot-, risk- och
sarbarhetsanalyser, vilka ska inga i en sakerhetsanalys. Med sékerhetsanalysen

som grund ska en sakerhetsplan upprattas och lampliga atgérder vidtas.

6 8§ Anmalan som avses i 1 kap. 8 8§ Forsvarsmaktens foreskrifter (FFS 2015:2)
om sakerhetsskydd ska goras till Forsvarsmaktens sékerhetsskyddschef.

| 4 kap. 2 § Forsvarsmaktens foreskrifter (FFS 1997:2) for Forsvarsmaktens
personal finns foreskrifter om skyldighet att rapportera sékerhetshotande verk-
samhet. Den som har tagit emot en sadan rapport ska vidarebefordra den till den
militdra underrattelse- och sékerhetstjansten i Hogkvarteret.

7 8 Vad som foreskrivs i 30 § sékerhetsskyddslagen (1996:627) om skyldighet att
ge personalen utbildning i fragor om sakerhetsskydd och att kontrollera séker-
hetsskyddet ska fullg6ras av varje organisationsenhet.
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8 8 For sarskilda underréattelseuppgifter och -handlingar géller d&ven Férsvarsmak-
tens interna bestdammelser om sékerhetsskydd for sarskilda underrattelseuppgifter

och -handlingar.

2 kap. Informationssakerhet

1 8 Om det vid en organisationsenhet beddms att en allman hemlig handling, som
har upprattats vid nagon annan organisationsenhet eller en annan myndighet, inte
langre &r hemlig, ska den organisationsenhet respektive den myndighet som har
uppréttat handlingen underrattas.

Om det vid en organisationsenhet bedéms att en allmén hemlig handling, som
har upprattats vid ndgon annan organisationsenhet eller en annan myndighet, ska
placeras i en annan informationssakerhetsklass &n den ursprungliga, ska den or-
ganisationsenhet respektive den myndighet som har upprattat handlingen under-
rattas.

Behorighet att ta del av hemliga uppgifter

2 8 Chefen for en organisationsenhet, eller den han eller hon bestdmmer, ska se
till att den som far ta del av hemliga uppgifter har upplysts om rackvidden och
innebdrden av sekretessen och att ett bevis (sekretessbevis) upprattas om att sa
har skett.

3 § Innan en foretradare for en utlandsk myndighet eller en mellanfolklig organi-
sation tar del av hemliga uppgifter ska chefen for den organisationsenhet som
tillhandahaller uppgifterna, eller den han eller hon bestammer, se till att foretra-
daren uppvisar ett intyg om sé@kerhetsklarering, som &r utfardat av behérig myn-
dighet eller mellanfolklig organisation, och som innebar att foretradaren far ta del
av uppgifterna.

Vad som anges i forsta stycket behdver inte iakttas om det ar uppenbart obe-
hovligt.
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4 § Uppgifter ur hemliga handlingar som har placerats i informationssékerhets-
klassen HEMLIG/CONFIDENTIAL eller hogre far lamnas muntligt endast i lo-
kaler eller inom omraden som ar godkanda fran sakerhetsskyddssynpunkt. Det-
samma galler i friga om hemliga uppgifter som inte ingar i en handling men, om
de hade gjort det, handlingen skulle ha placerats i informationssakerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre.

Ett godkannande ska lamnas av chefen for organisationsenheten, eller den han

eller hon bestammer.

Kvittering

5 8 Om uppgifter i en allmén hemlig handling som har placerats i informations-
sékerhetsklassen HEMLIG/CONFIDENTIAL eller hogre 1amnas muntligt eller
genom visning ska kvittering genom namnteckning och namnfértydligande ske
pa delgivningskvitto eller lista. Ett namnfortydligande far vara en kod. Detsamma
ska galla dven i fraga om uppgifter i en hemlig handling som inte ar allmén och
som har placerats i informationssakerhetsklassen HEMLIG/TOP SECRET.

Pa delgivningskvittot eller listan ska anges det datum informationen lamnades.
Kvittot eller listan ska om mgjligt forvaras tillsammans med handlingen.

Fdrvaring

6 8 Beslut som chefen for en organisationsenhet fattar om var och hur hemliga
handlingar ska forvaras ska grundas pa en bedomning av tilltradesbegransningens
utformning, forvaringsplatsens beldgenhet, sannolikheten for upptéckt av ett till-

grepp och insatstid for att forhindra ett tillgrepp.

7 § Chefen for en organisationsenhet, eller den han eller hon bestammer, far be-
sluta att ett forvaringsutrymme far anvandas gemensamt av flera personer. Ett

sadant samforvaringsbeslut ska dokumenteras.
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8 § Chefen for en organisationsenhet, eller den han eller hon bestammer, far be-
sluta vilka personer som far inga i en grupp som gemensamt ska anvanda hemliga
handlingar som forvaras hos enheten. Ett sddant beslut far endast fattas om det &r
oundgangligen nddvandigt for verksamheten. Ett beslut som avses i forsta me-
ningen ska dokumenteras. Den som med stod av ett sadant beslut har kvitterat
mottagandet av en sadan handling ska, tillsammans med var och en av dem som
ingar i gruppen, svara for att sakerhetsskyddet uppratthalls vid hantering av den
hemliga handlingen.

Om nagon som ska inga i gruppen ar anstalld vid en annan organisationsenhet
eller en annan myndighet ska chefen for den organisationsenhet som forvarar den
hemliga handlingen, eller den han eller hon bestammer, innan ett sadant beslut
som avses i forsta stycket fattas, samrada med berord organisationsenhets saker-

hetschef eller berérd myndighet.

9 § Om nagon som ingar i en sadan grupp som avses i 8 § detta kapitel uppmark-
sammar att en hemlig handling saknas, kan ha rojts eller obehdrigen har andrats,
eller att sdkerhetsskyddet av annan anledning kan antas brista, ska han eller hon
omedelbart anmadla detta till den organisationsenhet som forvarar handlingen.
Chefen for organisationsenheten, eller den han eller hon bestammer, ska darefter
rapportera detta forhallande till den organisationsenhet eller myndighet som har
upprattat handlingen. Om bristen kan hénforas till tilltrddesbegréansningen ska

aven den organisationsenhet som svarar for denna underrattas.

Medforande av en hemlig handling utanfor myndighetens lokaler eller omra-

den m.m.

10 8§ En hemlig handling som har placerats i informationssékerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre far medforas utanfor Forsvarsmaktens
lokaler eller omraden endast efter beslut av chefen for organisationsenheten, eller
den han eller hon bestammer, eller, savitt avser Hogkvarteret, lagst avdelnings-
chef. Ett sadant beslut om medférande ska dokumenteras.
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Beslut enligt forsta stycket erfordras inte om det av ndgot annat beslut foljer
att den hemliga handlingen ska medforas utanfér en sadan lokal eller ett sadant
omrade som avses i forsta stycket.

Detsamma galler aven ifriga om medférande av hemliga handlingar fran ett
militart fartyg, luftfartyg eller fran ett fordon, som befinner sig utanfor en sadan

lokal eller ett sadant omrade som avses i forsta stycket.

11 § En hemlig handling som har medforts utanfor Forsvarsmaktens lokaler eller
omraden ska snarast mojligt aterforas eller Gverlamnas till den organisationsenhet

som ska forvara handlingen.

Inventering

12 § Av 9 § forsta stycket sakerhetsskyddsforordningen (1996:633) framgar att
kvalificerat hemliga handlingar ska inventeras minst en gang per ar. Aven andra
hemliga handlingar som é&r placerade i informationssakerhetsklassen HEM-
LIG/TOP SECRET ska inventeras en gang per ar.

13 § Organisationsenhetens bestand av allméanna hemliga handlingar som har pla-
cerats i informationssékerhetsklassen HEMLIG/CONFIDENTIAL eller HEM-

LIG/SECRET och som inte ar arkiverade ska inventeras en gang per ar.

14 8 Inventering av hemliga handlingar som har placerats i informationssaker-
hetsklassen HEMLIG/TOP SECRET ska utforas av tva inventeringsforrattare.

15 § Varje organisationsenhet ska besluta hur hemliga handlingar som har pla-
cerats i informationssakerhetsklassen HEMLIG/CONFIDENTIAL eller hogre

ska inventeras.
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Forstoring av hemlig handling

16 § Vid forstoring av en hemlig handling som utgors av framstéllning i skrift
eller bild och som har placerats i informationssékerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre far restprodukten utgdras av span med en
bredd av hogst 1,2 mm och en langd av hogst 15 mm eller av hogst 2 x 2 mm
kvadratiska span.

Vid forstoring av hemliga handlingar som avses i forsta stycket och som har
placerats i informationssékerhetsklassen HEMLIG/RESTRICTED far restpro-
dukterna utgoras av span med en bredd av hogst 2,5 mm och en langd av hogst
30 mm eller av hogst 4 x 4 mm kvadratiska span.

17 § Forstoring av en hemlig handling som har placerats i informationssékerhets-
klassen HEMLIG/TOP SECRET ska skriftligen intygas av tva, vid forstéringen

samtidigt narvarande, forsvarsmaktsanstéllda personer.

Atgérder vid distribution av hemlig handling

18 8 Hemliga handlingar som inte distribueras med sambandsmedel som krypte-
rar uppgifterna i handlingen far endast forsandas i forseglat emballage. Embal-
laget ska vara sa beskaffat att det ar omojligt att ta del av uppgifterna i handling-
en utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om na-
gon har brutit emballaget.

Om méngden hemliga handlingar medfor att distribution enligt forsta stycket
inte kan eller bor ske ska bestdmmelserna i 21, 22, 24-28 och 30-35 8§ i detta
kapitel tillampas.

19 § Den som av en distributdr tar emot en forsandelse som avses i 18 8 i detta
kapitel ska kontrollera att forsdndelsen éverensstdammer med foljesedeln eller
motsvarande och att forseglingen och forsandelsen i 6vrigt ar oskadad. Ar for-
séndelsen skadad ska den som tar emot forsandelsen se till att distributéren gor
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anteckning om skadans beskaffenhet. Vidare ska den som tar emot forsandelsen

anmala skadan till avsandaren.

20 § Den som slutligen tar emot en forsandelse ska kontrollera att forseglingen
och forsandelsen i dvrigt ar oskadad och att innehallet Gverensstammer med upp-
gifterna i huvudhandlingen, missivet eller sandlistan. Om forséndelsen ar skadad

eller uppgifterna inte stimmer dverens ska avsandaren underréttas.

Atgérder vid skyddad transport av hemliga handlingar och skyddsvard materiel

21 § Med skyddad transport avses i denna forfattning en sadan transport av hem-
liga handlingar eller skyddsvérd materiel som vid varje transporttillfalle ska vara
anpassad till det sérskilda skydd som erfordras enligt den transportsaker-

hetsanalys som ska goras enligt 24 § i detta kapitel.

22 § En skyddad transport av hemliga handlingar ska hanforas till nagon av f6l-
jande transportnivaer.

Transportniva 1 galler for transport av hemliga handlingar som har placerats i
informationssékerhetsklassen HEMLIG/RESTRICTED.

Transportniva 2 galler for transport av en mindre mangd hemliga handlingar
som har placerats i informationssakerhetsklassen HEMLIG/CONFIDENTIAL
eller HEMLIG/SECRET.

Transportniva 3 galler for transport av en storre mangd hemliga handlingar
som har placerats i informationssakerhetsklassen HEMLIG/CONFIDENTIAL
eller HEMLIG/SECRET samt for transport av en mindre mangd hemliga hand-
lingar som har placerats i informationssakerhetsklassen HEMLIG/TOP SECRET.

Transportniva 4 galler for transport av mycket stora mangder hemliga hand-
lingar som har placerats i informationssakerhetsklassen HEMLIG/CON-
FIDENTIAL eller HEMLIG/SECRET samt for transport av en stérre mangd
hemliga handlingar som har placerats i informationssakerhetsklassen HEM-
LIG/TOP SECRET.
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23 § En skyddad transport av skyddsvard materiel ska hanforas till nagon av
foljande transportnivaer.
Transportniva 1 galler for transport av en ringa mangd skyddsvérd materiel.
Transportniva 2 galler for transport av en mindre méangd skyddsvard materiel.
Transportniva 3 galler for transport av en storre mangd skyddsvérd materiel.
Transportniva 4 galler for transport av mycket stora mangder skyddsvard

materiel.

24 8 Den chef som har ansvar for att hemliga handlingar eller skyddsvérd mate-
riel ska transporteras ska gora en transportsakerhetsanalys och besluta trans-
portnivan fore varje sadan transport. Analys och beslut om transportniva ska
dokumenteras.

Kravet pa transportsakerhetsanalys och faststallande av transportniva galler
inte i fraga om transporter som sker inom ramen fér en organisationsenhets
ovningsverksamhet eller i fraga om personligen utkvitterade hemliga handlingar
som nagon medfor i sin tjansteutdvning. Sadana transporter ska dock ske pa ett

betryggande sétt.

25 8§ Den chef som ska gora en transportsédkerhetsanalys ska i analysen beakta
centrala beslut om transportniva for vissa hemliga handlingar och for viss
skyddsvard materiel.

Vid transportsakerhetsanalysen ska hénsyn tas, forutom till méngden hemliga
handlingar och méangden skyddsvard materiel, &ven till mangden hemlig

information, till materielslag och till beddmd hotbild.

26 § Infor en transport i transportniva 2, 3 eller 4 ska den chef som ansvarar for
att planera transporten uppratta en transportsakerhetsplan.
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27 8 Transport av hemliga handlingar och skyddsvard materiel ska ske i lagst den
transportnivd som den transportsékerhetsanalys som har gjorts enligt 24 och
25 88§ i detta kapitel anger.

28 § Skyddade transporter ska utforas enligt foljande.
Transportniva 1: Transportutrymmet ska vara last och skyddat mot insyn.
Transportniva 2: Transporten ska utforas med
a) tilltradesskyddad container eller ett annat transportutrymme
av motsvarande standard,
b) vapenlada med larm, eller
c) transportutrymme som &r last och skyddat mot insyn. Vag-
transport ska ha féljebil.
Transportniva 3: Transporten ska utforas med
a) tilltradesskyddad container som ar utrustad med fjarroverfort
larm eller ett annat transportutrymme av motsvarande standard
som ar utrustat med fjarréverfort larm,
b) tilltradesskyddad container som atféljs av en foljebil eller ett
annat transportutrymme av motsvarande standard som atféljs av
en foljebil, eller
c) last transportutrymme som ar skyddat fran insyn och som at-

foljs av en transportskyddsstyrka.

Transportniva 4: Transporten ska utforas med
a) tilltradesskyddad container som ar utrustad med fjarroverfort
larm eller ett annat transportutrymme av motsvarande standard
som ar utrustat med fjarréverfort larm,
b) tilltradesskyddad container som atfoljs av en transport-
skyddsstyrka eller ett annat transportutrymme av motsvarande
standard som atfoljs av en transportskyddsstyrka, eller, om

transport enligt a) eller b) inte kan utforas, last transport-
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utrymme som ar skyddat fran insyn och som atfoljs av polis el-
ler av minst tva transportskyddsstyrkor.

Végtransport i transportniva 4 ska ha foljebil.

29 8 Med tilltradesskyddad container avses i denna forfattning en container som
enligt Hogkvarterets bestimmande far anvandas vid skyddade transporter.

Med annat transportutrymme av motsvarande standard avses i denna forfatt-
ning ett annat transportutrymme an vad som avses i forsta stycket och som enligt

Hogkvarterets bestammande far anvandas vid skyddade transporter.

30 § Innan en skyddad transport i transportniva 2, 3 eller 4 paborjas, ska den som
organiserar transporten informera mottagaren av godset, berdérda polismyndighet-

er och Hogkvarteret om att en skyddad transport ska genomforas.

31 § Personsadkerhetslarm ska medforas i det fordon som transporterar hemliga
handlingar och skyddsvard materiel i transportniva 3 eller 4. Personsakerhetslarm

ska ocksa medforas av transportskyddsstyrka och i féljebil.

32 8 Vid en skyddad transport ska om mojligt nycklar eller koder till forva-
ringsutrymmen som ingdr i transporten tillstallas mottagaren i en separat forsan-
delse eller 6verforas med signalskyddat sambandsmedel.

Om nycklar eller koder foljer med transporten, ska de forvaras dolda i en fol-
jebil eller hos transportskyddsstyrkan. Né&r foljebil eller transportskyddsstyrka
inte erfordras for transporten ska nycklar eller koder forvaras dolda i transport-

fordonet.

33 § Vid uppehall under transporten ska samma skydd uppratthallas som géller
for transporten. Langre uppehall ska i forsta hand forlaggas till ett militart om-
rade som ar bevakat. | andra hand far uppehallet forlaggas till ett annat omrade

som &r inh&gnat och bevakat, under forutsattning att transportutrymmet &r utrus-
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tat med fjarroverfort larm eller star under standig uppsikt av en skyddsstyrka som
ar utrustad med personsakerhetslarm.

Uppehallet far i undantagsfall forlaggas till ett obevakat omrade, dock endast
under forutsattning att transportutrymmet ar utrustat med fjarroverfort larm och
star under standig uppsikt antingen av en skyddsstyrka som ar utrustad med per-

sonsédkerhetslarm eller av polis.

34 § Chefen for den organisationsenhet som ansvarar for sakerheten for en inter-
nationell transport av hemliga handlingar eller skyddsvard materiel far, savitt
avser transport utanfor Sverige, fatta beslut som avviker fran bestammelserna i
27-28 och 31-34 8§ i detta kapitel, om det finns sérskilda sk&l for det och det inte
strider mot berord stats bestdimmelser. Vid végtransport utanfor Sverige ska dock
foljebil nyttjas.

3 kap. Tilltradesbegransning

Gemensamt disponerade objekt, lokaler och omraden

1 8 Forsvarsmaktens insatschef, eller den han eller hon bestammer, ska besluta
vilken eller vilka chefer for organisationsenheter som ska ansvara for tilltradesbe-
gransningen till objekt, lokaler och omraden som disponeras gemensamt av tva
eller flera organisationsenheter (tilltradesansvarig chef).

Tilltradesansvarig chef far besluta lokala bestammelser om tilltradesbegréans-
ningen och tilltradesratten till de objekt, lokaler och omraden som han eller hon

ansvarar for.
Besok av en utlanning till Forsvarsmaktens objekt, lokaler och omraden
2 § | forordningen (1996:442) om utlandska besok vid vissa myndigheter inom

Forsvarsdepartementets verksamhetsomrade finns bestammelser om i vilka fall

Forsvarsmakten ska skaffa Regeringskansliets tillstdnd innan myndigheten an-
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ordnar besok av en utlanning. En ans6kan om ett sadant tillstand ska goras av
Hogkvarteret.

En organisationsenhet som avser att anordna ett sadant besok som avses i for-
sta stycket ska anmadla sin avsikt till Hogkvarteret. | forekommande fall ska sam-
rad ha skett med tilltradesansvarig chef. Ett sadant samrad ska dokumenteras.

Avser besoket en krigsstabsplats, en ledningscentral, en krigsférbandsévning
eller Forsvarsmaktens larmcentraler ska till anmélan &ven fogas ett yttrande av

Forsvarsmaktens insatschef, eller den han eller hon bestammer.

3 § Avser en organisationsenhet att anordna ett sadant besok av en utlanning som
inte kraver tillstdnd av Regeringskansliet ska organisationsenheten anséka om
tillstand for besoket hos Hogkvarteret. Detta galler dock inte en utlannings till-
trade till lokaler, anlaggningar, fartyg eller omraden som vid tillfallet &r tillgang-
liga for allmanheten eller som utlanningen maste komma till for att kunna fram-
stalla en begaran om att fa ta del av allmanna handlingar.

| forekommande fall ska samrad ha skett med tilltradesansvarig chef. Ett sa-
dant samrad ska dokumenteras.

En kopia av anstkan ska séndas till Forsvarsmaktens insatschef.

Nycklar, kort och koder

4 § Bestammelserna i 5-10 88 i detta kapitel galler skydd for nycklar, kort och
koder till utrymmen i vilka hemliga handlingar eller skyddsvard materiel forvaras

eller avses att forvaras.

5 8 En nyckel som annu inte har l&mnats till den som ska ansvara for ett forva-
ringsutrymme ska forvaras av sdkerhetschefen, eller av den han eller hon be-

stammer.

6 § En anteckning om en kod till ett kombinationslas eller en anteckning om en
kod som anvénds tillsammans med ett passerbevis ska forvaras i ett forseglat



FIB 2015:2 Sida 14

emballage. Emballaget ska vara sa beskaffat att det &r omdjligt att ta del av an-
teckningen utan att bryta emballaget. Forseglingen ska vara sadan att det gar att
se om nagon har brutit emballaget. Anteckningen med emballage ska forvaras pa
samma sétt som géller for hemliga handlingar eller skyddsvard materiel som for-

varas i det utrymme som koden gar till.

7 8 En reservnyckel till ett forvaringsutrymme ska forvaras i ett forseglat em-
ballage. Emballaget ska vara sa beskaffat att det & omajligt att avlasa nyckelaxet
utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om nagon
har brutit emballaget. Ett emballage som innehaller en reservnyckel ska forva-
ras pa samma satt som galler for hemliga handlingar eller skyddsvard materiel

som forvaras i det utrymme som nyckeln gar till.

8 & Nar en person tilldelas ett forvaringsutrymme ska, om det ar mojligt, laset
stallas om eller koden &ndras. Sadana atgarder ska ocksa vidtas nar en nyckel har
forkommit eller om det finns anledning att anta att nagon obehdrig har kunnat

avlasa nyckelaxet eller fatt kinnedom om koden.

9 § Om en person ska vara borta fran organisationsenheten en langre tid ska han
eller hon dverlamna nyckeln till férvaringsutrymmet till sékerhetschefen, eller till
den han eller hon bestammer. Nyckeln ska forvaras pa samma satt som anges i
7 8 i detta kapitel.

10 § En kod eller en reservnyckel far anvandas av nagon annan an den som har
ansvar for forvaringsutrymmet endast i vittnes narvaro. Chefen for organisations-
enheten ska i lokala bestimmelser ange de forutséttningar i dvrigt som ska fore-

ligga for en sadan anvandning.

11 § | ett avtal om inkdp av ett flyttbart forvaringsutrymme, en dorr till ett forva-
ringsutrymme eller ett 13s ska det sakerstéllas att nyckeln till utrymmet eller laset
levereras separat och direkt till organisationsenheten samt att leveransen sker
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enligt vad som géller for hemliga handlingar i lagst den informationssaker-

hetsklass som forvaringsutrymmet ar avsett for.

Fdrvaring av skyddsvard materiel

12 § Bestammelserna i 13-16 88 avser skyddsvard materiel.

13 § Skyddsvéard materiel ska forvaras i ett forvaringsutrymme som hanfors till
nagon av foljande skyddsnivaer.

Skyddsniva 1 galler for forvaring av en ringa mangd skyddsvérd materiel.
Skyddsniva 2 galler for forvaring av en mindre méangd skyddsvard materiel.
Skyddsniva 3 galler for forvaring av en storre mangd skyddsvérd materiel.

Skyddsniva 4 galler for forvaring av mycket stora mangder skyddsvard materiel.

14 § Vad som i bilagan till Forsvarsmaktens foreskrifter (FFS 2003:7) om saker-
hetsskydd anges som krav for respektive skyddsniva ska dven galla i fraga om

skyddsnivaerna enligt 13 § i detta kapitel.

15 § Den chef som har ansvar for att forvara skyddsvard materiel ska gora en
sakerhetsanalys och besluta skyddsniva for materielen.

I analysen ska hénsyn tas, forutom till mangden skyddsvard materiel, dven till
materielslag och till bedémd hotbild.

Analys och beslut ska dokumenteras.

16 § Vid behov ska ett forvaringsutrymme utrustas med larm. | ett sadant fall ska
en sarskilt avdelad styrka avdelas som, om larm utléses, ska kunna vara pa plats

inom en sadan tid att intrang i forvaringsutrymmet kan férhindras.
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4 kap. Sékerhetsprovning

1 8 Av 19 och 21 88 sé&kerhetsskyddsforordningen (1996:633) foljer att regering-
en beslutar om inplacering i sakerhetsklass 1 i fraga om Forsvarsmaktens per-
sonal. Forsvarsmakten beslutar om registerkontroll nar det galler anstéllning eller
uppdrag hos en anbudsgivare eller leverantér med vilken Forsvarsmakten har
ingatt sakerhetsskyddsavtal.

Varje organisationsenhet ska en gang varje ar till chefen for den militara
underrattelse- och sékerhetstjansten i Hogkvarteret, eller den han eller hon be-
stammer, lamna forslag pa vilka anstéllningar som ska placeras i sakerhetsklass, i
vilken sakerhetsklass respektive anstallning ska vara placerad och vilka anstall-

ningar som ska kontrolleras till skydd mot terrorism.

2 § Chefen for en organisationsenhet, eller den han eller hon bestdmmer, ska féra
en forteckning Over de personer som har en anstallning som &r placerad i saker-

hetsklass eller som ar kontrollerad till skydd mot terrorism.

3 § Chefen for en organisationsenhet, eller den han eller hon bestdmmer, ska gora
en framstéallan om registerkontroll hos den militara underréttelse- och sakerhets-
tjansten i Hogkvarteret.

| fraga om den som anlitas i sakerhetsklass 1 ska en sadan framstéllan goras

minst vart tredje ar.

4 § Registerkontroll och i forekommande fall sarskild personutredning ska fore-

gas av en allman bedémning fran sékerhetssynpunkt.

5 § Infor en anstéllning eller annat deltagande i sakerhetskéanslig verksamhet som
har placerats i sakerhetsklass 1 ska sakerhetsprévningen genomforas pa det satt
chefen for den militara underréttelse- och sékerhetstjansten i Hogkvarteret, eller

den han eller hon bestdmmer, anger i det enskilda fallet.
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6 § Vad som foreskrivs i 38 § sakerhetsskyddsférordningen (1996:633) om do-
kumentation av resultatet av en sékerhetsprovning nar det galler en person som
har bedomts vara palitlig fran sakerhetssynpunkt ska fullgoras av varje organi-

sationsenhet.

7 § Chefen for en organisationsenhet ska se till att stéd lamnas och skyddsatgar-
der vidtas for en anstalld som har hamnat i en sadan situation som kan innebéra
att han eller hon blir en sakerhetsrisk eller till foljd av sin anstéllning utsatts for
hot.

8 8§ Chefen for en organisationsenhet, eller den han eller hon bestdmmer, ska be-
stamma vilka personer som far handlagga arenden som ror sakerhetsprévning.
Uppgifter ur polisens register eller andra uppgifter som férekommer hos den mi-
litara sakerhetstjansten i fraga om en enskild och som behdvs vid sékerhetsprov-
ningen far i Gvrigt lamnas endast till den som enligt organisationsenhetens lokala

bestammelser ska utféra sakerhetsprévning.

9 8 Om chefen for den militdra underrattelse- och sdkerhetstjansten i Hogkvarte-
ret, eller den han eller hon bestammer, vid en sdkerhetsprévning infor eller under
en anstallning eller annat deltagande i sakerhetskanslig verksamhet beslutar att
den som provas inte far placeras i sakerhetsklass eller att nagon annan restriktion
ska galla (sékerhetsskyddsbeslut i personarende), ska chefen for den organisat-
ionsenhet som ska fatta beslut i fraga om anstéllningen eller deltagandet folja
sékerhetsskyddsbeslutet.

10 & Nar handlingarna i ett drende om sakerhetsprovning har 6verlamnats fran
den militdra underrattelse- och sakerhetstjansten i Hogkvarteret till organisat-
ionsenheten ska beslut om placering i séakerhetsklass eller i fraga om annat delta-
gande i verksamheten antecknas pa handlingarna. Darefter ska handlingarna
snarast och senast inom en manad skickas tillbaka till den militdra underrattelse-
och sékerhetstjansten i Hogkvarteret.
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11 8§ Nér ett beslut har fattats om anstéllning eller annat deltagande i verksamhe-
ten med placering i sékerhetsklass 1 ska ett skyddssamtal med bertérd person
snarast hallas. Nar ett beslut har fattats om anstéllning eller annat deltagande i
verksamheten med placering i sékerhetsklass 2 ska vid behov ett skyddssamtal
med ber6rd person hallas.

Chefen for den militdra underrattelse- och sékerhetstjansten i Hogkvarteret,
eller den han eller hon bestdammer, beslutar vem som ska genomféra skyddssam-
talet.

Varje organisationsenhet ska fora en forteckning éver genomférda skydds-

samtal.

12 § Om de uppgifter som har inhdmtats vid en sékerhetsprévning medfor att den
som har provats inte anstélls eller pa annat satt inte far delta i verksamheten ska
som skal for beslutet endast anges att det grundas pa Forsvarsmaktens sakerhets-

provning.

13 8§ Chefen for den militara underréttelse- och sékerhetstjdnsten i Hogkvarteret,
eller den han eller hon bestammer, ska, om det finns skal for det, pa begéran av
en chef for en organisationsenhet eller den han eller hon bestdammer, eller i HOg-
kvarteret 1agst avdelningschef, utfarda intyg (security clearance) om att séker-
hetsprévning som omfattar registerkontroll har gjorts i fraga om en person som &r
anstéalld av Forsvarsmakten eller har uppdrag hos en anbudsgivare eller leveran-
tor med vilken Forsvarsmakten har ingatt sakerhetsskyddsavtal.

14 § Den som har gjort en framstéllan om registerkontroll ska underrétta den mi-
litdra underrattelse- och sakerhetstjansten i Hogkvarteret om en person har slutat i
verksamhet som har placerats i sakerhetsklass eller har 6vergatt till verksamhet
som har placerats i en annan sakerhetsklass.

Detsamma géller for registerkontrollerade i sdkerhetsklass 1 och 2 om den
kontrollerades aktenskap, partnerskap eller samboférhallande har upplosts re-
spektive upphort, eller om ett nytt aktenskap eller samboforhallande har ingatts.
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5 kap. Utbildning

1 § En befattning som sakerhetschef far inte tillsdttas utan att vederborande har
genomgatt en centralt anordnad kurs for sakerhetschefer med godkéant resultat

eller forvarvat motsvarande kunskap pa annat satt.

6 kap. Kontroll

1 § Kontroll av sdkerhetsskyddet ska sékerstélla att regler for sékerhetsskyddet
foljs samt att sakerhetsskyddsnivan ar anpassad till aktuellt sakerhetshot. Saval

foranmaélda som inte foranmélda kontroller ska goras.

2 8 Den militara underréttelse- och sékerhetstjansten i Hogkvarteret ska genom-
fora sakerhetsskyddskontroller vid de myndigheter som Férsvarsmakten ska kon-
trollera enligt 39 8§ sakerhetsskyddsférordningen (1996:633) samt, vad avser For-
svarsmakten, vid

1. Hogkvarteret,

2. staben vid Forsvarsmaktens logistik,

3. Forsvarsmaktens telendt- och markteleférband,

4. enheter som &r insatta i en internationell militdr insats, och

5. enheter med sérskilda uppgifter som Hogkvarteret beslutar i sérskild ord-
ning.

Foreligger sarskild anledning ska den militéra underréttelse- och sékerhets-
tjansten i Hogkvarteret &ven genomféra kontroll vid 6vriga organisationsenheter

inom Forsvarsmakten.

3 § Forsvarsmaktens insatschef, eller den han eller hon bestdmmer, ska genom-
fora sakerhetsskyddskontroller vid Férsvarsmaktens organisationsenheter utom
avseende vissa organisationsenheter som den militdra underréttelse- och saker-

hetstjansten i1 Hogkvarteret beslutar.
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4 § Varje organisationsenhet ska minst en gang per ar kontrollera sékerhetsskyd-
det inom organisationsenheten (intern kontroll).

5 § Kontrollverksamheten ska, savitt avser foranmalda kontroller, grundas pa en
arlig plan (kontrollplan) som ska omfatta en femarsperiod. Kontrollplanen ska
upprattas i samrad med den som ska kontrolleras.

Intern kontroll ska genomfdras enligt en av chefen fOr organisationsenheten
faststalld plan.

6 § Senast en manad fore en foranmald kontroll ska den som ska kontrolleras fa
en detaljplan éver hur kontrollen avses att genomforas.

7 8 Ett protokoll fran en sékerhetsskyddskontroll ska inom tre manader fran kon-
trollen séndas till den som har blivit kontrollerad. | protokollet ska anges inom
vilken tid fel och brister ska vara atgardade.

8 8§ Kontroll av att patalade brister ar atgardade ska ske snarast, dock senast inom

tva ar fran protokollets datum, om inte nagon annan tid anges i protokollet.

9 § Protokoll fran sakerhetsskyddskontroller inom en organisationsenhet ska for-

varas samlade vid organisationsenheten.

10 § Kontroll av foretag som har upphandlats med sakerhetsskyddsavtal ska ge-
nomforas av den bestallande organisationsenheten. Vid behov ska en sadan kon-

troll goras i samrad med Sakerhetspolisen.
7 kap. Hantering av uppgifter i IT-system
1 8§ | Forsvarsmaktens interna bestdammelser (FIB 2006:2) om IT-sdkerhet finns

bestammelser om IT-sdkerhet som galler utdver bestammelserna i denna forfatt-

ning.
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8 kap. Sékerhetsskyddad upphandling med sdkerhetsskyddsavtal

1 § Varje organisationsenhet ska i lokala bestdmmelser ange hur en sékerhets-

prévning vid en sakerhetsskyddad upphandling ska genomforas.

Sékerhetsskyddsavtal och séakerhetsskyddsinstruktion

2 § Varje organisationsenhet ska i lokala bestdmmelser ange vem som &r behorig
att teckna sadant sakerhetsskyddsavtal som avses i 8 § sidkerhetsskyddslagen
(1996:627).

3 § Vid forhandlingar om sékerhetsskyddsavtal ska sakerhetschefen eller nagon

annan sakerhetsansvarig medverka.

4 § Ett sakerhetsskyddsavtal ska om mojligt innehalla en vitesklausul for det fall
leverantren bryter mot avtalet. Sakerhetsskyddsavtalet ska om mgjligt &ven in-
nehalla bestammelser som ger ratt for Forsvarsmakten att utesluta leverantoren
fran vidare medverkan i upphandlingen, ratt att séga upp eller hava upphand-
lingsavtalet samt begéra ersattning for Forsvarsmaktens skada om leverantdren

bryter mot avtalet.

5 § Varje organisationsenhet ska, utéver vad som anges i 8 kap. 7 § Forsvars-
maktens foreskrifter (FFS 2015:2) om sakerhetsskydd, underratta den militéra
underrattelse- och sakerhetstjansten i Hogkvarteret om sakerhetsskyddsavtal som

har ingatts och om sékerhetsskyddsavtal som har upphort att galla.
9 kap. Internationell verksamhet
1 8 Bestdmmelserna i detta kapitel géller nar Forsvarsmakten

1. deltar i en internationell militar insats och forberedelse for sadan verksam-
het,
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2. deltar i internationell fredsframjande verksamhet eller annat internationellt
samarbete samt i utbildning eller férberedelser for sadan verksamhet eller samar-
bete, och

3. deltar i férevisningar av materiel eller verksamhet utomlands.

2 § Allméanna handlingar som har placerats i informationssakerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre och som anvands i Ovrig verksamhet
enligt 1 8 i detta kapitel ska, om mgjligt, inventeras nér verksamheten avslutas,
dock minst en gang varje ar, och i dvrigt nar det finns sérskild anledning.
Allméanna hemliga handlingar som har placerats i informationssékerhetsklas-
sen HEMLIG/CONFIDENTIAL eller hdgre och som anvands i 6vrig verksamhet
enligt 1 8 i detta kapitel ska, om mgjligt, inventeras nar verksamheten avlutas,

dock minst en gang varje ar, och i vrigt nar det finns sérskild anledning.

3 § Chefen for en kontingent i en internationell militar insats ska se till att saker-
hetsskyddet kontrolleras under varje tjanstgéringsperiod. Resultatet av kontrollen

ska dokumenteras.

4 § Hemliga handlingar som har placerats i informationssakerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre far medforas utanfor riket endast efter beslut
av chefen for organisationsenheten eller, savitt avser Hogkvarteret, lagst avdel-
ningschef. Ett sadant beslut far fattas forst efter skriftligt samrad med den mili-
tara underrattelse- och sékerhetstjansten i Hogkvarteret.

Beslut enligt forsta stycket erfordras inte om det av ndgot annat beslut foljer
att hemliga handlingar ska medféras utanfor riket eller 6verlamnas dar.

Innan hemliga handlingar som har placerats i informationssékerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre medférs utanfor riket ska chefen for or-
ganisationsenheten, eller den han eller hon bestammer, upprétta en forteckning
over handlingarna. | forteckningen ska anges om nagon av handlingarna ska
overlamnas utomlands. Nar det galler de handlingar som ska aterforas till riket
ska chefen eller den han eller hon bestammer, nar handlingarna har aterforts,
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kontrollera att dessa ar desamma som de som enligt forteckningen ska aterforas
till riket.

5 § Chefen for en kontingent i en internationell militéar insats far, i fraga om verk-
samhet utanfor Sverige, fatta beslut som avviker fran Forsvarsmaktens foreskrif-
ter (FFS 2015:2) om sakerhetsskydd samt denna forfattning, om det ar ound-
gangligen nodvandigt for verksamheten. | fraga om verksamhet som avses i
1 8 2 och 3 i detta kapitel och som genomfors utanfor Sverige géller detsamma
chefen for en organisationsenhet eller, om beslut i sadan ordning inte kan fattas,
av chefen for en kontingent.

Beslut som avses i forsta stycket ska dokumenteras och, om mojligt, foregas
av samrad med den militara underrattelse- och sakerhetstjansten i Hogkvarteret.
Har sadant samrad inte skett ska den militara underrattelse- och sékerhetstjansten

I HOogkvarteret snarast underrattas om beslutet.

6 8 Har en utlandsk myndighet eller en mellanfolklig organisation forsett en hem-
lig handling med en anteckning som innebdr begransningar i att delge eller an-

vanda handlingen ska anteckningen féljas om hinder inte moter enligt svensk rétt.

7 8 Om det i ett avtal for visst internationellt samarbete forekommer bestammel-
ser om sakerhetsskydd som avviker fran bestimmelserna i denna forfattning ska
bestammelserna i avtalet ha foretrade.

Tillampning av sadana bestammelser som avses i forsta stycket ska, om mgj-
ligt, foregds av samrad med den militdra underrattelse- och sakerhetstjansten i
Hogkvarteret. Har sadant samrad inte skett ska chefen for den militara underrét-
telse- och sékerhetstjansten i Hogkvarteret, eller den han eller hon bestdmmer,

snarast underrattas.

10 kap. Undantag

1 § Forsvarsmakten far medge undantag fran bestammelserna i denna forfattning.
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Overbefalhavaren eller den han eller hon bestammer fattar beslut i &renden om
undantag.

1. Denna forfattning tréder i kraft den 1 juni 2015.
2. Genom forfattningen upphévs Forsvarsmaktens interna bestdammelser
(FIB 2007:2) om sékerhetsskydd och skydd av viss materiel.

Sverker Gdranson
Carin Bratt
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