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Forsvarsmaktens foreskrifter om signalskyddstjansten;

beslutade den 27 november 2019.

Forsvarsmakten foreskriver med stod av 7 kap. 5 8 forsta stycket 1 séker-
hetsskyddsforordningen (2018:658) samt 33 § forordningen (2007:1266) med

instruktion for Forsvarsmakten féljande.

1 kap. Inledande bestammelser

1 § Denna forfattning galler for en verksamhetsutdvare som bedriver séker-

hetskanslig verksamhet enligt 1 § sdkerhetsskyddslagen (2018:585).

2 § | denna forfattning innefattar begreppet signalskyddstjanst kryptografiska

funktioner som ar avsedda for att skydda sakerhetskanslig verksamhet.

Definitioner

3 § | denna forfattning anvéands foljande begrepp och forkortningar med nedan

angiven betydelse.

Begrepp Betydelse

Aktiva kort Kort som &r godkénda av Foérsvarsmaktens
hogkvarter och avsedda att anvéndas i signal-

skyddstjansten.
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Certifikat

Elektroniskt

kommunikationsnat

Enhet

Internationell signalskydds-

overenskommelse

Kryptoalgoritm

Totalforsvarets
rarkort (NBK)

Nyckelba-

Digital information om utférdare, innehavare
samt signalskyddsnycklar som kan lagras pa
aktiva kort (harda), CD, dator, kryptoapparat
eller server (mjuka) och som ar godkanda av
Forsvarsmaktens hogkvarter for anvéndning i

signalskyddstjénsten.

Ett system for 6verforing och i tillampliga fall
utrustning for koppling eller dirigering samt
passiva natdelar och andra resurser som medger
overforing av signaler, via trad eller radiovagor,
pa optisk vag eller via andra elektromagnetiska
overforingsmedier oberoende av vilken typ av

information som 6verfors.

En verksamhetsutOvares organisatoriska del,
sdsom central ledning, regionala och lokala

delar.

Skriftlig ©6verenskommelse avseende signal-
skyddstjanst mellan Sverige och ett annat land

eller mellanfolklig organisation.

Matematiska funktioner i ett signalskyddssy-
stem for skydd av information mot réjande och
forvanskning, identifiering och autentisering,

och generering av signalskyddsnycklar.

Ett aktivt kort som &r godként av Forsvarsmak-
tens hogkvarter, far anvandas i signalskydds-

tjansten samt far innehalla signalskyddsnycklar.
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Nyckelansvarig  verksam-

hetsutbvare (NaV)

Signalkontroll

Signalskyddsgrad

Signalskyddsincident

Signalskyddsmateriel

En verksamhetsutdvare eller enhet som admi-
nistrativt och operativt ansvarar for en viss

nyckelserie.

Kontroll av signalskyddet i elektroniska kom-
munikationsnét och informationssystem i syfte
att klarlagga dels riskerna for obehorig atkomst
eller storande eller férvanskning av data, dels

att systemen anvands pa avsett satt.

En indelning av ett signalskyddssystems
kryptologiska styrka och vad signalskyddssy-

stemet &r godként for.

1. Nér en signalskyddsnyckel saknas eller har,
eller kan antas ha, kommit till obehorigs kan-
nedom (nyckelincident).

2. Nar signalskyddsmateriel saknas eller kan
antas ha manipulerats eller utsatts for annan
averkan (materielincident).

3. Naér ett aktivt kort eller lagringsmedium for
mjukt certifikat saknas, kan antas ha mani-
pulerats eller att obehdrig kan antas ha haft
tillgang till kortet eller det mjuka certifikatet

(incident med aktivt kort eller certifikat).

1. Kryptoapparat, komponent, utrustning eller
programvara som innehaller, eller avses inne-
halla, kryptoalgoritmer och som ingar, eller
avses inga, i ett signalskyddssystem.

2. Annan signalskyddsspecifik materiel eller

programvara.
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Signalskyddsnycklar

Signalskyddspersonal

Signalskyddssystem

Signalskyddstjanst

Totalforsvarets Aktiva Kort
(TAK)

Totalforsvarets Elektroniska
ID-kort (TEID)

Nycklar som dr avsedda att anvéndas i signal-
skyddstjansten.

Personal som har signalskyddsbefattning som
signalskyddschef, bitradande signalskyddschef,
systemoperator, nyckeladministrator eller kort-

administrator.

Av Forsvarsmaktens hdgkvarter godként sy-
stem som innehaller kryptoalgoritm for skydd
av sakerhetskanslig verksamhet, inklusive sé&-
kerhetsskyddsklassificerade uppgifter, eller for
trafikskydd.

Verksamhet som syftar till att forhindra obeho-
rig insyn i och paverkan av elektroniska kom-
munikationsnat och informationssystem, inklu-
sive sdkerhetsskyddsklassificerade uppgifter,
med hjélp av signalskyddssystem och annan
signalskyddsspecifik materiel eller program-

vara.

Ett aktivt kort for identifiering av anvandare
och signering av information, som &r godkant
av Forsvarsmaktens hogkvarter, far anvandas i
signalskyddstjansten samt far innehalla signal-
skyddsnycklar.

Ett aktivt kort for identifiering av anvéndare
och signering av information, som &r godkéant

av Forsvarsmaktens hogkvarter, far anvandas i
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signalskyddstjansten samt far innehalla vissa
signalskyddsnycklar.

Trafikskydd Skydd mot trafikanalys, falsk signalering och
storsandning mot sékerhetskanslig verksamhet.

Signalskyddsgrader

4 § | denna forfattning anvands begreppet signalskyddsgrader. Signalskydds-
gradernas ndrmare betydelse anges i bilaga 1 till denna forfattning.

Tilldelning av signalskyddssystem

5 § Den som enligt 16 § forordningen (2015:1053) om totalférsvar och héjd
beredskap beslutar om vilka som ska tilldelas eller fa tillgang till sakra krypto-
grafiska funktioner far endast gora det genom tilldelning av nyttjanderatt.

Den som beslutar ska dessforinnan:

1. beddma behovet av sékra kryptografiska funktioner och

2. sékerstélla att mottagaren har de forutsattningar som kravs for att ta emot

signalskyddssystemet.

6 § Den som enligt 17 § forordningen (2015:1053) om totalférsvar och hojd
beredskap tilldelar en verksamhetsutdvare signalskyddssystem som inte tidi-
gare har tilldelats ett signalskyddssystem ska underratta Férsvarsmaktens hog-

kvarter och berord tillsynsmyndighet i samband med tilldelningen.

Anvandning av signalskyddssystem

7 8 Ett signalskyddssystem &r av betydelse for Sveriges sakerhet och far endast
konfigureras och anvandas pa det satt som framgar av godkénnande och de
sékerhetsmaéssiga krav som Forsvarsmaktens hogkvarter meddelar avseende

systemet och dess ingaende delar.
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Ledning och samordning av signalskyddstjansten

8 8 En verksamhetsutovare som har ett signalskyddssystem ska ha minst en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for ledning
och samordning av signalskyddstjansten.

Om det finns sarskilda skal far en signalskyddschef vara signalskyddschef
for andra enheter hos en verksamhetsutovare, for en annan verksamhetsutovare
eller en eller flera av dess enheter efter Gverenskommelse mellan berdrda verk-
samhetsutdvare. En sadan éverenskommelse ska dokumenteras.

Hos en verksamhetsutovare eller enhet som har ett signalskyddssystem utan

att ha en egen signalskyddschef ska det finnas en bitrddande signalskyddschef.

9 § En verksamhetsutdvare som har aktiva kort eller mjuka certifikat ska ha
minst en kortadministrator.
En kortadministrator ska ansvara for administration och redovisning av ak-
tiva kort och mjuka certifikat. Kortadministratorens rutiner ska dokumenteras.
Om det finns sarskilda skal far en kortadministrator vara kortadministrator
for andra enheter hos en verksamhetsutdvare, for en annan verksamhetsutdvare
eller en eller flera av dess enheter efter Gverenskommelse mellan berérda verk-

samhetsutdvare. En sadan dverenskommelse ska dokumenteras.

10 § Hos en nyckelansvarig verksamhetsutdvare ska det finnas minst en person
som har genomgatt utbildning till nyckelansvarig. En nyckelansvarig ska ha
det administrativa ansvaret for en eller flera nyckelserier vid verksamheten.

En nyckelansvarig verksamhetsutdvares rutiner ska dokumenteras.

11 § En person far inneha flera signalskyddsbefattningar, roller eller ansvars-
omraden avseende signalskyddstjansten hos en verksamhetsutovare eller enhet

som har ett signalskyddssystem.

12 8 En verksamhetsuttvare och dess enheter som har ett signalskyddssystem

ska dokumentera sin egen signalskyddsorganisation och vilka atgarder och
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uppgifter som kravs for att sékerstélla signalskyddet. Dokumentationen ska
utformas enligt bilaga 2 till denna forfattning. Dokumentationen ska hallas
uppdaterad.

| 2 kap. 1 § sékerhetsskyddslagen (2018:585) och 2 kap. 1 § sékerhets-
skyddsforordningen (2018:658) finns foreskrifter om sékerhetsskyddsanalys
och sakerhetsskyddsatgarder. En verksamhetsutdvare och dess enheter som har
ett signalskyddssystem ska analysera signalskyddstjanstens sarskilda krav pa
sakerhetsskydd och sakerstélla att sakerhetsskyddet utformas sa att dessa krav

tillgodoses.

Krav pa utbildning och behérighet

13 8 Den som ska hantera signalskyddsmateriel, signalskyddsnycklar eller in-
neha signalskyddsbefattning ska ha behov av det for sitt arbete, vara palitlig ur
sékerhetssynpunkt, ha tillrdckliga kunskaper om sékerhetsskydd samt vara pla-
cerad i lagst sakerhetsklass 3 eller motsvarande niva som foljer av en internat-

ionell signalskyddsoverenskommelse.

14 § Endast den som med godkéant resultat har genomgatt nédvéandig utbild-
ning i signalskyddstjanst far anvanda eller pa annat satt hantera signalskydds-
materiel, signalskyddsnycklar eller inneha signalskyddsbefattning.

En verksamhetsutdvare ska sékerstélla att personalen ges nddvandig utbild-
ning.

Den som har genomgatt utbildning med godkant resultat ska fa ett behorig-

hetshevis.

15 § Ett behdrighetsbevis enligt 14 § far endast utfardas av Forsvarsmakten

eller av den som av Forsvarsmakten har godké&nts som utbildare i signalskydd.

Tillsyn och kontroll av signalskyddstjansten

16 8 Den som ska utdva tillsyn dver signalskyddstjansten enligt 7 kap. 1 § sé-
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kerhetsskyddsforordningen (2018:658) ska arligen faststélla en plan for tillsyn
som ska ligga till grund for tillsynsverksamheten. Planen ska uppdateras vid

behov och pa begaran lamnas till Forsvarsmaktens hogkvarter.

17 § Den som ska utdva tillsyn dver signalskyddstjansten ska genomfora till-
synen l6pande och systematiskt samt skriftligen informera Foérsvarsmaktens

hogkvarter om det utforda arbetet.

18 § Den som utdvar tillsyn dver signalskyddstjansten ska sékerstélla att den

som genomfor tillsyn har relevant utbildning och ar lamplig for uppgiften.

Kontroll

19 § En verksamhetsutdvare eller enhet ska minst en gang per ar, samt vid byte
av signalskyddschef, genomfora kontroll av den egna signalskyddstjansten.
Kontrollen ska avse efterlevnaden av signalskyddsinstruktionen och denna
forfattning liksom de sékerhetsmassiga krav som Forsvarsmaktens hogkvarter
meddelar for signalskyddstjansten. Det ska finnas en plan for hur denna kon-
troll ska genomforas.

En verksamhetsutovare eller enhet ska fora protokoll éver varje kontroll.
Protokollen ska forvaras i minst 10 ar och hallas samlade. For dem som ska
tillampa Riksarkivets foreskrifter om gallring géller istallet dessa. For dem som
ska tillampa en kommuns eller en regions foreskrifter om gallring galler istéllet

dessa.

Signalkontroll

20 § En verksamhetsutGvare eller enhet ska sakerstalla att signalkontroll ge-
nomfors 1 den omfattning som behdvs for att konstatera att signalskyddet &r
tillrackligt.

Har en verksamhetsutdvare eller enhet genomfort signalkontroll ska fel eller

brister som upptackts vid kontrollen och som inte &r av ringa betydelse anmé-
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las till Forsvarsmaktens hogkvarter.
En verksamhetsutdvare eller enhet som har fatt del av resultatet av en sig-
nalkontroll ska utan dréjsmal vidta de atgarder som kravs for att sakerstalla

signalskyddet.

2 kap. Signalskyddsnycklar

1 § Signalskyddsnycklar som ar méarkta med SG TS, SG S eller SG C far inte
lasas in, forvaras, produceras eller anvandas i en utrustning som mellanlagrar

signalskyddsnycklarna i klartext pa permanent lagringsmedium.

Produktion

2 8 Signalskyddsnycklar far endast produceras i utrustning samt med program-
vara och metoder som har godkéants av Forsvarsmaktens hogkvarter.
Produktion av signalskyddsnycklar far endast ske pa sadant sétt att obeho-

riga inte far insyn i verksamheten.

3 § Vid produktion av signalskyddsnycklar, som inte enbart existerar i elektro-
nisk form, ska varje enskilt exemplar markas med uppgift om vilket signal-
skyddssystem som nyckeln ar avsedd for, nyckelserie, giltighetstid, lottnings-
nummer och signalskyddsgrad samt i forekommande fall kryptobeteckning.
Signalskyddsnycklar ska dven forses med sekretessmarkering och exem-
plarnummer.
Signalskyddsnycklar ska inte forses med anteckning om sékerhetsskydds-

klass.

4 8§ Produktion av signalskyddsnycklar ska dokumenteras. Av dokumentation-
en ska framga vilket signalskyddssystem som nyckeln ar avsedd for, nyckelse-
rie, signalskyddsgrad, nyckelns giltighetstid, dess lottningsnummer och ex-
emplarnummer.

Dokumentationen ska forvaras i minst 10 ar efter det att respektive nyckel
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har upphort att galla. For dem som ska tillampa Riksarkivets foreskrifter om
gallring géller istéallet dessa. FOr dem som ska tillampa en kommuns eller en
regions foreskrifter om gallring géller istéllet dessa.

Avskrift eller kopiering

5 § En avskrift eller kopia av en signalskyddsnyckel far endast goras efter till-
stand av en nyckelansvarig verksamhetsutévare. Ett sadant tillstand ska doku-
menteras.

En avskrift eller kopia av en signalskyddsnyckel ska méarkas med samma
information som anges i 3 § forsta och andra styckena. En sadan avskrift eller
kopia ska dokumenteras och dokumentationen ska innehalla samma uppgifter

som anges i 4 8.

Forpackning, distribution och mottagning

6 § En verksamhetsutdvare ska sékerstélla att nédvandiga skyddsatgarder vid-
tas vid distribution av signalskyddsnycklar.

Signalskyddsnycklar som galler och signalskyddsnycklar som har upphért
att galla far inte distribueras per post. Signalskyddsnycklar som inte har borjat
galla far distribueras per post.

Distribution av signalskyddsnycklar via elektroniska kommunikationsnat far
inte ske utan tillstand av en nyckelansvarig verksamhetsutévare eller For-

svarsmaktens hogkvarter.

7 8 Signalskyddsnycklar ska distribueras i ett forseglat emballage. Emballaget
ska vara sa beskaffat att det & omojligt att ta del av innehallet utan att bryta
emballaget. Forseglingen ska vara sadan att det gar att se om nagon har brutit
emballaget.

Det forseglade emballaget ska innehalla ett forseglat innerkuvert, som ska
vara forsett med paskrift att det innehaller signalskyddsnycklar och att det ska

overldamnas obrutet till den som &r signalskyddschef eller till den som en verk-
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samhetsutdvare eller enhet har bestamt.

8 8§ En verksamhetsutOvare ska besluta rutiner for hur signalskyddsnycklar ska

distribueras. Rutinerna ska dokumenteras.

9 8 Nér signalskyddsnycklar distribueras ska ett mottagningsbevis och en fol-
jesedel bifogas i forsandelsen. Av foljesedeln ska framga vilket signalskydds-
system som nyckeln ar avsedd for, nyckelserie, nyckelns giltighetstid, dess
lottningsnummer och exemplarnummer samt till vilken verksamhetsutovare

eller enhet respektive nyckel har distribuerats.

10 § Foljesedeln for signalskyddsnyckel som &r markt med SG TS, SG S,
SG C, SG R eller SG TRF ska registreras.

11 8 Avséndare och mottagare ska forvara foljesedel for signalskyddsnyckel
markt med SG TS i minst 25 ar efter att respektive nyckel har upphort att gélla.
Foljesedeln for signalskyddsnyckel mérkt med SG S, SG C, SG R eller
SG TRF, ska forvaras i minst 10 ar efter att respektive nyckel har upphort att
galla.
FOr avsdndare och mottagare som ska tillampa Riksarkivets foreskrifter om
gallring géller istéllet dessa. FOr avsandare och mottagare som ska tilldmpa en

kommuns eller en regions foreskrifter om gallring galler istéllet dessa.

12 8§ Vid mottagning av en forsandelse med signalskyddsnycklar ska innehallet

i forsdndelsen skyndsamt kontrolleras mot bifogad foljesedel. Mottagningsbe-

viset ska darefter snarast undertecknas och atersandas till avsandaren.
Overensstammer inte innehéllet i forsandelsen mot bifogad foljesedel ska

avsandaren omedelbart underréattas.

Delgivning

13 § Signalskyddspersonal som har tillgang till signalskyddsnycklar ska for-
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tecknas. Ovriga som delges signalskyddsnycklar ska kvittera mottagandet.
14 § Forteckningarna och kvittenserna for signalskyddsnycklar méarkta med
SG TS ska forvaras i minst 25 ar.

Forteckningarna och kvittenserna for signalskyddsnycklar markta med
SG S, SG C, SG R eller SG TRF ska forvaras i minst 10 ar.

For dem som ska tillampa Riksarkivets foreskrifter om gallring galler istél-
let dessa. For dem som ska tillampa en kommuns eller en regions foreskrifter
om gallring géller istéllet dessa.

Hantering och férvaring

15 § Signalskyddsnycklar ska hanteras sa att nagon obehdrig inte kan ta del av

nyckeln.

16 § Signalskyddsnycklar som &r mérkta med SG TS, SG S eller SG C ska
forvaras i ett utrymme som uppfyller lagst kraven for vardeskap enligt norm
SS 3150 med lagre dn 100 skyddsvérdespoang, sikerhetsskap enligt norm SSF
3492 (SS 3492), standard SS-EN 1143-1 grade 0-111, kassaskap enligt norm SS
3493 eller vara under kontroll i syfte att uppna erforderligt skydd.

Signalskyddsnycklar som ar mérkta med SG TS ska hallas atskilda fran sig-
nalskyddsnycklar som ar mérkta med en annan signalskyddsgrad.

Signalskyddsnycklar som &r markta med SG R eller SG TRF ska forvaras
inlasta eller forvaras i en lokal som endast den som &r behorig att ta del av
nycklarna har tilltrade till eller vara under kontroll i syfte att uppna erforderligt
skydd.

17 § En verksamhetsutévare eller enhet far forst efter 6verenskommelse med
en nyckelansvarig verksamhetsutovare fatta beslut som avviker fran 16 § forsta
stycket, under forutsattning att tillracklig sékerhetsskyddsniva kan uppréatthal-

las. Ett sddant beslut ska dokumenteras.
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Utforsel utanfor svenskt territorium

18 § For att fa fora ut eller pa annat satt gora signalskyddsnycklar tillgangliga

utanfor svenskt territorium kravs:

1. att signalskyddsnycklarna &r avsedda att anvandas for internationellt
bruk, och

2. att en nyckelansvarig verksamhetsutovare, forst efter 6verenskommelse
med Forsvarsmaktens hogkvarter, har beslutat att utforsel far ske samt hur
nycklarna ska hanteras.

Signalskyddsnycklar som endast &r avsedda att anvandas for nationellt bruk
inom svenskt territorium far inte medféras utanfor territoriet utan sérskilt god-

kénnande av Forsvarsmaktens hogkvarter.

19 8 Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla anvénd-
ningsomraden och av tekniskt bistand foljer att fragor om tillstdnd och férbud
enligt den lagen, eller foreskrifter som har meddelats med stéd av lagen, samt
radets férordning (EG) nr 428/2009 av den 5 maj 2009 om uppréttande av en
gemenskapsordning for kontroll av export, 6verforing, formedling och transite-
ring av produkter med dubbla anvandningsomraden, provas av Inspektionen

for strategiska produkter eller den myndighet som regeringen bestammer.

Inventering

20 § Inventering av signalskyddsnycklar ska goras vid ett langvarigt byte av
signalskyddspersonal som ansvarar for signalskyddsnycklar.

UtOver vad som foreskrivs i forsta stycket ska odaterade signalskyddsnyck-
lar inventeras varije ar.

Signalskyddsnycklar som &r markta med SG TS ska inventeras av signal-
skyddschefen eller bitrddande signalskyddschef samt ytterligare en signal-
skyddsutbildad person.

Signalskyddsnycklar med annan signalskyddsgrad ska inventeras av signal-
skyddschefen eller av en verksamhetsutdvare utsedd signalskyddsutbildad per-
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son.

21 § Inventering av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som &r markta SG TS ska
forvaras i minst 25 ar.

Dokumentationen avseende signalskyddsnycklar med en annan signal-
skyddsgrad ska forvaras i minst 10 ar.

For dem som ska tillampa Riksarkivets foreskrifter om gallring galler istél-
let dessa. For dem som ska tillampa en kommuns eller en regions foreskrifter

om gallring galler istallet dessa.

Rutinmassig forstoring

22 8§ Varje signalskyddsnyckel ska snarast forstoras nér den har upphort att
géalla eller nér den inte l&ngre behdvs for tjansten.
Forstoring av signalskyddsnycklar ska utforas av en signalskyddsutbildad

person.

23 § Forstoring av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som &r markta SG TS ska
forvaras i minst 25 ar. Dokumentationen avseende signalskyddsnycklar med en
annan signalskyddsgrad ska forvaras i minst 10 ar.

For dem som ska tillampa Riksarkivets foreskrifter om gallring galler istél-
let dessa. For dem som ska tillampa en kommuns eller en regions foreskrifter

om gallring galler istallet dessa.

24 § En signalskyddsnyckel ska forstoras pa ett sadant satt att det ar omojligt
att aterskapa och ta del av hela, eller delar av, signalskyddsnyckeln.

Atgarder vid nyckelincident

25 8§ Vid en intraffad nyckelincident ska anmélan omedelbart goras till en
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nyckelansvarig verksamhetsutdvare och egen signalskydds- samt sakerhets-
skyddsorganisation.

En nyckelansvarig verksamhetsutovare ska skyndsamt

1. avgora om signalskyddsnyckeln ska tas ur drift och meddela berérda en-
heter om vilka atgarder som ska vidtas for att aterstalla signalskyddet, och

2. orientera den enhet i Forsvarsmaktens hogkvarter som har till uppgift att
leda och samordna signalskyddstjansten inom totalforsvaret om vidtagna at-

garder och om anledningen till dessa.

3 kap. Signalskyddsmateriel

Utveckling och upphandling

1 § Den som utvecklar eller tillverkar, eller later utveckla eller tillverka, eller
upphandlar, materiel som avses bli signalskyddsmateriel ska sékerstélla att:

1. Utveckling och tillverkning av sadan materiel sker forst efter Gverens-
kommelse med Forsvarsmaktens hdgkvarter.

2. Den sékerhetsskyddsanalys enligt 2 kap. 1 8 sédkerhetsskyddslagen
(2018:585) som ligger till grund for kravstallning infor varje sadan materielut-
veckling eller tillverkning tar hansyn till signalskyddets sarskilda krav.

3. Utveckling och tillverkning av kryptoalgoritmer och dvriga sakerhets-
funktioner i signalskyddsmateriel endast far ske i informationssystem som é&r
godkanda ur sdkerhetssynpunkt. Godké&nnande kan ske forst efter Gverens-
kommelse med Forsvarsmaktens hogkvarter.

4. En sékerhetsskyddsklassificerad kryptoalgoritm som &r framtagen for ett
visst system inte anvands i ett annat system utan skriftligt godk&nnande av
Forsvarsmaktens hogkvarter.

5. Sadan materiel, samt signalskyddsmateriel, inte saljs eller Gverlamnas till
nagon annan an den upphandlande myndigheten, utan godkannande av For-
svarsmaktens hogkvarter.

6. Erforderlig sakerhet uppnas och pavisas.
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Forsegling och markning

2 § Signalskyddsmateriel, utom signalskyddsspecifik programvara, ska vara
forseglad, med plombering eller 13s, sa att den som hanterar materielen kan
upptacka om nagon har forsokt manipulera den.
3 § Signalskyddsmateriel som innehaller kryptoalgoritm, godkand for skydd av
uppgifter enligt bilaga 1 till denna forfattning, ska vara mérkt med beteckning-
en SWE CCI (Swedish Controlled Cryptographic Item).

Signalskyddsmateriel som inte innehaller kryptoalgoritm ska vara markt
med beteckningen SWE CI (Swedish Controlled Item).

Forpackning och férsandning

4 § Vid forsandning av signalskyddsmateriel ska emballaget vara sa beskaffat
att det ar omojligt att fa information om materielen utan att bryta emballaget.
Forseglingen ska vara sadan att det gar att se om nagon har brutit emballaget.
Vid mottagning av en forsandelse med signalskyddsmateriel ska snarast:
1. emballagets forsegling kontrolleras, och
2. innehallet i forsandelsen kontrolleras mot bifogad féljesedel eller kvitto.
Vid bruten forsegling eller da innehallet i forsandelsen inte Gverensstammer

mot bifogad foljesedel eller kvitto ska avsandaren snarast underréttas.
Kvittering

5 8 Nar signalskyddsmateriel 1dmnas ut ska signalskyddschefen eller den som
lamnar ut materielen sakerstélla att signalskyddsmaterielen kvitteras av signal-
skyddsutbildad anvandare eller signalskyddspersonal. Kvittensen ska forvaras
under den tid som materielen &r utlamnad.

Placering och forvaring

6 § En verksamhetsutovare eller enhet ska vidta sikerhetsskyddsatgérder i
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syfte att férhindra manipulation och tillgrepp av signalskyddsmateriel. Atgar-
derna ska dokumenteras.

Signalskyddsmateriel med inlasta signalskyddsnycklar ska hanteras och
forvaras pa samma satt som foreskrivs om signalskyddsnycklar i 2 kap.
15-17 88.

Utforsel av signalskyddsmateriel utanfor svenskt territorium

7 § For att fa fora ut signalskyddsmateriel utanfor svenskt territorium kravs

godkannande av Forsvarsmaktens hogkvarter.

8 8 Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla anvéand-
ningsomraden och av tekniskt bistand foljer att fragor om tillstdnd och forbud
enligt den lagen, eller foreskrifter som har meddelats med stod av lagen, samt
radets forordning (EG) nr 428/2009 av den 5 maj 2009 om uppréttande av en
gemenskapsordning for kontroll av export, 6verforing, formedling och transite-
ring av produkter med dubbla anvandningsomraden, provas av Inspektionen

for strategiska produkter eller den myndighet som regeringen bestammer.

Redovisning och inventering

9 § All signalskyddsmateriel ska vara registrerad i Forsvarsmaktens centrala

materielregister.

10 8 En verksamhetsutGvare eller enhet som har signalskyddsmateriel ska for-
teckna materielen i ett register. Av registret ska det framga var materielen finns

och dess individnummer. Registret ska hallas aktuellt.

11 § Signalskyddsmateriel som finns inom svenskt territorium ska inventeras
varje ar och signalskyddsmateriel som finns utomlands ska inventeras var
sjatte manad. Inventering av signalskyddsmateriel ska aven goras vid byte av

befattningshavare som ansvarar for sadan materiel.
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Signalskyddschefen ska sakerstalla att inventeringen utférs av en signal-
skyddsutbildad person.

Inventeringen ska dokumenteras och forvaras i minst 5 ar. For dem som ska
tillampa Riksarkivets foreskrifter om gallring géller istallet dessa. For dem som
ska tillampa en kommuns eller en regions foreskrifter om gallring galler istéllet

dessa.

Utlaning

12 § Den som tilldelats signalskyddsmateriel far lana ut materielen till ndgon
som omfattas av denna forfattning.

Lan ska dokumenteras samt regleras i en skriftlig 6verenskommelse mellan
verksamhetsutdvarna. Den som tilldelat materielen ska informeras om lanet.

En enskild verksamhetsutdvare som tilldelats signalskyddsmateriel far inte

lana ut materielen.

13 § Signalskyddsmateriel far lanas ut till en utlandsk part endast om det finns

en giltig internationell signalskyddséverenskommelse.

14 8 Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla anvénd-
ningsomraden och av tekniskt bistand foljer att fragor om tillstdnd och forbud
enligt den lagen, eller foreskrifter som har meddelats med stod av lagen, samt
radets férordning (EG) nr 428/2009 av den 5 maj 2009 om uppréttande av en
gemenskapsordning for kontroll av export, 6verforing, formedling och transite-
ring av produkter med dubbla anvandningsomraden, provas av Inspektionen

for strategiska produkter eller den myndighet som regeringen bestdmmer.
Avveckling och forstoring
15 8§ Vid avveckling av en verksamhetsutOvares eller enhets signalskyddsverk-

samhet eller nér signalskyddsmateriel inte langre behdvs, eller inte langre ar

godkand for anvandning, ska materielen inventeras och aterlamnas till den som
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tilldelat eller I&nat ut materielen.

Inventeringen ska genomforas pa det satt som anges i 11 8.

16 § Signalskyddsmateriel far endast forstéras med en metod som &r godkand

av Forsvarsmaktens hogkvarter.

Atgarder vid materielincident

17 § Den som har forlorat eller inte kan aterfinna signalskyddsmateriel, eller
misstanker manipulation av eller averkan pa signalskyddsmateriel eller dess
forsegling, ska omedelbart anmala detta. Anmalan ska goras till en verksam-
hetsutOvares eller enhets signalskydds- samt sékerhetsskyddsorganisation och
till den som tilldelat materielen samt till Férsvarsmaktens hogkvarter.

Finns misstanke om att manipulation eller averkan har skett pa signal-

skyddsmateriel eller dess forsegling ska materielen omedelbart tas ur drift.

4 kap. Aktiva kort och mjuka certifikat

1 8§ Aktiva kort och mjuka certifikat far endast anvandas pa det satt som fram-
gar av godkannande fran Forsvarsmaktens hogkvarter samt de sakerhetsméss-
iga krav som Forsvarsmaktens hogkvarter meddelar.

Certifikat ska inte forses med anteckning om sékerhetsskyddsklass.

2 8 TAK och NBK far endast anvandas i kortterminaler eller kortlasare som
har godkants av Forsvarsmaktens hogkvarter. TAK och NBK far endast an-
vandas tillsammans med av Foérsvarsmaktens hogkvarter godkanda programva-

ror.

Utgivning och personalisering

3 8 En verksamhetsutdvare eller enhet som ska ge ut och knyta ett TAK och

TEID till en viss person eller funktion (personalisering) far endast anvanda
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utrustning, programvara och metoder som har godkénts av Férsvarsmaktens

hogkvarter.

Forpackning och distribution

4 8 Aktiva kort och mjuka certifikat ska distribueras i ett forseglat emballage.
Emballaget ska vara sa beskaffat att det inte gar att ta del av innehallet utan att
bryta emballaget. Forseglingen ska vara sadan att det gar att se om nagon har
brutit emballaget.

Det forseglade emballaget ska innehdlla ett forseglat innerkuvert som ska
vara forsett med paskrift att det innehaller aktiva kort och mjuka certifikat och
att det ska Gverlamnas obrutet till den som &r kortadministrator eller till den

som en verksamhetsutdvare har bestamt.

5 8 Naér aktiva kort och mjuka certifikat distribueras ska ett mottagningsbevis
och en foljesedel samt i forekommande fall kvitton bifogas. Av foljesedeln ska
serienummer pa korten, de mjuka certifikatens lagringsmedium samt serie-
nummer, och vem de ar avsedda for, framga. Foljesedeln ska registreras vid
mottagandet. Mottagningsbeviset ska snarast undertecknas och atersandas till
avsandaren.

Foljesedeln ska forvaras i minst 10 ar. For dem som ska tillampa Riksarki-
vets foreskrifter om gallring galler istallet dessa. For dem som ska tillampa en

kommuns eller en regions foreskrifter om gallring galler istéllet dessa.

6 8§ Vid mottagning av forsandelse med aktiva kort och mjuka certifikat ska
innehallet i forsandelsen snarast efter mottagandet kontrolleras mot bifogad
foljesedel. Overensstammer inte innehallet i forsandelsen med bifogad foljese-
del ska anmélan om incident med aktiva kort och mjuka certifikat omedelbart

goras enligt vad som foreskrivs i 3 kap. 17 8.
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Redovisning

7 8§ En verksamhetsuttvare eller enhet som har aktiva kort och mjuka certifikat
ska forteckna dessa i ett register. Av registret ska framga kortets eller det
mjuka certifikatets serienummer, innehavare samt datum for ut- och aterlam-

ning.

8 § Uppgifter om aktiva kort och mjuka certifikat far gallras nar de inte langre
behdvs for verksamheten.

For dem som ska tillampa Riksarkivets foreskrifter om gallring galler istél-
let dessa. FOr dem som ska tillampa en kommuns eller en regions foreskrifter

om gallring géller istéllet dessa.

Utlamning

9 § Till varje TAK, TEID och mjukt certifikat ska ett kvitto upprattas i tva ex-
emplar. Nar aktiva kort eller mjuka certifikat ska ldmnas ut ska anvandarens
identitet kontrolleras.

Ett kvittoexemplar ska efter kvittens av anvandaren atersandas till For-
svarsmaktens hogkvarter. Det andra kvittoexemplaret ska forvaras av anvanda-
ren. Kvittensliggare ska uppréttas for ett aktivt kort som anvands av flera per-

Soner.

10 § Kvitton och kvittensliggare for aktiva kort som innehaller certifikat, samt
kvitton och kvittensliggare for mjuka certifikat ska forvaras i minst 10 ar efter
att det aktiva kortet har aterlamnats eller det mjuka certifikatet upphort att
galla.

For dem som ska tillampa Riksarkivets foreskrifter om gallring géller istél-
let dessa. For dem som ska tillampa en kommuns eller en regions foreskrifter

om gallring géaller istallet dessa.
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Inlasning av signalskyddsnycklar

11 § Signalskyddsnycklar for samtliga signalskyddsgrader far lasas in i TAK
och NBK enligt denna forfattning samt de sékerhetsméssiga kraven som For-
svarsmaktens hogkvarter meddelar for signalskyddstjansten. | ett TEID far
endast signalskyddsnycklar for SG R och SG TRF l&sas in.

Signalskyddsnycklar for olika signalskyddsgrader far inte samtidigt vara
inldsta i samma aktiva kort med undantag for signalskyddsnycklar for SG S
och SG C som far vara inlasta i samma aktiva kort, och signalskyddsnycklar
for SG R och SG TRF som far vara inlasta i samma aktiva kort.

Ett aktivt kort med inlésta signalskyddsnycklar for SG TS far inte samtidigt
ha inlasta signalskyddsnycklar med andra signalskyddsgrader.

For aktivt kort som har haft inléasta signalskyddsnycklar upp till och med
SG R eller SG TRF ska byte av kortets kod géras innan signalskyddsnycklar
for SG TS eller SG S och SG C lases in.

Hantering och férvaring

12 § Aktiva kort som innehaller signalskyddsnycklar ska hanteras och forvaras

pa samma satt som foreskrivs om signalskyddsnycklar i 2 kap. 15-17 §8.

13 § En verksamhetsutGvare eller enhet ska vidta sdkerhetsskyddsatgarder i
syfte att forhindra manipulation och tillgrepp av aktiva kort utan inlésta signal-
skyddsnycklar. Atgarderna ska dokumenteras.

Aterlamning och férstéring

14 § Nar behovet av ett aktivt kort har upphort ska detta aterlamnas till en
verksamhetsutOvares eller enhets kortadministrator. Kortadministratéren ska
sakerstalla att det aktiva kortet atersands till Forsvarsmaktens hogkvarter.

Nér ett giltigt mjukt certifikat inte langre behdvs for tjansten ska det forsto-

ras. Nar ett mjukt certifikat har upphort att galla ska anteckning goras pa béara-
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ren av det mjuka certifikatet om att dess markning om sekretess inte langre ar

giltigt. Certifikatet far darefter kasseras.

15 § Aktiva kort och mjuka certifikat far endast forstoras med en metod som &r

godkand av Forsvarsmaktens hogkvarter.

Atgarder vid incident med aktivt kort eller mjukt certifikat

16 § Den som har forlorat eller inte kan aterfinna ett aktivt kort eller mjukt
certifikat, eller misstdnker manipulation av aktivt kort eller mjukt certifikat,
ska omedelbart anméla detta. Anmalan ska goras till en verksamhetsutdvares
eller enhets signalskydds- samt sékerhetsskyddsorganisation och till den som
tilldelat det aktiva kortet eller mjuka certifikatet, samt till Forsvarsmaktens
hogkvarter.

Finns misstanke om att manipulation har skett pa ett aktivt kort eller mjukt
certifikat ska detta omedelbart tas ur drift.

5 kap. Internationella signalskyddséverenskommelser

1 8 Om det i en 6verenskommelse som avses i 10 kap. 1 eller 2 88 regerings-
formen som ror ett visst internationellt samarbete forekommer bestdmmelser
om signalskyddstjanst som avviker fran foreskrifterna i denna forfattning ska
bestammelserna i avtalet ha foretrade.

Endast om det foreligger sérskilda skal far en sadan 6verenskommelse inne-
halla lagre stallda krav pa hantering och forvaring av signalskyddssystem an
som framgar av denna forfattning. Forsvarsmaktens hogkvarter ska informeras

nar en sadan dverenskommelse har ingatts.

2 § Bestammelserna i en internationell signalskyddséverenskommelse avse-
ende utlandska signalskyddssystem som stéller hogre krav pa hantering och
forvaring har foretrdde framfor denna forfattning.

| 6vrigt har denna forfattning foretrade.
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6 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.
Overbefalhavaren, eller den overbefalhavaren bestammer, fattar beslut i

arenden om undantag.

1. Denna forfattning trader i kraft den 1 januari 2020.
2. Genom forfattningen upphévs Forsvarsmaktens foreskrifter (FFS 2016:3)

om signalskyddstjansten inom totalforsvaret.

Micael Bydén
Kerstin Bynander
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Signalskyddsgrader

Ett signalskyddssystem ska i samband med godké&nnande av Forsvarsmaktens

hogkvarter placeras i nagon av nedan angivna signalskyddsgrader med féljande

Bilaga 1

beteckningar och betydelser.

Beteckning
Signalskyddsgrad

Top Secret (SG TS)

Signalskyddsgrad
Secret (SG S)

Signalskyddsgrad Confi-
dential (SG C)

Signalskyddsgrad
Restricted (SG R)

Signalskyddsgrad Tra-
fikskydd (SG TRF)

Betydelse

Signalskyddssystemet ar godkéant for att skydda
information som &r placerad i sdkerhetsskydds-

klassen kvalificerat hemlig,

Signalskyddssystemet ar godként for att skydda
information som &r placerad i sékerhetsskydds-

klassen hemlig,

Signalskyddssystemet ar godként for att skydda
information som &r placerad i sékerhetsskydds-

klassen konfidentiell,

Signalskyddssystemet ar godkant for att skydda
information som &r placerad i sékerhetsskydds-

klassen begransat hemlig,

Signalskyddssystemet &r godkant for skydd mot
trafikanalys, storsdndning och falsksignalering. Ett
sadant signalskyddssystem (SG TRF) far anvéandas
for skydd av sakerhetskénslig verksamhet, dock
inte for skydd av sékerhetsskyddsklassificerade

uppgifter.
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Bilaga 2

Signalskyddsinstruktion

En signalskyddsinstruktion ska minst innehalla uppgifter om:

1. En verksamhetsutdvares eller enhets signalskyddsorganisation.

2. Atgarder som ska vidtas vid krishantering, hojd beredskap och signal-
skyddsincident.

3. Rutiner for bestéllning, mottagning, extern och intern distribution, del-
givning, kvittens, forvaring, inventering och forstoring av signalskyddsnycklar
samt, i forekommande fall, lokal produktion av signalskyddsnycklar.

4. Rutiner for bestéllning, mottagning, extern och intern foérsandning, ut-
lamning, kvittens, forvaring, inventering, reparation och aterlamning av signal-
skyddsmateriel.

5. Rutiner for bestallning, mottagning, extern och intern forséndning, ut-

lamning, forvaring och atersandning av aktiva kort och mjuka certifikat.



