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Forsvarsmaktens foreskrifter om signalskyddstjansten;

beslutade den 25 november 2016.

Forsvarsmakten foreskriver med stod av 33 § forordningen (2007:1266) med in-

struktion for Forsvarsmakten foljande.

1 kap. Allméanna bestammelser

1 § Foreskrifterna i denna forfattning géller for statliga myndigheter.

Definitioner

2 8 | dessa foreskrifter avses med
1. aktiva kort: kort som &r utgivna av Hogkvarteret och som far innehalla signal-
skyddsnycklar samt har forsetts med nagon av féljande benamningar:
a) Totalforsvarets Aktiva Kort (TAK),
b) Totalforsvarets Elektroniska ID-kort (TEID), eller
c) Totalférsvarets Nyckelbararkort (NBK),
2. enhet: en myndighets organisatoriska delar, sasom central ledning, regionala och
lokala delar,
3. hemlig uppgift: uppgift som anges i 4 8 1 sékerhetsskyddsforordningen
(1996:633),
4. Hogkvarteret: Forsvarsmaktens hogkvarter,
5. internationell signalskyddsoverenskommelse: skriftlig dverenskommelse som
avser signalskydd mellan en svensk myndighet och en utlandsk myndighet eller en

mellanfolklig organisation,
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6. kryptografiska funktioner: funktioner i ett system for

- att skydda information mot insyn och férvanskning, vid 6verféring och lagring
med hjalp av kryptering,

- identifiering och autentisering,

- signering och verifiering av information, eller

- generering av signalskyddsnycklar,

7. nyckelansvarig myndighet: myndighet eller enhet som administrativt och opera-
tivt ansvarar for en viss nyckelserie,

8. signalkontroll: kontroll av signalskyddet i telekommunikations- och IT-system i
syfte att klarlagga dels riskerna for obehorig atkomst eller stérande eller forvanskning
av data, dels att systemen anvénds enligt gallande forfattning samt de sékerhetsmaéss-
iga krav som Hogkvarteret meddelar,

9. signalskyddsincident:

- ndr en signalskyddsnyckel har eller kan antas ha rojts (nyckelincident),

- nér signalskyddsmateriel saknas eller kan antas ha manipulerats eller utsatts for
averkan (materielincident), eller

- ndr ett aktivt kort saknas, kan antas ha manipulerats eller att obehdérig kan antas ha
haft tillgang till kortet (incident med aktivt kort),

10. signalskyddsmateriel:

- kryptoapparat,

- komponent, utrustning eller programvara som innehaller, eller avses innehalla,
kryptografisk funktion och som ingar, eller avses inga, i ett signalskyddssystem samt

- annan signalskyddsspecifik materiel eller programvara,

11. signalskyddsnycklar: nycklar som direkt eller indirekt dar avsedda att skydda
hemliga uppgifter,

12. signalskyddspersonal: personal som har signalskyddsbefattning som signal-
skyddschef, bitradande signalskyddschef, systemoperatér, nyckeladministrator eller
kortadministrator,

13. signalskyddssystem:

- system med kryptografiska funktioner som &r godkant av Hogkvarteret for skydd
av uppgifter enligt bilaga 1 till denna forfattning, eller
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- system for skydd mot obehorig insyn i och paverkan av telekommunikations- och
IT-system som &r godkant av Hogkvarteret,

14. signalskyddstjanst: verksamhet som syftar till att forhindra obehorig insyn i och
paverkan av telekommunikations- och 1T-system med hjalp av kryptografiska metoder
och dvriga signalskyddsatgarder,

15. telekommunikationssystem: system som innefattar tekniker for att 6verféra in-

formation mellan sandare och mottagare via ett tradlost eller tradbundet medium.

Signalskyddsgrader

3 8 | denna forfattning anvénds begreppet signalskyddsgrader. Dessa indelas enligt
féljande: Top Secret (SG TS), Secret (SG S), Confidential (SG C), Restricted (SG R)
samt Trafikskydd (SG TRF). Signalskyddsgradernas ndrmare betydelse anges i bilaga
1 till denna forfattning.

Anvandning av signalskyddssystem

4 8 Varje myndighet som har anskaffat eller tilldelats ett signalskyddssystem ska folja
denna forfattning samt de sakerhetsmassiga krav som Hogkvarteret meddelar avseende
systemet och dess ingaende delar.

En myndighet far endast konfigurera och anvénda ett signalskyddssystem pa det
satt som framgar av Hogkvarterets godkénnande av systemet.

Ledning och samordning av signalskyddstjansten

5 § Varje myndighet eller enhet som har ett signalskyddssystem ska ha en signal-
skyddschef. Signalskyddschefen har till uppgift att ansvara for ledning och samord-
ning av signalskyddstjénsten.

Om det finns sarskilda skal far en signalskyddschef vara signalskyddschef for andra
enheter inom myndigheten, for en annan myndighet eller en eller flera av dess enheter

efter 6verenskommelse mellan berérda myndigheter. En sadan 6verenskommelse ska
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dokumenteras.
Vid varje myndighet eller enhet som har ett signalskyddssystem utan att ha en sig-

nalskyddschef ska det finnas en bitradande signalskyddschef.

6 8§ Varje myndighet eller enhet som har aktiva kort ska ha en eller flera kortadminist-
ratorer.

En myndighet eller enhet som endast nyttjar aktiva kort far i stallet for en signal-
skyddschef ha en eller flera kortadministratérer. En kortadministrator ska ansvara for
administration och redovisning av aktiva kort. Kortadministratorens rutiner ska doku-

menteras.

7 8 Vid en nyckelansvarig myndighet ska det finnas en eller flera personer som har
genomgatt utbildning till nyckelansvarig. Nyckelansvarig ska ha det administrativa
ansvaret for en eller flera nyckelserier vid myndigheten.

Nyckelansvarig myndighets rutiner ska dokumenteras.

8 § En person far inneha flera signalskyddsbefattningar, roller eller ansvarsomraden
avseende signalskyddstjansten vid en myndighet eller enhet som har ett signalskydds-

system.

9 8 Varje myndighet och dess enheter som har ett signalskyddssystem ska i en hand-
ling (signalskyddsinstruktion) beskriva sin egen signalskyddsorganisation samt ange
vilka atgarder och uppgifter som kravs for att sakerstélla signalskyddet, enligt bilaga 2

till denna forfattning. En sadan handling ska hallas uppdaterad.

Krav pa utbildning och behdrighet

10 § Endast den som med godkant resultat har genomgatt nddvéandig utbildning i sig-
nalskydd far anvanda eller pa annat satt hantera signalskyddsmateriel, signalskydds-
nycklar, aktiva kort eller inneha signalskyddsbefattning.

Varje myndighet ska se till att personalen ges nédvéndig utbildning.
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Den som har genomgatt utbildning med godkant resultat ska fa ett behdrighetshe-

Vis.

11 § Ett behorighetsbevis enligt 10 § far endast utfardas av Forsvarsmakten eller av

den som av Forsvarsmakten har godkants som utbildare i signalskydd.

Kontroll av signalskyddstjansten

Internkontroll

12 § Varje myndighet eller enhet ska minst en gang per ar, samt vid byte av signal-
skyddschef, genomféra kontroll av den egna signalskyddstjansten. En kontroll ska
avse myndighetens eller enhetens signalskyddsinstruktion och att géllande forfattning
samt de sékerhetsmaéssiga kraven som Hogkvarteret meddelar for signalskyddstjénsten
foljs. Det ska finnas en plan for hur denna kontroll ska genomforas.

Myndigheten eller enheten ska fora protokoll éver varje kontroll. Protokollen ska

bevaras i minst 10 ar och hallas samlade.

Signalkontroll

13 § En myndighet eller enhet ska se till att signalkontroll genomfors i den omfattning
som behdvs for att konstatera om signalskyddet ar tillrackligt.
Har en myndighet eller enhet genomfort signalkontroll ska fel eller brister som upp-
tackts vid kontrollen och som inte &r av ringa betydelse anmalas till Hogkvarteret.
Varje myndighet eller enhet som har fatt del av resultatet av en signalkontroll ska
utan drojsmal vidta de atgarder som kravs for att sakerstalla signalskyddet.

2 kap. Signalskyddsnycklar

1 § Signalskyddsnycklar som ar markta med SG TS, SG S eller SG C far inte lésas in,
forvaras, produceras eller anvandas i en utrustning som mellanlagrar signalskydds-

nycklarna i klartext pa permanent lagringsmedium.
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Produktion

2 8 Signalskyddsnycklar far endast produceras i utrustning samt med programvara och
metoder som har godkénts av Hogkvarteret.
Produktion av signalskyddsnycklar far endast ske pa sadant sétt att obehoriga inte

far insyn i verksamheten.

3 8 Vid produktion av signalskyddsnycklar, som inte enbart existerar i elektronisk
form, ska varje enskilt exemplar mérkas med uppgift om vilket signalskyddssystem
som nyckeln ar avsedd for, nyckelserie, giltighetstid, lottningsnummer och signal-
skyddsgrad samt i forekommande fall kryptobeteckning.

Signalskyddsnycklar ska dven forses med sekretessmarkering och exemplarnum-
mer.

Produktion av signalskyddsnycklar ska dokumenteras. Av dokumentationen ska
framga vilket signalskyddssystem som nyckeln ar avsedd for, nyckelserie, signal-
skyddsgrad, nyckelns giltighetstid, dess lottningsnummer och exemplarnummer.

Dokumentationen ska bevaras i minst 10 ar efter det att respektive nyckel har upp-
hort att galla.

Avskrift eller kopiering

4 § En avskrift eller kopia av en signalskyddsnyckel far endast goras efter tillstand av
nyckelansvarig myndighet. Ett sadant tillstand ska dokumenteras.

En avskrift eller kopia av en signalskyddsnyckel ska mérkas med samma informat-
ion som anges i 3 § forsta och andra styckena. En sadan avskrift eller kopia ska doku-
menteras. Dokumentationen ska innehalla samma uppgifter som anges i 3 § tredje

stycket.

Forpackning, distribution och mottagning

5 § Varje myndighet ska se till att nddvandiga skyddsatgarder vidtas vid distribution
av signalskyddsnycklar.
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Signalskyddsnycklar som géller och signalskyddsnycklar som har upphdrt att gélla
far inte distribueras per post. Signalskyddsnycklar som inte har bérjat gélla far distri-
bueras per post.

Distribution av signalskyddsnycklar via telekommunikation far inte ske utan till-

stand av nyckelansvarig myndighet.

6 § Signalskyddsnycklar ska distribueras i ett forseglat emballage. Emballaget ska vara
sa beskaffat att det ar omajligt att ta del av innehallet utan att bryta emballaget. For-
seglingen ska vara sadan att det gar att se om nagon har brutit emballaget.

Det forseglade emballaget ska innehalla ett forseglat innerkuvert, som ska vara for-
sett med paskrift att det innehaller signalskyddsnycklar och att det ska dverlamnas
obrutet till den som &r signalskyddschef eller till den som myndigheten eller enheten

har bestamt.

7 § Distribution av signalskyddsnycklar ska dokumenteras.

8 § Nar signalskyddsnycklar distribueras ska ett mottagningsbevis och en foljesedel
bifogas i forsandelsen. Av foljesedeln ska framga vilket signalskyddssystem som
nyckeln &r avsedd for, nyckelserie, nyckelns giltighetstid, dess lottningsnummer och
exemplarnummer samt till vilken myndighet eller enhet respektive nyckel har distribu-
erats.

Foljesedeln for signalskyddsnycklar som ar mérkta med SG TS ska registreras och
bevaras i minst 25 ar av avsandare och mottagare efter det att respektive nyckel har
upphort att gélla.

Foljesedeln for signalskyddsnycklar mérkta med SG S, SG C, SG R eller SG TRF
ska registreras och bevaras av avsandare och mottagare i minst 10 ar efter det att re-
spektive nyckel har upphort att gélla.

9 8 Vid mottagning av en forsandelse med signalskyddsnycklar ska innehallet i for-
séndelsen skyndsamt kontrolleras mot bifogad foljesedel. Mottagningsbeviset ska dar-
efter snarast undertecknas och atersandas till avsandaren.
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Overensstammer inte innehallet i forsandelsen mot bifogad foljesedel ska avsanda-

ren omedelbart underréattas.

Delgivning

10 § Signalskyddsnycklar far endast delges den som beddéms palitlig ur sakerhets-
synpunkt, har tillrdckliga kunskaper om sékerhetsskydd, behdver nycklarna for sitt
arbete i den verksamhet dar de ska hanteras samt har fatt nddvandig utbildning i sig-
nalskydd och hantering av signalskyddsnycklar.

Signalskyddspersonal som har tillgang till signalskyddsnycklar ska fortecknas. Ov-
riga som delges signalskyddsnycklar ska kvittera mottagandet.

Forteckningar och kvittenser for signalskyddsnycklar mérkta med SG TS ska beva-
ras i minst 25 ar.

Forteckningar och kvittenser for signalskyddsnycklar markta med SG S, SG C,
SG R eller SG TRF ska bevaras i minst 10 ar.

Hantering och forvaring

11 § Signalskyddsnycklar ska hanteras sa att nagon obehdrig inte kan ta del av nyck-

eln.

12 § Signalskyddsnycklar som &r mérkta med SG TS, SG S eller SG C ska forvaras i
ett utrymme som uppfyller lagst kraven for vardeskap enligt Svensk Standard (SS)
3150 med lagre an 100 skyddsvardespoéng, sakerhetsskap enligt Svensk Standard (SS)
3492 eller Svensk Standard (SS-EN) 1143-1 grade O-111 eller sta under standig uppsikt
i syfte att uppna erforderligt skydd.

Signalskyddsnycklar som ar markta med SG TS ska hallas atskilda fran signal-
skyddsnycklar som &r mérkta med en annan signalskyddsgrad.

Signalskyddsnycklar som ar markta med SG R eller SG TRF ska forvaras inlasta
eller forvaras i en lokal som endast den som &r behorig att ta del av nycklarna har till-

trade till eller sta under standig uppsikt i syfte att uppna erforderligt skydd.
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13 § Varje myndighet eller enhet far forst efter dverenskommelse med nyckelansvarig
myndighet fatta beslut som avviker fran 12 § forsta stycket, under férutséttning att

tillracklig sakerhetsskyddsniva kan uppratthallas. Ett sadant beslut ska dokumenteras.

Utforsel utanfor svenskt territorium

14 § For att fa fora ut eller pa annat satt gora signalskyddsnycklar tillgangliga utanfor

svenskt territorium kravs

1. att signalskyddsnycklarna ar avsedda att anvéndas for internationellt bruk, och

2. att nyckelansvarig myndighet, forst efter dverenskommelse med Hogkvarteret,
har beslutat att utforsel far ske samt hur nycklarna ska hanteras.

Signalskyddsnycklar som endast &r avsedda att anvandas for nationellt bruk inom
svenskt territorium far inte medforas utanfor territoriet utan sarskilt godkannande av

Hogkvarteret.

Inventering

15 § Inventering av signalskyddsnycklar ska géras vid ett langvarigt byte av signal-
skyddspersonal som ansvarar for signalskyddsnycklar.

Utover vad som foreskrivs i forsta stycket ska odaterade signalskyddsnycklar in-
venteras varje ar.

Signalskyddsnycklar som ar markta med SG TS ska inventeras av signalskyddsche-
fen eller bitrédande signalskyddschef samt ytterligare en signalskyddsutbildad person.

Signalskyddsnycklar med annan signalskyddsgrad ska inventeras av signalskydds-

chefen eller en av myndigheten utsedd signalskyddsutbildad person.

16 § Inventering av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som &r markta SG TS ska bevaras
i minst 25 ar.

Dokumentationen avseende signalskyddsnycklar med en annan signalskyddsgrad

ska bevaras i minst 10 ar.
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Rutinmassig forstoring och radering

17 8§ Varje signalskyddsnyckel ska snarast forstoras och, avseende nyckel som lagras
elektroniskt, raderas nar den har upphort att gélla eller nér den inte langre behovs for
tjansten.

Forstoring av signalskyddsnycklar ska utforas av en signalskyddsutbildad person.

18 § Forstoring av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som &r mérkta SG TS ska bevaras
i minst 25 ar.

Dokumentationen avseende signalskyddsnycklar med en annan signalskyddsgrad

ska bevaras i minst 10 ar.

19 § Signalskyddsnycklar ska forstoras pa ett sadant satt att det & omojligt att ater-

skapa och ta del av hela, eller delar av, signalskyddsnyckeln.

Atgarder vid nyckelincident

20 § Den som har forlorat en signalskyddsnyckel eller misstanker eller pa annat satt
har fatt uppgift om att en signalskyddsnyckel kan vara réjd, ska omedelbart anméla
detta till nyckelansvarig myndighet och myndighetens eller enhetens signalskyddschef
samt sakerhetsskyddschef.

Nyckelansvarig myndighet ska

1. avgdéra om signalskyddsnyckeln kan ha rojts och meddela berérda enheter om
vilka atgarder som ska vidtas for att aterstélla signalskyddet, och

2. orientera den enhet i HOogkvarteret som har till uppgift att leda och samordna
signalskyddstjansten inom totalforsvaret om vidtagna atgarder och om anledningen till

dessa.
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3 kap. Signalskyddsmateriel
Utveckling och upphandling

1 8 En myndighet som utvecklar eller tillverkar, eller later utveckla eller tillverka ma-
teriel som avses bli signalskyddsmateriel ska se till att

1. det som grund for kravstallning infor varje materielutveckling eller tillverkning
gors en sékerhetsanalys och en sdkerhetsplan som tar hansyn till signalskyddets sar-
skilda krav,

2. utveckling eller tillverkning av kryptoalgoritmer och dvriga sédkerhetsfunktioner i
signalskyddsmateriel sker i IT-system som dr godkénda ur sékerhetssynpunkt (ackre-
diterade) forst efter dverenskommelse med Hogkvarteret,

3. en hemlig kryptoalgoritm som &r framtagen for ett visst system inte anvénds i ett
annat system utan skriftligt godkannande av Hogkvarteret, och

4. sadan signalskyddsmateriel, signalskyddssystem eller del av signalskyddssystem,
inte, utan godkannande av Hogkvarteret, séljs eller 6verlamnas till ndgon annan &n den
myndighet som materielen ar avsedd for.

Sékerhetsanalys och sékerhetsplan enligt forsta stycket 1 far faststéllas forst efter

overenskommelse med Hogkvarteret.

2 8 En myndighet som upphandlar materiel som avses bli signalskyddsmateriel, eller
programvara for sadan materiel, ska se till att leverantren forbinder sig att hantera

materielen pa ett satt som sakerstaller att den ar saker att anvanda for avsett syfte.

Forsegling och markning

3 § Signalskyddsmateriel, utom signalskyddsspecifik programvara, ska vara forseglad,
med plombering eller las, sa att den som hanterar materielen kan upptacka om nagon

har forsokt manipulera den.

4 § Signalskyddsmateriel som innehaller kryptografiska funktioner, godkanda for

skydd av uppgifter enligt bilaga 1 till denna forfattning, ska vara markt med
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beteckningen SWE CCI (Swedish Controlled Cryptographic ltem).
Signalskyddsmateriel som inte innehaller kryptografiska funktioner ska vara markt
med beteckningen SWE CI (Swedish Controlled Item).

Hantering

5 § Signalskyddsmateriel far endast hanteras av den som har tillrackliga kunskaper om
sékerhetsskydd, behdver signalskyddsmaterielen for sitt arbete i den verksamhet dar
materielen ska hanteras samt med godkant resultat har fatt nddvandig utbildning i sig-

nalskydd.

Forpackning och férsandning

6 § Vid forsandning av signalskyddsmateriel ska emballaget vara sa beskaffat att det
ar omojligt att fa information om materielen utan att bryta emballaget. Forseglingen
ska vara sadan att det gar att se om nagon har brutit emballaget.
Vid mottagning av en forsandelse med signalskyddsmateriel ska snarast
- emballagets forsegling kontrolleras, samt
- innehallet i forsandelsen kontrolleras mot bifogad foljesedel eller kvitto.
Vid bruten forsegling eller da innehallet i forsandelsen inte Gverensstammer mot bi-
fogad foljesedel eller kvitto ska avsandaren snarast underréttas.

Kvittering

7 8 Nér signalskyddsmateriel 1amnas ut ska signalskyddschefen eller den som lamnar
ut materielen se till att signalskyddsmaterielen kvitteras av behorig anvandare eller
signalskyddspersonal. Kvittensen ska bevaras under den tid som materielen &r utlam-

nad.

Placering och forvaring

8 8 En myndighet eller enhet ska vidta sakerhetsskyddsatgarder i syfte att forhindra



FFS 2016:3 Sida 13

manipulation och tillgrepp av signalskyddsmateriel. Atgarderna ska dokumenteras.
Signalskyddsmateriel med inlasta signalskyddsnycklar ska hanteras och forvaras pa

samma satt som foreskrivs om signalskyddsnycklar i 2 kap. 11-13 §8.

Utforsel av signalskyddsmateriel utanfor svenskt territorium

9 § For att fa fora ut signalskyddsmateriel utanfor svenskt territorium kravs godkan-

nande av Hogkvarteret eller den enhet som Hogkvarteret bestimmer.

Redovisning och inventering

10 8§ Varje myndighet eller enhet som har signalskyddsmateriel ska forteckna materie-
len i ett register. Av registret ska det framga var materielen finns och dess individ-

nummer. Registret ska standigt hallas aktuellt.

11 § Signalskyddsmateriel som finns inom svenskt territorium ska inventeras varje ar
och signalskyddsmateriel som finns utomlands ska inventeras var sjatte manad. Inven-
tering av signalskyddsmateriel ska &ven goras vid byte av befattningshavare som an-
svarar for sadan materiel.

Signalskyddschefen ska se till att inventeringen utfors av en signalskyddsutbildad
person.

Inventeringen ska dokumenteras och bevaras i minst 5 ar.

Resultatet efter genomford inventering ska kontrolleras mot enhetens register dver
signalskyddsmateriel. Brister som har framkommit i samband med en inventering ska
utredas i syfte att klarlagga om det foreligger en materielincident eller inte. Utredning-

en ska dokumenteras.

Utlaning

12 § En myndighet far Iana ut signalskyddsmateriel till nagon som omfattas av fére-
skrifterna i denna forfattning. | dvriga fall maste skriftligt avtal ha ingatts mellan myn-
digheten och den som mottar materielen om att tillampa innehallet i denna forfattning.
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13 § Signalskyddsmateriel far lanas ut till en utlandsk myndighet eller en mellanfolk-
lig organisation endast om det finns en giltig internationell signalskyddséverenskom-

melse.

Overlatelse

14 § Signalskyddsmateriel far dverlatas endast till en annan statlig myndighet.

Avveckling och forstoring

15 § Vid avveckling av en enhets signalskyddsverksamhet eller nér signalskyddsmate-
riel inte langre behovs ska materielen inventeras och aterlamnas till den som tilldelat

materielen. Inventeringen ska genomforas pa det satt som anges i 11 8.

16 § Signalskyddsmateriel far endast forstéras med en metod som ar godkand av Hog-

kvarteret.

Atgarder vid materielincident

17 § Den som har forlorat eller inte kan aterfinna signalskyddsmateriel, eller misstan-
ker manipulation av eller averkan pa signalskyddsmateriel eller dess forsegling, ska
omedelbart anméla detta. Anmalan ska ske till myndighetens eller enhetens signal-
skyddschef, sékerhetsskyddschef och till den som tilldelat materielen samt till Hog-
kvarteret.

Finns misstanke om att manipulation eller averkan har skett pa signalskyddsmate-

riel eller dess forsegling ska materielen omedelbart tas ur drift.
4 Kkap. Aktiva kort
1 8 TAK och NBK far endast anvandas i kortterminaler eller kortlasare som har god-

kénts av Hogkvarteret och endast tillsammans med programvaror som &r godkanda for
TAK respektive NBK.
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2 § Till varje TAK och TEID ska kvitto for aktiva kort uppréttas i tva exemplar. Ett
kvittoexemplar ska efter kvittens av kortanvandaren atersandas till Hogkvarteret. Det

andra kvittoexemplaret ska forvaras av anvandaren.

Utgivning och personalisering

3 8 En myndighet eller enhet som ska ge ut och knyta ett TAK och TEID till en viss
person eller funktion (personalisering) far endast anvanda utrustning, programvara och
metoder som har godkénts av Hogkvarteret.

I samband med personalisering far TAK och TEID endast hanteras i till-
tradesbegransat utrymme och sa att obehdriga inte far insyn i verksamheten.

Aktiva kort ska fortecknas i ett register. Av registret ska framga kortets serienum-

mer, kortinnehavare samt i forekommande fall certifikat.

Forpackning och distribution

4 § Varje myndighet ska se till att nédvéandiga skyddsatgarder vidtas vid distributon av
aktiva kort.

Aktiva kort ska distribueras i ett forseglat emballage. Emballaget ska vara sa be-
skaffat att det inte gar att ta del av innehallet utan att bryta emballaget. Férseglingen
ska vara sadan att det gar att se om nagon har brutit emballaget.

Det forseglade emballaget ska innehalla ett forseglat innerkuvert som ska vara for-
sett med paskrift att det innehaller aktiva kort och att det ska Gverlamnas obrutet till

den som &r kortadministrator eller till den som myndigheten har bestamt.

5 § Nér aktiva kort distribueras ska ett mottagningsbevis och en foljesedel samt i fore-
kommande fall kvitton bifogas. Av féljesedeln ska framga kortens serienummer och
vem de ar avsedda for. Foljesedeln ska registreras vid mottagandet och bevaras i minst
10 ar. Mottagningsbeviset ska snarast undertecknas och atersandas till avsandaren.

Vid mottagning av forsandelse med aktiva kort ska innehallet i forsandelsen snarast
efter mottagandet kontrolleras mot bifogad féljesedel. Overensstammer inte innehallet

I forsédndelsen med bifogad foljesedel ska anmélan om incident med aktiva kort
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omedelbart goras enligt vad som foreskrivs i 3 kap. 17 8.

Utlamning

6 8 Nar aktiva kort ska lamnas ut ska anvandarens identitet kontrolleras och kortet ska
darefter kvitteras av mottagaren.

Inlasning av signalskyddsnycklar

7 § Signalskyddsnycklar for samtliga signalskyddsgrader far lasas in i TAK och NBK
enligt denna forfattning samt de sékerhetsmassiga kraven som Hogkvarteret meddelar
for signalskyddstjansten. | ett TEID far endast signalskyddsnycklar for SG R och SG
TRF l&sas in.

Signalskyddsnycklar for olika signalskyddsgrader far inte samtidigt vara inlésta i
samma aktiva kort med undantag for signalskyddsnycklar for SG S och SG C som far
vara inldsta i samma aktiva kort, och signalskyddsnycklar for SG R och SG TRF som
far vara inlasta i samma aktiva kort.

Ett aktivt kort med inlasta signalskyddsnycklar for SG TS far inte samtidigt ha in-
lasta signalskyddsnycklar med andra signalskyddsgrader.

For aktivt kort som har haft inlasta signalskyddsnycklar upp till och med SG R eller
SG TRF ska byte av kortets kod goras innan signalskyddsnycklar for SG TS eller
SG S och SG C l&ses in.

Hantering och forvaring

8 § Aktiva kort som innehaller signalskyddsnycklar ska hanteras och forvaras pa
samma satt som foreskrivs om signalskyddsnycklar i 2 kap. 11-13 §8.

En myndighet eller enhet ska vidta sakerhetsskyddsatgarder i syfte att forhindra
manipulation och tillgrepp av aktiva kort utan inlésta signalskyddsnycklar. Atgéarderna

ska dokumenteras.
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Atgarder vid incident med aktivt kort

9 & Den som har forlorat eller inte kan aterfinna ett aktivt kort, misstanker eller pa an-
nat satt har fatt uppgift om att nagon obehdrig har haft tillgang till eller manipulerat ett
aktivt kort, ska omedelbart anméla detta. Anmalan ska ske till kortadministrator, myn-
dighetens eller enhetens signalskyddschef och sékerhetsskyddschef samt till Hogkvar-

teret.

5 kap. Internationella signalskyddstverenskommelser

1 § En myndighet som forhandlar om att inga en internationell signalskyddsoverens-
kommelse avseende svensk signalskyddsmateriel ska beakta foreskrifterna i denna
forfattning. Endast om det foreligger sérskilda skal far myndigheten ingd en 6verens-
kommelse med lagre stallda krav pa hantering och forvaring av signalskyddssystem &n
som framgar av denna forfattning.

Detta far ske forst efter 6verenskommelse med Hogkvarteret.

2 8 Bestammelserna i en internationell signalskyddsoverenskommelse avseende ut-
landsk signalskyddsmateriel som staller hdgre krav pa hantering och forvaring av sig-
nalskyddssystem har foretrade framfor foreskrifterna i denna forfattning.

I 6vrigt har foreskrifterna i denna forfattning foretréde.

6 kap. Undantag
1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Overbefalhavaren, eller den Overbefalhavaren bestimmer, fattar beslut i drenden

om undantag.
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Denna forfattning trader i kraft den 1 februari 2017.
Genom forfattningen upphavs Férsvarsmaktens foreskrifter (FFS 2005:2) om sig-

nalskyddstjénsten inom totalférsvaret.

Micael Bydén
Carin Bratt
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Signalskyddsgrader

Bilaga 1

Ett signalskyddssystem ska i samband med Hogkvarterets godkannande placeras i na-

gon av nedan angivna signalskyddsgrader med féljande beteckningar och betydelser.

Beteckning

Signalskyddsgrad
Top Secret (SG TS)

Signalskyddsgrad
Secret (SG S)

Betydelse

Signalskyddssystemet ar godként for att skydda in-

formation som

1.

ar av synnerlig betydelse for rikets sdkerhet
(kvalificerat hemlig),

ar placerad i informationssakerhetsklassen
HEMLIG/TOP SECRET,

har asatts beteckningen TOP SECRET eller
motsvarande av en utlandsk myndighet eller
mellanfolklig organisation, eller

om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en mellan-

folklig organisation synnerligt men.

Signalskyddssystemet ar godként for att skydda in-

formation som

1.
2.

ar hemlig,

ar placerad i informationssakerhetsklassen
HEMLIG/SECRET,

har asatts beteckningen SECRET eller motsva-
rande av en utlandsk myndighet eller mellan-
folklig organisation, eller

om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en mellan-

folklig organisation betydande, men inte
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Signalskyddsgrad Confi-
dential (SG C)

Signalskyddsgrad
Restricted (SG R)

Signalskyddsgrad Trafik-
skydd (SG TRF)

synnerligt, men.

Signalskyddssystemet ar godkant for att skydda in-

formation som

1.
2.

ar hemlig,

ar placerad i informationssakerhetsklassen
HEMLIG/CONFIDENTIAL,

har asatts beteckningen CONFIDENTIAL eller
motsvarande av en utldandsk myndighet eller
mellanfolklig organisation, eller

om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en mellan-
folklig organisation inte obetydligt, men inte be-

tydande eller synnerligt, men.

Signalskyddssystemet ar godkant for att skydda in-

formation som

1.
2.

ar hemlig,

ar placerad i informationssakerhetsklassen
HEMLIG/RESTRICTED,

har asatts beteckningen RESTRICTED eller
motsvarande av en utldandsk myndighet eller
mellanfolklig organisation, eller

om den rojs skulle fororsaka totalforsvaret eller
forhallandet till en annan stat eller en mellan-

folklig organisation endast ringa men.

Signalskyddssystemet &r godkant for skydd av tele-

kommunikation mot obehorig insyn i och paverkan

av telekommunikations- och IT-system. Ett sadant

signalskyddssystem (SG TRF) ar dock inte godkant

for skydd av hemliga uppgifter.

Bilaga 1
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Bilaga 2

Signalskyddsinstruktion

Enligt 1 kap. 9 § i denna forfattning ska signalskyddsinstruktionen innehalla uppgifter
om
1. myndighetens eller enhetens signalskyddsorganisation,
2. atgarder vid
- krishantering och hojd beredskap,
- signalskyddsincident,
3. enhetens signalskyddsutbildade personal, dess behérigheter och, i férekommande
fall, placering i signalskyddsbefattning,
4. enhetens tilldelade signalskyddsnycklar samt var dessa férvaras,
5. rutiner for bestallning, mottagning, extern och intern distribution, delgivning,
kvittens, forvaring, inventering och forstéring av signalskyddsnycklar samt, i fore-
kommande fall, lokal produktion av signalskyddsnycklar,
6. enhetens tilldelade signalskyddsmateriel samt var den &r placerad och forvarad,
7. rutiner for bestallning, mottagning, extern och intern férsandning, utlamning,
kvittens, forvaring, inventering, reparation och aterlamning av signalskyddsmate-
riel,
8. enhetens register dver aktiva kort, och
9. rutiner for bestallning, mottagning, extern och intern férséndning, utlamning, férvaring och

atersandning av aktiva kort.
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