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Beslut om faststallande av Handbok Sakerhetstjanst Fysisk
sakerhet 2015

Handbok for Forsvarsmaktens sakerhetstjanst, Fysisk sakerhet (H SAK Fysisk saker-
het), 2015 ars utgava faststalls for tillampning fr.o.m. 2015-11-01.

Malgruppen for denna handbok &r framst sakerhetschefer, 1T-sdkerhetschefer och signal-
skyddschefer samt annan personal som arbetar med sakerhetstjanstfragor. Handboken galler
for Forsvarsmakten, men ocksa andra myndigheter inom Forsvarsmaktens tillsynsomrade for
sékerhetsskydd kan i tillampliga delar anvanda den i sitt arbete med fysisk sékerhet.

Denna utgdva av H SAK Fysisk sakerhet ersatter kapitel 5, med tillhérande bilagor, i handbok
for Forsvarsmaktens sakerhetstjanst, Sakerhetsskyddstjanst (H SAK Skydd) 2007 érs utgava
(M7739-352005).

Beslut i detta drende har fattats av generalmajor Gunnar Karlson. I den slutliga handlaggning-
en har 6verste Mattias Hanson, dverstelojtnant Patrik Lind, 6versteldjtnant Peter Gustavsson
och major Anders Engstrand deltagit samt som foredragande, major Mikael Keisu.

Gunnar Karlson Mikael Keisu



HANDBOK

REVIDERING - ANDRINGSLOGG

Nr | Mom | Omfattning av forandringar i stort Datum féredragning | VIDAR -
Beslut av handling nr
0 Ursprunglig faststallelse 2015-08-20 FM2015-
C MUST 15165.1
1 2,7 Motstandskraft i tid for flyttbara nivaregle- | 2016-12-19 FM2015-
rade utrymmen 15165:2

Mom avser nummer i den rattade versionen.

Andringar i texten framgar av andringsmarkor. | de fall rad/stycke har utgatt markeras det

med en blankrad och &ndringsmarkor.

KOM IHAG!
Om du laser denna publikation i pappersform — kontrollera att du har den senaste ut-
gavan. Faststélld och géllande utgava finns alltid publicerad pa forsvarsmaktens intra-

nat.

Avvikelserapportering, forslag och behov att fortydliga, andringar etc. sammanstélls publikat-
ionsomradesvis och sands till patrik.lind@mil.se. Inkommande avvikelser foljs upp och ater-

kopplas till berorda.




HANDBOK

Forord

Denna handbok beskriver grunderna for att uppritta fysisk sédkerhet till den niva som krévs for att skydda
det som bedomts som skyddsvart. Forsvarsmaktens verksamhet innebdr att vara sdkerhetsintressen forand-
ras. Den sikerhetshotande verksamheten som riktas mot Foérsvarsmakten varierar ocksa den med tiden.
Den storsta utmaningen for siakerhetstjansten ar darfor att hitta en balans mellan sakerhetsskyddsatgirder
och risktagande.

Den fysiska sakerheten &r en av grundpelarna i det skydd som ges vara skyddsvirda tillgangar. Det kan vara
allt fran det staket som markerar gransen pa skyddsobjektet till punktskydd i form av sikerhetsskip dar
exempelvis hemliga handlingar eller vapen férvaras. Den fysiska sikerheten &r bredare 4n begreppet tilltra-
desbegriansning i sdkerhetsskyddslagen.

Det dr viktigt att skyddet for vara skyddsvirda tillgdngar inledningsvis blir ritt avvagd eftersom en dndring
eller komplettering ofta blir dyrare dn ndr ritt atgarder vidtas fran borjan.

Denna handbok vinder sig till dig som har till uppgift att planera och genomféra de skyddsatgarder som
framkommit i den genomforda sakerhetsplaneringen eller att stodja denna process. Handboken ger daven
stdd i den sdkerhetsutbildning som genomf6ras vid enheter inom Forsvarsmakten och ska ldsas tillsam-
mans med de 6vriga handbdckerna i Forsvarsmaktens sikerhetstjanst.

Handboken bygger péa sakerhetsskyddslagstiftningen och pa Forsvarsmaktens foreskrifter om sékerhets-

skydd.

Gunnar Karlson
Chef for den militdra underrittelse- och sikerhetstjansten
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Lasanvisning

Handboken innehaller forklarande text till de forfattningar som reglerar grunderna for den militdra saker-

hetstjansten avseende fysiskt skydd.
| | | | | | |

H SAK H SAK H SAK H SAK Vap H SAK HTST
Infosdk Sakprovn Fysisk sikerhet Am Hot (H/R) Grunder
H SAK L H SAK

Sekrbed A Sdkund (H)
H SAK

Sekrbed B

Utover H SAK Fysisk Sikerhet omfattar den militdra sikerhetstjanstens handbocker:

« HSAK Grunder - grunderna for den militira sikerhetstjansten inklusive sidkerhetsplanering,
utbildning, kontrollverksamhet och internationell verksambhet.

« HSAK Infosdk - grunderna vad avser informations- och IT-sikerhet

o HSAK Sekrbed A - grunderna vad avser klassificering av information inklusive
sekretessbedomning och inplacering av uppgifter i informationssikerhetsklass

« HSAK Sekrbed B - rad och riktlinjer f6r &mnesvis klassificering av information

« H SAK Sikprévn - grunderna vad avser sikerhetsprévning

« HSAK VapAm - grunderna vad avser hantering av vapen och ammunition

o HSAKSUA - grunderna vad avser sikerhetsskyddad upphandling med sikerhetsskyddsavtal

« HSAK Hot (H/R) - grunderna vad avser sikerhetshotande verksamhet

« HSAK Sikund (H/S) - grunderna vad avser sikerhetsunderrittelsetjinst

o  HTST Grunder - grunderna vad avser signalskyddstjanst

Om inte annat anges avser myndighet en svensk myndighet. Om myndighet anges i text under en foreskrift
ur sidkerhetsskyddslagen (1996:627), sikerhetsskyddsférordningen (1996:633) eller Forsvarsmaktens fore-
skrifter (FFS 2015:2) om sikerhetsskydd avses en myndighet som triffas av foreskrifterna. Sadan text utgor
Forsvarsmaktens uppfattning om hur foreskriften ska tillimpas vid en myndighet som Forsvarsmakten har
foreskriftsritt 6ver vad giller sikerhetsskydd. Text ur Forsvarsmaktens foreskrifter och interna bestimmel-
ser aterges i ljusbld rutor med kursiv stil.

Nir uttrycket ska” anvinds i 16pande text kopplat till ett krav stods detta av en foreskrift till vilken hanvis-
ning sker med fotnot.

De rad, riktlinjer och rekommendationer som anges i denna handbok bor i Férsvarsmakten alltid foljas om
inte sdrskilda skal foreligger att genomfora verksamheten pa annat sitt. Nér uttrycket "bor” anvénds i 16-
pande text dr det saledes Forsvarsmaktens uppfattning i fragan.

Handboken utgér frin sidkerhetsskyddslagen, sidkerhetsskyddsforordningen och tillimpliga delar ur For-
svarsmaktens foreskrifter (FFS) och Forsvarsmaktens interna bestimmelser (FIB) som reglerar omradet

fysiskt skydd.
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Hiénvisningar och andra referenser till civila bestimmelser gors framst till Stoldskyddsféreningens (SSF)
och Det Norske Veritas (DNV) normer, standarder och regelsamlingar.

I handboken anvinds begreppet fysisk sakerhet for att det har en vidare betydelse d4n begreppet tilltradesbe-
grinsning som finns i sikerhetsskyddslagstiftningen. Aven begrepp som tilltridesskydd och mekaniskt
skydd kan forekomma i handboken och avser d4 en mer avgridnsad del av den fysiska sdkerheten.

Med organisationsenhet avses Hogkvarteret och forband, skolor och centrum, vilka ar angivna som organi-
sationsenheter i forordningen med instruktion for Forsvarsmakten (2007:1266).

Med Must avses den militira underrattelse- och sakerhetstjansten i Hogkvarteret.

2015 meddelade SIS (Swedish Standard Institute) att standarderna SS 3492 och SS 3522 utgar. Detta har
ingen omedelbar inverkan pa Forsvarsmaktens regelverk déa det dr Forsvarsmakten sjilv som reglerar vilka
utrymmen och las som 4r godkinda.

Svenska stoldskyddsforeningen (SSF) har gett ut egna normer som ersatter SS 3492 (SSF 3492) och SS 3522
(SSF 3522).

Andra standarder som har upphéavts och ersatts men fortfarande dr godkédnda inom Forsvarsmakten ar:
eSS 3150 ersatts med SS-EN 1143.

eSS 817345 ersatts med SS-EN 1627.

o SS224425 ersatts med SS-EN 356 och SS-EN 1063.

eSS 3493 har inte ersatts.

Allt eftersom regelverket dndras kommer 4dven Forsvarsmakten att 6verga till de aktuella standarder och
normer som styr denna verksamhet. Det kommer dock alltid att finnas ett arv med éldre férvaringsutrym-
men, las, glas och doérrar varfér aven de standarder och normer som en gang legat till grund for godkin-
nande, dven i fortsdttningen kommer att finnas med som ett stod for sdkerhetsansvariga. Detta under forut-
sittning att inga allvarliga brister uppdagats och att utrymmen pa grund av detta inte héller det skydd som
kravs for det specifika utrymmet.
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1. Grunder

1.1. Inledning

Sikerhetsskyddet ska forebygga

att uppgifter som omfattas av sekretess och som ror rikets sikerhet obehorigen

rojs, dndras eller forstors (informationssdikerhet)

att obehoriga far tilltride till platser dir de kan fa tillgang till uppgifter som avses i 1 eller
ddr verksamhet som har betydelse for rikets sikerhet bedrivs (tilltrddesbegrinsning), och

att personer som inte dr pdlitliga fran sikerhetssynpunkt deltar i verksamhet som har betydelse

for rikets sikerhet (sdkerhetsprovning)

Sikerhetsskyddet ska dven i ovrigt forebygga terrorism.

7 § Sikerhetsskyddslagen (1996:62)

Tilltradesbegrdnsning ska hindra att obehoriga far tilltrade till anldggningar, inrdttningar, fordon, fartyg,
luftfartyg och andra lokaler, objekt eller omraden dédr hemliga uppgifter eller annat av betydelse for rikets
sikerhet forvaras eller dir verksamhet av sadan betydelse bedrivs.

Fysisk sdkerhet (inkluderat begreppet tilltradesbegrinsning) ska bland annat hindra stélder, speciellt av
begirlig eller svarersittlig egendom, sdsom vapen och ammunition, penningmedel och kapitalvaror. Fysisk
sdkerhet som begrepp har darfor en vidare betydelse i Forsvarsmakten jamfort med begreppet tilltridesbe-
gransning som finns i sdkerhetsskyddslagstiftningen. Den fysiska sdkerhetens totala effekt avgors av bygg-
nadstekniska atgérder, teknisk eller personell bevakning och méjlighet att ingripa.

Chefen for organisationsenheten kan vinda sig till lokal sikerhetschef, chef fér underrittelse- och sdker-
hetsavdelningen vid regional stab eller den militira underrittelse- och sdkerhetstjansten (Must) for att fa
rdd om vilka tekniska 16sningar som bast passar for avsett andamal.

Chefen for organisationsenheten ska prova om de anldggningar eller den verksamhet for vilken han eller
hon ansvarar kraver ndgon form av fysisk sikerhet. Om sa ar fallet, ska sidan ordnas. Bestimmelserna om
detta ska foras in i organisationsenhetens lokala bestimmelser. Vid ny- eller ombyggnad ar det viktigt att
behovet av fysisk sakerhet tidigt beaktas i planldggningen alternativt i projekteringen.
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1.2. Atgarder inom fysisk sidkerhet

Den fysiska sikerheten kan hindra, fordréja eller forvarna om obehérigt tilltrade eller f6rsok till tilltréade till
ett objekt. Begransningen kan ske antingen genom bevakningspersonal eller med tekniska hjdlpmedel eller
béda i kombination. De tekniska skyddsatgédrderna kan komplettera eller ersitta bevakningen. Kraven pa
fysiskt skydd ska paverka utformningen av en anldggning eller byggnad och det ar ddrfor angeldget att den
verksamhetsansvarige tidigt tar stéllning till dessa krav.

Fysisk sikerhet kan dstadkommas genom:

*  Begrinsning av tilltradesritten genom utfirdande och tillkdnnagivande av tilltrddesforbud

* passerkontroller, antingen genom bevakningspersonal och/eller tekniska hjalpmedel f6r
in- och utpassering

*  byggnadstekniska atgirder sisom byggnadskonstruktioner

* sektioneringar, 1ds, omradesskydd, sasom staket, murar m.m.

*  bevakningstekniska hjilpmedel som larmanordningar, kameradvervakning m.m.

* inre och yttre personellt bemannad bevakning.

1.3. Tilltradesratt

Varje myndighet ska besluta om tilltrddesrdtt till myndighetens objekt, lokaler och omrdden. Beslutet
ska dokumenteras.

3 kap. 1 § Forsvarsmaktens foreskrifter om sakerhetsskydd (FFS 2015:2)

Tilltradesansvarig chef far besluta lokala bestammelser om tilltrddesbegrinsningen och tilltrddesrdtt-

en till de objekt, lokaler och omraden som han eller hon ansvarar for.

3 kap. 1 § 2:a stycket Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss
materiel (FIB 2015:2)

Tilltrddesratt till en organisationsenhets objekt, lokaler och omraden ska regleras i de lokala bestimmelser-
na. Om tva eller flera organisationsenheter gemensamt disponerar objekt, lokaler eller omrdden ska garni-
sonschefen bestimma vilken eller vilka organisationsenhetschefer som ska svara for den fysiska sikerheten.
Den personen bendmns tilltradesansvarig chef och far besluta om lokala bestimmelser géllande den fysiska
sikerheten och tilltradesratten. Ofta dr garnisonschefen sjdlv tilltrddesansvarig chef.

1.4. Mekaniskt inbrottsskydd

Allmdnt
Mekaniskt inbrottsskydd omfattar krav pa och utforande av skydd som ska forhindra eller avsevirt forsvéara
forcering till och fran omréde, anliggning, byggnad, lokal eller forvaringsutrymme.
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Mekaniskt inbrottsskydd omfattar:

»  Stdngsel, staket och andra typer av omradesskydd

*  korgrindar och bommar

* rotations-, ganggrindar samt in- och utpassageslussar

* en byggnads omslutningsytor; golv, vaggar, tak, fonster, luckor, dérrar, vik-, skjut-, slag- och
jalusiportar

* inkrypnings- eller intrangsskydd och galler

* lasenheter

*  pakorningsskydd.

Inom den civila sektorn har det branschgemensamma organet Sveriges Forsikringsforbund tidigare utgett
Regler for mekaniskt inbrottsskydd, RUS 200. Denna uppgift har sedan borjan av 2000-talet 6vergatt till
Svenska Stoldskyddsféreningen (SSF) och reglerna bendmns numera SSF 200. Dessutom finns Boverkets
Byggregler (BBR) och svensk standard (SS) utgiven av organisationen Swedish Standards Institute (SIS).
SSF 200 beskriver skyddsnivaer och sidkerhetsskyddsatgarder for fastigheter, lokaler och omraden. Obser-
vera att de civila skyddsklasserna enligt SSF-reglerna i alla avseenden inte helt kan jaimforas med Forsvars-
maktens skyddsnivéer. Se jamforelsetabell i avsnitt 7.5.

I SSF 200 finns tre skyddsklasser, dar skyddsklass 1 ar den lagsta och skyddsklass 3 den hogsta. I skydds-
klass 3 ingar lokaler for guldsmeder, juvelerare, radiohandlare och pélsaffarer. Man kan inte helt jaimfora de
civila skyddsklasserna med de militdra skyddsnivaerna, men SSF 200 kan med fordel anvindas for ménga
militdra byggnader och f6r beddmning av mekaniskt inbrottsskydd vid SUA-upphandlade foretag'.

Vidare har Forsvarsmakten, Forsvarets materielverk och Fortifikationsverket utgett bestimmelser och skri-
velser som beskriver de olika krav och sérskilda atgarder, som ska vidtas for att uppritthélla ett fullgott
tilltradesskydd i olika ssmmanhang. Férutom sdrskilda skrivelser frain myndigheterna kan ndmnas:

»  Forsvarsmaktens foreskrifter (FFS) om sikerhetsskydd

*  Forsvarsmaktens interna bestimmelser (FIB) om sikerhetsskydd och skydd av viss materiel

*  Forsvarsmaktens foreskrifter (FFS) om hantering, férvaring och transport av vapen och ammunition

»  Forsvarsmaktens interna bestimmelser (FIB) om hantering, férvaring och transport av vapen och am-
munition

* Instruktion for forvaring och transport av forsvarets explosiva varor (IFTEX del 1 och del 2).

Lagar och foérordningar kan ocksa vara direkt styrande for den fysiska sdkerhetens utformning.

! SUA = sikerhetsskyddad upphandling med sikerhetsskyddsavtal.
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Uppbyggnad av mekaniskt inbrottsskydd
Allmédnna krav pé forvaringsutrymmen framgar av kapitel 2. Uppbyggnad av inbrottsskyddet bor ske i fol-
jande steg:

Forsta steget

Borja med byggnadskroppen och dess omslutningsytor. I omslutningsytan ingéar vaggar, tak, golv, fonster,
dorrar, luckor, ventilationséppningar och andra 6ppningar. I detta steg ingar dven eventuella behov av
inhdgnader eller annat omradesskydd och eventuella behov av pakérningsskydd.

Andra steget
Bygg upp skyddet inne i byggnaden. Det kan vara fraga om att forstirka skyddet till sarskilda avdelningar,
sektioneringar eller lokaler.

Tredje steget
Uppbyggnaden av skyddet gors punktvis. Ett sadant skydd kan utgoras av ndgon form av forvaringsenheter,
exempelvis sakerhetsskap.

Ovrigt

Som komplement till skalskyddet kan larmning ske av omslutningsytor, sektioneringar eller punktlarmning
av forvaringsenheter. Utlosta larm bor terminera hos militér eller civil bevaknings-/larmcentral och resul-
tera i en personell insats mot det larmade objektet. Undantagsvis kan sé kallade lokala larm (skrdmsellarm)
med tyfon/motsvarande nyttjas for att skrimma ivig garningspersonen eller for att pakalla omgivningens
uppmarksamhet.

1.5. Byggnadstekniska skyddsatgarder

For att tekniska skyddsatgirder ska bli effektiva och rationella maste hdnsyn tas till vilken verksamhet som
bedrivs, vad som ska skyddas, aktuell hotbild, bedémd risk samt till de lokala férhallandena. Ett larmat
sdkerhetsskap for hemliga handlingar kan exempelvis utgora en tillracklig skyddsniva i kanslihuset vid en
organisationsenhet dér insatsstyrka finns som snabbt kan vara pé plats. Om handlingarna ddremot férvaras
exempelvis vid en ensligt beldgen och obemannad krigsflygbas, ar skydd i form av sikerhetsskap inte god-
tagbart utan forvaringsutrymmet maste vara ett vardeskap.

Byggnadstekniska skyddsétgarder utfors pa sa vis att eventuella inbrott eller forsok till inbrott férhindras,
forsvaras eller uppticks pa ett tidigt stadium. Vanligen sétts skyddsatgarder i en byggnads omslutningsyta
sasom fasader eller ytterviggar, tak, golv, dorrar och fonster. Den kan dven sittas inne i byggnaden, exem-
pelvis i form av vdggar mellan olika intressenter eller som sérskilda sektioneringar. De byggnadstekniska
krav som redovisas i handboken giller oavsett om skyddet ligger i den yttre begransningen eller inne i
byggnaden. For att skapa en bra fysisk sakerhet, dr det viktigt att antalet ytterdérrar och fonster minimeras.
Om det dr méjligt bor endast en entré finnas och dé helst med bemannad reception eller vaktpost.

Dérrar for nédutrymning bor endast anvindas vid utrymning, vara 6ppningsbara endast fran insidan och
vara larmade dagtid. I vissa lokaler medfor kravet pa skyddsatgirder att dorrar f6r nodutrymning maste
lasas med extra lds utanfor tjanstetid, det vill sdga ndr ménniskor inte vistas i lokalerna. Det dr d& mycket
viktigt att upplasning av utrymningsvigarnas kan sikerstillas pd ndgot annat sitt, exempelvis genom elekt-
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risk laskontroll kopplat till belysning, maskiner eller andra vitala funktioner for att verksamhet ska kunna
bedrivas.

Om det finns 6ppningsbara fonster fran markplan och fyra meter upp bor dessa, i de flesta fall, forses med
las, lasbart vadringsbeslag eller sittas igen. I vissa fall maste de forstirkas med galler eller annat intréngs-

skydd.

Alla arbeten med las, larm och bevakningstekniska installationer bor alltid foregas av en sidkerhetsanalys for
att faststélla om upphandling ska ske 6ppet eller som en s.k. SUA-upphandling. Bevakningstekniska install-
ationer och passagesystem ska i regel vara SUA-upphandlade. Byten av las till forvaringsutrymmen sasom
virde- och sikerhetsskap bor alltid genomforas av en certifierad vardforvaringstekniker.

1.6. Skyddsobjekt

STOPP
SKYDDSOBJEKT
FORBUD

-mot tilitride utan tilistand
-att inom skyddsobjektet
fotografera, avbilda, beskriva

eller méta utan sarskilt tillstand

Enligt skyddslagen (2010:305)

|  FORSVARSMAKTEN |

Bild 1. Kjell Strom, Forsvarsmakten

Ett beslut om skyddsobjekt innebdr att obehoriga inte har tilltrdde till skyddsobjektet. Genom sdrskilt
beslut kan tilltrddesforbudet forenas med ett forbud mot att gora avbildningar, beskrivningar eller

mdtningar av eller inom skyddsobjektet.

7§ Skyddslagen (2010:305)

Beslut om skyddsobjekt sker enligt skyddslagstiftningen?. Vad géller objekt som huvudsakligen disponeras
av Forsvarsmakten, Forsvarets materielverk eller Forsvarets radioanstalt och militara fartyg och luftfartyg
fattas beslut av Forsvarsmaktens insatschef, eller den han eller hon bestimmer. Detta avser dven omraden

? Skyddslagen (2010:305) och skyddsforordningen (2010:523).
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dér en frimmande stats militdra styrka tillfalligt bedriver 6vningar nir den i Sverige deltar i utbildning for
fredsframjande verksamhet inom ramen for internationellt samarbete.

I andra fall ska sidana beslut utom vad betraffar riksdagens och regeringens byggnader, fattas av Liansstyrel-
sen i det ldn dér objektet finns. Om Lansstyrelsens beslut inte kan avvaktas i fraga om vissa objekt eller om-
raden far Forsvarsmakten tillfalligt fatta ett sidant beslut. Ett tillfalligt beslut géller till dess att Lansstyrelsen
beslutar i drendet, dock ldngst i tre dygn.

Andamaélet med skyddslagstiftningen ir att skydda
» viktiga anldggningar och objekt mot spioneri, sabotage och terrorism och
* allménheten mot skador till f6ljd av militdr verksamhet

Ett behov av skydd i ndgot av de uppriknade hidnseendena méste foreligga och utgor dérfor en forutsatt-
ning for att beslut ska fa fattas. Det som kan tala mot att tilltrdde begrinsas dr savil allmédnna intressen,
sdsom informationsfriheten, samfirdseln, friluftslivet och hansyn till olika nédringar, som enskilda personers
behov och intressen. Begriansade forbud, sasom férbud mot att dyka, fotografera, bada, ankra eller fiska,
kan utfirdas enligt skyddslagstiftningen. Den myndighet som ansvarar for bevakningen av ett skyddsobjekt
utser godkinda skyddsvakter.

Forsvarsmakten kan meddela ytterligare foreskrifter om verkstélligheten av skyddslagen i den omfattning
som anges i 14 § skyddsférordningen. Detta har skett i Férsvarsmaktens skyddsforeskrifter (FFS 2010:5).

1.7. Inre bevakning

Bild 2. Kjell Strom, Forsvarsmakten

Inre bevakning innebér uppmérksamhet pé att obehoriga inte vistas inom ett objekt eller arbetsplats och att
dar inte forekommer obehorig verksamhet. Rutiner upprittas i syfte att vid arbetstidens slut kontrollera att:
* ingen obehorig finns kvar

»  fonster och dorrar ér staingda och lasta

* eventuella nattlasningar vid elektromekaniska ldssystem och entrédorrar ér aktiverade

* andra tilltradesskyddsanordningar, inklusive larm fungerar.
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Ansvaret for den inre bevakningen regleras i organisationsenhetens lokala bestimmelser. Varje anstilld ska
medverka i bevakningen av sin arbetsplats. Den inre bevakningen vid storre arbetsplatser underlattas om de
anstallda bar identitetshandlingar eller passerbevis vil synliga i korthallare eller bar namnskylt. Besokare
bor alltid béra passerbevis eller besokskort vél synligt.

1.8. Yttre bevakning

Yttre bevakning innebér kontroll av att obehdrigt tilltrdde inte sker genom bevakningsobjektets yttre be-
gransning. Yttre bevakning kan ske genom bevakningspersonal, rondering, bevakningstekniska hjalpmedel
(larm, overvakningskameror etc.) eller olika kombinationer av dessa medel. Omradesskydd t.ex. i form av
stingsel, dr en bra forutsittning for att kunna genomféra bevakning av ett tilltradesbegransat omrade.

1.9. Elektronisk ronderingskontroll

Nir rondbevakning utférs av bevakningspersonal, har de i méanga fall en utrustning som manuellt registre-
rar ronderingen. I dag finns dven en typ av elektroniska system som samlar in olika slag av information,
som exempelvis utnyttjad tid, intraffade handelser och édtgirder som har vidtagits. Under ronderingen har
bevakningspersonalen med sig en kodldsare och pa platser dér atgarder ska utforas finns en remsa med
kodad information. Under ronderingen registrerar personalen den uppsatta informationen och efter avslu-
tat uppdrag placeras kodldsaren i en datoriserad enhet, som bearbetar den kodade informationen. Bevak-
ningschefen kan dérefter snabbt fa fram ett rapportsammandrag 6ver handelserna.

1.10. Kameraovervakning

Kameror ger 6kade mojligheter att bevaka undanskymda eller viktiga platser, grindar och obevakade inpas-
seringsstillen. Speciella kameror finns for Id-kortlasning. Uppsittning av 6vervakningskameror ar strikt
reglerad for omraden dér allmédnheten har tilltrade och kraver tillstand av Lansstyrelsen. Foreskrifter finns i
kameraévervakningslagen (2013:460) respektive kameradvervakningsforordningen (2013:463).

Forsvarsmakten behdver inte tillstand for 6vervakning som sker for att skydda en byggnad, en annan an-
liggning eller ett omrade som forklarats som skyddsobjekt enligt 5 §. 1-5 Skyddslagen, om 6évervakningen
endast omfattar skyddsobjektet eller ett omrdde i dess omedelbara nérhet. Detta innebér att om kameran
exempelvis kan riktas mot ett gatuomrade utanfor fredsstabsbyggnad eller en vandplan utanfor kasernvak-
ten kan tillstand krévas.

1.11. Tekniska atgarder och hjalpmedel

Tekniska passagekontrollsystem bor alltid anvdndas dédr endast anstéllda och personer som tilldelats pas-
serbevis far inpassera. Kort- och kodldsarstyrda rotationsgrindar eller liknande kan effektivt kontrollera in-
och utpassering i omradesgrins eller byggnadsgrans. Rotationsgrindar eller dorrar sikerstiller enpersons-
passering, vilket forsvéarar sa kallat "kompisinsldpp” eller énnu allvarligare, inslapp av obehoériga. En rotat-
ionsgrind eller rotationsdérr med backspérr kan vara en ldmplig 16sning for inpassering om utpassering
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endast tillits vid ett annat passerstille. Rotationsgrindar eller rotationsdorrar eller andra slussfunktioner
bor aven anvindas vid kortldsarstyrda in- och utpassager i inre sektioneringar.

Overvakningskameror i kombination med speciella kameror fér ID-kortlisning kan anvindas fér kontroll
av inpasserandes identitet. Tekniska passagekontrollsystem &ar ekonomiskt fordelaktiga och ger i regel en
hogre grad av tilltradesskydd 4n personellt bemannad passagekontroll och medger sparbarhet avseende

savél in- som utpassage.
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2. Forvaringsutrymmen

2.1. Allmant

Godkinda foérvaringsutrymmen kan vara forvaringslokaler, hela byggnader eller enskilda rum i byggnader
sdval som flyttbara forvaringsutrymmen sasom kassuner och virdeforvaringsenheter (sakerhetsskap, kassa-
skap, vardeskap etc.). Forvaringsutrymmen ska motsta definierade angreppsmetoder under en viss tid och
med vissa definierade verktyg.

Definierade angreppsmetoder och verktyg framgér av respektive produktnorm- eller standard. Aven For-
svarsmakten, Forsvarets materielverk och Fortifikationsverket utger typhandlingar for forvaringsutrymmen
och byggnader.

De normer rérande certifiering av produkter och tjanster kopplade till fysiskt skydd som &r av sdrskilt in-
tresse for Forsvarsmakten ar:

e  SSF 3492 Sakerhetsskép

e SS-EN 1143 Vidrdeforvaringsenheter

e SSF 3522 Inbrottsskyddande lasenheter for fast montering — Klassning, krav och provning

e SSF 1076 Vardeforvaringstekniker

Alla produkter eller tjanster enligt ovanstaende normer ska vara certifierade av ett ackrediterat certifiering-
sorgan’ eller vara godkéinda av Forsvarsmakten.

Med hjalp av tidlas exempelvis Timelock eller Timedelay, kan man hindra att ett lds kan 6ppnas under den
tid det &r i sparrfunktion. Det finns ocksa blockeringssystem dar man med kort eller kod eller kombination
dér av forst maste hava blockeringen av laset innan det gér att lasa upp.

Genomforingar till forvaringsutrymmen féar finnas for kablar eller liknande om de, oavsett hélstorlek, ar sa
utformade och placerade att de inte medfér sémre skydd &n konstruktionen i 6vrigt. Genomféringar far
darfor inte ge mojlighet till att fora in eller ut materiel i eller ur forvaringsutrymmet.

Forsvarsmakten har utfirdat sarskilda riktlinjer for héltagning pa forrdd och kassuner. Dessa riktlinjer
grundar sig pé av Fortifikationsverket upprittade ritningsunderlag, vilka kan bestillas fran Fortifikations-
verket eller i undantagsfall, frin hogkvarteret (HKV MUST SAKK).

* En forteckning over certifieringsorgan vilka ar ackrediterade for respektive standard eller norm framgér av det statliga organet SWEDAC
hemsida.
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2.2. Forsvarsmaktens skyddsnivaer
Nivaer

Skyddsniva 1:
giller for forvaring av ringa mingd skyddsvird eller svarersittlig materiel och for forvaring av hemliga
handlingar i informationssidkerhetsklassen HEMLIG/RESTRICTED.

Skyddsniva 2:

giller for forvaring av storre mangd skyddsvird eller svarersittlig materiel 4n i skyddsniva 1, stora mangder
hemliga handlingar i informationssékerhetsklassen HEMLIG/RESTRICTED och for forvaring av viss am-
munition.

Skyddsnivé 3:

géller for forvaring av stor mangd skyddsvird eller svérersattlig materiel och for férvaring av hemliga hand-
lingar i informationssikerhetsklasserna HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET, mycket stora
méngder hemliga handlingar i informationssakerhetsklassen HEMLIG/ RESTRICTED.

Skyddsniva 4:

géller for mycket stora mangder skyddsvard eller svarersattlig materiel, stor miangd hemliga handlingar i
informationssikerhetsklasserna HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET, hemliga handlingar i
informationssikerhetsklassen HEMLIG/TOP SECRET och for férvaring av stoldbegirliga skjutvapen och
forvaring av stéldbegarlig ammunition.
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2.3. Svenska Stoldskyddsforeningens skyddsklasser

Skyddsklasserna anger det totala mekaniska inbrottsskyddet for en verksamhet. Férekommer olika skydds-
zoner i ett objekt med olika krav pa skydd (olika skyddsklasser) ska respektive zon uppfylla kraven for sin

skyddsklass.

Skyddsklass 1: Verksamhet med ingen eller ringa méngd st6ldbegarlig egendom

Skyddsklass 2: Verksamhet med stdrre méngd begirlig egendom &n i skyddsklass 1

Skyddsklass 3: Verksamhet med huvudsaklig inriktning pa begirlig egendom

Exempel pa

tillampningar
enligt SSF 200:X

Skyddsklass 1
Ingen eller ringa méngd
begarlig egendom

Skyddsklass 2
Storre mangd begarlig
egendom

Skyddsklass 3
Huvudsaklig inriktning
pa begdrlig egendom

Vaggar, golv och tak
Omslutningsyta (upp

till 4 m fran mark eller
annan staplan)

Betong, minst 75 mm

Sten t.ex. murverk av
tegel, minst 120 mm

Lattbetong,
minst 150 mm

Regelkonstruktion:
Dubbla byggskivor

+ 0,8 mm stalplat

+ dubbla byggskivor

Betong, minst 100 mm

Sten t.ex. murverk av tegel,
minst 200 mm

Lattbetong, minst 250 mm

Regelkonstruktion:
Dubbla byggskivor
+ 1,0 mm stalplat

+ dubbla byggskivor

Betong, minst 100 mm
Sten, minst 250 mm
Lattbetong - uppfyller inte kraven

Regelkonstruktion: dubbla
byggskivor

+ 2,0 mm stalplat

+ dubbla byggskivor

4 mm stalplat eller
2+2 mm stalplat med 6verlappande
skarvar

Dorrar

Glas i dérrenhet bor
undvikas. Eventuellt
glas krdver samma
skydd som galler for
fonster

Inbrottsskyddade dorrar
i dorrklass 1
enligt SS 81 7345

Inbrottsskyddande dorrar
enligt SS-EN 1627 i MK 2

Dorrar ska monteras enligt
tillverkarens monterings-
anvisningar

Observera att lasenheten
ska uppfylla kravet for
godkénd lasenhet

Forstarkning av befintlig
dorr. Stalplat pa bada
sidor, sammanlagt
minst 1T mm

Gallergrind, i kombination
med klassad dorr,

enligt SSF 033 eller

SS-EN 1627 MK2

Inbrottsskyddade dorrar i
dorrklass 2
enligt SS 81 7345

Inbrottsskyddande dorrar
enligt SS-EN1627 i MK 3

Dorrar ska monteras enligt
tillverkarens monterings-
anvisningar

Observera att lasenhet ska
uppfylla kravet fér god-
kand lasenhet

Forstarkning av befintlig
dorr. Stalplat pa bada
sidor,

Ena sidan minst 1 mm

Gallergrind i kombination
med klassad dorr,

enligt SSF. 033 eller
SS-EN 1627 MK3

Inbrottsskyddade dorrar i dorrklass
3 enligt SS 81 7345

Inbrottsskyddande dorrar
enligt SS-EN 1627 i MK 4

Dérrar ska monteras enligt
tillverkarens monteringsanvisningar

Observera att lasenhet ska uppfylla
kravet for godkand lasenhet.

| de flesta fallen krévs

tva ldsenheter

Gallergrind, i kombination med
klassad dorr,
enligt SSF 033 eller SS-EN 1627 MK 4
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Exempel pa Skyddsklass 1 Skyddsklass 2 Skyddsklass 3
tillampningar Ingen eller ringa méangd Storre mangd begarlig Huvudsaklig inriktning
enligt SSF 200:X begarlig egendom egendom pa begarlig egendom
Industriportar Stalplat eller aluminium- Stalplat pa bada sidor,
(ljusinslapp kraver plat pa bada sidor. sammanlagt minst 1 mm,
inkrypningsskydd) eller andra motsvarande

Sammanlagt minst konstruktionslésningar -

0.75 mm

eller andra motsvarande
konstruktionsldsningar

Brandventilator Stangd och reglad fran Lucka av plast eller glas Inkrypningsskydd
(andra 6ppningar) insidan ska ha inkrypningsskydd
eller inkrypningsskydd

Det grundldggande inbrottsskyddet ér ett bra mekaniskt skydd. Detta kan uppnas genom att lokalerna gors
motstdndskraftiga och ddarmed svérforcerade. Anordningar, produkter eller konstruktioner som ingar i
inbrottsskyddet ska vara funktionsdugliga och i gott skick samt monterade pa ritt sitt. Sammanstillningen
redovisar bara exempel pa losningar. For kompletta krav och exempel pa 19sningar hédnvisas till SSF 200
senaste utgéva.

2.4. Forvaring av hemliga och utrikesklassificerade handlingar

Hemliga handlingar ska forvaras pa ett sidant sitt att obehoriga inte kan ta del av innehéllet och pa ett sa-
dant sitt att handlingarna inte kan tillgripas. Den grad av men som rdjande av uppgifterna till obehorig
bedoms orsaka framgar av den informationssikerhetsklass som handlingen placerats i. Handlingarna ska,
beroende av klassningsniva, forvaras i forvaringsutrymmen som motstar forsok till intrang under viss tid.
Forvaringsutrymmena indelas i fyra skyddsnivaer; ju kraftigare konstruerade utrymmena 4r och darmed
sammanhédngande férmaga att motsta angrepp, desto hogre skyddsnivd har forvaringsutrymmet. Ju hogre
informationssikerhetsklass den hemliga handlingen ar placerad i, desto kraftigare konstruerat ska forva-
ringsutrymmet vara, det vill siga forvaringsutrymmet ska ha en viss skyddsniva.

Handlingar som inte innehéller hemliga uppgifter bér om mojligt forvaras atskilda fran handlingar som
innehaller hemliga uppgifter®. Exempel pa nir hemliga handlingar och handlingar som inte 4r hemliga kan
forvaras tillsammans dr nér de ingar i ett och samma drende. Samma regler for forvaring géller for lag-
ringsmedier som innehaller hemliga uppgifter eller hemlig materiel som fér hemliga handlingar®.

Den som har ansvar for hemliga handlingar eller hemlig materiel, ska normalt férfoga ver ett eget forva-
ringsutrymme. Vid val av férvaringsutrymme maste hdnsyn tas till den allmdnna skyddsnivan, med andra
ord det 6vriga skalskyddet (omslutningsytor sdsom golv, viggar, tak, dorrar, fonsteréppningar). Hiansyn ska
ocksa tas till forvaringsutrymmets geografiska lige (saisom om det ar ett bevakat omréde eller en ensligt
beldgen plats) respektive tilltradesskyddet till den lokal dér forvaringsutrymmet (om det &r ett flyttbart
utrymme) ar placerat eller ska placeras. I vissa fall kan det vara nédvéndigt att forse forvaringsutrymmets

*2 kap. 6 § Forsvarsmaktens interna bestimmelser om séikerhetsskydd och skydd av viss materiel
° For mer information se H SAK INFOSAK sid 130
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skalskydd med larm i form av seismiska detektorer eller vibrationsdetektorer. I stillet for att forse ett forva-
ringsutrymmes omslutningsytor med seismiska- eller vibrationsdetektorer kan en annan lsning vara, om
det ror sig om flyttbara forvaringsutrymmen, att forse den lokal som forvaringsutrymmet ér placerat i med
volymlarm. Hansyn maste ocksd tas till skalskyddets intrangsskydd och insatstiden for insatsstyrkan efter
ett utlost larm. Eventuellt méste dven kringliggande lokaler forses med volymlarm. For mer information
angdende hemliga och utrikesklassificerade handlingar se Handbok for Forsvarsmaktens sidkerhetstjanst,
Informationssékerhet.

Handlingar placerade i informationssidkerhetsklass HEMLIG/RESTRICTED

En hemlig handling som 4r placerad i informationssakerhetsklassen HEMLIG/RESTRICTED ska forvaras i
ett forvaringsutrymme som uppfyller lagst skyddsniva 1. Detta forvaringsutrymme kan t.ex. utgoras av
sektionerade lokaler inom en stab eller ett last tjinsterum. Utrymmet ska hallas last och endast den personal
som dr behdrig att ta del av handlingen fér ha tilltrade till utrymmet.

Handlingar placerade i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET
En hemlig handling som 4r placerad i ndgon av informationssékerhetsklasserna HEMLIG/CONFIDENTIAL
eller HEMLIG/SECRET ska forvaras i ett forvaringsutrymme som uppfyller lagst skyddsniva 3. Ett sadant
utrymme kan t.ex. utgoras av sidkerhetsskap (enligt SS 3492), vardeskdp (enligt SS-EN 1143-1, grade 0-1II),
sakerhetsarkiv eller annat.

Handlingar placerade i informationssikerhetsklass HEMLIG/TOP SECRET

En hemlig handling i informationssakerhetsklassen HEMLIG/TOP SECRET ska forvaras i ett forvaringsut-
rymme som uppfyller skyddsniva 4. Ett sadant utrymme kan exempelvis utgoras av vardeskap (enligt SS
3150 100 skyddsvardes podng eller SS-EN 1143-1 lagst grade IV) eller valv.

2.5. Forvaring av skyddsvard materiel

Med skyddsvird materiel avses materiel som pa grund av att den &r stoldbegarlig, vardefull eller svarersatt-
lig eller av ndgon annan anledning har sddan betydelse for Forsvarsmakten att den ska omfattas av ett sar-
skilt skydd vid forvaring. Nagra exempel pa sddan materiel dr organisationsbestimmande materiel frimst
for insatsorganisationen, kapitalvaror sasom datorer och mobiltelefoner, sambandsmateriel, morkermate-
riel, personlig skyddsutrustning sdsom skyddsvistar eller kroppsskydd, mediciner, sjukjournaler, personal-
redovisningshandlingar med mera. Med skyddsvird materiel avses alltsd inte hemlig materiel eller materiel
som innehéller hemliga uppgifter.

Den chef som har ansvar for att forvara skyddsvird materiel ska gora en analys och besluta skyddsniva for
materielen. I analysen ska hansyn tas forutom till méngden skyddsvard materiel dven till materielslag och

till bedomd hotbild.

Vid behov ska ett forvaringsutrymme utrustas med larm. I ett sadant fall ska en insatsstyrka (insatsberedd
skyddsstyrka) avdelas som, om larm utlgses, ska kunna vara pa plats inom en sadan tid att intrang i forva-
ringsutrymmet om mojligt kan forhindras. Skyddsvird materiel ska forvaras i ett forvaringsutrymme som
hénfors till ndgon av f6ljande skyddsnivder. Med skyddsnivaer for skyddsvard materiel avses samma
skyddsnivaer som for forvaring av hemliga uppgifter.
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Skyddsniva 1 | Galler for forvaring av en ringa mangd skyddsvard materiel.

Skyddsniva 2 | Galler for forvaring av en mindre mangd skyddsvard materiel.

S HWZEE Galler for forvaring av en storre méngd skyddsvard materiel.

N NEZRE Galler for forvaring av mycket stora mangder skyddsvard materiel.

2.6. Forvaringsutrymmen

2.6.1. Exempel pa forvaringsutrymmen i olika skyddsnivaer i Forsvarsmakten

Skyddsniva 1

e tunnplatskap

e  vertikalskdp

e  skrivbordshurts

e transportbehallare 601 och 602.

Skyddsniva 2 (~ 5 min)

e dokumentskap

e datamediaskap

e datamediabox

e arkiv

e vapenkista 1-3 (lasningsbeslag med hinglés)
e sprangimneskista

e ammunitionsbox (fristiende)

Skyddsniva 3 (10 - 60 min, beroende pa utrymmets placering)

e virdeskap enligt SS 3150 och ldgre dn 100 skyddsvardespoing

e  virdeskap enligt SS-EN 1143-1, grade 0 - III

o sikerhetsskap enligt SS 3492/SSF 3492

e Sakerhetsskapet ska, p.g.a. dess ringa vikt, fastbultas i barande byggnadskonstruktion
e serverskap enligt SS 3492/SSF 3492

e sikerhetsfack i sakerhetsskap

e kassaskap enligt SS 3493

e datamediaskdp konstruerat enligt SS 3492/SSF 3492

e sikerhetsarkiv, som dr en inbrottsskyddad lokal i klass med sidkerhetsskapsstandard
e vapenkista 1B 3B, 1C och 1 TP

e ammunitionsbox (fast monterad i servicecentra)

e sikerhetsskyddad transportcontainer motsvarande SS 3492/SSF 3492

e kassun, inte uppstalld pa och férankrad i bottenplatta eller motsvarande underlag.

Skyddsniva 4 (minst 60 min)

e valv, som dr i klass med virdeskap (SS 3150) med minst 100 skyddsvardespoing
e valv, som ir i klass med vérdeskap (SS-EN 1143-1), grade IV - XII

e virdeskap enligt SS 3150 med minst 100 skyddsvirdespoing

e virdeskap enligt SS-EN 1143-1, grade IV - XII
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e virdefack enligt SS 3150 inmonterat och fastbultat i sdkerhetsskapsakerhetsbox 301 och 302

e vapenkassun uppstilld pd och férankrad i bottenplatta eller forankrade tva och tva som ér utford enligt
Fortifikationsverkets ritningar, eller i annat underlag med motsvarande utférande

e normenlig vapen- och ammunitionskammare i servicecentra

e utrymmen enligt skyddsniva 3 som &r larmat med seismiska- och magnetdetektorer eller uppstllt i en
volymlarmad lokal (volymlarmet ska ticka alla sidor av skapet, observera golvets beskaffenhet) och att
sdrskild avdelad styrka kan ingripa innan intrang skett i utrymmet.

2.6.2. Valv

For att ett forvaringsutrymme ska fa bendmnas valv, maste viggar, golv och tak vara utférda i vél armerad
och vibrerad betong. Det enkla valvet utgors av en cirka 20-25 cm betongkonstruktion i kvalitet lagst C
25/30 eller nu géllande beteckning, med férskjuten, kraftig dubbelarmering och dessutom ofta ett antal
tunnare armeringsnit pa dmse sidor om mittarmeringen. I alla hérn och vinklar bor 6verlappning av arme-
ringen goras pa sa sitt att en siker sammanbindning mellan golv, tak- och viggsektioner erhélls.

Valvdorren ar ca 20 centimeter tjock och har minst samma motstandskraft som 6vriga omslutningsytor.
Dorren ska ha godkdnt lds och regelverk, vilka ska ha stor motstandskraft mot forcering och vara forsedda
med sakringar mot skdrning, sprangning och inslagning.

Virdevalv, som ofta kallas bankvalv, har minst 400 skyddsvirdespoiang enligt SS 3150 eller &r i lagst grade X
enligt SS-EN 1143. Viggar, golv och tak ar utforda lagst i betongkvalitet C 25/30, ofta i C 45/55.

Virdevalvdorren har ett mycket motstandskraftigt inbrottsskydd med regelverk, som i de flesta fall ar for-
sedda med flera typer av sikringar, som utloses vid angrepp. Nér valv utnyttjas som arkivlokal ska Riksarki-
vets anvisningar beaktas.

2.6.3. Vardeskap

Viérdeskap ar en fristdende, mindre férvaringsenhet och borjade tillverkas 1958. Inga forvaringsskép tillver-
kade fore detta artal kan séledes vara vardeskap. Alla viardeskap har pa dorrens insida en skylt om eventuell
brandklassning, men ocksa en skylt som upplyser om vilken vardesképsklass och i forekommande fall vil-
ken skyddsvirdespoing det har och vilken standard skapet tillhér. Aven tillverkningsar och tillverkare
anges. Virdeskap ar att betrakta som en virdeforvaringsenhet.

De éldsta virdeskapen provades efter en gammal, nu utgangen, svensk standard; SIS 70 40 01 och senare, ar
1965; SIS 83 75 01 och erholl da en klassificering i klasserna V1, V2, V2§ och V3, dar V3 var den hogsta
skyddsnivan. Dar motsvarar V2§ ldgre an 40 skyddsvirdespodng enligt SS 3150.

Efter forsta halvaret 1978 borjade den svenska standarden SS 3000 att gilla. Sképen enligt SS 3000 fick en
Klassificering i skyddsvirdespodng, som i detta fall angavs i intervaller om exempelvis 80-100 poéng eller
100-120 podng.

Virdeskap SS 3000 ersattes 1986 med en gemensam nordisk standard med beteckningen INSTA 610. I

Sverige kom standarden att bendmnas SS 3150 med klassificering i skyddsvardespoang, men har erhalls inte
podngen i intervaller. De anges istéllet i hela tal som exempelvis 100 eller 120.
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1997 kom den europeiska standarden EN-1143-1, i Sverige benamnd SS-EN 1143-1. Standarden SS-EN
1143-1 graderas vad avser vardeskap, i grade IV - XII. Ett virdeskép viger mellan 600 och 3 000 kg. Kon-
trollera darfor fore inkop var skapet, med hédnsyn till vikten, kan placeras i en byggnad.

Pengar och andra litt realiserbara virden (tankningskort, telefonkort, kontantkort, lunchkuponger, frimér-
ken, tobak, alkohol m.m.), bor om de uppgér till ett virde hogre dn 15 000 kr, alltid férvaras i viardeskap.
Virden 6ver 150 000 kr bor inte forvaras i virdeskap utan i valv.

Ett vardeskap ar i forsta hand inbrottsskyddande men pa grund av sin konstruktion kan det dven ge visst
skydd mot brand, dock inte vad avser datamedia eller fotografier.

2.6.4. Vardefack

Virdefack eller insatsfack dr ett litet virdeskap avsett att monteras i ett annat forvaringsutrymme, t.ex. si-
kerhetsskap dér det ska forankras genom fastbultning i sképets golv eller viggar. Ett vardefack provas som
separat produkt eller i sin férvaringsenhet enligt SS 3150 och ska dérvid uppna minst 40 skyddsvirdespo-
ang eller SS-EN 1143 grade 0-III. Ett sikerhetsskap med fastbultat viardefack ska alltid i sin tur fastbultas i
birande byggnadskonstruktion.

2.6.5. Sakerhetsbox

Sakerhetsboxen dr en av Forsvarsmakten framtagen forvaringsenhet och &r likviardig med ett vdardeskap
med ca 180 skyddsvirdespoing eller grade V. Den dr dock inte provad enligt normen SS 3150 eller SS-EN
1143. Sékerhetsboxen har de utvindiga métten 750x750x750 mm och véger ndstan 1 000 kg. Den finns i tva
versioner 301 och 302. Sdkerhetsbox 301 dr forsedd med nyckellas. Sakerhetsbox 302 ér forsedd med kom-
binationslds som bor vara av typen elektroniskt och dr specialinredd for nyckelférvaring.

Sakerhetsbox 301 4r med anledning av sin nyckelkanal, méjlig att med vissa flytande sprangdmnen spranga
upp varfor denna boxtyp frimst bor anvandas inom inhidgnade och bevakade omraden. Det ér relativt en-
kelt att bygga om typ 301 till 302.

2.6.6. Friliggande ammunitionsforrad

Friliggande ammunitionsférrad finns i manga olika storlekar och utféranden men bara i tre olika skyddsni-
vaer, skyddsniva 2, 3 och 4.

Ett forrad i skyddsniva 2 har viggar av 80-100 mm tjock betong och med enkel armering. Skyddsniva 2-
forrad har D-dorrar, dvs. svaga dorrar av plat med ett mycket begrinsat tilltradesskydd. Dorrarna utgor
svagheten i forrddets tilltrddesskydd. Ett forrdd i skyddsniva 2 motstéar kvalificerade inbrottsangrepp i max-
imalt fem minuter ddr dorrarna ar granssattande. Forrad av denna typ far darfor endast anvandas f6r am-
munition som inte klassificerats som stoldbegirlig.

Ett forrad i skyddsniva 3 har, liksom skyddsniva 2-forradet, viggar av 80-100 mm tjock betong och med
enkel armering men ar forsett med D+-dorrar. Dessa dorrar ér i grunden D-dorrar men har forsetts med en
utvindigt monterad forstarkningssats och kompletterande lasanordning. Dérrar och viggar har en skydds-
niva som motsvarar varandra. Ett forrad i skyddsniva 3 motstar kvalificerade inbrottsangrepp under maxi-
malt 30 minuter och far av den anledningen, och i vissa fall forsett med larm, anvindas for huvuddelen av
inom Forsvarsmakten nyttjade ammunitionsslag.
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Ett forrad i skyddsniva 4 har viaggar av 180-200 mm betong och med dubbel och férskjuten armering. Dor-
rarna dr av AD- eller TD-typ. Dorrar och véggar har en skyddsniva som motsvarar varandra. Ett forrdd i
skyddsniva 4 motstér kvalificerade inbrottsangrepp i 60 minuter och far av den anledningen, och i vissa fall
forsett med larm, anvédndas for alla inom Forsvarsmakten nyttjade ammunitionsslag.

I syfte att oka skyddsnivan for ett ammunitionsférrad kan det i bland vara lampligt att bygga ett “forrad i
forradet”, t.ex. genom att bygga ett skyddsniva 3-utrymme inne i ett skyddsniva 4-forrad varigenom tiden
for att motsta ett kvalificerat inbrottsangrepp okas till 90 minuter, d.v.s. 30 minuter + 60 minuter = 90 mi-
nuter. P4 motsvarande sdtt kan man bygga ett skyddsniva 4-utrymme i ett skyddsniva 4-forrdd varvid mot-
standstiden mot kvalificerade inbrottsangrepp oOkas till 120 minuter. Motsvarande resultat uppnés genom
att en vapenkassun stélls upp inuti ett ammunitionsforrad.

2.6.7. Berganldaggning

En berganlaggning ger det bésta skalskyddet for i forradet forvarad materiel eller bedriven verksambhet. I
regel dr dock dorr-, port- och laskonstruktioner fraimst utférda for att skydda mot tryckvagor i samband
med bombangrepp eller motsvarande explosioner och inte mot intrangs- eller inbrottsférsok. Tunnelinslag
for kommunikation m.m. av olika slag, t.ex. ingéngar, reserv- och nédutgangar, ventilationstrummor, ka-
beltrummor m.m. dr inte heller utférda for att skydda mot intrangs- eller inbrottsférsok. Dessa fodrar sir-
skilda tilltradesskyddsatgérder, bl.a. gallerforstirkning m.m. for att tilltradesskyddet ska bli tillfredsstal-
lande.

Nir berganldggning anvénds till forvaring av hemliga handlingar, hemlig materiel, stoldbegirliga skjutva-
pen eller stoldbegirlig ammunition géller f6ljande:

e Skyddet ska framst utgoras av anldggningens skal.

e Portar, dorrar och luckor i ytterskalet ska utgoras av eller motsvara AD- eller TD-dorrar eller portar av
FORTV-konstruktion som larmas med savil seismiska detektorer som magnetdetektorer.

e  Ventilationstrummor, nédutgangar m.m. utgor en svaghet i berganlaggningens skalskydd och kréver i
regel sikerhetsskyddsétgérder inklusive larm.

e Iberganliaggningen bor det dessutom finnas sektionerade utrymmen med starkt skalskydd. Detta for att
sikerstilla att endast de som har giltigt drende till respektive skyddsvart utrymme fér tilltrdde till detta.
Om de sektionerade utrymmena ges en mycket hog skyddsnivé kan, undantagsvis, berganldggning med
dorrar eller portar med ldgre skyddsniva an AD- eller TD-dorrar anvandas for forvaring. Larm ska
dock alltid installeras i sdvil berganldggningens skalskydd (dorrar, portar, luckor etc.) som i de sektion-
erade utrymmenas skalskydd. Volymlarm bor alltid installeras i anldggningens in- och utgidngsdelar
(inslag).

e Isyfte att hoja skyddsnivan och ddrmed insatstiden for en berganldggning kan befintliga AD- eller TD-
dorrbarridr kompletteras med ytterligare en omgang AD- eller TD 400-dorrar. Harigenom 6kas mot-
standstiden mot kvalificerade inbrottsangrepp till 120 minuter.

e Ibland kan det vara en fordel att i inslaget till en berganldggning anordna en slussfunktion. Denna bor

da vara sa stor (lang) att de eventuella fordon som ska in i anldggningen kan slussas in. Slussning av
detta slag tillimpas for att skydda personal och materiel mot angrepp och tillgrepp under den tid for-
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don och/eller personalen dr pa vag in eller ut ur anldggningen. En slussfunktion kan utgoras av tva om-
gangar skyddsniva 3-portar vilket ger samma totala skyddsniva som en omgang AD- eller TD 400-
dorrar eller portar.

o Inslagen till en berganldggning bor alltid omgédrdas med ett omradesskydd (staket eller motsvarande)
med en minsta hdjd pa 220 cm och med 6verliggande taggtrad. Ytan innanfér och omedelbart utanfor
staketet bor vara belyst da verksamhet pagar vid anldggningen. Ovrig tid bor belysningen styras med
rorelsedetektorer och att belysningen tinds vid rorelser i anslutning till- och innanf6r staketet.

2.6.8. Vapenkassun

Vapenkassun m/67 och m/83 dr av FORTV normgivna forvaringsutrymmen for férvaring av vapen. De
anvinds framst till forvaring av vapen inom kasernomréden eller 6vningsplatser. Darutover kan kassunerna
aven anvindas for forvaring av annan fran st6ldsynpunkt begérlig materiel. Kassunerna kan ocksa, om de
av Myndigheten for samhallsskydd och beredskap (MSB) och av Forsvarsmaktens ammunitionsinspektor
klassats som ammunitionsférrad, nyttjas for forvaring av ammunition, inklusive stoldbegérlig ammunition.

Kassunerna har utvandigt métt 2300x2300x2250 mm. Vaggar, tak och golv utgors av ca 200 mm dubbelar-
merad betong och doérren har AD-dorrliknande utformning. Lasanordningar ar forsedda med sikringar
mot sprangning och skirning. Tre nycklar dr standard. Kassunerna &r inte provade mot normen SS 3150
men motsvarar minst 100 skyddsvirdespoing. Kassuner uppstillda utanfér inhdgnat och militart bevakad
anldggning ska stéllas upp pa och forankras i speciellt framtagna betongplattor eller motsvarande underlag,
enligt av FORTV upprittade anvisningar med ritningar.

Kassuner uppstillda pa grusbadd eller annat inte hardgjort underlag bedoms ha skyddsniva 3. Anvisningar
for dynamisk avfuktning, installation av larm och for tillverkning av betongplatta m.m. kan bestillas fran
FORTYV. Mojligheter att relativt enkelt byta ut eller komplettera kassunernas befintliga nyckellas foreligger.
FASS har utvecklat en sérskild uppgraderingssats for las till kassuner. Denna uppgraderingssats ska efter-
hand monteras bl.a. i av Forsvarsmakten nyttjade kassuner.

2.6.9. Vapen- och ammunitionskammare

I servicecentra (tidigare serviceforrad) har normenliga foérvaringsutrymmen som byggts for fredsférvaring
av vapen och finkalibrig ammunition. Dessa utrymmen uppfyller skyddsnivé 4 och dr forsedda med AD-
dorrar som motsvarar normen SS 3150 med minst 100 skyddsvardespoing eller SE-EN grade IV. Lasan-
ordningar ar forsedda med sakringar mot spriangning och skirning. Tre nycklar 4r standard.

2.6.10. Sakerhetsskap

Begreppet sakerhetsskap enligt Svensk standard, SS 3492/SSF 3492, betecknar ett skap som vid provning
under minst 10 minuter, ska std emot angrepp med olika verktyg av kraftigare typ sasom brickjarn, bult-
saxar, sldggor och brytspett. Vid provning far tvd personer angripa skapet samtidigt. Skapen &r vanligtvis
tillverkade av 4 mm. stalplat men dven kompositmaterial kan godkédnnas. Skapen finns i olika utféranden
och i varierande storlekar. Skapen saknar brandskydd. Skap med vikt under 150 kg ska forankras i barande
byggkonstruktion, foretradesvis vigg. Skipet ska inte kunna lasas forrdn regelverket forsatts i sparrande
ldge. Omstillbara las ska vara omstéllbara av brukaren. Kombinationslds, foretridesvis elektroniska kombi-
nationslas, ar att foredra framfor nyckellas.

¢ FAS = Svensk lastillverkare (Frans August Stenman).
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Ett skap kan levereras med olika specialinredningar, t.ex. fackinredning med 30 eller 60 lasbara fack, inred-
ning for vapenforvaring, inredning for nyckelférvaring etc. Forvaring av kompletta vapen kan under vissa
forutsattningar medges.”

Ombord pa fartyg kan skapen vara speciellt utformade. De betecknas M 1:1-4 och ska forankras. M 1:1-4-
skapen ar till sin skyddsniva mera att jamstélla med stoldskyddsskép (skyddsniva 2) én med sdkerhetsskap.
Sakerhetsskap som tillverkas for att monteras i fartyg utfors ofta i rostfri stalplat.

I verkstidder anvinds sikerhetsskip for forvaring av verktyg som kan anvidndas vid inbrott t.ex. vinkelslip
och munstycken till skdrverktyg, plasmabrinnare och coromantsagklingor m.m. Pengar och litt realiser-
bara virden (tankningskort, telefonkort, kontantkort, lunchkuponger, frimirken, tobak, alkohol m.m.) bér
forvaras i sikerhetsskdp. Uppgar virdet till mer &n 15 000 kr bor forvaring istallet ske i vardeskap. Séker-
hetsskap som forses med larm och en sérskilt avdelad styrka kan ingripa innan intrang skett kan hogre be-
lopp dn 15 000 kr forvaras i skapet.

2.6.11. Innerfack till sakerhetsskap

Vissa sakerhetsskap ar utrustade med ett eller flera lasbara innerfack. Observera dock att innerfacket &r av
tunnplat och inte ger nagot inbrottsskydd utan ar bara en form av inre sektionering.

2.6.12. Sakerhetsfack

Ett sikerhetsfack har sikerhetsskapets skyddsniva enligt normen SS 3492/SSF 3492. Det erhalls med om-
stillbart nyckel- eller kombinationslds. Facket dr anpassat for montering i sakerhetsskap. Detta mojliggor
samforvaring i skapet utan att samforvaringsbeslut behover meddelas. Sékerhetsfack ger i sdkerhetsskapet
forvarade handlingar och materiel ett hogre fysiskt skydd 4n ett innerfack i tunnplat.

2.6.13. Sakerhetsskap for datorer och server

Det finns speciellt ventilerade och inbrottsskyddade sikerhetsskap, ofta kallade serverskdp, motsvarande
standarden SS 3492/SSF 3492 avsedda for exempelvis datorer, kryfax och serverutrustning. Skapen finns
dven i ROS-skyddat utférande.

2.6.14. Kassaskap

Det aterinforda begreppet kassaskdp, vilket inte far forvixlas med det dldre begreppet som avskaffades 1958,
anvinds for skdp som uppnér samma inbrottsvirde som sidkerhetsskdp men som éven klarar vissa brand-
krav (skydd for pappersmedia). Detta medfor att skapet provas mot SS 3492 och EN 1047-1. Kraven finns
nedtecknade i SS 3493. Kassaskap enligt SS 3493 ska uppné minst brandklass 60P, dvs. skydda pappersme-
dia vid brand under minst 60 minuter, vid provning enligt EN 1047-1. Observera dock att skipet inte skyd-
dar datamedia eller fotografier vid en brand.

2.6.15. Sakerhetsarkiv

Viggar, golv och tak ska vara av minst 100 mm tjock armerad betong eller vara forstarkta med 4 mm 6ver-
lappad stalplat. Under vissa omstidndigheter kan tva skikt med 2 mm stélplat, med mellanliggande skikt av
brand- eller ljudisolerande material, vara att féredra framfor ett skikt med 4 mm stalplat.

7 Se vidare i H SAK Vapen och Am 2007 utgava 2.
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Nir forvaringsutrymmet dr beldget inom bevakat och larmat omrade kan dorren vara en inbrottsskyddande
dorr i klass 3 enligt SS 81 73 45 med dubbla godkidnda lasenheter i lagst lasklass 3 enligt SS 3522. I annat fall
ska dorren vara utrustad med godként las och avlastat regelverk, dvs. med las motsvarande de som monte-
ras i sakerhetsskdp. Som alternativ till dorr i klass 3 enligt SS 81 73 45 kan en dorr i klass 4 eller 5 enligt
svenska standarden SS-EN 1627 viljas.

Fonster bor inte finnas. Om det finns fonster bor arkivet lokaliseras minst 4 meter 6ver marknivan och
forses med inte 6ppningsbara fonster med glas i motsvarande sikerhetsklass (B 3 enligt SS 22 44 25) eller
forstarks med invandigt monterade och godkinda galler (klass 3 enligt SSF-norm). Som alternativ till fons-
ter i klass B 3 enligt SS 22 44 25 kan fonster i kategori P8B enligt svensk standarden SS-EN 356 viljas. Ett
sakerhetsarkiv bor vara larmat. Ett sidkerhetsarkiv har likvardig skyddsniva som ett sdkerhetsskap och far
inte férvaxlas med valv. Nar sdkerhetsarkiv anvidndas som arkivlokal ska Riksarkivets anvisningar beaktas.

2.6.16. Vapenkista 1-3,1B-3B,1C, 1 TP

Vapenkistor finns bade med och utan tilliggsbokstaven B. Tilliggsbokstaven B i beteckningen anger att
lasningen sker med inbyggt regelverk och tillhéllarlas till skillnad fran ursprungsmodellen som har bommar
och lases med héngléas. Dock dr det fraga om aldre typ av las och regelverk, vilka inte motsvarar dagens krav
pé inbrottsskydd. Arbete pagar for att ersitta dessa las med lasenheter som ska motsvara dagens krav pa
godkind lasenhet.

Vapenkistor (1-3) som lases med bommar och hinglas klassas i skyddsnivé 2 och far inte anvéndas for for-
varing av stoldbegirliga vapen eller stoldbegirlig ammunition. Vapenkista 1 B-3 B, 1 C och 1 TP klassas i
skyddsniva 3. Vapenkista 1 B-3 B, 1 C och 1 TP har skyddsniva som motsvarar si kallad tilltradesskyddad
container och kan darfoér anvdndas vid genomfoérande av skyddade transporter. Vapenkista 1 TP anvédnds
sarskilt vid transporter och vapenkista 1C vid trupp i falt.

Kistorna ska, med undantag f6r 3 och 3B, foérankras ihop med varandra, i byggnadens golv eller, vid trans-
porter, i fordonets golv enligt de instruktioner som medf6ljer kistorna men som éven framgar av IFTEX del
2.

2.6.17. Tilltradesskyddad container

Forsvarsmakten arbetar med att ta fram en tilltrddesskyddad container som motsvarar en standard hogre
an for ett sikerhetsskap. Containern &r i forsta hand avsedd for skyddade transporter, frimst transport av
stoldbegirliga skjutvapen och st6ldbegirlig ammunition.

2.6.18. Ammunitionsbox

Ammunitionsboxen har métten 750x750x775 mm. Den har tidigare funnits i tva versioner, Bl och B2.B 1
har efterhand destruerats och nu finns bara B 2. Typ B 2 (M7252-804020) har tva dorrar och monteras in i
servicecentra i ammunitionskammarviggen mellan utlimningsdel och foérradsdelen. Dérren mot utlam-
ningsdelen &r forsedd med tillhallarlis medan motstaende dorr mot forradsdelen ldses med héinglas, kar-

binhake eller liknande.

2.6.19. Dokumentskap

Med dokumentskap avses skap, som inte &dr inbrottssikra, men som vid brand skyddar inneliggande pap-
pershandlingar mot forstorelse under en viss tid. En skylt pa dorrens insida anger skipets motstandskraft
mot brand. Skapet provas i regel mot EN 1047-1.

32



HANDBOK

Skapen skyddar inte datamedia eller fotografier mot brand. Skapen kan ibland, vid ett ytligt betraktande,
likna vardeskap eller sakerhetsskdp men uppfyller i regel bara en skyddsniva som motsvarar skyddsniva 2.

Dokumentskap brandklassades tidigare enligt B1, A1 och A2. Dessa beteckningar ersattes senare av A60,
A90 och A120, dér siffrorna anger det antal minuter som skapet har provats och godkénts for brandskydd.
De senaste normerna anger det antal minuter som sképet ska motstad en brand, och bokstaven P for pap-
persmedia, t.ex. P 60. Brandklassade forvaringsenheter uppfyller i regel inte kraven for férvaring av sekre-
tessbelagd information.

Skapen far, med undantag for hemliga handlingar i informationssikerhetsklassen HEMLIG/RESTRICTED,
inte anvéandas for forvaring av hemliga handlingar, vapendelar, st6ldbegarlig ammunition eller penningme-

del.

Undantagsvis kan det, om skapen har mycket hogt skyddsvirde mot brand (minst 120 minuter), uppfylla
krav pa skydd mot inbrott nastan motsvarande skyddsniva 3. Detta maste dock avgoras i varje enskilt fall,
varvid savil skapets skalskydd som lds och laskonstruktion méste bedomas.

2.6.20. Datamediaskap

Datamediaskap skyddar vid brand datamedia och andra fukt- och virmekinsliga media mot varme, fukt
och gaser. Skapen saknar vanligen inbrottsskydd, men i handeln férekommer skap som bade har skydd
enligt ovan och dessutom uppfyller normerat inbrottsskydd enligt SS 3492/SSF 3492 eller SS-EN 1143-1.
Datamediaskap provas i de nordiska linderna enligt NT FIRE 017 med tilliggsbokstaven D, exempelvis
90D eller 90 DIS.

DIS-skapen ska enligt NT FIRE 017 under angiven tid hélla max 55 grader och max 85 % luftfuktighet, och
skydda mot sot och rokgaser. Skapen anvinds for forvaring av 19stagbara harddiskar, magnetband, disket-
ter, skivminnen, mikrofilm, fotografier, negativ och diabilder.

Datamediabox

En datamediabox saknar inbrottsskydd men kan passas in i sdkerhetsskap. Den har i 6vrigt samma grund-
virden som ett datamediaskap. Boxarna har litet férvaringsutrymme, varfér skrymmande materiel, t.ex.
flera hirddiskar, séllan far plats.

2.6.21. Arkiv

Ett arkiv 4r en lokal som i regel saknar faktiskt inbrottsskydd, men som skyddar férvarade pappershand-
lingar mot brand. Hemliga handlingar, med undantag for hemliga handlingar i informationssikerhetsklas-
sen HEMLIG/RESTRICTED, fér inte forvaras dir, om lokalen inte forstirks till godkand skyddsniva, dvs.
lagst till en skyddsniva som motsvarar sakerhetsskap (skyddsniva 3). Arkiv uppfyller, om de inte forstarkt
till skydd mot inbrott, i regel bara skyddsniva 1. Undantagsvis kan de uppfylla skyddsniva 2. Nar en lokal
anvinds som arkivlokal ska Riksarkivets anvisningar beaktas.

2.6.22. Sprangamneskista

En sprangdmneskista tillverkas av stalplat. Mellan innervaggen av hérda fiberplattor eller impregnerat tra
och stalplaten finns isolering. Kistan ska forankras och placeras pa en fran brandskyddssynpunkt lamplig
plats. Sprangamneskistan klassas i skyddsniva 2 och uppfyller inte kraven for férvaring av stoldbegirlig
ammunition.
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2.6.23. Tunnplatskap, vertikalskap och skrivbordshurts

Dessa utrymmen ér tillverkade av tunnplat pa 1,0-1,5 m.m. eller av trd och saknar ofta ett tillforlitligt las
och sakring av gdngjarnen. Utrymmena har en skyddsnivé lagre an skyddsniva 2.

2.7. Motstandskraft i tid for flyttbara nivareglerade utrymmen

Tabellen nedan reglerar den tid en sérskild avdelad styrka har till sitt férfogande innan intrang skett i férva-

ringsutrymmet.
Tid i Skyddsnivd | Grade enligt Svensk standard Stoldskydds-
minuter SS-EN 1143 SS 3492 SS 3493 foreningens
mot angrepp SS 3150 norm SSF 3492
SS 3492
10 3 | - SS 3493 SSF 3492
15 3 0
20 3 I
30 3 II
SS§ 3150
40 3 II1 50 svp
583150
60 4 IV 100 svp
S§3150
90 4 \Y 120 svp
S§ 3150
120 A VI 170 svp
5§ 3150
150 4 VII 280 svp

Flyttbara utrymmen som inte 4r testade enligt Europa normen (SS-EN) eller Svensk Standard (SS) men har
en faststilld skyddsniva har med detta en motstandskraft motsvarande angrepp i 10 minuter for skyddsniva
3 och 60 minuter for skyddsniva 4.

Kassuner uppstillda pa grusbiadd (skyddsnivé 3) har en motstindskraft motsvarande angrepp i 30 minuter

och kassuner uppstillda och férankrade pa hardgjord yta (betong) har en motstindskraft motsvarande
angrepp i 60 minuter (skyddsnivé 4).
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3. Dorrar, portar och luckor

3.1. Allmant

Fran inbrottssynpunkt utgor dorrar, luckor, ventilationsintag en forsvagning av skalskyddet och ar darfor
vanliga inbrottsvagar. Sirskilt utsatta dorrar och luckor &r de som sitter pa baksidan av byggnader, i exem-
pelvis kallarnedgangar eller andra platser dir garningsman kan arbeta ostort. Ju mera ostort eller ju lingre
tid en garningsman kan arbeta utan upptéckt eller ingripande, desto hogre krav méste stéllas pd dorrarnas
och luckornas motstandskraft mot inbrottsforsok

En eller tva skruvmejslar, 300 mm langa, har en brytkraft pd 600-700 kg, medan ett 600 mm langt brackjiarn
med far en brytkraft pa 2 000 kg. Det ar darfor viktigt att dorrar, portar och luckor ar utférda och monte-
rade sa att de ger ett godtagbart skydd mot angrepp och brytning.

3.2. Dorrar

Dorrpartier bor ha si god stabilitet som mojligt eftersom de ska ha samma inbrottsskyddsvarde som bygg-
naden i 6vrigt. Néar dorrpartier av lattmetall eller aluminium anvdnds bor dessa ha utforts pa stalrors-
stomme. Dorrar och karmar bor ha en bred mittsprojs eller stagregel som hindrar att dorrspringan kan dras
isdr vid inbrottsforsok. Dorrar och karmar ska ha s breda dorr- och karmprofiler att minst tva las av mo-
dulstorlek, vilket innebar minst 84 mm lasdjup kan monteras. Karmens breddmatt dr ocksé av stor bety-
delse om kraftiga elslutbleck eller motsvarande ska monteras.

Antalet dorrar for inpassering bor begrdnsas och om mojligt bor endast en dorr anvdndas som entrédorr.
Ovriga ytterddrrar spirras eller forses med nodutrymningsbeslag pa insidan och, om méjligt, daglarm.
Lascylindern pa utsidan bor tas bort och spérras med en lasbricka. Raddningstjansten bor dock konsulteras
innan detta sker.

Dorrkarmarna ska fastas ordentligt i vaggkonstruktionen och fixeras for att himma svikt i sidled vid bryt-
angrepp pa dorren eller karmen. Godként brytskydd ska monteras. Dorrar pa skyddsnivd 1 och 2 har i regel
bara en godkind lasenhet i ldgst klass 3 enligt SS 3522 medan dorrar pé hogre skyddsnivaer ska ha minst tva
godkinda lasenheter i lagsta klass 3 enligt SS 3522.

Nycklar till 1as far inte sitta i lasen eller vara dtkomliga for obehoriga. Lés till ytterdorrar bor vara av sdédan
konstruktion att en inbrottstjuv, som t.ex. tagit sig in genom ett fonster, inte inifran kan lasa upp dorren.
Detta kan hindras genom att ett invdndigt monterat dorrvred sparras eller sitts ur funktion vid lasning
utifrdn eller att dorren forses med ett extra tillhallarls.

For forvaringsutrymmen som innehaller sekretessbelagd information, vapen eller ammunition stélls sér-
skilda krav pa dérrar och las.

Ytterdorrar
Ytterdorrar till byggnader med stoldbegirlig egendom ska alltid vara i lagst klass 2 enligt SS 81 73 45 eller i

klass 3 enligt SS-EN 1627. Ytterdorrar maste vara sa kraftiga att dessa inte gér att forcera eller demontera
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utan avsevird svéarighet. Glasytor bor undvikas i ytterdorrar och framfor allt i dorrar som vetter mot un-
danskymda platser. Massiva tradorrar och branddorrar av plat ger béttre skydd 4n fyllnads- och spegeldor-
rar, men for att fa ett fullgott skydd mot forcering méste inbrottsskyddande doérrar som uppfyller svensk
standard SS 81 73 45 eller svensk standard SS-EN 1627 anvindas.

Ytterdorrar till viktiga lokaler och byggnader ska vara inbrottsskyddande. Pardorrar ska ha havarmsreglar
upptill och nertill. Lismekanismen till vapenforrad, valv och sakerhetsarkiv ska ha avlastat regelverk. I vissa
fall kan en forstirkning av inbrottsskyddet ske med exempelvis en gallergrind som monteras pa dorrens
insida.

Befintliga, icke certifierade dorrar, kan under vissa omstiandigheter forstirkas genom att utvandigt klds med
ett platskikt och forses med bakkantssidkring eller bakkantsstiftning och, i forekommande fall, forstark-
ningsbehor. Befintligt slutbleck ska bytas mot sikerhetsslutbleck.

Inbrottsskyddade dorrar

Inbrottsskyddande dorrar, sikerhetsdorrar, har forstarkta dorrblad och kraftiga dérrkarmar och bakkants-
sikring. De inbrottsskyddande dorrarna ska vara certifierade och indelas i fyra klasser enligt den aldre
svenska standarden SS 81 73 45 respektive i sex klasser enligt den nya svenska standarden SS-EN 1627.

For att en dorr ska ha erforderligt inbrottsskydd maste den forses med en eller flera godkinda lasenheter
inklusive godkéinda slutbleck. Endast dérrar med minst tva godkédnda lasenheter enligt SS 3522 (SSF 3522) i
lagst klass 3 anses ge ett rimligt inbrottsskydd. Nycklar till 1as far inte sitta i lasen eller vara atkomliga for
obehoriga.

Sikerhetsslutbleck

I doérrenheter till inbrottsskyddade lokaler ska sakerhetsslutbleck monteras med snedstéllda skruvar i tra-
karmen. Skruvarna fordelar kraften i karmen och forstiarker infastningen. I en karm av littmetall ska slut-
bleck monteras med hjilp av stalplattor som mothall i karmprofilen.

Bakkantssdikring

Utatgédende ytterdorrar och dorrar till inbrottsskyddade lokaler ska alltid forses med bakkantssikring. Det
bésta alternativet ér ett bakkantsbeslag, men dorren kan ocksa stiftas. Stiften ska d& monteras i gangjarnsbe-
slagen péa karmen for att 6ka brytmotstandet.

Dérrklasser

I svensk standard SS 81 73 45 (dorrar, inbrottsskydd, klassindelning, krav och provning) anges fyra dorr-
klasser dér 1 anger ldgsta och 4 den hogsta klassen for inbrottsskyddande dorrar. Denna klassindelning &r
oberoende av material eller konstruktion.

I svensk standard SS-EN 1627 anges sex klasser dar klass 1 anger lagsta klass och 6 den hogsta klassen.
Denna klassindelning kan dock inte jamforas med klassindelningen fér dorrar enligt svensk standard SS 81
73 45 utan méste “rdknas upp 7 1 - 2 steg.

Observera att svensk standards (SS) eller den svenska standarden (SS-EN) indelning av dorrklasser inte i

alla delar motsvarar Forsvarsmaktens skyddsnivaer. Vissa typer av dorrar i skyddsniva 4, t.ex. kassundorrar,
dorrar till vapen- och ammunitionskammare, dorrar av typ AD, TD 4XX, VDS, VDB, G 5 och Hébeco 130
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ar i regel, med anledning av att dorren sparras genom utskjutbara kolvar, férsedda med enbart en godkiand
lasenhet. Variationer kan forekomma.

Forsvarsmaktens skyddsnivaer for dorrar
Skyddsniva 1

e Standarddorrar i tré eller plat
e Certifierade dorrar i klass 1 enligt SS 81 73 45
o Certifierade dorrar i klass 2 och 3 enligt SS-EN 1627

Skyddsniva 2

e Certifierade dorrar i klass 2 enligt SS 81 73 45
o Certifierade dorrar i klass 3 enligt SS-EN 1627
e Branddorrar i plat

e  Arkivdorrar

e D-dorrar

Skyddsniva 3

e Splitterskyddande dorrar av stal

e Certifierade dorrar i klass 3% och 4 enligt SS 81 73 45

o Certifierade dorrar i ldgst klass 4, 5 och 6 enligt SS-EN 1627

e Forstirkta D-dorrar s.k. D+-dorrar

e Dorrar av typen TD 3XX

e Stotvagsdorrar och luckor, dock endast om de har lamplig lasenhet

e  Gastidta staldorrar och luckor med minst 30 mm tjocklek, dock endast om de har lamplig lasenhet

Skyddsniva 4

e Valvdorrar

e Dorrar avtyp AD, TD 4XX, VDS, VDB, G 5, Habeco 130 och vissa INSTA-Certifierade dorrar

e Vapenkassundorrar

e  Vissa typer av stotvagsportar, stotvagsdorrar och luckor, dock endast om de har limplig lasenhet.

Anmidrkning

Dorr eller motsvarande ska minst motsvara omslutningsytornas motstandskraft. I dldre dorrar ar regelver-
ket och lasanordningarna ofta av bristfillig konstruktion. For skyddsnivé 3 och 4 giller att i dorr till forva-
ringsutrymme som inte ligger inom tilltradesskyddad och larmad byggnad eller anliggning, t.ex. ett frilig-
gande vapen- och ammunitionsforrdd, maste lasanordning vara forsedd med sidkring mot springning,
skarning och inslagning.

Forstirkning av befintliga dorrar

8 Vissa dorrar i klass 3 motsvarar INTE Forsvarsmaktens skyddsniva 3. Exempel pa en sidan dorr dr
DALOC S 63.
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Befintliga dorrar kan i vissa fall forstdrkas istéllet for att bytas ut. Ibland ar ett utbyte omdjligt nér befintliga
vaggar inte klarar belastningen av en ny tyngre och kraftigare dorr. I vissa fall kan en dorr forstirkas genom
att en gallergrind monteras innanfor dorren, bla. vid forstirkning av sakerhetsarkiv. Detta maste dock
utredas noggrant frén fall till fall.

Branddorr av plat eller stél, i regel i ungefirlig skyddsniva 2, exempelvis till kompani- och plutonsférrad i
en kasernbyggnads killarvdning kan forstarkas till skyddsniva 3, t.ex. genom fastsvetsning av stalplat i
minst 4 mm tjocklek pd utsidan av dorren. Tva godkinda lasenheter i lagst lasklass 3 monteras i dorren
atskilda minst 400 mm. Dorren ska vara forsedd med bakkantssékring.

Det ér viktigt att kontrollera att karmen é4r ordentligt forankrad i alla omslutningsytor och att dessa har
minst skyddsniva 3. Dessa branddérrar innehaller ofta en brandskyddande fyllning av asbest varfor arbete
som innebdr att dorren kan penetreras maste goras av sérskilt utbildad personal.

Igensittning av dorrar

Som alternativ till godkind lasning kan dorr, port eller lucka séttas igen om den inte beh6ver anvandas som
nodutrymningsvdg. Man méste dock ta hansyn till material och konstruktion. Pa trd- och metalldrrar
anvinds lampligast stélvinklar som ar minst 3 mm tjocka och 200 mm langa. Dessa skruvas eller svetsas fast

i dorrblad och karm, normalt tva pa varje langsida. Om skruvar anvinds ska skruvsparen forstoras.

3.3. Portar

Industriportar finns i olika utféranden, t.ex. sidoskjutportar, slagskjutportar och takskjutportar. Motstands-
férméagan mot inbrott varierar med konstruktionen. Samma krav ska gilla som for dorrar och ofta dr en
bedomning nddvindig frén fall till fall, hur porten ska skyddas eller forstarkas.

Industriportar utfors i regel i skyddsniva 1 eller i undantagsfall, i skyddsniva 2 och kan aldrig uppna
skyddsniva 3 eller 4. En industriport i skyddsnivé 2 ska pa bada sidor ha ett ytskikt av minst 1 mm stélplat
eller liknande med motsvarande motstandskraft. Fonster eller ljusinsldpp ska ha inkrypningsskydd som
motsvarar portens motstandskraft. Under vissa omstindigheter kan en industriport kompletteras invindigt
med ett galler, t.ex. takskjutgaller, varvid tilltradesskyddet for lokalen kan 6kas nagot.

3.4. Luckor

Om byggnader har luckor eller ventilationsintag som medger inkrypning till byggnaden eller anldggningen
ska dessa forses med stélgaller med minst 20 mm diameter och en maskvidd pa hogst 100 mm. Detta kan
ocksa gilla for avlopp och vattenintag. Aven luckor och ventilationsintag behéver larmas om évriga om-
slutningsytor larmas.

Vad giller 6ppningar i viggar i skyddsniva 3 eller 4 finns av Forsvarsmakten och Fortifikationsverket fram-

taget skyddsgaller med avsevirt forbéttrad skyddsformaga mot angrepp med olika typer av verktyg avsedda
for anvdndning i dessa skyddsnivéer.
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4. Las och lasenheter

4.1. Allmant

Om egen kompetens saknas inom organisationsenheten betréffande lastekniska fragor och nagot foretag
behover anlitas, bor en sikerhetsskyddad upphandling med sakerhetsskyddsavtal (SUA) genomforas. De
foretag som &r anslutna till Sveriges Lasmastares Riksforbund (SLR) maste uppfylla vissa krav, vilket ska
borga for god yrkeskunnighet och vandel. Forteckning 6ver medlemsforetag finns i Sakerhetsguiden som
utges av Svenska Stoldskyddsforeningen (SSF).

Det Norske Veritas (DNV) har tillsammans med RPS m.fl. tagit fram en speciell utbildning for certifierade
lastekniker. Dessa lastekniker bor anvindas av bla. statliga myndigheter for lasbyte och modifiering av
forvaringsutrymmen. Lista (SBC 158:3) 6ver certifierade vardeforvaringstekniker framgar av DNV:s webb-
plats, www.sbsc.se eller sdkerhetsguiden (certifierade enligt SSF 1041).

Det finns olika typer av las och lasningsfunktioner. En sékerhetschef, som &r ansvarig for en organisations-
enhets inre och yttre sikerhet maste ha goda kunskaper om las och lassystem. Generellt kan man inte peka
ut nigon speciell typ av las sasom battre dn andra. Det ar viktigt att vilja ett 1ds, som passar till den verk-
samhet som bedrivs vid objektet och den niva av sakerhet som kravs for objektets skydd.

Laset ska ha en lamplig funktion for passage och lasning eller méjlighet till upplasning vid nédutrymning.
Grundkrav pa lés till inbrottsskyddade utrymmen ar att de ska vara svéra att dyrka upp och dessutom ha ett
bra borrskydd. Aldre 13s ir oftast slitna och har da ett simre motstind mot dyrkning. Detsamma giller 1as
med fa stift eller tillhallare, som ar lattare att dyrka upp 4n de med flera stift eller tillhallare.

Ytterdorrar och dorrar till viktiga utrymmen maste vara forsedda med las som uppfyller kraven pa in-
trangsskydd enligt svensk standard och provade av Statens Provningsanstalt (SP). Dessa finns listade i SBSC
och Svenska Stoldskyddsforeningens (SSF) katalog sidkerhetsguiden, som utges tva gdnger per ar. Las och
lasklass ska viéljas utifran dorrarnas konstruktion och héllfasthet. Pa innerdérrar som inte gar till sakrade
utrymmen, kan enklare 1ds anvéndas.

Standardiserade forvaringsutrymmen enligt svensk standard SS 3492/SSF 3492, SS 3493, SS 3150 eller SS-
EN 1143-1 ska ha godkidnda lasenheter, vilka finns upptagna i Det Norske Veritas (DNV) lista SBC 158:2,
for att vara godkdnda for forvaring av hemliga uppgifter och hemlig materiel, stoldbegirliga vapen, vapen-
delar och i vissa fall, &ven ammunition.

Stora delar av detta kapitel ar himtat frin LASGUIDEN och Konkurrensverkets handling Dnr 489/2008
bilaga 1.

Godkdnd lasenhet

Inbrottsskyddade las godkénns i klass 3, 4 eller 5 enligt svensk standard SS 3522/SSF 3522. Godkidnnandet
forutsatter att laset anviands tillsammans med godként slutbleck, har bakkantssakring och, i forekommande
fall, ar forsett med s.k. forstarkningsbehor och att det monteras enligt svenska stoldskyddsféreningens reg-
ler, SSF 200. Las tillsammans med bakkantssdkring, sikerhetsslutbleck och forstarkningsbehér bendmns
lasenhet.
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4.2. Lasklasser

Las och delar av ldsenheter klassificeras i lasklasser. Lasklasserna fungerar som referenser for skyddsniva
och lampligt anvindningsomrade. Vid lasning av dorrar, portar och fonster vigs behovet av inbrottsskydd
mot krav pa snabb utrymning. Om du ska utrusta ett objekt med ett "godkant 1as" eller en godkénd lasen-
het, avses normalt lds och lasenhetsdelar i lasklass 3 eller hogre.

Lasklass 1 - Lamplig for anvandning dér inga specifika krav pa inbrottsskydd finns.
Lasklass 2 - Lamplig for anvandning dér kraven pa inbrottsskydd i vissa delar maste underordnas
kraven pa snabb utrymning.
Lasklass 3 - Lamplig for anvandning dér kraven pa inbrottsskydd &r viktigare dn kraven
pé snabb utrymning.
Lasklass 4 - Lamplig for anvandning pa objekt med forhéjda krav pa inbrottsskydd.
I forsdkringsbolagens krav ingar ofta komplettering med borrskydd och dorrforstarkningar.
Lasklass 5 - Lamplig for anvindning pa objekt med extremt hog stoldbegirlighet, och dér upprepade
inbrott sker trots lasning i klass 3 eller 4.

4.3. Lascylinder och behor

En lascylinder ar den del som du sétter nyckeln i pa ett cylinderlas pé utsidan av dorren. Pa insidan monte-
ras vanligast ett vred, men det finns dven mojlighet att montera en lascylinder dven pé insidan. Man skiljer
mellan ovala standardcylindrar (till exempel ASSA d1201, 701, 702 och 703) och runda sakerhetscylindrar
(till exempel ASSA d1212, 711, 712 och 713). Bada cylindertyperna ar godkdnda av forsdkringsbolagen,
men endast den runda sikerhetscylindern 4r godkand i klass 3, vilket kan vara viktigt om man har sarskilda
laskrav.

4.4, Lashus

Ett lashus ér kirnan i en lsenhet och monteras vanligen i ett urfrist uttag i en dorr. Ovriga delar av lisen-
heten &r alla kopplade till 1ashuset pé olika sitt. Ett lashus sitter alltid anslutet mot ett slutbleck. Det finns en
méngd olika typer av las beroende pé konstruktion och anvidndningsomrade. En traditionell lisenhet bestar
typiskt sett av lashus, lascylinder (med dértill horande nyckel), trycke (dvs. handtag) och slutbleck. Slut-
blecket, utanpaliggande eller infillt i karmen, hojer slitagemotstandet vid 6ppning och stangning och for-
svarar inbrottsforsok. Vid nyproduktion levereras lashus vanligen redan installerat i dorren fran tillverka-
ren medan 6vriga delar av lasenheten installeras separat pé plats. Det finns tva olika typer av lashus, cylin-
derlas och tillhallarlas.

Cylinderlas Ett cylinderlas ér ett 1as som har en separat lascylinder for att lasa.
Patentlas Ett patentlas r ett cylinderlas som har en patenterad (kopieringsskyddad) lascylinder

och nyckel, till exempel ASSA d12, ASSA Max och ASSA 4000-serie.

Tillhallarlas Ett tillhallarlas ar ett las dér lasenheten sitter i sjélva lashuset. Ett tillhallarlas monteras
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eller polislas ofta som en komplettering 6ver eller under det befintliga laset for extra sikerhet, och
kallas darfor aven overlas eller underlas. Vanligast dr 7- eller 9-tillhéllarlas (med 7-
eller 9- tillhallare eller stiftar).

Lasets funktion bestdms i huvudsak av ldsets reglar (kolvar). Man skiljer mellan rakregel, hakregel och fall-
regel.

Tryckfall Alla lashus har oftast ett tryckesfall och en fjaderbelastad regel som 6ppnas med hand-

(Fallregel) tag, for att enkelt kunna stinga och 6ppna dorren. Beroende pa typ av lashus kan
tryckfallet ha en sdrskild lasfunktion, dar dorren inte kan 6ppnas med handtaget utan
endast med vred eller lascylinder, och en uppstillningsfunktion, for att kunna inakti-
vera lasfunktionen vid behov. Beroende pa fallregelns riktning i lashuset lampar sig ett
lashus antingen for vansterhdngda eller hgerhdngda dérrar.

Rak regel Det rorliga stycke som laser dorren i karmen. Oppnas och stings med nyckel eller
vred.
Hakregel En hakregel har samma funktion som en rakregel, dock med betydligt hogre sikerhet.

Dessutom kan ett 1as med hakregel, till skillnad fran ett las med rak regel, anvindas
for att lasa skjutdorrar.

Split spindle Split spindle dr en funktion som gor det mojligt att alltid kunna 6ppna dorren fran
insidan med handtaget. Funktionen har ldnge varit sjalvklar pa hotellas men har lika
stort berattigande i savil flerbostadshus som inom kontor, industri och institution.

4.5. Hanglas

=

Bild 3. Bygelhinglds och Bulthdinglds, Kjell Strom, Forsvarsmakten

Hinglas ar ett 1ost las som monteras pa dorrar, grindar eller bommar dér fasta las inte kan monteras. Nack-
delen med hinglés ér att de hinger fritt, 4r oskyddade mot angrepp och dérfor latt kan angripas med lamp-
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liga bryt- och klippverktyg. Det dr frestande att kdpa ett billigt 1as som ser starkt ut och det dr svart att med
blotta 6gat avgora om det dr starkt nog for sitt andamal.

Generellt kan man séga att bade lashus och bygel ska vara konstruerade i hiardat stal, om laset ska vara till-
forlitligt. Ofta star det “hardat stal” instdmplat pa laset, men det kan da i vissa fall endast gilla bygeln, me-
dan lashuset dr i massing. Méssing dr ett material som 4r latt att saga i. Det 4r dessutom kénsligt for kyla,
vilket innebdr att det 4r mojligt kan frysa ned laset och sedan spricka det med en hammare eller sligga.
Billigare las 4r oftast latta att dyrka upp eller manipulera pa annat sitt.

Hinglas finns med tjocka, smala, korta eller langa byglar. Se alltid till att bygeln anpassas for sitt &ndamal.
Om den ér for ldng och sticker utanfor hinglasbeslaget 4r det littare att komma at med ett brytverktyg eller
bultsax. Nagra fabrikanter har tagit fram specialdesignade hinglas, s.k. bulthinglas, dar bygeln har en mi-
nimal exponeringsyta. Ett bulthdnglas dr mycket battre skyddat mot angrepp 4n ett bygelhianglés.

Hinglas indelas i fem héanglasklasser enligt SSEN 014 och bygger pa tre egenskaper:
e hallfasthet

e manuella angrepp med litta verktyg

e dyrkning och manipulation.

Hiinglasklasser

Klass 1 Hanglas avsedda for anvindning inomhus, dar krav pa inbrottsskydd ar laga.

Klass 2 Hiénglas avsedda for anvdndning bade inomhus och utomhus med begransat krav pa in-
brottsskydd.

Klass 3 Hianglas avsedda for anvindning bade inomhus och utomhus med begransade, men nagot

hogre krav pa inbrottsskydd én i klass 2.

Klass 4 Hiénglas avsedda for anvandning bdde inomhus och utomhus for lasning av sarskilda objekt,
dér det stills krav pa hog sikerhet.

Klass 5 Hiénglas avsedda for anvandning bdde inomhus och utomhus for lasning av sarskilda objekt,
dér det stills krav pd mycket hog sakerhet.

Hinglasklasserna dr inte att jimfora med lasklasserna for vanliga las utan har ett lagre motstand mot an-
grepp. Hénglas ska inte anvandas pa dorrar dér fasta las kan monteras och de bor inte inga i ldssystem. Ett
hénglas far aldrig anvandas som huvudlas i skyddsnivéerna 3 eller 4, utan da endast for att lasa exempelvis
ett overfall eller last bom vid dorren. Ett hinglas som anvédnds for utvindig lasning av portar, dérrar och
luckor bor alltid vara i minst en lasklass hogre 4n om de anvénts for motsvarande invandig lasning.

Hinglasbeslag

Hinglas ska framfor allt vid utomhusmontering, alltid anvéindas tillsammans med ett hdnglasbeslag som
ska vara av minst samma kvalitet och klass som hénglaset. Hangldsbeslaget ska inte kunna skruvas loss nar
laset ér i 1ast lige. Aven hingldsbeslag ska vara provade och godkinda. P4 marknaden finns speciallosningar
bl.a. for de moderna bulthdnglasen. Hanglaset byggs dé in i en skyddskapa av varierande utformning. Ex-
empelvis kan det kapslas in i bygeln pa ett beslag eller en last bom, sa att det blir helt omgjligt att komma &t
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laset med brytverktyg eller bultsax. De kan dven anvindas pa containrar och stora industrigrindar. Hang-

lasbeslag certifieras enligt SSFN 018.
O
@)

@)

i
e

Hiinglasbeslag

4.6. Lastyper

Ldssystem

Begreppet lassystem innefattar saval lascylindrar som nyckeldmnen. Lassystemen &r vanligen skyddade
(dvs. patenterade). Patenten &r av stor betydelse for nyckelkontroll och nyckelkopiering eftersom ett paten-
terat lassystem inte far kopieras utan tillstind av patentinnehavaren. Patenterade lassystem produceras av
tillverkaren efter bestillning och levereras dérefter direkt utan att lassystemet gér via grossister. Systemet
foljs i regel av ett behorighetsavtal som tecknas mellan kunden och den licensierade lassmeden eller direkt
mellan kunden och systemleverantoren. Patenterade lassystem séljs till skillnad fran inte patenterade lassy-
stem och standardcylindrar inte via grossist pa grund av sékerhetsskil. Begreppet lassystem innefattar inte
lika lasning. Lika lasning férekommer bl.a. i villafastigheter dar samma nyckel kan 6ppna likadana las i flera
dorrar, sasom entrédorr, altandorr, kéllardorr och garagedorr.

Cylinderlds

I ett cylinderlas monteras cylindern som en 18s enhet till lashuset. Nér ratt nyckel fors in i cylindern lyfts
stiften sa att delningslinjen pa samtliga stift ssmmanfaller med delningen mellan cylinderkirnan och cylin-
derhuset. Cylinderkidrnan kan darmed vridas runt av nyckeln och laset kan 6ppnas. Genom att anvinda
flerdelade stift eller ett stort antal kanaler kan man skapa ett lassystem dar t.ex. ett visst las kan 6ppnas av
olika nycklar. Ett lassystem kan dven utformas sé att det innefattar huvudnyckel som kan 6ppna samtliga las
i systemet.

Elektromekaniska lds
Elslutbleck, eltryckeslas och motorlas ar olika former av elektromekaniska las. I system som baseras pa
elektriska koder finns dels en ldsare, dels en kontrollenhet som utvirderar den lista koden. Den elektriska
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koden léses i lasaren, utvirderas i kontrollenheten som darefter ger en styrsignal till lasets elektriskt styrda
slutbleck (elslutbleck), elektromagnetiskt lasta trycke (eltryckeslas) eller motordrivna regel (motorlas).

Elslutbleck

Elslutbleck underldttar snabb passage och ér den produkt som anvinds mest inom elektrisk lasning. Elslut-
blecket kan vara konstruerat si att dorren ér last eller olast i stromlost lage. Olika typer av elslutbleck an-
vinds t.ex. for enklare intern ldsning i kontorsmiljo som daglasning och intern lasning inom offentliga fas-
tigheter, kontor, industri, handel och i gemensamma utrymmen inom bostadssektorn, eller dir hoga krav
stills pa passagefrekvens utrymning. En utveckling av elslutbleck har skett, varfor det nu finns denna lastyp
med hoga sidkerhetskrav. Tester for att godkdnna dessa enligt gallande lasklasser ar inte gjorda.

Eltryckeslds

Eltryckeslas har bade en elektrisk och en manuell funktion. Eltryckeslas ar lampligt till dorrar dar passage
inifran och ut ér tillaten. Splitfunktionen innebar att dérren dr 6ppningsbar fran insidan, medan den ar last
fran utsidan. Utsidans trycke ar elektriskt styrt medan insidans trycke dr mekaniskt inkopplat. Eltryckeslas
anvinds som daglasning och intern lasning inom offentliga fastigheter, kontor, industri, handel och i ge-
mensamma utrymmen inom bostadssektorn.

Motorlas

Las med motorstyrd regel har ofta en hogre sakerhetsnivé dn bade elslutbleck och eltryckeslas. Lasets regel
styrs vanligen med en motor via en styrenhet vid savil upplasning som lasning. Motorlas anvinds inom
offentliga fastigheter, kontor, industri och handel som natt- eller skalskyddslasning nér lokalerna inte ar
bemannade. For att motorléds ska fa anvindas som huvudlasenhet till skalskyddade utrymmen i skyddsniva
3 eller 4 maste laset vara godkint enligt svensk standard SS 3522/SSF 3522.

Dérrautomatik

Dorrautomatik dr olika former av automatiska dorréppnare och kan appliceras pa de flesta dorrtyper t.ex.
slagdorrar, skjutdorrar, garageportar, karuselldorrar och vikdorrar. Vid passager med hog genomstromning
ar doérrautomatik inte bara en bekvamlighetsitgard, utan minskar &ven slitaget pa 6vriga komponenter. Vid
handikappanpassning 4r dérrautomatik en viktig dtgard for att underlatta passage. Det finns tre huvudsak-
liga typer av dorrautomatik, slagdorrsautomatik, skjutdérrsautomatik och karuselldorrar.

Valet av respektive dorrautomatik dr beroende av vilken funktion slutkunden efterfragar. Karuselldorrar
installeras ofta dédr personfrekvensen forvintas vara mycket hog, sdsom ingangar till flygplatser och stora
varuhus. Skjutdorrar lampar sig for mindre frekvent persongenomstrémning dn vad som géller for karu-
selldorrar, medan slutligen slagd6rrar lampar sig for den minst frekventa genomstrémningen av de tre
produktgrupperna. Skjutddrrar och karuselldorrar 4r ofta specialbestillda enligt kundens krav.

Industrilds

Industrilas omfattar lasning av t.ex. skdp, bankfack, automater, apparatskap och brevlador. Industrilas an-
vands ndr behov finns for tillfallig forvaring av t.ex. klader och virdesaker i sport- och fritidsanldggningar,
badhus, museer, teatrar och sjukhus.
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Fonsterldas

Fonsterlas anvinds for alla typer av fonster som ska sikras mot inbrott. Fonsterlds dr vanligen konstruerade
med tryckcylinder och har en sjélvlasande funktion. Lisning sker genom att cylindern trycks in i last posit-
ion. Vid 6ppning vrids nyckeln s att tryckcylindern atergér till 6ppen position. Fonsterlas kan i vissa fall
ocksé ingé i patenterade lassystem.

Sikerhetsklassade hdnglds

Ett sikerhetsklassat hianglas ar ett fritt hangande las med en rorlig bygel som kan 6ppnas och trés in genom
det som ska lasas fast vid varandra. Lasningstekniken ér i princip densamma som for fasta lds. Sékerhets-
klassningen av hinglas sker mot bakgrund av forsikringsnormer for att forsakringen ska tdcka en skada
maste man ha ett hdnglas som motsvarar normen. Svenska stldskyddsforeningen har en forteckning 6ver
vilka hinglés som &r certifierade (sakerhetsklassade).
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5. Nycklar och koder

5.1. Allmant

Den redovisade skyddsnivdindelningen utgér dven grunden for férvaring av nycklar och reservkoder till de
olika forvaringsutrymmena. Nyckel till las eller kod till kombinationslas ska forvaras i ett forvaringsut-
rymme som ger minst lika starkt skydd som det utrymmet f6r vilket nyckeln eller koden &r avsedd. Om
forvaringsutrymmet 4r larmat kravs, i de flesta fall, 4ven att de utrymmen dér nycklar eller koder férvaras
forses med larm.’

Forvaringsutrymmen finns dven framtagna och provade av Forsvarsmakten, Forsvarets materielverk eller
Fortifikationsverket. Dessa ar inte klassade enligt svensk standard (SS). Kravspecifikationer for lasenheter
till dessa forvaringsutrymmen har utarbetats och FM kommer efterhand att ldta byta ut idag befintliga 13-
senheter mot lasenheter som uppfyller dessa nya krav.

5.2. Forvaring och utlamning av kort, nycklar och koder

Ett godkdnt mekaniskt manipuleringssikert kombinationslds (MP) eller framfor allt ett godként elektro-
niskt kombinationslas ér att foredra fore nyckellas, detta bl.a. for att undvika problem med nyckelhantering.
Om man anvénder forvaringsutrymmen med nyckellas, uppkommer alltid fragan om var man ska forvara
nyckeln, framst under icke tjanstetid.

Alla kort, koder och nycklar ska forvaras sa att ingen obeh6rig kan komma at dessa. De far endast innehas
av den som har ansvaret for forvaringsutrymmet, om det inte anges annat i organisationsenhetens lokala
bestimmelser. Nar en tjdnsteman tilldelas ett forvaringsutrymme ska om mojligt laset stillas om. Den som
ar ansvarig for nyckelhanteringen vid organisationsenheten bor dérfor ha ett antal nyckelax, som ersétter
det utbytta och som vid ett senare tillfille kan anvédndas i en annan forvaringsenhet.

Koder ska stillas om ndr ett forvaringsutrymme byter anvdndare och hirutéver minst en gdng per &r. De
ska bestimmas och stillas in av den som tilldelats forvaringsutrymmet. Om négon behéver hjilp med in-
stiallningen, far denne endast hjilpa till med det mekaniska handhavandet, utan att bli delaktig av koden.
Vid val av kod ska enkla sifferkombinationer saisom 10-20-30-40 undvikas. Telefonnummer, eget eller an-
horigs personnummer, bilnummer eller motsvarande personliga nummer fér heller inte anvindas.

5.3. Forseglat emballage

Den enda anteckning om en kod till ett forvaringsutrymme, larmmandoverapparat eller dylik utrustning,
som far finnas, bor forvaras i kuvert eller i annat godként forseglat och genomlysningsskyddat emballage.*
Emballaget ska vara sd beskaffat att det ar omojligt att ta del av anteckningen utan att bryta emballaget.
Plastemballage si kallade sédkerhetspésar bor i forsta hand anvidndas. Om man anvéinder papperskuvert bor

® Se 3 kap. 4-8 §$ FIB 2007:2 dndrad genom FIB 2010:1 och FIB 2010:5
12 Se 3 kap. 8-11 §§ FIB 2007:2 dndrad genom FIB 2010:1 och FIB 2010:5
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innehavaren av koden efter att ha klistrat igen kuvertet, skriva sin namnteckning och datum sa att dessa
tacker 6ver hela flikarnas lingd. Tejpen ticks sedan med ytterligare tejp s& att namnteckningen forstors om
tejpen avldgsnas. Tejpen bor vikas 6ver kuvertets kanter sa att det inte finns nagon 6ppning i flikarna. Ku-
verten bor vara av sadan typ dér flikarna korsar varandra pa mitten. Nyckelax ska alltid skyddas s& att man
inte kan kédnna, eller pa annat sitt ta del, av nyckelns delning. Detta gors limpligast med dubbelt kuvert
eller genom att man forsluter axet med aluminiumfolie eller omger det med tjockt kartongpapper. Nyckel
eller nyckelax ska i 6vrigt forpackas pa samma sétt som en anteckning om en kod.

Bild 4, Forsvarsmakten

En nyckel som dnnu inte har lamnats ut till den som ska ansvara for ett forvaringsutrymme eller lokal, ska
forvaras av sikerhetschefen eller annan utsedd person. En nyckel far aldrig ldimnas kvar i ett tomt forva-
ringsutrymme. Ett passerkort med fjarravldsning bor forvaras avskdrmat i kuvertet sa att det inte gir att
utan brytande av emballaget 6ppna dorren. Vid inkop av ett flyttbart forvaringsutrymme, en dorr till ett
forvaringsutrymme eller ett 1ds ska nyckeln till utrymmet eller laset levereras separat och direkt till den
ansvarige vid organisationsenheten av en godkdnd distributér. Om nyckeln skickas med postfoérsindelse
bor den séndas pa samma sétt som hemlig handling.

Under ny- eller ombyggnad boér dérrarna till de fasta forvaringsutrymmena med inmonterade las hallas
under uppsikt sé att obehoriga inte far insyn i lasets konstruktion. Vid inprovning av sadana dérrar bor den
som har ansvaret for nycklarna vara nirvarande.

En forteckning ska finnas &ver samtliga nycklar till férvaringsutrymmen som ar avsedda for forvaring av
hemliga handlingar, vapen eller ammunition. Av den ska framga till vem och nér en nyckel lamnats ut och
hur reservnyckeln forvaras. Forteckningen och nyckelkvittenserna foérvaras som hemliga handlingar. Om
plastemballage med sakerhetsforslutning anvénds, bor emballagets nummer kvitteras av innehavaren pa
sdrskild lista.

En kod eller en reservnyckel fir anvindas av annan 4n den som har ansvaret for forvaringsutrymmet endast
i vittnes nédrvaro och under de frutsittningar som framgar av organisationsenhetens lokala bestimmelser.
Sadan upplésning bor endast komma i frdga vid oundgingligt behov. Ett kvitto som anger vilken handling
som delgivits och som undertecknats av tjanstemannen och vittnet, bor lamnas i skapet. Reservnyckeln eller
koden laggs sedan tillbaka i ett nytt emballage, som forsluts enligt reglerna ovan av vittnet. Nér den som har
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ansvar for forvaringsutrymmet aterkommer, ska koden bytas eller nyckelldset stillas om. Reservkoden eller
nyckeln laggs sedan och forseglas i ett nytt emballage av den som har ansvar for forvaringsutrymmet.

Om en anstilld ska vara borta fran sin tjanst under nigra veckor bor han eller hon 6verlamna nyckeln till
forvaringsutrymmet till sakerhetschefen eller till den som sakerhetschefen utser. Vid utlandsresa ska nyck-
eln alltid forvaras av sikerhetschefen eller den som sidkerhetschefen utser eller férvaras pa det sétt som sé-
kerhetschefen beslutat. Nyckeln ska forvaras pa samma sitt som reservnyckeln.

En nyckel ska alltid forvaras sa att obehorig inte kan anvéinda eller kopiera den. P& nycklar till exempelvis
tillhallarlas ar det latt att optiskt lasa av nyckelns delning pa axet. Darfor ska man skydda dessa nycklar frén
exponering. Undvik att limna dessa pa ett skrivbord eller ha dem l6st hdngande i béltet i en nyckelring eller
liknande.

Om en nyckel saknas ska anmilan omedelbart goras till sakerhetschefen eller annan sikerhetsansvarig en-
ligt organisationsenhetens sirskilda bestimmelser. Om det kan befaras att en nyckel har kopierats, att en
kod har rojts eller att en nyckel eller kod har utnyttjas av ndgon obehorig, ska laset eller koden snarast d4nd-
ras (stdllas om). Forhallandet méste omedelbart anmalas till lokal sédkerhetschef f6r menbedémning. Om
det i de lokala bestimmelserna for organisationsenheten finns angivet att tjainsteman under kortare rast far
limna hemliga handlingar 6ppet pé sitt tjansterum med last dorr, ska huvudnycklar och reservnycklar till
dorrarna forvaras oatkomliga for obehorig person.

5.4. Speciella nyckelskap

P4 marknaden finns idag olika nyckelkontrollsystem att kopa, dér varje nyckelrorelse kan loggas automa-
tiskt med tid, datum och anvindarkod. Alla nycklar forvaras i ett last skap. Detta 6ppnas genom att korrekt
PIN-kod trycks in av anvandaren. Endast de nycklar som personen har behorighet till vid den aktuella tid-
punkten kan tas ut ur skipet. Alla nycklar kan tidsregleras individuellt for att sakerstilla att de tas ut eller
aterlimnas inom en viss tidsperiod. I annat fall utloses ett larm.

Eftersom uppgift om anvandaren av nyckeln lagras, kan oinlimnade nycklar snabbt sparas for aterlimning.
En forseglad nyckelring kan innehalla flera nycklar. Averkan pa nyckelskép eller individuella nycklar utls-
ser larm. Det finns dven nyckelskap dér axet ar infort i en lascylinder eller pa annat sétt dolt, for att hindra
obehorig kopiering.

Nyckelskapen har oftast ett holje av tunnplat som inte dr inbrottsskyddat. De maste darfor placeras i ett
forvaringsutrymme som motsvarar skyddsnivan for det utrymme som nycklar de innehaller 4r avsedda att

skydda.
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6. Passerkontrollsystem

6.1. Allmant

Med passerkontrollsystem menas ett tekniskt system for styrning och kontroll av in- och utpassering. Beho-
righet kontrolleras via ett tilldelat passerkort, passerbevis eller sa kallad “tag”, som avldses i kortldsare och
verifieras mot erhallen behorighet for tilltrade.

Beroende péa fabrikat och 6nskvird sidkerhetsnivd kan en kortldsare vara direkt kopplad till en centralut-
rustning som kallas centraliserad intelligens (on-line kortldsare). Koppling kan 4ven ske till dorrcentraler
ute i anldggningen for ett visst antal kortlasare, bendmnd distribuerad intelligens. Centralutrustningen fun-
gerar ddr endast som central programmeringsenhet och for centrallagring och presentation av hindelser.
Vid distribuerad intelligens utvarderas ett korts behorighet och data lagras i en dorrcentral.

Beroende pa inprogrammerade parametrar for tids- och tilltrddeszoner for respektive kort godkdnns eller
godkdnns inte inpassering. Vid godkind passering styr ett reld, under instéllbar tid, 6ppning av aktuellt las
eller annan 6ppningsautomatik. Vid larmad dorr sker momentan forbikoppling efter installbar tid.

Kortldsare finns i olika utféranden beroende pé hur en transaktion (dragning) av kortet sker. Det finns
instickslédsare, slitslisare och handsfreeldsare. Det finns olika typer av inpasseringskort med varierande
formaga att motstd manipulation, sdsom kopiering eller avldsning av kortkod. Observera att detta inte ar
samma sak som den personliga koden anvindaren trycker pa kortldsaren. Med kortkod menas hir den
tekniska uppbyggnaden och strukturen i kortet, dir informationen finns lagrad. Kort med enbart magnet-
remsa har mycket lagt skydd mot kopiering, medan kort med inbyggt chip har hogt skydd. I kombination
med personlig kod 6kar sikerheten.

System diar man anvéinder en generell kod for inpassering ska undvikas och far inte anvindas till lokaler
eller omraden, dir det rader krav pa fysisk sikerhet. Det ar relativt latt att med ledning av smuts- och fett-
flickar konstatera vilka kombinationssiffror som &r aktuella. Koderna maste bytas ofta, minst en gdng var
fjortonde dag och displayen maste tvittas noggrant varje dag.

Dagens passerkontrollsystem kan delas in i tre grupper med utgéngspunkt fran kostnad per funktion:
e kodlas och enkla kortldsarsystem

e kvalificerade kortldsarsystem

* biometriska metoder

6.2. Generella krav pa passagekontrollsystem

Passerkontrollanldggningar bor vara utrustade med distribuerad intelligens for att ha full funktion med
kontroll av behorighet, loggning och lagring av hdndelser d4ven vid kommunikationsavbrott eller centralt
datorbortfall.

Kontrollerat tilltrade i yttre obevakat skalskydd bor ske genom kortldsarforsedda rotationsgrindar, for att sa
lingt som mojligt sdkerstilla enpersonspassering. Alternativt kan slussfunktion anvindas. Inpassering via

sluss innebdr att en inre dorr inte kan 6ppnas forrdn en yttre dorr stingts. Detta giller dock inte vid kortla-
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sarférsedda dorrar som anvands som inre sektionering i en byggnad, vid datorhallar och serverrum etc. Vid
krav p& dorrkontroll inom objektet avseende oppen eller stingd och olast eller last dorr, bor larm for detta
integreras i passerkontrollsystemet. All utrustning eller apparatur ska vara sabotageskyddad. Reservkapa-
citet i anlaggningen for framtida behov och utveckling bor beaktas.

Teknisk dokumentation och instruktioner for drift och underhall av utforda installationer ska alltid inga
nér passerkontrollsystem anskaffas. Teknisk dokumentation for passagekontrollsystem ska betraktas som
sekretessbelagd handling. I ett passagekontrollssystem vid objekt med hoga krav pa fysisk sdkerhet bor det
alltid anvindas ett neutralt inpasseringskort kombinerat med personlig kod bestdende av fyra siffror eller
fler. Detta giller 4ven for inre sektioneringar, speciellt till avdelningar dér skyddsvard material forvaras eller
skyddsvard verksamhet bedrivs.

Tekniska losningar som anvinds for de vanligaste typerna av inpasseringskorten ér:
e Magnetkort

e Wiegandkort

e Dallastaggar motsvarande

e  Beroringsfritt

e Fingeravtryck

e Biometriska tekniker

Vid nyinstallationer som utfors av Forsvarsmakten eller FMV anvinds idag fraimst Mifare Desfire Ev2. Den
tekniska sikerheten mellan kodbéraren och kodavldsaren beror uteslutande pé den teknik man viljer och
man kan forenklat siga att magnetkort dr det minst sidkra och beréringsfri krypterad teknik som exempel-
vis Mifare dr betydligt sakrare.

De okrypterade electromarinstandarderna kan ldsas av pa distans dven om nyckeln ligger i en ficka, dock ar
tekniken dn sa ldnge lite svarare och dyrare att lasa av 4n magnetkort. Gemensamt for beréringsfria tekniker
ar att de dr svarare att sabotera och enklare att skydda.

Wiegandkort dr en foraldrad teknik som &r betydligt sikrare, men mycket dyrare dn magnetkort. Under
ordinarie tjdnstetid kan oftast enbart kort anvindas for inpassering inom ett objekt. Kort och minst fyrstil-
lig kod bor dock alltid anvéndas efter ordinarie tjanstetid. Det stora flertalet anstallda bor dessutom endast
erhélla behorighet under normal tjdnstetid.

For tilltrade till datorhallar, serverrum, ldgescentraler, larmcentraler och andra lokaler med hogt krav pa
tilltradesskydd och krav pa att inpassage och eventuellt &ven utpassage loggas, ska kort och kod alltid an-
vands. Regler for inpasseringssystem finns i SSF 210:2 Projektering och installation - Elektromekanisk la-
sanldggning.

6.3. Centralutrustning

Valet av centralutrustning ska ske beroende pa hur manga kortlasare som beh6vs och antalet kort. Central-
utrustningar ska alltid placeras inom ett utrymme, som dr mekaniskt inbrottsskyddat och som dessutom
bor vara larmat. Loggningsmajligheter ska ocksa finnas och analys av in- och utpasseringar till objektet ska
genomforas regelbundet.
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Systemet bor innehalla minst fyra nivéer for behorighet till systemet i prioritetsordningen, informations-
systemadgare, servicetekniker, operator och bevakningspersonal eller receptionist.

Vid rapportering av intréffade hiandelser pa bildskdrm eller skrivare bor atminstone f6ljande sokbegrepp
finnas:

e kortnummer

e datum

e tid

¢ kortnummerldsare

* inte accepterade tilltradesforsok eller nekad passage

¢ persontillhorighet (observera eventuella krav enligt PUL)

e Kkortldsare

Sokning bor ocksa kunna ske pé grupper av kort eller ldsare i relation till viss tidsbegrinsad behdorighet.

6.4. Dorrcentral

Dérrcentral bor placeras inom aktuell sdkerhetsniva och om fler dn en ldsare anvdnds rekommenderas an-
slutning i slingnit eller stjarnnit mot dorrcentralen. Aven tillverkarens rekommendationer bér tas med i
6vervigandet.

En dérrcentral bor innehalla:

e kapacitet for erforderligt antal kort

¢ minnesbuffert mot erforderligt antal kort

* anslutning for ellas eller annan 6ppningsautomatik

¢ anslutning for kortlasare for inpassering

¢ anslutning av inre 6ppningsknapp, tryckplatta i rotationsgrindsgolv eller kortlasare for utpassering

¢ mojlighet for anslutning av kretskort med optoisolerade ingédngar och reldutgéngar for anslutning av
lokala funktioner, exempelvis strémforsorjning och dérrindikeringar.

e variabel passertid som avbryts nir dorr 6ppnas

e variabel tid f6r forbikoppling av larm

® variabel tid f6r utlosning och ljudande av forlarm vid for langt 6ppethallande av dorr

® tre passernivaer styrda via tidszoner f6r endast kort, kort och kod och 6ppen dérr.

6.5. Stromforsorjning

Dorrcentral med kortldsare och kringutrustning ska forses med reservstromkalla for drift under minst fyra
timmar vid stromavbrott. Likriktare och transformator bor primirt avsikras pa egen grupp. Summalarm
for stromforsorjningsfel innehallande larm for nétbortfall, underspanning pa batteri, jordfel och sekundar-
sdkringsfel bor 6verforas till en larmcentral som &r bemannad hela dygnet. Batteri ska vara i gastatt utfo-
rande. Lagspanning till centralutrustning ska avsdkras pa egen grupp. Vid krav péa avbrottsfri kraft (230
VAC) bor skydd monteras mot momentant avbrott vid inkoppling. Vid behov bor ocksa utrustning for
korrektion av reservstrom monteras for att minimera risken for driftstorningar.

51



HANDBOK

6.6. Kort for in- och utpassage

Maskinellt avldsbar information finns lagrad i ett kort. I systemet finns vissa kriterier inlagda och om dessa
uppfylls utgér en signal som anvinds for upplasning. Lagring av information i kortet kan ske pa ett stort
antal sitt. Informationen lagras och krypteras pa olika sétt och till olika "djup” beroende pa den sakerhet
som krévs.

Det finns ett flertal korttyper som &r avsevirt svarare att kopiera dn de flesta fysiska nycklar. Dessutom kan
det aldrig garanteras att en nyckel som aterlimnas inte har blivit kopierad. Ett dterlimnat kort behover
dessutom aldrig lamnas ut pa nytt.

6.7. Kortlasare

Den kortlasare som rekommenderas dr av typen beréringsfri kortlasare darfor att en jaimn avldsning erhalls
och att den inkluderar knappsats for anvindande av personlig kod. En kortldsare som placeras utomhus ska
installeras sa att full funktion erhalls vid alla pa platsen forvintade miljobetingelser. Vid morka platser bor
belysning dvervigas for lasarens knappsats. Lasare ska monteras pa ett sadant stt eller vara sa skyddad att
obehoriga inte kan se vilka koder som slds in pa knappsatsen.

Utpassering bor loggas. Det kan ske genom att inpasseringskortet dras i en ldsare och d& behover kod inte
anvandas. I undantagsfall kan, vid utpassering, en aterfjadrande tryckknapp eller motsvarande anviandas
men dé sker ingen loggning. Tryckknappen ska forses med nyckelsymbol och placeras s& att den inte kan
kommas at fran utsidan, vilket framfor allt géller vid grindpartier eller glasforsedda dorrar.

Ett annat utpasseringsdon &dr automatisk styrning av rotationsgrind via exempelvis tryckplatta i golv eller

fotocell. Om utpassagen dven dr en nddutgang far det inte kriavas kort eller kod vid utpassage, om inte en
nédutrymningsmekanism finns som kopplar bort spéarrsystemet.
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7. Omslutningsytor

7.1. Allmant

I omslutningsytor ingér viggar, golv och tak och dorrar, portar, luckor och fonster. Ett krav pa en omslut-
ningsyta galler upp till fyra meter 6ver markplanet eller annan yta man kan sta pa. Dorrar, portar, luckor
och fonster behandlas vidare i kapitel 3 och 8. Samtliga vaggar i en omslutningsyta ska ansluta tatt till ba-
rande konstruktion i golv och tak sa att in- eller 6verkrypning férhindras. Observera att krav pé ett utrym-
mes omslutningsytor omfattar 4ven innerviggar som grénsar till andra lokaler och utrymmen.

7.2. Begrepp

Betong Platsgjuten eller prefabricerade element. Platsgjuten betong &r att foredra eftersom
skarven mellan prefabricerade element utgér en svaghet i omslutningsytan. Betongkva-
liteten ska vara lagst C 25/30 eller nu gillande beteckning. For valv och andra sirskilt
viktiga utrymmen i skyddsniva 4 bor betongkvaliteten vara C 45/55 eller nu géllande

beteckning.
Sten Murverk av tegel, kalksandsten, betongblock eller betongmursten.
Littbetong Lattballastbetong. (gas-, lattklinkerbetong eller motsvarande) i murblock eller element.
c/c Centrumavstind mellan armeringsstalen.
(0] Diametern pa armeringsstélet.

Omslutningsytor Med omslutningsytor avses lokalens avgransning mot andra lokaler i en byggnad och
det yttre skalskyddet sisom vaggar, golv, tak, dorrar och fonster.

7.3. Forsvarsmaktens krav pa omslutningsytor

Skyddsniva 1
Byggnader och lokaler med omslutningsytor i tramaterial, gipsskivor eller korrugerad plat.

Skyddsniva 2
Byggnader och lokaler med omslutningsytor av betong i tjocklek 75 mm, sten i 120 mm tjocklek, littbetong
i tjocklek 150 mm.

Skyddsniva 3

Fasta utrymmen med omslutande delar av armerad betong i en tjocklek av minst 100 mm. Armeringen far
inte medge genomkrypning och dimensioneras med max c¢/c 250 mm och min ¢ 10 mm. Omslutningsy-
torna fir besta av annat material med motsvarande motstandskraft.
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Skyddsniva 4

Fasta utrymmen med omslutande delar av betong med dubbel, férskjuten armering i en tjocklek av minst
180 mm. Armeringen far inte medge genomkrypning och dimensioneras med max c¢/c 180 mm och min o
12 mm. Forskjutning av armeringen krévs inte vid max c¢/c 130 mm. Omslutningsytan far besta av annat
material med motsvarande motstdndskraft.

7.3.1. Krav pa utrymmen som innehaller vaxlar, korskopplingar, servrar och
datahallar

Allmdnt

For utrymmen och datorhallar som inte dr forsedda med tekniskt system for inpasseringskontroll far inpas-
seringskontrollen inte begransas till en besoksliggare som ifylls av besokaren sjdlv. Om en besoksliggare
maste anvandas dr det viktigt att det 4r en annan person som sakerstiller att de som ska ges tilltrade har rétt
identitet och dr behoriga att komma in i utrymmet eller datorhallen'!.

Skyddsatgirder

En forutsittning for att kunna tillimpa nedanstaende skyddsatgarder ar att utrymmen och datorhallar har
en omslutningsyta som uppfyller de kraven som galler for den skyddsniva for de sekretessbelagda uppgifter
som behandlas i utrymmena eller datorhallarna.

For att uppfylla kravet pé att uppgifter och signalskyddsmateriel inte gors tillgédngliga for obehdriga perso-
ner i utrymmen och datorhallar bor en av foljande skyddsatgarder vidtas:

« Separering

o Sektionering

« Tvahandsfattning

! Regleras i HKV 2010-06-23 10 700:60542 Direktiv angéende sektionering m.m. i utrymmen f6r IT och telekommunikation
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Separering

Nir en person inte har ratt att hantera samtlig materiel eller utrustning'? som finns i ett utrymme eller en
datorhall bor separering anvandas. Separering innebdr att t.ex. en server placeras i ett sirskilt utrymme eller
datorhall som uppfyller kraven pa skyddsnivd". Denna losning bor framst valjas vid nybyggnation och om
moijligt vid ombyggnation. Se exempel i bild 5.

A B
? H/S
NS
Server Server
SN/ /
Omslutningsytor

Bild 5: Utrymmet A som innehdller H/S har en omslutningsyta som uppfyller kraven for skyddsniva 3.
For utrymmet B som inte innehdller sekretessbelagda uppgifter finns inget krav pa skyddsnivd, Forsvarsmakten.

Den person som kan ge sig sjalv tilltrade till ett sadant utrymme eller datorhall maste ha rétt att hantera
samtlig materiel eller utrustning som finns i utrymmet eller datorhallen.

Sektionering

Nir separering inte ar majlig bor sektionering anvéndas. Sektionering innebdr att det finns en inre skydds-
atgirder i utrymmet eller datorhallen. Se exempel i bild 6. Med hansyn till att de personer som har tilltra-
desritt till utrymmet eller datorhallen inte har rétt att hantera samtlig materiel eller utrustning bér sektion-
ering genomforas.

Sektionering innebdr att det inte finns nigot krav pé:

e skyddsniva 4 for HEMLIG/TOP SECRET

¢ skyddsniva 3 for HEMLIG/SECRET och HEMLIG/ CONFIDENTIAL

e skyddsniva 2 for HEMLIG/RESTRICTED och betydande mangder sekretessklassificerade uppgifter
inne i utrymmet eller datorhallen.

Om omslutningsytan ska uppfylla de krav som géller for skyddsniva 2, 3 eller 4 kan lagst skyddsniva 2 an-
vindas for sektionering.

12 Med materiel eller utrustning avses véxlar, korskopplingar, servrar och signalskyddsmateriel eller &vriga IT-system eller annan informat-
ionsbehandlande materiel som finns i utrymmet eller datahallen.

1 Se 3 kap. 9 § Forsvarsmaktens foreskrifter om siakerhetsskydd (FFS 2003:7) samt 3 kap. 11 § Forsvarsmaktens foreskrifter om skydd for
utrikes- och sekretessklassifierade uppgifter och handlingar (FFS 2010:1).
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A

=

Server

L/ \J

\
Sekti i
Onrslutningsyta J ektionering

Bild 6: Utrymmet innehdller en server som innehdller H/S (A i bilden) och en server som inte innehdller sekretessbelagda uppgif-
ter (B i bilden). Omslutningsytan for H/S uppfyller kraven for skyddsniva 3. Sektioneringen uppfyller kraven for skyddsniva 2,
Forsvarsmakten

En person som har behorighet till ett utrymme eller datorhall, av typen ovan, maste ha ritt att hantera na-
gon av den materiel eller utrustning som finns i utrymmet eller datorhallen om det i utrymmet eller dator-
hallen behandlas hemliga eller utrikesklassificerade uppgifter som &r placerade i informationssikerhetsklass
HEMLIG/SECRET eller hogre.

Om den inre skyddsatgéirderen for de delar som dr avsedda for behandling av hemliga eller utrikesklassifi-
cerade uppgifter enligt ovan dr kompletterad med ett godkint inbrottslarm far d4ven personer som inte har
ritt att hantera ndgon av den materiel eller utrustning som kan finnas i utrymmet eller datorhallen ges ritt
att pa egen hand vistas i ett sadant utrymme eller datorhall.

Tvahandsfattning

Nir varken separering eller sektionering dr méjlig bor sa kallad tvahandsfattning anvéndas. Tvdhandsfatt-
ning innebdr att det kréivs skilda aktiva atgérder fran tva personer for att fa tillgang till ett utrymme eller
datorhall (t.ex. att var och en anvander sitt passerkort och inpassering kan ske forst da bada passerkorten
har dragits). Tvahandsfattning innebar vidare att de tva personer som samtidigt ger sig tilltrade till/vistas i/
ett utrymme eller datorhall dven bevakar varandra.

Genom tvahandsfattning far personer som inte har ritt att hantera samtlig materiel eller utrustning som
finns i utrymmet eller datorhallen ges tilltrade till/vistas i/densamma. Saledes maste bada personerna vara
behdriga att hantera nagon del av den materiel eller utrustning som kan finnas i utrymmet eller datorhallen.

En sirskild situation uppstar nar t.ex. ett korskopplingsskap anvinds for flera IT-system med olika typer av
uppgifter (t.ex. hemliga uppgifter och uppgifter som inte ar sekretessbelagda). Vid dessa och motsvarande
situationer bor tvahandsfattning for tilltrade till korskopplingsskapet viljas.

Det dr olampligt att tvahandsfattning utformas s att en av personerna utgors av bevakningspersonal, t.ex.
fran ett bevakningsforetag. Personal som utfor en bevakningsuppgift 4r som regel aldrig behériga att han-
tera den materiel eller utrustning som kan finnas i sddana utrymmen eller datorhallar. S&dan personal har
normalt inte nddvandig kunskap for att kunna utféra bevakningen pa ett fran sikerhetssynpunkt godtag-
bart satt.
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Personell bevakning

Personell bevakning, som brukar bendmnas “ryggsick”, ar en skyddsatgird som kompletterar skyddsatgar-
derna separering, sektionering och tvéhandsfattning. Skyddsatgérden personell bevakning kan inte ersitta
négon av de tre skyddsatgirderna.

Personell bevakning bor anviandas i de fall en person ska ges tilltrade till ett utrymme som innehéller mate-
riel eller utrustning eller en datorhall ddr personen inte har rétt att hantera ndgon av ndmnda utrustningar
som kan finnas i utrymmet eller datorhallen. Exempel p& nir personell bevakning bor anvindas ar nér en
lokalvardare eller en kyltekniker méste ges tilltrade till sadana utrymmen eller datorhallar.

I de fall en person ska ges tilltrade till ett utrymme eller datorhall av detta slag och personen inte har ritt att
hantera nidgon av den materiel eller utrustning som finns i utrymmet eller datorhallen kan inte personen
genom endast ett beslut bli behorig att hantera dessa.

Personell bevakning tillsammans med skyddsétgirden separering innebér att den person som ska ges till-
trade till denna typ av utrymme eller datorhall maste bevakas nar personen uppehaller sig i utrymmet eller
datorhallen. Bevakningen utférs av en person som har rétt att hantera samtlig materiel eller utrustning som
kan finnas i utrymmet eller datorhallen. En person som ska bevakas kan inte ges ritt att pa egen hand vistas
i ett sidant utrymme eller datorhall. Se exempel i bild 7.

\\-
N
S o
S
%
%,

Server

Behdrig till ?9 -
%ewer \
%

Obehdrig
Klimatanlaggning  till server

Bild 7: Exempel pd personell bevakning dir en kyltekniker som ska utfora arbete pd en klimatanliggning inte dr behorig att
hantera servern i utrymmet och ddrfor bevakas av en behorig person, Forsvarsmakten

Personell bevakning tillsammans med skyddsatgirden sektionering innebér att den person som ska ges
tilltrade till ett utrymme eller datorhall, enligt ovan, maste bevakas nir personen uppehaller sig i utrymmet
eller datorhallen om det i utrymmet eller datorhallen behandlas hemliga eller utrikesklassificerade uppgifter
som dr placerade i informationssidkerhetsklass HEMLIG/SECRET eller hogre. En person som ska bevakas
kan inte ges ratt att pa egen hand vistas i ett sddant utrymme eller sidan datorhall. Se exempel A i bild 8.

Om den inre skyddsatgirden for de delar som ér avsedda for behandling av hemliga eller utrikesklassifice-
rade uppgifter som ar placerade i informationssikerhetsklass HEMLIG/SECRET eller hogre dr komplette-
rad med ett godként inbrottslarm &r inte den personella bevakningen noédvéndig. I sidana fall far en person,
som annars skulle bevakas personellt, ges ratt att pa egen hand ge sig tilltrdde till ett sidant ovan ndmnt
utrymme eller datorhall. Se exempel B i bild 8.
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I sektionerade utrymmen eller datorhallar dar det behandlas hemliga eller utrikesklassificerade uppgifter
placerade i informationssikerhetsklass HEMLIG/CONFIDENTIAL eller lagre eller sekretessklassificerade
uppgifter, behover personen inte bevakas personellt. Motsvarande giller dven i de fall dér signalskyddsma-
teriel finns i ett sédant utrymme eller datorhall.

En forutsattning 4r att personen inte kan ge sig sjalv tilltrade till de sektionerade delarna av ett sadant ut-
rymme eller datorhall diar hemliga eller utrikesklassificerade uppgifter placerade i informationssikerhets-
klass HEMLIG/CONFIDENTIAL eller ldgre eller sekretessklassificerade uppgifter behandlas eller dar sig-
nalskyddsmateriel finns. Se exempel C i bild 8.
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Bild 8: Exempel pa personell bevakning i ett sektionerat utrymme ddr en kyltekniker som ska utfora arbete pd en klimatanligg-
ning inte dr behdrig att hantera ndgon av servrarna i utrymmet. Den inre skyddsatgirderen uppfyller de krav som giller for
skyddsniva 2.
A)  Utrymmet innehdller H/S varfor kylteknikern mdste bevakas av en person som dr behorig att hantera ndgon av servrarna i
utrymmet.
B)  Utrymmet innehdller H/S och den inre skyddsitgirderen dr kompletterad med inbrottslarm (streckad del). Kylteknikern
behover inte bevakas personellt.
C) Utrymmet innehdller H/C. Kylteknikern behiver inte bevakas personellt.
Forsvarsmakten

Personell bevakning tillsammans med skyddsétgéirden tvahandsfattning innebar att den person som ska ges
tilltrade till denna typ av utrymme eller datorhall méste bevakas nar personen uppehaller sig i utrymmet
eller datorhallen. Bevakningen utfors av tva personer som bada ska vara behoriga att hantera nagon del av
den materiel eller utrustning som finns i utrymmet eller datorhallen. En person som ska bevakas kan inte
ges ratt att sjilv fa tilltrade/fa vistas i ett sddant utrymme eller datorhall. Se exempel i bild 9.
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Bild 9: Exempel pd personell bevakning i ett utrymme dir tvahandsfattning behovs for att ge sig tilltride till utrymmet. Kyltek-

nikern i exemplet ska utfora arbete pd en klimatanldggning och dr inte behdrig att hantera ndgon av servrarna i utrymmet.
Kylteknikern mdste bevakas av tvd personer ddr bdda dr behoriga att hantera ndgon av servrarna i utrymmet. De tvd personer-
na som dr behdriga att hantera ndgon av servrarna i utrymmet bevakar varandra, Forsvarsmakten.

7.3.2. Krav pa lokaler for vakt- och bevakning

Lokaler for vakt- och bevakningstjanst maste, for att ge ett for verksamheten, sdval som for personalen er-
forderligt skydd, utforas med ett skalskydd pa lagst skyddsniva 2. Fonster ska med undantag fran eventuella
nodutrymningsvagar inte vara oppningsbara. Dorrar och 6ppningsbara fonster bor forses med larm som
indikerar 6ppning. Tilltrdde till byggnaden bor ske genom ett utrymme med slussfunktion. I lokalerna bor
aven separata skyddsatgirder vidtas for olika utrymmen beroende pa dess funktioner, t.ex. reception, dator-
rum, serverrum, larmcentral, utrymmen f6r vapen och ammunition, utrymmen for passfri personal, kon-
tors- och forldggningsutrymmen for insats-, bevaknings- och transportskyddschefer.

e DPersonsikerhetslarm, overfallslarm, installeras pa erforderliga platser och ska terminera hos Forsvars-
maktens larmcentral (FMLC) eller polis.

o Tillgang till ett antal fasta telefonférbindelser, varav minst en utanfor garnisonstelefonvixel, ska finnas.

e Maoijligheter for inspelning av telefonhot som rings in pé fasta telefonforbindelser ska finnas.

e Tillgang till minst ett hemligt telefonabonnemang bér finnas.

e Om det i lokalerna terminerar bilder fran dvervakningskameror, ska inspelning och lagring av dessa
bilder kunna ske. Lagringstiden bedoms fran fall till fall men bor ej understiga 30 dagar.

Tilltrade till receptionsutrymme ska bara kunna ske inifran byggnaden. Dorr bor forses med dorrkikare.
Utrymmets glasytor ska skydda mot insyn, intrang och inkast och vara forsett med vridbar ID-kortsluss for
att vakt- eller receptionspersonalen under sikra former ska kunna kontrollera identitet pa besokande. Kon-
takt med personer i anslutning till luckan sker med stod av mikrofon och hogtalare.

Viggytor under glasytorna bor skydda mot beskjutning med vapen motsvarande AK 4 med AP-
ammunition fran 10 meters avstind. Inre belysning ska kunna regleras steglost. Starka strélkastare bor
monteras utanfor glasade ytor av receptionsutrymme i syfte att sékerstilla insynsskydd under kvalls- och
nattetid. Eventuellt kan sérskilt besoksmottagningsrum behéva anordnas.
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Utrymmen for passfri personal, kontors- och forldggningsutrymmen for insatschefer, bevaknings- och
transportskyddschefer, sektioneras fran varandra och fran 6vriga utrymmen i byggnaden. Inre sektioner-
ingar utfors pa lagst skyddsniva 1.

Datorrum, serverrum, larmcentral och utrymmen f6r vapen- och ammunition, for skyddsvastar, bildfor-
starkare, personlig skyddsutrustning och sambandsutrustning bor uppfylla lagst skyddsniva 2 och i vissa fall
skyddsniva 3.

Ytterdorr och eventuell inre dorr i slussfunktion, bor styras med kod- och kortldsare. Ytter- och innerdorr i
slussfunktion och dorrar till dator- och serverrum, vapen- och ammunitionsférvaringsutrymmen och till
eventuell larmcentral forses med mekaniska las eller i vissa fall med elektromekaniskt 1as, exempelvis mo-
torlas, medan 6vrig inre sektionering kan ha elektromekaniskt slutbleck, s.k. elslutbleck. Dorrar forses med
dorrkikare. Utrymmen, t.ex. slussfunktion och utrymmen utanfor larmcentral bor forses med kameradver-
vakning.

Utrymmen som innehéller utrustning, med undantag for skjutvapen och ammunition, skyddsvistar, bild-
forstarkare, personlig skyddsutrustning, sambandsutrustning, for insatsstyrka, bevaknings- och transport-
skyddsstyrka bor endast kunna atkommas fran byggnadens utsida.

I 6vrigt utformas lokalerna med hénsyn till gallande forfattningar (SES, FES och FIB) avseende sikerhets-
skydd, IT-sékerhet och skydd for vapen och ammunition och till de lokala férhallandena.

7.3.3. Krav vid kabelgenomfoéringar

Kabelgravar utanfor inhdgnat omrade bor undvikas och kabelbrunnar ska forses med las. Nyttjas hanglas
for lasning av kabelbrunn bor laset vara av ldgst hinglasklass 3. Kabelgenomforingar i vaggar roktitas. I
elektroniska kommunikationsnit ddr godként signalskydd inte anvénds f6r all kommunikation maste dessa
kablar dras pa ett satt som inte exponerar dem for inkoppling av utrustning for obehorig avlyssning. Kablar,
i vilken information placerad i informationssakerhetsklass HEMLIG/CONFIDENTIAL eller hogre sédnds
utan godként signalskydd ska vara inspekterbara i hela sin strickning alternativt 6vervakas av godkiand
sakerhetslarmad dndutrustning. Med inspekterbar menas att kabeln ar synlig och identifierbar.

Undantag kan medges om kabeln forlagts i eget pansarrér under kortare stracka.'* Dessa ror bor ha en
manteltjocklek om minst 2 mm, helst 4 mm.

7.4. Forstarkning av omslutningsytor

Ett fast utrymme av annat slag ska vara si utfort att skyddsnivén kan jamstallas med skyddsnivaerna ovan.
Antingen kan det befintliga utrymmet forstirkas till gillande niva eller redan vara sa starkt i sin konstrukt-
ion att det kan godtas.

Forstarkning till hogre nivé kan ske genom uppbyggnad av en inre cell av prefabricerade konstruktioner,
t.ex. PRECON sikerhetsutrymme (skyddsniva 3) eller genom komplettering med en vapenkassun.

I vissa fall kan en lokal i skyddsniva 2 forstirkas till skyddsniva 3 om omslutningsytorna forstarks med
minst 50 mm &verlappande helsvetsad stilplat (4 mm), som fésts i reglarna och sammanfogas i hornen.
Detta medfor att utrymmet fir en skyddsniva som motsvarar sikerhetsarkiv eller sikerhetsskap. Aven dor-
ren maste bytas eller forstirkas till skyddsniva 3. Under vissa omstidndigheter kan tvé skikt med 2 mm

" HKV 2012-09-24 10 750:64354 Underbilaga 1:3 Beslut om krav pa godkéinda sikerhetsfunktioner version 3.0 (KSF v 3.0)
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stalplat, med mellanliggande skikt av brand- eller ljudisolerande material, vara att foredra framfor ett skikt
med 4 mm stalplat.

7.5. Jamforelser mellan skyddsnivaer och skyddsklasser

Nagra jamforelser mellan Forsvarsmaktens (FM) skyddsnivder och skyddsklasser enligt svenska stold-
skyddsforeningens (SSF) regler for mekaniskt inbrottsskydd (SSF 200).

FM skyddsniva  Skyddsklass (SSF 200) Vaggmaterial motsvarande d)

1 - trd, gipsskivor, korrugerad plat

2 1 minst 75 mm betong

2 1 minst 120 mm sten

2 1 minst 150 mm lattbetong

2 1 stark trakonstruktion

3 2a) minst 100 mm enkelarmerad betong;

armering max ¢/c 250 mm och minst @ 10 mm

3b) 2 minst 200 mm sten

3b) 2 minst 250 mm lattbetong

3b) 3a) minst 100 mm betong

3b) 3 minst 250 mm sten

4 <) minst 180 mm dubbelarmerad betong;

armering max ¢/c 180 mm och minst @ 12 mm

a) SSF 200:X* stéller till skillnad fran Forsvarsmakten inte krav pa armering.

b) Fér inte nyttjas for forvaring av stoldbegarliga skjutvapen, stoldbegirlig ammunition eller hemliga hand-
lingar i informationssikerhetsklassen HEMLIG/CONFIDENTIAL eller hogre.

c) Avseende civila skyddsklasser hogre an skyddsklass 3 hinvisas till normer for arkiv och valv, bl.a.
SS-EN 1143.

d) Exempel pa viggmaterial ar hamtat fran SSF 200 p 4.2.1.1. Ytterligare exempel pa viggar som uppfyller
skyddsklass 1- 3 framgar av SSF 200 p 4.2.1.2 - 4.2.1.3.

Golv och tak som utgor del av omslutningsytan ska vara av samma eller likvardigt utforande som viggarna.

15 Senaste utgvan.
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8. Fonster och glas

8.1. Allmant

Frén inbrottssynpunkt utgdr fonster en forsvagning i skalskyddet och ér darfor en vanlig inbrottsvig. Aven
fasta partier som helt eller delvis bestar av glas ska betraktas som fonster, sdvida det inte ror sig om special-
konstruktioner t.ex. glasbetong. En annan riskfaktor 4r fonsterrutor som dr monterade med gummiprofiler,
snépplister eller icke sparrade skruvforband. Dessa rutor kan litt demonteras fran utsidan.

Inbrottsskyddande fonster ska ha kraftig fonsterbage och karm. Fonster i narheten av stegar eller vars nedre
kant dr beldgen ldgre 4n 4 m fran markplan, utskjutande undertak, altan, balkong eller fonster i nirheten av
stegar eller stupror, maste vara lasbara, helst med cylinder i handtaget. Om detta inte 4r mojligt kan annat
godkint fonsterlds eller ett godkdnt hanglas i lagst hanglasklass 2 anvéndas.

NycKklar till lasen far inte forvaras i lasen eller vara atkomliga for obehoriga. Risk for inbrott kan &ven finnas
genom andra ljusinsldpp, sésom ljuskupoler eller lanterniner. Alternativt kan fonster som inte behover vara
oppningsbara sittas igen enligt anvisningarna i Svenska Stoldskyddsféreningens regler SSF 200. Oppnings-
bara fonster méste forses med vadringsbeslag. Utatgdende fonster maste i likhet med dorrar bakkantsikras.

Spanjolettfonster maste ha en stark sdkerhetsspanjolett. I nagra fall racker inte ovan vidtagna atgarder, utan
fonstren maste forses med sikerhetsglas (i klass B 1-3 enligt SS 22 44 25 eller i kategori P6B - P8B enligt SS-
EN 356) eller utrustas med galler (i lagst klass 3 enligt SSF 012). Om larm installeras bor fonstren ha detek-
tor for Oppningsskydd (magnetkontakt) savil som for krosskydd (glas- eller glaskrossdetektor). Om det
finns risk for insyn kan en skyddsfilm monteras pa glaset eller gardiner alternativt persienner anvédndas.

8.2. Glas

Allmdnt
Glas i fonster kan besta av vanligt fonsterglas, hardat glas, laminerat glas eller polykarbonat eller kombinat-
ioner av dessa. Polykarbonat dr inte glas utan ett plastfabrikat ofta bendmnt plexiglas.

Hidrdat glas

Hirdat glas ér vanligt floatglas som hettas upp och hastigt kyls ner. Genom denna process blir glaset unge-
far fem ganger starkare dn vanligt glas. Om glaset brister, splittras det i smé ofarliga bitar, jaimforbart med
glas i bilarnas vindrutor.

Laminerat glas

Laminerat glas bestar av tva eller flera glasskivor som 4r forenade med en plastfolie mellan glasen. Folien
smalts samman med glasen under hog virme och stort tryck. Sjdlva glaset dr inte starkare dn vanligt glas.
Dess egenskaper som sakerhetsglas sitter istéllet i lamineringen for om glaset krossas halls det samman av
plastfolien och dirmed elimineras kringflygande glassplitter. Genom att laminera hardat glas kombinerar
man de bdda glasytornas egenskaper. Det finns glas med insmalta larmtradar i glaset. Nar glaset krossas
utloses ett larm.
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Sikerhetsglas eller skyddsglas

Sakerhetsglas ar ett gemensamt begrepp for glas som kan anvédndas for en mangd olika omréden, alltifran
skydd mot personskada till skydd mot inbrott, beskjutning, sprangning eller stralning. Begreppet star alltsa
inte alltid for det vi menar med sdkerhet, ndmligen inbrottsskydd eller skydd mot beskjutning. En béttre
bendmning dr skyddsglas.

Man kan dela in glas i atta sdkerhetsomraden med vedertagna i normer och standarder och har berors
négra av dessa. Glas klassificeras i svensk standard SS 22 44 25 och SS 22 44 55 och i de nya svensk standar-
derna SS-EN 356 respektive SS-EN 1063.

Glas till skydd for personsikerhet
Glas for personsikerhet (SS 22 44 55) 4r indelat i sikerhetsklass F1-F3 och bestdr av laminerat eller hirdat
glas. Hirdat glas anvinds exempelvis i entrédorrar till fastigheter f6r att hindra personskada om nagon
skulle falla igenom dorren. Om glas ddremot sitter som skydd pa en balustrad eller trappa, anvinds hédrdat
laminerat glas vilket gor att rutan fortfarande héller samman om den skulle krossas. Glaset utgér inget
skydd mot inbrott eller vandalisering.

Glas till skydd mot intrdng och tillgrepp
Glas for skydd mot intrang och tillgrepp (SS 22 44 25 och den svensk-europeiska standarden SS-EN 356) ar
indelat i ett antal sdakerhetsklasser och bestar av laminerat glas.

Glas for skydd mot inbrott (SS 22 44 25 och svensk standard SS-EN 356) dr indelade i ett antal sidkerhets-
klasser och bestar av laminerat glas, som med sin seghet kriver omfattande averkan for att forceras. Glasen
tillverkas som enkelglas eller isolerrutor med eller utan larmslingor.

For lokaler i skyddsniva 2-3 ska glas eller fonster alltid utgéras av klass B 3 enligt SS 22 44 25, kategori P8B
enligt SS-EN 356 eller 10 mm polykarbonat alternativt férses med galler i lagst klass 3 enligt SSF 012.

Glas till skydd mot beskjutning

Begreppet “skottsikra glas” finns inte. Den korrekta bendmningen ér glas till skydd mot beskjutning (SS 22
44 25 och den svensk-europeiska standarden SS-EN 1063), som ar anpassade for en vél definierad hotbild.
Glaset ska skydda mot ett begrinsat antal projektiler och frin ett bestimt vapen med en viss specifik am-
munition.

Glasen som anvinds dr laminerade dér glas och folietjocklekar kombineras pa olika sétt beroende pé typ av
bedomt hot. Eftersom kraven pa beskjutningsskyddande glas ar mycket hoga, klarar dessa ocksd normalt
kraven for inbrottsskydd, vandalisering och explosioner utan nagra forandringar. Nackdelen med beskjut-
ningsskyddande glas ér att de ér tjocka och dirmed bade dyra och tunga. For att glasen ska kunna motsvara
angivna prestanda ér det av yttersta vikt att de monteras korrekt enligt tillverkarens anvisningar.

Glas till skydd mot beskjutning indelas, vad avser standarden SS 22 44 25 i klasserna C1-C5, och vad avser
standarden SS-EN 1063 i klasserna BR1-BR7. BR stir for Bullet Resistant. Klassificeringen gors genom
provskjutning med olika typer av vapen pé olika avstdnd och med olika typer av ammunition.

Forutom dessa klasser delas glasen in i splitteravgivande (SA) och splitterfritt (SF). Aven om det beskjut-
ningssékra glaset stoppar kulan, finns det fortfarande risk for splitterskador pa personer bakom glaset. Om
beskjutningsskyddande glas ska monteras i vaktlokaler eller s& kallade skyddade fordon bor glaset i dessa
vara SF-glas. Begreppet SF (splitterfrifritt) ersétts alltmer av NS, dédr NS star for No Splinter.
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Sakerhetsklass enligt SS 22 | Sakerhetsklass enligt SS-EN Beskrivning av skydd mot kaliber,

44 25 1063 vapentyp och skjutavstand

- BR1 22 long gevar
Skjutavstand 5 m

(@ BR2 9 mm pistol
Skjutavstand 5 m

C2 BR3 357 Magnum
Skjutavstand 5 m

a3 BR4 44 Magnum
Skjutavstand 5 m

c3-C4 BR5 5,56 mm automatkarbin 5
Skjutavstand 10 m

c4 BR6 7,62 mm automatkarbin 4
Skjutavstand 10 m

C4-C5 BR6-BR7 5,56 mm automatkarbin 5, hard karna,
s.k. AP-ammunition

(Armour Piercing, d.v.s..
pansarbrytande ammunition)

c5 BR7 7,62 mm automatkarbin 4, hard karna,
s.k. AP-ammunition.

Glas till skydd mot explosioner

Glas till skydd mot explosioner indelas, vad avser standarden SS 22 44 25 i klasserna D1-D4, och i den nya
standarden SS-EN 13541 i klasserna EXR 1-5. EXR star for “Explosive resistant”. Hiar maste man goéra be-
domningar avseende mot vilken tryckvag man vill skydda sig mot for att kunna vilja rétt glasklass.

Specialglas

Det finns fonsterrutor som &r en kombination av polykarbonat och glas med epoxilim mellan skikten. De ar
starkare dn vanligt lamellglas och vager 30 % mindre och sldpper igenom betydligt mer ljus. Glaset dr dock
dyrt att framstélla och 4r i dag inte provat och certifierat.

Man kan ocksa placera en polykarbonatskiva mellan tva glasrutor i luftspalten péa fonstret eller i sdrskild
metallram pa insidan av fonster och fonsterkarm for att pa sa satt oka intrangsskyddet. Det ar dven har
viktigt att polykarbonatskivan monteras pa ett riktigt satt och har en tjocklek pa minst 10 mm for att pa ett
godtagbart sitt skydda mot sivil inbrott som vandalisering. En 10 mm polykarbonatskiva kan ur mot-
standshinsyn jamforas med glas i klass B 3.

Plastfilm

Forutom sakerhetsglas finns pa marknaden plastfilmer som kan fistas pa den befintliga glasrutans insida
som inkastnings- och splitterskydd. Observera att dessa plastfilmer inte far betraktas som inbrottsskydd,
utan hanfors till kategorin vandaliseringsskydd och da hogst motsvarande sakerhetsklass Al. Plastfilmerna
forekommer under olika namn, t.ex. Profilon, Armorcoat och Scotchshield Safety Film, m.fl. Monteringen
maste utforas av kvalificerade montorer for att ge avsett resultat.
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9. Larmsystem

9.1. Allmant

En detekterad hindelse som via tekniska system pakallar uppmarksamhet bendmns larm. Syftet 4r att en
atgird eller insats initieras for att avbryta, dterstilla, reparera eller restvirdesskydda. Larm kan vara in-
brottslarm, personsikerhetslarm (6verfallslarm), brandlarm eller driftlarm. Ett inbrottslarm kan vara forsett
med aktiva larmdon (siren, blixtljus m.m.) vid larmat objekt, om larmhéndelsen inte formedlas vidare fran
objektet kallas detta lokal terminering. Inbrottslarm utan aktiva larmdon anvéndas ofta inom Forsvarsmak-
ten, vilket innebér att brottsliga angrepp sasom inbrott eller inbrottsférsok detekteras pa objektet och for-
medlas till mottagande larmcentral utan att det kan iakttas pé plats. Inom den civila sektorn regleras in-
brottslarm, personsikerhetslarm och 6verfallslarm av bland annat Svenska Stoldskyddsféreningens normer:

e  SSF 130:x'° Projektering och installation av inbrotts- och overfallslarmanldggning
e  SSF 114 Regler for larméverforingssystem — inbrottslarm

e  SSF 1014 Materiel - inbrottslarmanlaggning Krav och provning

e SSF 1015 Anldggarfirma - inbrottslarmanldggning

e  SSF 1016 Behorig ingenjor - inbrottslarm.

Nir det giller forrad som innehéller brandfarliga eller explosiva varor finns dven foreskrifter utgivna av
Réddningsverket. Foreskrifter som giller for Forsvarsmakten finns i “Instruktion for férvaring och trans-
port av forsvarets explosiva varor” (IFTEX) del 1.

Ett objekts skalskydd kan i vissa fall kompletteras med ett inbrottslarm. Ett larm dr dock ingen universal-
16sning pa sakerhetsproblem utan ska vdgas mot mojligheten till en insats eller atgard mot detekterad han-
delse. Ett larm maste alltid anpassas efter de forutsittningar som galler for skyddet av det aktuella objektet.
Innan ett larm anskaffas maste det noggrant analyseras hur objektets skyddsvarde bast omhéndertas. Detta
genomfors i form av sakerhetsanalys'’. Resultatet i sakerhetsanalysen ger 6nskad skyddsniva.

Inbrottslarm och personsédkerhetslarm i Forsvarsmakten kan terminera lokalt vid objekt, lokalt vid garni-
sonsvakt eller centralt vid Forsvarsmaktens larmcentral (FMLC).

Om sédkerhetsplaneringen leder till att larmet bor terminera i FMLC sé regleras detta i Férsvarsmakten en-

ligt foljande alternativ:

e uppdrag i VerksamhetsUppdrag (VU) fran HKV PROD LEDUND till FMTIS

e order fran C INS till C FMTIS

e verksamhetsansvarig eller Garnisonschef hemstiller hos FMTIS om att larm fran objekt onskas
terminera vid FMLC.

Hemstdllan om terminering av larm till FMLC ska inkomma till FMTIS i ett tidigt skede av projektering.
Detta for att sdkerstdlla att larmfunktion kommer fungera enligt 6nskemél och att inga extra kvalitetsbrist-
kostnader uppstar.

1 Senaste utgava.
172.2 Sikerhetsanalys H SAK Grunder 2013
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Larmanlaggningar indelas enligt SSF 130 i klasserna 1-4. Ndr andra larmanlaggningar nyttjas bor det efter-
strivas att larmovervakningen utfors enligt nagon av larmklasserna som finns definierade i SSF 130. Saker-
hetsanalysen for objektet ar underlag for bedomningen av vilken larmklass som bor tillimpas.

Materiel som ar av betydelse for inbrottslarmanlaggningens funktion och tillférlitlighet bor vara godkind.
Kravet giller i forsta hand centralapparat, stromforsorjningsutrustning, mandverenhet, detektorer och
larmoverforingsutrustning. Detta regleras i SSF 1014 om "Materiel inbrottslarmanldggning, Krav och prov-
ning”. Inbrottslarmanlaggning inom Forsvarsmakten bor f6lja normer enligt SSF 130 den version som dr
aktuell vid installationstillfillet. Férsvarsmakten kan utfora projektering, installation och driftsattning av
egna anlaggningar utan att nyttja godkédnd (certifierad) anldggarfirma. Projektering, installation och drift-
sattning ska dock utféras av projektor med utbildning som motsvarar kraven i de civila regelverken och
tekniker med utbildning i aktuella system.

Forsvarsmakten utfirdar inga anldggarintyg. Forsvarsmakten &dger ritten att godkdnna egen larmmateriel
eller centralutrustning.

Ett larmsystem ér inte funktionellt forran hela kedjan fran upptickt till atgird dr komplett. Larmanlidgg-
ningen ska sa tidigt som mojligt, exempelvis vid ett inbrottsférsok, indikera angreppet. Malséttningen ska
vara att fa en sé tidig larmindikation som méjligt varvid en insatsstyrka har stérre mojligheter att vara pa
plats innan intrdng har fullbordats. For att undvika o6nskade larm, maste anldggningen kunna skilja pa
tillatna och otillatna héndelser. Detta understdds av brukandet av godkdnda komponenter och system.
Information och utbildning av anvindarna ar dven det preventivt mot oonskade larm (handhavandefel).

Kameradvervakning av larmade objekt ar ett utmérkt komplement och kan motverka onddiga insatser i
héndelse av oonskade larm, men kan ocksa utgora stéd i samband med insats vid ett utlost verkligt larm.

Det ér av yttersta vikt att larm fran objekt, utan dréjsmal, terminerar i en larmcentral. Vid larmcentralen
maste inkommande larm, koder och instruktioner snabbt och riktigt uppfattas av operatoren. Tydliga och
littarbetade instruktioner for personalen i larmcentralen maste utarbetas tillsammans med atgardskalender
for de larmhéndelser som kan avges vid respektive objekt.

Den sista linken i sakerhetssystemet utgors av dtgirderna. Insatspersonalen maste vara vl fortrogen och
inovad pé sina bevakningsobjekt. Forsvarsmakten kan genomfora insatser med egna resurser mot For-
svarsmaktens objekt. Om andra insatsstyrkor dn militira, exempelvis ett bevakningsforetag, nyttjas bor
detta vara auktoriserat och bemannat med vilutbildad personal, oftast skyddsvakter.

Larmanldggning bor periodiskt (normalt en gdng per ar) revisionsbesiktigas for att sdkerstélla status och
funktion och motverka oénskade larm. Omfattningen hos revisionsbesiktningen beskrivs i underhallspla-
nen (UHP-M och underliggande tekniska ordern) for det aktuella systemet.

9.2. Centrallarmanlaggningar

Centralutrustningen ska placeras inom utrymme som ar mekaniskt skyddat och skyddat av ett larmomrade
i inbrottslarmet. Minst fyra behorighetsnivaer bor finnas i systemet i prioritetsordningen; sakerhetsansva-
rig, servicetekniker, anvindare och bevakningspersonal. Utifran sikerhetsplanen kan inbrottslarmanldgg-
ningen konfigureras i larmomraden vilka behorigheter for till- och frankoppling fordelas pa olika personal-
kategorier.
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9.3. Larmoverforingssystem

Larmoverforingar kan delas in i:
e fast uppkopplad forbindelse
e formedlad foérbindelse och
e trddlos forbindelse.

I en fast uppkopplad forbindelse eller direktanslutning har inbrottslarmsystemet/larmsédndaren hela tiden
kontakt med mottagarsidan. Kommunikationen sker vanligtvis 6ver TCP/IP med produktspecifika proto-
koll. Larméverforingen sker via forhyrd ledning fran kommersiell natoperator eller via Forsvarsmaktens
egna nit (FTN, FMIP). Dir inte FTN nétet nyttjas ska kommunikationen ske i ett eget nitverk vilket inte
nyttjas for ndgot annat dn sakerhetssystem. Anslutningen ar férbindelsen mellan larmsandaren vid objektet
och mottagningsutrustningen vid vakt eller larmcentral. Férbindelsen ska dvervakas sa att ett forbindelse-
avbrott kan presenteras hos larmmottagaren.

En formedlad forbindelse anvinder FTN/PTN for att ringa upp sin motpart for att overfora aktuell inform-
ation och sedan koppla ner forbindelsen. Kommunikationen sker vanligtvis med sérskilt larmoverférings-
protokoll (SIA, Contakt ID, Robofon m.fl.). For att sdkerstilla att samband vid larm och andra handelser
genomfors forbindelseprov fran plattformen i larmcentralen och aktuellt objekt, detta kallas pollning.
Pollningsmonstret kan variera mellan systemen men sker automatiskt och loggas i systemen. Om ett med-
delande uteblir, utloses ett larm.

9.4. Planering av inbrottslarm

Vid all projektering av inbrottslarm ska sékerhetsanalysen vara styrande for larmets utformning och ligga
till grund for vidare planering. Sékerhetsanalysen &r verksamhetens verktyg for att identifiera de funktioner
som inbrottslarm och 6vriga tekniska bevakningssystem ska omhinderta. Inom Forsvarsmakten finns
larmingenjorer som bistar med att omsitta funktionskrav till tekniska 16sningar. Stérre installationer ge-
nomfors i projektform med stod fran FMV.

Det befintliga skalskyddet, personalen, larmmiljén och méjligheten till insats som finns och den verksam-
het som bedrivs vid objektet tillsammans med de skyddsvirda tillgangarna, méste ocksa vigas in i plane-
ringen.

Det befintliga skalskyddet kan paverka bide omfattningen av och kvaliteten pd larminstallationen. Aven in-
och utpasseringsteknik paverkar och édr ocksa beroende av befintliga sikerhetsrutiner. Hir kan arbetstider,
besokare och flodesvigar for personal, materiel och fordon, péverka utformningen. Vilka ansvars- och till-
tradesomraden som ska finnas maste planeras. Byggnadskonstruktionen kan ocksa utesluta viss teknik, men
aven inredningsdetaljer kan forsvara placering av exempelvis volymdetektorer.

Valet av detektorer dr beroende av omslutningsytornas konstruktion och utformning. Platsgjutna eller pre-
fabricerade betongviggar, stilviggar, travaggar eller glasytor kan krava speciella detektorer, som &r utfor-
made for sina bevakningsomraden. Vilka vagar finns for ledningsdragning? Vilken typ av kanalisering kan
anvindas? Att beakta &r att tidigt planera och utveckla atgirdskalender eller insatsplaner for olika larmhén-
delser och nir, var och hur anvindare eller personal ska informeras eller utbildas. Det senare f6r att minska
risken for oonskade larm orsakade av handhavandefel.
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9.5. Inbrottslarm

I ménga fall dr det inte enskilda lokaler eller utrymmen inne i sjdlva objektet som primirt ar det som ar
skyddsvirt. Det som efterstravas ar istillet att fd en sa tidig indikation som mdjligt vid ett angrepp mot ett
objekt.

e Skalskyddslarm innebar att samtliga dorrar och fonster i byggnadens omslutningsyta upp till minst
fyra meters hojd frdn markplan forses med larm. I vissa fall kan det vara nodvandigt att samtliga om-
slutningsytor, d.v.s. viggar, golv, tak och dérrar larmas.

¢ Volymlarm innebir att utrymmen, lokaler, korridorer och trapphus (i larmklass 3 alla ytor storre an 4
kvm) larmas. Larmets rackviddsomréade ticker da en stor yta. Volymlarm detekterar dock inte forran
intranget till objektet ar fullbordat.

¢ Punktlarm innebir att omslutningsytorna till ett visst forvaringsutrymme, sasom vérde- eller saker-
hetsskap, sikerhetsarkiv, server- eller datorhall, férses med larm, vanligtvis i form av seismiska detekto-
rer och magnetkontakt.

Oonskade larm utlosta p.g.a. handhavandefel av egen personal édr vid anvidndande av volymlarm alltfor
vanligt. Detta kan pa sikt leda till bristande fortroende for utrustningen och diarmed aven for sdkerheten.
Information och utbildning ar en framgéngsfaktor for att etablera disciplinerat handhavande vid frankopp-
ling och tillkoppling i samband med arbete under icke tjanstetid.

Nir det géller utomhuslarm finns manga faktorer som méste tas hansyn till vid projektering. Regn, aska,
hagel, sn6 och stormvindar kan paverka normal funktion och darigenom utlosa oonskade larm eller helt
stéra ut funktionaliteten. Aven vidrme och kyla ir faktorer som kan skapa problem framférallt vid hiftiga
vaxlingar. Djur, radiosignaler, buller fran trafik och flygplan dr andra faktorer som kan paverka och utlgsa
o6nskade larm. De utomhuslarm som i dag dr vanligast kan delas in i:

® staketlarm, vibrationslarm eller skdrmad kénselkabel

¢ barridrlarm, IR-larm, mikrovagsbarriar (radarbarriér) eller genom strélningsfilt (E-field)

¢ markbundet larm med tryckdetektering (sindar- och mottagarantenner, magnetiska filt, vitskefyllda
slangar med sensorer eller optiska fiberkablar)

e kameradvervakning med (Intelligent Video Analys) IVA.

9.6. Personsakerhetslarm 2010

Global Positionering System (GPS) ir ett satellitbaserat positioneringssystem. Noggrannheten i positions-
bestimningen dr mindre d4n 3 m. Forsvarsmaktens personsikerhetslarm 2010 d4r GPS-baserat och dr huvud-
sakligen framtaget for att nyttjas vid skyddade transporter och for bevakningsstyrkor, insatsstyrkor och
transportskyddsstyrkor Den innehaller en mottagare for satellitsignalerna och elektronik fér signalbehand-
ling och kommunikation.

Larmet kan utldsas t.ex. av fordonsfoérare genom att denne aktiverar en larmknapp i fordonet. Larmet kan
ocksa utlgsas fran en bevakningsstyrka, insatsstyrka och transportskyddsstyrka eller fran en foljebil. Posit-
ionsdata &versdnds till larmcentralens dator via nagot av de publika mobiltelefonnéten och positionen pre-
senteras sedan pa en kartbild i larmcentralens 6vervakningsterminal. Systemet utnyttjar geografiska kart-
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data som ticker hela Europa savil 6versiktligt som ner pa gatuniva. Larmoperatoren vidtar sedan erforder-
liga atgdrder, bla. larmar polis. Larmoperatoren har ocksa mojlighet att efter ett larm inkommit avlyssna
den larmande enheten.

Systemet har dven funktioner for exempelvis avancerad ruttdvervakning fran larmcentralen och inkoppling
av fasta larmpunkter fran ett fordon eller en container. Men dessa funktioner nyttjas 4n sa linge i begransad
omfattning i Férsvarsmakten.

Personal som arbetar med stoldbegirliga vapen eller ammunition utanfor ett inhdgnat och bevakat militart
omrade ska medféra Forsvarsmaktens personsidkerhetslarm 2010. Observera att sdrskilda hanteringsbe-
stimmelser giller for ammunitionsférrad och forrdd med explosivt material.

For fasta personsikerhetslarm kan en larmknapp installeras vid lampliga platser. Ett rum bor ha en larm-
knapp vid exempelvis skrivbordet men &ven vid dorren, och da i synnerhet vid en dorr dir man tar emot
besokande. Vid platser ddr man hanterar skjutvapen och ammunition bér larmknappar finnas vid utlim-
ningsdiskar, i eventuell vapenverkstad, i och utanfor vapen- och ammunitionskammare och andra platser.

Larmknapp for fasta personsikerhetslarm ska vara sa utformad att risken for o6nskade larm minimeras.
Knappar med sé kallat dubbeltryck bor anviandas, det finns ocksd knappar som kraver nyckel for att kunna
aterstéllas. Larmknappar kan ocksa, som ett komplement, monteras sé att larmutlosning kan ske med kn-
eller fottryckning. Detta kan speciellt gélla i vakt- och bevakningslokaler och vid diskar fér vapen- och am-
munitionsutlamning.

9.7. Detektorer

Magnetdetektorer, ofta kallade for magnetkontakter, utanpéliggande eller infillda i karm, anvinds som
indikering om dorrar eller fonster 6ppnas. I Forsvarsmakten anviands alltid férspinda magnetkontakter for
att minska mojligheterna till manipulation (paverkan av frimmande magnet gor att larmkretsen bryts).

Glasdetektorer som limmas pa fonster detekterar om glasytan angrips. Glaskrossdetektorer monteras inn-
anfor fonster i en lokal och fangar upp ljudet av att fonsterrutor krossas.

Larmruta ar en glastyp ddr larmslingor monteras redan i fabriken. Denna ska anvéndas sparsamt eftersom
tekniken har problem med odénskade larm vid snabba temperaturvéxlingar. Det finns inte heller nagon
metod for att prova funktionen vid exempelvis revisionsbesiktning.

IR-detektorn (InfraRdd), en volymdetektor, som passivt detekterar kroppens varme vid rorelse. Detta ar
den absolut vanligaste tekniken i en volymdetektor i dag.

Mikrovags- och ultraljudsdetektorer ar andra typer av volymdetektorer. Dessa verkar genom doppleref-
fekten och kanner av skillnaderna mellan den utsinda och mottagna frekvensen. Teknik av denna typ an-
vands i regel inte i volymdetektorer i dag. Nackdelarna ar att de dr kénsliga for en méangd rorelser sisom
luftstrommar, fladdrande gardiner eller vaxter, vilket innebdr att det méste ske en omsorgsfull placering och
inriktning av detektorn och instillning av kénsligheten. Tekniken kan dock nyttjas i kombinationsdetek-
torn, som har utvecklats for att forbéttra detektorns funktionalitet och for att forebygga fellarm. I dessa
typer av detektorer har man oftast kombinerat IR- och mikrovagsfunktionen i en och samma detektor.
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Som alternativ till glas- eller glaskrossdetektorer kan diar sa dr mojligt linjedetektorer, t.ex. IR-
ridadetektorer, anvindas pa in- eller utsidan av en fonsterrad. Linjedetektorer kan dven anvandas utomhus
for ytovervakning, t.ex. vid en inhdgnad. Vid ytovervakning utomhus kan ocksa mikrovagsbarridr eller
radarbarridr anvédndas istéllet for IR-detektor.

Vibrationsdetektorer och seismiska detektorer anvinds fraimst for detektering vid angrepp mot véggar i
byggnader eller for skydd av virde- och sakerhetsskép, sikerhetsarkiv, dator- och serverhallar m.fl. utrym-
men. I de allra flesta applikationer 4r den seismiska detektorn att foredra.

9.8. Ledningsnat

Vid stora anldggningar bor man vid projektering ta hinsyn till framtida utbyggnad. Strdvan ar att uppritta
ett lokalt sikerhetsnitverk (LAN) med redundans. Inbrottslarm, passagesystem och CCTV ligger fysiskt
atskilda pé sikerhetsnitverket.

9.9. Dokumentation

Teknisk dokumentation och instruktioner for drift och underhall av utférda installationer ska alltid inga
nér larmsystem anskaffas. Observera att all dokumentation kring larmsystem ska betraktas som ldgst sekre-
tessklassad information'®. Dokumentation for inbrottslarmsystem bor baseras pa de krav som stills i
Svenska stoldskyddsféreningens regelverk SSF130 och AnlDokT riktlinjer och rekommendationer som
aterfinns i CD POINT som ges ut av Forsvarets materielverk.

Nedan redovisas omfattningen av den dokumentation som ska inga i den dokumentationshandling som
overlimnas av leverantor vid fardigstilld anldggning. Ibland exempelvis om det géller mindre anlaggningar
eller anldggningar utan spridningsnit kan vissa dokument uteldmnas, detta beslutas da av Forsvarsmakten
for respektive projekt/installation. Dokumenten 4r indelade i Allmdnna dokument, Funktionsdokument,
Placeringsdokument, Foérbindningsdokument och Protokoll och 6vriga dokument. For inbrottslarmsystem
tillkommer Orienteringsritningar och Sektionsférteckning under allmédnna dokument.

9.9.1. Allmanna dokument

Innehdllslista

Ar en forteckning 6ver vilka dokumentlistor som ingdr i anliggningsdokumentationen. Innehallslistan &r
det enda dokument dar anldggningens beteckning far forekomma i klartext. Innan dokumentationsarbetet
av en anldggning pabdrjas ska leverantoren kontrollera med Forsvarsmakten om det finns en befintlig in-
nehallslista for anlaggningen.

Dokumentlistor, ritnings- och dokumentforteckningar

Ar en forteckning over alla i kapitlet ingdende ritningar och dokument. Innan dokumentationsarbetet av en
anldggning pabdrjas ska leverantoren kontrollera med Forsvarsmakten om det finns befintliga dokuments-
listor f6r anlaggningen.

1818 kap. 8 § OSL
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Anliggningsbeskrivning, systembeskrivning

Anldggnings- eller systembeskrivning &r en kort beskrivning (ca en A4 sida) vilken i text beskriver den in-
stallerade anldggningens omfattning, funktion och placering. Tillhor ritningsgrupp “allmén orientering” i
Forsvarsmaktens Bild- och Ritningsregister (BRA).

Orienteringsritningar, endast for inbrottslarmsystem

Ska pa ett tydligt satt visa anlaggningens omfattning och sektionsindelning per plan. samtliga larmpunkter,
larmdon, manéverutrustning och centralutrustning ska redovisas. Ritningarna ska ge utryckningspersonal
nodvindig orienterande information om platsen for ett utlost larm. Orienteringar tillhér ritningsgrupp
“allmén orientering” i BRA.

Sektionsforteckning, endast for inbrottslarmsystem

Forteckning 6ver anldggningens sektioner (sektionsnummer, bendmning och placering). I sektionsférteck-
ningen ska tydligt framga vilken omrades- och grupptillhérighet respektive larmsektion och adress har.
Sektionsférteckning tillhér ritningsgrupp “allmén orientering” i BRA.

Funktionsdokument
Har som syfte att beskriva anldggningens uppbyggnad i stort.

Oversiktsschema, blockschema
Blockschema som visar bade ndt och utrustningar for hela anldggningen pé blockschemaniva. Kan vid be-
hov tas fram i tva nivéer, niva 1 och niva 2 (se AnlDokT).

Funktionsschema

Schema som beskriver en viss funktion pa ett 6vergripande satt. Funktionsschema ar inte ett krav for varje
dokumentation, behover bara ingéd om det finns komplexa funktioner i systemet som behover beskrivas
separat.

Placeringsdokument
Ska visa anldggningsdelarnas placering, i teleutrymmen ska dven materialens montering beskrivas.

Materielforteckning

Sammanstéllning 6ver all materiel som ingar i anldggningen eller systemet. Ska innehalla uppgift om antal
for respektive materiel och uppgifter si att materielen litt kan &teranskaffas (typnummer, tillverkare, leve-
rantor etc.). Materielforteckning tillhor ritningsgrupp “stycklista” i BRA.

Stycklista

Sammanstiller materiel som ska finnas positionerad pa en ritning. Stycklistan ska vara i utférande som en
lista per anldggning eller system men uppdelad efter det still, filt eller utrymme dar materielen finns place-
rad. I de fall forradsbeteckningar och forrddsbendmningar pa materiel existerar sa ska dessa beteckningar
och bendmningar foras in pa stycklistan.

Uppstillningsritning

Visar hur centralutrustningar och stéll motsvarande &r placerade i ett specifikt utrymme, exempelvis tele-
eller datarum.
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Monteringsritning, stativritning
Visar hur utrustning 4r monterad i ett utrymme.

Placeringsritning

Anger hur byggnaden ér utformad och visar pa ett tydligt sitt placeringen av all i anldggningen ingéende
utrustning och ledningsstrackor for ingdende kablar. Endast ett vaningsplan per ritning. Utrustnings- och
kabelnummer ska framga pa ritning.

Forbindningsdokument
Ska beskriva hur system och materiel ar forbundna eller ihopkopplade med varandra.

Kabellista, kabeltabell

Sammanstéllning av anldggningens samtliga stamkablar och kommunikationsbussar. Listan ska innehalla
uppgift om kabelnummer, kabeltyp, mellan vilka enheter, utrustningar och stativ kabeln ar forlagd och
6vrigt som kan vara viért att notera. Listans format ska vara "stdende” A4.

Forbindningsscheman

Visar hur anldggningsutrustningarna dr ihopkopplade. Ska visa samtliga anslutningspunkter frdn centralut-
rustning till apparat. Detta ska vara tillrackligt tydligt for att felsokning enkelt ska kunna utforas. For att
forenkla férbindningsschemana kan hdnvisningar till anslutningsritningar nyttjas. Anslutningsritningar
bendmns som férbindningsschemana och visar standardinkopplingar i utrustningar.

Disponerings- och signeringsritning, plintkort
Visar hur inkoppling ér utford i plintar och paneler etc.

Protokoll och ovriga dokument
Hit sorterar 6vriga dokument som framforallt tillhor driftinstruktionen.

Handhavandebeskrivning
Fullstindiga handbocker for anldggningens ingaende apparater och materiel och objektsanpassade och

forenklade handhavandeinstruktioner.

Kontrollprotokoll

Protokoll fran leverantorens egenkontroll.

Provningsprotokoll
Driftsattnings- och avprovningsprotokoll ska vara signerad for varje provad funktion.

Stromforbrukningsberdkning
Redovisning av berdkningar f6r dimensionering av strémforsorjningsutrustning.

Utbildningsintyg

Intyg pa att utbildningar genomforts, ska vara signerade av utbildningsledaren och respektive elev.
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Driftinstruktion
Ska ange forfaranden vid installation, driftsittning, injustering, anvindning och underhall av utrustning.

Driftinstruktionen ska minst innehélla foljande handlingar:

e tillverkarens drift- och skotselinstruktioner for ingaende utrustningar och apparater

e installations- och driftsdttningsanvisningar

e teknisk dokumentation bestdende av tillverkarens produktblad, specifikationer och systembeskriv-
ningar

o forteckning dver rutiner for tillsyn och underhall som leverantdren, entreprendren eller tillverka-
ren bedomer nodvindiga for systemets bestdndiga funktion.

Underhdllsinstruktion
Ska ange forfaranden vid instéillningar, forebyggande atgirder och reparationer. Underhéllsinstruktionen

ska minst innehélla f6ljande handlingar:

tillverkarens underhéllsinstruktioner och rutiner for ingédende utrustningar och apparater
beskrivning av forebyggande underhall och felavhjilpande atgarder, omfattning och periodicitet ska
vara angivna for tidsbestimda 6versyner och periodiska kontroller

forteckning 6ver reservdelar och férbrukningsmateriel som 4r lampliga att bytas ut av servicepersonal

CE-intyg, overensstdmmelseintyg CE-mdrkning
Detta bestdr av ett 6verenstimmelseintyg for CE-mérkningen gillande anliggningens ingaende apparater

och utrustningar.

IT-relaterad dokumentation
Dokumentation for levererad IT-materiel ska minst innehalla féljande handlingar:

konfigurationslista som beskriver hur exempelvis servrar, datorer och switchar dr hdrdvarumassigt
konfigurerade vid leverans

licensforteckning 6ver levererade licenser med intyg om att dessa dr utfirdade med Forsvarsmakten
som dgare

tillverkarens dokumentation for installerade programvaror med uppgift om kodnycklar f6r programva-
rorna

forteckning 6ver vilka IP-adresser som ér nyttjade for respektive utrustning

forteckning 6ver inloggningsuppgifter (anvandarnamn och losenord) f6r samtliga IT-utrustningar
(servrar, switchar, encoders, IP-kameror, lagringsenheter etc.).

Om dokumentationen ska registreras i BRA maste de av Forsvarets materielverk faststéllda ritningsmallar-

na med Forsvarets materielverks ritningshuvud anvéindas. Ritningsmallar finns tillgdngliga i POINT, pa

CD-skiva eller pa Forsvarets materielverks webbplats.
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10. Omradesskydd

10.1. Allmant

Staket och grindar ér till f6r att forsvéra intrang till objekt och anldggningar. De utgér dven en grans, som
ger forutsattningar for att sanktioner enligt skyddslagen ska kunna vidtas mot inkréktare. De lokala forhal-
landena far avgora vilken typ av inhdgnad som ska anvdndas. Att avgransa ett omrade for att markera till-
tradesforbud kan ske med ett enkelt tradstaket och i vissa fall kompletterat med forbudsskyltning. Vill man
daremot forsvara ett intrang maste andra atgérder vidtas.

Omradesskydd (perimeterskydd), dvs. inhdgnader i form av staket, stingsel, plank, mur och grindar an-
vands for att avgrdnsa ett omrade geografiskt och for att styra person- och fordonsfloden till bestdimda plat-
ser for in- och utpassering och for att forsvara utforsel av stoldgods m.m. Det kan ocksd anvindas for att
forsvéra intrang till objekt och anlaggningar.

Ett yttre stangsel utgor dven en markering dér obehdriga inte far vistas utan tillstind. Det ger ddrmed forut-
sattningar for att sanktioner enligt skyddslagen ska kunna vidtas mot inkréktare. Lokala forhéllanden be-
domd hotbild och krav pa tilltradesskydd far avgora vilken typ av inhdgnad som ska anvindas.

Omradet i anslutning till stingslet ska vara fritt fran trdd, buskar och annan vegetation och fasta foremal,
uppstilld materiel och gods som annars underlittar 6verklattring. Det frilagda omradet bor vara minst 3
meter pa bada sidor om ett stingsel.

Genomkorningsskydd eller pakorningsskydd, i form av exempelvis vigracksliknande anordningar, betong-
hinder, i staketet eller inhdgnaden med inbyggda vajrar eller balkar, kan ibland vara nédvéindigt for att hoja
tilltradesskyddet. Ett stakets hornstolpar ar sirskilt kiansliga mot pakorning och bor dérfor alltid skyddas av
pékorningsskydd.

Om genom- eller pdkdrningsskydd ska anordnas for att forstarka intrangsskyddet for grindar och bommar
vid omradesinfarter eller for att skydda portar och dorrar till byggnader, maste detta motsté pakérningar av
tyngre fordon i hog hastighet. En noggrann verksamhets- och sikerhetsanalys maste goras for att man ska
kunna viélja en 16sning med tillfredsstdllande funktion och erforderlig skyddsniva.

10.2. Stangsel och staket

Stangsel kan indelas i fyra klasser:

Klass 1
Att avgrdnsa ett omrade for att markera tilltradesforbud kan ske med ett enkelt tradstaket, i vissa fall kom-
pletterat med férbudsskyltning.

Klass 2

Nir kravet pa sikerhet ér relativt lagt, dvs. nir man ska skydda mindre stoldbegirlig materiel eller nar man
av annan anledning bedomer att risken for intrang dr liten, racker det ofta med ett basskydd. Stidngsel bor
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vara 220 cm hogt, varav de oversta 20 cm bor besta av minst tva overliggande taggtradar och grindarna vara
lasbara och forsedda med avlyftningsskydd. Maskstorleken bor inte 6verstiga 50x50 mm och tradtjockleken
bor vara minst 3 mm. Avstindet mellan stolpar bor inte Gverstiga 3 meter och stdngslet maste folja markens
konturer. I ande som ansluter mot 6ppet vatten bor stangslet vara forsett med taggtrad i solfjaderform.

Klass 3

Vid behov av en siker in- och utpassering och for att fa en tidig indikation pa att ndgon forsoker ta sig in pa
omradet behovs ett skyddssystem av medelhog sidkerhet. Den fysiska sdakerheten kan hir vara ett stingsel
220 - 400 cm hogt kompletterat med elektroniskt stingsellarm, larmbarridrer, bemannad vaktlokal, regle-
rade tids- och behorighetszoner, induktiva slingor, och kameradvervakning m.m. For att in- och utpasse-
ring ska bli sdker bor fotgingare anvinda rotations- grindar forsedda med passerkontrollsystem. For-
donstrafik kontrolleras pé ett sdkert satt via automatiskt styrda grindar och bommar i kombination med
trafikljus. Vid behov kompletteras inkorningsskyddet vid grindar och bommar med pékorningsskydd i
form av hoj- och siankbara pollare eller motsvarande. Stingslet eller inhdgnaden kan behdva kompletteras
med skydd for genomkorning, exempelvis i form av betonghinder, vagricke, balkar eller i staketet in-
byggda, vajrar eller balkar.

Klass 4

Nir kravet pa sakerhet 4r mycket hogt dr det nddvandigt med ett omréddesskydd med hog sakerhetsniva. Ett
effektivt skydd ska vara trovardigt och tidskrdvande och svart for en inkraktare att forcera utan att bli upp-
tackt. Skyddssystemet ska vara sa utformat, att det dels ger ett fullgott skydd mot intrang, dels garanterar en
saker passerkontroll. Skyddet kan bestd av minst tva fysiska hinder med ett rorelselarm mellan dessa. Det
yttre hindret ska vara minst 3 meter hogt med 6verliggande taggtrad och ha elektroniskt larm. Det inre
hindret ska vara 4 meter hogt med 6verliggande taggtrad och ska vara svarast att forcera. Det maste orsaka
inkrdktaren en sadan fordrdjning, att det finns tid for effektiva motatgirder. Skyddet kan kompletteras med
kameradvervakning. Stangslet eller inhdgnaden bor kompletteras med skydd for genomkdrning, t.ex. i form
av betonghinder, vigracke, balkar eller i staketet inbyggda vajrar eller balkar.

Oavsett vilken typ av inhdgnad som anvinds kan den alltid forceras med limpliga hjalpmedel. En ritt pla-
nerad och vil utford inhdgnad &r ett bra hjalpmedel i bevakningstjinsten. Ett stingsel hindrar inte bara en
yttre angripare utan det kan dven vara ett medel for att forsvara internstolder.

Nagra av de vanligaste kraven pé en korrekt inhiagnad:

e Stolpar, stag och stottor utfors sa att de inte underldttar ett 6verklattrande. Inbordes avstand mellan
stolpar bor inte 6verstiga 3 meter. Hornstolpar bor forses med pakorningsskydd.

® Omrédet ndrmast inhdgnaden frilaggs fran trad, buskar och ledningsstolpar.

¢ Upplag med tomlador och containrar eller cykelstill far inte finnas intill inhdgnaden.

e Upplagda eller uppschaktade jordhogar eller liknande, far inte finnas i anslutning till inhdgnaden.

¢ Inhignaden ska folja markens kurvor och vid kinsliga stallen, sasom vid diken och jarnvagsspar, bor
det vidtas speciella anordningar for att hindra méjligheten att krypa under.
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Bild 10 och 11, Kjell Strom, Forsvarsmakten
Exempel pd kompletteringar till befintliga staket

Exempel pd hinder mot underkrypning
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Inhdgnader vid vatten eller kajanliggning.

Vid inhdgnadens avslutning mot vatten eller kajanldggningar bor stiangslet ga ut dver vattnet till ett minsta
vattendjup av 1,5 - 2 meter och vara sa utformat att det inte medger mojlighet att klattra dver.

Bild 12 Kjell Strom, Forsvarsmakten

Grindar forsedda med avlyftningsskydd.

Grindar bor vara vél inpassade och forsedda med avlyftningsskydd och ha samma hojd som staketet. Elekt-
riskt manovrerade grindar bor kunna mandvreras manuellt vid elavbrott och kunna ldsas med godkant
mekaniskt regellas eller hianglas. Under icke tjanstetid bor elektriskt mandvrerade grindar alltid lasas meka-

niskt, detta i syfte att hindra genomkdrning.

76



HANDBOK

Lasanordningar ska om mojligt ha fasta inmonterade 14s och anpassas till det intrangsskydd som inhédgna-
den i 6vrigt ger. Inhdgnader bor vara estetiskt tilltalande och far inte orsaka personskador. Séledes bor tagg-
tradsstdngsel i markhojd inte anvandas i ett omrade som é&r livligt frekventerat av allmadnheten.

En inkréktare vill ofta ha avskildhet. Allt som Okar insynen och risken for upptéckt ar darfor brottsforebyg-
gande. Strélkastare och belysning pa kvillar och nitter dr en bra metod. Undvik ocksa indragna portar och
entréer och ymnig vaxtlighet intill fasader. Byggnadsstallningar, byggbodar, containrar eller stora parkerade
bilar intill inhdgnaden eller staketet ger brottslingen ytterligare hjilp vid intrangsforsoket.
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11. Skydd mot obehorig avlyssning

11.1. Inledning

Uppgifter ur hemliga handlingar som har placerats i informationssikerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre far ldmnas muntligt endast i lokaler eller inom omrdden som dr
godkdnda fran sdkerhetsskyddssynpunkt. Det samma giller i fraga om hemliga uppgifter som inte
ingdr i en handling men, om de hade gjort det, handlingen skulle ha placerats i informationssdiker-

hetsklassen HEMLIG/CONFIDENTIAL eller hogre. Ett godkdnnande ska limnas av chefen for orga-
nisationsenheten, eller den han eller hon bestdmmer.

2 kap. 4 § Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av viss materiel
(FIB 2015:2)

I avsnittet om byggnadstekniska skyddsétgarder 1.4 i denna handbok, behandlas ett objekts motstandskraft
mot inbrott. Begransningen bor dven avse de avlyssnings- och insynsrisker som kan finnas. Lokalerna bor
utformas sé att ingen har mojlighet att installera avlyssningsutrustning eller att avlyssna dem utifran och att
insyn forhindras.

For att hamna pa rimlig niva vad avser utformning och atgirder bor arbetssittet vara att gora en sikerhets-
analys enligt H SAK Grunder 2013, kap 2, Sakerhetsplanering. Ett godkdnnande av lokalerna ur sikerhets-
skyddssynpunkt bér dokumenteras i sikerhetsplan, sikerhetsbestimmelser eller arbetsordning. Overvig
om en sidan handling bor vara hemlig bilaga. Detta kapitel avser atgirder i befintliga lokaler. Risker och
dtgirder med ROS berdrs inte i detta kapitel utan finns i Handbok i Forsvarsmaktens sikerhetstjinst In-
formationssikerhet. Vid nybyggnation av lokaler permanent avsedda f6r muntlig delgivning av hemlig
information (exempelvis ledningsrum eller centraler) ska samrad ske med Militarregional stab.

11.2. Sarbarheter

Nedanstaende kan ses som exempel pé sdrbarheter och aktuella delar for respektive lokal som kan anvindas
i en sakerhetsanalys.

I varje byggnad finns vissa svagheter i skyddet mot avlyssning, t.ex. daligt isolerade vaggar och dorrar, oté-
tade kabelkanaler eller ventilationsanordningar (ror, schakt m.m.) som leder ljud mellan rum. Likasd med-
ger innertak och datagolv att ljud kan fortplantas pa ett odnskat satt.

Lokaler kan ocksa forses med avlyssningsanordning och ddrmed utsdttas for vad som i dagligt tal kallas
buggning. Det kan vara allt fran enklare mikrofon, kamera for bildoverforing eller sindare och mottagare
till mer svdrupptickta anordningar. Nodvindig stromforsorjning kan ske via elnitet, larminstallationen
eller annan permanent stromkalla till vilket dven telendtet riknas. Anordningen som kan goéras mycket
liten, kan byggas in osynligt i ndgon lamplig apparatur, t.ex. belysningsarmatur, vigguttag eller forgre-
ningsdosa, men dven i I6sa féremél i rummet, sa som TV, radioapparat, datorer, OH-projektorer, bildka-
noner och klockor.
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De flesta datorer har i dag en mikrofon som kan aktiveras av obehoriga ndr datorn anvéinds, t.ex. vid in-
ternetuppkopplingar eller att datorn haft en uppkoppling. Samtal och Jjud i rummet kan da avlyssnas.

Telefoner kan modifieras s att de i viloldge fangar upp samtal i sin omgivning och leder dessa vidare i tele-
fonledningen till en forstiarkare och ljudstyrd inspelningsanordning pa behorigt avstand. Vid telefonsamtal
spelas dven samtalet in. Ett modem kan forses med motsvarande obehoriga sindare.

Som all annan radiosiandning kan dven mobiltelefoner och tradlosa telefoner avlyssnas. Trddlosa telefoner
kan i regel avlyssnas pa langt avstand, ofta dven fran platser beldgna utanfoér byggnaden. En mobiltelefon
erbjuder dessutom méjlighet till manipulering. Aven fjirrmanipulering kan ske. Avlyssning kan siledes ske
utan att telefonen anvinds for samtal, sa linge batteriet 4r monterat. Motsvarande foérhéllande giller for
barbara datorer, PDA etc.

Det interna ledningsnitet kan forses med avtappningsanordningar. Sensorn kan ha ett oskyldigt utseende,
som forsvarar upptackt. Om det finns lediga telefonledningar eller andra ledningar i narheten av en ledning
med eftersokt information, kan dessa anvindas direkt utan sarskild sensor.

En vanlig radiomottagare i narheten av en IT-utrustning blir i allménhet inte misstdnkt. Om den stér i nér-
heten av en dator, ett modem, en elledning eller en telefonledning, kan den emellertid finga upp utstralade
signaler, réjande signaler. Dessa kan spelas in eller vidaresindas pa andra frekvenser med hjélp av kretsar i
mottagaren.

Samtal kan dven avlyssnas utanfor en byggnad med en s.k. RF-reflektor. Med hjilp av radiofrekvent expo-
nering av byggnaden och en i byggnaden inmonterad passiv reflektor reflekteras de tillbakasdnda radiova-
gorna och moduleras av reflektorn, som utgor en kombination av ljudmembran och radioantenn. En sadan
anordning kraver saledes ingen egen energikélla och behdver inget underhall.

Stomljud fran glas- och vaggpartier kan avlyssnas med riktad mikrofon, t.ex. lasermikrofon. Denna behéver
aldrig monteras pa byggnaden utan den reflekterade ljusstralen moduleras av de ytterst sma mekaniska
rorelserna (stomljuden) i byggnaden och ljusvariationerna kan demoduleras.

Insyn kan ske genom direkt synlinje och med speglad insyn via nagot reflekterande féremal bade utanfor
och inne i lokalen. Insyn kan ske dels med hjilp av optisk utrustning sdsom kikare eller kamera, dels med
laserutrustning.

11.3. Atgérder

Nedanstdende kan ses som exempel pa atgirder for att minska riskerna och de delar som ar aktuella for
respektive lokal kan anvindas i en sidkerhetsanalys. For att motverka avlyssningsrisker kan foljande iakttas:

Lokalen:

e Setill att viggar, golv, tak och dorrar ar vil isolerade for att motverka genomhoérning.

¢ Ljudisolering. Kontrollprata; ett vanligt samtal ska dé inte horas utifran.

e Tita kabelkanaler for att forhindra avlyssning via dessa.

* Ventilationsanordningar bor kontrolleras sa att avlyssningsutrustning inte kan placeras dar.
® Bor dven forses med ljudfillor och goras inspekterbara.
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Undvik lokaler med véiggar som ar klidda med panel. Denna spikas eller skruvas oftast fast pa reglar,
varvid det kan finnas dolda utrymmen mellan panel och vigg dar avlyssningsutrustning kan déljas.
Fonster forses utviandigt med persienner, jalusier eller motsvarande for att forhindra att lasermikrofon
kan uppfatta stomljud fran/genom glasrutorna och for att férhindra insyn.

Lokalen bor vara placerade i den inre delen av byggnaden och inte grinsa mot frimmande kontor eller
mot yttervaggar.

Elektronisk utrustning:

Begransa den tekniska utrustningen i form av t.ex. telefoner, snabbtelefoner, TV, datorer eller hogtalar-
anldggningar i sammantrddesrum och konferenslokaler.

Avldgsna alla oanvinda stark- och svagstromsledningar. Dessa kan latt anvindas i avlyssningssyfte.
Kontrollera all belysningsarmatur.

Om lokalen 4r utrustad med horselslinga, hogtalarsystem eller telefonsystem ska sddan utrustning
kunna kopplas bort.

Utrustning i lokalen:

Undvik lokaler med viggfast méblering i form av bokhyllor eller liknande.

Externa géster, deltagare eller lokalvardare ska aldrig limnas ensamma utan uppsikt i lokalen.

Forbud att infora (uppmérkt pa eller i lokalen och meddelas muntligt vid anvindande av lokalen): Ut-
rustning med ljudupptagningsméjligheter, t.ex. mobiltelefon, PDA, barbar dator och dylikt. Mojlighet
till forvaring av utrustning bor finnas i omedelbar anslutning till lokalen. Exempelvis lasbara forva-
ringsskép for elektronisk utrustning och ytterklader vaskor m.m. Erbjud ocksa sédkerhetspésar till beso-
kare som tvingas ldmna ifran sig utrustning.

Under en muntlig delgivning bér angransande rum ga att ha kontroll 6ver.

Tillgodose behovet av féredragningsutrustning med egna resurser.

Samtal som sker utomhus och rér kinslig information bor ske intill en annan stérande ljudkalla.
Lokal som ska anvindas upprepade ganger ska tilltrade begrinsas sa att endast behorig personal har
tilltrade. Géller 4ven intilliggande rum (sida, ovan och under). Gister, externa deltagare, serviceperso-
nal m.m. far inte limnas ensamma i lokalen.

Vid kallelse till moten dér sekretess ska avhandlas, undvik att ange platsen i forvig.

11.4. Teknisk sakerhetskyddsundersokning

Teknisk sakerhetskyddsundersokning (TSU), tidigare kallad “svepning”, dr i sin fysiska form det sista steget
nér sakerhetsanalys och atgérder dr vidtagna. Radgivning vid planering av verksambhet, val av lokal och
uppforande av nya lokaler ar ocksa en del i TSU.

TSU anvinds for lokaler som ska anvédndas regelbundet under lang tid fér delgivning av information i in-
formationssékerhetsklassen HEMLIG/CONFIDENTIAL eller hogre.
Typ av lokaler dar det bor goras TSU ar: JOC, JIOC, TOC och sarskilt inrdttade lokaler.

Innan TSU bestills:

sakerhetsanalys ska vara genomford

atgarder for att minska riskerna ska vara genomforda

tilltradesbegriansning ska se till att endast behoriga har tilltrdde, géller d4ven kringliggande utrymmen
obehoriga ska ledsagas eller 6vervakas och far aldrig limnas ensamma i lokalen.
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Framstallan om TSU gors enligt sarskild skrivelse frain HKV INSS.

Efter genomford TSU:
o tilltradesbegridnsning ska tillse att endast behoriga har tilltrade
e obehoriga ska ledsagas eller 6vervakas och far aldrig limnas ensamma i lokalen.

For att skyddet genom TSU ska vara fullgott s& far ingen obehdrig vistas ensam i lokalen efter
genomfdérd TSU. Om man kan anta att nagon obehorig har vistats i lokalen utan att ledsagats eller
6vervakats av behorig sé kan lokalen inte anses vara godkénd!
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12. Besoksverksamhet

12.1.Besok av svenska medborgare till Forsvarsmaktens objekt,
lokaler och omraden

Chefen for organisationsenheten &r i egenskap av sakerhetsskyddsansvarig ocksé ansvarig for tilltradesratt-
en till egna objekt, lokaler och omraden. Den organisationsenhetschef som ska ansvara for tilltrddesréitten
till objekt, lokaler eller omraden som disponeras gemensamt av flera organisationsenheter bendmns tilltra-
desansvarig chef. Garnisonschefen &r oftast tilltradesansvarig chef. I garnisonschefens uppgifter ingar dven
andra samordningsuppgifter av sikerhetsskyddskaraktr.

Den tilltrddesansvarige chefen har ritt att besluta om lokala bestimmelser for tilltradesritten utover de
grundkrav som finns angivna i forfattningarna om tilltradesbegransning och fysisk sdkerhet i 6vrigt.

Incidenter och iakttagelser som ror sikerhetsskyddet vid ett objekt, en lokal eller ett omrédde som dispone-
ras gemensamt av flera organisationsenheter ska omedelbart rapporteras till den tilltradesansvariga chefen.
Han eller hon ska i sin tur rapportera incidenten till berérda organisationsenhetschefer.

Framstdllan om besok ska lamnas till chefen for organisationsenheten eller i vissa fall till den tilltrddesan-
svarige chefen. Tilltradesansvarig chefs svar pa framstallan ska grunda sig pa en sidkerhetsanalys av anlagg-
ningen eller objektet.

Forsvarsmaktens hogkvarter (Hogkvarteret) bestimmer i vissa fall om vid vilka objekt studiebesok far ske.
Vid sddant besok ska en framstillan om besokstillstind goras enligt de rutiner som har faststéllts av For-
svarsmaktens hogkvarter.

12.2. Utlandska besok vid Forsvarsmakten

Vid Hogkvarteret handliaggs drenden avseende utlindska besok av LedS Inri IR19. I forordningen
(1996:442) om utlindska besok vid vissa myndigheter inom Forsvarsdepartementets verksamhetsomrade
finns bestimmelser om i vilka fall Férsvarsmakten ska inhdmta Regeringskansliets tillstind innan myndig-
heten anordnar besok for utlindsk medborgare. Dessa fall dr besok vid krigsstabsplats eller vid férband eller
en annan enhet under pagéende beredskapsuppdrag eller krigsférbandsovning.

Regeringskansliets tillstand kravs ocksad om en utlindsk medborgare ska tjanstgora vid en svensk militar
enhet. Regeringskansliets tillstand kravs ocksa innan Forsvarsmakten, Forsvarets materielverk eller Total-
forsvarets forskningsinstitut anordnar besok av utlindsk medborgare som har en befattning som motsvarar
en befattning inom Forsvarsmakten som 6verbefilhavare eller stillféretrddande myndighetschef, hogre
militdr chef i Hogkvarteret eller en befattning som motsvarar en befattning som chef for Forsvarets materi-
elverk eller Totalforsvarets forskningsinstitut.

Likasd krivs Regeringskansliets tillstind om en utlindsk medborgare ska genomgé taktisk utbildning vid
Forsvarsmakten eller utbildning vid Forsvarshogskolan och Totalforsvarets forskningsinstitut och utbild-
ningen inte ér reglerad inom ramen for en 6verenskommelse mellan Sverige och landet i fraga.

' LedS Inri IR = Lednings Stabens Inriktningsavdelning Internationella Relationer
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Forsvarsmakten, Forsvarets materielverk och Totalforsvarets forskningsinstitut ska, med vissa undantag
vad avser forsvarsunderrittelsetjanst och militdr sikerhetstjanst, den 1 april och den 1 oktober varje &r, till
Forsvarsdepartementet rapportera besok av utlindska medborgare som anordnats utdver de ovan angivna
fallen.

Regeringskansliets tillstind behover inte inhdmtas om besoket ar foranlett av att en utlindsk medborgare

ska:

e forbereda, delta, eller f6lja upp en verksamhet inom ramen f6r en 6verenskommelse mellan Sverige och
andra stater om samarbete inom totalférsvarsomradet

o forbereda, delta, eller f6lja upp en affarsférhandling

e gora en anmadlan, en uppvaktning eller pd nagot annat siatt medverka i endast protokollara samman-
hang, eller delta i samkvdm eller annan liknande verksambhet.

Inte heller behévs Regeringskansliets tillstind nédr Forsvarsmakten bedriver militdr sdkerhetstjanst eller
sadan verksamhet som anges i lagen (2000:130) om forsvarsunderrattelseverksambhet.

Nir Hogkvarteret medgivit beslut om att tillata besék av utlindska medborgare, innefattar detta i regel
endast tillstind att besdka organisationsenheten. Chefen for organisationsenheten eller, i férekommande
fall, tilltradesansvarig chef beslutar om vilka delar av organisationsenheten respektive organisationsenhet-
ens verksamhet som far besokas eller inte far besokas. Beslutet bor grunda sig pa en sakerhetsanalys for det
aktuella besoket och vid organisationsenheten pagaende verksamhet. Processbeskrivning och detaljanvis-
ningar m.m. avseende handlaggning av utlindska bes6k framgar av beslutsskrivelse? utgiven av HKV, LedS
Inri IR och av Forsvarsmaktens arliga VerksamhetsUppdrag (VU).

202012-10-16 HKV 01800:65627 Anvisningar for utlindska besok till Forsvarsmakten
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13. Tjanstekort och vissa
behorighetshandlingar

Inom Forsvarsmakten far legitimationshandlingar endast utfdrdas som tjdnstekort.

2 kap. 1 § Forsvarsmaktens interna bestimmelser om tjanstekort och vissa behérighetshandlingar
(FIB 2011:2)

Med tjanstekort avses dokument med uppgifter om en persons identitet och i vissa fall behorighet utfirdat
av en organisationsenhet inom Forsvarsmakten. Det som tidigare kallades militira identitetsbevis har er-
satts av tjanstekort utfirdat till den som ar anstilld inom Forsvarsmakten under minst 6 manader, forutsatt
att tjanstgoringen huvudsakligen ska fullgoras i Sverige?'.

Behorighetshandlingar far utfirdas till militdrpolis, personal inom den militdra sékerhetstjdnsten, personal
som tjanstgor i statsluftfartyg som trafikerar flygplatser och flygbaser, s.k. crew card samt i form av sérskild
behorighetshandling for hemvarnspersonal och tillsynsman. Behorighetshandling far dven utfirdas som
passerbevis.

Vid styrkande enbart av identitet 4r andra legitimationshandlingar dn tjanstekort utfirdat av Férsvarsmak-
ten giltiga. For att styrka enbart identitet godtas legitimationshandlingar som uppfyller kraven enligt Stan-
dardiseringskommissionens i Sverige normer (SIS), Svensk standard (SS) 61 43 14, svenska pass, Svenskt
korkort och tjanstekort enligt forordningen (1958:272) om tjanstekort.

For utlindsk medborgare godtas i de flesta fallen pass, utfirdat i hemlandet och pass utfirdat inom den
europeiska unionen, om enbart identiteten ska styrkas. Besokare far tilltrdde genom att passerbevis utfar-

das.

De flesta legitimationshandlingar, dér ocksé tjanstekort och behorighetshandlingar inryms, gér att forfalska.
I vissa fall dr forfalskningarna av sa hog kvalitet att de vid uppvisande (okuldr kontroll) inte gér att skilja
fran dkta handlingar. Det ar darfor viktigt att om mojligt anvinda tekniska hjilpmedel, exempelvis kortla-
sarsystem, fOr att sékert faststdlla identitet eller behorighet.

Tjanstekort far anvindas i automatiska passersystem?. For tilltrade till sarskilt skyddsvirda lokaler eller
omraden bor tjanstekort inte anviandas i automatiska passersystem. Till sidana platser bor ett sdrskilt pas-
serbevis utfirdas. Den organisationsenhet till vilken passerbeviset medger tilltrade bor inte framga. Ytterli-
gare information om tjanstekort och vissa behdrighetshandlingar framgar i Forsvarsmaktens interna be-
stimmelser (FIB 2011:2) om tjanstekort och vissa behorighetshandlingar® samt i skrivelse HKV 2011-10-
14 med beteckning 10 900:65378 (Kommentarer till Férsvarsmaktens interna bestimmelser (FIB 2011:2)
om tjanstekort och vissa behorighetshandlingar).

' 4 kap. 1 § FIB om tjénstekort och vissa behorighetshandlingar.
2 4 kap. 2 § FIB om tjénstekort och vissa behorighetshandlingar.
» Senast dndrad genom FIB 2013:3.
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14. Skyddade transporter

14.1. Allmant

Med skyddad transport avses i denna forfattning en sadan transport av hemliga handlingar eller
skyddsvird materiel som vid varje transporttillfille ska vara anpassad till det sdrskilda skydd som
erfordras enligt den transportsikerhetsanalys som ska goras enligt 24 § i detta kapitel.

2 kap. 21 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel
(FIB 2015:2)

Den chef som har ansvar for att hemliga handlingar eller skyddsvird materiel ska transporteras ska
gora en transportsikerhetsanalys och besluta transportnivan fore varje sidan transport. Analys och
beslut om transportnivd ska dokumenteras.

Kravet pa transportsikerhetsanalys och faststillande av transportniva giller inte i fraga om transpor-

ter som sker inom ramen for en organisationsenhets ovningsverksambhet eller i fraga om personligen
utkvitterade hemliga handlingar som ndgon medfor i sin tjdnsteutovning. Sddana transporter ska
dock ske pa ett betryggande stt.

2 kap. 24 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av viss materiel
(FIB 2015:2)

Med skyddad transport avses en sddan transport av hemliga handlingar eller skyddsvird materiel som vid
varje transporttillfille ska vara anpassad till det sarskilda skydd som kravs enligt den sdkerhetsanalys som
ska goras. Skyddad transport anvands nér sakerhetsanalysen visar att mangden eller omfattningen av hand-
lingar eller materiel ar av sadan art att annan distribution inte kan eller bor ske.

Beakta foljande faktorer vid framtagning av sikerhetsanalys och val av transportniva:
e mingd och omfattning av den transporterade informationen

e materielslag

e materielens betydelse for rikets sdkerhet

e materielens viarde

e materielens organisatoriska betydelse for Férsvarsmakten

e mojlighet att ateranskaffa skadad, stulen eller férsvunnen materiel och

e  for den hotbild som bedoms for materielen

Krav pa vilka transportnivder som kravs for att skydda handlingar eller 6vrig skyddsvard materiel kan
ibland finnas i centrala beslut eller for materielen sérskilt framtagna forteckningar eller bestimmelser.
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Den chef som har ansvar for att gods avsands ska gora en sakerhetsanalys och for transporten faststilla
transportniva fore varje transport av hemliga eller av annan anledning skyddsvirda handlingar eller mate-
riel. Analys och beslut ska dokumenteras.

I beskrivningen av de olika transportnivaerna anvinds begrepp sasom ringa mdngd, mindre mdngd, storre
mdngd och mycket stora mdngder for att ange méngden hemliga handlingar eller mdngden skyddsvird
materiel. Hur man kan gora bedomningar avseende vilken transportniva som bor viljas beroende pa vilken
informationssikerhetsklass materielen har och dess 6vriga skyddsvarde framgar av exempel nedan.

Krav pa transportsakerhetsanalys och faststillande av transportniva giller inte i frdga om transporter som
sker inom ramen for organisationsenhets 6vningsverksamhet eller i fraga om personligen utkvitterade hem-
liga handlingar som nagon medfor i sin tjansteutévning. Sddana transporter ska dock ske pa ett betryg-
gande sitt och en god sikerhetsskyddsniva ska uppratthallas enligt Forsvarsmaktens bestimmelser?.

Transport av hemliga handlingar och skyddsvird materiel ska ske i ldgst den transportniva som framkom-
mit vid den transportsikerhetsanalys som har gjorts av avsindande chef eller annan person som har kun-
skap om materielen och dess skyddsvirde.

14.2. Genomforande av skyddad transport av hemliga
handlingar och 6vrig skyddsvard materiel

Samordning

Syftet med samordning av skyddade transporter ar att minska antalet transporter och dirmed ocksé minska
riskerna. Syftet 4r vidare att minska behoven av eventuella foljebilar eller transportskyddsstyrkor och i 6v-
rigt, om méjligt, rationalisera transportverksamheten.

En organisationsenhets behov av att genomfora enstaka skyddade transporter for eget behov bor i regel
tillgodoses med egna resurser och utan stod av FMLOG, FMV/ESV.

I 6vrigt hinvisas, nir det géller utférande av skyddade transporter, till handbok H SAK Vapen och ammu-
nition 2007 utgdva 2 (H SAK VapAm) da transporter av hemliga handlingar och 6vrig skyddsviard materiel
utfors enligt samma regler och rutiner som skyddad transport av vapen och ammunition.

24 Se 2 kap. 10 § FIB (2010:1) dndringstryck for FIB (2007:2).
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14.3. Planering, dokumentation, sakerhetsanalys och
sakerhetsplan

En dokumenterad sakerhetsanalys och tillhérande sikerhetsplan ska alltid ligga till grund f6r hur hemlig
eller pd annat sitt sekretessbelagd materiel eller annan skyddsvird materiel ska transporteras och vilken
transportniva som maste véljas. Sakerhetsplanen utgér grunden for planering och genomférande av trans-
porten samt for nodvandiga skyddsatgérder i anslutning till lastning och lossning.

14.4. Ansvar

Avsdndaransvar

Chefen for organisationsenheten, eller den han eller hon utser att ha ansvar for att gods avsdnds, har avsin-
daransvar och ska infor transport av hemliga handlingar och skyddsvird materiel, enligt Forsvarsmaktens
interna bestimmelser om sikerhetsskydd och skydd av viss materiel, gora:

e en sikerhetsanalys
o sikerhetsplan samt
o faststélla erforderlig transportniva pé grundval av analysen

Om det dé konstateras att transporten ska genomforas i transportniva 2, 3 eller 4, ska det dessutom, av den
som organiserar transporten (transportledaren), upprittas en relevant transportplan f6r den aktuella trans-
porten med grund i sikerhetsplanen.

Ansvar fore, under och efter transport

Transportledare dr den som organiserar en skyddad transport. Innan en skyddad transport i transportniva
2, 3 eller 4 paborjas ska transportledaren informera godsavsindare och godsmottagare om kommande
transport. Forsvarsmaktens Larmcentral (FMLC) informeras genom delgivning av aktuell och detaljerad
transportplan om hur den skyddade transporten kommer att genomféras. FMLC har didrmed all aktuell
information om transporten och larmar vid larm fran transporten Rikspolisstyrelsen (RPS). RPS erhaller
aktuell transportplan av FMLC. Transportplanen vidarebefordras av RPS till polismyndigheter i berdrda
lan. Syftet med informationen ér att berérda organisationsenheter och polismyndigheter ska kunna férbe-
reda skyddet i samband med godsavsindning eller godsmottagning och paverka transportplaneringen vid
hojd hotbild. Vidare kunna agera i hindelse av att transporten skulle bli utsatt f6r hot eller angrepp, bli
inblandad i olycka eller pa annat sitt raka i svarigheter och kunna bisté transporten med insatsstyrka, skyd-
dade uppstillningsplatser, bevakning m.m.

Informationen till FMLC och RPS sker i regel genom att en transportplan upprittas och skickas till FMLC
av transportledaren. Transportplanen ska vara de berdrda tillhanda minst tvd arbetsdagar fore transportens
genomforande. Information om skyddade transporter omfattas i regel av sekretess enligt 18 kap. 8 § Offent-
lighets- och sekretesslagen (OSL) om sikerhets- och bevakningsatgarder. Information rérande skyddade
transporter ska 6verforas som hemlig handling. Uppgifterna kan utgoras av hela eller delar av den upprat-
tade transportplanen.
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14.5. Ovrigt

I ovrigt gillande utforande av skyddade transporter hinvisas till handbok H SAK Vapen och ammunition
2007 utgiva 2 da transporter av hemliga handlingar och 6vrig skyddsvard materiel utfors enligt samma
regler och rutiner som skyddad transport av vapen och ammunition.
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15. Atgarder vid inbrott

Kriminella personer har alltid visat ett stort intresse for militira anldggningar och intresset synes inte ha
avtagit under de senaste aren.

Det finns manga orsaker till detta:

¢ Den grova brottsligheten har 6kat och de grovt kriminella har stérre kunskaper for att angripa olika
objekt.

e Utvecklingen av teknisk utrustning for intrang 6kar ménga ganger snabbare an vara skyddséatgirder.

® Vetskap om lokalisering av och innehall i vissa férrad och anldggningar finns i kriminella kretsar.

Personal fran Forsvarsmakten eller av Forsvarsmakten anlitad tillsyns- eller underhéllspersonal iar ofta de
forsta som uppticker ett inbrott eller inbrottsforsok. Forsta person pa brottsplatsen har ett stort ansvar och
kan genom att handla rétt fora en kommande polisutredning framét pa ett avgérande satt. En kriminell
person ér oftast ndgot av en vanemanniska. Ofta har de lart sig att angripa ett objekt pa ett speciellt sitt och
limnar ddrmed spér i ett speciellt monster, som polisens tekniker kan avldsa. Det kan ocksa vara andra spar
som dr viktiga, exempelvis fot- eller fingeravtryck, kvarglomda féremal, diackavtryck efter fordon och lik-
nande.

Det ér séledes viktigt att limna omradet sa orort som mojligt. Forsta person pa en brottsplats har tre enkla
regler att ritta sig efter:

Réddande atgirder. Har giller det att i forsta hand rddda liv och egendom.

2. Skydda spar. Brottsplatsen ska vara sa ordrd som det 6verhuvudtaget gar. Att ridda liv och egendom ar
dock prioriterad verksamhet och &r viktigare dn risken att forstora spar.

3. Spirra av omradet. Detta kan ske med exempelvis avsparrningsband eller genom att sitta ut bevakning.
Rapportera snarast till ansvarig chef.

Tillsynsmén, férrads- och ronderingspersonal dr oftast forst pa en brottsplats. Darfor dr det viktigt att den
personalkategorin upplyses och utbildas i att sidkra spar.
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16. Brandskydd

16.1. Allmant

Det forebyggande brandskyddet i Sverige regleras av en méingd olika bestimmelser och anvisningar.
Grundlaggande foreskrifter finns i lagen (2003:778) om skydd mot olyckor (LSO). Andra bestimmelser om
hur brandskydd ska ordnas inom byggnader finns i exempelvis Svensk Byggnorm. Lokala brandskydds-
myndigheter, Riddningstjanst och byggnadsndmnder kan utfirda lokala bestimmelser. Regler som beror
automatiska brandlarmanlédggningar finns utgivna i SBF 110 tidigare RUS 110. Sveriges Forsakringsforbund
godkédnner larminstallatorer och den materiel som kan anvéndas.

SBF 110 innehéller bestimmelser rérande:

e installation och anldggningsfirmor

* anldggningsintyg, besiktning och provning
e krav pa materiel och

e skotsel, underhall och kontroll.

Utover Forsakringsforbundets krav ska materielen i vissa fall uppfylla 6vergripande bestimmelser, Statens
industriverks starkstromsforeskrifter, stralskyddslagens bestimmelser rérande joniserande rorelsedetekto-
rer och Myndigheten fér samhillsskydd och beredskap (MSB) bestimmelser avseende byggnader dar
brandfarlig och explosiv materiel forvaras.

16.2. Automatiskt brandlarm

Ett automatiskt brandlarm ska vara konstruerat for att:

® reagera pa en begynnande eld
¢ indikera var larm uppstatt och
¢ larma slickningspersonal.

Anldggningen bor d4ven kunna byggas ut med tilliggsfunktioner som utrymningslarm, branddérrstingning,

styrning av hissar, r6kluckor och flaktsystem och aktivering av slickanliggningar. Brandlarm bor vara di-
rektanslutet till Riddningstjansten. I vissa lokaler, t.ex. datorhallar géller sirskilda bestimmelser.

16.3. Lasning av utrymningsvagar

Ett tillfredsstéillande tilltradesskydd vid nddutrymningsdérrar kan ibland nodgas sta tillbaka for kraven pa
utrymningsmd&jlighet. Samrad bor alltid tas med rdddningstjénsten i sddana fall.

Svensk byggnorm anger att dorrar i utrymningsvagar ska vara utatgdende i utrymningsriktningen och att

de ska vara ppningsbara utan nyckel eller annat redskap. Vissa undantag fran denna regel kan forekomma
i militdra befastningar dér nyckeln kan forvaras i speciella behallare med skyddsglas som krossas vid nédut-
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rymning. Raddningschef ér skyldig att ge tillrackliga anvisningar och regler for att byggnaden eller anligg-
ningen motsvarar kraven pa rimlig personsikerhet vid brand.

Nir det galler inbrottsskydd ér kravet godkédnd lasning. Detta innebdr att upplasning fran insidan endast ér
mojlig med nyckel. De som vistas i en byggnad har dessutom krav pa intrangsskydd pa grund av risken for
personligt vald, stold eller spionage. Dessa krav kan verka omojliga att forena med krav pa en snabb utrym-
ning av en byggnad, men i regel ar detta inte fallet. Ett hogt krav pa inbrottsskydd galler da byggnaden ar
stingd och inga personer vistas ddr. Man kan dérfor i de flesta fall 16sa problemet genom att dag- respektive
nattlasa.

Daglasning ger utrymningssidkerhet och nattlasning ger ett 6kat inbrottsskydd. Det ar darfor mycket viktigt
att nattlasningen bryts d& utrymningssikerhet maste upprétthallas. For att sakerstélla detta kan man genom
en upplasningskontroll koppla lasen till belysningen, maskiner eller andra vésentliga funktioner sa att det
inte gir att paborja verksamheten innan utrymningsvigarna dr uppldsta. Andra lampliga 16sningar kan
anvindas fran fall till fall. Radgor med raddningschefen i kommunen vid tveksambheter.

Dé det giller storre heltickande dorrar i verkstader, forrdd och lagerlokaler kan de pé insidan férses med
garage- eller spanjolettreglar som halls sparrade med noédutrymningsbehér eller med annan latt brytbar
plombering.

Det dr viktigt vid all 1asning med spanjolettlds monterade pa dorren eller portens insida att de yttre stangre-
gelfistena dr monterade pa ett kraftigt och inbrottssdkert sétt. Pa trddorrar kan de monteras med genomga-
ende vagnsbult och pa plat- eller staldorrar med svets. Nattlasning kan ske med ett eller flera kraftiga hing-
las i lagst lasklass 3 varvid hdanglasen monteras invandigt.

Vid lasning av nédutrymningsvéigar med las som mandvreras med vred fran insidan, ar det viktigt att lasets
vred inte kan paverkas genom en krossad dorruta, sidofonster eller annan 6ppning. Glasytor pa dorrar,
sidofonster eller andra 6ppningar i anslutning till n6dutrymningsvigarna bor darfor sittas igen eller forses
med sikerhetsglas i klass B 3 enligt SS 22 44 25 eller P8B enligt den nya svensk-europeiska standarden SS-
EN 356 alternativt specialglas (polykarbonat eller motsvarande).
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FES 2015:2
FFS 2010:5
FES 2007:1

FIB 2015:2

FIB 2011:2
FIB 2013:5

Reglemente
Manual
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Forsvarsmaktens foreskrifter om hantering, férvaring och transport av vapen och
ammunition

Forsvarsmaktens interna bestimmelser om sékerhetsskydd och skydd av

viss materiel

Forsvarsmaktens interna bestimmelser om tjédnstekort och vissa behorighetshandlingar
Forsvarsmaktens interna bestimmelser om hantering, férvaring och transport av vapen
och ammunition

Handbok Forsvarsmaktens Sakerhetstjanst Skydd 2007, kap 5
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