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Forord

Den hir handboken innehéller anvisningar med forklaringar och beskrivningar
med Forsvarsmaktens krav pa systemsikerhetsverksamhet for grundliggande
riskhantering, kravstillning pa tekniska system och produkter samt de aktiviteter,
verktyg och beslut som ingér i Férsvarsmaktens systemsikerhetsmetodik.

Milgrupp for handboken 4r alla befattningshavare som 4r delaktiga inom Forsvars-
maktens materielf6rsorjning.

Syftet med handboken ir att bidra till att det militdra forsvarets behov av siker
materiel, relaterad forskning, teknikutveckling och tjanster tillgodoses i alla
beredskapsnivaer.

Det dr medarbetare vid Férsvarsmakten och FMV som tillsammans hanterar
Forsvarsmaktens materiel frin idé till avveckling. Det innebir att alla inblandade
i ett materielanskaffningsprojekt ska sikerstilla att forsvarsmateriel utformas och
anpassas sa att den passar i Forsvarsmaktens olika miljéer och att den ar siker att
anvinda. Handboken ska utgéra ett naturligt stéd for alla befattningshavare som
ir delaktiga inom Forsvarsmaktens materielforsorjning. Den redogér, forutom
for forsvarsmaktsperspektivet, dven for andra aktorers bidrag till Férsvarsmaktens
systemsikerhetsverksamhet.

Savil utveckling av forsvarsformagor som vidmakthallande av dem bygger ett
starkare forsvar. Den materiella komponenten 4r en bidrande del i tillvixten.
Kortare leveranstider bor efterstrivas och forcerad anskaffning kan bli nédvindig.
For att lyckas vil med dessa ansatser bor en strdvan vara att bland annat
begrinsa mingden sirkrav. Ett systematiske kravarbete ska ligga grunden for en
indamalsenlig materielforsérjning.

Forsvarsmaktens systemsikerhetsarbete syftar till att olycksrisker i forbands-
verksamheten vid utbildning, ©vning, insats, materielunderhall, transport,
forradshallning samt avveckling, hélls sa liga som mojligt. Detta sker dels
genom ett systematiskt arbetsmiljoarbete for att oka sikerhetsmedvetandet hos
den enskilde anvindaren, dels genom att stilla ritt systemsikerhetskrav pa den
materiel som ska anskaffas eller modifieras.
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Forsvarsmaktens systemsikerhetsarbete samverkar med flera olika kompetens-
omraden. Miljoarbete, for att vdrna om vér yttre miljo. Anvindbarhet och
genusperspektiv sd att materielen utformas laimpligt for alla kvinnor och min.

For att uppfylla Forsvarsmaktens krav pa systemsikerhet ir det en forutsittning
att samtliga akeorer, inom eller utom Férsvarsmakten, under materielens samtliga
livscykelskeden foljer de principer som beskrivs i Handbok Systemsikerhet 2022.
Handboken giller i fred och hela konfliktskalan.

Innehallet i denna publikation omfattas inte av sekretess.
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Lasanvisning

Handboken ir dels strukturerad for att lisas i kapitelordning, dels indelad
blockvis for genomforande av systemsikerhetsverksamhet for tekniska system och
produkter under alla livscykelskeden.

For den som ir ny inom systemsikerhetsomradet foreslas forst kapitel 1 — 4 och
ddrefter kapitel 5 — 9. For den som ska pabérja ett systemsikerhetsarbete lises
kapitel 10 och framait.

Handboken ir indelad enligt f6ljande:

Kapitel 1-4
Kapitel 5-9
Kapitel 10-12

Kapitel 13-16

Kapitel 17
Kapitel 18-19
Bilaga 1
Bilaga 2
Bilaga 3

Syfte, systemsakerhetsverksamhet samt roller och ansvar

Lagstiftning, standarder, Forsvarsmaktens regelverk samt sprik

Tekniska system, Vigvalsmodellen, val av systemsikerhets-
aktiviteter

Olycksmodellen, riskhanteringsmetodik och systemsikerhets-
virdering

Beslutssystem

Andring (modifiering) samt avveckling
EU-ritt och svensk lagstiftning
Standarder

Systemsikerhetsaktiviteter
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1 Inledning

Syfter med detta kapitel dr att beskriva systemsikerhetsverksambetens syfte, vision
och grunder for tekniska system och produkter som anskaffas, genomgir dndring
(modifiering) och som brukas av Forsvarsmakten.

11 Syfte

Systemsikerhetsverksamheten syftar till att sikerstilla att de olycksrisker som
identifieras hélls s& liga som majligt under det tekniska systemets eller produktens
hela livslingd. Detta innefattar utveckling, anvindning (utbildning, 6vning och
insats), underhall, forradshéllning, transport, indring (modifiering) och vid
avveckling av materielen.

I forsta hand ska lagstiftningen uppfyllas utan att tillimpa undantag for militir
materiel. Detta giller under alla konfliktnivéer. Systemsikerhetsmetodiken
anvinds for att komplettera lagstiftningen dir undantag for militir materiel
medges och ir befogat eller dir ytterligare sikerhetshéjande dtgirder erfordras for
tekniska system och produketer.

Vision for systemsikerhetsverksambeten

“Ingen person (soldat, sigman, officer eller civil), egendom
eller yttre miljo ska oavsiktligt skadas av
Forsvarsmaktens tekniska system.”

1.2 Bakgrund

Arbetsgruppen  for Ammunitionssikerhet (Ag SAM, 1970-09-28) med
representanter frdn Forsvarets materielverk (FMV), dévarande Forsvarets
forskningsanstalt (FOA) och berérd svensk industri sammanstillde i mitten av
1970-talet en handbok med erfarenheter frin ammunitionsomridet, Handbok
Ammunitionssikerhet. I handboken, som sedan dess har utvecklats successivt,
fanns ett sirskilt avsnitt om sikerhetsmetodik. I borjan av 1990-talet beslutade
Forsvarsmakten att systemsikerhetsmetodiken ska tillimpas pé all materiel.
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Ar 1996 faststillde OB den forsta utgavan av Handbok Systemsikerhet. Handbok
Systemsikerhet 2022 (H SystSik 2022) ir en vidareutveckling av tidigare
utgavor (H SystSik 1996 och 2011) och innehéller Forsvarsmaktens rikdlinjer for
genomférande av systemsikerhetsverksamheten.

Denna utgéva av H Systsik har utarbetats for att ge ett bittre stod for system-
sikerhetsverksamheten i Forsvarsmakten, presentera en utvecklad modell for
systemsikerhetsvirdering, beskriva roller och ansvar samt att delar av MIL-STD-
882F ir inarbetade.

1.3 Grunder

Forsvarsmaktens huvuduppgift 4r att med militdra medel forsvara Sverige och
frimja samhillets sikerhet. For att nd framging i strid krivs anvindning av
materiel som kan sitta en motstdndare ur spel. Anvindarna som brukar milicir
materiel maste kidnna tilltro till att materielen fungerar pa avsett sitt och inte
skadar dem sjilva. Detta giller dven for ovrig personal som pa olika sitt hanterar
materielen, exempelvis vid underhall eller transport.

Forsvarsmakten har att hantera risker vid all verksamhet sa att forfattningsenliga
krav pé arbetsmiljo och sikerhet f6r Forsvarsmaktens personal, samt kraven pa
att sakerhet for tredje person, egendom och yttre miljé uppfylls. Férsvarsmaktens
arbete syftar till att olycksrisker i all verksamhet halls sd laga som mojligt. Detta
sker dels genom ett systematiskt arbetsmiljoarbete for att reducera verksamhetens
olycksrisker och 6ka sikerhetsmedvetandet hos all personal, dels genom att stilla
krav pa den materiel som anvinds i verksamheten. Detta innebir i forlingningen
att materielen bade ska uppfylla lagstiftningen och ha erforderliga egenskaper
for att skydda och forsvara Sverige, men dven f6r genomférande av organiserad
vipnad strid. Systemsikerhetsverksamheten ér ett stod sa att Forsvarsmakten kan
ta sitt arbetsmiljo- och arbetsgivaransvar, samt att dven forebygga och ta ansvar
for risker som paverkar tredje person, egendom och yttre miljo.

Forsvarsmakten efterstravar att nd sambhillets accepterade risknivaer for
tekniska system och produkter genom att f6lja lagstiftningen med si fa

undantag som mojligt for militdr materiel.
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Forsvarsmakten har tekniske designansvar for all anskaffad materiel (ny eller
modifierad) samt ansvarar for att leda systemsikerhetsverksamheten si att
materielen kan bibehdlla betryggande sikerhet under hela dess livslingd.
Innan materielen tas i bruk ska den dirfor ha genomgate erforderligt system-
sikerhetsarbete och beslutats vara dillrickligt siker for den tinkta (avsedda)
anvindningen.

Forsvarsmakten har dven tekniske designansvar for tekniska system och produkeer
som utvecklas i egen regi eller dndras (modifieras) inom egen organisation,
exempelvis vid Forsvarsmaktens verkstider.

FMYV har i sin roll som stddmyndighet till Forsvarsmakten ett ansvar att dver-
limna tekniska system och produkter som uppfyller lagstiftningen och de av
Forsvarsmakten stillda systemsikerhetskraven. De tjanster som FMV utfor som
stod till Forsvarsmakten ska ocksd vara kvalitetssikrade s att lagstiftning och
stillda systemsikerhetskrav uppfylls.

Lagstiftningen innehdller krav pa vilka sikerhetsegenskaper olika typer av materiel
(dven utrustningar och forbrukningsmateriel), arbetslokaler med mera ska ha for
att fi overlimnas, tas i bruk respektive marknadsforas. Lagstiftningen limnar i
vissa fall undantag f6r militir materiel respektive militirt dndamél. Militirt
dndamadl kan innebdra att Forsvarsmakten behover andra eller stringare system-
sikerhetskrav pa materielen dn vad lagstiftningen foreskriver. Detta kan exempelvis
meddelas genom Forsvarsmaktens interna bestimmelser (FIB), Designregler (DR)
eller kravstillning i malsdttningar.

Betryggande sikerhetir samhillets accepterade risknivé och uppnas genom att folja
lagstiftningen. Zolerabel risknivi (TR) dr Forsvarsmaktens accepterade risknivd
for olycksrisker som behover virderas i en riskmatris och dér acceptansnivin kan
vara bade hogre eller ligre dn betryggande sikerhet.
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Forfattningsenliga krav Krav pa Tolerabel risknivd (TR)

1 1

Samhillets krav pa betryggande sakerhet " S S S S O o
(varierande) Forsvarsmaktens krav pa dédsfall ar <10

o o e e e e per enhet och anvéandningstillfélle

Forsvarsmaktens krav pa Tolerabel riskniva (TR) for person, egendom och yttre
miljé kan vara hégre eller lagre dn samhéllets krav pé betryggande sikerhet.

Tabell 1.1 Samhéllets krav pa betryggande sékerhet kan skilja sig fran Férsvarsmaktens krav.

Forsvarsmakten efterstrivar si fa undantag som mojligt frin lagstiftningen for

s kallad militdr materiel. Dels av systemsikerhetskil, dels av ekonomiska och
tidsmissiga skil vid anskaffning.

Vanligtvis anvinder Forsvarsmakten tekniska system och produkter integrerat
eller i samfunktion med andra tekniska system och da behover ett kompletterande
systemsikerhetsarbete genomforas.

Tekniska system bestar ofta av flera olika produkter och komponenter. System-
av-system bestar av flera tekniska system, vilket gor att systemsikerhetsarbetet for
helheten kan komma att bygga pa underlag som tagits fram genom flera olika
angreppssitt. Exempelvis kan olika tekniska eller systemsikerhetsstandarder ha
tillimpats i systemsikerhetsarbetet for skilda delsystem. Vid ett uttalande om den
samlade sikerheten for ett system-av-system behéver detta belysas.

Om systemsikerhetsarbetet genomférs utifrin en annan etablerad system-
sikerhetsstandard in MIL-STD-882E, kan systemsikerhetsarbetet dels behéva
kompletteras med exempelvis de unika svenska aktiviteterna, dels med en
korsreferenslista mellan de olika standarderna.
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1.4 Begrepp inom systemsékerhetsomradet

For systemsikerhetsomradet anvinds foljande beskrivningar av olika begrepp:

- Verksamhetssikerhet ur systemsikerhetsperspektiv avser Forsvarsmaktens

formaga att hantera olycksrisker vid all verksamhet sé att de forfattningsenliga
kraven pd arbetsmilj6 och sikerhet for Forsvarsmaktens personal samt sikerhet
for tredje person, egendom och yttre milj6 uppfylls.

Systemsikerhet definieras av Forsvarsmakten som:

"Egenskapen hos ett tekniskt system att inte oavsiktligt
orsaka skada pa person, egendom eller yttre miljo”

Kommentar: Med att oavsiktligt orsaka personskada avses dodsfall, fysisk
skada eller ohilsa pa egen personal eller tredje person. Med att oavsikedligt
orsaka egendomsskada avses skada pa Forsvarsmaktens egna tekniska system
och anldggningar eller annans egendom sisom fastigheter, fordon och
husdjur. Med att oavsiktligt orsaka skada pa yttre miljé avses negativ paverkan
pa miljon, exempelvis fororenade vattentikeer eller stérningar i ekosystemet.
Med ”oavsiktligt orsaka” menas olyckshindelse.

Sikerhetsmal ir den overgripande inriktningen avseende vilken tolerabel
risk en verksamhet kan acceptera. Sikerhetsmélen definierar vilka risker
organisationen och omgivningen utsitts for ndr tekniken inom en
funktionskedja inte fungerar som avsett. Sikerhetsmal definieras utifrin
de mest sikerhetskritiska funktionskedjorna inom respektive teknisk arena
(armén, marinen, flyg, ledning och logistik) som Forsvarsmakten behéver
uppritthilla for att kunna genomféra de uppdrag som anges i forordningen
med instruktion till Férsvarsmakten.

Systemsikerhetsmal ir de mél ett produktomrade eller tekniskt system har
for att uppfylla Tolerabel riskniva (TR) for att kunna uppfylla sin del i en
funktionskedja. Systemsikerhetskraven som f6ljer blir da beroende av om
produktomradet ingdr i ett sikerhetsmal som definieras per arena.

Tekniskt designansvar innebir att faststilld design for tillatna konfigura-
tioner av tekniska system (inklusive underhallslosningar) uppfyller lagkrav,
faststillda malsictningar och 6vriga krav bland annat avseende prestanda,
funktion, informations- och systemsikerhet dver hela livscykeln.
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- Militirt indamal ur systemsikerhetsperspektiv dr en militdr verksamhet som
endast ar tilldten att genomfras av Férsvarsmakten under évning och insats.

- Militir materiel ur systemsikerhetsperspektiv har konstruerats och tillverkats
(aven genom integration till ett system-av-system) for militirt indamal, dir
regelverk kan medge undantag eller dir civila standarder saknas.

Kommentar: Notera att det i vissa regelverk medges undantag for tekniska
system och produkter som anvinds av Forsvarsmakten. I begreppet militir
materiel inkluderas liknande termer som militir utrustning och militir produks.

- Militir materiel sirskilt konstruerad och tillverkad for visst militirt
indamal ur systemsikerhetsperspektiv dr nir ett tekniskt system har konst-
ruerats och tillverkats (dven genom integration till ett system-av-system)
for att i sin militira funktion (organiserad vdpnad strid) ha en direkt
forstorelsebringande effeke.

- Betryggande sikerhet ir samhillets accepterade riskniva och uppnas genom
att folja lagstiftningen.

— Tolerabel riskniva ir Forsvarsmaktens accepterade risknivd for olycksrisker
som behover virderas i en riskmatris och dir acceptansnivan kan vara bide
hogre eller ligre 4n betryggande sikerhet.

1.5 Tillampning

Syftet med detta avsnitt 4r att beskriva hur handboken ska tillimpas i relation till
andra regelverk samt till andra myndigheter och organisationer.

1.5.1  Handbokens status
Handbok Systemsikerhet redogér f6r Forsvarsmaktens systemsikerhetsverkssam-
het, vilken ska genomf6ras under materielens hela livscykel.

Handboken innehéller anvisningar med forklaringar och beskrivningar avseende
systemsikerhetsverksamheten samt beskriver erforderlig administration och
forvaltning. Handboken relaterar till EU-ritt, svensk lagstiftning, standarder,
Forsvarsmaktens regelverk och andra handbocker. Handboken innehiller dven
rikdlinjer, processer, rutiner, rid och rekommendationer med bilder for dll-
limpning, vilka alltid bér foljas om inte sirskilda skl foreligger att genomféra
systemsikerhetsverksamheten pd annat sitt.
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Handboken beskriver roller, metoder och beslutssystem. Vidare beskrivs
tillimpning av systemsikerhetsmetodiken, aktiviteter och verktyg samt hur
resultaten kan dokumenteras. Val av aktiviteter och vilka dokument, beskrivna
i handboken, som ska anvindas i det enskilda fallet maste alltid anpassas efter

aktuellt tekniske system, dess funktion, komplexitet, anvindning och bedémda
riskinnehall.

Om det vid dllimpning av systemsikerhetsmetodiken enligt denna handbok
uppstar konflikt med EU-ritt, svensk lagstiftning eller andra regelverk for mark-,
sjo- eller flygsikerhet, sa dger dessa foretriden.

1.5.2  Tillampning mellan olika myndigheter

Handbok Systemsikerhet kan dels tillimpas frivilligt, dels goras tvingande genom
direktiv inom en myndighet. For att innehallet i handboken ska vara bindande
mellan tva eller flera aktorer krivs kontrake, avtal eller 6verenskommelser mellan
parterna som reglerar omfattningen av tillimpningen, inbordes ansvar och
dtagande mm.

Forsvarsmakten stiller krav pa omfattningen av den systemsikerhetsverksamhet
som ska bedrivas tillsammans med olika myndigheter. Detta kan ske i sam-
ordningsoverenskommelser mellan Forsvarsmakten och respektive myndighet
eller direkt i en bestillning.

Mellan Férsvarsmakten och FMV finns en samordningséverenskommelse
(SAMO FM - FMV). Av denna framgar atct FMV fljer de foreskrifter och
handbocker som Forsvarsmakten faststiller inom systemsikerhetsomridet samt
ansvarar for att motsvarande verksamhet genomfors hos utvecklande industri
och hos stédjande myndigheter i materielprojekt under de skeden nir FMV ir
tekniskt designansvarig.

1.5.3 Tillampning internationellt

Vid framtagning av denna handbok har hinsyn tagits till EU-rétt och etablerade
standarder som anvinds internationellt, varfér handboken bedéms vara till-
lamplig i sin helhet dven vid internationellt samarbete och anskaffning. D3
utvecklingsuppdrag liggs hos en utlindsk leverantor (industri eller stat) ska
systemsakerhetsverksamhet avtalas och genomforas enligt samma forfarande som
hos industrier i Sverige.
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2 Forsvarsmaktens ledning av
systemsakerhet

Syfter med detta kapitel dr atr beskriva Forsvarsmaktens ledning av system-
sikerhetsverksambheten si att tekniska system och produkter kan uppna och bibehilla
betryggancde siikerbet over tid. Vidare beskrivs nérliggande omriden och hur dessa kan
inverka vid genomforande av systemsikerhetsarbete.

Systemsikerhet

”Egenskapen hos ett tekniskt system att inte oavsikdligt
orsaka skada pd person, egendom eller yttre miljs.”

21 Sakerhetskultur och riskmedvetande

Forsvarsmaktens huvuduppgift 4r att forsvara Sverige mot ett vipnat angrepp och
ddrmed hivda Sveriges territoriella integritet. Férsvarsmakten ska kunna utfora
sina uppgifter sjilvstindigt eller i samverkan med andra myndigheter, stater och
organisationer. Forsvarsmakten ska med myndighetens befintliga formaga och
resurser kunna frimja samhillets sikerhet vid svara pafrestningar.

Forsvarsmakten genomfor utbildning och évning, och for att under insats na
framgang krivs anvindning av materiel som kan innehélla stora méngder energi
for att sitta en motstdndare ur spel. Anvindarna méste kinna dilltro dll ate
materielen inte skadar dem sjilva. Detta giller dven for 6vrig personal som pa
olika sitt hanterar materielen, exempelvis vid underhll, forridshantering eller
under transport.

Forsvarsmakten ansvarar for verksamhetssikerheten dir delar av den har
koppling till systemsikerhetsverksamheten. Med verksamhetssikerhet avses
Forsvarsmaktens formaga att dels hantera risker vid all verksamhet si att
forfattningsenliga krav pa arbetsmiljo och sikerhet f6r Forsvarsmaktens personal
uppfylls, dels att krav pé sikerhet for tredje person, egendom och yttre miljo
beaktas. For detta dndamal finns sikerhetsmél och begreppet tolerabel risk for
att kunna gora limpliga avvigningar infor olika insatser. Verksamhetssikerhets-
arbete omfattar regelgivning, genomférande av verksamhet enligt uppsatta
regelverk, samt uppfoljning av att si sker.
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Forsvarsmaktens sikerhetsledning definieras som alla atgirder olika organisa-
toriska enheter genomfor, vilka syftar dll att héja sakerbesskulturen och risk-
medyetandet 1 organisationen. Sikerhetsledningen ska bland annat definiera
policys, organisationens befogenheter och resurser, arbetsmetoder, kravstillning,
utbildning, forebyggande av olyckor, olycks- och tillbudsrapportering, uppfolj-
ning och korrigerande atgirder samt tillsyn och inspektion.

Samhillets begrepp sikerhetskultur definieras som den samling av egenskaper och
attityder i organisationen och hos individer som sikerstiller att sikerhetsfragor far
den uppmirksamhet som behdvs. Organisationen med sina medarbetare strivar
standigt efter s& hdg sikerhet som majligt.

Forsvarsmakten anvinder begreppet riskmedvetande. Ett hogt riskmedvetande ir
en forutsittning for att Forsvarsmakten sikerhetsledning efterlevs, samtidigt som
en ansvarsfull tillimpning kan hoja riskmedvetandet inom organisationen. For
att ett hoge riskmedvetande ska utvecklas krivs en atmosfir i vilken individer inte
straffas eller anklagas, eller erhéller hot om detta, for sina oavsiktliga misstag. Dock
ska en individ som gor sig skyldig till sabotage eller en medveten férsummelse
naturligtvis inte g fri frin sitt ansvar.

Ett hogt riskmedvetande utmirks av berord personals positiva engagemang och
delaktighet. Endast genom ett gott riskmedvetande finns forutsiteningar for
standiga forbittringar for ate effektive kunna ta hand om de olycksrisker som
identifieras under verksamhetens genomférande, och atgirda dessa redan innan
de orsakar olyckor, tillbud eller avvikelser. En avgorande framgingsfaktor ar att
lara sig av olyckor, tillbud och misstag, istillet for att utkriva ansvar.

Som exempel blev Forsvarsmaktens flygsikerhetsarbete internationellt erkint
for sin sikerhetskultur genom att fokusera pa 6ppenhet, transparens och lirande
istdllet for att primirt utkriva ansvar vid olyckor, tillbud och misstag.

2.2 Systemsdkerhetsverksamhet

Syftet med systemsikerhetsverksamheten ir att striva efter att nd Forsvarsmaktens
vision for systemsikerhet. Systemsikerhetsverksamheten anvinds for att inom
lagstiftningens ramar se till att tekniska system och produkter erbjuder betryg-
gande sikerhet. Detta sker genom att tillimpa systemsikerhetsmetodiken for att
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komplettera lagstiftningen dir undantag for militdr materiel medges eller dir
ytterligare sikerhetshojande atgirder erfordras pa tekniska system och produkter.

Forsvarsmaktens verksamhet omfattar sivil personal, tekniska system som
organisation. Civilt brukar detta benimnas minniska, teknik och organisation
(MTO). Olycksrisker existerar om brister finns inom eller i interaktionen mellan
dessa omraden. Ett systematiske systemsikerhetsarbete for tekniska system kan
eliminera eller minimera dessa olycksrisker.

Organisation Tekniska system

Personal

Bild 2.1 Férsvarsmaktens verksamhetssékerhet innefattar organisation, personal samt
tekniska system och produkter.

Forsvarsmaktens systemsikerhetsverksamhet omfattar metodik for att uppna och
bibehilla betryggande sikerhet hos tekniska system och produkter samt i anvind-
ningen av dessa i forbandsverksamheten.

Forsvarsmakten ska utifrin verksamhetens behov och tidigare erfarenheter av
liknande tekniska system, formulera systemsikerhetskrav pa nya eller dndrade
(modifierade) tekniska system, eller fo6r dndrat anvindningsomrade. Desto
tydligare och mer precisa krav som stills pa tinkt anvindning, ju mer heltickande
systemsikerhetsarbete kan leverantéren genomféra. Om tinkt anvindning inte
dr angiven eller dr vagt beskriven, kommer leverantorens systemsikerhetsarbete
i huvudsak att bygga pa den anvindning som leverantéren antar att systemet
ska fa och Forsvarsmakten behover dd genomféra ett mer omfattande verksam-
hetssikerhetsarbete kopplat till anvindningen innan systemet kan tas i bruk.
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Bild 2.2 Krav péa tekniska system och systemsékerhetsarbete fran organisation och personal.

Leverantorens systemsikerhetsarbete kommer aldrig att vara mer heltickande
in det som beskrivits i olika malsittningsdokument. Det som inte har
beskrivits riskerar dirfor att i slutinden skapa begrinsningar som inskrinker
Forsvarsmaktens tinkta anvindning. Férsvarsmakten far hantera kvarvarande
olycksrisker genom verksamhetsregler innan system kan tas i bruk. Nir tekniska
system och produkter fallerar si dr det organisationen och personalen som far
kompensera dessa brister inom ramen for verksamhetssikerheten.

Bild 2.3 Férsvarsmakten far hantera kvarstaende olycksrisker hos tekniska system och
produkter genom verksamhetsregler.

Sikerhetsmal ger 6vergripande krav avseende vilken tolerabel risk en verksamhet
kan acceptera. Sikerhetsmalen definierar vilka risker organisationen och omgiv-
ningen utsitts for nir tekniken inom en funktionskedja inte fungerar som avsett.
Sikerhetsmél definieras utifrain de mest sikerhetskritiska funktionskedjorna
inom respektive teknisk arena (armén, marinen, flyg, ledning och logistik)
som Forsvarsmakten behéver uppricthalla. Utifran sikerhetsmalen kan speci-
fika systemsikerhetsmal for ett visst produktomride utarbetas och anges i
Systemsiikerbetsledningsplanen (SSMP). For tekniska system och produkeer stills
systemsakerhetskrav i aktuell Systemmalsittning (SMS). Dessa systemsakerhetsmal
och systemsikerhetskrav omsitts direfter i Forfrigningsunderlag (REP).
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Vision for systemsiikerhetsverksamheten

"Ingen person (soldat, sjoman, officer eller civil), egendom
eller yitre miljo ska oavsikiligt skadas av
Férsvarsmakiens tekniska system.”

!

[ Séikerh I H sii: ystem- H Systemsiikerhetskrav ]

"Egenskapen hos ett tekniskt system att inte oavsikiligt orsaka
skada pa person, egendom eller yttre miljo™

E TS

Bild 2.4 Fran s&kerhetsmal till nedbrutna krav i Férfragningsunderlag (RFP).

2.3 Systemsakerhetsarbete, krav- och besluts-
system

Forsvarsmakten tillimpar ett krav- och beslutssystem for tekniska system
och produkeer. Alla aktorer i sina skilda roller deltar pa olika sitt i system-
sikerhetsarbetet med nya eller dndrade (modifierade) tekniska system och
produkter. I det gemensamma systemsikerhetsarbetet efterstravas att de
kvarvarande olycksriskerna ska vara fa till antalet samt vara tolerabla.

Genom en god sikerhetskultur och riskmedvetande vid Férsvarsmakten finns
erfarenheter som kan anvindas vid malsiteningsarbete for att framtida tekniska
system ska bli dnnu sikrare att anvinda, underhélla, forradshalla, transportera
samt avveckla.
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Bild 2.5 Férsvarsmaktens krav- och beslutssystem for tekniska system och produkter.

Nedan forklaras de olika punkterna i bilden ovan.

1.

Forsvarsmakten i rollen som kravstillare utarbetar en Systemsikerbetslednings-
plan (SSMP) for ett produktomride samt erforderligt antal Systemmial-
sattningar (SMS) for olika tekniska system och produkter. System-
sikerhetskrav ska definieras i Systemmilsiittningen (SMS).

Forsvarsmakten eller FMV i rollen som bestillare skriver en Systemsiker-
hetsplan  (SSPP) for det systemsikerhetsarbete som denne behover
genomfora. Vidare genomfors Systemsikerhetskrav (SSK) i syfte att identi-
fiera EU-ritt, svensk lagstiftning, standarder, andra regelverk, Designregler
(DR) samt konstruktionskrav.

Utifran Systemsikerhetskrav (SSK) formuleras tekniska krav och verk-
samhetsitagandekrav, vilka fordelas till olika Forfrigningsunderlag (RFP).
Forsvarsmakten eller industrin i rollen som konstruktor erhiller kontrake
(eller motsvarande) och utarbetar en Systemsdikerhetsplan (SSPP) som en del
av avtalet.

Konstruktoren genomfor systemsikerhetsarbete och bestillaren foljer konti-
nuerligt upp konstruktorens systemsikerhetsarbete.
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Konstruktoren utfirdar ecc Systemsikerhetsutlitande (SCA) med erforderlig
riskdokumentation, exempelvis Systemsikerhetsrapport (SAR) och Risklogg
(RL).

Bestiillaren  granskar  konstruktorens  Systemsikerhetsutlitande  (SCA).
Direfter utfirdas en Systemsikerbetsdeklaration (SSD) med erforderlig risk-
dokumentation, exempelvis Systemsdikerhetsrapport (SAR) och Risklogg (RL).
Kravstiillaren granskar bestiillarens Systemsiikerhetsdeklaration (SSD). Dir-
efter utfirdas ett Systemsiikerhetsgodkinnande (SSG) med erforderlig risk-

dokumentation.

Kravstillarens Systemsikerhetsgodkinnande (SSG) ingér i beslutsgrind Beslut
om anvindning, central nivi (BOAC) och efter detta beslut kan det tekniska
systemet eller produkten tas i bruk pa central niva.

Chef for organisationsenhet (C OrgE) fattar, om det dr nédvindigt, Beslut
om anvindning, lokal nivi (BOAL) och det tekniska systemet eller pro-
dukten kan dirmed tas i bruk pa lokal niva.

2.4 Systemsdakerhetsarbete, tekniska system

och produkter

Systemsikerhetsarbete for tekniska system eller produkeer syftar till atc identifiera,
analysera, virdera, klassificera och riskreducera identifierade olycksrisker.
Dessa olycksrisker kan inledningsvis vara diffusa men genom ett strukturerat
systemsikerhetsarbete hos de olika aktdrerna klarliggs olycksriskerna och risk-
reducerande dtgirder kan vidtas.
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Bild 2.6 Olika aktérers bidrag i arbetet med riskeliminering, riskreducering och hantering av
kvarvarande olycksrisker.

Forsvarsmaktens befintliga och framtida tekniska system och produkter ingar
i olika Systemsikerhetsledningsplaner (SSMP) pd produktomridesnivd. Dessa
innehaller dels krav pa systemsikerhetsverksamhet, dels systemsikerhetsmal for
betryggande sikerhet utifran EU-ritt/svensk lagstiftning, dels Tolerabel risknivi
(TR) uttrycke i riskmatriser for tolerabla skador pa person, egendom och graden
av negativ paverkan pa yttre miljo.
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I Systemmalsitiningen (SMS) refereras tll aktuell Systemsikerbetsledningsplan
(SSMP). 1 Systemmialsiitiningen (SMS) stills krav pa systemsikerhetsarbete samt
specifika systemsikerhetskrav pa det aktuella tekniska systemet.

Systemsikerhetskraven i Systemmilsitiningen (SMS) realiseras dill ett eller
flera olika Forfragningsunderlag (RFP). Forfrigningsunderlag (RFP) innehaller
mitbara krav pa det tekniska systemet, dess tinkta anvindning samt pa forvintat
systemsikerhetsarbete och systemsikerhetsdokumentation. Vidare stills krav pa
betryggande sikerhet respektive Tolerabel risknivi (TR) som métt pa acceptansniva
for eventuella kvarvarande olycksrisker.

Konstruktorens val av arkitekeur, systemldsningar och riskkillor dimensionerar
riskinnehallet i det tekniska systemet. Olyckliga eller ogenomtinkta val kan sillan
kompenseras med olika typer av skyddsatgarder eller foreskrivna anvindningssitt.
Konstruktoren anvinder med fordel olika typer av standarder och Designregler
(DR) da dessa beskriver sikra konstruktionsprinciper.

Infor det act Forsvarsmakten ska ta nya eller indrade (modifierade) tekniska system
i bruk behéver noggranna dverviganden ske for varje identifierad kvarvarande
olycksrisk. Detta innebir att varje sadan olycksrisk till sin art ska vara kind, vid
behov atgirdats och att acceptansbeslut ir fattat. De kvarvarande olycksriskerna
kan dven omhindertas genom verksamhetsregler.

Verksamhetsregler kan exempelvis omfatta begrinsningar i anvindningen,
krav pé utbildning av instruktdrer och brukare samt pibud om anvindning av
personlig skyddsutrustning (PPE). Vid anvindning av tekniska system i fredstid
kan sirskilda begrinsningar gilla under utbildning och &vning. Vid hogre
beredskapsnivier kan begrisningar paverkas.

Antalet kinda olycksrisker i ett tekniske system ér inte statiskt utan kan oka eller
minska med tiden. Okning kan bero pa att nya anvindningssitr tillkommer,
material- eller produktionsfel uppticks, materielen aldras eller slits pa ett
ovintat sitt eller att underhill genomfors felaktigt eller bristfilligt. Okningen
kan ocksd bero pa att utbildningen forindrats, forindrat anvindningssitt
(normglidning), sivil mianniskor som organisationer blir mindre vaksamma eller
mer hemmablinda &ver tid, sirskilt om inga olyckor eller tillbud har intriffat
under en lingre tid. Minskning kan bero pa att sikerhetsbrister hos materielen
omhindertagits genom #4ndring (modifiering).
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Genom attarbeta forebyggande med stindiga forbittringar kan olyckor forebyggas.
[ all verksamhet uppkommer oundvikligen avvikelser frin planerat genomforande
sasom avsikedliga eller oavsiktliga avsteg frdn givna regler, variation i beteende hos
anvindaren samt forindringar frin forvintad prestanda hos materielen. I syfte att
forebygga och sikerstilla att betryggande sikerhet bibehalls samlar Forsvarsmakeen
systematiskt in information under vidmakthéllandeskedet frin anvindning och
underhdll. Informationen kan bestd av olycks- och tillbudsrapporter, signaler
om forindrat anvindningssitt (normglidning), felutfall, prestandabrister eller
tekniska statusundersdkningar. Information kan 4ven erhallas genom tillsyn och
inspektion. Systemsikerhetsaspekterna frin insamlad data virderas och fakta
som ir av betydelse for systemsikerheten analyseras sa att korrekta dtgirder kan
vidtas i verksamheten, genom #ndring (modifiering) av tekniska system eller i
dess anvindning.

2.5 Angransade omraden till systemséakerhet

Systemsikerhet har gemensamma intressen med andra verksamhetsomraden.
Nedan ges en beskrivning av vissa nirliggande omriden som normalt inte
omfattas av systemsikerhetsmetodiken. Information som skapas genom
systemsikerhetsarbete, eller av annat nirliggande omrade, kan dirfor overforas
och komma till anvindning inom eller mellan andra verksamhetsomraden.

Informationssakerhet

Arbetsmiljo Anvéndbarhet

Systemsikerhet }

Miljosakerhet Funktionssakerhet

Antagonistiska hot,
fientlig verkan,
uppsatliga handlingar

Bild 2.7 Exempel pa angrénsande och ibland 6verlappande omraden till systemsékerhet.
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2,51 Informationssakerhet

Med informationssikerhet avses skydd for informationstillgingar si att infor-
mationen ir korrekt och tillginglig enbart f6r de personer, system eller processer
som den dr avsedd for. Syftet dr att skydda dessa tillgangar mot o6nskade hindelser
sasom fysiska eller digitala intrang. Skyddet kan besta av teknisk sikerhet och/
eller administrativ sikerhet. Utifran verksamhetens karaktir kan en del av dessa
tillgingar vara mer skyddsvirda dn andra samt att skyddsvirdet f6r information
kan variera over tid. Ur ett informationssikerhetsperspektiv ska informationen
vara:

- Riktig

- Skyddad (mot obehérig atkomst)

- Tillginglig (f6r den som vid en viss tidpunkt behover informationen)

— Spérbar

Om skyddet av informationstillgingen brister si att den blir otillginglig, felaktig
(korrupt) eller spridd till obehoriga (frimmande makt) sa kan detta dven paverka
systemsikerheten och leda till konsekvenser i verksamheten for personal, materiel
och anliggningar. Ett tekniskt system kan aldrig erbjuda betryggande sikerhet
om inte informationssikerheten 4r omhindertagen.

2.5.2 Anvandbarhet

Med anvindbarhet avses den grad i vilken en anvindare i ett givet sammanhang
kan bruka ett system for att uppna specifika mél pd ett indamalsenligt, effektive och
for anvindaren tillfredsstillande sitt. De flesta tekniska och icke-tekniska system
kommer pi olika sitt att kommunicera med anvindare och underhallspersonal.
Om minniskan kan 6ka eller minska sin formédga i denna interaktion, har det
betydelse for att system upplevs sikra och anvindbara.

Interaktionsdesign handlar om att forma system, tjanster och miljoer med
sarskilt fokus pd deras brukskvalitéer, det vill siga hur de ska vara att anvinda.
Vid utformning av anvindargrinssnitt krivs dérfor kunskap om minniskans
forutsittningar och formagor, men dven kunskap om minniskans fysiska och
mentala begrinsningar som anvindare och som en del av systemet. Insike i hur
psykologiska, fysiologiska, organisatoriska och tekniska aspekter interagerar i
komplexa och pafrestande miljder, skapar forutsittningar for att dstadkomma
sikra och anvindbara system.
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Om anvindbarheten brister, exempelvis genom en alltfér komplex informa-
tionsvolym, aterkommande falsklarm, ologiska manéverorgan eller val av
firger, s kan detta dven paverka systemsikerheten och leda till konsekvenser i
verksamheten for personal, materiel, miljé och anliggningar.

25.3 Arbetsmiljo

Med arbetsmiljé avses bade den fysiska som den psykosociala arbetsmiljon.
Arbetsmiljon innefattar biologiska, medicinska, fysiologiska, psykologiska,
sociala och tekniska faktorer som i verksamheten eller i arbetsplatsens omgivning
paverkar anvindaren. Vid framtagning av tekniska system och produkter ir det
den fysiska arbetsmiljon som anvindaren kan stilla krav pa, vilket beror pa att
det finns utforliga regler och mitbara grinsvirden for hur var fysiska arbetsmiljo
ska utformas.

Ergonomi handlar om anpassning av arbete och milj6 till minniskans behov
och forutsittningar. Det kan ofta handla om hur arbetsplatsen och arbetsmiljon
ska se ut rent tekniskt for att inte medfora skador eller ohilsa, exempelvis
kroppshéllning, arbetsstillning, arbetshéjd, ljud, ljus, ventilation, strdlning och
klimat, men dven att kroppen anvinds pd ett riktigt sitt, exempelvis genom att

skjuta, dra, lyfta eller bira.

En god och sund arbetsmiljo hojer stridsvirdet hos anvindaren och ger vare sig
akut eller pa sikt negativ paverkan pa hilsan. Langsiktig hilsopaverkan hanteras
genom begrinsningar angivna i lagstiftningen samt med stdd av metoder inom
arbetsmiljoomradet.

2.5.4 Funktionssakerhet

Med funktionssikerhet avses formagan hos ett system att utfora en krivd funktion
under givna férhéllanden under ett visst tidsintervall. Funktionssikerhet pa en
systemniva kan vara systemsikerhet pa en annan systemnivd. Funktionsfel kan
bide vara en bidragande orsak eller en utlésande fakror till att en olycka intriffar.

Funktionssikerhet 4r en delmingd av driftsikerhet och ett sitt att méta den ir
genom felintensitet. Felintensiteten kan som funktion av tid, vara avtagande,

konstant, eller 6kande.

Om de berorda komponenterna som ska leverera sin funktion inte har ritt
funktionssikerhet kan olyckor och tillbud intriffa. Det dr dock vikeigt att skilja
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pa systemfel som har inverkan pa sikerheten och systemfel som péverkar eller
begrinsar funktion och prestanda. De senare kan i forlingningen, som en
konsekvens av otillricklig funktion eller prestanda, orsaka skador pd person,
egendom eller yttre miljo. Dessa hanteras dock som ett prestanda- eller kvali-
tetsproblem.

Funktionssikerheten kan bibehallas genom férebyggande underhdll och/eller
fortida utbyte av sikerhetskritiska komponenter alternativt genom Zndring
(modifiering) av det tekniska systemet.

2.5.5 Miljésdkerhet

Med miljosikerhet kopplat till tekniska system avses hantering av aspekter som
har negativ paverkan pd den yttre miljon. Miljéarbetet omhindertar exempelvis
emissioner och buller frdn ett tekniskt system vid normal drift och som utgdr en
belastning pa den yttre miljon. Emissioner kan exempelvis vara farliga dmnen,
luftpartiklar, ljus eller stralning.

I systemsikerhetsarbetet ingar att identifiera och hantera potentiella olycksrisker,
siledes enskilda oavsiktliga hindelser som fringir normal drift och som kan ha
bide lang- och kortsiktiga miljo- och hilsoeffekter. Mojliga orsaker till olyckor
eller tillbud utreds och tinkbara konsekvenser redovisas inom ramen for
systemsikerhetsarbetet. Exempel pd sidana hindelser kan vara tankbilslickage
eller bortfall av bullerskydd. Den faktiska miljopaverkan som ir betingad av
aktuell fysisk plats faller dock utanfér systemsikerhetsarbetet och hanteras genom
begrinsningar angivna i lagstiftningen samt med st6d av andra metoder inom
miljdomradet.

Resultat frdn systemsikerhetsanalyser sisom uppmitt buller eller emissioner
kan dven anvindas i miljoarbetet, exempelvis vid ansokan om koncession for

tillstandspliktig verksamhet.

2.5.6 Antagonistiska hot, fientlig verkan, uppsatliga
handlingar

Med fientlig vapenverkan avses frimmande makts anvindning av militira medel

direke riktade mot ett forbands skyddsvirda tillgangar sdsom personal, materiel

och anliggningar. Systemsikerhetsverksamheten hanterar inte skador som orsakats

av fientlig vapenverkan mot egna tekniska system eller personal. Undantaget
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ir tekniska system for ammunitions- eller minrdjning vid internationell insats
respektive svensk nationell ammunitionsrojning i fred. Olycksrisker till f6ljd av
sddana riskkillor omhindertas inom ramen for systemsikerhetsarbetet, eftersom
det tekniska systemets huvudsakliga uppgift 4r att réja ammunition eller minor.

Med antagonistiska hot avses angrepp utan konventionella vapen, men riktade
mot ett férbands skyddsvirda informationstillgangar, exempelvis genom IT-
attacker. Systemsikerhetsverksamheten hanterar inte skador som orsakats av
antagonistiska attacker mot egna tekniska system eller personal.

Systemsikerhetsverksamheten omfattar heller inte medvetet sabotage eller

uppsatliga handlingar frin egen personal i syfte att skada egen personal eller
medvetet forstora tekniska system och produkter.
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3 Systemsakerhetsverksamhet i
livscykeln

Syftet med detta kapitel Gr att beskriva Forsvarsmaktens livscykelmodell for tekeniska
system och produkter ur ett systemsikerhetsperspektiv.

3.1 Forskning och teknikutveckling

Med verksamheten Forskning och teknikutveckling (FoT) menas det arbete som
genomfors innan ett tekniske system ska realiseras. Verksamheten Forskning
och teknikutveckling (FoT) styrs vanligen av Férsvarsmaktens framtida behov
av nya formagor for att mota kommande militira hot. Syftet med arbetet
ir dels att utveckla ny plattformsoberoende teknik, dels att analysera vilka
mojligheter och hot som kan uppsta utifran ny teknik, dels att identifiera nya
anvindningsomraden for redan kind teknik. Malet med systemsikerhetsarbetet
inom verksamheten Forskning och teknikutveckling (FoT) ir att skaffa tillricklig
kunskap om olika tekniker och dess potentiella anvindningsomriden, for att en
Systemsiikerhetsbedimning (SSB) av olika alternativ ska vara majlig att genomfora.

3.2 Forsvarsmaktens livscykelmodell
Forsvarsmaktens livscykel- och beslutsmodell for tekniska system och produkeer

bygger pa standarden ISO/IEC/IEEE 15288, Systems and software engineering —
System life cycle processes.

Koncept- Utvecklings- Produktions- skede Avvecklings-
skede skede skede Underhalls- skede
underhallsgrind

Bild 3.1 Férsvarsmaktens livscykelmodell med beslutsgrindar.

Forsvarsvarsmaktens nyttjande av livscykelmodellen med tillhérande besluts-

grindar beskrivs primirt i materielproduktionsprocessen. 1 Samordningsiverens-
kommelsen (SAMO FM — FMYV) anvinds bade skeden och faser, vilka nedan ir
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kursiverade. Skeden anvinds for att beskriva ett tekniskt systems livscykel och
faser hirror frin Regeringens direktiv for investeringsplanering. For att beskriva
vilket systemsikerhetsarbete som behdver genomf6ras inom ramen for de olika
livscykelskedena anvinds istillet begreppet "arbete”.

Konceptarbete (Konceprskede, Konceptfas)

Utvecklingsarbete (Utvecklingsskede)

» Forberedelsearbete (Forberedelsefas)

* Anskaffningsarbete (Anskaffningsfas)

Produktionsarbete inklusive arbete infor BOAC/BOAL (Produlktionsskede)

Vidmakthillandearbete  (Vidmakthillandeskede, ~ Anvindningsskede/ Under-
hillsskede)

Avvecklingsarbete (Avvecklingsskede)

Bilden nedan visar systemsikerhetsarbete i férhéllande till Férsvarsmaktens
beslutsgrindar. For att forflytta ett tekniskt system eller produkt mellan
livscykelskeden krivs bland annat erforderlig systemsikerhetsdokumentation.

© ©®

QT e O 7 Okl

Behovs-
samman-
stillning

Koncept-
arbete

Utvecklings-
arbete

Produktions-
arbete

Arbete infér Vidmakthallande-
arbete

RADS
Ssv
VV1, W7

Kontrakt
Ssv
VV1-W7

SSD
Ssv
VV1-VV7

S5G.
SSV.
VV1-vv7

FRACAS/
SSWG

Andring /
modifiering

Bild 3.2 Systemsékerhetsarbete i férhallande till Férsvarsmaktens beslutsgrindar.
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3.3 Aktorernas livscykelskeden

Forsvarsmaktens och de 6vriga aktorernas livscykelskeden 4r forskjutna gente-
mot varandra. Kravstillarens Koncept- och Utvecklingsskede genomfors innan
bestiillaren kan paborja sitt arbete. Forsvarsmaktens Beslutsgrind BOP (Beslur
om produktion) frislipper medel for att paborja serieanskaffning, vilket innebir
att bestillaren forst da kan pabérja anskaffning av tekniska system. I de fallen
bestiillarens oftert till kravstiillaren ska vila pa ett bindande anbud fran konstruktiren
sd paborjas bestillarens anskaffningsarbete redan under Forsvarsmaktens Utveck-
lingsskede. Konstruktirens arbete paborjas si snart som ett kontrakt har slutits
med bestillaren.

Kravstallarens livscykelskeden BOP

Aktiviteter Konceptskede Utveckli Produk

Bestéllarens livscykelskeden

KonceptSkede o “. ed produld ked

Konstruktorens livscykelskeden

Aktiviteter Konceptskede Utvecklii ked Produkti ked

Bild 3.3 De olika aktérernas férskjutna livscykelskeden.
3.4 Behovssammanstillning

Aktiviteten Behovssammanstillning innebidr att Forsvarsmakten i rollen som
kravstillare tar fram underlag sisom rapporter utarbetade under Forskning
och Teknikutveckling (FoT), Perspektivplanering (PerP), omvirldsbevakning,
marknadsanalys och erfarenheter fran tidigare tekniska system. Styrningar och
ingingsvirden som ska ligga till grund for att kunna beskriva formagor, funktioner,
nytta, egenskaper och begrinsningar inhiamtas. Information om intressenter till
det tinkta tekniska systemet och beroenden till andra system och verksamheter,
samt underlag om vilka befintliga tekniska system som 4r tinkta att ersittas tas
fram.

I aktiviteten Behovssammanstillning genomf6rs inget systemsikerhetsarbete.
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3.5 Konceptarbete

Forsvarsmaktens Konceptskede initieras genom Beslutsgrind BOK (Beslut om
koncept) som normalt tas pd militdrstrategisk nivd. Syftet med Konceptskedet
ir att Forsvarsmakten i rollen som kravstillare undersdker olika alternativa
mojligheter att tillgodose behov av funktionalitet i framtida tekniska system.
Denna funktionalitet kan realiseras genom dndring (modifiering) av befintlig
materiel eller genom anskaffning av nya tekniska system eller produkter eller en
kombination av ny materiel, befintlig materiel och dndrad (modifierad) materiel.
Konceptarbetet utgir frin Behovssammanstillningen.

© ©
@@ O © T © il
| Ti |

Behovs- Koncept-

arbete

Utvecklings-
arbete

Produktions-|
arbete

Arbete infor
BOA

samman-
stallning

Kontrakt SSD SSG " RADS
FRACAS/ Andring /
SsV/ SsV. Ssv T SsV.
Wi1-w7 ‘ Wi1-w7 ‘ ‘ Wi1w7 S || || G ‘ w1, w7
Bild 3.4 Systemsékerhetsarbete i Férsvarsmaktens Konceptskede.

Konceptskedet behover inte genomforas om den limpligaste produkten kan iden-
tifieras utan djupare analys. I de fallen utarbetas inte Systemmalsiittning (SMS 1).

I de fallen en given forsorjningslosning saknas behover en Systemmilsitining
(SMS 1) utarbetas. Alternativa forsorjningslosningar utreds och vérderas utifrin
olika aspekter sisom systemsikerhet, informationssikerhet, internationellt
samarbete, anvindningsmiljo och kommersiella aspekter. Vidare behover
forhallningssitt till anliggningar och dess basresurser beskrivas. I Konceptskedet
sker en kontroll av att det tinkra tekniska systemet faller inom ramen for aktuella
lagar f6r militir materiel, om inte s3 méste konceptet omarbetas.

Systemsikerhetsarbetet fokuserar pa till vilken grad det gér att basera det tinkta
tekniska systemet pa samhillets krav och godkinnanden genom vigval (VV1), pa
annan stats godkidnnande vigval (VV2) eller om det ar ett beprovat system vigval
(VVO0). Dessa vigval ir att foredra di det innebir att man kan anvinda sig av
redan genomfort systemsikerhetsarbete. Om det tekniska systemet avses dndras
(modifieras) eller anvindas pa annat sitt dn det som fSrutsites for vigval (VV1,
2, 6) behover andra vigval ocksi tillimpas.
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Med godkinnande utgivet av annan stat enligt vigval (VV2) avses frimst en
utlindsk forsvarsmyndighet. I Systemmilsiittningen (SMS 1) bor forutsittningarna
anges for att kunna acceptera andra staters godkinnanden och om maijligt dven
vilka staters godkinnanden som kan accepteras.

Med beprévat system enligt vigval (VV6) innebir det att man utgar ifran ett
tekniskt system som redan anvinds och ir vilkint. Férutsittningen for att kunna
forlita sig pd att det tekniska systemet dr beprovat r att dess utférande eller
anvindning inte forindras.

3.6 Utvecklingsarbete

Forsvarsmaktens Utvecklingsskede initieras genom Beslutsgrind BOU (Beshut om
utveckling) och genomfors av Forsvarsmakeen i rollen som kravstillare. Syftet med
Utvecklingsskedet ar att i en Systemmilsitining (SMS 2) beskriva en systemlosning
som uppfyller Férsvarsmaktens behov for ett framtida tekniskt system.

) &) I s
® o e 1 ==

Utvecklings-

Produktions- Arbete infér

samman-

Vidmakthallande-
arbete

arbete arbete BOA

Kontrakt SSD SSG FRACAS/, Andring / RADS
Ssv Ssv Ssv e Ssv
W17 VV1-WV7 W17 ‘ sswe modifiering w1, W7
Bild 3.5 Systemsékerhetsarbete i Férsvarsmaktens Utvecklingsskede.

3.61  Forsvarsmaktens Utvecklingsskede som kravstallare
Om befintlig Systemsikerhetsledningsplan (SSMP) och Systemmailsitining (SMS 2)
ar giltiga och tillrickliga finns det inte nagot behov av att genomfora ett Utveck-
lingsskede.

For nya tekniska system kan Systemsikerbetsledningsplanen (SSMP) behova upp-
dateras. Systemsikerhetsledningsplanen (SSMP) utgir frin sikerhetsmalen och
Forsvarsmaktens vision for systemsikerhet, vilka omsitts till systemsikerhetsmal.
1 Systemmalsiittningen (SMS 2) anges systemsikerhetskraven.
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I de fallen en tillimplig systemmalsittning saknas behover en Systemmalsitining
(SMS 2) utarbetas. Om Systemmalsittning (SMS 1) finns utgér den underlag for
utarbetandet av en ny Systemmilsiittning (SMS 2).

Det nya tekniska systemet, eller det uppdaterade, kan skapas genom #ndring
(modifiering) av befintlig materiel, genom anskaffning av nya tekniska system
eller produkter, eller en kombination av ny materiel, befintlig materiel och
dndrad (modifierad) materiel. Alternativa systemlosningar utreds och virderas
utifrdn olika aspekter sdsom systemsikerhet, informationssikerhet, internationellt
samarbete, anvindningsmiljo och kommersiella aspekter. Vidare behéver for-
hallningssitt till anldggningar och dess basresurser beskrivas.

Tarkitekturen for systemlosningen identifieras hur ett system-av-system limpligast
byggs upp av olika systemelement (tekniska system, delsystem, produkter och
integrationsprodukter). Systemarkitekturen pd overgripande nivd definieras si
langt man behdover, till exempel med hinsyn till anpassning till organisation eller
anvindning av befintlig materiel.

System-av system

[ |
Y Y
Y Y
Integrationsprodukt
Delsystem Produkter

Bild 3.6 System-av-system kan besta av valfria kombinationer av tekniska system, delsys
tem, produkter och integrationsprodukter.

Vart och en av dessa systemelement kan uppvisa betryggande sikerhet genom
olika vidgval (VV). De olika systemelementen ska bidra med underlag for att
hela det tekniska systemet ska kunna visa pd betryggande sikerhet och idven i
forekommande fall, som ett av systemen i ett system-av-system.

Ett systemsikerhetsarbete genomfors for det tekniska systemet i syfte att klarligga

virsta trovirdiga konsekvenser vid olyckor for person, egendom och yttre miljo.
Detta gors for att kunna bestimma vilka vigval (VV) som kan vara aktuella i det
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kommande arbetet. Med stdd av systemsikerhetsarbetet tillimpas Viigvalsmodellen
(VVM) med inriktning mot vigvalen (VV1 - 6):

- Vigval 1 — Forfattningsenliga krav

- Vigval 2 — Godkind av annan stat

— Vigval 3 — Godkind av annan part

~ Vigval 4 — Ovriga standarder

— Vigval 5 — Designregler

— Vigval 6 — Beprovat system

3.6.2 Forsvarsmaktens eller FMV:s utvecklingsarbete som
bestéllare

Forsvarsmakten eller FMV i rollen som bestillare tar fram en Systemsikerbetsplan

(SSPP) som beskriver hur det interna systemsikerhetsarbetet ska genomforas.

Vidare beskrivs hur systemsikerhetskraven mot kravstillaren ska uppfyllas samt

vilka systemsikerhetskrav som ska stillas pa konstruktoren.

I bestiillarens systemsikerhetsarbete fastliggs de dimensionerande olycksriskerna
vilka utgér underlag for utarbetande av Forfragningsunderlag (RFP). System-
16sningen anpassas for att mojliggora limpliga vigval ocksa pa ligre systemnivaer
och for att ge méjlighet till olika anskaffningar. Bestillaren sikerstiller sam-
funktion for det sammanhéllna tekniska systemet med dess delsystem och
produkter frin olika konstruktorer, det vill siga gor en limplig fordelning mellan
olika leverantérer utifrin olika aspekter. Utifran systemsikerhetsarbetet faststills
acceptanskriterierna for de angivna vigvalen. I Forfrigningsunderlaget (RFP) kan
dven krav stillas pé principiella konstruktionslosningar pa det tekniska systemet
eller produkten.

I Forfragningsunderlaget (RFP) anges kriterierna for att kunna anvinda sig av
vigvalen (VV1 — VV7) i efterfoljande systemsikerhetsvirderingar under
produktionsarbetet:

- VV1. Vilka forfattningsenliga krav ska tillimpas?

- VV2: Vilket underlag ska redovisas for att kunna acceptera ett godkinnande
frin en annan stat?

- VV3: Vilket underlag ska redovisas for att kunna acceptera ett godkinnande
frin en annan part?

- VV4: Vilka etablerade standarder inom teknikomridet kan tillimpas?
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- VV5: Vilka Designregler (DR) och Tekniska handlingsregler (THR) kan till-
limpas?

- VVG6: Vilka kriterier och krav kan accepteras for ett beprovat system?

- VV7:Vilken Tolerabel risknivi (TR) inklusive riskmatriser ska tillimpas?

3.6.3 Industrins utvecklingsarbete som konstruktér

D3 industrin i rollen som konstruktor erhallit kontrake utarbetar konstruktiren dels
ett forslag till Systemsikerhetsplan (SSPP), dels tas ett mer detaljerat koncept for
det tinkta tekniska systemet fram. Konstruktoren redogor i sin Systemsikerbetsplan
(SSPP) for hur vigvalen kommer att tillimpas for systemet med dess ingdende
delsystem och produkter samt utifran alla forekommande olycksrisker for person,
egendom och yttre miljo. Konstruktoren foreslér hur vigvalen kan tillimpas for
det detaljerade konceptet for att kunna uppna betryggande sikerhet for det tinkta
tekniska systemet. Detta utgér underlag for kontraktsgenomgangen.

Vid kontraktsgenomgéngen finns det méjligheter f6r bestillaren att ge alternativa
forslag pa konstruktion och vigval. Bestillaren och konstruktiren kan komma
overens om forandringar av de foreslagna vigvalen inom ramen for kontrakeet.
Detta dokumenteras i ett protokoll och éverfors direfter till den kontrakterade
Systemsiikerhetsplanen (SSPP). Avstimningar med bestillaren sker under kons-
truktionsarbetet sd att Systemsikerhetsplanen (SSPP) efterlevs.

Under utvecklingsarbetet kan prototyper behéva tas fram for att kunna utvirdera
olika tekniklosningar vid provning respektive forsok. Prototyper tas normalt
fram av konstruktoren. Vid prototypframtagning ska konstruktiren redovisa att
de vidtagna tekniska konstruktionsatgirderna tillsammans med bruksanvisningar
med eventuella restriktioner, ger betryggande sikerhet f6r den avsedda provningen
eller forsdken.

Efter genomfort systemsikerhetsarbete sammanstiller konstruktiren riskdoku-
mentationen genom att goraen systemsikerhetsvirdering for det tekniska systemet.
Vidare utfirdas ett Systemsikerhetsutlitande (SCA) med Systemsikerhetsrapport
(SAR) och Risklogg (RL).
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3.7 Produktionsarbete

Forsvarsmaktens Produktionsskede initieras genom Beslutsgrind BOP (Beslut
om produktion) och genomfors av Forsvarsmakten i rollen som kravstillare.
Beslutsgrind (BOP) innebir att Systemmilsitining (SMS 2) faststélls och att
bestiillaren dirmed kan pabérja sin anskaffning. Syftet med Produktionsskedet
dr att anskaffa, verifiera och validera (VoV) samt driftsitta tekniska system och
produketer i forbandsverksamheten.
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Bild 3.7 Systemsékerhetsarbete i Férsvarsmaktens Produktionsskede.

Kravstiillaren foljer upp att Forsvarsmakten eller FMV i rollen bestillare har
omhindertagit och tolkat kraven i Systemsikerhessledningsplanen (SSMP) och
Systemmilsittningen (SMS 2). Detta arbete kan samordnas, éverenskommas och

kvalitetssikras i Arbetsgrupp for systemsiikerhet (SSWG).

Bestiillaren genomfor anskaffning i enlighet med de styrningar som utarbetats i
de foregiende livscykelskedena. Styrningar avseende systemsikerhet aterfinns
i Systemmialsittning (SMS 2) och i denna refererad Systemsikerhetsledningsplan
(SSMP).

Bestiillaren sikerstiller att konstruktoren arbetar i enlighet med kontraktet och den
avtalade Systemsikerhetsplanen (SSPP). Bestillaren granskar konstruktirens arbete
innan leverans sker. Konstruktoren utfirdar etc Systemsikerhetsutlitande (SCA)
med Systemsdikerhetsrapport (SAR) och Riskloge (RL).

Bestiillaren genomfor verifiering och validering (VoV), vilket innebir att
overenstimmelse med Systemmalsittningen (SMS 2) kan visas med tillrickligt
konfidens. Oberoende granskning som interngranskning genomfors och vid
behov inhimtas virdering frin FMV:s Raidgivningsgrupper inom Vapen-
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och ammunitionssikerhet innan systeméverlimning (SOL) kan genomforas.
Bestiillaren ska genom sin systemsikerhetsvirdering kunna visa att betryggande
sikerhet uppnatts for hela det tekniska systemet. Om ett redan existerande
tekniskt system anvinds kan dess systemsikerhetsunderlag behéva omvirderas
och i nédvindig omfattning omarbetas utifrin forindringar i den tinkta
anvindningen av det tekniska systemet och i samverkan med andra delsystem
och produkter. Bestillaren utfirdar en Systemsikerbetsdeklaration (SSD) med
tillhrande systemsikerhetsdokumentation.

3.71  Systemsakerhetsgodkannande (SSG)

Genom Systemsikerhetsgodkinnander (SSG) bekriftas att det tekniska systemet
uppfyller kraven i Systemsikerhetsledningsplanen (SSMP) och Systemmalsitining
(SMS) for avsedd anvindning. Vidare intygas att nodvindiga verksamhetsregler
finns for hanterade olycksrisker samt att eventuella forslag till restriktioner for
kvarstdende olycksrisker dr rimliga och att det tekniska systemet dirmed kan foras
in i verksamheten pa ett tillfredsstillande sitt.

3.7.2 Beslutsgrind BOAC

I Beslut om anviindning, central nivi (BOAC) sikerstills ur systemsikerhets-
perspektiv att det tekniska systemet si som det verkligen ar beskaffat, uppfyller
visionen for systemsikerhet och att forutsittningar finns for att ta det tekniska
systemet i bruk vid Férsvarsmakten.

1 Beslut om anvindning, central niva (BOAC) styrs vad som ska omhindertas i
Beslut om anvindning, lokal nivda (BOAL). Om Beslut om anvindning, lokal nivi
(BOAL) inte dr nddvindigt ska motsvarande underlag och stillningstaganden
finnas redovisat i Beslut om anviindning, central niva (BOAC).

3.7.3 Beslutsgrind BOAL

I Beslut om anvindning, lokal nivai (BOAL) redovisas att samtliga punkter ar
hanterade som éligger C OrgE enligt Beslut om anvindning, central nivia (BOAC).

3.8 Vidmakthallandearbete

Forsvarsmaktens Vidmakthéllandeskede genomfors av Forsvarsmakten i rollen
som kravstillare. Syftet med systemsikerhetsarbetet under Vidmakthéllandeskedet
ir att identifiera forhillanden i anvidndningen av det tekniska systemet och
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dess funktion som innebir att systemsikerhetsvirderingen i Systemsikerhets-
godkinnandet (SSG) som ligger till grund for Beslut om anvindning, central nivi
(BOAC), kan behéva kompletteras eller goras om i tillimpliga delar. Detta kan
ocksd foranledas av forindringar i gillande lagstiftning, regelverk eller andrade
forutsiteningar for de tidigare gjorda vigvalen (VV).
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Bild 3.8 Systemsékerhetsarbete i Férsvarsmaktens Vidmakthallandeskede.

Information samlas systematiskt in frin anvindning, underhdll och forrads-
hallning (transport). Informationen kan besta av olycks- och tillbudsrapporter,
brukarerfarenheter, felutfall, prestandabrister eller tekniska statusundersékningar.
Systemsikerhetsaspekterna fran insamlad data under aktiviteten Felrappor-
teringssystem (FRACAS) virderas av Arbetsgrupp for systemsikerher (SSWG). FMV
eller industrin kan ges i uppgift att genomfora mer detaljerade analyser i den
omfattning som behdovs.

Fakta som ir av betydelse for systemsikerheten analyseras och nya system-
sikerhetsvirderingar genomférs som syftar till att sikerstilla att betryggande
sikerhet fortsatt innehélls. Detta kan dels innebira behov av indringar
(modifieringar), dels forindringar i handhavande inklusive normglidning, dels
underhall. Andringar som paverkar tidigare gjorda systemsikerhetsvirderingar
innebir att systemsikerhetsarbete ska genomforas i enlighet med utvecklings-
och/eller produktionsskedet. Baserat pa sidana fakta kan Arbetsgrupp for system-
sikerher (SSWG) lamna underlag till nya systemsikerhetsbeslut.

1 Arbersgrupp for systemsikerher (SSWG) kan det vara svart att identifiera norm-
glidning frin de data som samlas in och dirfor maste detta bevakas sirskilt.
Normglidning innebir att det sker férindringar i anvindning som inte baserats
pa fornyad analys eller stillningstaganden. Det ir ett vanligt fenomen som
intriffar da materiel anvints under lingre tid och utan upplevda stérre problem.
Normglidning ir problematisk eftersom erfarenheten inte sjilvklart ar tillimplig
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pa den forindrade anvindningen. Det kan ocksd vara si att konstruktionen
varken formellt eller i verkligheten ir avsedd for eller uppfyller kraven for den
forindrade anvindningen. Det hir maste kontinuerligt bevakas och forindringar
i anvindning maste foregds av systemsikerhetsarbete och medvetna beslut.
Annars kan materielen komma att anvindas utanfor vad den visats vara siker for
vilket kan innebira icke-tolerabla olycksrisker.

3.9 Avvecklingsarbete

Forsvarsmaktens Avvecklingsskede initieras genom Beslutsgrind BAA (Beslut av
avveckling) och genomfors av Forsvarsmakten i rollen som kravstillare. Syftet med
systemsikerhetsarbetet under Avvecklingsskedet ar att identifiera olycksrisker
som kan intriffa under den fysiska kvittblivningen av det tekniska systemet.

@ @ BOAC BAA TS
T Te® T 79 =

Behovs-
samman-
stillning

Koncept-
arbete

Arbete infér
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1

556
Ssv
VV1-vv7
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arbete arbete arbete

Vidmakthallande- ‘

RADS
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V1, VW7

Kontrakt SSD
SSV

VV1-W7
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SSWG

Andring /
VLW modifiering

Bild 3.9 Systemsékerhetsarbete i Férsvarsmaktens Avvecklingsskede.

Avveckling kan bland annat foranledas av att systemets tekniska livslingd 4r
forbrukad eller for att det inte lingre finns behov av systemet. I vissa fall kan
en identifierad sikerhetsbrist i det tekniska systemet eller produkten foranleda
avveckling.

Avvecklingsarbetet syftar till att undersoka olika méjligheter att bli kvitt
tekniska system och produkter pa ett sikert och hallbart sitt enligt gillande
miljolagstiftning. Eventuellt kan producentansvar aberopas med stdd av kontrake
eller lagstiftning. Ny lagstiftning, bestimmelser eller regelverk som inte fanns
under produktionsskedet kan exempelvis paverka hanteringen av farliga amnen.

Avvecklingsmetoder som 6verlitelse, dteranvindning, forsiljning och destruktion

utvirderas. I avvecklingsarbetet behéver dven ekonomiska, juridiska och praktiska
aspekter omhindertas. Avvecklingsmetoder beslutas av Forsvarsmakeen.
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Avvecklingen behdver beaktas under materielens hela livscykel. Infor fysisk
avveckling av tekniska system och produkter ska den under produktionsskedet
framtagna Riskanalys infor avveckling av system (RADS) analyseras och vid behov
revideras. Den fornyade systemsikerhetsanalysen ska identifiera nya olycksrisker
och vid behov omvirdera de tidigare identifierade som kan intriffa under den
fysiska avvecklingen. Det ir viktigt att dven reservmateriel, underhéllsutrustningar,
stddsystem samt Grund- och forvaltningsdata (GoF) och information oavsett i
vilken form och hos vilken aktdr omfattas av avvecklingen for att undvika att det
uppstér oklara ansvarsforhillanden vad avser systemsikerhetsstatusen for berérd
materiel och information.

Aterrapportering av att det tekniska systemet eller produkterna ir fysiske

avvecklade och att férvaltningsdata tagits bort sker utifrin tillimpningsbeslut
enligt Avvecklingsskrivelsen.
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4  Aktorer, roller och ansvar

Syftet med detta kapitel ir att beskriva de olika aktorernas roller och ansvar. De olika
organisationerna sisom Forsvarsmakten, EMV, Fortiftkationsverket och industrin har
alla olika ansvar, uppgifier och funktioner inom systemsikerbetsverksambeten.

41 Beskrivning av roller

Ur Forsvarsmaktens perspektiv beskrivs nedan ett fatal principiella roller som
genomfor systemsikerhetsverksamhet. Respektive aktdr kan inneha yteerligare
roller men dessa hanteras inom egen organisation utifrin de huvudsakliga
beskrivningarna nedan.

P
“ Kravstallare <) Bestallare =) Bestallare {==)» Konstruktor
A I 17 A

\ Systemintegrator
( \4
FMV Bestéllare <<= Systemintegrator
\ A
( \{ ¢ J

m Konstruktor Konstruktor

-

Bild 4.1 De olika aktérernas roller med order-/bestéllnings- och leveransvégar.

Kravstiillaren dr den som utifran behov av formagor och funktioner stiller krav
pa materiel (system-av-system, tekniska system eller produkter). Vidare utfirdar
Kravstiillaren Systemsikerbetsgodkinnanden (SSG), foljer upp materielen under
vidmakthéllandeskedet samt avvecklar densamma.

Bestiillaren ir den som utifrin Systemmilsittningar (SMS) stiller krav pd samt
bestiller konstruktion och tillverkning av den eller de som utfér realiseringen
av tekniska system eller produkter, alternativt ger en sirskild uppgift till en
Systemintegrator. Vidare utfirdar Bestillaren Systemsiikerhetsdeklarationer (SSD)
samt genomfor efterfrigade uppgifter under vidmakthallande- och avvecklings-
skedena.
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Konstruktoren ir den som utifrin kontrakt realiserar, konstruerar och utformar

tekniska system eller produkter. Vidare utfirdar Konstruktoren Systemsikerbets-
utlitande (SCA).

Systemintegratoren ir den som sikerstiller samfunktion mellan tekniska system till
ett system-av-system och som dirmed ger efterfrigad f6rmaga eller funktionalitet
i de fallen sekretess foreligger eller att en konstruktor inte kan ta detta ansvar.

4.2 Forsvarsmaktens roller

Forsvarsmakten forfogar 6ver hela spektrumet av roller inom systemsiker-
hetsverksamheten, och kan séledes utfora uppgifter i de fyra rollerna Kravstillare,
Bestillare, Systemintegrator och Konstruktor.

Forsvarsmakten innehar rollerna Kravstillare, Bestillare, Systemintegrator och

Konstruktor.

4.21 Forsvarsmakten i rollen som kravstallare
Forsvarsmakten i rollen som Aravstillare har att ansvara for och fatta beslut om:

- Designregler (DR) och Tekniska handlingsregler (THR)
- Systemsikerhetsledningsplan (SSMP)

- Systemmiélsittning (SMS)

- Systemsikerhetsgodkinnande (SSG)

— Beslut om anvindning, central niva (BOAC)

- Beslut om anvindning, lokal nivd (BOAL)

- Arbetsgrupp for systemsikerhet (SSWGQ)

- Riskanalys inf6r avveckling av system (RADS)

Forsvarsmakten har tekniskt designansvar for all materiel och stiller verksamhets-
och systemsikerhetskrav pd forband, funktionskedjor, tekniska system och
produkter som ska ingd i krigsorganisationen och som dirmed ska anvindas for
utbildning, vning och insats. Detta gors genom utarbetande och faststillande
av Systemmiilsiittningar (SMS) pa olika nivaer. Dessa innehdller bland annat
systemsakerhetskrav. Motsvarande giller dven for materiel som anvinds inom
ovrig verksamhet.
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Designansvarig (DesignA) ir en roll i Forsvarsmakeen som bir tekniskt design-
ansvar inom tilldelat produktomréide. Detta innebir att samordna och styra design
i de skeden av materielens livscykel dir Férsvarsmakeen bir tekniske designansvar.
Rollen DesignA finns pé olika nivier och inom olika delar av Forsvarsmaktens
verksamhet. Exempel pa olika nivéer av rollen DesignA ir Teknisk direkedr och
Teknisk chef. Rollen tilldelas ansvar, uppgifter och mandat genom myndighetens
arbetsordningar (ArbO) inklusive beslutsdelegeringar, direktiv och 6vriga beslut.

Forsvarsmaktens Tekniska direkedr ansvarar for gemensamma Designregler
(DR) och Tekniska handlingsregler (THR) och leder Forsvarsmaktens tekniska
designverksamhet genom att identifiera, definiera, och fordela ansvar for alla
nivder av tekniska system och deras samfunktion (system-av-system) samt fattar
overgripande designbeslut. Zeknisk chef (TC) ansvarar fr Designregler (DR) och
Tékniska handlingsregler (THR) inom eget verksamhetsomrdde och leder den
tekniska designverksamheten genom att identifiera, definiera och fordela uppgifter
och mandat for underliggande nivier av tekniska system och deras samfunktion
(system-av-system) samt fattar designbeslut inom eget verksamhetsomréde.

Utsedda befattningshavare i enlighet med Forsvarsmakeens arbets- och
delegeringsordningar (ArbO) faststiller dvergripande rikdinjer som styr system-
sikerhetsverksamheten som beskrivs i olika Systemsikerbersledningsplaner (SSMP).
Dessa rikdlinjer kan finnas p4 olika nivder i verksamheten sdsom arena, sammansatta
systemnivéder samt enskild systemniva.

Teknisk chef dr tekniskt designansvarig for tilldelad produktportfolj. Uppgifter
och mandat for underliggande omriden inom produkeportféljen kan via dele-
gering fordelas till olika nivier och befattningshavare. Teknisk chef faststiller
Systemsiikerhetsledningsplaner (SSMP) for produktomride (eller visst tekniske
system) samt faststiller Systemsikerhetsgodkinnanden (SSG) inom egen pro-
dukeportfolj.

SAKINSP respektive FLYGI genomfor tillsyn. SAKINSP tecknar samrad pa
Systemsikerhetsgodkinnanden (SSG) och FLYGI gor detta vid behov.

Behorig chef fattar Beslut om anviindning, central nivai (BOAC).

C OrgE har arbetsgivar- och delegerad arbetsmiljouppgift och har dirmed
ansvar for all verksamhet som bedrivs lokalt och for all materiel som anvinds i
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den verksamheten. C OrgE fattar Beshutr om anvindning, lokal nivi (BOAL)
samt ansvarar for att aterrapportera drifterfarenheter sisom olyckor, tillbud och
avvikelser.

4.2.2 Forsvarsmakten i rollen som bestéllare
Forsvarsmakten i rollen som bestillare har att ansvara for och fatta beslut om:

- Kontrakt (eller motsvarande) gillande anskaffning eller indring (modifiering)
av tekniska system eller produketer.

Forsvarsmakten foljer upp systemsikerhetsarbetet genom att kontrollera
kravuppfyllnad mot kontrakt (eller motsvarande) utifran Systemsikerhetsled-
ningsplaner (SSMP) och Systemmialsitiningar (SMS). Vidare granskas mottagen
systemsikerhetsdokumentation fran konstruktor eller systemintegrator samt

bereder Systemsikerhetsgodkinnande (SSG) for beslut.

4.2.3 Forsvarsmaktenirollen som systemintegrator
Forsvarsmakten i rollen som systemintegrator genomfor systemsikerhetsarbete
for att sikerstiller samfunktion mellan tekniska system till ett system-av-system.
Ett system-av-system ger efterfrigad formaga eller funktionalitet genom nya
kombinationer av fysiska produkter eller programvaror. Systemsikerhetsarbetet
dokumenteras i en Systemsikerbetsrapport (SAR) med Risklogg (RL).

4.2.4 Forsvarsmakten irollen som konstruktor

Forsvarsmakten i rollen som konstruktor har att ansvara for och fatta beslut om:
- Systemsikerhetsplan (SSPP)

- Systemsikerhetsutlatande (SCA)

Forsvarsmakten i rollen som konstruktr motsvarar i princip industrins roll
nedan, vilket innebir konstruktions- och produktionsansvar. Konstruktiren svarar
pa interna Forfrigningsunderlag (REP) genom att ta fram en Systemsikerbetsplan
(SSPP) for systemsikerhetsarbetet. Vidare utfirdar konstruktiren ett system-
sikerbersutlitande (SCA) med Systemsiikerhetsrapport (SAR) och Risklogg (RL).
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4.3 FMV:sroller

FMYV anskaffar tekniska system och produkter frin olika aktorer (leverantorer)
sasom utvecklande industrin, annan stat, Forsvarsmaktens verkstider eller
Fortifikationsverket.

FMYV innehar rollerna Bestillare och Systemintegrator.

FMYV utovar det tekniska designansvaret fram till dess att godkind 6verlimning
skett till Forsvarsmakten. Vidare kan FMV efter bestillning medverka i For-
svarsmaktens utvecklings-, vidmakthéllande- och avvecklingsskeden, exempelvis
genom att medverka i Férsvarsmaktens Arbetsgrupp for systemsikerher (SSWG).

FMV i rollen som bestillare tar fram en systemsikerbetsplan (SSPP) som beskriver
det systemsikerhetsarbete som ska genomforas for aktuellt tekniskt system eller
produkt. FMV utformar utifran Systemmilsitining (SMS 2) ett Forfragnings-
underlag (RFP) f6r anskaffning. Forfragningsunderlaget (REP) omfattar nédvin-
diga tekniska systemsikerhetskrav och krav pa systemsikerhetsverksamhet. I
samband med systeméoverlimning (SOL) overlimnas Systemsikerbetsdeklaration

(SSD) med Systemsikerhetsrapport (SAR) och Risklogg (RL).

EMV i rollen som systemintegrator genomfor det systemsikerhetsarbete som
behover genomféras for att sikerstilla samfunktion mellan tekniska system
tll ett system-av-system. Systemsikerhetsarbetet dokumenteras i en System-
sikerhetsrapport (SAR) som overlimnas till bestillaren. 1 samband med system-
overlimning (SOL) 6verlimnar Bestillaren Systemsikerbetsdeklaration (SSD) med
Systemsiikerhetsrapport (SAR) och Risklogg (RL).

4.4 Fortifikationsverkets roller

Fortifikationsverket uppfér och vidmakthiller anliggningar av olika slag for
Forsvarsmaktens behov. Anlidggningar kan utgora den miljé dir tekniska system
installeras, ansluts, forradshalls eller brukas. Anliggningar kan, férutom skydd,
dven tillhandahalla vissa anliggningstekniska basresurser sisom el, kraft, virme,
kyla, ventilation, vatten och avlopp. Framtagning av denna typ av resurser
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hanteras genom bestillning frin Forsvarsmakten dill Fortifikationsverket,
alternativt genom bestillning frin FMV. Fortifikationsverket overlimnar
anliggningsdokumentation.

I de fallen Fortifikationsverket installerar tekniska system och produkter sisom
datorutrustning eller larmanordningar i anliggningar stills samma krav pé
systemsikerhetsbeslut och systemsikerhetsdokumentation som om FMV hade
genomfort motsvarande arbete.

4.5 Industrins roll

Industrins huvudsakliga roll dr konstruktor. 1 rollen konstruktor ingir dven andra
roller som far hanteras inom egen organisation.

Industrin innehar rollen som Konstruktor.

Industri som utvecklar, konstruerar och rtillverkar tekniska system och
produkter tar produktsikerhets- och produktansvar (om det ir juridiske
tillimpligt). Industrin svarar pa Forfrigningsunderlag (RFP) genom att ta fram
en Systemsikerhetsplan (SSPP). Vid leverans 6verlimnas Systemsikerhetsutlitande
(SCA) med Systemsiikerhetrsrapport (SAR) och Riskloge (RL).

Industri som enbart utfor serietillverkning Gverlimnar Leveranscertifikat (LC)
som intygar att man foljt tllverkningsunderlag och verifierat detta genom
kvalitetsdokument.

En ekonomisk aktor sisom distributér inom EES-omradet, ansvarar for att
enbart lagliga produkter kops in och siljs. En importor i EES-omradet,
ansvarar for att enbart lagliga produkter importeras fran tillverkare utanfor
EES-omradet, for att slippas ut pd marknaden. Importoren har en storre del i
produktsikerhetsansvaret jamfort med distributoren.
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5 EU-réatt och svensk lagstiftning

Syftet med detta kapitel ir att redovisa EU-ritt och svensk lagstifining, vilka stiller
krav pa de systemsikerhetsegenskaper som tekniska system och produkter ska ha for att
inte oavsiktligt orsaka skada péi person, egendom eller yttre miljo.

51 Bakgrund

Forsvarsmakten har i sin egenskap som arbetsgivare ett juridiskt ansvar for sina
anstilldas sikerhet, men dven for de som tillhér Hemvirnet, officersaspiranter,
rekryter under utbildning, virnpliktiga och f6r de som ingér i en frivillig forsvars-
organisation. Forsvarsmakten har ocksd ett juridiske ansvar for tredje persons
sikerhet och egendom i samband med den verksamhet Férsvarsmakten bedriver.
Forsvarsmaktens uppgifter méste losas inom ramen for gillande lagstiftning.

EU-ratt

Lagar

Riksdag

Regering i F6rordningar t

Mindichets Foreskrifter, bindande bestimmelser mm

exv Forsvarsmakten

Bild 5.1 Hierarki éver EU-rétt, lagar, férordningar, féreskrifter mm.

Ett tekniskt system kan bestd av flera olika delsystem och produkter. Det géller att
identifiera vilka regler som ir tillimpliga for respektive teknikomréide. Vissa regler
styr konstruktionen och tekniska egenskaper sasom tryck, energi eller elekeriska
spanningsnivier. I andra fall kan funktion/paverkan eller avsedd anvindning
styra om reglerna ir tillimpliga eller inte.

Tillverkare eller systemintegrator maste sikerstilla att samfunktionen mellan olika
delsystem och produkter (iven vid system-av-system) analyseras fullt ut vad
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giller tillimplig EU-rdtt och svensk lagstiftning for det totala tekniska systemet.
Noteras bor att reglerna oftast ligger ansvar pa legal/juridisk tillverkare, det vill
siga den akedr som sldpper ut en ny produkt pad marknaden i sitt namn.

Formuleringar i EU-rdtt och svensk lagstiftning ar ofta skrivna teknikneutralt,
vilket innebar att kraven uttrycks pa sidant sitt att det inte spelar nigon roll
vilken teknik systemen byggs med. Sikra funktioner kan realiseras med olika
tekniker sisom mekanik, pneumatik, hydraulik, pyroteknik, elektriska kretsar,
elektronik, radiokommunikation eller programvara. Det viktiga ar att tillverkaren
har genomfort ett systemsikerhetsarbete och sedan anvint tekniker och metoder
for att undvika fel vid konstruktion och tillverkning, det vill siga fel som kan leda
till olyckor eller tillbud. I detta arbete ingar ocksa att hantera olycksrisker under
anvindning och underhall.

I handboken redovisade referenser och dokumentbeteckningar 4r de som var
aktuella vid handbokens firdigstillande. I de fallen som referenserna behéver
tillimpas rekommenderas att anvinda den gillande utgavan av referensen.

5.2 EU-férordningar, EU-direktiv och harmoni-
serad standard

Inom den europeiska unionen (EES-omradet avseende friheten gemensam inre
marknad) efterstrivas att harmoniera lagstiftningen inom flera omraden for att
mojliggora rorlighet pa den inre marknaden utan ytterligare tvingande krav och
samtidigt garantera en hog nivé av sikerhet. Dirfor utfirdas EU/EG-direktiv/
forordningar vilka rikear sig till medlemsstaterna respektive till berrda parter.
EU-direktiv ska inforlivas i respektive medlemsstats lagstiftning. I Sverige sker det
oftast genom lag, forordning och foreskrifter.

Handboken anvinder i fortsittningen begreppet EU-direktiv nir ett EU/
EG-direktivs svenska 6verforingar till lag, forordning och foreskrifter

egentligen avses. EU-direktiv anvinds som begrepp dven om rittsakten r en
EU-férordning.
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Ett EU-direktiv 4r bindande med avseende pa det resultat som ska uppnds, men
overlater &t medlemslandet att bestimma tillvigagingssittet for 6verforandet. En
EU-f6rordning verkar ddremot direke i varje medlemsland.

Europeiska Unionen

EU-férordningar EU-direktiv

...verkar direkt... ...overfors till...

/érordningar

Bild 5.2 Inférlivande av EU-férordningar respektive EU-direktiv i Sverige.

EU-direktiv och EU-forordningar anger grundliggande hilso- och sikerhetskrav
pa konstruktion och tillverkning, till skydd f6r person, husdjur, miljé och i viss
mén egendom. De grundliggande hilso- och sikerhetskraven dr minimikrav som
miste uppfyllas for att produkterna ska fi siljas/distribueras/anvindas inom EU/
EES. Ofta finns krav pa genomf6rande av riskanalys. Produkterna ska dven motsta
rimlig forutsebar felaktig anvindning utan att bli farliga. Kraven ska uppfyllas av
varje enskild produkt for att den ska fi slippas ut pi den gemensamma inre
marknaden (placing on the market) med avsike att tas i bruk/anvindas (put into
service/to be used) pa denna marknad, exempelvis i Sverige.

Detaljerade krav kring teknisk utformning hinskjuts i praktiken till harmoniserade
standarder. Dessa stiller krav pa verifiering enligt angivna provmetoder. Ibland
stills krav pé teknisk konstruktion, men principen ir att en harmoniserad standard
inte fir lasa fast en konstruktionslosning eller vara utvecklingshimmande. Detta
arbetssitt innebir att EU-direktiven och EU-férordningarna blir stabila och inte
behéver dndras i samma takt som dagens teknikniva dndras.

Respektive EU-direktivs tillimpningsomrade varierar avseende hur och nir

det ska tillimpas pa olika produkter.
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For vissa teknikomraden utfirdas EU-forordningar som verkar direkt i EU:s
medlemsstater. De 6verfors siledes inte till svenska foreskrifter iven om de ofta
kompletteras av en foérordning frin Regeringen eller myndigheters foreskrifter.
Exempel dr EU-forordningar for vigfordon, personlig skyddsutrustning (PPE)
samt medicintekniska produkter (MTP).

EU-férordningar dr en del av svensk lagstiftning och vissa forordningar kan trida
ikraft redan 20 dagar efter att de har offentliggjorts inom EU. EU-direktiv ska
normalt inforlivas samt tillimpas i svensk lagstiftning inom 18 mdnader frin
utgivandet. EU-direktiven innehdller krav pd CE-mirkning av produkterna
varigenom tillverkaren visar och intygar att produkten 6verensstimmer med de
lagstadgade kraven pa sikerhet, hilsa och miljo.

Bild 5.3 Exempel pa CE-mérkning.

Standarder kan innehélla bide normativa och informativa delar. De normativa
delarna utgdr fordringarna eller kraven i standarden. Det 4r de normativa delarna
som ska efterlevas for att en produkt kan anses verensstimma med standarden.
De informativa delarna kan utgéras av anmérkningar och férklarande bilagor till
de normativa delarna.

En bestiillare kan stilla hogre eller mer precisa krav pé sikerhetdn vad som anges i ett
visst EU-direktiv eller viss harmoniserad standard utifrin den anvindningsmiljé
och under de betingelser produkten ska anvindas i. Sddana hogre krav stills i
Forfragningsunderlager (RFP) och hanteras genom CE-mirkning,

Harmoniserade standarder ér europastandarder utarbetade enligt riktlinjer som
overenskommits mellan EU-kommissionen och de europeiska standardiserings-
organen och som f6ljer ett mandat frin Kommissionen. Nir en produkt uppfyller
de normativa kraven i listade (dvs aktuella) harmoniserade standarder, antas
produkten ocksd uppfylla de motsvarande grundliggande sikerhetskraven i
aktuellt EU-direktiv for produkten enligt den sa kallade presumtionsprincipen.
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Vilka harmoniserade standarder som ger presumtion anges i Kommissionens beslut
som publiceras i europeiska unionens officiella tidning (EGT), Official Journal
(OJ). Hir anges dven ifall det finns restriktioner till standarden respektive nir den
harmoniserade standardens presumtion upphor att gilla. I ndgra speciella fall finns
det kvar standarder som ir tvingande, exempelvis inom vigfordonsomridet.

En harmoniserad standard ir frivillig att folja. Flera, men mycket sillan alla, av
EU-direktivets krav ticks av en (1) harmoniserad standard. Oftast behover flera
standarder tillimpas. Vilka krav i EU-direktivet som standarden anses uppfylla
anges i ett Annex Z/ZA i respektive standard. Notera att de krav i ett EU-direktiv
som den harmoniserade standardens presumtion inte ticker, maste tillverkaren
ta hand om separat. Om tillverkaren inte f6ljer harmoniserad standard som
ger presumtion, blir det dock svirare och mer omstindligt att verifiera att de

grundliggande hilso- och sikerhetskraven r uppfyllda.

En férdel med gemensamma regler for produktsikerhetsansvar och produktansvar
ir att en produke kan sldppas ut pA marknaden i flera medlemslander i ett och
samma utférande, utan en upprepad godkinnandeprocedur i varje enskilt
medlemsland. De grundliggande hilso- och sikerhetsforeskrifterna dr desamma
i EU:s alla medlemsstater. Kraven i den nationella lagstiftning som overfor
direktiven ar obligatoriska och méste uppfyllas for act produkeen ska fa slippas ut
pa marknaden. For produkter med méctliga olycksrisker forlitar sig EU-direktiven
pa tillverkarens egen verifiering att sikerhetskraven 4r uppfyllda. For produkter
med storre risker tillkommer krav pa certifiering av tredje part, si kallat Anmalt
organ (Notified Body).

5.3 Arbetsmiljélagstiftning

Arbetsmilj6lagens dndamal ir att forebygga ohilsa och olycksfall i arbetet
samt att dven i Gvrigt uppnd en god arbetsmilj. Arbetsmiljélagen reglerar
savil arbetsgivarens som arbetstagarens skyldigheter. Med arbetstagare i For-
svarsmakten avses all personal, det vill sdga anstilld personal, de som tillhér
Hemvirnet, officersaspiranter, rekryter under utbildning, virnpliktiga och for de
som ingar i en frivillig forsvarsorganisation, da dessa deltar i verksamhet inom
Forsvarsmakten.
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5.31  Grunder

Arbetsmilj6lagen 4r en ramlag som kompletteras med foreskrifter, vilka meddelas
med stdd av lagen. Arbetsmiljolagen utgar frin att arbetsgivaren ansvarar
for att personalens sikerhet dr tillfredsstillande. Tillsynsmyndighet avseende
Arbetsmilj6lagen dr Arbetsmiljéverket, med undantag for arbetsmiljon ombord
pa fartyg, inklusive 6rlogsfartyg, dir Transportstyrelsen ir tillsynsmyndighet.

Enligt Arbetsmiljolagen ska arbetsmiljon vara tillfredsstillande med hinsyn till
arbetets natur och den sociala och tekniska utvecklingen i samhillet. Arbets-
forhallandena ska anpassas till minniskans olika forutsittningar i fysiskt och
psykiskt avseende.

I situationer dd hojd beredskap ir péikallad kan regeringen meddela sirskilda
foreskrifter.

5.3.2 Arbetsgivarens generella ansvar

Arbetsgivarens ansvar innebir att denne ska vidta alla atgirder som behévs for
att forebygga att arbetstagaren utsitts for ohilsa eller olycksfall. Arbetsgivaren ska
systematiskt planera, leda och kontrollera verksamheten pa ett sitt som leder till
att arbetsmiljon uppfyller foreskrivna krav pa en god arbetsmiljo. Arbetstagaren
ska inte bara veta vilka olycksrisker som kan finnas, utan ocksa ha kunskap om
hur man kan undvika dem. Vidare ska arbetsskador utredas, olycksriskerna i
verksamheten fortlopande undersékas och dtgirder som foranleds av detta vidtas.
Nir dndringar i verksamheten planeras, ska arbetsgivaren bed6ma om dndringarna
medfor nya olycksrisker for ohilsa eller olycksfall som kan behéva dtgirdas.

Teknik, arbetsorganisation och arbetsinnehall ska utformas sa att arbetstagaren
inte utsitts for fysiska eller psykiska belastningar som kan medféra ohilsa eller
olycksfall. Aven forliggning av arbetstid behover beaktas. Starke styrt eller bundet
arbete bor undvikas eller begrinsas. Maskiner, redskap och andra tekniska
anordningar ska vara si beskaffade och placerade samt brukas pa sidant sitt, att
betryggande sikerhet ges mot ohilsa och olycksfall.

5.3.3 Leverantdrens generella ansvar

Den som tillverkar, importerar, overliter eller upplater en maskin, ett redskap,
skyddsutrustning eller annan teknisk anordning ska se till att anordningen erbjuder
betryggande sikerhet mot ohilsa och olycksfall, nir den sldpps ut pa marknaden,
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avlimnas for att tas i bruk eller stills ut till forsiljning. Bruksanvisningar for
anordningens montering, installation, anvindning och underhall samt 6vriga
uppgifter om anordningen som ir av betydelse for att forebygga ohilsa och
olycksfall (produktinformation) ska medfélja vid avlimnandet genom tydlig
mirkning, i form av handlingar eller pd annat sitt. Information av sirskild
betydelse for arbetsmiljon ska limnas for anordningen.

Den som tillverkar, importerar eller overldter ett dmne, som kan foranleda
ohilsa eller olycksfall, ska vidta de itgirder som behdvs for atc hindra eller
motverka att dmnet vid avsedd anvindning innebir risk fran skyddssynpunkt.
Produktinformation ska medfélja vid avlimnandet genom tydlig mirkning, i
form av handlingar eller pa annat sitt.

Den som overlater eller uppléter en forpackad produke ska se till act forpackningen
inte innebir olycksrisk for ohilsa eller olycksfall.

5.3.4 Foreskrifter utgivna med stdd av Arbetsmiljélagen
Arbetsmiljolagen dr en ramlag som ger regeringen ritc att uppdra at vissa
myndigheter, i detta fall Arbetsmiljéverket och Transportstyrelsen, att vid behov
utge kompletterande foreskrifter till lagen, vilket gors fordopande.

Arbetsmiljéverket har utfirdat ett antal foreskrifter med detaljerade krav och
regler. Majoriteten av dessa dr generella och giller alltid. Arbetsmiljoverkets
foreskrifter (AFS) ska vara vil kinda och tillimpas hos den som mottar uppdrag
avseende framtagning av materiel till Forsvarsmakten. Arbetsmiljoverkets
foreskrifter AFS 2008:3 om Maskiner, vilka 6verfor EU-direktiv 2006/42/EU, 4r
centrala di mycket materiel faller in under dessa regler.

I vissa av Arbetsmiljoverkets foreskrifter (AFS) finns specificerade grinsvirden
for till exempel luftfororeningar (hygieniska grinsvirden) samt for buller och
vibrationer. Dessa grinsvirden ska speciellt beaktas.

5.3.5 Undantag fér militdr anvandning och militar materiel

Vissa foreskrifter medger vissa undantag for milicir anvindning och/eller
militir materiel. Exempel pa sidana foreskrifter ar AFS 2020:1 Arbetsplatsens
utformning, Radioutrustningsdirektivet (RED) genom Post- och telestyrelsen
foreskrifter om krav med mera pa radioutrustning PTSES 2016:5, respektive
AFS 2008:3 Maskiner. Om produkten (eller en liknande produkt) kan ha dubbla
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anvindningsomraden (dual use), det vill siga kan anvindas bade civilt respektive
militirt, s& kan militirt undantag inte dberopas utan produkten ska CE-mirkas.

Genom undantaget for militir anvindning avser lagstiftaren att ge Forsvars-
makten viss handlingsfrihet att utforma tekniska system enligt “krigets krav”,
men med fortsatt innehdllande av grundkravet som stills pa arbetsgivaren i
Arbetsmiljélagen. For att kunna anvinda handlingsfriheten pa ett ansvarsfullt satt
behover Forsvarsmakten ta fram egna Designregler (DR), tillimpningsanvisningar
med rikdinjer, grinsvirden med mera, som Forsvarsmakten definierar som
tolerabla for svensk militdr personal.

Arbetsmiljverkets foreskrifter AFS 2008:3 Maskiner, undantar maskiner som
ar sarskilt konstruerade och tillverkade for militira eller polisidra dndamil.
Bakgrunden till detta undantag for viss militir materiel 4r att visst militirt
dndamal stiller krav pa avancerad materiel, ofta grundad pa ny teknik respektive
sirskilda applikationer vilka om mojligt inte ska delges potentiell motstindare.
Om sadana teknologier eller applikationer ir sikerhetsskyddsklassificerade
uppgifter (forsvarssekretess) kan CE-mirkning inte genomféras.

Om lagstiftningen medger undantag for viss militir materiel respektive militir
anvindning och eventuellt anger krav pa grinsvirden behéver Forsvarsmakten
sirskilt ange de krav som ska tillimpas i motsvarande syfte inom Forsvarsmakten
for att tillgodose skydd for den militira personal som ska bemanna/vistas i det
tekniska systemet (avser till exempel AFS 2020:1 Arbetsplatsens utformning).

At ett regelverk medger undantag for viss militdr materiel hindrar inte att

regelverkets krav dnda tillimpas i den utstrickning det dr mojligt.
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6 Standarder

Syfter med detta kapitel Gr att beskriva civil och militir standardisering samt att
presentera de vanligast forekommande internationella standardiseringsorganen.

6.1 Allméan beskrivning av standarder

Standardisering sker savil civilt som inom forsvarsomradet, bade nationellt och
internationellt. I Lagen om offentlig upphandling (LOU) samt i Lagen om offent-
lig upphandling inom forsvarsomradet (LUFS) finns en prioriteringsordning som
bestimmer i vilken ordning standarder ska anvindas. Om undantag behéver goras
ska de vara proportionerliga och skilen behover vara vil beskrivna. Prioriteringen
dr framtagen for att sa lingt som mojligt undvika nationella sirkrav mellan de
olika medlemslinderna inom EU.

Det ir frivilligt att folja en standard till dess att nigon hinvisar tll att den
ska uppfyllas, exempelvis i foreskrifter eller i ett kontrakt, men kravet fran en
myndighet méste i bida fallen enligt Lagen om offentlig upphandling (LOU)
alltid foljas av orden ”...eller likvirdig’. Undantag fran detta krav far hanteras
fran fall dll fall.

Det ér frivilligt att flja en standard till dess att ndgon hinvisar till att den ska

uppfyllas. I de flesta fall behéver man dnda f6lja standarder dé det i praktiken
inte finns nagra andra alternativ till att uppfylla regelverkets sikerhetskrav.

Det finns manga vinster med att anvinda standarder sdsom interoperabilitet,
funktionalitet, tekniksamordning, gemensamma komponenter, sikerhet,
driftsikerhet, tillforlitlighet, kompatibilitet med generella logistiksystem, total
dgandekostnad och andra liknande f6rsvarsrelaterade krav.

Med standard i denna handbok menas bade formellt faststillda standarder utgivna

av standardiseringsorgan och standardliknande dokument i form av vigledningar
(guidelines) och manualer (manuals) utgivna av branschorganisationer.
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Anvindaren av en viss standard bor alltid inforskaffa den frin utgivaren.

Dels for att ha tillgang till den senaste utgavan, dels pa grund av eventuell

upphovsritt.

6.2 Civila standarder

Civila standarder anvinds av bide militira och civila myndigheter, andra tekniska
organisationer samt av utvecklande industri.

Sverige deltar i internationell standardisering genom de tre av staten erkinda
standardiseringsorganen:

- Svensk Elstandard (SEK)
- Svenska institutet for standarder (SIS)

- Svenska Informations- och Telekommunikationsstandardiseringen (ITS)

SEK 4r medlem i de internationella standardiseringsorganisationerna CENELEC

(europeisk) och IEC (global), SIS 4r medlem i CEN och ISO samt ITS 4r medlem

i ETSL

Bild 6.1 Férenklad bild éver relationen mellan olika erkdnda standardiseringsorgan.

6.3 Forsvarsstandarder

Forsvarsstandarder anvinds av bade militira och civila myndigheter, andra
tekniska organisationer samt av utvecklande industri. Forsvarsstandarder har
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olika informationssikerhetsklasser vilket behéver beaktas vid kravstillning mellan
olika aktodrer, di vissa omfattas av forsvarssekretess.

Forsvarsstandarder kan generellt delas in i operativa standarder, formagestandarder
samt tekniska standarder. NATO:s standarder bedéms inofficiellt av bide EU
och FN som internationella forsvarsstandarder. Dessa standarder anvinds
frivilligt av NATO:s medlemslinder och partners. Dock kan anvindning av
NATO-standarder paverkas av overenskomna partnerskapsmal inom ramen
for Partnership for Peace Planning and Review Process (PARP). NATO anvisar
anvindning av de standarder som partnerlinder ska implementera vid samverkan

med NATO-f6rband.

De tekniska standarderna ir mer nationsspecifika och omfattar till exempel
standarder for firg, ballistiskt skydd och elkvalitet for vapen pa fartyg. Det finns
ett stort antal myndigheter och statliga organisationer som pa olika sitt skapar
forsvarsstandarder oberoende av varandra.

6.4 Funktionen for Férsvarsstandardisering
organiserad vid FMV

Forsvarsstandardisering  etablerades 1944, di Forsvarets standardiserings-
delegation bildades for myndighetsgemensam ~standardisering. Ar 1976
upphivde regeringen Forsvarets standardiseringsdelegation och beslot att
ansvaret for standardisering inom specifika omraden skulle fordelas pé respektive
myndighet under Forsvarsdepartementet. Vidare beslot regeringen att FMV
skulle halla samman gemensamma standardiseringsfragor och tillhandahilla
myndighetsgemensamma sekretariatsfunktioner i samrid med myndigheterna
under Férsvarsdepartementet. Dessutom skulle FMV ansvara for de nationella
forsvarsstandarderna (FSD).

FMV haller samman frigor om standarder inom férsvarsomradet genom

Forsvarsstandardisering (FSD). FSD har till uppgift att administrera och till-
handahalla sivil internationella som nationella forsvarsstandarder samt till-
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handahilla civila standarder till de ingdende myndigheterna. ESD tillhandahéller
dven tjinster inom myndighetsgemensam standardisering till myndigheterna
under Forsvarsdepartementet och deras leverantérer. Anstillda inom
forsvarsmyndigheter hittar fakta om FSD pa deras hemsida. De myndigheter
som idag omfattas ar:

— Forsvarsmakten (FM)

— Forsvarets materielverk (FMV)

— Forsvarets radioanstalt (FRA)

- Kustbevakningen (KBV)

- Mpyndigheten for samhillsskydd och beredskap (MSB)
- Totalforsvarets forskningsinstitut (FOI)

— Forsvarshogskolan (FHS)

Aven andra myndigheter, statliga affirsverk sasom LFV samt utvecklande industri
tillimpar vissa svenska forsvarsstandarder (ESD) i sin verksamhet.
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7 Forsvarsmaktens regelverk

Syfter med detta kapitel dr att beskriva Forsvarsmaktens interna regelverk och
handbicker. Dessa behiver beaktas vid kravstillning di interna regelverk, jimfort
med motsvarande civila krav, kan skilja sig it eller att kraven i de interna regelverken
dr mer detaljerade.

71  Forsvarsmaktens forfattningssamling (FFS)
och Forsvarsmaktens interna bestammel-
ser (FIB)

Forsvarsmakten beslutar om foreskrifter i form av forfattningar som kungors
i Forsvarets forfattningssamling (FFS) och i Forsvarsmaktens interna be-
stimmelser (FIB). Vidare finns Forsvarsmaktens allminna rid (FAR). FFS,
FIB och FAR beslutas av OB eller av denne bemyndigad. Vissa FFS beslutas av
Forsvarsinspektoren for hilsa och miljo (FIHM).

FFS innehaller bestimmelser som 4ven riktar sig till andra myndigheter sisom
Fortifikationsverket, Totalforsvarets forskningsinstitut (FOI) och FMV, men dven
till foretag eller enskilda. Detta beror pa vilket bemyndigande Forsvarsmakten
har att utfirda bestimmelser inom ett visst omrade, exempelvis Regler for militir

luftfart (RML).

FIB innehaller bestimmelser som kan omfatta regelkrav som maéste uppfyllas
for ate ett tekniske system eller produke ska fi anvindas i Forsvarsmakten. I
Systemmalsittning (SMS 2) behover samtliga tillimpbara FIB anges, exempelvis
de inom Regler f6r militir sjéfart (RMS).

Innehallet i FIB och FAR kan behova overforas till krav i Forfragningsunderlaget
(RFP).
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7.2 Regler for militar luftfart (RML)

Enligt Luftfartslagen (SES 2010:500) i4r all verksamhet som anses som
luftfartsverksamhet tillstindspliktig. Forsvarsmakten har i enlighet med Luft-
fartstorordningen (SES 2010:770) bemyndigats att utfirda foreskrifter och utova
tillsyn éver militdr luftfart. Forsvarsmakeen reglerar detta genom Forsvarsmaktens
foreskrifter om milicir luftfarc FES 2019:10, FFS 2020:4 och dir utpekade
reglementen, handbdcker samt tillimpningsbestimmelser SE-EMAR (European
Military Airworthiness Requirements), samlat benimnt Regler for militir luftfart
(RML). For den civila luftfarten samt for flygtrafikgjanst f6r bade civil och militér
luftfart, har regeringen bemyndigat Transportstyrelsen att besluta om foreskrifter
samt att vara tillsynsmyndighet.

EU-kommissionen, genom EASA (European Aviation Safety Agency), ansvarar for
reglering och tillsyn av de viktigare delarna av civil luftfart. Inom militdr luftfart
samarbetar EU-linder inom ramen for EDA (European Defence Agency) och har
skapat gemensamma krav for luftvirdighet med mera i form av EMAR (European
Military Airworthiness Requirements) vilket omsatts till nationella tillimpnings-
bestimmelser SE EMAR.

Det militdra luftfartssystemet omfattar verksamhet for flygdrift, flygplatser
och flygbaser samt for luftrum. De tre systemen omfattar, inom respektive
delomréde, verksamhetsutovare inklusive personal, flygmaterielsystem och dvriga
luftfartsprodukeer, system for flygplatser och flygbaser, mark, anliggningar och
lokaler, luftfartsrelaterade anordningar och utrustning ombord pd sjogiende
fartyg och andra installationer samt det luftrum som tillgodoser behovet for
luftfartygens mandvrering.

Forsvarsmakten ska bedriva militir luftfart utifrin en tolerabel risk som kan
variera beroende pa aktuella forhillanden och uppgifter. Overbefilhavaren, eller
den 6verbefilhavaren bestimmer, avgdr vad som ir tolerabel risk. Detta tillimpas
inom Forsvarsmakten (Reglemente Ledning av Militir Luftfart, R LML) i form
av flygsikerhetsrisk som omfattar det som paverkar flygning, det vill siga alla
de olika tjdnster och verksamheter som inverkar. Begreppet tolerabel risk ir
dirmed inte Sverensstimmande med begreppet Zolerabel risknivi (TR) inom
systemsikerhet.
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Regler for luftfartyg finns, genom RML, i tillimpningsbestimmelser SE EMAR
och avser luftvirdighet, vilket innebir att ménniska och egendom inte ska skadas
vid, eller i direkt anslutning till flygning. Detta innebir att kompletterande
systemsikerhetskrav behover stillas pd tekniska system som omfattar luftfartyg
eller andra luftfartsprodukeer for att uppnéd betryggande sikerhet for hela det
tekniska systemet.

7.3 Regler for militar sjéfart (RMS)

Forsvarsmakten reglerar militdr sjosikerhet genom Regler for militdr sjofart
(RMS). RMS kommer allt eftersom att ersittas av Forsvarsmaktens interna
bestimmelser (FIB) for militdr sjofart. I begreppet militér sjosikerhet ingar bade
fartygssikerhet och dyksikerhet.

For att ett 6rlogsfartyg ska fa anvindas i Forsvarsmakten ska det finnas ett giltigt
sjovirdighetsbevis. For dyksystem ska det finnas ett giltigt dyksikerhetsbevis.
Sadana bevis, tillsammans med 6vriga certifikat och dokument som regleras i
Regler for militir sjofarc (RMS) och andra gillande foreskrifter, styrker att
gillande regelverk dr uppfyllda.

Regler for militir sjéfart (RMS) omfattar regler for bland annat dillsyn, sjo-
sikerhetssystem, bemanning och behérighet, konstruktions- och utrustningskrav
(for bade 6rlogsfartyg och dyksystem) samt atgirder mot fororening. Detta innebir
i praktiken att Férsvarsmakten genom den militira sjosikerhetsinspektionen
(SJOI) dels utformar Regler for militir sjfart (RMS), dels utévar Forsvarsmaktens
interna tillsyn av att dessa regler foljs.
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7.4 Forsvarsmaktens Reglemente Verksam-
hetssakerhet (SakR)

Forsvarsmaktens Reglemente Verksamhetssikerhet (SikR) innehaller bestim-
melser for att verksamheten ska genomforas sikert, det vill siga med en
tolerabel risk fér personal och tredje man samt for att minimera skador pa
materiel, egendom och yttre miljé. Bestimmelser ska tillimpas vid utbildning
och 6vningar samt under insats i fred, vid h6jd beredskap och vid insats som
inte innebir stridshandling. SikR rikear sig till chefer for organisationsenheter
(C OrgE), dvninggsledare, truppférande chefer samt Gvrig personal som deltar i
Forsvarsmaktens verksamhet.

Underlag dll SakR himtas fran Systemsikerbetsgodkinnanden (SSG), System-
sikerbetsmeddelande (SSM) samt frin erfarenheter av tekniska system under
anvindning och underhall.

7.5 Ovriga reglementen och handbécker

Forsvarsmakten ger for viss lagstiftning ut reglementen och kompletterande
handbécker, exempelvis:

- Handbok Férvaring och transport av ammunition och 6vriga explosiva varor
(H IFTEX)

- Handbok f6r dtgirder mot brand- och explosionsfara, vattenférorening samt
kemisk halsopaverkan frin brandfarliga varor (H BVKF)

- Handbok Grundtillsyn av fordon (FAG F)
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8 Designregler och tekniska
handlingsregler

Syftet med detta kapitel Gr att beskriva avsikt och tillimpning av Designregler (tekniska
krav) och tekniska handlingsregler (administrativa krav) hos olika aktorer.

8.1 Allmant om designregler och tekniska
handlingsregler

Designregler (DR) avser att styra utformning av tekniska system och produkeer i
syfte att uppfylla krav pd egenskaper sdsom prestanda, tillginglighet, samfunktion
mellan system, ekonomi samt informations- och systemsikerhet.

Designregler (DR), ur ett systemsikerhetsperspektiv, kan omfatta krav pa
viss konstruktion eller krav pa principer for sidan konstruktion si att kinda
olycksrisker reduceras eller undviks. Syftet 4r att for beprovad teknik ange
lampligt sitt att forebygga eller reducera effekten av kinda olycksrisker.

Tekniska handlingsregler (THR) syftar dll att styra administrativa rutiner i
samband med utformning av tekniska system och produkter samt for att
underlitta anvindning, underhall, férridshallning (transport) och avveckling
(ateranvindning). Tekniska handlingsregler (THR) anger hur administration runt
tekniska system och produkter ska genomf6ras och drinte direkt designpéverkande.

8.2 Forsvarsmaktens designregler och
tekniska handlingsregler

Militdr verksamhet kan innebira att Forsvarsmakten behéver stringare
systemsikerhetskrav pd materielen 4n vad lagstiftningen foreskriver for att
uppna betryggande sikerhet. Forsvarsmakten kan da faststilla dessa stringare
systemsikerhetskrav som till exempel Designregler (DR) sa att viss konstruktion
eller konstruktionsprincip tillimpas, eller att ett visst stringare grinsvirde

innehalls.
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For militdr materiel som ér sirskilt konstruerad och tillverkad for visst militirt
indamadl, eller for 6vrig militdr verksamhet, medges ibland undantag frin
foreskrifters krav, till exempel avseende grinsvirden i Arbetsmiljéverkets olika
foreskrifter. Om behov finns kan Forsvarsmakten ta fram egna Designregler (DR)
med rikdinjer och grinsvirden som Forsvarsmakten definierar som tolerabla
for svensk militir personal. Aven andra typer av styrningar kan tas fram av
Forsvarsmakten. Dessa kan, men behover inte, omsittas till Designregler (DR).

Att hantera olycksrisker genom att halla sig inom faststillda grinsvirden
forordas framfor virdering av motsvarande olycksrisk mot en Tolerabel risknivi
(TR) uttrycke i riskmatris. Grinsvirdet kopplas direke till aktuella olycksrisker
medan den tolerabla risknivan ir generell. Ett uttalat krav pa grinsvirde ger
mindre utrymme for tolkningar och subjektiva bedomningar och kan dessutom
anvindas for olika tekniska system och produkter. Om sidana grinsvirden inte
har tagits fram, hanteras fragan istillet som risk for viss skadeverkan och virderas
mot akrtuellt tekniske systems tolerabla risknivd uttrycke i riskmatris.

Forsvarsmaktens Tekniska direktor faststiller  forsvarsmaktsgemensamma
Designregler (DR) och Tekniska handlingsregler (THR) och respektive Teknisk chef
har faststiller Designregler (DR) och Tekniska handlingsregler (THR) inom eget
verksamhetsomride. Utover ovanstiende kan Forsvarsmaktens Tekniska direkeor
faststilla direktiv, anvisningar och instruktioner inom ramen f6r Forsvarsmaktens
designverksamhet. Forsvarsmakten vidmakthaller en forteckning 6ver faststillda
gemensamma och dominspecifika Designregler (DR) och Tékniska handlingsregler
(THR).

Tillimpliga Designregler (DR) och Tekniska handlingsregler (THR) for det tek-

niska systemet eller produkterna ska specificeras i Systemmilsittning (SMS 2).

Information kan 4ven samlas in systematiskt frin anvindning och underhall.
Informationen kan bestd av olycks- och tillbudsrapporter, felutfall, prestanda-
brister eller tekniska statusundersokningar. Vid uppf6ljning av intriffade
olyckor, tillbud och avvikelser, uppstir normalt ny kunskap om tekniska
systems olycksrisker. Det dr angeldget att denna information inklusive vidtagna
riskreducerande atgirder kommer dll FMV:s och tillverkarens (industrins)
kinnedom.
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De av Forsvarsmakten beslutade Designreglerna (DR) giller, i forekommande fall,
for de uppdrag och bestillningar som FMV utfor at Forsvarsmakten.

8.3 FMV:s designregler och tekniska
handlingsregler

FMYV vidmakthéller en forteckning 6ver faststallda Designregler (DR), handbdcker
(designregelsamlingar) och Zékniska handlingsregler (THR) som ska tillimpas vid
anskaffning och dndring (modifiering) av tekniska system och produkter.

Om Forsvarsmakten identifierar en sikerhetsbrist under anvindning eller
underhdll av tekniske system tar FMV pd bestillning fran Férsvarsmakten
fram konstruktionslosningar i syfte att eliminera olycksrisken eller att minska
sannolikhet fér upprepade olyckor och/eller minska dess konsekvenser om
olyckan dnd4 intriffar. Den nya konstruktionslosningen som inférs skulle kunna
tillimpas vid en framtida anvindning av motsvarande teknik. Erfarenheter frin
sidana konstruktionsindringar kan omformas till generella konstruktionskrav
till en Designregel (DR). Aven kunskap som framkommit genom omvirldsanalys
eller genom nya/reviderade standarder kan tas in i Designregeln (DR).

Handbécker (designregelsamlingar) tas antingen fram for att tekniska system
inom ett visst omrade bedoms kunna ha hégre risker eller att det sedan tidigare
finns generell kunskap om systemomradets olycksrisker. I flera fall har nya
Designregler (DR) for en hel systemgrupp dokumenterats och borjat tillimpats
efter utredningar av faktiska olyckor som kunnat péavisa att brister i ett tekniskt
system varit bidragande orsaker till olyckans intriffande.

FMV:s handbécker (designregelsamlingar) inom systemsikerhetsomréidet 4r:
- Handbok Vapen- och Ammunitionssikerhet (H VAS)

- Handbok f6r Programvara i sikerhetskritiska tillimpningar (H ProgSik)
— Handbok f6r Fordonssikerhet (H FordonSik)

- Handbok Sikra elektriska produkter och system (H SEPS)

- Handbok f6r Sikra falemissiga arbetsplatser (H SFAPL)
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Det finns dven andra handbocker utgivna av FMV som stiller krav pa tekniska
system och produkter, t ex Handbok EMMA (Handbok Elektromagnetisk miljo
anvindarhandbok)

Fmv @ FMve ) FMV @ FMve

Handbok for Handbok Sakra elektriska Handbok for Sékra falt-
produkter och system massiga arbetsplatser

Handbok fér programvara i
sakerhetskritiska tillampningar

Bild 8.1 FMV:s handbé&cker (designregelsamlingar) inom systemsékerhetsomréadet.

I de fallen omradesspecifika handbocker (designregelsamlingar) finns s till-
limpas dessa parallellc med Handbok Systemsikerhet. Om det tekniska
systemet inkluderar vapen och/eller ammunition ska FMV Handbok Vapen-
och ammunitionssikerhet (H VAS) anvindas tillsammans med denna handbok.
Motsvarande giller for 6vriga produktsikerhetsomraden dir det tekniska sys-
temet exempelvis inkluderar plattformar, programvara och elektriska produkeer.

FMV:s omradesspecifika handbocker kan dels tillimpas frivillige, dels goras
tvingande genom direktiv inom en organisation eller genom kontrake (eller
motsvarande) till en annan aktor (myndighet) eller en tillverkare (industrin).

1ékniska handlingsregler (THR) kan finnas for att tekniska system ska uppfylla
sirskilda regler, genomfora viss provning eller genomga oberoende granskning
infor anvindning inom ett visst teknikomride. Vidare kan regler f6r exempelvis
krav pé forvaltningsdata finnas.

De enskilda krav som ska gilla f6r aktuellt tekniskt system eller produke, ska himtas
ur Designreglerna (DR), handbdckerna (designregelsamlingarna) och de Zekniska
handlingsreglerna (THR). Dessa krav skrivs in i den tekniska specifikationen (TS)
for det tekniska systemet respektive i verksamhetsitagandespecifikationen (VAS)
om kravet ir av verksamhetskaraketir.

Designregler (DR), handbocker (designregelsamlingar) och Tekniska handlings-

regler (THR) har inte samma status som harmoniserad standard och ger saledes
inte presumtion om Gverensstimmelse med ett EU-direktivs grundliggande krav.
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Krav himtade fran Designregler (DR), handbocker (designregelsamlingar)
och Tekniska handlingsregler (THR) for tekniska system och produkter ska

specificeras i Forfragningsunderlaget (REP)

8.4 Tillverkarens konstruktionsregler

Tillverkarens konstruktionsregler syftar frimst till att uppfylla EU-ritt, svensk
lagstiftning samt tekniska standarder.

Tillverkaren finns ofta pa en eller flera konkurrensutsatta marknader. For att
bibehalla eller 6ka sina marknadsandelar krivs att de produkter som marknadsfors
ar tillrickligt sikra samt har konkurrenskraftig prestanda och god tillganglighet.
Vidare krivs att produkterna féljer internationella standarder for att undvika

tekniska handelshinder pa den globala marknaden.
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9 Sprak

Syftet med detta kapitel Gr att redogora for EU-rittens och Forsvarsmaktens krav
pé sprik for teknisk information. Det dr angeliget att information kan forstis av
anvindaren och sirskilt viktigt att sikerhetsbestimmelser inte missforstds pd grund
av sprikforbistringar. Forsvarsmakten behiver dirfor stilla krav pa sprik for olika
anvindargrinssnitt och materieldokumentation.

91 Sprak for olika anvandargranssnitt

Ett grafiske anvindargrinssnitt, 4r en form av informationsbirare som gor att
anvindaren kan interagera genom grafiska symboler och alarm, istillet for
textbaserade anvindargrinssnitt eller textnavigering. Anvindarinstruktioner
kan, férutom att vara i form av en tryckt bruksanvisning, visas pa tryckknappar,
pa tryckkinsliga skirmar eller som projicerad information i en Head-up display
(HUD). Texter pa tryckknappar och pa tryckkinsliga skdrmar omfattas normalt
ocksé av sprakkravet i EU-direktiven. Samma sprikkrav giller dven i de fallen
produkten talar/ldser upp instruktioner for handhavande.

9.2 Sprakiteknisk information for férsvars-
materiel

Ritten, skyldigheten och ansvaret att ge ut nddvindiga styrande och informativa
dokument for tekniska system foljer med det tekniska designansvaret.

Med teknisk information for forsvarsmateriel avses materieldokumentation och
tekniska data. Materieldokumentation ir den dokumentation som erfordras
for siker anvindning, underhall, hantering, forsérjning och modifiering. Med
tekniska data avses sidant som ska redovisas i olika férvaltningssystem. Hit hor

exempelvis sikerhetsdatablad (Safety Data Sheets, SDS) for kemiska produkeer.

Materieldokumentation 4r ett samlingsbegrepp for bade tryckea skrifter
(inbundna eller 16sblad) och elektroniska dokument som frimst behandlar
funktion, handhavande, drift och underhéll. Det kan 4ven vara varselmérkningar
sasom skyltar och dekaler fista pa tekniska system och produkeer.
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Teknisk information

Tekniska data

Materieldokumentation

[
X Materielvards- Materiel- Bokpublikationer P
[ RiETElr ][ ey ][ scheman ][ forteckningar ][ (Tekniska handbécker) ] [ RitEay ]

Bild 9.1 Férenklad bild éver teknisk information vid Férsvarsmakten.

For teknisk information for forsvarsmateriel anvinds en annan nomenklatur vid

FMV.

Teknisk information

Teknisk dokumentation Tekniska data

[ Materielpublikationer ] [ Ritningar ]

Bild 9.2 Férenklad bild éver teknisk information vid FMV.

Sprik for materieldokumentationen specificeras i Systemmilsittningen (SMS 2)
Inom vissa omriden finns det regelkrav (EU-ritt, svensk lagstiftning, For-
svarsmaktens interna bestimmelser (FIB) eller designregler/tekniska hand-
lingsregler) som anger att sikerhetsinstruktioner ska vara skrivna pa svenska.
Normalt sett bor all materieldokumentation avsedd for anvindaren finnas pa
svenska, medan ovrig teknisk dokumentation och tekniska data kan vara pd
engelska.

Inom vissa omraden, exempelvis flygomridet, dr engelska huvudspraket och
dd dr Sversittning till svenska inte aktuellt. Bedoms den tekniska personalen
som ska underhalla materielen, exempelvis en helikopter eller en vigambulans,
ha erforderliga kunskaper i teknisk engelska kan engelska viljas som sprak for

materieldokumentationen.
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I de fallen tillverkarens bruksanvisningar och underhdllsinstruktioner samt
varselmirkning sisom skyltar och dekaler ska oversittas till svenska dr det
tillverkaren av det tekniska systemet som ansvarar for denna Sversittning. I
systemsikerhetsbeslutet ska det finnas angivet att den tekniska informationen
utgor en oversittning och frin vilket sprik denna dr gjord. Den utindska
versionen av texten ska inga i den produktdokumentation som levereras.

Om Forsvarsmakten eller FMV tillhandahaller skyltar och dekaler for varsel-
mirkning till tllverkaren 4r det Forsvarsmaktens eller FMV:s ansvar att dessa
uppfyller svensk lagstiftning och att eventuell text 4r korreke.

9.3 Sprakiteknisk information fér CE-markta
produkter

Tillverkaren (den legala tillverkaren) som CE-mirker en produkt ska uppfylla
svensk lagstiftning inklusive EU-direktiv inom omridet. I samband med
CE-mirkningen ska tillverkaren uppritta teknisk dokumentation for produkten
samt utfirda en Forsikran om &verensstimmelse (DoC). Den tekniska
dokumentationen (Zéchnical file) sammanstills av tillverkaren och ir enbart
avsedd for marknadskontrollerande myndigheter och inte f6r anvindaren av
produkten. Den tekniska dokumentationen (Zechnical file) ir en delmingd av
produktens totala konstruktions- och tillverkningsunderlag och ska finnas pé ett
EU-sprak, exempelvis engelska.

Bide EU-forordningar och EU-direktiv overford tll svensk lagstiftning,
foreskriver att dokumentation avsedd for den dagliga anvindaren sisom
sikerhetsinstruktioner och mirkningar samt instruktioner f6r montering,
installation och anvindarens dagliga underhall ska upprittas pa ett av de officiella
sprak (ej minoritetssprik) i landet dir produkten ska anvindas, det vill siga
svenska. Underhéllsinstruktioner (servicemanual) for teknisk personal ar avsedd
for de som ska underhalla, reparera eller kalibrera produkten. Teknisk personal
kan finnas inom tillverkarens egen organisation eller hos annan aktér, exempelvis
Forsvarsmakten. Underhéllsinstruktionerna ska finnas pd ett EU-sprik, exem-
pelvis engelska, som den tekniska personalen oftast férvintas kunna.
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Teknisk information

Forsakran om
overensstammelse (DoC)
(svenska)

Teknisk dokumentation
(Technical file, EU-sprédk)

Bruksanvisning och
markning
(svenska)

Underhallsinstruktioner for
teknisk personal
(Servicemanual, EU-sprdk)

Y Y

Avsedd fér marknadskontrollerande Avsedda for (daglig) anvéndare
myndigheter respektive for teknisk personal
Bild 9.3 Teknisk information i samband med CE-mérkning.

Vid en CE-liknande process for produkter som ir undantagna ett EU-direktiv,
och som istillet r sirskilt framtagna for visst militirt indamal kan godkinnanden
och 6vriga redovisande dokument vara skrivna pa det sprak, foretridelsevis
svenska eller engelska, som avtalats i kontrakt. Krav pa accepterade sprak for
teknisk information specificeras i Systemmialsiittningen (SMS 2).

9.4 Sprak enligt EU-forordningen REACH

EU-forordningen REACH (Registrering, utvirdering, godkinnande och begriins-
ning av kemikalier) anger att sikerhetsdatablad fo6r kemiska produkter ska
tillhandahéllas pa ett officiellt sprik i den medlemsstat dir den farliga produkten
slipps ut pa marknaden. Dirfor ska sikerhetsdatablad vara skrivna pé svenska for
kemiska produkter som slipps ut pi den svenska marknaden
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9.5 Sprak vid anskaffning av MOTS

Vidanskaffningav MOTS-produkter (Military Off the Shelf) och vid internationella
samarbeten med organisationer eller annan stat, kan godkinnanden och &vriga
redovisande dokument vara skrivna pa det sprak, foretridelsevis engelska, som
avtalats i kontrakt. Krav pd accepterade sprak for teknisk information specificeras
i Systemmailsittningen (SMS 2).

9.6 Sprakiredovisande och beslutsdokument

Systemsikerhetsbeslut sasom Systemsikerbetsdeklaration (SSD), Systemsikerhets-
godkinnande (SSG) och Systemsikerhetsmeddelande (SSM) ska vara skrivna pa

svenska.

Vid exportaffirer utfirdas systemsikerhetsbeslut och &vrig systemsikerhets-
dokumentation pa det sprak som avtalats i kontrakt med aktuell stat.

Tillverkaren ska i redovisande och beslutsdokument sisom Systemsikerhetsplan
(SSPP), Systemsiikerhetsutlitande (SCA), Systemsikerhetsrapport (SAR) samt i
Riskloggen (RL) skriva dessa pé svenska eller pa det sprik som avtalats i kontrakt.
Ovriga dokument ska vara pd svenska eller engelska, eller pa det sprik som
avtalats i kontraktet.
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10 Anskaffning av tekniska system

Syfter med detta kapitel ir atr ge vigledning for hur systemsikerbetsarbetet kan
anpassas beroende pi lagstifining, kategorier av tekniska system eller produkter samt
om dessa ska anskaffas, dteranskaffas eller dndras (modifieras).

101 Allmant om anskaffning av tekniska system
och produkter

Utifrin EU-ritt, svensk lagstiftning och det tekniska systemets komplexitet,
beskaffenhet och riskinnehdll behdver omfattningen pé systemsikerhetsarbetet
anpassas.

All materiel som ska ingd i ettkrigsforband eller som skaanvindas i Férsvarsmaktens
forbandsverksamhet, behover genomga ett vil avvigt systemsikerhetsarbete.

Standardprodukter utan undantag for militir materiel, exempelvis CE-mirkta,
som anskaffas for ovrig verksamhet och som anvinds i enlighet med tillverkarens
anvisningar kan tas i bruk utan att genomga ett systemsikerhetsarbete. Notera
dock att all form av samfunktion i ett annat tekniskt system behover analyseras
ur ett systemsikerhetsperspektiv.

Tekniska system och produkter som ateranskaffas och som redan finns registrerade i
Forsvarsmaktens forvaltningssystem kréver inget férnyat systemsikerhetsarbete sa
linge de anvinds och underhalls enligt tidigare utfirdade systemsikerhetsbeslut.
Notera dock att om EU-direktiv eller harmoniserade standarder har dndrats krivs
en ny Forsikran om 6verensstimmelse (DoC). Om serietillverkning aterupptas
kan en ny verifiering erfordras.

10.2 Gréansytor mellan tekniska system och
anlaggningar
Anldggningar ir en av flera olika omgivningsmiljéer dir det tekniska systemet ska

kunna installeras, anslutas, forradshallas eller brukas. Anlidggningar i sig ska inte
ingd i systemsikerhetsbesluten.
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Anliggningar kan, forutom skydd, dven tillhandahalla vissa anliggningstekniska
basresurser sisom el, kraft, virme, kyla, ventilation, vatten och avlopp for att
uppritthalla savil funktion som sikerhet hos materielen. Anliggningars grinsytor,
alternativt med basresurserna inkluderat, mot tekniska system och produkter kan
hanteras pé olika sitt beroende pa hur dessa definieras. Val av modell enligt nedan
ska framgd av Systemmilsittningen (SMS 2):
- Alternativ 1:
Det tekniska systemets krav pa de anliggningstekniska basresursernas grinsytor
samt dess prestanda och kvalitet ska ingd i systemsikerhetsbesluten.
- Alternativ 2:
Det tekniska systemet ska tillsammans med de anliggningstekniska basresur-
serna ingd i systemsikerhetsbesluten.

Bendmningen anliggningar tillimpas ibland pa materiel, exempelvis en vapen-
kassun, som i denna handbok benimns som tekniska system eller produketer.

10.3 Uppbyggnad av tekniska system och
produkter

Tarkitekturen for systemlosningen identifieras hur ett system-av-system limpligast
byggs upp av olika systemelement (tekniska system, delsystem, produkter och inte-
grationsprodukter).

System-av-system
System-of-system Hazard Analysis (SOSHA)
Olycksrisker enbart pa niva system-av-system

Tekniskt system Tekniskt system
FHA, PHL/PHA, SHA/SSHA, HHA, EHA FHA, PHL/PHA, SHA/SSHA, HHA, EHA
Olycksrisker upp till nivé tekniskt system Olycksrisker upp till niva tekniskt system

2\ 2\

) Integrationsprodukt -
FHA, PHL/PHA, SHA/SSHA, HHA, EHA
Delsystem Olycksrisker pa nivan produkt o PrOdl{kt
FHA, PHL/PHA, SHA/SSHA, HHA, EHA EU-direktiv, harmoniserad standard
Olycksrisker pa nivan delsystem Olycksrisker pa nivan produkt

Bild 10.1 System-av-system kan besta av valfria kombinationerav tekniska system, delsystem,
produkter och integrationsprodukter.
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I arkitekturen for systemldsningen kan det dven inga sirskilda systemelement
(delsystem, produkter eller integrationsprodukter) som ur systemsikerhets-
perspektiv kan hanteras pa olika sitt.

C N e N C D
Delsystem Integrationsprodukt Produkt
& ‘ J . | J & ‘ J
\ \ |
s N s N s N
Komponenter COTS CE-markta produkter
J \
N e
N&d- och raddningssystem MOTS Kommunikationssystem
N J \ J \ J

Bild 10.2 Exempel pa systemelement som kan hanteras i sérskild ordning.

10.4 Olika kategorier av systemelement

Nedan presenteras olika kategorier av systemelement f6r uppbyggnad av system-
av-system, tekniska system och produkter. For var och en av dessa kategorier ges
inriktning for systemsikerhetsarbetet och hur man kan resonera kring dessa.

10.41 Standardprodukter for 6vrig verksamhet

Standardprodukter som anskaffas for dvrig verksamber sisom kontor, skol- och
matsalar samt andra typer av personalutrymmen och som dir anvinds i enlighet
med tillverkarens bruksanvisning kan tas i bruk utan genomférande av system-
sikerhetsarbete eller systemsikerhetsbeslut. Motsvarande giller for produkter
utan undantag f6r militdr materiel, som anvinds vid exempelvis verkstider och
hangarer.

Notera dock att all form av samfunktion i annat tekniskt system som ligger utanfor
tillverkarens bruksanvisning behéver analyseras ur ett systemsakerhetsperspektiv.

10.4.2 Reservmateriel

Produkter (reservmateriel, utbytesenheter) som ateranskaffas kriver normalt
inget fornyat systemsikerhetsarbete sivida produkten inte dr modifierad eller att
andra krav pd omgivningsmiljo anges.
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10.4.3 Komponenter

Till denna kategori hoér komponenter av civilt eller militdrt ursprung. Dessa
komponenter har ingen egen funktion och far anpassas f6r att kunna monteras.
Komponenterna ir tinkta att kopplas samman pé en bestimd plats, ofta i en
plattform for att uppfylla ett speciellt iandamal, men utan avsike att driftsittas som
en enda funktionell enhet. Komponenterna (var for sig eller i grupp) kan séledes
inte anvindas eller fungera fristiende och dessa kriver inget systemsikerhetsarbete
eller systemsikerhetsbeslut.

Exempel pd komponenter kan vara rack for radioapparater, kabelrinnor och hillare
[for los utrustning, men inkluderar dven “metervara” som anpassas, exempelvis vajer,

707 och elkabel.

10.4.4 Produkter med eller utan en primar riskkalla

Till denna kategori av materiel hor enkla produkter (triviala) som inte kan
hinforas till de tidigare presenterade kategorierna. Produkterna kan ha en enda
primir riskkélla som dirmed ir enkla att forstd med avseende pé systemsikerhet,
alternativt dr det produkter som saknar specifika riskkillor.

Det ar tillverkarens (eller importorens) ansvar att tillse att produkten uppfyller
svensk lagstiftning och fir slippas ut pa marknaden. Produkterna ir tinkta att
anvindas fristiende eller tillsammans med andra produkter utifrdn tillverkarens
bruksanvisning. Den avsedda anvindningen inom Forsvarsmakten ska inte skilja
sig nimnvirt mot civil anvindning.

Om tekniska standarder for konstruktion och verifiering saknas si behdver ett
mindre omfattande, men vil avvigt systemsikerhetsarbete genomf6ras. I vissa fall
kan bestillaren redan i Forfragningsunderlager (RFP) ange vilka olycksrisker som
tillverkaren ska analysera och for dessa redovisa vilka riskreducerande atgirder
som vidtagits.

For kemiska produkter ricker det med ett sikerhetsdatablad.

Exempel pi materiel med eller utan en primir riskkélla dr persedlar till soldatsystemert,
termos och mdlarfirg.
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10.4.5 COTS-produkter

Till COTS-produkter (Commercial off the shelf) hor produkter som redan finns
pa marknaden och som kan vara godkinda av ackrediterat organ mot inter-
nationella standarder.

Det ar tillverkarens (eller importorens) ansvar att tillse att COTS-produkten
uppfyller svensk lagstiftning och dirmed far slippas ut pa marknaden. I denna
kategori dterfinns produkter som &satts olika mirkningar, exempelvis rattmirkning
av marina utrustningar. En mycket stor del utgérs dock av CE-mirkta produkter,
vilka behandlas i egna avsnitt.

Produkten dr tinkt att anvindas fristiende eller tillsammans med andra
produkter utifran tillverkarens anvisningar. Om den avsedda anvindningen inom
Forsvarsmakten avviker frin tillverkarens anvisningar behéver anvindningen
genomga ett sdrskilt systemsikerhetsarbete.

Produkten fir inte dndras (modifieras). Om produkten indras (modifieras) sa
att den inte lingre uppfyller de grundliggande kraven, upphor tillverkarens
produktsikerhets- och produktansvar och intyget/mirkningen (om tillimplig)
fran ackrediterat/Anmilt organ ir ddrmed inte lingre giltig.

Om produkten stimmer in pd ovan nimnda beskrivning kan systemsiker-
hetsarbetet reduceras till att kontrollera att det ackrediterade organet, om sidant
har deltagit i beddmning av 6verensstimmelse, 4r behorigt fér godkinnande
(certifiering) av aktuell produkt samt att den tinkta anvindningen inom
Forsvarsmakten ryms inom godkinnandet, tillverkarens anvisningar och eventuell
mirkning.

Exempel pi COTS-produkter dr rattmdrkta produkter, helbilsgodkinnande av
vigfordon och CIP-mdrkt ammunition (jakt och sportskytte).

10.4.6 No&d- eller raddningssystem

Till denna kategori hor sikerhetsprodukter och sikerhetssystem som anvinds i
n6d- eller riddningssituationer. Dessa kan vara stindigt aktiva (6vervakning sker
med sensorer och aktiveras automatiske) eller passiva (aktiveras av anvindaren).

Ett nod- eller riddningssystem kan innehilla eller generera stora energier och
kan dirmed vara relativt farlig f6r anvindaren om de inte anvinds eller hanteras
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pa ett korreke sdtt. Systemsikerhetsarbetet behover visa att ett nod- eller
riddningssystems nytta alltid 4r stdrre dn de konsekvenser som kan uppsta vid
anvindning, felfunktion eller vid vidautlosning. For nod- eller riddningssystem
kan under vissa forutsittningar, sdsom tillginglighet och prestanda, en mildare
tolerabel riskniva accepteras dn for den aktuella plattformen.

Sikerhetsprodukters utformning och prestanda styrs ofta av regelverk. Exempelvis
far ett sikerhetsbilte eller en krockkudde orsaka viss skada (horselskada, slag mm)
nir de aktiveras eftersom dess nytta med att ridda liv eller undvika allvarliga
personskador viger tyngre dn horselnedsittning och blimirken.

En flytvist ska ha vissa egenskaper oavsett i vilket tekniske system den ingar.
Antalet flytvistar ombord pd ett fartyg eller i en luftfarkost styrs av internationella
regelverk och paverkar dirfor inte plactformens sikerhetsarkitektur. Att tillfora
dubbelt s& minga flytvistar gor inte att en simre sjévirdighet hos fartyget kan
accepteras. Att installera ett effektivt brandslickningssystem gor heller inte att
man kan tillita fler brinder.

Exempel pi nid- eller riddningssystem éir handbrandslickare, brandslickningssystem,
[fhytvéist, livbat, krockkudde, biltesstrickare och biltesskirare.

10.4.7 CE-markta produkter

Till CE-mirkta produkter hér tekniska system och produkter som dels redan
ir slippta pid marknaden, dels dnnu inte dr slippta pA marknaden och dir
Forsvarsmakten blir den forste brukaren. Den CE-mirkta produkten anvinds
oftast fristdende, vilket innebir att tillverkarens bruksanvisning f6ljs avseende
fastsittning, installation, kraftforsorjning och inkoppling till olika teknik- och
informationssystem.

10.4.7.1 Produkten &r sldppt pa marknaden redo att tas i bruk

Om produkten ir slippt pd marknaden och redo att tas i bruk ar det tillverkarens
(eller importorens) ansvar att tillse att den CE-mirkta produkten uppfyller
gillande lagstiftning och ar korrekt CE-mirke for att tas i bruk i Sverige.

Den tinkta anvindningen inom Forsvarsmakten far inte skilja sig fran till-
verkarens angivna (avsedda) anvindningssitt. Produkten far heller inte dndras
(modifieras). Om produkten dndras (modifieras) si att den inte lingre uppfyller
de grundliggande kraven eller om dess bruksanvisning dndras, upphor den
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legala tillverkarens produkesikerhets- och produktansvar och CE-mirkningen ir
ddrmed inte lingre giltig.

Om produkten dr CE-mirkt enligt ovan kan systemsikerhetsarbetet reduceras
till att kontrollera att Forsikran om dverensstimmelse (Declaration of Conformity,
DoC) ir komplett samt att EU-direktiv och harmoniserade standarder finns
angiva och ir tillimpliga for produkten. Bestillaren kan behova efterfriga vilka
kravnivier som har anvints i standarderna och granska att dessa ir tillrickliga for
anskaffad produkt, exempelvis avseende EMC-krav.

Vidare kontrolleras att svensk bruksanvisning inklusive CE-mirkning och
eventuell annan mirkning finns samt att den tinkta anvindningen inom
Forsvarsmakten ryms inom CE-mirkningen.

Om det for den CE-mirkea produkten krivs en registrering eller certifikat (dven
andra begrepp kan forekomma) frin ett tredjepartsorgan, exempelvis ett
Anmilt organ, granskas att den som utfirdat certifikatet ar behérig for aktuell
produktkategori och anvinda testmetoder for verifiering samt att den CE-mirkea
produkten omfattas av certifikatet. Vidare bor granskning ske av vilka harmo-
niserade standarder som tillverkaren respektive tredjepartsorganet har tillimpat
vid verifieringen och om dessa bedoms vara tillimpliga for andamalet.

I de fallen andra standarder, enbart delar av harmoniserade standarder eller
upphivda harmoniserade standarder har tillimpats (ty presumtion inte lingre
finns), bor granskningen omfatta hur tillverkaren har uppfyllc motsvarande
grundliggande sikerhetskrav i EU-direktiven. I vissa fall kan det vara dnskvirt
att dven ta del av utford riskanalys som ligger till grund for CE-mirkningen.

Utéver svensk bruksanvisning och Forsikran om overensstimmelse (Declaration
of Conformity, DoC), ska det genom en bestindig mirkning (skylt, gravering,
ingjutning) pd produkten ga att identifiera tillverkare, importor, adress, typ-
beteckning samt vid behov individmirkning,.

Tillverkarens Forsikran om &verensstimmelse (DoC) med referenser till EU-
direktiv, standarder och om méjligt delar av teknisk dokumentation (Zechnical

file), ska bildggas systemsikerhetsbesluten.

Exempel pa redan CE-mirkta produkter dr arbetsmaskiner, elverk, tryckkdrl,
bakgavellyft, lyfidon, gummibitar, sniskoter och telekom-utrustning.
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10.4.7.2 Produkten &r dnnu inte slappt pa marknaden

Om produkten innu inte ir slippt pd marknaden och Forsvarsmakten
blir den forste brukaren kan kontrakeskrav stillas pd insyn i tillverkarens
systemsikerhetsarbete och hur det ska genomf6ras. Det dr dock tillverkarens (eller
importdrens) ansvar att tillse att den CE-mirkta produkten uppfyller gillande
lagstiftning och ar korrekt CE-mirke for att tas i bruk i Sverige.

Systemsikerhetsarbetet, inklusive CE-mirkningen, ska utgd ifrin Forsvarsmaktens
stillda krav pa anvindningsmiljo och operationsbetingelser (inklusive tekniska
prestanda). De militira standarderna och de viktigaste harmoniserade standar-

derna som ska tillimpas anges i Forfragningsunderlager (RFP).

Produkten ska CE-mirkas enligt alla tillimpliga EU-direktiv och det gors
innan leverans till Forsvarsmakten eller FMV. Om Forsvarsmakeen har krav
utover EU-direktivens minimikrav vad giller grundlidggande hilsa och sikerhet,
ska dessa framgd av Forfragningsunderlager (RFP) och ingd i CE-mirkningen.
Bestiillaren kan begira att dessa krav dessutom ska verifieras separat och redovisas
i en provrapport eller i en Systemsiikerhetsrapport (SAR). Bestillaren kontrollerar
att stillda krav dr uppfyllda.

EU-direktiv kan kriva att produkten och/eller tillverkarens kvalitetssystem
behover ett godkinnande/certifikat fran ett Anmélt organ.

I de fallen EU-direktiven medger frihet att anlita ett tredjepartsorgan eller
laboratorium behéver eventuella krav pa detta framga av Forfrigningsunderlaget
(RFP). Ett sddant organ ska vara ackrediterat for aktuell produktkategori och for
testmetoder for verifiering,

Produkten ska uppfylla harmoniserade standarder som ger presumtion med krav
i EU-direktiven. I de fallen delar av harmoniserade standarder, eller exempelvis
militira standarder anvinds, ska tillverkaren sirskilt redovisa hur EU-direktivens
krav omhindertagits. I de fallen tillimpliga standarder saknas kan man vara
tvungen att kombinera krav frin olika standarder.

Bestiillaren kan ange att vissa militira standarder ska foljas. Dessa standarder
har ofta hogre eller mycket hdgre krav pa sikerhet och skydd jamfort med
motsvarande harmoniserade standarder. Konstruktiren behdver jimfora kraven,
och eventuella skillnader i kravniv4, mellan standarderna och bedéma om kraven
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i de harmoniserade standarderna 4r uppfyllda eller om kompletterande provning
och verifiering erfordras. Att kraven i de harmoniserade standarderna dirigenom
anses vara uppfyllda ska redovisas som en del av den tekniska dokumentationen

(Zechnical file).

Utdver svensk bruksanvisning och Forsikran om overensstimmelse (Declaration
of Conformity, DoC), ska det genom en bestindig mirkning (skylt, gravering,
ingjutning) pa produkten gi att identifiera tillverkare, importor, adress,
typbeteckning samt vid behov individmarkning.

Tillverkarens Forsikran om 6verensstimmelse (DoC) med referenser till
EU-direktiv, standarder och teknisk dokumentation (7echnical file) ska biliggas
systemsikerhetsbesluten.

Exempel pa produkter som blivit CE-miirkta med Forsvarsmakten som forste brukare
dr funktionscontainrar.

10.4.8 Produkter som genomgar en CE-liknande process

De fatal tekniska system och produkter som ir undantagna CE-mirkning fran
ett visst EU-direktiv kan istillet for detta EU-direktiv genomga en CE-liknande
process. Notera dock att vissa EU-direktiv inte medger nigra undantag frin
CE-mirkning.

Produkter som exempelvis har anskaffats frin en annan stat och som faller
under sikerhetsskyddsklassificerade uppgifter (forsvarssekretess) kan medféra atc
CE-mirkning inte kan eller fir genomforas, exempelvis for en signalskyddsenhet.
Ofta uppfyller dock sddana produkter redan stringare krav utifrin militira
standarder.

Maskiner som ar sirskilt konstruerade och tillverkade for militirt indamal ir
undantagna frin CE-mirkning och ska (fir) inte CE-mirkas enligt aktuellt
EU-direktiv for maskiner. Andra EU-direktiv kan dock vara tillimpliga parallelle
och dnda kriva CE-mirkning, exempelvis EMC-direktivet. Ett fital ytterligare
undantag kan finnas i andra EU-direktiv, men de ir definierade pd andra
sitt. Notera dock om produkten (eller en liknande produkt) kan ha dubbla
anvindningsomriden (dual use), det vill siga kan anvindas bade civilt respektive
militére, s kan militdre undantag inte dberopas utan produkten ska CE-mirkas.
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Den CE-liknande processen innebir att samma process och krav giller som vid
CE-mirkning av produkter enligt ett visst EU-direktiv. Skillnaden 4r att den
produkt som foljer den CE-liknande processen inte ska (fir) CE-mirkas for
just detta EU-direktiv. For sirskilt riskfyllda produkter finns heller inte nigot
certifikat utfirdat av Anmilt organ. Produkten kan diremot behdva CE-mirkas
enligt andra EU-direktiv.

Bestiillaren bor i Forfragningsunderlager (RFP) stilla krav pa att vissa metoder
och standarder, inklusive harmoniserade standarder, ska foljas. Eventuella
krav pa anvindning av tredjepartsorgan (ackrediterat certifieringsorgan eller
laboratorium, dock inte Anmilt organ) ska sirskilt anges. Bestillaren kan dven
ange att vissa militira standarder ska foljas.

Exempel pi produkter dir CE-liknande process kan tillimpas dr pi MOTS,

radioutrustning som uteslutande anvinds av Forsvarsmakten och for vissa pabyggnader

pa vigfordon.

Tillverkaren dger inte ritt att modifiera en produkt enbart for att undvika

CE-mirkning.

10.4.9 Integrationsprodukter

Till denna kategori av materiel hor civila och militdra produkter. Dessa produkter
kan integreras i andra tekniska system, ofta plattformar, eller kan anvindas
fristiende. For integrationsprodukter genomfors ett systemsikerhetsarbete och
systemsikerhetsbeslut utfirdas.

Ammunition ir alltid att betrakta som ett fristiende tekniskt system samtidigt
som den ofta utgdr integrationsprodukt i ett eller flera tekniska system. For
ammunition ska alltid systemsikerhetsbeslut utfirdas.

Exempel pi integrationsprodukter kan vara ammunition, vapenstationer, B1-46,
Justerbart schaktblad till arbetsmaskin och CE-mdrkta spinningsaggregat.

10.4.10 Delvist nyutvecklade tekniska system

Ett delvist nyutvecklat tekniskt system kan kinnetecknas av att befintliga kinda
delsystem och produkter sitts samman till ett nytt tekniskt system. Alternativt
kan en kind grundkonstruktion vidareutvecklas med annan alternative med
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ytterligare funktionalitet eller dndrad prestanda. Saledes finns kunskap och
erfarenhet av delsystem och grundkonstruktion.

Tidigare systemsikerhetsarbete och erfarenheter frin anvindning och underhill
kan aberopas, men behdver omprodvas utifrdn det nya anvindningssittet och de
nu stillda kraven pa systemsikerhet. Drifterfarenheter kan visa pa svagheter i
konstruktion och eventuella sikerhetsbrister som behover omhindertas i det nya
tekniska systemet.

Om ildre delsystem eller grundkonstruktion anvinds kan dokumentation
och tidigare systemsikerhetsarbete saknas eller vara ofullstindigt for det nya
anvindningssittet. I dessa fall ricker det inte med attenbartanalysera integrationen
med andra delsystem. Systemsikerhetsarbete kan behova genomféras separat for
de ildre delsystemen eller grundkonstruktionen innan integrationen till det nya
tekniska systemet analyseras.

For det delvist nyutvecklade tekniska systemet ska lagstiftningen uppfyllas, men
undantag for militdr materiel kan tillimpas. For delsystem och grundkonstruktion
finns normalt standarder och Designregler (DR) att folja. Systemsikerhetsarbetet
ska dels omfatta integrationen mellan de olika delsystemen, dels den nya
funktionaliteten och idndrade prestandan. Dirfér kan ett mer omfattande,
men indé ett vil avvigt systemsikerhetsarbete behdva genomféras pd det nya
kompletta tekniska systemet.

Exempel pa delvist nyutvecklat tekniskt system dr Granatkastarpansarbandvagn 90
(GRKPBV90).

10.411 Nyutvecklade tekniska system

Ett helt nyutvecklat tekniske system foregas ofta av bide Forskning och tek-
nikutveckling (FoT) och konceptarbete da nya tekniska 1osningar till tekniska
system eller delsystem behover utvecklas.

Lagstiftningen ska uppfyllas, men undantag for militdr materiel far tllimpas.
Tekniska standarder och Designregler (DR) kan saknas eller inte fullt ut vara
tillimpbara. Dirfor kan ett mer omfattande systemsikerhetsarbete behdva

genomforas.

Exempel pa nyutvecklat tekniskt system dr ubdit (typ Blekinge).
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10.412 System-av-system

Med system-av-system avses tekniska system och produkter som var for sig redan
har egna systemsikerhetsbeslut utfirdade, men som i gemensamt upptridande
skapar nya formagor och funktioner. Med detta forstds att inget av de tekniska
systemen integreras i det andra systemet, utan att de enbart samverkar.

I ett system-av-system uppnds funktion exempelvis genom att tillginglig
information delas eller 6verfors fran ett system till ett annat. Dessa gemensamma
informationstillgingar har paverkan pé systemsikerheten for det samverkande
systemet-av-system dd de paverkar det system som innehaller riskkillorna.
Informationens integritet och korrekthet medfor att kravstillning maste
hantera krav pé viss kritikalitetsniva i de ingdende delsystemen. Om de system-
sikerhetskritiska informationstillgingarna inte kan hallas separerade fran ovrig
funktionalitet medf6r detta krav pd en gemensam kravstillning avseende kritika-
litetsniva pa alla ingdende delsystem i det nya systemet-av-system.

I systemsikerhetsarbetet for system-av-system madste de kritiska informations-
tillgdngarna identifieras sd att fel i dessa inte leder till en vddahidndelse i det
delsystem som utgor den verkstillande delen.

Systemsakerhetsbesluten for system-av-system ska omfatta de nya olycksriskerna
som uppkommer i det gemensamma upptridandet. De ingdende systemen kan
behéva konstrueras om for att hantera olycksrisker som uppstar di systemen
samverkar.

Exempel pa system-av-system kan vara att en helikopter ska kunna landa pa et
Jfartyg eller att en plattform kan agera eldledningsplats och limna information till ett
skjutande forband.

Ett annat exempel dr ledningssystem som ska formedla elduppdrag till olika
pjdsgrupperingar dver ett stort grupperingsomride dér bide position for skyddsobjekt och
mal samt tid for gemensam insats blir systemsikerhetskritiska informationstillgingar.
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10.413 Kommunikationssystem

Till denna kategori hor system didr sammanlinkade produkter endast dverfor
information i form av talade eller skriftliga meddelanden mellan ménniskor, utan
att informationen i sin tur overfors eller anvinds i ett annat tekniskt system,
exempelvis for att styra farliga energier sisom vapen eller autonoma system.

Kommunikationssystem som anvinds for att styra eller paverka sikerhets-

kritiska tekniska system tillhor kategorin system-av-system.

Det sammansatta systemet bestir systemsikerhetsmissigt av relativt enkla
produkter. Produkterna kan vara godkinda av annan stat (MOTS), part
(ackrediterat organ mot internationella standarder) eller CE-mirkta av
tillverkaren. Det kan dven ingd produkter (COTS) som ur funktionell synvinkel
saknar specifik riskkilla, exempelvis kablage, kontaktdon och héllare.

Kommunikationssystem kan wur ett informationssikerhetsperspektiv vara
ett komplext integrerat system och utgoras av en mingd olika produkter,
exempelvis datorer, bildskirmar, hogtalare och skrivare. Samma system kan
ur ett systemsikerhetsperspektiv anses vara trivialt dir produkterna ir utan
inbordes systemsikerhetspdverkan. Det sammanlinkade systemet kan ur ett
systemsikerhetsperspektiv betraktas som ofarligt, men kan samtidig ur ett
informationssikerhetsperspektiv (security) behdva hanteras som ett kritiske
system.

For kommunikationssystem som anvinds for att varna andra, exempelvis ombord
Y p

pa ett fartyg, sa kommer dess tillforlitlighet att vara sikerhetskritisk dd utebliven

funktion i férlingningen kan leda till allvarliga konsekvenser, exempelvis om

personal inte utrymmer vissa platser vid brand. Sidana olycksrisker hanteras i

kategorin system-av-system.

Olycksrisker som finns i de fristiende MOTS, COTS och CE-mirkta pro-
dukterna fér kommunikation omhindertas pi produktniva enligt nigon av
kategorierna ovan. Dessa olycksrisker ska siledes inte eskaleras till kategorin
kommunikationssystem.

Exempel pa kommunikationssystem dr radio eller ledningsbundet system for tal eller
textmeddelanden.
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10.414 MOTS-produkter

Till MOTS-produkter (Military off the shelf) hor tekniska system, produkter och
reservmateriel framtagna for sirskilt militirt indamal. Dessa ér tagna i bruk hos
minst en stat och kan dirmed finnas tillgingliga for forsvarsmyndigheter.

For MOTS-produkter dir kontrakt tecknas mellan stater, exempelvis Foreign
Military Sales (FMS), eller mellan forsvarsmyndighet och annan organisation,
exempelvis NATO Support and Procurement Agency (NSPA), giller sirskilda
villkor. Férsvarsmakten eller FMV i rollen som bestillare ska sikerstilla att
MOTS-produkten uppfyller svensk lagstiftning och dirmed kan slippas ut pa
marknaden for att tas i bruk vid Forsvarsmakeen.

For MOTS-produkter dir kontrakt tecknats mellan stater fir den avsedda
anvindningen av MOTS-produkten inom Forsvarsmakten inte skilja sig mot den
utlindska férsvarsmyndighetens anvisningar. MOTS-produkten fir heller inte
dndras (modifieras). Om MOTS-produkten dndras (modifieras) eller anvinds pa
annat sitt an enligt den utlindska forsvarsmyndighetens eller tidigare kopares
anvisningar, kan deras godkinnande upphéra att gilla.

For MOTS-produkter dir kontrakt tecknats mellan stater kan systemsiker-
hetsarbetet reduceras till att kontrollera att svensk lagstiftning dr uppfylld
samt att avsedd anvindning ryms inom godkinnandet och ir i enlighet med
den utlindska forsvarsmyndighetens anvisningar. Vidare bor kontakt tas med
stater som anvinder MOTS-produkten. Dessa stater har redan granskat och
godkint MOTS-produkten samt har drifterfarenheter. Sparbara och trovirdiga
drifterfarenheter kan utvirderas och dberopas i systemsikerhetsbesluten.

Exempel pa MOTS-produkter dr Terringbil 16 (kontrakt med tillverkare), Helikopter
16 (FMS) och maskeringsnit (NSPA).

Den som anskaffar en MOTS-produkt méste fullt ut analysera inneborden

och omfattningen av de godkinnanden som erhills fran annan stat.
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10.4.15 Utbildningssystem och utbildningsmateriel

De flesta tekniska system och produkter anvinds vid bide utbildning, 6vning
och insats. Dock kan farliga komponenter bytas mot mindre farliga i de skarpa
systemen under utbildning och Gvning for att minska konsekvenserna om en
olycka inda skulle intriffa. Exempelvis kan 16s eller blind ammunition anvindas
i ett vapen.

Utbildningssystem och utbildningsmateriel som anskaffas for att enbart an-
vindas vid utbildning och 6vning ska normalt uppfylla lagstiftningen utan
undantag for militir materiel. Detta eftersom denna materiel inte 4r avsedd for
visst militirt indamél och dirmed inte har nigon forstdrelsebringande effeke.
Utbildningssystem och utbildningsmateriel kan hinf6ras till flera av kategorierna
ovan sisom CE-mirkt produkt eller MOTS.

Utbildningssystem och utbildningsmateriel kan dock behéva utvirderas indi-
viduellt frin fall dll fall om eventuella undantag f6r militir materiel behéver
anvindas.

Utbildningssystem och utbildningsmateriel ska normalt uppfylla lagstift-

ningen utan undantag fr militir materiel.

Om syftet med utbildningen 4r att lira ut ett korrekt handhavande behover
utbildningssystemet eller utbildningsmaterielen och det skarpa systemet till
fullo 6verensstimma. I systemsikerhetsarbetet behover olycksrisker som uppstar
vid anvindning av det skarpa systemet till f6ljd av att utbildningssystemet avviker
fran det skarpa systemet i nigot sammanhang hanteras. Dessa olycksrisker kan
uppsta dd anvindaren, som genomfért sin utbildning med utbildningssystemert,
handhar det skarpa systemet pa samma invanda och potentiellt felaktiga sitt, vilket
kan leda till olyckor. Skillnader mellan utbildningssystem och utbildningsmateriel
och det skarpa systemet betraktas som potentiella bidragande orsaker till olyckor.
Detta maste alltid utredas av bestillaren av utbildningsmaterielen.

Om syftet med utbildningen idr att lira ut taktiskt upptridande eller
data, konstruktion och funktion s behéver inte utbildningsmaterielen ur
ett systemsikerhetsperspektiv spegla det verkliga tekniska systemet rent
handhavandemissigt. Det ska fér anvindaren som genomfor utbildningen dock
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inte rida nagra tvivel om att utbildningsmaterielen rent handhavandemassigt
inte fullt ut speglar det skarpa systemet. Sadan utbildningsmateriel bedéms inte
medfora nigra olycksrisker i det skarpa systemet till f6ljd av felinlidrt handhavande.

Om syftet innefattar ndgon form av 6vning i handhavande kan utbildnings-
system och utbildningsmateriel delas in i olika kategorier. For var och en av
kategorierna foreslds omfattningen av systemsikerhetsverksamhet som erfordras
for systemet:

Typ av utbildningssystem Erforderligt systemsaker- Exempel pa utbildningsma-
eller utbildningsmateriel hetsarbete teriel

Utbildningsmaterielen Systemsakerhetsanalys Vapen med blind, I6s eller
bestar av det skarpa genomfdrs enligt Férsvars- 6vningsammunition.
systemet och anvénds maktens stallda krav.

i samma anvandnings- CBRN-materiel med alter-
miljé som det skarpa, men Olycksrisker forknippade nativa eller utspadda verk-
anvandningen ar anpassad med inlérningsfel till foljd samma amnen (agenser).
for utbildning. av eventuella avvikelser

fran ett skarpt system ska
identifieras och bedémas i
systemsakerhetsarbetet.

Utbildningsmateriel anvdnds | Uppfyllande av lagstiftning Dykkammare
i annan anvandningsmiljo genom CE-mérkning.
men innehaller samma funk- Elektrisk brolaggare
tioner och omfattas av eller Utover lagstiftningen kravs
kontrollerar samma energier | eninledande bedémning och
som den skarpa motsvarig- dokumentation avseende
heten. eventuella olycksrisker for-
knippade med inlérningsfel
till foljd av avvikelser fran det
skarpa systemets opera-
t6rsmiljo.

Om sadana olycksrisker iden-
tifieras ska dessa hanteras i
enlighet med systemsaker-
hetsmetodiken.
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Erforderligt systemsaker-
hetsarbete

Exempel pa utbildningsma-
teriel

Utbildningsmaterielen
anvands i annan anvand-
ningsmiljé och innehaller
endast simulerade funktio-
ner motsvarande de som
finns i det skarpa systemet.
Skillnad fran det skarpa sys-
temet &r att energin inte
genereras av funktionen.
Systemet kan dock generera
viss energi for att efterlikna
det skarpa systemet.

Uppfyllande av lagstiftning
genom CE-markning.

Utover lagstiftningen kravs
en inledande bedémning och
dokumentation avseende
eventuella olycksrisker for-
knippade med inlérningsfel
till f6ljd av avvikelser fran det
skarpa systemets opera-
torsmiljo.

Om sadana olycksrisker
identifieras ska dessa hante-
ras i enlighet med systemsa-
kerhetsmetodiken.

Korutbildningssimulator
G-kraftscentrifug

Simulatorer av operatérs-
system

Docka for hjart-lungréaddning

Ammunitionseffekter som
simulerar skarpa explosioner

Malbogseringsutrustning

Specialfall, utbildningsma-
terielen stémmer inte in
pa nagon av ovanstaende
beskrivningar eller &ren
kombination

av dessa.

Uppfyllande av lagstiftning.

Systemsékerhetsanalys
genomfors enligt Forsvars-
makten stéllda krav.
Olycksrisker forknippade
med inlarningsfel till foljd av
avvikelser fran skarpt system
ska bedémas i systemsaker-
hetsarbetet.

Strid i bebyggelse

Inomhustraningsanléaggning
for CBRN

Tabell 1.1

Exempel péa indelning av utbildningssystem och utbildningsmateriel.

De eventuella skillnaderna mellan utbildningssystem och utbildningsmateriel

och det skarpa systemet behover beaktas i systemsikerhetsarbetet.
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10.5 Tillhandahallen materiel till utvecklande
industri

Med tillhandahéllen materiel (Government Furnished Equipment, GFE) avses
produkter som redan finns i Forsvarsmaktens forvaltningssystem eller pa annat
sitt tillhandahélls av Forsvarsmakten eller FMV. Det kan vara mingdmateriel
sisom spadar, yxor och spett, men dven specifika delsystem, exempelvis apparater
och andra anordningar f6r montering och integration.

Konstruktoren ansvarar for integration och funktionen mellan tillhandahéllen
materiel och det tekniska systemet. Konstruktiren bor dven ansvara for acc det
tekniska systemet tillsammans med den tillhandahallna materielen ar siker att
anvinda. Notera att i de fallen konstruktoren inte ansvarar for helheten (tekniskt
system inklusive tillhandahéllen materiel) blir bestillaren integrationsansvarig ur
ett systemsikerhetsperspektiv.

Bestillare som lanar ut materiel, skarp eller attrapper, till konstruktoren ansvarar
dven for att overlimna erforderlig systemsikerhetsdokumentation for materielen.
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11 Vagvalsmodellen

Syftet med detta kapitel Gr att forklara Vigvalsmodellen (VVIM) samt att beskriva hur

krav pa betryggande sikerhet och acceptanskriterier kan stillas med stod av denna.

111 Beskrivning av Vagvalsmodellen

Viigvalsmodellen (VVM) ir en iterativ metod som bdde kan anvindas vid an-
skaffning och vid 4ndring (modifiering) av tekniska system och produkter.
Den anvinds vid kravstillning for att tillita, inrikta och begrinsa olika vigval.
Under konstruktions- och integrationsarbete provas de tillitna vigvalen
avseende mojligheterna att uppfylla acceptanskriterier for dessa. Under system-
sikerhetsvirderingen verifieras argument och beligg for att bekrifta att stillda
systemsikerhetskrav ar uppfyllda.

Forsta tillfallet ndr Vigvalsmodellen (VVM) anvinds dr nir Forsvarsmakten
paborjar arbetet med Systemmalsittning (SMS). Viigvalsmodellen (VVM) tillimpas
av respektive aktor under de olika livscykelskedena.

Viigvalsmodellen (VVM) tillimpas for all materiel med eller utan undantag for
militdr materiel. Den visar dven hur man f6r militir materiel kan gi tillviga for
att tillgodorikna sig uppfyllande av lagstiftning, standarder och Designregler (DR)

samt godkinnanden av annan part eller stat.

Viigvalsmodellen (VVM) tillimpas pa savil tekniska system, delsystem och
produkter som for enskilda olycksrisker. Detta kan exempelvis ske genom
ett helbilsgodkinnande (CoC) for en lastbil (tekniskt system) eller genom en
Forsikran om dverensstimmelse (DoC) for ett CE-mirke tryckkirl (komponent)
integrerat i ett tekniskt system. Vidare kan enskilda olycksrisker hanteras sisom
eldrérsspringning (brister i tekniken) eller felriktning av vapen (minskligt

felhandlande).

Det tekniska systemet behover brytas ned till en dandamalsenlig systemstrukcur
med en tillricklig detaljeringsgrad for att kunna tillimpa de olika vigvalen.
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Vigvalsmodellen (VVM) tillimpas pé savil tekniska system och komponenter

som for enskilda olycksrisker.

Vigvalsmodellen (VVM) omfattar f6ljande vigval (VV):
- Vigval 1 — Forfattningsenliga krav

- Vigval 2 — Godkind av annan stat

- Vigval 3 — Godkind av annan part

- Vigval 4 — Ovriga standarder

- Vigval 5 — Designregler

- Vigval 6 — Beprovat system

- Vigval 7 — Riskmatriser

Vigvalen provas normalt i nummerordning, dvs VV1 fére VV2, fore VV3. Ibland
kan en kombination av vigval bli nédvindig, exempelvis VV1, VV4 och VV5
for att tillsammans kunna visa pd betryggande sikerhet. For olycksrisker som inte
har kunnat hanteras i tidigare vigval tillimpas vigval (VV7).

Om undantag f6r militdr materiel nyttjas, kan fler vigval i Vigvalsmodellen

(VVM) behdvas for att kunna pévisa betryggande sikerhet.

Vigval (VV1) tillimpas alltid eftersom de forfattningsenliga kraven alltid ska
uppfyllas. I vigval (VV1) ingir exempelvis CE-mirkning. Om vigval (VV1) inte
ar tillrickligt for att uppné betryggande sikerhet for det tekniska systemet eller
produkten gir man vidare till vigval (VV2 — VV6). Om det finns olycksrisker
som inte har kunnat omhindertas i dessa vigval gir man vidare till vigval (VV7)
med bedémning mot riskmatriser.

Systemsikerhetsvirderingen utgdr det samlade resultatet och bestir av argument

och beligg frin de olika vigvalen och som tillsammans med ett stillningstagande
redovisas i aktuellt systemsikerhetsbeslut.

102



HANDBOK

Vagval (VV1)

Vagval (VV2 - VV6)

Vagval (VV7)

Systemsakerhetsbeslut

Bild 11.1 Principiell tillimpning av Vdgvalsmodellen (VVM).

11.2 Beskrivning av de olika Vagvalen

Syftet med avsnittet 4r att utifrdn de olika vigvalen beskriva hur dessa kan tillimpas
vid kravstillning i Systemmilsitining (SMS) och Forfragningsunderlag (RFP).

I Systemmilsiittningen (SMS) anges inriktning och acceptanskriterier for
tillitna vigval. I Forfragningsunderlager (REP) preciseras krav och acceptans-

kriterier for de olika vigvalen.

11.21 Vagval 1 — Forfattningsenliga krav
Syftet med vigval (VV1) ir att sikerstilla att tekniska system och produkter kan
uppfylla de forfattningsenliga kraven.

Med forfattningsenliga krav avses EU-ritt och svensk lagstiftning med sina
forordningar och foreskrifter. Hit riknas dven de harmoniserade standarderna
som, nir deras mer detaljerade krav uppfylls, presumeras uppfylla forfattningarnas
motsvarande krav.
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Att konstruera en produkt direkt mot de grundliggande kraven i ett EU-direktiv
ar mycket krivande och gar i praktiken inte att genomféra da kraven ir for
generella. Ur systemsikerhetsperspektiv riknas EU-direktivens harmoniserade
standarder dérfor som viktiga och i princip helt nédvindiga att folja. I de fallen
harmoniserade standarder saknas kan andra etablerade internationella standarder
anvindas, dock (nota bene) utan att presumtionsprincipen kan tillimpas.

I vissa forfattningar finns Allméinna rid (AR) hur nigot kan eller bor utforas.
Dessa ar dock inte tvingande men anger limpligt arbetssitt eller tolkning.

Vigval (VV1) handlar om att 6ppna for, alternativt bestimma, om det tekniska
systemet eller produkten ska vara:

-  Militir materiel (MOTY)

- Materiel med civil eller militir bakgrund utan undantag f6r viss militir
materiel

- Materiel med civil eller militdr bakgrund med undantag for viss militir
materiel

Det tinkta tekniska systemet eller produkten maéste falla inom ramen for aktuell
lagstiftning. Detta giller dven for militdr materiel.

For viss materiel, sisom vigfordon sirskilt konstruerade och tillverkade for
visst militirt indamadl, har Forsvarsmakten foreskriftsritt inom det utrymme
lagen ger. For andra tekniska system och produkter, exempelvis f6r maskiner,
har Férsvarsmakten tolkningsforetride huruvida dessa kan betraktas som militiir
materiel eller militir materiel som dr sirskilt konstruerade och tillverkade for visst
militirt dndamdl. Om Forsvarsmakeen inte anvinder sitt tolkningsforetride sa
anskaffas i forsta hand materiel utan militira undantag.

Forsvarsmakten har tolkningsforetride avseende mojligheten att nyttja

undantag i lagstiftningen f6r militdr materiel respektive for materiel som ér

sirskilt konstruerad och tillverkad for visst militirt Andamal. Bestillaren har
alltid béttre ritt dn konstruktoren att tolka lagstiftningen

For manga tekniska system och produkter kan de civila forfattningskraven pé
sikerhet och skydd anses tillrickliga om avsedd anvindning ryms inom till-
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verkarens bruksanvisningar och underhallsfreskrifter. Detta kan dven gilla
for delsystem och komponenter som senare sitts samman till militdr materiel.
Exempelvis kan hela, eller delar av, det tekniska systemet omfattas av krav pa
CE-mirkning, sasom EU-direktiven for elektromagnetisk kompatibilitet
(EMCD) och maskindirektivet (MD) eller Rattmirkning.

Att uppfylla lagstiftningens tekniska krav for tekniska system och produkter ska
efterstrivas, exempelvis genom CE- eller rattmirkning. For materiel som kan ha
ett undantag frin exempelvis CE-mirkningen kan betryggande sikerhet uppnis
pd alternativa sitt. Detta kan exempelvis ske genom att uppfylla regelverkets
tekniska krav inklusive riskanalys och harmoniserade standarder, sa lingt som
mojligt, dven om formell mirkning av produkten inte genomfors. I denna hand-

bok kallas detta for en CE-liknande process.

For vissa typer av tekniska system och produkter kan sirskilda beslut eller intyg
frin myndigheter utanf6r Forsvarsmakten krivas for att fi ta systemen i bruk.
Exempelvis kan godkinnande krivas fran:

- Myndigheten f6r samhillsskydd och beredskap (MSB) avseende klassning av
explosivimnen

- Stréilsikerhetsmyndigheten (SSM) for anvindning av stralkillor

- Naturvirdsverket (NV) for anvindning av utarmat uran

- Livsmedelsverket (LMV) avseende veterinirintyg f6r hantering av livsmedel

- Delegationen for folkrittslig granskning av vapenprojekt

I Systemmilsirtning (SMS 2) bor det finnas en lista over vilka godkinnanden
som behovs for att det tekniska systemet eller produkten ska kunna tas i bruk.
I Forfragningsunderlaget (RFP) ska krav stillas pa vilka godkidnnanden som

konstruktoren ansvarar for.

For kvarstdende olycksrisker som inte omhéndertagits genom de forfattningsenliga

kraven i vigval (VV1), ska i forsta hand vigval (VV2) provas.

11.2.2 Vagval 2 — Godkand av annan stat
Syftet med vigval (VV2) ir att sikerstilla att tekniska system och produkter som
redan ir godkinda av annan stat dven kan uppfylla Forsvarsmaktens krav pa

betryggande sikerhet for avsedd anvindning.

105



HANDBOK

Med godkinnande utgivet av annan stat avses frimst en utlindsk forsvars-
myndighet. Om en annan stat har godkint (eller likvirdig benimning) det
tekniska systemet si bor det dven infordras en systemsikerhetsrapport eller annan
motsvarande systemsikerhetsdokumentation.

Notera dock att det normalt endast 4r en forsvarsmyndighet, exempelvis For-
svarsmakten eller FMV, som kan anskaffa tekniska system av en udindsk
forsvarsmyndighet.

Systemsikerhetsarbetet frin annan stat bor ha f6ljt en etablerad systemsiker-
hetsstandard sisom MIL-STD-882 eller DEF STAN 00-056. Den som
anskaffar tekniska system eller produkter frin en annan stat, maste fullt ut
analysera inneborden och omfattningen av de godkinnanden som system-
sikerhetsvirderingen avser att stddja sig pa. Granskningen innebdr dven att
sikerstilla att godkdnnandet dr korrekt och rymmer Forsvarsmaktens avsedda
anvindning.

I Systemmilsiittning (SMS 2) bér det finnas en lista 6ver vilka stater vars
godkinnanden kan accepteras. Fran den stat frin vilken anskaffning sker bér
man begira tillgang till den systemsikerhetsdokumentation som godkinnandet
grundar sig pa.

Forkvarstdende olycksrisker som inte omhindertagits genom de forfattningsenliga
kraven i vigval (VV1) och genom godkinnanden av annan stat i vigval (VV2),
ska i forsta hand vigval (VV3) provas.

11.2.3 Vagval 3 — Godkand av annan part

Syftet med vigval (VV3) idr att sikerstilla att tekniska system och produkeer
som ir godkinda av annan part dven kan uppfylla Forsvarsmaktens krav pa
betryggande sikerhet for avsedd anvindning.

Med annan part avses civila myndigheter, klassningssillskap, certifierings- och
kontrollorgan samt andra organ f6r validering och verifiering.

Civila myndigheter kan godkinna vissa typer av tekniska system, exempelvis

luftfaresmyndigheter (FAA i USA och EASA i Europa) for flygplan. Dessa
myndigheter certifierar flygplan och utfirdar luftvirdighetsbevis.
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Ett klassningssillskap eller klassificeringssillskap ir en organisation som handhar
klassifikation av bland annat fartyg. Klassningssillskap tar fram regler for fartygs
och andra marina installationers egenskaper ur ett systemsikerhetsperspektiv och
kan sedan gora inspektioner for att sikerstilla att installationen uppfyller stillda
krav. Inspektionerna kan avse tekniskt utférande men ocksa underhéallsrutiner och
kvalitetsnivdn pd utférda varvsarbeten. Klassningssillskapen dr medlemmar i den
internationella branschorganisationen International Association of Classification

Societies (IACS).

Ackreditering av laboratorier, certifierings- och kontrollorgan innebir att
den verksamhet de bedriver for bedomning av dverensstimmelse mot olika
standarder, har granskats och godkints. Ackrediteringen innebir kontroller av
att verksamheten utfors objektivt, korreke och grundas pa internationellt erkiinda
standarder.

Ett organ kan vara ackrediterat for en eller flera typer av besikeningar, ett
certifieringsorgan for vissa standarder eller vissa produkter och ett laboratorium
for ett antal specifika metoder. Det dr dirfor viktigt att kontrollera vad
ackrediteringen giller for. Varje ackrediteringsmirke ar unikt och innehaller
beteckningen for den standard som ackrediteringen giller for, tillsammans med
organets ackrediteringsnummer. I Sverige r det bara organ som 4r ackrediterade
av Swedac som fir anvinda ackrediteringsmirket.

-%N E D A O.
> @)
0 Z

Va N
(?EDIT%%

Bild 11.2 Ackrediteringsmérke fér organ som &r ackrediterade av Swedac.

Inom vissa omraden ir ackreditering obligatoriskt. Ett foretag som bedriver
fordonsbesiktning maste vara ackrediterat. Inom andra omraden, till exempel
for medicinska laboratorier 4r ackreditering frivillig och fungerar som en
kvalitetsstimpel. Det dr dérfor viktige att kontrollera om ackreditering inom
aktuellt omrade ér obligatorisk eller frivillig.
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1 Systemmilsiittning (SMS 2) bor det finnas en lista dver vilka godkidnnanden frin
annan part som kan accepteras. | Forfragningsunderlager (RFP) ska krav stillas pa
tillgdng till de standarder som godkinnandet grundar sig pa.

Forkvarstdende olycksrisker som inte omhindertagits genom de forfattningsenliga
kraven i vigval (VV1), genom godkinnanden av annan stat i vigval (VV2) och/
eller genom annan part i vigval (VV3), ska i forsta hand vigval (VV4) provas.

11.2.4 Vagval 4 — Ovriga standarder

Syftet med vigval (VV4) ir att sikerstilla att tekniska system och produkter, som
foljer branschstandarder eller standarder knutna till internationella organisationer,
uppfyller Forsvarsmaktens krav pa betryggande sikerhet for avsedd anvindning,

Med branschstandarder menas etablerade och internationelle tillimpade
standarder samt Allménna rid (AR) inom tillimpningsomridet. Med standarder
knutna till internationella organisationer avses frimst sidana som syftar till att
mojliggora interoperabilitet, exempelvis NATO, genom att ange gemensamma
krav pa systemsikerhet eller omraden som paverkar systemsikerhet.

Vid utveckling kan krav stillas i Systemmilsiitining (SMS 2) pa att folja specifika
civila och/eller militira standarder for att kunna uppfylla vissa grundliggande
krav pd exempelvis interoperabilitet, tekniksamordning, driftsikerhet eller
kompatibilitet med generella logistiksystem. Dessa standarder ar normalt
inte systemsikerhetsrelaterade, men kan dock ge argument och beligg for
systemsikerhetsarbetet.

Det finns specifika systemsikerhetsrelaterade standarder som anger bade
administrativa aspekter och konstruktionsmetodik for att kunna uppni en
viss systemsikerhetsnivd. Anvindning av etablerade systemsikerhetsrelaterade
branschstandarder, som inte ligger till grund for exempelvis CE-mirkning eller
rattmirkning, kan ge forutsiteningar for att kunna virdera dtgirder och bedoma
dessa ur systemsikerhetssynpunkt eftersom dessa kan anses vara beprovade
och allmint accepterade. Verifieringskriterier i anvind standard ska alltid vara
uppfyllda f6r att senare kunna dberopas vid systemsikerhetsvirderingen.

1 Systemmiilsittning (SMS 2) bor det finnas en lista 6ver vilka dvriga standarder
som kan accepteras. | Forfragningsunderlaget (RFP) ska krav stillas pd tillgang «ill
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de standarder som godkinnandet grundar sig pa. Motsvarande giller dven for
standarder knutna till internationella organisationer syftande till interoperabilitet.

Med etablerade systemsikerhetstandarder for systemsikerhetsverksamhet
avses exempelvis MIL-STD-882, DEF STAN 00-056, GEIA-STD-0010
och ISO 12100.

Med etablerade tekniska standarder avses exempelvis SS-EN 61508, SS-EN
ISO 13849 och DO 178C.

For kvarstiende olycksrisker som inte omhindertagits genom de forfattningsenliga
kraven i vigval (VV1), genom godkinnanden av annan stat i vigval (VV2),
genom annan part i vigval (VV3) och/eller genom 6vriga standarder i vigval

(VV4), ska i forsta hand vigval (VV5) provas.

11.2.5 Vagval 5 — Designregler

Syftet med vigval (VV5) dr att sikerstilla att tekniska system och produkter som
toljer Designregler (DR) uppfyller Forsvarsmaktens krav pa betryggande sikerhet
for avsedd anvindning.

Designregler (DR) kan avse Forsvarsmaktens interna bestimmelser (FIB), Forsvars-
maktens Designregler (DR) samt FMV:s Designregler (DR) och handbécker
(designregelsamlingar ).

Designregler (DR) finns dir lagstiftning och standarder ir otillrickliga eller
dir erfarenheter av sikra konstruktioner finns av liknande tekniska system.
Designregler (DR) handlar om hur tidigare kinda olycksrisker kan undvikas eller
reduceras genom viss konstruktion eller krav pa principer for saidan konstruktion.
Syftet dr att for beprovad teknik ange limpligt sitt att genom konstruktion eller
krav pd konstruktionens egenskaper, forebygga eller reducera effekten av kinda
olycksrisker.

I Systemmiilsiittning (SMS 2) kan det finnas en, for det tekniska systemet eller
produkten, utvald lista 6ver Forsvarsmaktens FIB/DR och/eller FMV:s Design-
regler (DR) och handbécker (designregelsamlingar). 1 Forfrigningsunderlaget
(RFP) kan krav stillas utifrin Forsvarsmaktens FIB/DR och/eller FMV:s
Designregler (DR) och handbocker (designregelsamlingar).
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For ammunition ska alltid vigval (VV5) tillimpas. Detta innebir att kraven
i Handbok Vapen- och ammunitionssikerhet tillimpas respektive att rad

inhimtas fran FMV:s Radgivningsgrupper. Vid behov tillimpas dven vigval
(VV7).

Forkvarstdende olycksrisker som inte omhindertagits genom de forfattningsenliga
kraven i vigval (VV1), genom godkinnanden av annan stat i vigval (VV2),
genom annan part i vigval (VV3), genom ovriga standarder i vigval (VV4) och/
eller Designregler (DR) i vigval (VV5), ska i forsta hand vigval (VV6) provas.

11.2.6 Vagval 6 — Beprovat system
Syftet med vigval (VV0) ir att beskriva kriterier for att kunna dberopa trovirdiga
och sparbara drifterfarenheter for ett beprovat system.

Med drifterfarenheter fran ett beprovat system avses anviandning och underhall i
Forsvarsmakten. Den tidigare anvindningen ska vara relevant for den i framtiden
avsedda anvindningen i motsvarande anvindningsmiljéer. Det innebir flerarigt
regelbundet brukande som genererat manga drifttimmar s att trovirdiga och
sparbara drifterfarenheter (Proven-In-Use) finns.

Vidare ingar analys av olycks- och tillbudsrapporter samt drift- och feluppfoljning,
Aven brukarerfarenheter om sikerheten vid anvindning och underhall kan ge
virdefull information om eventuella sikerhetsbrister i det tekniska systemet
eller produkten. Aspekter som forindrat anvindningssitt (normglidning) vid
anvindning, indrade underhllsintervall eller att forebyggande och avhjilpande
underhall inte har genomférts enligt anvisningar, behéver beakeas.

For att kunna é&beropa drifterfarenheter for ett beprovat system si behdvs
om mojligt den ursprungliga dokumentationen tas fram som en gang i tiden
godkinde materielen for att tas i bruk. Med denna dokumentation som grund
och drifterfarenheter kan det tekniska systemet, visst delsystem eller produkten
hanteras som ett beprovat system.

I Forfragningsunderlager (RFP) kan kriterier for trovirdiga och sparbara drift-

erfarenheter finnas samt att krav stills pa tillging till den dokumentation som
anvints i analysarbetet.
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For kvarstdende olycksrisker som inte omhindertagits genom de forfattnings-
enliga kraven i vigval (VV1), genom godkinnanden av annan stat i vigval (VV2),
genom annan part i vigval (VV3), genom ovriga standarder i vigval (VV4),
genom Designregler (DR) i vigval (VV5) och utifran drifterfarenheter i vigval
(VV6), ska i forsta hand en ny konstruktionslosning provas. Om den nya
konstruktionslésningen systemsikerhetsmissigt inte heller kan visas uppna
betryggande sikerhet genom tillimpning av vigval (VV1 — 6), ska vigval (VV7)

tillimpas.

11.2.6.1 Erfarenhetsméassiga bedémningar

Kriterier for riskvirderingen avseende vigval (VV6) Beprovat system, grundar
sig pd drifterfarenheter (Proven-In-Use) med ursprung i exempelvis intriffade
olyckor och tillbud for samma tekniska system och produkter. Det krivs att
dessa erfarenhetsdata ir trovirdiga och sparbara Gver en lingre tidsperiod.
Erfarenhetsdata kan anvindas frin samma tekniska system i bruk eller fran
avveckladesystem. Aven annan stats erfarenhetsdata kan anvindas om motsvarande
anvindningsmiljoer och operationsbetingelser kan pavisas. Erfarenhetsmissiga
uppskattningar betraktas dirfr som en kvalitativ metod.

En enkel metod for att identifiera olycksrisker for nya tekniska system dr att ta
tillvara pa lirdomar frin liknande tekniska system och produkter, dock ar det
ar ofta vanskligt att kunna hivda liknande driftsbetingelser. Transformering och
anpassning av sidana data for riskvirderingar 4r i princip omajligt att gora sanna
och trovirdiga.

Den som vill gora en riskvirdering grundad pd drifterfarenheter (Proven-in-

use) mdste noggrant motivera varfor jimforelsen kan goras.
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11.2.7 Vagval 7 — Riskmatriser

Syftet med vigval (VV7) ir att beskriva kriterier for att genom systemsiker-
hetanalys beddma om de kvarstiende enskilda olycksriskerna ryms inom Zolerabel
risknivd (TR) uttrycke i riskmatris. Riskmatriser kan vara savil kvalitativa som
kvantitativa.

Anvindning av riskmatriser ar det sista steget i Viigvalsmodellen (VVM). Nir andra
vigval (VV1 — 6), eller kombinationer av dessa, inte bedéms vara tillrickliga
eller tillimpliga for att kunna pavisa betryggande sikerhet, kan vigval (VV7)
tillimpas.

En kvantitativ riskmatris kan anvindas for olycksrisker med 6verskadliga
orsakssamband och tillforlitliga numeriska data (inhimtade eller skattade). I
ovriga fall tillimpas en kvalitativ riskmatris.

Nedanstaende riskvirderingsmetoder kan anvindas enskilt eller i kombination.
Oavsett metod ska fakta och gjorda skattningar motiveras och dokumenteras for
att kunna aberopas vid riskvirdering.

Alla riskvirderingar r forutsigelser om framtiden. De utgdr inte sanningar
och bedémningar som uttrycks med siffror ér fortfarande bara forutsigelser.

En modell 4r alltid ett forsok till avbildning av det verkliga tekniska systemet

ur valda aspekter.

11.2.71 Expertbedémningar

Expertbedémningar anvinds i samband med kvalitativ riskmatris for att styrka
att olycksrisker anses tolerabla. Riskvirderingar for vigval (VV7) som grundar sig
pa expertbeddmningar, ir en metod som innebir att en eller helst flera personer
med ingéende kunskap om det tekniska systemets egenskaper och dess anvindning
gor en kvalitativ riskvirdering. Expertbedomningar kan anvindas som argument
for att virdera olycksrisker som har enkla samband och hindelseforlopp for att en
olycka ska kunna intriffa. Exempel pa tekniker och metoder som ir limpliga for
kvalitativa beddmningar 4r det tekniska systemets beteende vid enkelfel.

Expertbedémningar tenderar att bli relativt personberoende och far anses giltiga
i en viss tidsperiod och kontext. Om det finns brister i dokumentationen bedoms
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de dirfor bli svéra att fi sparbara for att i framtiden kunna upprepa den gjorda
riskvirderingen. En annan negativ aspekt kan vara att riskvirderingen kopieras
fran andra liknande tekniska system, utan att det forst kritiskt har granskats om
dessa beddmningar ir relevanta for det nya tekniska systemet.

Som stod for expertbedomningar kan kvalitativa feltridsmodeller och/eller
hindelsetridsmodeller anvindas.

11.2.7.2 Modelleringar

Modelleringar anvinds i samband med kvantitativ riskmatris for att styrka ate
olycksrisker anses tolerabla. Riskvirderingar f6r vigval (VV7) som grundar sig
pa sannolikhetsberikningar kan exempelvis innebira att aktuellt tekniskt system
askadliggors i en feltridsmodell dir bashindelserna ésitts siffervirden. Dessa
siffervirden kan dels hdmrtas fran dillverkarens produktinformation, dels vara
erfarenhetsvirden, dels vara skattade virden. Berikningar betraktas dirfor som
en kvantitativ metod.

Modelleringen kan bli komplex och svaréverskadlig for storre system och kriver
kinnedom om ingiende komponenters och delsystems interna relationer och
interaktioner. Osikerheten kan dessutom 6ka i kombination med en osiker
driftprofil. Trots detta ges ibland virdena dnd4 alltfor hog tillero.

Alla modeller ir per definition ofullstindiga eftersom de endast fokuserar pd de
identifierade beroendena. Modeller kan endast anvindas som std for belidggen
for att gora argumenten starkare vid riskvirderingen.

11.3 Stéllningstagande, argument och beldgg

Under konstruktions- eller integrationsarbetet provas mojligheterna att uppfylla
acceptanskriterierna for de tillatna vigvalen (VV1 — VV0) for det tinkta tekniska
systemet, eller for dess ingdende komponenter. Majliga argument och beligg
identifieras, for att succesivt under konstruktions- eller integrationsarbetet
kunna visa att hela eller delar av det tekniska systemet uppfyller stillda
systemsikerhetskrav. Om det for vissa enskilda olycksrisker inte gar att visa pd

kravuppfyllnad genom vigvalen (VV1 — VV0) tillimpas vigval (VV7).

113



HANDBOK

I systemsikerhetsbeslutet ska stillningstagandet visa att betryggande sikerhet for
det tekniska systemet har uppnatts. I arbetet med systemsikerhetsvirderingen
ska argument presenteras som redogor for varfor det dr sikert utifrin givna
forutsittningar.

Argument ir ett, men ofta flera, pistdende som anfors for atc det tekniska
systemet ska anses uppfylla lagstiftning respektive stillda systemsikerhetskrav.
Argumenten ska si lingt som mojligt styrkas med beligg.

Beldgg kan dels vara bevis, dels bestd av andra uppgifter av starkare eller svagare
karaktdr som helt eller till del styrker olika argument. Flera olika beligg kan foras
samman for att styrka ett visst argument.

Argumenten bedéms dels utifrin om beliggen som argumenten bygger pa ir
hallbara, dels om belidggen ir relevanta. Om beldggen é4r hallbara och relevanta
dr argumentet giltigt. Granskning av argument gar ut pa att hitta ogiltiga eller
svaga argument och ta bort dessa sa enbart giltiga argument blir kvar i system-
sikerhetsvirderingen.

I engelsksprakiga sammanhang benimns ett resonemang med stillningstagande,
argument och beligg ofta som Safery Case.

Stéllningstagande
| |

[ J(

L

o,

standard

| Lagstiftning | | Godkand av annan part, standarder, a lys, provning,

Bild 11.3 Stéllningstagandet i systemsékerhetsbeslutet byggs upp av argument och belagg.
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12 Val av systemsakerhetsakti-
viteter

Syftet med detta kapitel ir att beskriva hur val av systemsikerhetsaktiviteter kan ske
utifrin aktuellt tekniskt system, lagstifining, ovriga regelverk, erfarenheter samt med
hinsyn tagen till de olika aktorerna och deras roller.

121 Grunder infér anpassning av systemsaker-
hetsverksamheten

Systemsikerhetsverksamhet genomfors under ett tekniskt systems alla livs-
cykelskeden. For vissa tekniska system och produkter finns utforlig lagstiftning
till skydd mot ohilsa och olycksfall. Fér andra tekniska system kan det finnas
behov av ett sirskilt systemsikerhetsarbete om lagstiftning och évriga regelverk
saknar detaljerade och verifierbara krav.

For produkter som granskas och verifieras/godkinns via ett annat forfarande,
exempelvis CE-mirkning eller rattmirkning, kan detta omhinderta delar av
systemsikerhetsarbetet.

Systemsikerhetsarbetet bestar dels av obligatoriska aktiviteter, dels av aktiviteter
for selektivt urval utifrdn aktuellt tekniske system. Behovet av aktiviteter utdver
de obligatoriska kan vara svirt att férutse innan den kontraktsbundna System-
sikerhetsplanen (SSPP) 6verenskoms och konstruktionsarbetet pdborjas. Aktivi-
teter for selektivt urval kan under konstruktionsarbetet bade liggas till eller viljas
bort. Alla aktiviteter fir vid behov anpassas utifrin aktuellt tekniske system eller
utifran dndringens (modifieringens) dignitet.

De obligatoriska aktiviteterna genomfors alltid for samtliga tekniska system och
produkter. Aktiviteter for selektivt urval kan exempelvis erfordras for att visa hur
betryggande sikerhet har uppndtts. Aktiviteter for selektivt urval kan ersittas
med andra motsvarande aktiviteter eller, efter medvetet beslut, viljas bort.
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12.2 Motiv for att anpassa av systemsakerhets-
arbetet

For att kunna anpassa det systemsikerhetsarbete som fordras av en aktor i en viss
roll behéver det aktuella tekniska systemet avgrinsas och riskinnehall identifieras.
Anpassningen av systemsikerhetsarbetet genom val av aktiviteter sker efter en
sammanvigning av flera olika faktorer enligt nedan.

Byri Kravstéllarens
vri ri
Ovr ga regelve k [ Systemsakerhetsverksamhet

Bestallarens
. Systemsékerhetsarbete
Tekniskt system

(med bedomt riskinnehall)
Systemintegratorens
Systemsakerhetsanalys
Erfarenheter [ . IE?:S“U ktorenﬂs ]

Bild 12.1 Systemsékerhetsarbetets omfattning behéver anpassas utifran olika faktorer och
aktorens roll.

Lagstiftning

12.21 Tekniska systemets inramning och bestammande av
kategori

For att kunna anpassa systemsikerhetsarbetet behover det aktuella tekniska
systemet ramas in och dess grinsytor definieras. Det krivs dven en inriktning
i Systemmilsiittningen (SMS 2) om det tekniska systemet bor vara utan eller far
vara med undantag for militir materiel. Direfter bestdms till vilken eller vilka
kategorier det tekniska systemet med dess ingiende produkter hor. Se kapitel 10
Anskaffning av tekniska system.

12.2.2 Lagstiftning, 6vriga regelverk och erfarenheter
Uppfyllande av EU-ritt, svensk lagstiftning, tillimpning av 6vriga regelverk
och forhallningssitt till erfarenheter for att kunna uppné betryggande sikerhet
framgér av kapitel 11 Vigvalsmodellen.
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12.2.3 Aktérer och roller

Systemsikerhetsarbetets omfattning och djup varierar fér de olika rollerna.
Notera att en aktivitet som ér obligatorisk for en roll kan vara féremal for selektivt
urval f6r en annan roll.

Kravstiillaren leder systemsikerhetsverksamheten for det tekniska systemet under
alla dess livscykelskeden. Kravstillaren stiller krav pd och inriktar det system-
sikerhetsarbete som bestillaren ska genomfora. Bestillaren i sin tur stiller krav pa
och inriktar konstruktorens respektive systemintegratorens systemsikerhetsarbete och
systemsikerhetsanalyser samt stiller krav pa systemsikerhetsdokumentationen.
Konstruktoren och systemintegratoren far ligga tll fler aktiviteter in de som
bestiillaren har kravstillt.

Systemintegratoren har ett konstruktionsansvar som liknar konstruktorens, men
ansvaret ar begrinsat si linge det handlar om att skapa nya férmégor och
funktionaliteter genom samfunktion utan att de ingdende systemen sammanbyggs
eller att omkonstruktioner genomférs. Systemintegratoren sikerstiller dels att de
fysiska grinsytorna passar ihop, dels att programvaror kan utbyta information,
dels att de tekniska systemen inte paverkar varandra, exempelvis avseende
elektromagnetisk stralning (EMC). Om de ingdende systemen sammanbyggs
(integreras) kan denna aktér komma att betraktas som tillverkare enligt
EU-direktiven. Eventuella omkonstruktioner genomférs dirfor alltid av en
konstruktor.

12.3 Karta over systemsakerhetsaktiviteter

Systemsikerhetsaktiviteterna som till storsta delen 4r baserade pa standarden
MIL-STD-882E, ir indelade i fem olika sektioner. For varje sektion finns dels
obligatoriska aktiviteter som ska genomforas, dels aktiviteter for selektivt urval.
Aktiviteter for selektivt urval kan ibland ersittas av aktiviteter i andra standarder
eller genom motsvarande aktdrsinterna aktiviteter.

Aktiviteterna dr indelade i foljande sektioner:

- SEKTION 100 Planering/Styrning

- SEKTION 200 Analyser

- SEKTION 300 Utvirdering

- SEKTION 400 Verifiering

- SEKTION 500 Beslut
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Nedan visas hur aktiviteterna i de olika sektionerna i stort samverkar. Flera av
aktiviteterna samverkar med ytterligare aktiviteter, vilket framgar under respektive
aktivitetsbeskrivning i bilaga 3. Endast de mest visentliga kopplingarna har tagits
med i bilden nedan.

Exempelvis kan Systemsikerbersledningsplanen (SSMP) reglera fler aktiviteter i
sektionerna 100, 300 och 500. Systemsiikerhetsplanen (SSPP) kan reglera flertalet
av aktiviteterna i sektionerna 200, 300, 400 samt vissa av aktiviteter i sektion 100
och 500.

Bilden nedan é&skadliggor dven i ndgon man tidsaspekten. Den forsta aktiviteten
Systemsikerhetsprogram (SSP) finns lingst upp till vinster och den sista aktiviteten
Systemsikerhetsgodkinnande (SSG) finns lingst ner till hoger. Se bilaga 3.

/ SSe /7 iR {ssm > Sektion 300
! H .
/ SSB H HTS // FRACAS Sektion 400

5 L

SMS 2

Sektion 100

Sektion 500

Kravstillare
Bestallare

Systemsakerhetsanalyser

SoSHA

Sektion 200

:
5

Bild 12.2 Vésentligaste kopplingarna mellan olika systemsékerhetsaktiviteter ur kravstélla
rens perspektiv.
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12.4 Anpassning av systemséakerhetsarbetet

Flera av systemsikerhetsaktiviteterna kan genomforas av olika aktorer i deras roller
som kravstillare, bestillare, systemintegrator respektive konstruktor. Aktiviteterna
kan dirfor aterkomma flera ginger under livscykeln och genomforas med olika
omfattning och djup. Gemensamt for aktdrerna ir att anpassning av system-
sikerhetsarbetet behover genomforas utifran aktuellt tekniske system eller
indringens (modifieringens) dignitet. Vidare kan de olika aktiviteterna behéva
anpassas utifrin mojliga vigval i Vigvalsmodellen (VVM).

For vissa kategorier av tekniska system och produkter krivs att manga olika
aktiviteter genomfors. Forandra tekniska system kan de selektivt valda aktiviteterna
slas ihop eller, efter medvetet beslut, viljas bort. Vid anpassning av aktiviteter kan
exempelvis andra metoder tillimpas eller annat format f6r rapportering anvindas
dn de som anges i aktivitetsbeskrivningarna. Vissa rapporter kan slas samman
eller informationen kan infogas i andra rapporter.

Aktiviteter for systemsikerhetsanalyser kan ibland slds samman till ett firre antal
aktiviteter. Resultatet av systemsikerhetsanalyserna ska dock spegla alla aspekter
som de olika separata aktiviteterna avser att omhinderta. Exempelvis kan den
hilsoinriktade aktiviteten (HHA) och den miljoinriktade (EHA) samordnas.
De aktiviteter som viljs ska dokumenteras i Systemsikerhetsplanen (SSPP). Om
aktiviteterna anpassas (forenklas) gentemot aktivitetsbeskrivningarna behéver
dven detta beskrivas i Systemsikerhetsplanen (SSPP).

12.5 Aktorernas obligatoriska systemséakerhets-
aktiviteter

Forsvarsmakten i rollen som kravstillare genomfor ett antal obligatoriska system-
sakerhetsaktiviteter som i sin tur styr eller inriktar bestillarens, konstruktirens och/
eller systemintegratorens systemsikerhetsarbete och systemsikerhetsanalyser.

Bestiillaren, konstruktoren ochleller systemintegratoren genomfor ett antal obliga-

toriska systemsikerhetsaktiviteter. Utover de obligatoriska kan selektivt valda
aktiviteter genomf6ras som underlag till systemsakerhetsvirderingen.
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Nedan presenteras de systemsikerhetsaktiviteter som normalt ér obligatoriska vid
anskaffning av tekniska system eller vid dndring (modifiering).

12.51 Kravstallarens obligatoriska systemsakerhetsaktiviteter
Forsvarsmakten i rollen som kravstiillare genomfér foljande obligatoriska system-
sikerhetsaktiviteter under ett tekniskt systems olika livscykelskeden.

Kravstillarens livscykelskeden

Aktiviteter

SSP

SSK

SSWG

HTS
FHA -
FRACAS
$5G A

BOAC

RADS -

Bild 12.3 Kravstéllarens obligatoriska systemsékerhetsaktiviteter.

12.5.2 Bestallarens obligatoriska systemsakerhetsaktiviteter
Bestillaren genomfor foljande obligatoriska systemsikerhetsaktiviteter under
Forsvarsmaktens produktionsskede. Bestiillaren kan bitrida kravstillaren i arbetet
redan under Forsvarsmaktens wtvecklingsskede. Utdver = systemsikerhetsak-
tiviteterna i bilden nedan kan nigon selektivt vald systemsikerhetsaktivitet till-
komma.
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Kravstallarens livscykelskeden
Aktiviteter L

Bestillarens livscykelskeden

Aktiviteter L

SSPP —
SSK
FHA |
IPT/WG I
SSD A

Bild 12.4 Bestéllarens obligatoriska systemsé&kerhetsaktiviteter.

12.5.3 Konstruktdrens obligatoriska systemséakerhetsaktiviteter
Konstruktoren tillimpar oftast en etablerad utvecklingsmodell f6r nya tekniska
system. De granskningar som ska genomforas regleras normalt i en System
Engineering Management Plan (SEMP).

Redovisning av resultat frin de olika systemsikerhetsaktiviteterna kopplas
lampligen dill olika konstruktions-/tekniska genomgéingar (Zechnical Reviews).
Fordelen med att koppla systemsikerhetsarbetet till konstruktions-/tekniska
genomgéngar ir att dessa integreras med Systemn Engineering-verksamheten. Pa
detta sitt erhaller man en strike koppling till det tekniska systemets utveckling,.

Vid eller infor dessa konstruktions-/tekniska genomgangar sker limpligen dven
tekniska granskningar av det tekniska systemet for att sdkerstilla act EU-ritt, svensk
lagstiftning, kundkrav och relaterade standarder/handbécker uppfylls. Detta sker
lampligen vid preliminir konstruktionsgranskning (Preliminary Design Review,

PDR) och kritisk konstruktionsgranskning (Critical Design Review, CDR).
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Prelimindr konstruktionsgranskning (PDR) — En formell granskning som
bekriftar att den prelimindra designen uppfyller kraven. Det resulterar
normalt i godkénnande for att pabérja en detaljerad konstruktion.

Kritisk konstruktionsgranskning (CDR) — En formell granskning for att
utvirdera konstruktionens fullstindighet och dess grinssnitt.

Beroende pd det tekniska systemets komplexitet, riskinnehdll och méjliga
vagval i Vigvalsmodellen (VVM) kan konstruktiren genomfora foljande system-
dkerhetsaktiviteter under bestillarens produktionsskede, som hos konstruktiren
utgors av koncept-, utvecklings- respektive produktionsskede. Utover systemsiker-
hetsaktiviteterna i bilden nedan kan ytterligare selektivt valda systemsiker-
hetsaktiviteter tillkomma.

ravstillarens livscykelskeden
Aktiviteter i all;

-estallarens livscykelskeden

Aktiviteter

lonstruktorens livscykelskeden

Aktiviteter L

SSPP

SSPP
SRHA

Analyser

N

HTS ]
]
A

SAR/SCA

Bild 12.5 Konstruktérens obligatoriska systemsékerhetsaktiviteter.

Till Analyser i bilden ovan kan ett flertal systemsikerhetsaktiviteter frin SEK-
TION 200 inordnas.
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12.5.4 Systemintegratérens obligatoriska systemséakerhets-
aktiviteter

Beroende pa det tekniska systemets/system-av-systems komplexitet, riskinnehall

och mojliga vigval i Vigvalsmodellen (VVM) kan systemintegratoren genomféra

foljande systemsikerhetsaktiviteter under bestillarens Produktionsskede. Utéver

systemsikerhetsaktiviteterna i bilden nedan kan ytterligare selektivt valda system-

sikerhetsaktiviteter tillkomma.

(ravstillarens livscykelskeden

3estéllarens livscykelskeden

Aktiviteter L

systemintegratdrens livscykelskeden

Aktiviteter

Bestallarens SSPP

FHA

SosHA

SAR

Bild 12.6 Systemintegratdrens obligatoriska systemsékerhetsaktiviteter.

12.6 Metodik infor selektiva val av system-
sakerhetsaktiviteter

Generellt kan systemsikerhetsaktiviteterna delas upp i obligatoriska aktiviteter
respektive aktiviteter for selektivt urval. Vissa systemsikerhetsaktiviteter ir
normalt alltid tillimpliga, exempelvis systemsikerhetsbesluten (SEKTION 500)
som utfirdas av olika akt6rer. Normalt viljs en eller flera aktiviteter frin respektive
sektion. Se bilaga 3 Beskrivning av systemsikerhetsaktiviteter.

Vid selektivt val av systemsikerhetsaktiviteter behéver en inledande system-
sikerhetsanalys genomforas for att klarligga huruvida det finns olycksrisker
forknippade med det tekniska systemet, dess anvindning och/eller hantering.
Detta kan ske genom en Funktionell riskanalys (FHA) och/eller genom Risk-
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kéllelista (PHL). Denna inledande systemsikerhetsanalys behover dock inte vara
formell eller folja nagon sirskild standard.

For vissa produkter behovs endast de obligatoriska systemsikerhetsaktiviteterna
tillimpas. For andra tekniska system krivs att selektive valda systemsiker-
hetsaktiviteter laggs till.

For att bedoma behovet av ytterligare systemsikerhetsaktiviteter utover de obliga-
toriska behover foljande dverviganden goras:

Omfattar det tekniska systemet manga identifierade olycksrisker vars kon-
sekvenser kan betraktas som allvarliga?

Kan det antas att det tekniska systemet innehaller olycksrisker vars orsaks-
samband dr svira att forutse och dirfor kriver ett systematiske arbetssitt for
att redas ut?

Har det tekniska systemet komplexa grinsytor och interaktioner till andra
system dir samspelet mellan dessa kriver ett systematiskt arbetssict for att
redas ut?

Finns tekniska nyheter for vilka begrinsad erfarenhet finns eller saknas?
Anvinds tidigare kind teknik i en annan kontext eller pé ett nytt sitt an som
gjorts tidigare?

Kan det antas att det tekniska systemet innehaller eller kan generera farliga
dmnen av olika slag? D4 kan hdilso- (HHA) och miljoinriktade (EHA) system-
sikerhetsanalyser tillimpas.

Kan det antas att det tekniska systemet kommer att kriva sirskild hantering?
Da kan Riskanalys for anvindning och underhdll (O&SHA) tillimpas.
Beddms det att producentansvar for det tekniska systemet kommer att saknas?
Dié kan Riskanalys infor avveckling av system (RADS) tillimpas. Notera att
aktiviteten RADS #4ven kan anvindas som ett konstruktionshjilpmedel under
utvecklingsarbetet.

Kan det antas att lagstiftning och standarder 4r nya eller ir signifikant indrade
i samband med 4ndring (modifiering) sedan det tekniska systemet togs i bruk?
Di kan aktiviteten Systemsikerhetskravanalys (SRHA) tillimpas.
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12.7 Aktorernas selektiva urval av system-
sakerhetsaktiviteter

Tabellen nedan anger vilken roll (kravstillare, bestillare, systemintegrator, konstruk-
t6r) som normalt genomfor de olika systemsikerhetsaktiviteterna vid utveckling
av ett nytt tekniskt system eller vid dndring (modifiering). Detta giller inte for
produkter som kommer att granskas och verifieras/godkinnas via ett annat
forfarande, exempelvis genom CE-mirkning eller rattmirkning.

I tabellen nedan anvinds féljande kodning:
- aktiviteter genomfors alltid (obligatoriska)

- Gula aktiviteter genomfors normalt, men kan viljas bort (selektivt urval)

Kravstallare Bestéllare System- Konstruktoér
integrator

SSMP

SSPP

SSWG SSWG
B v IPT/WG IPT/WG
HTS

HTS

SMS RFP

FHA
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Kravstéllare Bestéllare System- Konstruktoér
integrator
SAR SAR SAR SAR
TEP TEP TEP
FRACAS FRACAS FRACAS

SR

Bild 12.7
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13 Olycksriskmodellen

Syftet med detta kapitel dr att beskriva sambandet mellan vidahindelse, olycka,
tillbud, olycksrisk och skadeutfall samt att redogira for Forsvarsmaktens Olycksrisk-
modell (ORM) som ger mdjlighet att pa ett systematiskt siitt arbeta med riskreducerande
drgérder.

131 Samband mellan vadahéndelse, olycka,
tillbud och olycksrisk

Forsvarsmakten stiller krav pd att tekniska system och produkter erbjuder
betryggande sikerhet. For enskilda olycksrisker, som behéver hanteras
genom systemsikerhetsanalys och riskvirdering i vigval (VV7), stills krav pd
riskbedémning mot en Zolerabel risknivi (TR) uttrycke i en riskmatris. Infor
leverans eller verlimning av tekniska system eller produkeer till Forsvarsmakten
sker en redovisning av dels hur betryggande sikerhet har uppnatts, dels hur
enskilda olycksrisker kan anses underskrida 7Zolerabel risknivi (TR). Genom
systemsikerhetsvirderingen fis den samlade bilden av det tekniska systemets eller
produktens sikerhet och stillningstagandet redovisas med argument och beligg.

Olycksriskens storlek och omfattning uttrycks i sannolikhet for olycka med vissa
skadeutfall. Ju allvarligare skadeutfall och ju hogre sannolikheten ir for denna
skada, desto storre anses olycksrisken vara. Dirfor behover nivan for Zolerabel
risknivd (TR) sittas i relation till dels skadeutfallets allvarlighet, dels sannolik-
heten for att den relaterade olyckan intriffar.

En olycka intriffar om en vidahindelse intriffar och ndgot skyddsvirt skadas. Med
tillbud menas att en vidahindelse intriffar som inte leder till nagot skadeutfall.

13.2 Beskrivning av Olycksriskmodellen (ORM)

Varje olycka eller tillbud 4r unik utifrin att olika forutsittningar och betingelser
giller just d& hindelsen intriffar. Olyckor har ofta komplexa hindelseforlopp sett
till de orsaker och indirekta forhallanden som foranlect dem. En Olycksriskmodell
(ORM) kan dirfor aldrig dll fullo beskriva alla olika forutsittningar och
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betingelser som kan finnas, utan endast visa en férenklad bild 6ver faktorer som
behover tas hansyn till i systemsikerhetsarbetet.

Olycksriskmodellen (ORM) ir fraimst beskriven for att anvindas i dialogen

mellan bestillare och konstruktor i samband med konstruktionsgranskning
och giller frimst for olycksrisker som hanteras genom vigval (VV7).

Olycksriskmodellen (ORM) kan tillimpas for bade fysiska och funktionella
riskkillor. Olycksriskmodellen (ORM) kan dirmed ge stod for argument och

beligg vid genomf6rande av systemsikerhetsvirderingen.

Bild 13.1 Olycksriskmodellen (ORM).

Nedan finns beskrivningar av begrepp anpassade {6r Olycksriskmodellen (ORM).

Det ar saledes inga strikta definitioner av termer.

13.21 Riskkalla
Olycksriskmodellen (ORM) utgar fran att varje olycka har sitt ursprung i en
riskkilla. En riskkilla kan vara en funktionell eller fysikalisk egenskap. Det kan
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vara en farlig funktion, komponent, substans eller annan omstindighet som kan
orsaka skada pd person, egendom eller yttre milj6. Riskkillorna ir oftast, men
inte nédvindigtvis, ndgon form av information, energi eller emission.

En komponent eller substans kan ha en eller flera olika typer av farliga fysikaliska
egenskaper (riskkillor). Ett vigfordon i rorelse har riskkillan kinetisk rorelseenergi
som kan skada personer i och utanfor vigfordonet vid en kollision. Ett explosivt
dmne ir en riskkilla vars farliga egenskap ligger i den energi som kan utvecklas
vid en detonation. Riskkillan kan utgéras av nagot som har potentiell (lagrad)
energi som farlig egenskap, exempelvis en spind stalfjader, fritt hingande last
eller om en person befinner sig pa en hdg hojd. Riskkillan kan dven utgéras av
elektricitet eller strilning. En komponent redovisas alltid tillsammans med sina

farliga egenskaper (riskkillor).

En komponent kan generera en eller flera funktionella riskkillor genom fel i de
olika funktionerna som den representerar, sisom felaktig information. Exempelvis
kan en funktionell riskkilla ange fel maldata, grupperingsdata eller tid, ddr sadana
fel kan leda till en vidahindelse hos det tekniska systemet. Fel méldata frin etc
ledningssystem kan ge till resultat att vapenverkan inte sker mot avsett mal.

Riskkillor kan dven vara naturfenomen sisom asknedslag, statisk elektricitet och
isbildning. De farliga egenskaper som inte 4r forknippade med en energi- eller
emissionsform, kan vara ett farligt amne eller en syrefattig atmosfir i ett slutet
utrymme.

Olika standarder kan ha skilda definitioner av begreppet riskkilla. Olycksrisk-
modellens (ORM) uppdelning av komponent/substans, riskkilla, bidragande

orsak och farligt tillstaind kan alla benimnas som riskkillor i andra standarder.

En riskkdilla ir en farlig egenskap som kan leda till skada pa person, egendom

eller yttre miljo. En riskkilla kan dven vara ett naturfenomen.

For att sammanstilla en lista 6ver komponenter/substanser med dess riskkillor
kan aktiviteten Riskkdillelista (PHL) tillimpas.
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Komponent Riskkalla
Lucka Lagesenergi som dvergar i rérelseenergi
Tabell 13.1 Exempel pad komponent med sin riskkélla.

At riskkillan finns narvarande betyder inte att det behover vara nagon omedelbar
eller direkt fara for en olycka eller tillbud. I vissa fall kan det finnas ett mervirde
att dokumentera i vilka situationer som riskkillan 4r aktiv respektive latent.

Komponent Riskkalla Farligt tillstand ”Ofarligt” tillstand

Lucka Lagesenergi som 6ver- | Luckan 6ppen Luckan sténgd
garirorelseenergi

Tabell 13.2 Exempel pé situation med aktiv eller latent riskkélla.

13.2.2 Scenario

Ett scenario beskriver de olika férutsittningar och betingelser som giller innan en
hindelsekedja inleds som kan leda till en olycka eller ett tillbud. En beskrivning
av ett scenario kan innehilla:

Den verksamhet som utdvas/pagar, antingen genom att:
* Definiera specifika situationer

* Anvinda standardscenarion sdsom anvindning, forflyttning, strid, vard,
underhdll och f6rradshillning (transport)

* Beakta nodsituationer sisom ndédutrymning och riddningsoperationer
— Antal personer nirvarande, deras ansvar, uppgifter och eventuell anspin-
ningsniva
- Anvindningsmiljo
- Ljusforhillanden
- Ljudbild
—  Viderbetingelser/-férhallanden
—  Ovriga aspekter som kan vara av intresse
* Nirvaro av personlig skyddsutrustning (PPE)
* Grinsytor till anldggningars basresurser

* Tredje person eller dennes egendom inblandat

Ett scenario beskriver anvindningsmiljon.
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13.2.3 Vadahéandelse

En vadahindelse ir en icke 6nskvird hindelse som intriffar oavsiktligt. Dels kan
det vara ett tekniske fel, dels kan det vara ett minskligt felhandlande som sker av
vada eller genom misstag (okoncentration). En vidahindelse kan resultera i en
olycka om nigot skyddsvirt exponeras, annars sker ett tillbud.

En riskkilla orsakar inte vidahindelser enbart genom sin nirvaro, utan det krivs
att komponenten/substansen av nigon anledning hamnar i ett odnskat tillstaind
s att dess farliga egenskaper ir fria eller aktiverade.

En vidahindelse intriffar oavsiktligt och utan uppsat och kan resultera i

olycka eller tillbud.

Komponent Riskkalla Farligt tillstand Vadahindelse

Lucka Lagesenergi som dver- | Luckan 6ppen Luckan faller igen
gariroérelseenergi

Tabell 13.3 Exempel pa vadahéndelse.

13.2.4 Bidragande orsaker

Bidragande orsaker ir forhallanden som tillsammans med en riskkilla ger
forutsittningar for en vadahindelse. Om en pigiende bidragande orsak kan
upptickas i tid och hindras innan en viddahindelse intriffar dtergir det tekniska
systemet eller produkten till ett sikert (sikrare) tillstind.

De bidragande orsakerna kan delas upp i tillatna orsaker, direkta orsaker och
sikerhetskulturella orsaker.

Bidragande orsaker

[ Tillatna orsaker ] [ Direkta orsaker ] [Sékerhetskulturella orsaker]

Bild 13.2 Bidragande orsaker kan vara tillatna, direkta eller sékerhetskulturella orsaker.
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Med tillitna orsaker menas att det tekniska systemet eller produkten ir i ett
visst tillatet systemtillstind sdsom att ett vapen ir osikrat, viss data tas emot av
ett datorsystem, en strombrytare dr pa eller av, eller att ett lock eller lucka ir
oppen eller stingd. Tillstinden ir siledes bide Zmnade och rimliga vid avsedd
anvindning. Ansvaret for dessa vilar frimst pa konstruktiren.

Med direkta orsaker menas de férhéllanden som existerar under en tid fére och
fram till att vidahindelsen intriffar. Dessa kan delas upp i bristfilliga forhéllanden
respektive bristfilliga handlingar eller felaktig praxis.

Bristfilliga forhillanden kan till exempel vara otillrickliga varningssystem,
otillricklig eller felaktig skydds-/sikerhetsutrustning eller farliga miljoer. Ansvaret
for att atgirda dessa vilar frimst pa konstruktoren.

Bristfilliga handlingar eller felaktig praxis kan till exempel vara att sikerhets-
utrustning sitts ur funktion, felaktig anvindning av maskiner och utrustning
eller underlitenhet att anvinda personlig skyddsutrustning (PPE). Ansvaret
for act atgirda dessa vilar frimst pd den som har arbetsgivar- och delegerad
arbetsmiljduppgift.

De sikerhetskulturella orsakerna ir detsamma som de verkliga anledningarna som
ligger till grund for att bristfilliga handlingar eller praxis uppstar eller fir fortga.
De sakerhetskulturella orsakerna kan delas upp i organisatoriska och personliga

Jaktorer.

Organisatoriska faktorerkan vara brister i utformning av arbetsplatsen, undermaligt
underhall, brister i utrustning, materiel och verktyg, undermaliga instruktioner
for uppgiftens utférande eller bristfilligt ledarskap. Ansvaret for dessa vilar frimst
pa den som har arbetsgivar- och delegerad arbetsmiljouppgift.

Personliga faktorer kan vara otillrickliga kunskaper, otillricklig kapacitet, trotthet,
stress eller bristande motivation. Ansvaret vilar frimst pa den som har arbetsgivar-
och delegerad arbetsmiljouppgift.

Bidragande orsaker ir forhillanden som tillsammans med en riskkilla ger for-

utsttningar for en vadahindelse.
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Komponent Riskkalla Bidragande orsaker Vadahindelse
Lucka Lagesenergi som dver- | Luckan &r inte sparrad | Luckan faller igen
gar i rérelseenergi i uppfallt lage

Tabell 13.4 Exempel pa bidragande orsak.

13.2.5 Utlésande faktor

Med utlosande faktor menas att en viss omstindighet intriffar som utloser en
vadahindelse, forutsatt att bade riskkillan och de bidragande orsakerna existerar
samtidigt.

En riskkilla och en utlésande fakeor kan ibland vara svara att skilja pd i ett visst
scenario. En utlosande faktor i ett scenario, kan vara en riskkilla i ett annat
scenario eller omvint. Utlosande faktorer kan siledes vara brister i det tekniska
systemet eller produkten, alternativt komponenter som anvinds pa ett korreke
sitt och dir systemtillstindet medvetet dndras, exempelvis via en strombrytare.

Utlsande faktorer kan dven vara yttre paverkan sisom brand, regn, dsknedslag,
statisk elektricitet, virme, kyla, fuke eller skadedjur. Aven ett fientligt angrepp kan
vara en utlosande faktor men detta hanteras utanfor systemsikerhetsomridet.

En wutljsande faktor ir en mekanism som tillsammans med en riskkilla och
bidragande orsaker dstadkommer en vadahindelse.

Komponent Bidragande orsaker Utlésande faktor Vadahéndelse
Lucka Luckan arinte sparrad | Vind eller stormby Luckan faller igen
i uppfallt lage

Tabell 13.5 Exempel pa utlésande faktor.
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13.2.6 Olycka

Med olycka menas att en vidahindelse intréffar samtidigt som nigot skyddsvirt
sisom person, egendom och/eller yttre miljo skadas. En olycka ir alltid oplanerad
och oavsiktlig. Olyckan ir inte ett resultat av exempelvis en fientlig handling.

En olycka kan ge bide omedelbara skador sisom dodsfall, férlorad syn eller
benbrott alternativt initiera skador som kan villa ohilsa under ling tid framéver
sisom horselnedsittning eller en whiplash-skada. Psykisk ohilsa i form av kris-
reaktion med anledning av olyckan hanteras utanfor systemsikerhetsomradet.

En olycka intriffar di person, egendom och/eller yttre miljo skadas av risk-

killan som f6ljd av att vidahindelsen intriffar.

For att enklare identifiera olycksrisker, och inte kvalitetsmissiga brister, bor dessa
alltid formuleras enligt nedan. Gradera heller inte allvarlighetsgraden i formu-
leringen.

— DPersonskada vid... orsakad av/pa grund av/villad av...
- Egendomsskada vid... orsakad av/pa grund av/villad av...
- Miljoskada vid... orsakad av/pé grund av/véllad av...

Komponent Vadahéndelse Skyddsvart Olycksrisker

Lucka Luckan fallerigen Person Personskada
(klamskada) orsakad
av fallande lucka

Tabell 13.6  Exempel pé olycksrisk.

13.2.7 Tillbud

Med tillbud menas att en vidahindelse intriffar men dir inte ndgot skyddsvirt
sisom person, egendom eller yttre milj6 skadas.

Det forekommer manga fler tillbud 4n det intriffar olyckor. Frin bada
hindelsetyperna, olycka och tillbud, kan virdefull information erhallas for att
forbittra systemsikerheten genom att identifiera de bidragande orsakerna och
utlésande faktorerna. Genom detta ir det majligt att identifiera riskreducerande
atgirder for att minska sannolikheten f6r vadahindelsen intriffar eller att begrinsa
konsekvenserna om den indi intriffar.

Med #illbud menas att en vadahindelse intriffar men den orsakar ingen skada.
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13.3 Tillampning av Olycksriskmodellen (ORM)

Olycksriskmodellen (ORM) ger mojligheter till ett systematiskt systemsikerhets-
arbete for att identifiera en eller flera olika atgirder for riskreducering. Modellen
kan under utvecklingsarbetet komplettera Riskkillelista (PHL) och/eller en
Riskkdlleanalys (PHA). Vid konstruktionsgranskning kan modellen ge argument
och beldgg till systemsikerhetsvirderingen.

Genom att metodiske ga igenom samtliga delar i Olycksriskmodellen (ORM) kan
ett antal olika riskeliminerande/riskreducerande dtgirder identifieras for varje
identifierad olycksrisk. Vissa tgirder kan paverka skadeutfallet, andra tgirder
kan paverka sannolikhet/frekvens for intriffandet.

Genom att tillimpa nedanstdende tabell kan forslag till riskreducerande atgirder
identifieras for respektive kolumn. Vissa dtgirder kan paverka flera olika faktorer
i tabellen.

Riskkdlla  Scenario  Bidra- Utlésande Vada-
gande faktor héndelse
orsaker
Lucka Rorelse- Frekvent Luckan Luckan Luckan Person Person-
energi anvand saknar stéts fallerigen skada
materiel sparr i upp- | ofrivilligt orsakad
férvaras fallt lage till, vind av fallande
under eller lucka
luckan stormby
Forslag Férslag Forslag Forslag Forslag Forslag
Luckai Tillfora Flytta Tillfora Luckan Instruktion
lattare mjuk- materiel, mekanisk laggs ner om atten
material stangande | vilket ger spérrsom | fran upp- person
broms farre antal | hindrar fallt lage ska halla
6ppningar/ | luckan fran | for att iluckani
sténg- att falla undvika uppfallt
ningar av vindfang lage
luckan

Tabell 13.7 Exempel pa tabell vid tillimpning av Olycksriskmodellen (ORM).
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14 Riskmatris och tolerabel risk-
niva

Syftet med detta kapitel dr att beskriva hur riskbedomning for olycksrisker kan ske
mot en Tolerabel risknivi (TR) uttryckt i riskmatris utifrin grundmatriser for person,
egendom och yttre miljo, samt framtagning av beliigg for riskreduceringen efter dtgird.

141 Grundmatris

Riskmatriser anvinds for att redovisa olycksrisker som inte har kunnat omhin-
dertas i de tidigare vigvalen (VV1-VVO0) i Vigvalsmodellen (VVM).

Forsvarsmakten stiller krav pa att olycksrisker hanterade genom vigval (VV7)
ska bedémas mot en Tolerabel risknivi (TR) uttrycke i riskmatris. Denna kan
vara definierad for ett produktomride eller visst tekniske system och infogas i
Systemsikerhersledningsplanen (SSMP). Forsvarsmaktens generella riskmatriser
enligt avsnitten 14.3-14.5 tillimpas normalt, om inte sirskilda skil foreligger.

Systemmilsittning (SMS 2) ska referera till produktomridets Systemsiker-
hetsledningsplan (SSMP) och behver dirfor inte innehalla riskmatriser om inte

anpassning varit nodvindig for akeuellt tekniske system.

Nedanstiende beskriver uppbyggnaden av en kvalitativ grundmatris.

Skadeklass

Sannolikhet

Frekvent

Trolig

Mbilig

Ej trolig

mifo|lo|m|>

Osannolik
F Undanrojd

Bild 14.1 Kvalitativ grundmatris med Tolerabel riskniva (TR).
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I riskmatrisen har firgerna féljande betydelse:

- Rod Ej tolerabel (ET)

- Gul Begrinsat tolerabel (BT)
- Gron Tolerabel (T)

- Bla Undanrsjd

Riskmatriserna anvinder fyra definierade skadeklasser (I-IV) for konsekvens,
dir I 4r den allvarligaste skadeklassen. For definition av respektive skadeklass for
person, egendom och miljo se avsnitten 14.3-14.5.

For sannolikhet anvinds sex olika klasser (A-F), dar A dr den hogsta sannolik-
heten. Nivé F (blitt omrade) Undanrijd anvinds enbart for att redovisa olycks-
risker dir skadeklassen inte ir aktuell.

Sannolikhet | Bendmning Kvalitativ definition av sannolikhet for olycka
klass under livslangden

A Frekvent Olyckan kan intraffa frekvent

B Trolig Olyckan kan intraffa flera ganger

C Majlig Olyckan kan intraffa nagon gang

D Ej trolig Olyckan kan intréffa enstaka gang

E Osannolik Olyckan kan inte antas intréffa nagon gang

F Undanrgjd Olyckan kan inte férekomma

Bild 14.2 Kvalitativa sannolikhetsklasser fér ett exemplar av det tekniska systemet under
livsléangden.

Den markerade linjen mellan £ tlerabel (ET) (r6tt omrade) och Begrinsat
tolerabel (BT) (gult omride) definieras som Zolerabel risknivi (TR). Denna linje
anger den ovre grinsen for den risknivd som Forsvarsmakten kan acceptera, utan
att undantag fran kravstillningen i Systemmilsittning (SMS 2) behédver beviljas.
Stravan dr dock att alla hanterade olycksrisker efter det att riskreducerande
atgirder har inforts ska ligga i Zolerabelr (T) (gront omrade) eller i Undanrijd
(blitt omride).

Forsvarsmakten tillimpar en anpassad utformning av riskmatriser som ligger

nira den som finns beskriven i standarden MIL-STD-882E. Riskmatriserna ska
tillimpas for ett (1) exemplar av det tekniska systemet eller produkeen.
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14.2 Sannolikhets- respektive frekvensintervall

Vid kvantitativ bedomning av olycksrisk mot Zolerabel risknivi (TR) for vigval
(VV7) kan nedanstiende sannolikhetsintervall tillimpas om inte annat har
angivits i produktomridets Systemsikerbetsledningsplan (SSMP) eller i System-
malsittningen (SMS 2) for aktuellt tekniskt system.

Sannolikhets- | Bendmning Kvantitativ definition av sannolikhet
intervall (p) for olycka

A Frekvent p =10

B Trolig 102 p <107

C Majlig 103%<p <10

D Ej trolig 10°<p <10

E Osannolik p <10

F Undanrgjd Olyckan kan inte forekomma

Bild 14.3 Kvantitativa sannolikhetsintervall fér ett exemplar av det tekniska systemet.

Sannolikhetsintervallen A-F 6verensstimmer med standarden MIL-STD-
882E. Notera att intervallet D (10°< p <107) omfattar tre tiopotenser. For att
omklassificera en olycksrisk forbi detta intervall krivs en riskreduceringsfaktor
pa mer dn 107 for att underskrida Zolerabel risknivi (TR) enligt riskmatrisen for
personskada.

De kvantitativa sannolikhetsintervallen avser sannolikheten for olycka per
definierad aktivitet, exempelvis sannolikhet for olycka/skott eller olycka/laddning.
Aktivitet ska viljas utifran vad som tydligast kan koppla riskkillan till majlig
vadahindelse och olycka for aktuellt tekniske system.

Detta medfor att sannolikheten for vidahindelse dr lika med sannolikheten
for olycka vid exponeringen = 1, se Bild 13.1 Olycksriskmodellen (ORM). Om
en modellering av sannolikhet for vadahindelse kan goras maste detta ske med
trovirdiga och sparbara erfarenhetsdata. Ingir datorsystem och programvara i
modelleringen maste dessa f6lja krav enligt faststilld kritikalitetsniva. Se meto-
diken i Handbok for Programvara i sikerhetskritiska tillimpningar (H ProgSik).

Om sannolikhetsintervallen ska riknas om mot ett frekvensintervall behéver de
kvantitativa sannolikhetsintervallen enligt Bild 14.3 definieras mot maximalt
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forvintade/accepterade antal olyckor under en angiven exponering, dir
exponeringen kan baseras pa exempelvis antal avfyrningar, drifttimmar, antal
korda kilometrar beroende pa vad som dr mest relevant for de identifierade
olycksriskerna utifran driftprofilen.

Om ett annat sannolikhetsintervall ska anvindas, eller omriknas till ett frekvens-
intervall, ska detta ocksd framgd av Systemmilsittning (SMS 2) for aktuelle
tekniskt system.

14.3 Riskmatris och skadeklasser for
personskada

Forsvarsmaktens riskmatris for personskada ska tillimpas for alla tekniska system
och produkter om inte annat har 6verenskommits inom produktomréidet eller for
visst tekniskt system.

Dodsfall Allvarlig Mindre allvarlig | Forsumbar
personskada personskada personskada

T

Mbjlig ET ET

Frekvent

Trolig

mlo|lo|w|>

[ Undanrgjd

Bild 14.4 Riskmatris for personskada.

Konsekvenser/skadeutfall f6r person avser oavsiktliga skador pa:
- Forsvarsmaktens egen personal

- Tredje person
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| Dédsfall En olycka som resulterar i enstaka eller flera dédsfall
I Allvarlig En olycka som resulterar i en eller flera allvarliga
personskada personskador, dar forlust av kroppsfunktion befaras

1 Mindre allvarlig En olycka som resulterar i en eller flera mindre allvarliga
personskada personskador, dar de som utsatts férvantas bli ater-
stéllda efter vard och rehabilitering

[\ Forsumbar En olycka som resulterar i en eller flera ldttare person-
personskada skador, dar de som utsétts blir helt aterstallda utan vard
eller rehabilitering.

Bild 14.5 Definition av skadeklasser fér personskada.

14.4 Riskmatris och skadeklasser for egen-
domsskada

Forsvarsmaktens riskmatris for egendomsskada ska tillimpas for alla tekniska
system och produkter om inte annat har 6verenskommits inom produktomradet
eller for visst tekniske system.

Frekvent

Trolig

Majlig

Ej trolig

mi(o|lo|w|>

Osannolik
F Undanrdjd

Bild 14.6 Riskmatris for egendomsskada.

Konsekvenser/skadeutfall f6r egendom avser oavsiktliga skador pa:

- Forsvarsmaktens tekniska system, produkter eller annan egendom, exem-
pelvis anldggningar

- Tredje persons egendom (ej yttre miljo)
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Beloppsintervallen for egendomsskada ska anpassas mot kostnaden for
dteranskaffning av aktuellt tekniskt system eller annan skada till ett belopp
som motsvarar respektive skadeklass (inklusive system-av-system). Om &teran-
skaffningskostnaden overstiger 100 mnkr sa ér detta beloppet for skadeklass 1.
Ovriga beloppsintervall kan ansirtas till 1/10 for varje skadeklass.

Skadeklass Egendomsskada | Konsekvens Konsekvens
beloppsintervall

Katastrofal =100 mnkr En olycka som resulterar i skada
egendomsskada i paritet med total systemforlust
(kassation) eller skada som gér det
aktuella systemet obrukbart under

en langre tid.
Omfattande reparation eller utbyte
kravs.
1] Kritisk <100 mnkr En olycka som resulterar i skada
egendomsskada som gor vasentliga delar av

systemet obrukbart, men viss
funktionalitet kan uppréatthallas.
Stora reparationsinsatser kravs.

11l Allvarlig <10 mnkr En olycka som resulterar i skada
egendomsskada som degraderar vissa funktioner,
men systemets huvudfunktion
bibehalls.
Mindre reparationsinsatser kravs.
\Y Férsumbar <1 mnkr En olycka som resulterar i
egendomsskada mindre skada som paverkar vissa

funktioner, men systemet i stort
kan fortfarande anvandas i véntan
pa reparation.

Bild 14.7 Definition av skadeklasser fé6r egendomsskada inklusive tredje persons egendom.
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14.5 Riskmatris och skadeklasser for miljoskada

Forsvarsmaktens riskmatris for miljoskada ska tillimpas for alla tekniska system
och produkter om inte annat har 6verenskommits inom produktomrédet eller f6r
visst tekniske system.

Skadeklass
| 1l 11 v

Sannolikhet

Katastrofal Kritisk Allvarlig Forsumbar
miljoskada miljoskada miljoskada miljoskada

Frekvent

Trolig

Majlig

Ej trolig

m|io|lo|w|>

Osannolik
F Undanrgjd

Bild 14.8 Riskmatris fér miljéskada.

Konsekvenser/skadeutfall for egendom avser oavsiktliga skador pa:

- Yttre miljo som kan atgirdas och repareras genom exempelvis sanering

Irreversibla (fsrédande) miljéskador undviks genom reglering av tillstandspliktig
verksamhet och hanteras inom ramen for Forsvarsmaktens héllbarhetsarbete.
Tillaten arbetsmiljé- och miljopaverkan sasom buller, utslipp av fororeningar
(emissioner) och energiférbrukning hanteras utanfér systemsikerhetsarbetet.

Beloppsintervallen for miljoskada anpassas mot bedomd kostnad for skadeklass I.
Om den bedémda kostnaden for att genomfra sanering av miljén 4r 100 mnkr
sa 4dr detta beloppet for skadeklass I. Ovriga beloppsintervall kan ansittas till 1/10
for varje skadeklass.
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Skadeklass | Egendomsskada | Konsekvens Konsekvens
beloppsintervall

Katastrofal =10 mnkr En olycka som resulterar i en
Miljoskada reversibel skada pa miljéon men
med betydande miljépaverkan.
Mycket omfattande sanering

erfordras
1 Kritisk <10 mnkr En olycka som resulterar i en
Miljoskada reversibel skada pa miljén med

stor miljépaverkan.
Omfattande sanering erfordras

1 Allvarlig <1 mnkr En olycka som resulterarien
Miljoskada reversibel skada pa miljén med
mindre miljdpaverkan.

Mindre sanering erfordras

[\ Férsumbar < 0,1 mnkr En olycka som resulterar i en
Miljoskada reversibel skada pa miljon med
obetydlig miljépaverkan.
Sanering oftast inte nédvéndig

Bild 14.9 Definition av skadeklasser fér miljéskada.
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14.6 Riskmatris, kriterier fér belagg av risk-
reducering

For en olycksrisk, vilken fore dtgird bedoms hamna i £ rolerabelt (ET) rott omrade
eller i Begriinsat tolerabelr (BT) gult omréde i riskmatrisen, ska de riskreducerande
dtgarderna redovisas som beldgg for att kunna flytta dessa i riskmatrisen efter
atgird. Atgirder kan besta av konstruktionsatgirder som minskar sannolikheten
for vidahindelse och dirmed i motsvarande grad olycksrisken.

Om konstruktionsatgirder kan eliminera eller kapsla in riskkillan, undanrojs
olycksrisken helt. Konstruktionsdtgirder kan dven ha inverkan pé de bidragande
orsakerna eller hindra de utlosande faktorerna.

A%

e e
Konstruktions-
atgarder
[ ]

Bidragande [ Utlésande
orsak faktor

Bild 14.10  Riskreducering med konstruktionsatgérd.

Om konstruktionsatgirderna inte bedoms tillrickliga kan #dven varnings-
anordningar, personlig skyddsutrustning (PPE) eller begrinsningar i anvindning
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inféras som da minskar exponeringen och dirmed kan ses som ytterligare ett
villkor som reducerar olycksrisken.

A%

Vadahandelse Exponering

Begrinsning/

skydd

Konstruktions-

atgarder

Bidragande
orsak

. Utlésande
M

Bild 14.11 Riskreducering med konstruktionsatgérder och begrénsning/skydd.

14.61 Redovisning av konstruktionsatgarder
For varje hanterad olycksrisk i riskmatrisens roda (ej tolerabelt) eller gula
(begrinsat tolerabelt) omride ska konstruktionsatgirder redovisas som kan
pavisa att det krivs ytterligare minst ett &-villkor for att vidahandelse ska kunna
intrifta f6r exempelvis IIC till IIE. Dessa atgirder medfér en forflyttning vertikalt
i riskmatrisen. Konstruktionsatgirder som ger 6kad sikerhetsmarginal kan dven
betraktas som ett &-villkor.
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Skadeklass

Sannolikhet

Frekvent

Trolig

Majlig

Ej trolig

m|lo|lo|m| >

ET
e L
T

F Undanrdjd Undanréjd Undanrojd Undanréjd Undanréjd

Bild 1412 Riskreducering i riskmatris.

I bild 14.13 nedan har konstruktionsitgirder redovisats som ir oberoende &-
villkor vid samtidiga fel for att en vadahindelse ska intriffa. Konstruktionsatgirder
kan ha péaverkan pa riskkillan, bidragande orsaker eller utlosande faktorer,
men redovisas i bilden nedan férenklat som tillkommande &-villkor for att
vadahindelsen ska kunna intriffa.

Vid en kvantitativ systemsikerhetsanalys ska redovisning ocksa omfatta en
redovisning som visar att inforda konstruktionsatgirder ocksd medfor risk-
reducering som motsvarar sannolikhetsintervallet i riskmatrisen efter atgird.
Det vill siga for dndringen fran IIC till IIE medfor krav att kunna redovisa en
riskreduceringsfaktor pa mer 4n 10? jimfort med dndringen fran IIIA dill ITIC
som medfor ett krav pé riskreduceringsfaktor pa mer 4n 10~

For att erhélla en erforderlig riskreducering kan saledes flera konstruktionséitgarder
bli nédvindiga. Varje konstruktionsitgird ska kunna visas vara oberoende for
att modellen nedan ska vara giltig. Finns trovirdiga erfarenhetsdata kan dessa
anvindas for att berikna en felsannolikhet, annars fir en uppskattning goras
(konservativ ansittning) pa vad konstruktionsatgirden kan bedémas tillfora. Om
ett antagande gors for en riskreducering for en konstruktionsindring si bor den
inte ansittas ett virde som medfor en riskreduceringsfaktor pd mer 10". Om en
storre riskreducering krivs maste denna kunna styrkas.
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Exponering

Konstruktions- Konstruktions-
atgard 1 atgard n

Bidragande Utlsande
orsak faktor

Riskkalla

Bild 14.13  Riskreducering med konstruktionséatgérder.
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14.6.2 Redovisning av reducerad exponering
Om inférda konstruktionsitgirder inte bedéms medfora tillricklig riskreduce-
ring kan faktorer som paverkar exponeringen vid vadahindelse inforas.

Denna typ av dtgirder kan exempelvis vara skydd, forindrad arbetssitt eller
begrinsning i anvindning. Dessa dtgirder reducerar frimst skadeklassen (konse-
kvensen), det vill siga medfor en forflyttning horisontellt efter dtgard i riskmatris.

Frekvent

Trolig

Msjlig

Ej trolig

m|o|lo|m|>

Osannolik

F Undanrgjd Undanréjd Undanréjd Undanréjd Undanréjd

Bild 14.14  Riskreducering med konstruktionsatgérder och reducerad exponering.

——— e
Exponering Bez:ir;::mg/

Konstruktions- Konstruktions-

atgard 1 atgirdn

Riskkalla Ellpagnes
orsak

Bild 14.15  Riskreducering med konstruktionsatgérder och reducerad exponering.
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15 Olycksriskvardering och
klassificering

Syfter med detta kapitel dr att beskriva hur riskvirdering och klassificering av
olycksrisker kan genomforas samt hur stingning av systemsikerbetsarbetet for enskilda
olycksrisker kan utforas.

151 Grundprinciper for ALARP 6ver kvar-
staende olycksrisker

Infor det att Forsvarsmakten ska ta nya eller indrade (modifierade) tekniska
system i bruk behdver noggranna dverviganden ske for kvarstdende olycksrisker.
Det innebir att alla identifierade olycksrisker till sin art ska vara kinda och
dokumenterade, vid behov reducerade och att acceptansbeslut for var och en av
dem ska vara fattat.

Forsvarsmakten stiller krav pd att riskbedomning ska ske for kvarstdende
olycksrisker som inte har omhindertagits i vigval (VV1-VV6) mot en Tolerabel
risknivd (TR) uttrycke i riskmatris. Samtidigt efterstrévas att alla riskreducerande
atgirder som beddms vara effektiva for riskreducering vidtas, oavsett var olycks-
risken ir klassificerad i riskmatrisen.

Principen att varje kvarstiende olycksrisk ska vara si lig som mojligt kallas
allmint for ALARP (As Low as Reasonably Practicable). Begreppet rimligen
praktiskt genomforbart innebir att man véger en olycksrisk mot de problem, den
tid och de pengar som behovs for att reducera den. Det finns dock olika sitt att
definiera si lig som mojligt och begreppet behdver dirfor oftast stillas i relation
till ndgot annat. Med s 1ag som méjligt kan en olycksrisk anses vara reducerad till
en tillrickligt 1ag riskniva om god praxis har f6ljts. Med det menas bland annat att
etablerade standarder och Designregler (DR) har f6ljts utifran dagens teknikniva.
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For att kunna bedoma om ytterligare riskreducerande étgirder rimligen och
praktiske dr genomforbara kan f6ljande beaktas och avdomas:

— Pavisbart riskreducerande om de genomfors

— Prestandadegradering dr avvigd och acceptabel i relation till sikerhets-
héjningen

- Ekonomiskt forsvarbara i jimforelse med den statistiskt beriknade olycks-
kostnaden

- Enkelt realiserbara och att leveransforseningar kan undvikas

Oftast 4r det en kombination av ovanstiende punkter som avgor om det ir en
tillricklig argumentation for ALARP. Normalt tillimpas ALARP for olycksrisker
som klassificerats inom Begrinsat tolerabel (BT) (gult omrade).

15.2 Klassificering av olycksrisk fére
riskreducering

Under konstruktionsarbetet av ett tekniskt system eller produkt identifierar
konstruktoren ett antal olycksrisker. Olycksriskerna virderas initialt utifran vilka
konsekvenser som kan intriffa. Genom en iterativ process inleds konstruktirens
arbete med strivan att eliminera olycksriskerna.

Vissa olycksrisker kan konstrueras bort och andra kan reduceras. Vissa olycks-
risker kan anses vara omhindertagna genom att de helt eller delvis hanterats
genom vigval (VV1-VV6). Ovriga olycksrisker och de som delvis hanterats
genom vigval (VV1-VV0) ska riskbedomas utifrin konsekvens/skadeutfall
och sannolikhet/frekvens. De ska direfter klassificeras i kravstillda riskmatriser
for person, egendoms och yttre miljé genom vigval (VV7) och redovisas for
bestillaren.

Nir konstruktoren anser att det tekniska systemet eller produkten ir klar for
bestiillarens torsta konstruktionsgranskning presenteras dven samtliga kvarstaende
olycksrisker fore riskreducering pd overenskommet sitt. Bestillaren kan under
konstruktionsgranskningen anfora synpunkter pa bade konstruktionen och
klassificeringen av olycksriskerna.
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Olika systemsakerhetsstandarder anger skilda principer for vad som kan pre-
senteras avseende kvarstdende olycksrisk. Det kan vara virsta tinkbara konsekvens,
virsta troliga konsekvens eller offast befarad konsekvens. Oavsett redovisnings-
metod ovan anger detta bara en delmingd av de befarade konsekvenserna om
en olycka intriffar. Forsvarsmakten rekommenderar en metod dir samtliga
skadeklasser i riskmatrisen presenteras for varje enskild olycksrisk. Forslag pa
metod finns i avsnitt 15.8.1.

15.3 Val av riskreducerande atgéarder

Efter klassificering av de kvarstiende olycksriskerna kan vissa olycksrisker vara
nodvindiga att atgirda, medan andra olycksrisker kan reduceras ytterligare i
enlighet med grundprinciperna for ALARP. For var och en av de kvarstdende
olycksriskerna for person-, egendoms- och miljoskada ska forslag pa risk-
reducerande atgirder, inklusive skattad effeke, tas fram och dokumenteras.

Om en olycksrisk klassificeras som Ej rolerabel (ET) (rote omrade) ska riskeli-
minering/-reducering ske for att underskrida krav pa Tolerabel risknivi (TR). For
olycksrisker som klassificeras som Begrinsar tolerabel (BT) (gult omride) eller
Tolerabel (T) (gront omrade) bér atgirder vidtas om dessa bedoms st i proportion
till skattad effeke for riskreducering i enlighet med grundprinciperna for ALARP.

I vissa fall kan verksamhetsregler hantera olycksrisker di det inte 4r 6nskvirt

att begrinsa funktionalitet som motverkar sikerheten i det tekniska systemet.

Varje forslag till riskreducerande atgird f6r en enskild olycksrisk behover virderas
med hinsyn till om det 4r konsekvens/skadeutfall och/eller sannolikhet/frekvens
som berdrs. Det ir efterstrivansvirt att hitta riskreducerande atgirder sa att
olycksrisken helt elimineras.

Det idr dock fa riskreducerande atgirder som har positiv paverkan pa bade
konsekvens/skadeutfall och sannolikhet/frekvens. Om det bedémda antalet
olyckor som befaras att intriffa dr konstant si paverkas skadeklasserna inbordes.
Om en skadeklass elimineras si maste 6vriga skadeklasser virderas om. Detta
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giller dven om sannolikheten for en skadeklass minskar si kan sannolikhet/
frekvens for en eller flera av de Gvriga skadeklasserna 6ka.

Nir en riskreducerande atgird infors pd det tekniska systemet ska olycksrisken
pa nytt virderas ur systemsikerhetssynpunkt. Riskreduceringen ska styrkas och
systemsikerhetsanalysen ska dven sikerstilla att vald dtgird for riskreducering
inte medf6r nagon héjning av riskniva pa annan tidigare identifierad olycksrisk
eller att dess riskkillor innebir nya olycksrisker.

Olika systemsikerhetsstandarder har varierande prioriteringar for riskreduce-
rande atgirder. Gemensamt for dessa ar dock preferensordningen; konstruera
(olycksrisker ska sa lingt som mojligt undanrdjas eller reduceras), skydda
(nodvindiga skyddsatgirder ska vidtas for sidana olycksrisker som inte kan
undanrdjas) och varna (information ska ges till anvindarna om kvarstiende
olycksrisker).

Foljande prioriteringsordning kan vara limplig vid val av en eller flera atgérder:
— Eliminera eller byta till mindre farliga riskkillor

- Genomfora omkonstruktion

- Inféra skyddsanordningar

- Inféra varningsanordningar

- Tillféra personlig skyddsutrustning (PPE)

— Ta fram instruktioner, skyltar, dekaler

- Genomfora utbildning

Inférande av en eller flera riskreducerande étgirder innebir inte med
automatik att olycksrisken erhaller en ligre klassificering. Alla forflyttningar

i riskmatrisen efter inférande av riskreducerande atgirder ska kunna hirledas
med argument och beligg.

Vid dndring (modifiering) av tekniska system och produkter som tidigare har
anvints inom Forsvarsmakten, ska nya olycksrisker som identifierats i samband
med dndringen, underskrida 7olerabel risknivi (TR) samt att modifieringen inte
bedéms medféra ndgon pétaglig hdjning av risknivi pa annan tidigare hanterad

olycksrisk.
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Om nya olycksrisker klassificerats som Begrinsat tolerabel (BT) (gult omrade)
eller 7olerabel (T) (gront omride) bor riskreducerande édtgirder vidtas om dessa
bedoms sta i proportion till skattad effeke for riskreducering i enlighet med
grundprinciperna for ALARP,

En tumregel 4r att nya olycksrisker som klassificerats som Begrinsat tolerabel (BT)
eller som Zolerabel (T) édtgirdas om dessa olycksrisker bedéms som allvarligare
4n for andra motsvarande kvarstiende olycksrisker i det ursprungliga tekniska
systemet.

15.31 Konstruktionsinriktade atgérder

— Eliminera eller byta till mindre farliga riskkillor

— Genomf6ra omkonstruktion

Konstruktionsinriktade atgirder kan minska bade konsekvens och sanno-

likhet.

En riskkilla 4r ndgot som kan orsaka skada pé person, egendom eller yttre miljo
genom dess farliga egenskaper. En komponent kan ha en eller flera olika riskkallor,
exempelvis energi eller emissioner. Nira anslutet till riskkilla finns begreppen
Sfunktionell riskkilla samt farligt tillstind, vilka oftast kan ses som bidragande
orsaker till att en olycka intriffar. I vissa fall kan avvikelser i konstruktionsarbetet
betraktas som ett farligr tillstind, exempelvis ett fel i en programvara.

I forsta hand ska en konstruktionslésning som innehéller en sirskilt farlig riskkilla
elimineras och ersittas av annan konstruktion med en mindre farlig riskkilla. I
andra hand kan den valda riskkillan minskas eller delas upp, exempelvis genom
reduktion av volym eller mingd, minskad héjd eller storlek, utan att goéra
oacceptabla inskrinkningar pa det tekniska systemets funktioner och prestanda.

Riskkillan utgor ofta det tekniska systemets primira funktion, exempelvis
stralning frin en antenn, det explosiva imnet i ammunition eller rorelseenergin
i en funktion, och kan dirfor vara svir att reducera eller byta ut utan att det
tekniska systemet forlorar sin prestanda.

Om riskkillan inte gir att eliminera kvarstir identifierade olycksrisker, men
andra atgirder kan inf6ras for att reducera dem. Dessa atgérder kan vara tekniska,

153



HANDBOK

administrativa eller organisatoriska och dessa étgirder kan i sin tur reducera
olycksrisken genom att vara forebyggande, det vill siga reducera sannolikheten
for en olycka eller begrinsa konsekvensen/skadeutfallet, om olyckan 4nda skulle
intriffa.

Med omkonstruktion menas en konstruktionsinriktad étgird for minskad
exponering genom att permanent (helt eller delvis) avskilja eller kapsla in
riskkillan pa ett sitt som minskar sannolikheten att dess farliga egenskaper inte
oavsiktligt exponeras for person, egendom eller yttre miljo.

Omkonstruktion kan dven omfatta konstruktionsitgirder som medfér minskad
sannolikhet for att vidahdndelsen intriffar. Vidare kan det tekniska systemet
behova skyddas fran paverkan av naturkrafter sisom blixtnedslag och statisk
elektricitet. I begreppet omkonstruktion ingdr dven automation i syfte att ta bort
farliga arbetsmoment samt att inféra olika typer av sikerhetsfunktioner.

15.3.2 Skyddsinriktade atgarder

- Infora skyddsanordningarr

- Tillfora personlig skyddsutrustning (PPE)
Skyddsinriktade dtgirder kan minska bide konsekvens och sannolikhet.

Med skyddsanordning menas en konstruktionsdetalj vars enda funktion ir att

skydda anvindaren direkt eller indirekt frin riskkillan.

Med personlig skyddsutrustning (PPE) menas sidana skydd som inte tillhér det
tekniska systemet eller produkten och som den enskilde anvindaren sjilv tillf6r for
attskyddasig. Exempel pa personlig skyddsutrustning dr horselskydd, skyddsmask,
hjdlm, skyddsglasogon, klider, handskar och skor. Aven om dessa skydd ma vara
effektiva for att undvika olyckor eller ohilsa kan skyddsutrustning ha en negativ
paverkan pd andra omriden sisom funktion och prestanda. Skyddsinriktade
atgirder vidtas forst efter det att méjligheter till konstruktionsinriktade dtgirder,
inte lingre 4r mojliga eller tillrickliga.
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15.3.3 Varnings- och informationsinriktade atgarder

— Inféra varningsanordning

— Ta fram instruktioner, skyltar, dekaler

- Genomfbra utbildning

Varnings- och informationsinriktade atgirder minskar frimst konsekvensen.

Med varningsanordning menas ett vervakande system som aktivt larmar om en
farlig situation 4r pé vig att intriffa eller just har intraffat. Varningsanordningar
kan vara optiska, akustiska eller som genom vibrationer i mandverdon syftar till
att pakalla anvindarens uppmirksamhet.

Med instruktioner, skyltar och dekaler menas information som passivt upplyser
anvindaren om att det finns riskkillor och att farliga tillstind kan intriffa. Till
denna kategori hor dven instruktioner eller annan begrinsning i anvindandet
sasom definierade riskomraden f6r ammunition eller radarstralning som paverkar
exponeringen.

Med utbildning avses att ge forkunskaper och trining for siker anvindning och
underhdll av det tekniska systemet eller produkten.

Varnings- och informationsinriktade tgirder kan vara effektiva for att undvika
olyckor eller ohilsa men forst efter det att konstruktions- och skyddsinriktade
atgirder inte lingre dr mojliga eller tillrickliga.

For skadeklass I (katastrofala) och skadeklass IT (kritiska) dir konstruktionen

inte f6ljt god praxis ir riskreducering med enbart personlig skyddsutrustning

(PPE), instruktioner, skyltar, dekaler, utbildning, eller en kombination av
dessa, inte tillricklig

Provning ir i sig inte nagon riskreducerande atgird, men kan till del verifiera en
funktion eller en sekvens for siker funktion om en vadahindelse intriffar.
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15.4 Klassificering av olycksrisk efter risk-
reducering

Nir bestillaren har anfort synpunkter pa bade konstruktionen och klassificeringen
av olycksriskerna vid en forsta konstruktionsgranskning vidtar konstruktiren
riskreducerande atgirder. Konstruktoren gor en ny klassificering av kvarstiende
olycksrisker efter riskreducering pa dverenskommet sitt. Bestillaren kan under
kommande konstruktionsgranskningar anfora nya synpunkter. Forslag pd metod
finns i avsnitt 15.8.2.

15.5 Exponerings- och styrbarhetsfaktorer

Nir bestillaren och konstruktoren gemensamt anser att de mojliga konstruktions-
och skyddsinriktade atgirderna ir vidtagna kan exponerings- och styrbarhets-
faktorer tillimpas som argument och beligg for att visa att sannolikheten for
olycka rimligtvis 4r ldgre.

Exponerings- och styrbarhetsfaktorer anviinds endast for personskador och inte
for egendoms- och miljéskador. Med exponeringsfaktor menas att anvindaren
inte alltid finns ndrvarande nir en vadahindelse intriffar. Med styrbarhets-
faktorer menas att anvindaren sjilv kan paverka ett farligt tillstind genom att
stoppa hindelsekedjan eller ta visst skydd innan vadahindelsen intriffar.

Om anvindaren dr helt eller delvis skyddad nir en vadahindelse intriffar
kan sannolikhet/frekvens for intriffad olycka minskas. Detta giller dven om
anvindaren i tid kan uppticka eller uppmirksammas pi att en olycka 4r nira fore-
stiende och dirmed hinner stoppa hindelsekedjan eller ta visst skydd. Anvindaren
kan da erhalla en ligre exponeringsfaktor 4n = 1 nir vadahindelsen intriffar. Vid
anvindning av exponeringsfaktor vid riskvirdering ska detta sirskilt anges.

Exponeringsfaktorer fir endast anvindas som komponent for att tillgodorikna
sig en minskad sannolikhet/frekvens for att personer skadas vid en olycka.

Vid riskvirdering fore dtgird ska exponeringsfaktorn vara = 1, vilket innebiar

att denna faktor endast kan tillgodoriknas som ett andra steg efter inforande
av riskreducerande atgirder.
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15.6 Ny klassificering av olycksrisk efter expo-
neringsfaktorer

Som ytterligare ett steg, om valda riskreducerande édtgirder indé inte anses
vara tillrickliga, kan uppskattade exponerings- och styrbarhetsdata fér person
tillgodoriknas vid berikningar eller bedémningar kring olycksrisker.

Onm riskkallan ar vald kan ovriga forutsittningar paverkas i konstruktionsarbetet
och senare dven i den avsedda anvindningen:

- Reducering av bidragande orsaker och utlosande faktorer till vadahindelsen
- Reducering av sannolikhet for exponering av personer

~ Okning av mojligheten for att uppticka och kontrollera progressen
innan vddahindelsen intriffar. I standarder benimnt som styrbarhet eller
kontrollerbarhet

- Reducering av konsekvenser om olyckan dnda skulle intriffa

Genom att tillimpa Olycksriskmodellen (ORM) kan olika givna omstindigheter
paverkas vid konstruktionen av det tekniska systemet eller produkten.

15.7 Stédngning av systemsakerhetsarbetet for
en olycksrisk

Systemsikerhetsarbetet for en enskild olycksrisk som har klassificerats i en
riskmatris kallas for 6ppen intill dess att de inférda riskreducerande atgirderna
bedoms vara tillrickliga. Olycksrisken redovisas bidde skadeklassvis och med
hogsta skadeklass. Olycksriskens hogsta skadeklass blir ddrmed styrande for den

fortsatta hanteringen.

- For en olycksrisk som har minst en av de aktuella skadeklasserna inom £j
tolerabel (ET) (rott omride) bedoms hela olycksrisken som Ej tolerabel (ET).

- For en olycksrisk som inte finns i r6tt omrade £j rolerabel (ET), men som har
minst en av de aktuella skadeklasserna inom Begrinsat tolerabel (BT) (gult
omrade) bedéms hela olycksrisken som Begriinsat tolerabel (BT).

— For en olycksrisk som har alla de aktuella skadeklasserna inom Zolerabel (T)
(gront omréide) bedéms hela olycksrisken som Zolerabel (T).
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Eftersom den hogsta skadeklassen i exemplet nedan ér réd innebdr det att hela
olycksrisken dr Ej rolerabel (ET) och att ytterligare riskreducerande étgirder

behover vidtas.
Klassificering Skadeklassvis Hogsta skadeklass
(skadeklass/sannolikhet)
ID
11D
lic
IVB
Bild 15.1 Exempel pa redovisning skadeklassvis fér en viss olycksrisk.

Om den hogsta skadeklassen efter inforda riskreducerande dtgirder 4r:

Réd, ska bestillaren skicka en hemstillan med begiran om avsteg frin
Tolerabel riskniva (TR) dll kravstillaren. Kravstillaren kan godkinna eller
avvisa hemstillan.

Gul, ska bestillaren forvissa sig om att den hogsta skadeklassen av olycks-
risken bedoms rymmas inom 7Tolerabel risknivi (TR) genom att granska att
argument och beligg samt att de sirskilt stillda kraven pa ALARP avseende
gula cellerna idr uppfyllda. Bestillaren kan bifalla, eller begira fortydliganden

av konstruktoren

Gron, ska bestillaren forvissa sig om att den hogsta skadeklassen av olycksrisken
bedéms rymmas inom 7Zolerabel risknivi (TR) genom att granska argument
och beldgg. Bestillaren kan bifalla, eller begira fortydliganden av konstruktiren.

Systemsikerhetsarbetet for en enskild olycksrisk kan stingas ndr man har forvissat

sig

om att alla skadeklasser av olycksrisken bedéms rymmas inom 7Zolerabel

risknivd (TR) eller att kravstillaren har godkint avsteg fran kravstillningen. Detta
sker i samforstind mellan bestillare och konstruktor nir argument och beligg for
den enskilda olycksrisken dr dokumenterad i Systemsikerbetsrapporten (SAR) och
Riskloggen (RL).
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Olycksrisker som bedéms rymmas inom 7Zolerabel risknivi (TR) eller att
kravstéillaren har godkint avsteg fran kravstillningen benimns hanterade.

Olycksrisker dir de riskreducerande atgirderna 4nnu inte ir inférda och som
dirmed foljs av restriktioner benimns kvarstdende.

Identifierad
olycksrisk

Riskhanteringen av
olycksrisken &r 6ppen

Olycksrisken ar
hanterad

Olycksrisken . . a 1
omhéandertagen N LLa=it v
genom V1 -6 olycksrisken &r stanng

Olycksrisken
omhandertas
genom VW7

Verifiering visar att
de riskred| d
atgarderna dr inférda

Riskhanteringen av

olycksrisken &r stéingd

Olycksrisken &r
kvarstdende och det
finns en restriktion

De riskreducerande
atgarderna &r inte
inforda

Verifiering visar att -
eri' IR Restriktionen
de riskreducerande
tas bort

atgdrderna drinforda

Bild 15.2 Hanterad respektive kvarstaende olycksrisk.
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15.8 Metod for klassificering av olycksrisk

Nedan beskrivs en metodik och arbetsgang for att klassificera och presentera det
bedomda utfallet av hela olycksrisken.

Konstruktéren genomfor
konstruktions- och
systemsakerhetsarbete
samt for Risklogg (RL).

Méte genomférs mellan
konstruktéren och
bestdllaren. Konstruktéren
redovisar olycksrisker Fére
dtgdrd. Om riskhanteringen
inte kan stdngas vidtas
ytterligare riskreducerande
atgérder.

Konstruktéren genomfor
fortsatt konstruktions- och
systemsakerhetsarbete
utifrdn dverenskommelse
med bestdgllaren samt for
Risklogg (RL).

Uppféljande mote
genomfors mellan
konstruktéren och
bestdllaren. Konstruktéren
redovisar olycksrisker
Efter dtgdrd.
Om riskhanteringen inte kan
stdngas vidtas ytterligare
riskreducerande &tgarder.

Konstruktéren slutfor
konstruktions- och
systemsakerhetsarbete samt
for Risklogg (RL).

Om exponeringsfaktorer
dberopas krévs ny
redovisning for bestdllaren.

Bild 15.3

15.81

Arbetsgang vid riskreducering av olycksrisk.

Avslutande méte genomférs
mellan konstruktéren och
bestdllaren. Konstruktéren

redovisar olycksrisker
Efter dtgdrd.
Riskhanteringsarbetet
avslutas.

Klassificering av olycka fore riskreducering

Nir det tekniska systemet eller produkten dr klar fér en forsta konst-
ruktionsgranskning ska samtliga kvarstdende olycksrisker fore riskreducering
redovisas. Detta avser olycksrisker vilka hanteras med vigval (VV7) och kan
genomf6ras enligt nedan angivna metod.

Klassificera en olycksrisk genomfors ett antal steg dir anvinda data, gjorda

antaganden och bedémda resultat dokumenteras.

1. Formulera olycksrisken for person, egendom respektive yttre miljo.

Tillimpa riden i avsnittet Olycka under Olycksriskmodellen (ORM).
— Personskada vid. .. orsakad av/pi grund av/villad av. ..

— Egendomsskada vid... orsakad av/pé grund av/villad av...

— Miljoskada vid. .. orsakad avlpd grund avivillad av. ..
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2. Beskriv olycksriskens tinkta scenario och hindelseférlopp.
Tillampa riden i avsnitter Scenario under Olycksriskmodellens (ORM).

3. Uppskatta hur ofta/manga ginger olyckan kan intriffa utifrin driftprofil
och livslingd.

For detta kan Expertbedomningar eller Modelleringar anvindas.

4. Skriv ner alla tinkbara konsekvenser (skador pa person, egendom respektive
yttre miljé) som kan intriffa.

5. Tink att olyckan intriffar 100 ginger (eller 1000) och uppskatta hur
ofta de olika konsekvenserna kan tinkas intriffa och gor en procentuell
fordelning mellan skadeklasserna.

Detta gors for person, egendom och yttre miljo, men exemplifieras enbart med bilden
[for personskada nedan. For skadeklasser som inte bedoms kunna intriffa sitts viirdet
till "0%” och redovisas som “Undanrijd” i riskmatrisen.

Skadeklass Personskada Fordelning i %
| Dodsfall a

Il Allvarlig personskada b

1] Mindre allvarlig personskada c

\Y Férsumbar personskada d

Summa: =100 %

Bild 15.4 En procentuell férdelning av konsekvens/skadeutfall redovisas for en viss enskild
olycksrisk fér personskada fére riskreducering
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6. Forin resultatet i riskmatriserna for person, egendom respektive yttre miljé.
Detta girs for person, egendom och yttre miljo, men exemplifieras enbart med
riskmatrisen for personskada nedan.

Skadeklass
Sannolikhet ! i il v
Dédsfall Allvarlig Mindre allvarlig | Férsumbar
personskada personskada personskada
A Frekvent
B Trolig
C Méjlig
D Ej trolig
E Osannolik
F Undanrojd Undanréjd Undanréjd Undanréjd Undanréjd

Bild 15.5 Sannolikhet och konsekvens/skadeutfall redovisas fér samtliga skadeklasser for en
viss enskild olycksrisk for personskada fére riskreducering.

7. Dokumentera anvinda data, gjorda antaganden och bedémda resultat i
Systemsdikerhetsrapporten (SAR) och i Riskloggen (RL).

15.8.2 Klassificering av olycka efter riskreducering

Riskvirdering och Kklassificering efter riskreducerande étgirder, sker pi samma
sitt som riskvirdering och klassificering fore atgird. Riskvirdering efter dtgird
genomfors ytterligare en ging efter att de riskreducerande édtgirderna ér inforda
och verifierade. Detta for att beldgga att den tinkra effekten av riskreduceringen
har infriats samt for att sikerstdlla att inga andra olycksrisker har paverkats
negativt, att inga nya olycksrisker har tillforts och att balans erhalls mellan funk-
tion och systemsikerhet.

Aven for olycksrisker som inte krivt nigon riskreducerande dtgird gors en fornyad
riskvirdering for att bekrifta klassificeringen.

For att kunna goéra en ny Klassificering av en olycksrisk efter inférande av

riskreducerande atgirder genomférs steg 8—12 dir anvinda data, gjorda anta-
ganden och bedémda resultat dokumenteras.
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Identifiera olika forslag till riskreducerande dtgirder. Notera om forslagen
paverkar sannolikhet/frekvens, konsekvensen eller bade sannolikhet/
frekvens och konsekvens.

Undersok om nya olycksrisker uppstir om viss riskreducerande atgird
infors.

Fundera igenom om tidigare identifierade olycksrisker paverkas om viss
riskreducerande atgird infors.

Vilj riskreducerande dtgird/atgirder och upprepa steg 3-10 i avsnitt
15.8.1 tills 6nskvird uppskattad riskminskning har uppnatts.

Om den/de valda riskreducerande étgirden/atgirderna 4nda inte ir
tillrickliga kan exponerings- och styrbarhetsfaktorer for personskador
tillimpas. Upprepa steg 5—7 i avsnitt 15.8.1 tills 6nskvird uppskattad risk-
reducering har uppnatts.
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16 Systemsakerhetsvardering

Syftet med detta kapitel ir att visa hur olika aktorer genom systemsikerbetsvirdering
kan bygga upp och motivera hur betryggande sikerbet for tekniska system och produkter
har uppnitts. Systemsikerhetsvirderingen anvinds sedan som grund for ett hillbart
stillningstagande i aktuellt systemsikerbetsbesiut.

161 Genomforande av systemsakerhets-
vardering

Efter genomfort konstruktions- och/eller integrationsarbete sker verifiering res-
pektive validering mot stillda krav for komponenter, produkter, delsystem och
tekniska system uppstroms av de olika aktorerna. Strivan ir att finna argument
och beldgg starka nog for att kunna visa att betryggande sikerhet har uppnétts
mot kraven i aktuellt kravdokument.

Kontrakt SSV i SCA

Bild 16.1 Systemsékerhetsvérderingen ska visa att systemsékerhetskraven &ar uppfyllda i
motsvarande kravdokument.

De tillatna vigvalen kan behdva omprévas om det visar sig att argument och

beldgg bedoms som for svaga for att kunna visa att stillda systemsikerhetskrav
ar uppfyllda. Exempelvis kan ett godkinnande mot en viss standard fran ett
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oberoende certifieringsorgan betraktas som starkare (objektivt bevis), 4n ett
uttalande som grundar sig pa egenverifiering mot samma standard. Vidare kan
en systemsikerhetsanalys med hjilp av ett feltrdd som visar att enkelfel inte kan
intriffa betraktas som starkare dn att dberopa drifterfarenheter frin liknande
tekniska system.

Argument som baseras pd gjorda antaganden utifrin Forsvarsmaktens verksamhet
ska redovisas. Exempelvis kan etablerade arbetssitt sisom att soldaten alltid bir
hjalm i ett stridsfordon vara ett sant antagande som kan &beropas. Argument som
att anvindaren inte bedéms kunna gora vissa fel 4r diremot falska och far inte
forekomma.

Systemsikerhetsvirderingen ar uppbyggd av argument och beligg himtade fran
de tillimpade vigvalen (VV1-VV7) och ska formuleras av respektive aktor i
dennes systemsikerhetsbeslut samt vara strukturerat enligt nedan:

”Det tekniska systemet (produkten) ar sikert darfor ate:”

Systemsikerhetsvirderingen ska sammantaget visa vilken EU-ritt och svensk

lagstiftning som dr uppfylld och att stillda krav pa systemsikerhet dr uppfyllda.

Systemsikerhetsvirderingen kan redovisas i Systemsikerhetsrapport (SAR)

med Risklogg (RL) eller direke i aktuellt systemsikerhetsbeslut.

Forsvarsmaktens definitiva stillningstagande om att det tekniska systemet eller
produkten for avsedd anvindning ir tillrickligt siker for att tas i bruk gérs genom
systemsakerhetsbeslut, oftast i Beslut om anvindning, central nivi (BOAC).
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16.2 Konstruktérens systemséakerhetsvardering

Med konstruktor avses den som utvecklar/tillverkar tekniska system och produkter
utifran lagstiftning och kontrakt och som dirmed har ett produktsikerhetsansvar
enligt EU-direktiv/motsvarande. I EU-direktiven ér detta den legale tillverkaren.

Infor leverans redovisar konstruktoren stillningstagandet i Systemsikerbetsutlitan-
det (SCA) utifran kontraktet och de fortydliganden och/eller justeringar som kan
ha skett vid kontraktsgenomgangen. Stillningstagandet dr uppbyggt av argument
och beligg himtade frin de tillimpade vigvalen (VV1-VV7), vilka redovisas i

systemsikerhetsvirderingen.

...motiverar kravuppfylinad i...

4 )

Bild 16.2 Konstruktérens systemsékerhetsvérdering ska visa att systemsékerhetskraven i
kontraktet &r uppfyllda.

16.21 SSV Vagval 1 — Forfattningsenliga krav
Med forfattningsenliga krav avses EU-ridtt och svensk lagstiftning med sina
forordningar och foreskrifter. Hit riknas dven de harmoniserade standarderna
som, nir deras mer detaljerade krav uppfylls, presumeras uppfylla férfattningarnas
motsvarande krav. Vigval (VV1) ir ett obligatoriskt vigval.

Konstruktirens systemsakerhetsvirdering kan omfatta foljande:

- Att det tekniska systemet uppfyller lagstiftningen vid leveranstidpunkten och
ddrmed ar laglig att tas i bruk

— Att Forsikran om Overensstimmelse (DoC), certifikat eller annat motsva-
rande dokument finns f6r exempelvis CE- eller rattmirkning

*  Om Anmilt organ eller laboratorium anvints for verifiering/certifiering
ska dessa anges samt att det dven ska styrkas att dessa organ dr behoriga
att verifiera kraven i aktuella harmoniserade och normativa standarder

- Att andra myndigheters beslut eller intyg finns och vad dessa omfattar
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— At den tekniska dokumentationen (Zechnical file) ir refererad samt atc
verifieringen 4r utférd enligt de forfattningsenliga kraven inklusive de
tillimpade standarderna. Om annat sitt har anvints 4n de som standarderna
kriver, for atc verifiera uppfyllandet av de forfattningsenliga kraven, ska
verifieringskriterierna och resultatet av verifieringen redovisas

— Om CE-liknande process har tillimpats redovisas hur detta har genomforts
samt vad som har uppfyllts genom detta vigval och vad som har hanterats i
annat vigval

- Attanvisningar f6r underhallsintervall finns och om majligt dr anpassade mot
Forsvarsmaktens underhallscykler

— At Forsvarsmaktens avsedda anvindning ryms inom ovanstiende

16.2.2 SSV Vagval 2 — Godkand av annan stat

Med annan stat avses frimst en utlindsk férsvarsmyndighet. Vigval (VV2) ir
dirfor inte dllimpligt i konstruktorens (industrins) systemsikerhetsvirdering
eftersom denne inte kan ingd avtal med en utlindsk forsvarsmyndighet.

16.2.3 SSV Vagval 3 — Godkand av annan part

Med annan part avses civil myndighet, klassningssillskap, ackrediterade labo-
ratorier, certifierings- och kontrollorgan samt andra organ for validering och
verifiering.

Konstruktorens systemsikerhetsvirdering kan omfatta foljande:

- Att anvinda ackrediterade laboratorier, certifierings- och kontrollorgan eller
organ for validering och certifiering 4r erkiinda av relevant ackrediteringsorgan

- Att godkinnanden omfattar den aktuella versionen av det tekniska systemet
eller produkeen finns, exempelvis:

* Luftfartyg godkint av civil myndighet

* Fartyg godkint av klassningssillskap

* Vigfordon godkint av kontrollorgan

* Tryckkirl eller radio godkint av tredjepartsorgan (Anmilt organ)

- Att CE-mirkt materiel, exempelvis en elektrisk produke, dir CE-mirkningen
bygger pa verifiering av tillverkaren sjilv, men dir bestillaren kravstillt att
ett oberoende tredjepartsorgan behévs, exempelvis ett ackrediterat organ som
certifierar produkten
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Atttillimpade standarder ir relevanta for det tekniska systemet eller produkten
och att verifieringen av kraven i standarderna har genomf6rts enligt praxis

Att Forsvarsmaktens avsedda anvindning ryms inom ovanstiende

16.2.4 SSV Vagval 4 — Ovriga standarder

Med o6vriga standarder avses branschstandarder som ir etablerade och inter-
nationellt tillimpade samt Allméinna rid (AR) inom tillimpningsomradet.

Konstruktorens systemsakerhetsvirdering kan omfatta foljande:

Att standarder tillimpats for att mojliggora interoperabilitet, exempelvis i

NATO

Att motiv for valda standarder finns, exempelvis:

e MIL-STD-882, DEF STAN 00-056, GEIA-STD-0010, ISO 12100,
SS-EN 61508, SS-EN ISO 13849, DO 178C m fl

Att dllimpade krav i standarder finns redovisade, exempelvis vald

kritikalitetsniva

At kriterier for verifiering finns samt att resultatet fran utford verifiering visar

att kraven ir uppfyllda

16.2.5 SSV Vagval 5 — Designregler

Med Designregler (DR) avses Forsvarsmaktens interna bestiammelser (FIB), For-
svarsmaktens Designregler (DR) samt FMV:s Designregler (DR) och handbocker
(designregelsamlingar).

Konstruktorens systemsakerhetsvirdering kan omfatta foljande:

Att motiv for valda Designregler (DR) och handbécker (designregelsamlingar)
finns

Att motiv for valda krav ur Designregler (DR) och handbocker (design-

regelsamlingar) finns

Att kriterier for verifiering finns samt att resultatet fran utford verifiering visar

att kraven ir uppfyllda

Att 6verenskommet forfarande f6r oberoende granskning dr genomférd och
att resultatet 4r dokumenterat
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16.2.6 SSV Vagval 6 — Beprovat system
Med beprovat system avses att kunna aberopa trovirdiga och sparbara drift-
erfarenheter for det aktuella tekniska systemet eller for vissa delsystem.

Konstruktorens systemsikerhetsvirdering kan omfatta foljande:

Att ursprungligt godkinnande finns och att detta beddms vara relevant for
den framtida avsedda anvindningen

Att drifterfarenheterna ir trovirdiga och sparbara samt bedéms vara frin en
regelbunden och flerdrig anvindning samt underhall

Att tidigare identifierade sikerhetsbrister under anvindning och underhall
har hanterats och att vidtagna dtgirder saisom omkonstruktioner, férindrat
anvindningssitt eller underhall finns dokumenterade

Att aktuell materieldokumentation och tekniska data finns for den aktuella
versionen av det tekniska systemet eller delsystemen

16.2.7 SSV Vagval 7 — Riskmatriser

Med riskmatriser avses olycksrisker som inte har kunnat omhindertas i tidigare
vigval ska virderas mot krav pa tolerabla risknivier uttrycke i riskmatriser.

Konstruktorens systemsikerhetsvirdering kan omfatta foljande:

Att alla kvarstdende olycksrisker som inte har kunnat omhindertas i tidigare

vigval dr klassificerade i kravstillda riskmatriser

Att underlag finns som motiverar klassificeringen av samtliga olycksrisker i
riskmatris

Att principen for ALARP har tillimpats f6r olycksrisker i gult omride
Begriinsat tolerabel (BT) och att motiven for ALARP ir redovisade

At sirskilt underlag finns redovisat f6r de olycksrisker som har klassificerats i
rott omrade Ej tolerabel (ET)
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16.3 Bestidllarens systemséakerhetsvardering

Med bestillare avses den som anskaffar tekniska system och produkter utifrin
EU-ritt och svensk lagstiftning samt Systemmilsitining (SMS 2).

Infor 6verlimning redovisar bestillaren stillningstagandet i Systemsikerhetsdekla-
rationen (SSD) utifran krav i Systemmilsitining (SMS 2) och de fortydliganden
och/eller justeringar som kan ha skett med kravstillaren. Stillningstagandet
ir uppbyggt av argument och beligg himtade frin de tillimpade vigvalen
(VV1-VV7), vilka redovisas i systemsikerhetsvirderingen.

...motiverar kravuppfyllnad i...

S )

Bild 16.3 Bestéllarens systemsékerhetsvérdering ska visa att systemsékerhetskraven i
Systemmalséattningen (SMS 2) &r uppfylida.

1 bestiillarens systemsikerhetsvirdering redovisas att:

- Systemsikerhetskraven i kontraktet har foljt inriktningen fran Systemmadl-
sattning (SMS 2)

—  Konstruktirens eller systemintegratirens systemsikerhetsarbete fortlspande
har foljts upp for att sikerstilla att systemsikerhetsarbetet har foljt 6verens-
kommen Systemsdikerhetsplan (SSPP)

—  Materieldokumentation och tekniska data ir faststillda

—  Konstruktiorens systemsikerhetsarbete omfattar anvindning, underhall,
forradshallning (transport) och avveckling

—  Konstruktorens anvisningar for underhallsintervall Sverensstimmer eller 4r
anpassade till Forsvarsmaktens underhéllscykler

—  Konstruktiorens argument och beldgg for det tekniska systemet ér héllbara och
ddrmed visar att betryggande sikerhet har uppnitts

—  Konstruktorens tillimpning av vigvalen och uppfyllande av acceptanskriterier
ir i overensstimmelse med Systemsikerhetsplanen (SSPP)

- Genomford verifiering och validering visar att stillda systemsikerhetskrav har

uppfyllts
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16.31 SSV Vagval 1 — Forfattningsenliga krav
Med forfattningsenliga krav avses EU-rdtt och svensk lagstiftning med sina
forordningar och foreskrifter. Hit riknas dven de harmoniserade standarderna
som, nir deras mer detaljerade krav uppfylls, presumeras uppfylla férfattningarnas
motsvarande krav. Vigval (VV1) idr ett obligatoriskt vigval.

Bestillarens systemsikerhetsvirdering kan omfatta f6ljande:

Att det tekniska systemet uppfyller lagstiftningen och dirmed ir laglig att tas
i bruk

Att CE-, ratt- eller annan motsvarande mirkning ar korreke utfrd

Om Anmilt organ eller laboratorium har anvints, att kontroll har skett att

dessa organ idr behoriga att verifiera kraven i aktuella harmoniserade och

normativa standarder

Att andra myndigheters beslut eller intyg finns, exempelvis:

* Myndigheten f6r samhillsskydd och beredskap (MSB) f6r klassning av
springmedel

*  Stralsikerhetsmyndigheten (SSM) for tillstdnd att hantera starka stral-
killor

* Livsmedelsverket (LMV) for veterinirintyg for hantering av livsmedel

* Naturvérdsverket (NV) f6r anvindning av utarmat uran

Om en CE-liknande process har accepterats, att den ir korrekt redovisad for

den materiel som hanterats enligt eventuellt undantag frin CE-mirkningen

samt om annat sitt 4n enligt standarderna krévts for att verifiera uppfyllande

av de forfattningsenliga kraven ska verifieringskriterierna och resultatet av

verifieringen finnas

Att Forsvarsmaktens avsedda anvindning ryms inom ovanstiende.

16.3.2 SSV Vagval 2 — Godkand av annan stat

Med annan stat avses frimst en utlindsk forsvarsmyndighet.

Bestiillarens systemsikerhetsvirdering kan omfatta foljande:

Att godkinnandet frin annan stat omfattar den aktuella versionen av det
tekniska systemet eller produkten

Att systemsikerhetsarbetet har foljt en etablerad systemsikerhetsstandard
Att systemsikerhetsdokumentationen har granskats och bedomts trovirdig

Att Forsvarsmaktens avsedda anvindning ryms inom ovanstaende

17



HANDBOK

— At systemsikerhetsarbetet har f6ljt en etablerad systemsikerhetsstandard

— At systemsikerhetsdokumentationen har granskats och bedémts trovirdig

Att Forsvarsmaktens avsedda anvindning ryms inom ovanstiende

16.3.3 SSV Vagval 3 — Godkand av annan part

Med annan part avses civil myndighet, klassningssillskap, ackrediterade labora-
torier, certifierings- och kontrollorgan samt andra organ f6r validering och veri-

fiering.

Bestiillarens systemsikerhetsvirdering kan omfatta foljande:

Att anvinda ackrediterade laboratorier, certifierings- och kontrollorgan eller
organ for validering och certifiering dr erkinda av relevant ackrediteringsorgan

Att godkinnanden omfattar den aktuella versionen av det tekniska systemet
eller produkten, exempel pa godkinnanden kan vara:

* Luftfartyg godkint av civil myndighet

* Fartyg godkint av klassningssillskap

 Vigfordon godkint av kontrollorgan

* Tryckkirl eller radio godkint av tredjepartsorgan (Anmalt organ)

Att CE-mirkt materiel, exempelvis en elektrisk produkt, dir CE-mirkningen
bygger pé verifiering av tillverkaren sjilv, men dir bestillaren kravstille att
ett oberoende tredjepartsorgan behdvs, exempelvis ett ackrediterat organ som
certifierar produkten

Atttillimpade standarder ir relevanta for det tekniska systemet eller produkten
och att verifieringen av kraven i standarderna har genomf6rts enligt praxis

Att Forsvarsmaktens avsedda anvindning ryms inom ovanstaende.

16.3.4 SSV Vagval 4 — Ovriga standarder

Med ovriga standarder avses branschstandarder som ir etablerade och inter-
nationellt tillimpade standarder samt Alfminna rid (AR) inom tillimpnings-

omridet.

Bestillarens systemsikerhetsvirdering kan omfatta f6ljande:

— At standarder tillimpats for att mojliggora interoperabilitet, exempelvis i

NATO

— Att motiv for valda standarder finns, exempelvis:
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e SS-EN 61508, SS-EN ISO 13849, DO 178C m fl

Att dllimpade krav i standarder finns redovisade, exempelvis vald kritikali-
tetsniva for ingdende datorsystem och programvara

At kriterier for verifiering finns samt att resultatet fran utford verifiering visar

att kraven ir uppfyllda

16.3.5 SSV Vagval 5 -— Designregler
Med Designregler (DR) avses Forsvarsmaktens interna bestimmelser (FIB), For-
svarsmaktens Designregler (DR) samt FMV:s Designregler (DR) och handbécker

(designregelsamlingar).

Bestiillarens systemsikerhetsvirdering kan omfatta foljande:

Att motiv for valda FIB, Designregler (DR) och handbocker (designregel-
samlingar) finns

Att motiv for valda krav ur Designregler (DR) och handbdcker (design-
regelsamlingar) finns

At kriterier for verifiering finns samt att resultatet fran utford verifiering visar
att kraven ir uppfyllda

Att dverenskommet forfarande f6r oberoende granskning dr genomférd och
att resultatet ir dokumenterat

Att konstruktionen uppfyller riden frin FMV:s Radgivningsgrupper inom
vapen- och ammunitionssikerhetsomradet i enlighet med Handbok Vapen-
och ammunitionssikerhet (H VAS) och att de formellt avgivna riden av
FMV:s Radgivningsgrupper ir omhindertagna

16.3.6 SSV Vagval 6 — Beprovat system

Med beprévat system avses att kunna aberopa trovirdiga och sparbara drift-
erfarenheter for det aktuella tekniska systemet eller for vissa delsystem.

Bestillarens systemsikerhetsvirdering kan omfatta féljande:

Att ursprungligt godkinnande finns och att detta beddms vara relevant for
den framtida avsedda anvindningen

Att drifterfarenheterna ir trovirdiga och sparbara samt bedéms vara frin en
regelbunden och flerdrig anvindning samt underhall
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- At tidigare identifierade sikerhetsbrister under anvindning och underhill
har hanterats och att vidtagna dtgirder sisom omkonstruktioner, forindrat
anvindningssitt eller underhall finns dokumenterade

- Att aktuell materieldokumentation och tekniska data finns for den aktuella
versionen av det tekniska systemet eller delsystemet

16.3.7 SSV Vagval 7 — Riskmatriser

Med riskmatriser avses olycksrisker som inte har kunnat omhindertas i tidigare
vigval ska virderas mot krav pé tolerabla risknivaer uttrycke i riskmatriser.

Bestillarens systemsikerhetsvirdering kan omfatta f6ljande:

- At alla kvarstiende olycksrisker som inte har kunnat omhindertas i tidigare
vigval dr klassificerade mot kravstillda riskmatriser

— Att underlag finns som motiverar klassificeringen av samtliga olycksrisker i
riskmatris

- Att principen for ALARP har dllimpats for olycksrisker i gult omrade
Begriinsat tolerabel (BT) och att motiven f6r ALARP ir redovisade

- Att redovisningen for olycksrisker vilka har klassificerats i rott omride
Ej rolerabel (ET) ir fullstindigt och att Forsvarsmaktens svar pa hemstillan
om avsteg fran stillda systemsikerhetskrav finns.

16.4 Kravstéllarens systemsdkerhetsvardering

Forsvarsmakten i rollen som kravstillare genomfor sin systemsikerhetsvirdering
med stdd av Vigvalsmodellen (VVM). Systemsikerhetsvirderingen genomf6rs ur
ett antal perspektiv och det slutliga stéllningstagandet dokumenteras i ett System-
sikerhetsgodkinnande (SSG).

16.41 Vardering ur perspektivet tekniskt designansvar

Vid systemoverlimningen (SOL) kontrollerar Forsvarsmakten att mottagen
Systemsiikerbetsdeklaration (SSD) med tllhorande bilagor uppfyller stillda
systemsikerhetskrav i Systemmilsitining (SMS 2) och Systemsiikerbetsledningsplan
(SSMP).

Aktuellt stillningstagande granskas for att sdkerstilla att det visar att betryggande
sikerhet for det tekniska systemet har uppnatts, dr heltickande och att det inte

174



HANDBOK

innehaller nagra otillbérliga friskrivningar. Argumenten och beldggen i system-
sikerhetsvirderingen granskas i syfte att hitta ogiltiga eller alltfor svaga argument.
Vidare hanteras eventuella restriktioner for kvarstdende olycksrisker genom att
forslag till verksamhetsregler tas fram.

Underlaget kan behova kompletteras med motsvarande underlag for andra
produkter som ligger utanfor aktuell Systemsikerhetsdeklaration (SSD). Exempel-
vis kan underlag for befintlig materiel eller frin andra leverantorer tillsammans
utgora det tekniska system som Systemsikerhetsgodkinnandet (SSG) ska omfatta.

16.4.2 Vardering ur perspektivet verksamhetsansvar

En virdering ur perspektivet verksamhetsansvar dr en kontroll och kvalitets-
granskning att verksamheten 4r redo att kunna hantera det tekniska systemet
eller produkten pa ett sikert sitt. Teknik som levereras har alltid begrinsningar
vilket gor att utbildning, metod och organisation samt forvaltning 4r avgorande
komponenter for en siker anvindning och uppfyllande av gillande lagstiftning.

Nir virdering ur perspektivet tekniskt designansvar har genomfores granskas
underlaget for att sikerstilla att betryggande sikerhet for det tekniska systemet
har uppnatts, ar heltickande och att forslag till verksamhetsregler finns for
eventuella restriktioner for kvarstdende olycksrisker.

Vidare kontrolleras att underlaget med tillhrande bilagor uppfyller stillda
systemsakerhetsmal i Systemsikerbersledningsplan (SSMP) och didrmed ryms inom
de faststillda systemsakerhetsmalen.

Underlaget kan behova kompletteras med motsvarande underlag for anliggningar,
vilket kan ligga utanfor akeuellt tekniske systems leveranser. Exempelvis kan
underlag frin Fortifikationsverket tillsammans med det tekniska systemet utgora
det totala tekniska system som Systemsikerbetsgodkinnandet (SSG) ska omfatta.
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16.4.3 Systemsakerhetsgodkannande

Efter genomférda virderingar ssammanstills underlaget tillsammans med aktuella
bilagor till ett Systemsikerhetsgodkinnande (SSG). Innan faststillande sikerstills
granskning av stiende instanser och eventuella samrad tecknas. Direfter fattas
beslut om Systemsikerhetsgodkinnande (SSG).

...motiverar kravuppfyllnad i...

Bild 16.4 Kravstéllarens systemsékerhetsvérdering i Systemsékerhetsgodkdnnandet (SSG)

ska visa att systemsékerhetskraven i Systemsékerhetsledningsplanen (SSMP) och
Systemmalséttning (SMS 2) &r uppfylida.
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17 Systemsakerhetsbeslut

Syftet med detta kapitel ir att beskriva beslutssystemet for samtliga aktirer i dess olika
roller sisom kravstillare, bestillare och konstruktor. Vidare beskrivs vissa specialfall
som hamnar utanfor de formella systemsikerbetsbesluten.

171 Olika systemséakerhetsbeslut

Systemsikerhetsbeslut 4r ett samlingsbegrepp for Systemsiikerhetsutlitande (SCA),
Systemsiikerhetsdeklaration (SSD) och Systemsikerhetsgodkinnande (SSG), vilka ar
beslut som dverrickes ifrdn en roll till nista. Dessa systemsikerhetsbeslut ligger till
grund {6r Beslut om anvindning, central niva (BOAC) och Beslut om anviindning,
lokal niva (BOAL).

[ ]

Kravstdllare

I

[ Systemsakerhetsgodkénnande (SSG) ]

[ Systemsékerhetsdeklaration (SSD)

Bestdllare

Bestiillare

[ Systemsékerhetsutldtande (SCA) ]

Konstruktor

Bild 171 Systemsékerhetsbeslut for 6verldmning mellan olika roller.

Systemsikerhetsbeslutet ska vidimera att det tekniska systemet eller produkten
under givna forutsittningar ir redo att tas i bruk vid Forsvarsmakten. Genom
systemsikerhetsbeslutet bekriftas dels att lagstiftningen, dels att stéllda krav pa
systemsakerhet dr uppfyllda och att det tekniska systemet, med dess samlade
tekniska dokumentation, erbjuder betryggande sikerhet.
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Vision for
systemsékerhet

BOAC

Sakerhetsmal

SSMP/SMS

Kontrakt

Bild 17.2 Ett systemsédkerhetsbeslut ska dels visa att lagstiftningen &r uppfylld, dels att
stéllda systemsékerhetskrav pa motsvarande niva &r uppfyllda.

Forsvarsmaktens Systemsikerhetsgodkinnande (SSG), som grund for Beslut om
anvindning, central niva (BOAC) och Beslut om anvindning, lokal niva (BOAL),
ska normalt fattas for alla tekniska system och produkter. Det kan dock finnas
motiv for viss dispositivitet kring besluten genom att sla ihop vissa av dem for
mindre riskfyllda produkter eller nir en 4ndring (modifiering) kan anses ingd
i overordnat redan fattat beslut. Exempelvis kan en indring (modifiering)
som tas i ett Systemsikerhetsgodkinnande (SSG) rymmas inom befintligt Beslut
om anvindning, central nivi (BOAC). Motiv for att detta ska framga i System-
sikerhetsgodkinnandet (SSG).

17.2 Allmant om systemsakerhetsbeslut

Rubriken i systemsikerhetsbeslutet ska vara ren och inte innehalla epitet sisom
tillfilligt, temporirt, tidsbegrinsat, interimistiskt eller for forsoksvis anvind-
ning. Eventuella behov av begrinsningar regleras under aktuella rubriker i
systemsikerhetsbeslutet.

I systemsikerhetsbeslutet definieras entydigt det tekniska systemets eller
produktens tillitna konfigurationer, dess anvindningsmiljéer samt krav pa
grinsytor till samverkande system och anliggningar. Vidare framgar det i materiel-
dokumentationen och genom mirkning hur systemet far anvindas, underhéllas,
forradshallas (transporteras) och avvecklas.
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For kvarstiende olycksrisker dir 6verenskomna riskreducerande atgirder annu
inte dr inférda i det tekniska systemet ska restriktioner redovisas samt vilka
kriterier som giller for att restriktionerna kan havas.

Den samlade mingden information som har birighet pa systemsikerheten kan
fordelas mellan systemsikerhetsbeslutet, Systemsikerhetsrapporten (SAR), Risk-
loggen (RL) och &vrig riskdokumentation. Fér produkter som exempelvis ar
CE-mirkta/rattmirkea, godkinda av annan part eller tillhér kategorin COTS
kan all information finnas i systemsikerhetsbeslutet.

I systemsikerhetsbeslutet ska det finnas ett stillningstagande om att lagstiftning

och stillda krav pé systemsikerhet vid leveranstidpunkten 4r uppfyllda. System-
sikerhetsbeslutet ska vara tydligt och transparent samtinte innehalla friskrivningar.

Ett systemsikerhetsbeslut fattas av behorig person som dessutom inte

personligen ska ha deltagit i systemsikerhetsarbetet som har resulterat i

beslutsunderlaget.

17.3 Systemsidkerhetsutlatande

Forsvarsmakten eller industrin, i rollen som Fkonstruktor, ska utfirda ett
Systemsiikerhetsutlitande (SCA) med tillhrande riskdokumentation. Systemsiker-
hetsutlitander (SCA) ska uppfylla kraven i kontraktet (eller motsvarande).

Forsvarsmakten eller FMV, i rollen som bestillare, granskar konstruktiorens System-
sikerhetsutlitande (SCA) utifrin att:

- Systemsikerhersutlitander (SCA) ir signerat av behérig person

- Stillningstagandet utifrin de givna forutsittningarna ir tydligt formulerat
och dr fri fran friskrivningar

- Systemsikerhetsvirderingen visar att systemsikerhetskraven i kontraktet ir
uppfyllda genom vigval (VV1-VV06) samt att hanterade olycksrisker i vigval
(VV7) ryms inom Tolerabel risknivi (TR)

- Systemsikerhetsvirderingen med sina argument och beligg bedéms vara
hallbara och sanna

- Tillatna konfigurationer av tekniskt system 4r definierade
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Tillatna dndringsbara parameterintervall r definierade
Anvindningsmiljéer och grinsytor finns beskrivna

Bruksanvisningar, underhallsinstruktioner och varselmirkningar finns
Utbildning och/eller utbildningsmaterial finns

Tillimplig lagstiftning 4r uppfylld vid leveranstidpunkten och att eventuella
undantag for militir materiel finns dokumenterade

Erforderliga myndighetsbeslut finns for att fi ta systemet i bruk

Mirkningar sasom CE-, CIP- eller rattmirkning finns och att intyg sisom
DoC, CoC eller CA finns bifogat, alternativt refereras till

Sikerhetsdatablad for kemiska produkter finns

Tillimpade civila och militira sdkerhetsrelaterade standarder finns
dokumenterade

Riskreducerande atgirder dr inforda samt att detta finns dokumenterat i
Riskloggen (RL)

Restriktioner finns for kvarstdende olycksrisker dar riskreducerande dtgarder
dnnu inte dr inférda

17.4 Systemsakerhetsdeklaration

Forsvarsmakten eller FMYV, i rollen som bestillare, ska utfirda en Systemsikerhets-
deklaration (SSD). Systemsikerbetsdeklarationen (SSD) ska uppfylla kraven i
Systemmailsittning (SMS 2).

Forsvarsmakten i rollen som kravstillare granskar bestillarens Systemsikerhets-
deklaration (SSD) utifran att:

Systemsitkerhetsdeklarationen (SSD) ir signerad av behorig person

Stillningstagandet utifrin de givna forutsittningarna ir tydligt formulerat
och ar fri frin friskrivningar

Systemsikerhetsvirderingen visar att systemsikerhetskraven i Systemmidl-
sattning (SMS 2) idr uppfyllda genom vigval (VV1-VV6) samt att hanterade
olycksrisker for vigval (VV7) ryms inom Tolerabel risknivi (TR)

Systemsikerhetsvirderingen med sina argument och beligg bedéms vara
hallbara och sanna

Tillatna konfigurationer av tekniskt system ir definierade
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Tilldtna dndringsbara parameterintervall ir definierade
Anvindningsmiljéer och grinsytor finns beskrivna

Materieldokumentation och varselmirkningar for anvindning och underhall
ir faststillda

Utbildning och/eller utbildningsmaterial finns

Tillimplig lagstiftning 4r uppfylld vid leveranstidpunkten och att eventuella
undantag for militdr materiel finns dokumenterade

Erforderliga myndighetsbeslut finns for att fa ta systemet i bruk

Mirkningar sasom CE-, CIP- eller rattmidrkning finns och att intyg sisom
DoC, CoC eller CA finns bifogat

Sikerhetsdatablad for kemiska produkter finns

Tillimpade civila och militira sikerhetsrelaterade standarder finns doku-
menterade

Riskreducerande atgirder r inforda samt att detta finns dokumenterat i

Riskloggen (RL)

Forslag till restriktioner finns for kvarstaende olycksrisker dir riskreducerande

dtgdrder dnnu inte 4r inforda

Eventuellt protokoll frin granskning av Systemsikerhetsutlitandet (SCA) finns

Om det tekniska systemet innehéller vapen, ammunition eller explosiv vara

ska:

* Protokoll frin FMV:s Radgivningsgrupper finns och att raden ir kom-
menterade och motiverade

* Forteckning 6ver godkind ammunition som fir anvindas i vapensys-
temet finnas, alternativt att ammunitionen ir godkind mot vissa
vapensystem
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17.5 Systemsdkerhetsgodkdnnande

Forsvarsmakten i rollen som kravstillare ska utfirda ett Systemsikerhetsgodkin-
nande (SSG). Detta beslut bekriftar att bestillarens Systemsikerbetsdeklaration
(SSD) ir dillfyllest samt att eventuella forslag till restriktioner for kvarstdende
olycksrisker r rimliga och 4r omhindertagna genom tillfilliga verksamhetsregler.

Kravstiillaren bereder Systemsikerbetsgodkinnander (SSG) genom att sikerstilla att:

- Lagstiftningen 4r uppfylld och att eventuella undantag f6r militir materiel
och/eller militir anvindning finns dokumenterat

- Eventuellt sikerhetsledningssystem finns

- Erforderliga myndighetstillstand finns

- Verksamhetsregler finns, exempelvis underlag till SakR

— Restriktioner for kvarstiende olycksrisker finns

- Materieldokumentation for anvindning och underhall finns

- Det tekniska systemet finns registrerat i olika forvaltningssystem

- Utbildningsunderlag f6r utbildning av instruktorer och anvindare finns

- Krav pd grinsytor mot andra tekniska system och produkter finns och att

stallda krav dr uppfyllda.

- Krav pé anliggningstekniska basresurser, lokaler och/eller utrustning anges

och att stéllda krav dr uppfyllda
- Sikerhetsdatablad for kemiska produkter ér registrerade i férvaltningssystem
—  Arbetsgrupp for systemsiikerhet (SSWG) finns
— Drifterfarenheter kan rapporteras

- Ammunitionsovervakning ir etablerad

Kravstillaren formulerar ett stillningstagande om att bade systemsikerhetskraven
i Systemsikerhessledningsplanen (SSMP) for produktomridet och Systemmil-
sattning (SMS 2) for det tekniska systemet dr uppfyllda.

I de fallen Forsvarsmakten integrerar materiel i anliggningar byggda av
Fortifikationsverket krivs ett kompletterande systemsikerhetsarbete for inte-
grationen. Forsvarsmakten har att infordra byggnadstekniska handlingar 6ver
basresurser sisom el, kraft, virme, kyla, ventilation, vatten och avlopp frin
Fortifikationsverket. Utover anldggningens fysiska ytter- och innermatt kan dven
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olika vikter och placering pd golv eller andra ytor begrinsa anvindningen. Nir
befintlig eller ny materiel integreras till dessa basresurser och/eller inom ramen
for fysiska begrinsningar kan integrationsrisker uppstd. Vidare behéver den
totala brandbelastningen analyseras och utrymningsméjligheter provas. Detta
systemsikerhetsarbete dokumenteras i en Systemsikerhetsrapport (SAR) med
Riskloge (RL) och bilaggs till Systemsikerhetsgodkinnander (SSG).

17.6 Beslut om anvandning, central niva

Forsvarsmakten i rollen som kravstillare ska i beslutsgrind Beslut om anvindning,
central nivdi (BOAC), dven inkludera systemsikerhet.

Systemsikerhetsunderlaget ska visa att:

- Eventuellt godkinnande fran Delegationen for folkrittslig granskning av
vapenprojekt finns

- Systemsikerhetsmal i Systemsitkerhetsledningsplan (SSMP) ir uppfyllda
- Systemsikerhetskrav i Systemmilsittning (SMS 2) ir uppfyllda
—  Systemsiikerhetsgodkinnande (SSG) ir faststille

Om Systemsikerhetsgodkinnande (SSG) inte beslutats ska motsvarande underlag
och stillningstaganden redovisas i Beslut om anvindning, central nivi (BOAC).

I Besiut om anvindning, central nivi (BOAC) styrs vad som ska omhindertas
i Beslut om anvindning, lokal niva (BOAL). Det kan exempelvis vara krav pa
utbildning av personal eller tillging till anliggningstekniska basresurser, lokaler
eller utrustning. Om Beslut om anvindning, lokal niva (BOAL) inte ir nédvindigt
ska detta framga av underlaget i Beslut om anvindning, central nivi (BOAC).
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17.7 Beslut om anvéandning, lokal niva

Forsvarsmaktens chef for organisationsenhet (C OrgE) i rollen som arbetsgivare
med delegerat arbetsmiljoansvar ska utfirda ett Beslut om anvindning, lokal nivi
(BOAL), vilket ir ett lokalt beslut som dven inkluderar systemsikerhet.

I beslutsgrinden kan krav frin Beslut om anvindning, central nivi (BOAC)
behéva omhindertas, exempelvis att:

— Rutiner for riskhantering vid inférande av ny materiel och/eller metoder finns
- Materieldokumentation och SikR finns tillgingliga

— Eventuella restriktioner #ir kinda och forstddda av anvindare och
underhallspersonal

- Hantering av farliga imnen, inklusive explosiva varor kan ske

- Hantering av forvintade programvaruuppdateringar kan genomforas

- Genomférande av utbildning f6r anvindare och underhallspersonal kan ske
16pande

- Aterrapportering av drifterfarenheter, till exempel i form av driftdata, sker

For materiel som Forsvarsmakten har tekniske designansvar for genomfors
dndring (modifiering) och teknisk anpassning med teknisk order (TO), beslutad
av tekniskt designansvarig. Hantering av detta sker enligt interna rutiner i
organisationen och kan i slutinden leda fram till nytt Beslut om anvindning, lokal

niva (BOAL).

I det fallen anskaffning av tekniska system eller produkter sker i OrgE egen
regi, ska chef for organisationsenhet (C OrgE) fatta ett Beslut om anvindning,
lokal niva (BOAL) som till sin omfattning och innehall motsvarar ett System-
sikerbetsutlitande (SCA).
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17.8 Ovriga fall utanfor de formella system-
sakerhetsbesluten

Syfter med detta avsnitt dr att beskriva vissa specialfall som faller utanfor de
Jformella systemsiikerbetsbesluten.

17.8.1 Systemsakerhetsmeddelande

Systemsiikerhetsmeddelande (SSM) anvinds av den akedr som vill informera
Forsvarsmakten i rollen som kravstillare om en sikerhetsbrist i ett tekniske
system eller produke, eller om brister och felaktigheter i dess anvindning,
underhdll eller hantering, utan att dterta ett utfirdat systemsikerhetsbeslut. Ett
Systemsiikerhetsmeddelande (SSM) giller till dess att sdkerhetsbristen 4r hanterad.

Ett Systemsikerhetsmeddelande (SSM) bor minst omfatta:
— Identifiering av tekniskt system eller produkt

- Analys av det intriffade eller det observerade

- Riskbedomning

- Forslag till rekommendationer

Om flera olika handelser eller observationer finns for samma tekniska system eller
produkt rekommenderas att ett Systemsikerhetsmeddelande (SSM) utfirdas per
observation. Detta forenklar administrationen vid beslut om att sikerhetsbristen
ar hanterad.

Om ett Systemsiikerhetsmeddelande (SSM) innebir att information for att for-
tydliga, upplysa eller piminna anvindaren om férhéllanden med koppling till
avsedd anvindning, forindrat anvindningssitt inklusive normglidning eller att
verksamhetsregler beh6ver skiirpas, kan drendet stingas av ordforande i Arbetsgrupp
for systemsiikerhet (SSWG), utan att nya systemsikerhetsbeslut utfirdas.

Om ett Systemsikerhetsmeddelande (SSM) innebir att en Teknisk order (TO) for

indring (modifiering) behover tas fram, utfirdas nya systemsikerhetsbeslut.
Ett Systemsiikerhetsmeddelande (SSM) kan étertas av utfirdaren om sikerhetsbristen

inte lingre anses vara aktuell. Ett sidant tertagande dokumenteras av ordférande i

Arbetsgrupp for systemsiikerhet (SSWG) i protokoll eller métesanteckningar.
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17.8.2 Systemsakerhetsintyg

Systemsiikerhersintyg (SSI) utfirdas infor verifiering och validering av tekniska
system och produkter. Det finns ett flertal olika metoder for bide objektiva och
subjektiva utvirderingar.

Ett Systemsdikerhetsintyg (SSI) ska till sin omfattning och innehall motsvara en
Systemsitkerhetsdeklaration (SSD), men vara begrinsad till planerad verksamhet
beskriven i ett visst provprogram eller provplan.

Den egna provnings- eller férsoksorganisationen granskar Systemsikerbetsintyget
(SSI) utifran att:

- Systemsiikerhersintyget (SS]) ir signerad av behorig person
- Provprogram eller provplan finns

— Provobjekt, med dess tillitna konfigurationer och #ndringsbara parame-
terintervall, 4r faststilld f6r planerad verksamhet

- Systemsiikerhetsrapport (SAR) finns med identifierade olycksrisker och forslag
till restriktioner, vilket kan baseras pa konstruktdrens Systemsikerhetsutlitande
(SCA)

- Anvindningsmiljéer och grinsytor finns beskrivna

- Erforderlig materieldokumentation och varselmirkningar for anvindning
finns

- Sikerhetsdatablad for kemiska produkter finns

Om det tekniska systemet innehéller vapen, ammunition eller explosiv vara ska
protokoll frain FMV:s Ridgivningsgrupp finnas med och foreslagna rad vara
hanterade.

Systemsiikerhetsintyg (SSI) kan utfirdas fér organisations- och metodforsok som
genomfors i Forsvarsmaktens regi.

Sikerhetsintyg utfirdas for orlogsfartyg som genomfér provverksamhet med ett

Provturskommande (PTK). Sikerhetsintygets innehall och omfattning regleras i
sirskild ordning.
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Verifiering Validering Evaluering

Aktiviteterna ger
underlag for...

Objektiva respektive subjektiva metoder

Bild 17.3 Ett systemsékerhetsbeslut ska dels visa att lagstiftningen &r uppfylld, dels att
stéllda systemsékerhetskrav pa motsvarande niva ar uppfyllda.

17.8.3 Utlaning av materiel fran FMV till Forsvarsmakten
Om Forsvarsmakten linar materiel frin FMV innan systemoverlimning (SOL)
genomfors bor en 6verenskommelse mellan parterna tas fram. Overenskommelsen

bor innehalla:

- Verksamhetsbeskrivning

- Datum (period) och forband

- Tekniskt utférande (typkonfiguration) inklusive materieldokumentation
- Individbeteckningar, alternativt antal produkter om individbeteckning saknas
- Systemsiikerhetsutlitande (SCA)

—  Bestillarens Systemsikerhetsrapport (SAR) med Riskloge (RL)

- Restriktioner for kvarstdende olycksrisker

- Behov av personlig skyddsutrustning (PPE)

- Utbildning

- Ansvarsfordelning mellan aktrerna

- Rutiner f6r samordningsméten (exempelvis SSWG)

17.8.4 Utlaning av materiel till annan myndighet eller kommun

Om Forsvarsmakten linar ut materiel, utan medféljande personal, till en annan
myndighet eller kommun i syfte att frimja samhillets sikerhet behover denna
organisation fi information om eventuella undantag f6r militir materiel eller
militdr anvindning. De behover dven erforderlig materieldokumentation samt
upplysas om andra saker sasom riskomriden, behov av personlig skyddsutrustning

(PPE) eller krav pa utbildning. Annan myndighet eller kommun ges da majlighet
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att vidta egna dtgirder for att kompensera for Forsvarsmaktens undantag for
militdr materiel eller militdr anvindning. Férsvarsmakten meddelar eventuella
undantag och annan relevant information i linehandlingar.

17.8.5 Tekniskt designansvar vid export, uthyrning och
utlaning

Om Férsvarsmakten, ellerannan organisation sisom FMV, tillhandahaller materiel
till en annan stat blir denna organisation tekniskt designansvarig. I de fallen det
dr en exportkonfiguration krivs det att det finns en Systemsikerbetsledningsplan
(SSMP). Vid behov kan dven en Systemsikerhetsplan (SSPP) tas fram for det
forvintade systemsikerhetsarbetet infoér olika dndringar (modifieringar) och
leveranser till annan stat.

Med dillverkarens underlag som grund kan Forsvarsmakeen, eller annan
organisation sisom FMYV, utfirda ett Systemsikerbetsgodkinnande (SSG) for
exportkonfigurationen av det tekniska systemet. Systemsikerhetsbeslut och
riskdokumentation utfirdas pé det sprik som avtalats i kontrake med aktuell stat
(annan forsvarsmyndighet).

17.8.6 Systemintegratorens systemsakerhetsarbete
Systemintegratéren genomfor systemsikerhetsarbete i enlighet med bestillarens
Systemsiikerbetsplan (SSPP) for att omhinderta kombinerade tekniska system
och produkter sisom programvaror eller fysiska produkter. Ett sidant system-
av-system innebir ny funktionalitet och nya kombinationer av fysiska produkeer.
Systemsikerhetsarbetet dokumenteras i Systemsikerbetsrapport (SAR). System-
sikerhetsanalysen utgdr ifrdn aktiviteten Riskanalys for system-av-system (SOSHA).

188



HANDBOK

url/:4 — —_—
Kravstdllare

Systemsakerhetsgodkénnande (SSG)
Systemsékerhetsrapport (SAR)

Systemsakerhetsdeklaration (SSD)
Systemsakerhetsrapport (SAR)

Bestdllare Bestdllare

Bild 17.4 Systemintegratérens systemsékerhetsarbete.
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18 Andring och modifiering av
tekniska system

Syftet med detta kapitel ir att beskriva olika varianter av éndringar (modifieringar)
och inrikta omfattningen av det systemsikerhetsarbete som behover genomforas.

181 Grunder for andringar (modifieringar)

Med dndringar avses dels modifieringar av tekniska system, dels férindringar av
verksamhetsregler, materieldokumentation, underhéll, utbildning, forradshall-
ning, transportsitt med mera for det tekniska systemet.

Med modifieringar avses specifikt det tekniska systemets utférande (konfiguration)
med avseende pd mekaniska delar, elektronik, programvara eller andra delar.
Modifieringar kan innebira prestandahdjningar av befintligt tekniskt system eller
att nya delsystem med ny funktionalitet tillfors.

Andringar

Modifieringar

Bild 18.1 Modifieringar &r en delméngd av &ndringar.

Det kan ocksd finnas dndringar (modifieringar) som inférs tillfilligt och i
begrinsad omfattning for viss verksamhet eller vid omhindertagande av tekniska
system i stridslinjen.

18.2 Orsaker till andringar (modifieringar)

Forsvarsmakten har tekniskt designansvar for alla tekniska system och produkter
samt ansvarar for att leda systemsikerhetsverksamheten s att de kan bibehalla
betryggande sikerhet under hela dess livslingd. Detta kan ske genom nédvindiga
eller forutbestimda dndringar (modifieringar). Alla tekniska system och produkter
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overlimnade till (mottagna av) Forsvarsmakten riknas regulatoriskt som tagna i
bruk, det vill siga betraktas som begagnade.

Behov av dndringar (modifieringar) kan uppstd av ménga olika skil sdsom ny
lagstiftning, atgirda identifierade sikerhetsbrister, hantera férindrat anvind-
ningssitt inklusive normglidning, dndrad utbildning, annan omgivningsmil;jo,
indrade underhallsintervall eller att reservdelar av ursprungligt utforande inte
lingre finns. Andringar (modifieringar) kan dven inforas utifrin forindrade krav
for att forbittra tillginglighet eller dstadkomma dndrad funktionalitet for att ge
okad férméga hos forbanden.

Innan dndrade (modifierade) tekniska system kan tas i bruk ska dessa ha
genomgatt erforderligt systemsikerhetsarbete och beslutats vara tillrickligt sikra
for den tinkta (avsedda) anvindningen

18.3 Permanenta dndringar, ny Systemmal-
sattning

Med en ny utgava av Systemmilsitining (SMS 2) faststills forindrade krav pa det
tekniska systemet. For sidana forutbestimda dndringar (modifieringar) genom-
fors motsvarande systemsikerhetsverksamhet som vid anskaffning av nya tekniska
system eller produkter. Nya systemsikerhetsbeslut behover utfirdas.

18.4 Permanenta andringar, ursprunglig
Systemmalsattning

Vid indring (modifiering) av befintliga tekniska system eller produkter, med
avsikt att over tid bibehdlla teknisk formaga och prestanda, det vill siga inom
ursprunglig Systemmalsittning (SMS 2), behover systemsikerhetsarbetet anpassas
till andringens (modifieringens) inverkan pd befintlig systemsikerhetsvirdering

och de vigvalen (VV) den bygger pa.
Om éndringen (modifieringen) sker inom ramen for ett tidigare godkinnande

enligt vigval (VV1 exempelvis avseende CE-mirkning, VV2 eller VV3) be-
héver inget systemsikerhetsarbete utforas om det kan pavisas att dndringen
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(modifieringen) ligger inom ramen f6r detta godkinnande och att godkinnandet
fortfarande ir fullt giltigt och ryms inom Forsvarsmaktens tinkta (avsedda)
anvindning. Beslut om sa ir fallet fattas i samband med faststillandet av Teknisk
Order (TO).

Om indringen inte ryms inom tidigare godkinnanden for vigval (VV-VV3),
behover detta utredas i sirskild ordning.

Andringar (modifieringar) regleras normalt genom Teknisk Order (TO). I Teknisk
Order (TO) redovisas eller refereras till grunder for faststillande med avseende
pa systemsikerhet. Dir redovisas befintliga eller nya systemsikerhetsbeslut samt
motiveringar for att systemsikerhetsarbetet ir tillfyllest. Systemsikerhetsarbetet
ska dels omhinderta den nya konfigurationen av det tekniska systemet, dels
visa att arbetsgingen under det praktiska arbetet vid inforandet av indringen
(modifieringen) ir siker. Notera att nya systemsikerhetsbeslut kan behévas frin
de olika aktdrerna i rollerna som konstruktir, bestillare och kravstillare beroende
pa dndringens beskaffenhet.

18.5 Andring (modifiering) av produkter som
verifierats enligt civila regelverk

I de fallen en begagnad produkt som tidigare har verifierats enligt civila regelverk
avses att dndras (modifieras), kan exempelvis CE-mirkningen behéva goras
om. Andringen kan regulatoriskt vara ej véisentlig indring (minor/non-significant
change) eller visentlig dndring (significant/substantial change). Detta fir avgoras
fran fall dill fall med st6d av EU:s guider och eventuellt med st6d av den tillverkare
som utforde verifieringen, exempelvis CE-mirkningen eller rattmérkningen.

Erfarenhetsmissigt har det visat sig att de flesta dndringar (modifieringar) av
maskiner bedomts vara ¢ vdsentlig indring, varfor den befintliga CE-mirkningen
fortsatt ansetts vara giltig. Vid dndring (modifiering) av en produkt ska alltid
riskreducerande dtgirder vidtas for de identifierade olycksriskerna. Verifiering
ska ske mot EU-direktivens krav och resultatet dokumenteras. Detta gors dven
om slutsatsen 4r att CE-mirkningen inklusive uppfyllande av de grundliggande
hilso- och sikerhetskraven, inte har paverkats genom 4ndringen (modifieringen).
En sidan dndring (modifiering) betecknas da som en ¢j visentlig indring.
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En visentlig indring medfor att sittet som produkten uppfyller EU-direktivets
grundliggande hilso- och sikerhetskrav har forindrats, varfor bedémning om
overensstimmelse och CE-mirkningen behéver goras om. Detta dr normalt
svart och omstindligt. I tveksamma fall rekommenderas att en kontake tas med
tillverkaren som utférde CE-mirkningen for en diskussion om den planerade
indringen (modifieringen) innan den inf6rs.

18.6 Tillfdlliga andringar (modifieringar) som
inférs av Férsvarsmakten

Vid tillfilliga dndringar (modifieringar) sisom teknisk anpassning, tillfillig
reparation eller krigsskadereparation behdver beslutsunderlag avseende system-
sikerhet tas fram for den aktuella situationen i nédvindig omfattning.

18.6.1 Teknisk anpassning

Med teknisk anpassning avses en tillfillig indring (modifiering) av ett tekniske
system som direkt efter avslutad verksamhet ska aterstillas till ursprunglig och
faststilld konfiguration. Teknisk anpassning genomfors via Teknisk order (TO)

beslutad av av tekniskt designansvarig,.

Teknisk anpassning bor ur systemsikerhetssynvinkel omfatta foljande:

- Krav pa beslutsunderlag (beskrivning av syftet med teknisk anpassning,
alternativa mojliga atgirder, for- och nackdelar med respektive alternativ)

- Minimikrav pa systemsikerhetsanalys
- Minimikrav pd dokumentation av genomford atgird
- Minimikrav pa materieldokumentation till anvindaren

- Hur rapportering av genomford atgird for tekniskt system (visst exemplar)

ska ske
— Nir och hur beslut tas om éterstillande av tekniskt system

- Hur rapportering ska ske av att tekniskt system (visst exemplar) aterstéllts
efter teknisk anpassning.
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18.6.2 Tillfallig reparation eller krigsskadereparation

Med tillfillig reparation eller krigsskadereparation avses en alternativ reparation
med icke ordinarie metod och/eller med reparationskomponenter (ersittning for
originalreservdel) i avvaktan pa ordinarie reparation.

Tillfillig reparation eller krigsskadereparation kan vara aktuell vid exempelvis
omhindertagande av tekniska system som behover flyttas i avvaktan pa birgning
eller bogsering till verkstad.

Forsvarsmakten beslutar fortlopande om alternativa reparationsmetoder. Beslut
om reperationsmetoder utanfor faststillda underhallsinstruktioner bér ur system-
sikerhetssynvinkel omfatta foljande:

—  Beslutsritt

- Krav pd beslutsunderlag (beskrivning av intriffad hindelse/skada/trend,

alternativa mojliga atgirder, for- och nackdelar med respektive alternativ)
- Minimikrav pa systemsikerhetsanalys
— Minimikrav p& dokumentation av genomford atgird
- Minimikrav pi materieldokumentation till anvindare

- Hur rapportering av genomford atgird for tekniske system (visst exemplar)

ska ske
— Nir och hur beslut tas om aterstillande av tekniskt system

- Hur rapportering av att tekniskt system (visst exemplar) aterstillts efter
tillfillig reparation/krigsskadereparation

18.7 Aldre materiel som saknar systemsiker-
hetsbeslut

Forsvarsmakten fattade dr 1996 beslut om att alla nya eller modifierade tekniska
system och produkter ska ha systemsikerhetsbeslut. Systemsikerhetsbeslut krivs
dels for att Forsvarsmakten ska ta emot materielen, dels for att materielen ska
kunna tas i bruk ute pé forband. Tekniska system och produkter som tagits i bruk
fore 1996 betraktas som de facto godkinda (beprovat system) och kraver normalt
inga systemsikerhetsbeslut si linge de anvinds och underhlls i enlighet med de
drifterfarenheter som finns.
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Om det finns materiel i bruk som infor dndring (modifiering) saknar system-
sikerhetsbeslut si behover detta hanteras av Forsvarsmakten innan konfigura-
tionsoverlimningen (KOL).

Forsvarsmakten kan vilja att retroaktive genomfora ett komplett system-
sikerhetsarbete f6r det kompletta tekniska systemet eller att endast stilla krav
pad att genomfora systemsikerhetsarbete pd de delar som omfattas av dndringen
(modifieringen). Systemsikerhetsbesluten kommer da att fi den omfattning som
viljs enligt ovan.

Om Férsvarsmakten viljer att genomféra ett retroaktivt systemsikerhetsarbete
for det kompletta tekniska systemet sa behover om mojligt den ursprungliga
dokumentationen tas fram som en gang i tiden godkinde materielen for att
tas i bruk. Med denna dokumentation som grund kan ett fullstindigt system-
sikerhetsarbete genomf6ras.

Alternativt kan det tekniska systemet hanteras som ett beprovat system, dir
trovirdiga och spérbara drifterfarenheter aberopas. Detta kan bland annat
omfatta att analysera tidigare olycks-, tillbuds- och felrapporter. Resultatet av
systemsikerhetsanalysen dokumenteras i en Systemsikerhetsrapport (SAR) och ar
underlag till aktuella systemsikerhetsbeslut.

Systemsakerhetsarbete for modifiering

Aldre materiel utan Komplett systemsékerhetsarbete Modifierad materiel med
systemsakerhetsbeslut systemsakerhetsbeslut

Aberopa beprovat system

Bild 18.2 Tre alternativa sétt att hantera systemsékerhetsarbetet vid modifiering av &ldre
materiel.
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19 Avveckling av tekniska system

Syftet med detta kapitel ir att beskriva omfattningen av det systemsikerbetsarbete
som behiver genomforas beroende pai vilket siitt som tekniska system och produkter
ska avvecklas.

191 Bakgrund till avvecklingsarbetet

Forsvarsmakten ir dgarforetridare for statens forsvarsmateriel. Tekniska system
med undantag for militdir materiel innehdller ofta komponenter med stora
energier eller med flera dolda/inbyggda riskkillor. Forsvarsmakten behéver darfor
identifiera de olycksrisker som kan intriffa under den fysiska avvecklingen av
aktuellt tekniske system.

Det ar Forsvarsmaktens ansvar att upplysa den som forvirvar materiel for fortsate
anvindning eller tar emot materiel for destruering/skrotning, om vilka dessa
olycksrisker dr och vilka egenskaper aktuella riskkillor har. Det giller frimst
sidana egenskaper som normalt inte finns pa materiel utan undantag f6r militir
materiel. Forsvarsmakten bor siledes se till att materielen erbjuder betryggande
sikerhet.

All materiel som avvecklas 4r att se som tagen i bruk, det vill siga att den betraktas
som begagnad. Forsvarsmakten beslutar om totalavveckling, delutgallring
eller kassation av materiel. Avveckling av materiel kan ske pd olika sitt sisom
overlitelse, forsiljning eller destruktion. Materielen kan dven overlitas som
museiforemal eller uppvisningsforemal. Overlitelse- och exportrestriktioner kan
finnas for viss materiel som exempelvis klassats som krigsmateriel.

19.2 Slutférbrukning

Med slutforbrukning, innan totalavveckling sker, innebir att produkterna,
exempelvis ammunition eller batterier, anvinds tills de tar slut. Om driftprofiler
forindras kan behov finnas att utfirda uppdaterade Systemsikerhetsgodkinnanden
(SSG).
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19.3 Genomfoérande av systemsakerhetsanalys
infér avveckling

Forsvarsmakten tillser att en Riskanalys infor avveckling av system (RADS)
genomfors. Syftet med denna systemsikerhetsanalys (RADS) ir att identifiera
och analysera olycksrisker som kan intriffa vid den fysiska avvecklingen.
Olycksriskerna ir relaterade till materielen eller till avvecklingsmetoden (inklusive
verktyg och arbetsoperationer). Om det tekniska systemet dr relative modernt,
det vill siga att systemsikerhetsanalys har genomférts vid anskaffning, finns
mycket information om det tekniska systemets potentiella olycksrisker i samband
med planerad avveckling redan identifierad. Vidare kan materieldokumentation
i form av reparationshandbdcker och reservdelskataloger nyttjas i Riskanalys infor
avveckling av system (RADS) samt anvindas vid borttagning av delsystem och
komponenter.

Om Férsvarsmaktens systemsikerhetsmetodik inte har foljts vid anskaffning
kommer Riskanalys infor avveckling av system (RADS) att bli mer omfattande.
Detta giller ocksi om det finns brister i dokumentation om typkonfiguration
eller om materielen otillbérligt har modifierats under vidmakthéllandeskedet
och dokumentation for detta saknas eller 4r bristfillig. Férsvarsmakten genomfor
konfigurationsoverlimningen (KOL) till aktér som genomfor destruktionen.

Nedan beskrivs det systemsikerhetsarbete som behéver genomféras under

avvecklingsskedet beroende pa det tekniska systemets komplexitet, beskaffenhet
och riskinnehall.

19.31  Overlatelse

Med 6verlitelse menas att tekniska system eller produkter 6verlimnas (ges bort)
av Forsvarsmakten till en ny dgare sisom statliga eller kommunala verksamheter
alternativt till humanitira och frivilliga organisationer. Férsvarsmakten behover
dokumentera status/brister pd varje exemplar eller produkt samt att tillrdcklig
produktinformation f6r typkonfigurationen finns tillginglig. Produktinformation
kan utgoras av materieldokumentation f6r anvindning och underhill
inklusive underhallsdokumentation, scheman, ritningar, sikerhetsdatablad,
systemsakerhetsanalyser och utbildningsmateriel. Information behover limnas
om sadana egenskaper hos materielen som normalt inte finns p& militdr materiel.
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Vissa undantag for militir materiel som 4r direkt kopplade till Forsvarsmaktens
anvindning kan upphéra att gilla, vilket beror pd hur undantaget har formulerats
i akeuellt regelverk. Det blir den nye dgarens ansvar att undersoka vilka kon-
sekvenser detta fir, exempelvis om nya verifieringar respektive godkinnanden
behovs eller om anvindningen fir begrinsningar.

Utéver eventuellt slutanvindarintyg kan det dven finnas dverlatelse- och export-
restriktioner.

19.3.2 Forséljning

Med forsiljning menas att tekniska system eller produkter siljs till juridiska
personer (foretag, organisationer) eller envar. Forsvarsmakten behdover doku-
mentera statusen/brister pd varje exemplar eller produkt samt att tillricklig
produktinformation finns tillginglig. Produktinformation ska minst utgoras av
materieldokumentation f6r anvindning och underhall. Till juridiska personer
bor dven scheman, ritningar, sikerhetsdatablad, systemsikerhetsanalyser och
utbildningsmateriel Gverlimnas. Information behéver limnas om sidana egen-
skaper hos materielen som normalt inte finns pd militdr materiel.

Vissa undantag for militir materiel som 4r direkt kopplade till Forsvarsmaktens
anvindning kan upphéra att gilla, vilket beror pd hur undantaget har formulerats
i akeuellt regelverk. Det blir den nye dgarens ansvar att undersoka vilka kon-
sekvenser detta fir, exempelvis om nya verifieringar respektive godkinnanden
behovs eller om anvindningen fir begrinsningar.

Aldre produkter (som om de vore nya skulle omfattas av CE-mirkning/
rattmirkning) som inte dr CE-mirkta/rattmirkea kan forsiljas, men man bér
vara medveten om att de 4r mindre attraktiva pA marknaden, sirskilt f6r ny dgare
som 4r arbetsgivare da denne exempelvis har att beakta foreskrifter (AFS 2006:4)
Anvindning av arbetsutrustning, som dven stiller vissa tekniska krav. Produkter
som dr maskiner far hanteras fran fall dll fall.

Detta kan betyda att mojligheter dll intikeer till Forsvarsmakten gar forlorade
och kostnader for avveckling far tas. Att i efterhand forsdka CE-mirka/racemiarka
en produkt kan kosta mycket stora belopp, om det ens dr mojligt ate fa fram de
tekniska data som erfordras.
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CE-mirkning/rattmirkning bor dirfor efterstrivas di materielen anskaffas.
Detta innebir dven att den som frivilligt eller ¢j, CE-mirker/rattmirker en sidan
produke i efterhand ar att betrakta som legal tillverkare med allt vad det innebir
av ansvar och forpliktelser.

19.3.3 Destruktion

Med destruktion menas att tekniska system eller produkter destrueras. Notera
dock att vissa delsystem och komponenter kan omhindertas av Forsvarsmakten
innan destruktion om de kan ateranvindas i liknande tekniska system.

Ett tekniske system forbereds genom att det toms pa farliga amnen, strilkillor
avldgsnas, spinda fjadrar/tryckkirl eller andra konstruktioner avlastas samt
att frimmande féremal sasom kvargldmd ammunition eller andra frimmande
foremdl tas bort. Komponenter som omfattas av producentansvar sorteras
ut och limnas dll de insamlingssystem som producenterna tillhandahaller.
Forsvarsmakten kan genom Destruktionsintyg informera om ovanstdende och
lata den akedr som genomfor destruktionen hantera detta.

Information om farliga dmnen/ytbehandlingar som ir dolda eller svira att
uppticka, exempelvis dmnen enligt artikel 33 i EU-férordningen REACH
och som finns pa dess kandidatférteckning, ska limnas till destruktoren
genom Forsvarsmaktens forsorg. Sidan information kan finnas angiven i Ater-
vinningsmanual eller motsvarande dokument.

Forsvarsmakten administrerar Destruktionsintygen.

19.3.4 Museiféremal

Med museiféremél menas att tekniska system eller produkter 6verlats for ate
stillas ut till allmin beskddan pa museum eller motsvarande. Ett museum ir att
se som ny dgare av materielen sivida muséet inte finns organiserat vid ett forband.

Komplett produktinformation, om sadan finns tillginglig, 6verlimnas till muséet
och kan utgoras av materieldokumentation for anvindning och underhall
inklusive underhéllsdokumentation, scheman, ritningar, sikerhetsdatablad,
systemsikerhetsanalys och utbildningsmateriel. Information behover limnas om
sidana egenskaper hos materielen som normalt inte finns pA motsvarande civil
materiel.
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Vid forfrigan om overlimning av museiféremal till annat land kan det, utéver
eventuellt slutanvindarintyg, dven finnas overldtelse- och exportrestriktioner,
exempelvis for en del farliga amnen eller for miliira konstruktioner.

19.3.5 Uppvisningsféremal

Ett uppvisningsféremal ar kvar i Forsvarsmaktens dgo och kan exempelvis placeras
ut vid ett forband. Uppvisningsforemalet ska normalt tommas pé allt innehall,
exempelvis motor, farliga imnen och inredningar. Rorliga delar sésom dorrar och
luckor bér svetsas igen och utstickande delar tas bort.
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HANDBOK

I denna handbok anvinds ett stort antal begrepp som ur systemsikerhetsperspektiv
anvinds for att forklara olika sammanhang. I de fallen handboken har egna
ordforklaringar (egna formuleringar eller justerade fran annan litteratur) anges

"H SystSik 20227,
Begrepp Referens Ordférklaringar
Aktivitet FOI-R-3546-SE En definierad mangd arbete som ska utforas,
ISSN 1650-1942 inklusive eventuella krav pa indata och utdata.
ALARP H SystSak 2022 Begreppet ALARP (rimligen praktiskt genomfor-

bart) innebér att man véger en olycksrisk mot de
problem, den tid och de pengar som behdovs for
att reducera olycksrisken till en sa lag niva som
det ar praktiskt mojligt utifran god praxis, dvs att
etablerade standarder och Designregler (DR) har
féljts utifran dagens teknikniva.

basresurser

Allménna rad H SDH 2021 Format for icke bindande regler i form av gene-
rella rekommendationer om tilldmpningen av en
foérfattning som anger hur nagon kan eller bor
handla i ett visst hanseende.

Anldggningstekniska | H SystS&k 2022 Exempelvis resurser som el, kraft, varme, kyla,

ventilation, vatten och avlopp.

Anmalt organ

EU:s Bla bok 2016

Certifieringsorgan som utfor uppgifter i sam-
band med bedémning av dverensstammelse
enligt EU-férordningar/EU-direktiv/EG-direk-
tiv nar en tredje parts deltagande ar nddvan-
digt. Ibland tillats frivillig anvandning av Anmaélt
organ.

Anskaffning

H SystSak 2022

Samlingsbegrepp fér upphandling, inkdp, lan,
hyra, leasing, Foreign Military Sales (FMS), gava,
Overtagande samt krigsbyte.

tionen i IS0 9241-11

Anvandare FOI-R-3546-SE Nagon som med behérighet avsiktligt interagerar
ISSN 1650-1942 med systemet for att uppna ett syfte. Primara
eller direkta anvéndare interagerar direkt med
systemet, medan sekundara anvéndare inter-
agerar med systemet via direkta anvéndare
Anvandbarhet Baserat pa defini- Den grad i vilken specifik anvéndare i givha sam-

manhang kan bruka en produkt for att uppna
specifika mal pa ett andamalsenligt, effektivt
och fér anvandaren tillfredsstéllande satt.
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Begrepp Referens Ordférklaringar

Avveckling H SystSak 2022 Kvittblivning av materiel genom slutférbrukning,
férséljning, dverlatelse eller destruktion/deponi.

Arbetsmiljé WHO En sammanfattande bendmning pa biologiska,

medicinska, fysiologiska, psykologiska, sociala
och tekniska faktorer som i arbetssituationen
eller i arbetsplatsens omgivning paverkar indi-
viden.

Begrénsning

H SystSak 2022

Permanent inskrénkning i det ténkta nyttjandet.

Betryggande H SystSak 2022 Samhéllets accepterade riskniva uppnas genom
sakerhet att folja lagstiftning och etablerade standarder.
Begréansat H SystSak 2022 For olycksrisk i gult omrade ska bestallaren for-

tolerabel (BT)

vissa sig om att den hogsta skadeklassen av
olycksrisken bedoms rymmas inom Tolerabel
riskniva (TR) genom att granska att argument
och beldgg samt att de sarskilt stéllda kraven pa
ALARP avseende gula cellerna ar uppfyllida.

Belédgg

H SystSak 2022

Bevis eller andra uppgifter som helt eller delvis
styrker olika argument.

Beslutsgrind

FOI-R-3546-SE
ISSN 1650-1942

Kontrollpunkt mellan olika livscykelskeden. De
principiella, 6vergripande besluten baserade pa
férdefinierade beslutskriterier, som tas vid res-
pektive beslut.

Bestéllare

H SystSik 2022

Aktdr som genomfor anskaffning och som dver-
lamnar materiel till kravstallaren.

Bidragande orsaker

H SystSak 2022

Férhallanden som tillsammans med en riskkalla
ger forutsattningar fér en vadahandelse.

CE-mérkning

EU:s Bl& bok 2016

Markningen, som gors av tillverkaren, anger att
produkten 6verensstammer med den EU-lag-
stiftning (6verford till nationell lagstiftning) som
ar tillamplig pa produkten och att den dérmed
kan sldppas ut pa den inre marknaden.

COTS-produkter

H SystSik 2022

Till COTS-produkter (Commercial off the shelf)
hor komplexa produkter som redan finns pa
marknaden och som kan vara godkénda av ack-
rediterat organ mot internationella standarder.

Designregler

H SystSak 2022

Konstruktionspéverkande krav.

Distributor Tradepartners- En distributor ar en ekonomisk aktér som kdper
Sweden in varor och séljer darefter sjélv varorna till kun-
den. Distributoren har sitt eget lager, skickar till
och fakturerar sjélv sin kund.
Ej tolerabel (ET) H SystSak 2022 For olycksrisk i rott (ET) omrade i riskmatris ska

riskeliminering/-reducering ske for att under-
skrida krav pa Tolerabel risknivé (TR).
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Begrepp Referens Ordforklaringar
Ergonomi IEA, International Vetenskaplig disciplin som handlar om att forsta
Ergonomics Asso- | interaktioner mellan manniskor och andra delar
ciation av ett system samt profession i vilken man till-
lampar teori, principer, data och metoder for att i
design optimera ménniskors vélbefinnande och
overgripande systemprestanda.
Evaluering H SystSak 2022 Undersokning av vilka egenskaper ett tekniskt

system har samt hur det kan anvéndas och
komma till nytta i andra sammanhang.

Exponeringsfaktor

H SystSak 2022

Sannolikheten for att en anvéndare ej &r narva-
rande och blir exponerad fér vadahandelse nar
den intraffar.

Fas SAMO 2020 Enindelning av ett tekniskt systems livscykel
som anges i regeringens direktiv fér investe-
ringsplanering.

Farliga amnen Wikipedia Ar enligt europeisk lagstiftning kemikalier som

ar svarnedbrytbara, koncentreras i naringsked-
jan (bioackumulativa) och har en eller flera gif-
tiga egenskaper.

Farligt tillstand

H SystSak 2022

En fysisk situation som kan leda till en olycka.

Férband H SystSak 2022 Ar personellt och materiellt del av Férsvarsmak-
tens bas- eller insatsorganisation och som bar
Férsvarsmaktens olika férmagor.

Forfragningsunderlag | H SystSak 2022 Innehaller en beskrivning som tydligt visar vad

bestallaren vill ha. Kan omfatta Teknisk specifi-
kation (TS) och Verksamhetséatagandespecifika-
tion (VAS).

Forsok

H SystSak 2022

Anvandning av faststalld materiel i syfte att
utvérdera dess lamplighet i en given anvéand-
ningssituation.

Funktionssakerhet

Svensk standard
SS 441 05 05,
Tillforlitlighet

Férmagan hos ett system (enhet) att utféra en
krévd funktion under givna férhallanden under
ett givet tidsintervall.

Foreskrift (FFS)

H SDH 2021

Format for bindande rattsregler som kanneteck-
nas av att de inte avser ett enskilt fall utan har
generell tilldmplighet. Forsvarsmaktens fore-
skrifter publiceras i Forsvarets férfattningssam-
ling (FFS). En féreskrift kraver alltid ett bemyn-
digande i en forordning och kan gélla bade inom
och utom Férsvarsmakten.

Formaga

H MAL FORB 2011

Forhallandet att nagon (ett férband) férmar eller
kan géra/utratta nagot.
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Forsékran om
Overensstammelse

HANDBOK

Referens

EU:s Bl& bok 2016

Ordférklaringar

Det dokument dér tillverkaren anger och inty-
gar att produktindividen uppfyller alla relevanta
krav i tillamplig lagstiftning. Kallas &ven fér EU/
EG-forsékran om dverensstammelse.

Handbok

H SDH 2021

Handlingstyp for anvisningar med férklaringar
och beskrivningar avseende en viss verksamhet
eller administration och férvaltning. | en hand-
bok far man aterge lagar, férordningar, foreskrif-
ter, reglementen och manualer. En handbok far
aven innehalla riktlinjer, rad och rekommenda-
tioner med bilder for tillampning av regler och
bestdmmelser. | en handbok kan dven rutiner
och processer beskrivas, vilka kan publiceras
separat pa Forsvarsmaktens intranat. De ruti-
ner, processer, rad, riktlinjer och rekommenda-
tioner m.m. som anges bor alltid féljas om inte
sarskilda skél foreligger att genomfora verksam-
heten pa annat satt.

Hantering

H SystSak 2022

Anvandning (utbildning, 6vning och insats),
underhall, férradshallning (transport) samt
avveckling.

Harmoniserad
standard

EU:s Bl& bok 2016

En europeisk standard som antagits pa grund-
val av ett mandat fran EU-kommissionen for till-
ldmpning av en rattsakt i unionens harmonise-
ringslagstiftning, t.ex. ett visst EU-direktiv, och
angivits i EU:s gemensamma tidning. Harmo-
niserad standard ér frivillig att tillampa, om inte
annat avtalas.

Humanfaktorer

Wikipedia

Tillampningen av psykologiska och fysiologiska
principer pa konstruktion av produkter, proces-
ser och system.

Insats

FOI-R-3546-SE
ISSN 1650-1942

Avgransad verksamhet som utfors i syfte att
uppna strategiska, operativa eller taktiska mal.

Integrerad/inbyggd
sakerhet

Maskindirektivet,
bilaga I.

(Olycks-)risker ska undanréjas, reduceras i en
viss prioriteringsordning dar atgarder i konstruk-
tion, &r forsta steget. Forfarandet kallas integra-
tion av sékerheten, (Integration of Safety).

Interna
bestammelser (FIB)

H SDH 2021

Format for bindande rattsregler som kanne-
tecknas av att de inte avser ett enskilt fall utan
har generell tilldmpning dér ett bemyndigande i
foérordning saknas. Interna bestémmelser géller
enbart inom Forsvarsmakten.

Interoperabilitet

FOI-R-3546-SE
ISSN 1650-1942

Férmaga till extern kommunikation och resurs-
hantering syftande till att kunna fungera effek-
tivt tillsammans med andra.
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Komponent

Referens

FOI-R-3546-SE
ISSN 1650-1942

HANDBOK

Ordforklaringar

En enhet, med diskret struktur inom ett system,
som interagerar med andra komponenter i sys-
temet och dérmed bidrar pa Iagsta niva till sys-
temets egenskaper och karakteristika.

Koncept

FOI-R-3546-SE
ISSN 1650-1942

En barande idé eller grundldggande férestall-
ning om hur olika delar ska kombineras eller
samordnas.

Konstruktor

Boverket
Wikipedia

Leverantdr som uppfyller stallda kontraktskrav
genom att konstruera eller uppfinna nagot samt
aven den som utfoér konstruktionsritningar och
genomfér berakningar.

Kontrakt

H SystSéak 2022

Dokument som bland annat refererar till specifi-
cerade systemséakerhetskrav (Teknisk specifika-
tion och/eller Verksamhetsatagandespecifika-
tion) mellan bestallare och konstruktor.

Krav

FOI-R-3546-SE

Specificerar vad system ska astadkomma. Krav
kan delas in i funktionella och icke-funktionella
krav dér de funktionella kraven beskriver vad
som ska astadkommas medan de icke-funktio-
nella kraven beskriver vilka egenskaper syste-
met maste ha.

Kravstéllare

FOI-R-3546-SE
ISSN 1650-1942

Aktér som mojliggér en samordnad, integrerad
och helhetsbaserad beskrivning av efterfragade
férmagor hos framtida tekniska system. Aktéren
kontrollerar kravuppfyllnad och fattar erforder-
liga beslut.

Livscykel

FOI-R-3546-SE
ISSN 1650-1942

Evolution av ett system, produkt, tjanst, projekt
eller nagon annan ménskligt tillverkad entitet
fran skapelse till avveckling.

Militar materiel

H SystSak 2022

Militar materiel ur systemsakerhetsperspek-

tiv har konstruerats och tillverkats (aven genom
integration till ett system-av-system) for militart
andamal, dar regelverk kan medge undantag
eller dar civila standarder saknas.

Militar materiel sér-
skilt konstruerad och
tillverkad for visst
militért andamal

H SystSak 2022

Ar ur systemséakerhetsperspektiv ar nar ett tek-
niskt system har konstruerats och tillverkats
(aven genom integration till ett system-av-
system) for att i sin militéra funktion (organi-
serad vapnad strid) ha en direkt forstorelse-
bringande effekt.

Militart andamal

H SystSak 2022

Avser militér verksamhet som endast ar tillaten
att genomféras av Forsvarsmakten under
ovning och insats.
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Begrepp Referens Ordférklaringar

MOTS-produkter H SystSak 2022 Till MOTS-produkter (Military off the shelf) hor
kommersiellt tillgéngliga fardiga produkter
sasom hardvara eller programvara, fér anvand-
ning av militdren Produkterna kan inte kdpas av
envar.

Mal FOI-R-3546-SE Ett méatbart resultat (Iage) vilket ska uppnas vid

ISSN 1650-1942 en bestamd angiven tidpunkt.
Olycka H SystSak 2022 En olycka intraffar da person, egendom och/

eller yttre miljé skadas av riskkallan som foljd
av att vadahandelsen intraffar.

Omgivningsmiljo

H SystSék 2022

Utgdrs av andra tekniska system och produkter
(aven farliga @mnen), anldggningar samt natur
och klimat. Det tekniska systemets gransytor
mot omgivningsmiljon kan vara mekaniska, elek-
triska eller informationsteknologiska.

Personer

H SystSik 2022

Individer behdvs for att hantera ett tekniskt
system och utgérs exempelvis av anvandare,
underhalls-, forrads- och transportpersonal,
vilka kan inneha en militar eller civil anstéllning,
vara anslutna till Hemvérnet, tillhéra en frivillig
forsvarsorganisation eller vara varnpliktiga.

Produktansvar

Produktansvars-
lagen, SFS 1992:18

Det ansvar en ekonomisk aktér har for skador
som en produkt kan orsaka pa grund av en
sakerhetsbrist. Avser enbart ekonomisk ersatt-
ning (skadestand) nar en produkt har orsakat en
skada. Produkten ska vara i omlopp, dvs slappt
pa marknaden.

Produktsakerhets-
ansvar

EU:s direktiv for
olika produkter,
cirka 25 st.

EU:s Bla bok 2016

Det ansvar en Tillverkare (Importor) har for en
produkt sa att den ar tillrackligt séker nar den
slapps pa marknaden. Ansvaret innefattar att
korrekt utfora ett flertal aktiviteter, inklusive
eventuell certifiering, innan produkten mérks
med t.ex. CE-mérkning. | EU-direktiven finns
aven ett ansvar for eftermarknaden da produk-
ten distribueras, anvands. | denna handbok &r
produktanvandaren att betrakta som professi-
onell.

Rattmérkning

EU:s direktiv
2014/90/EU

Markningen, som gérs av tillverkaren, anger att
produkten éverensstémmer med EU:s direk-
tiv 2014/90 om marin utrustning (motsvarande
nationell lagstiftning).
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Reglemente

Referens

H SDH 2021

HANDBOK

Ordforklaringar

Handlingstyp for bindande bestémmelser om
ledning och genomférande av, eller férhall-
ningssatt for, verksamhet inom Férsvarsmak-
ten. Ett reglemente far innehalla detaljerade och
vagledande forklaringar samt beskrivningar och
bilder.

Restriktion

H SystSak 2022

Tillfallig inskrédnkning i det tankta nyttjandet.

Riskkalla

H SystSak 2022

Farlig egenskap som kan leda till skada pa per-
son, egendom eller yttre miljé. Kan @ven vara ett
naturfenomen.

Riskmedvetande

FHS, Ledarskaps-
institutionen

Raddningsverkets
handlingsprogram

Kannedom, kunskap och férhallningssatt till
olycksrisker och lampliga atgarder.

Risknummer

H SystSak 2022

Unika I6pnummer pa enskilda olycksrisker for ett
visst tekniskt system.

Riskreducering H SystSak 2022 Riskreducerande atgarderna som redovisas
med beldgg for att kunna flytta olycksrisker i
riskmatrisen efter atgard.

Skadeklass H SystSak 2022 Personskada: Dodsfall, allvarlig personskada,

mindre allvarlig personskada och férsumbar
personskada.

Ekonomisk skada: Katastrofal egendomsskada,
kritisk egendomsskada, allvarlig egendoms-
skada, férsumbar egendomsskada.

Miljoskada: Katastrofal miljoskada, kritisk mil-
joskada, allvarlig miljéskada, férsumbar miljo-
skada

Slutférbrukning

H SystSak 2022

Produkterna, t.ex. ammunition i forrédd, anvands
tills de tar slut.

Slappa ut pa
marknaden

EU:s Bl& bok 2016

En produkt sldpps ut pa marknaden nar den till-
handahalls i EES/inre marknaden, t.ex. i med-
lemsstaten Sverige, for forsta gangen, for att
kunna tas i bruk. Avser varje individuell produkt.
Begreppet avser en tidpunkt. Tillhandahallande
inkluderar férsaljning, lan, hyra, gadva mm.

Styrbarhetsfaktor

H SystSak 2022

Med styrbarhetsfaktorer menas att anvéandaren
sjalv kan paverka ett farligt tillstand genom att
stoppa héndelsekedjan eller ta visst skydd innan
vadahéndelsen intraffar.
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Referens

Baserat pa defini-
tioneni
FOI-R-1830-SE

Ordférklaringar

Flera system som samverkar, men saknar
gemensamma &gare och policys.

For de ingadende tekniska systemen finns olika
systemsakerhetsbeslut utfardade och dessa
tekniska system kan vara godkdnda mot olika
krav.

Systemintegrator

Baserat pa defini-
tioneni

Aktdr med uppgift att kombinera tekniska sys-
tem, programvaror, eller bade och, till ett sys-

FOI-R-3546-SE tem-av-system.
ISSN 1650-1942
Systemmalsattning FOI-R-3546-SE Systemmalsattningar tas fram for att bestamma

ISSN 1650-1942

Férsvarsmaktens krav pa ett tekniskt system
som avses anskaffas for att tillgodose ett iden-
tifierat behov, foretradesvis med grund i en
eller flera forbandsmalsattningar. Systemmal-
sattningar kan ocksa vara relativt fristaende
férbandsmalsattningar, exempelvis avseende
férsvarsmaktsgemensamma materiel sasom
uniformssystem och ammunition.

Systemsakerhets-
véardering (SSV)

H SystSéak 2022

Redovisning av argument och belégg for att
bekréfta att stallda systemsakerhetskrav ar upp-
fyllda for anvanda vagval enligt Vdagvalsmodel-
len.

Det tekniska systemet (produkten) ar sakert dér-
for att:

Systemsakerhet H SystSak 2022 Egenskapen hos ett tekniskt system att inte
oavsiktligt orsaka skada pa person, egendom
eller yttre miljo.

Systemsakerhets- H SystSak 2022 Att systematiskt anvanda sig av tillganglig infor-

analys mation for att beskriva och utreda olycksrisker.

Systemsakerhets- H SystSak 2022 Det totala arbetet som bedrivs for ett visst tek-

arbete niskt system under samtliga livscykelskeden i
syfte att identifiera, analysera, vérdera och klas-
sificera olycksrisker, eliminera eller reducera
dessa mot stéllda krav.

Systemsakerhets- H SystSak 2022 Ett samlingsbegrepp fér systemsékerhetsutla-

beslut tande, systemsakerhetsdeklaration och system-
sakerhetsgodkénnande.

Systemsakerhets- H SystSak 2022 Systemsakerhetsmal ar de mal ett produktom-

mal rade eller tekniskt system har for att uppfylla

Tolerabel riskniva (TR) for att kunna uppfylla sin
del i en funktionskedja. Systemsékerhetskraven
som féljer blir da beroende av om produktomra-
det ingar i ett sdkerhetsmal som definieras per
arena.
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Systemsaékerhets-
verksamhet

Referens

H SystSak 2022

HANDBOK

Ordforklaringar

Det totala arbetet som bedrivs for tekniska sys-
tem och produkter under samtliga livscykelske-
den i syfte att stalla krav, genomféra systemsa-
kerhetsarbete och fatta systemsékerhetsbeslut.

Sakerhetsdatablad

Kemikalieinspek-
tionen

Ett dokument som innehaller information om
kemiska produkters farliga egenskaper, risker
och vilka skyddsatgérder som ska vidtas. (Safety
Data Sheet, SDS).

Sakerhetsmal

H SystSak 2022

Sakerhetsmal ar den dvergripande inriktningen
avseende vilken tolerabel risk en verksamhet
kan acceptera. Sékerhetsmalen definierar vilka
risker organisationen och omgivningen utséatts
for nar tekniken inom en funktionskedja inte
fungerar som avsett. Sakerhetsmal definieras
utifran de mest sékerhetskritiska funktionsked-
jorna inom respektive teknisk arena (armén,
marinen, flyg, ledning och logistik) som For-
svarsmakten behdver uppratthalla for att kunna
genomféra de uppdrag som anges i férord-
ningen med instruktion till Férsvarsmakten.

Tai bruk

EU:s Bla bok 2016

Sker da produkten anvénds inom EES, t.ex. i
Sverige, av slutanvandaren for férsta gangen
och for de &ndamal som produkten &r avsedd
for. Avser varje individuell produkt. Begreppet
avser en tidpunkt. Nar produkten tas i bruk av
en arbetsgivare och ska anvéndas av anstéllda
anses arbetsgivaren vara slutanvandaren.

Teknisk Order

H SDH 2021

Dokumentgrupp for skriftlig order som avser
reglering av konfiguration, teknisk tjanst, tek-
niska system och materiel, innefattande drift,
underhall, vard och modifiering av férnéden-
heter.

Tekniskt system

H SystSak 2022

Utgors av komponenter, férbrukningsmateriel
och programvaror samt materieldokumentation
och tekniska data organiserade for att uppna ett
eller flera syften i en given omgivningsmiljo.

Tekniskt design-
ansvar

SAMO FM — FMV
2020

Tekniskt designansvar innebar att faststalld
design for tilldtna konfigurationer av tekniska
system (inklusive underhallslésningar) uppfyl-
ler lagkrav, faststallda malsattningar och évriga
krav bl a avseende prestanda, funktion, informa-
tions- och systemsakerhet éver hela livscykeln.
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Test/forsok
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Referens

19FMV1007-2:1

Ordférklaringar

Den verksamhet som genomférs under exem-
pelvis utveckling/integration, for att utrona om
och hur en 16sning fungerar intill dess att stéllda
krav formellt ska verifieras och/eller valideras i
en typlik konfiguration.

Begreppen test/férsdk omfattas inte i begrep-
pet VoV.

Tillbud

H SystSak 2022

Med tillbud menas att en vadahandelse intraffar
men den orsakar ingen skada.

(Enincident ar exempelvis nér frammande makt
kréanker svenskt luftrum och har ingenting med
systemsakerhet att gora)

Tillhandahallen mate-
riel

H SystSik 2022

Produkter som redan finns i Férsvarsmaktens
forvaltningssystem och som stalls till forfo-
gande for integration. (Government Furnished
Equipment, GFE)

Tillverkare

H SystSéak 2022

Fysisk eller juridisk person som konstruerar och/
eller tillverkar, eller som later konstruera och/
eller tillverka en produkt och som ansvarar for
att produkten dverensstémmer med gallande
produktlagstiftning i syfte att slédppa ut den pro-
dukten pa marknaden, i eget namn eller under
eget varumarke. Tillverkning omfattar dven den
som satter ihop, forpackar, bearbetar, mér-

ker eller vasentligt andrar en produkt eller dess
anvandning sa uppfyllande av de vasentliga
séakerhetskraven paverkas.

Tolerabel (T)

H SystSéak 2022

For olycksrisk i gront omrade ska bestéllaren
forvissa sig om att den hogsta skadeklassen av
olycksrisken bedéms rymmas inom Tolerabel
riskniva (TR) genom att granska argument och
beldgg.

Tolerabel risk
(for flygsakerheten)

FMR LML

Flygvapenchefens (FVC) beslut om hur stora
flygsakerhetsrisker som kan tillatas for en defi-
nierad verksamhet inom det militéra luftfarts-
systemet i Forsvarsmakten, dvs hur stora flygsa-
kerhetsrisker som kan accepteras i det militéra
luftfartssystemet under alla konfliktnivaer, saval
vid fredsproduktion som vid insatser.

Tolerabel riskniva
(TR)

H SystSak 2022

Férsvarsmaktens accepterade riskniva for
olycksrisker som behdver varderas i en risk-
matris och dér acceptansnivan kan vara bade
hogre eller Iagre én betryggande sékerhet.

Tredje person/
persons egendom

H SystSéak 2022

Person och/eller dennes egendom som inte ar
involverad i pagadende verksamhet.
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Tredjepartsorgan

Referens

Bl.a. EU:s Bla bok
2016
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Ordforklaringar

Kompetent organ/laboratorium fristdende fran
tillverkare, anvéndare, myndighet som utfor
beddmning av produkter (personer) och/eller
kvalitetssystem; ofta i samband med bedém-
ning av dverensstdmmelse med regelverk.
Exempelvis ackrediterade organ som arbetar
som anmélda organ.

Underhalls-
instruktioner

H SystSak 2022

Svensk dversattning av engelskans servicema-
nual och aravsedd fér teknisk personal som ska
underhalla, reparera eller kalibrera produkten.
Teknisk personal kan finnas inom tillverkarens
egen organisation eller hos annan aktor.

Utlésande faktor

H SystSak 2022

En utlédsande faktor &r en mekanism som till-
sammans med en riskkalla och bidragande
orsaker astadkommer en vadahéndelse.

Validering 19FMV1007-2:1 Bekréftelse genom att framlégga bevis pa att
krav for en specifik, avsedd anvandning eller till-
lampning har uppfylits.

Verifiering 19FMV1007-2:1 Bekraftelse genom att framlagga bevis pa att

specificerade krav har uppfylits.

Verksamhetsregler

H SystSak 2022

Begrénsningar eller restriktioner i anvéndningen
av tekniska system eller produkter i syfte att
hantera kvarstaende olycksrisker.

Verksamhets-
sakerhet

H SystSéak 2022

Ur systemsakerhetsperspektiv avses Forsvars-
maktens férmaga att hantera olycksrisker vid all
verksamhet s att de forfattningsenliga kraven
pa arbetsmiljé och sakerhet for Férsvarsmak-
tens personal samt sakerhet for tredje person,
egendom och yttre miljé uppfylls.

Vision

FOI-R-3546-SE
ISSN 1650-1942

Beskrivning av 6nskade egenskaper utan de
krav pa precision som mal och krav ska inne-
halla och avser som oftast att beskriva langsik-
tiga 6nskemal.

Vadahéndelse

H SystSak 2022

En vadahandelse intraffar oavsiktligt och utan
uppsat och kan resultera i olycka eller tillbud.

Andringar

H SystSak 2022

Inkluderar modifieringar (permanenta eller till-
félliga), andrade verksamhetsregler, &ndrad
materieldokumentation fér anvandning och
underhall, andrad omgivningsmiljé samt dndrad
utbildning.

Andringsbara
parameterintervall

H SystSak 2022

Godkénda intervall fér programvaruinstaliningar
samt tillatna uppdateringar av enskilda data
eller databaser.
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Akronymer/forkortningar

AFS Arbetsmiljoverkets forfattningssamling

ALARP As Low as Reasonably Practicable

ANSI American National Standard Institute

AOP Allied Ordnance Publication (NATO)

AP Allied Publications (NATO)

ASIL Automotive Safety Integrity Level

BAAINBw Bundesamt fiir Ausriistung, Informationstechnik und Nutzung

der Bundeswehr. Federal Office of Bundeswehr Equipment,
Information Technology and In-Service Support (Tyskland)

BOAC Beslut om anvéndning, central niva
BOAL Beslut om anvandning, lokal niva
BRI Brand- och rédddningsinstruktion
BT Begrénsat tolerabel
C OrgE Chef for organisationsenhet
CAS Chemical Abstract Service
CDR Critical Design Review
Kritisk konstruktionsgranskning.
CE Conformité Européenne
Europeisk dverensstémmelse/efterlevnad (EES)
CEN European Committee for Standardization
CENELEC, CLC Committee for Electrotechnical Standardization (Europa)
Cl Critical Item
Kritisk egenskap
CIP Commission Internationale Permanente pour I'épreuve des

armes a feu portatives; Permanent International Commission
for Firearms Testing

CIL Critical Item List

CLP Classification, Labelling and Packaging (of substances and
mixtures)

COTS Commercial Off the Shelf

DEF-STAN Defence Standard; Brittisk férsvarsstandard

DID Data Item Descriptions; dokumentvéagledningar (USA)

DoC Declaration of Conformity
Férsakran om 6verensstammelse

DoD Department of Defense (USA)
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Akronym/férkortning Forklaring

DoDlI Department of Defense Instruction (USA)
DR Designregel
EASA European Aviation Safety Agency
EDA European Defence Agency
EES Europeiska ekonomiska samarbetsomradet
EGT EU:s /EG:s gemensamma tidning
EHA Miljorelaterad riskanalys
Environmental Hazard Analysis
EHAR Miljérelaterade riskanalysrapport
ELSAK-FS Elsékerhetsverkets forfattningssamling
EMAR European Military Airworthiness Requirements
EMCD Electromagnetic Compatibility Directive
EN European Norm; europeisk standard
ET Ej tolerabel
ETSI European Telecommunications Standards Institute
FBD Funktionella blockdiagram
FFS Forsvarets forfattningssamling
FHA Funktionell riskanalys
Functional Hazard Analysis
FHS Forsvarshdgskolan
FIB Férsvarsmaktens interna bestammelser
FIHM Forsvarsinspektoren for hdlsa och miljo
FLYGI Militara flyginspektionen
FM Férsvarsmakten
FM BMTS Forsvarsmaktens beslutssystem fér tekniska system
FMECA Feleffektanalys
Failure Mode and Effects Analysis
FMS Foreign Military Sales
FMUK Foérsvarsmaktens undersékningskommission
FMV Forsvarets materielverk
FORTV Fortifikationsverket
FoT Forskning och teknikutveckling
FRACAS Felrapporteringssystem

Failure Reporting Analysis and Corrective Action System

FSD Svensk forsvarsstandard (publikation) respektive
Forsvarsstandardiseringssekretariatet (enhet vid FMV)
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Akronym/forkortning
FSI

Forklaring

Flygsékerhetsinspektoren

FTA Feltrédsanalys
Fault Tree Analysis

GAO Government Accountability Office (USA)

GEIA Government Electronics & Information Technology Association
(SAE)

GFE Government Furnished Equipment, Av staten tillhandahéllen
materiel

HFI Halsorelaterad riskanalys
Human Factors Integration

HHA Halsorelaterad riskanalys
Health Hazard Analysis

HHAR Halsorelaterad riskanalysrapport

HL Risklista
Hazard Log

HMAR Hazard Management Assessment Report

HMI Human Machine Integration

HMMP Hazardous Material Management Plan

HMP Hazard Management Plan

HMPR Hazard Management Progress Report

HTS Riskhanteringssystem
Hazard Tracking System

HUD Head up display

IACS International Association of Classification Societies

IEC International Electrotechnical Commission

IPT/WG Integrated Product Team / Working Group support

I1SO International Organization for Standardization

ITAA Information Technology Association of America

ITS Svenska Informations- och Telekommunikationsstandardise-
ringen

ITU International Telecommunication Union

IVDR In-Vitro Devices Regulation, Férordning (EU) 2017/746 om medi-
cintekniska produkter for in-vitro diagnostik

JSP Joint Service Publication (UK)

KBV Kustbevakningen

KOL Konfigurationsdverldmning

LC Leveranscertifikat
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Akronym/férkortning Forklaring

LFV Luftfartsverket

Lou Lag om offentlig upphandling

LUFS Lag om upphandling pa forsvars- och sakerhetsomradet

LvD Low Voltage Directive; lagspanningsdirektivet. Numera EU-direk-
tiv om elektrisk utrustning

MCS Minimal Cut Set

MD Machinery Directive

MDR Medical Devices Regulation, Férordning (EU) 2017/745 om
medicintekniska produkter

MED Marine Equipment Directive

MIFOR Militara fordonsregistret

MIL-SPEC Military Specifications (USA)

MIL-STD Military Standard (USA)

MOA Materielomradesansvarig

MOTS Military off the shelf

MSB Myndigheten fér samhallsskydd och beredskap

MSBFS Myndighetens for samhallsskydd och beredskap forfattnings-
samling

MTO Manniska, teknik och organisation

MTP Medicinteknisk produkt

MTRF Militartrafikférordningen

MOL Materieléverlamning

NATO North Atlantic Treaty Organization
Nordatlantiska fordragsorganisationen

NSPA NATO Support and Procurement Agency

0&SHA Riskanalys infor hantering
Operating and Support Hazard Analysis

0&SHAR Riskanalysrapport for hantering

0oJ Official Journal; EG:s gemensamma tidning, EGT

ORM Olycksriskmodellen

PARP Partnership for Peace Planning and Review Process

PDR Preliminar konstruktionsgranskning (Preliminary Design Review,
PDR).

PHA Riskkalleanalys
Preliminary Hazard Analysis

PHL Riskkallelista

Preliminary Hazard List
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Akronym/foérkortning Forklaring

PPE Personal Protective Equipment
Personlig skyddsutrustning

PTK Provturskommando

PTS Post- och telestyrelsen

PTSFS Post- och telestyrelsens forfattningssamling

RADS Riskanalys infor avveckling av system
Risk Assessment Prior to Disposal of Systems

RADSR Riskanalysrapport infér avveckling av system

REACH Registration, Evaluation, Authorisation and restriction of Chemi-
cals

RED Radio Equipment Directive

RFP Request for Proposal (forfragningsunderlag)

R LML Reglemente Ledning av Militar Luftfart

RML Regler for militar luftfart

RMS Regler for militér sjofart

SAAMI Sporting Arms and Ammunition Manufacturers’ Institute

SAE Society of Automotive Engineers (USA)

SAE ARP Society of Automotive Engineers Aerospace Recommended
Practice

SAMO Samordningsdverenskommelse

SAR Systemsakerhetsrapport
Safety Assessment Report

SCA Systemsakerhetsutlatande
Safety Compliance Assessment

SCF Sékerhetskritiska funktioner
Safety Critical Functions

SDB Sékerhetsdatablad

SDS Safety Data Sheet, (se SDB)

SE Landsférkortning for Sverige

SE-EMAR European Military Airworthiness Requirements endorsed
in Sweden

SEK Svensk elstandard. Tidigare Svenska Elektriska Kommissionen

SEMP System Engineering Management Plan

SEP System Engineering Plan

SFS Svensk férfattningssamling

SGRA Support of Government Reviews/Audits
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SHA Riskanalys for system
System Hazard Analysis
SHAR Riskanalysrapport for system
SHK Statens haverikommission
Sl Séakerhetsforeskrifter
Safety Instructions
SIA Sakerhetsforeskriftsanalys
Safety Instructions Analysis
SIL Safety Integrity Level
SIS Svenska institutet for standarder
SMS Systemmalséttning
SoS System-av-system
System-of-Systems
SoSHA Riskanalys fér system-av-system
System-of-Systems Hazard Anlysis
SoSHAR Riskanalysrapport for system-av-system
SR Andringsgranskning
Safety Review
SRHA Systemsékerhetskravanalys
System Requirements Hazard Analysis
SRHAR Systemsékerhetskravanalysrapport
SS Svensk standard
SSB Systemsékerhetsbedémning
SSD Systemsékerhetsdeklaration
System Safety Declaration
SSG Systemséakerhetsgodkannande
System Safety Approval
SSHA Riskanalys for delsystem
Subsystem Hazard Analysis
SSHAR Riskanalysrapport for delsystem
SSI Systemsékerhetsintyg
System Safety Certificate
SSKB Systemsékerhetskonceptbeddmning
System Safety Concept Evaluation
SSM Systemsékerhetsmeddelande
System Safety Announcement
SSMP Systemsakerhetsledningsplan
System Safety Management Plan
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Akronym/foérkortning Forklaring

SSP Systemsakerhetsprogram
System Safety Program
SSPP Systemsakerhetsplan
System Safety Program Plan
SSK Systemsakerhetskrav
System Safety Requirement
SSvV Systemsakerhetsvardering
SSWG Arbetsgrupp for systemsékerhet
System Safety Working Group
STANAG Standardization Agreement (NATO)
SV Systemsakerhetsverifiering
Safety Verification
SVR Systemsakerhetsverifieringsrapport
Swedac Styrelsen for ackreditering och teknisk kontroll.

Tidigare betydelse: Swedish Board for Accreditation and Confor-
mity Assessment

SAKINSP Forsvarsmaktens Sakerhetsinspektion
SakR Férsvarsmaktens Reglemente Verksamhetssakerhet
SOL Systeméverlamning
T Tolerabel
TC Teknisk chef
TDir Teknisk direktdr
TEP Riskanalys infér provning
Test and Evaluation Participation
THR Tekniska handlingsregler
ToR Terms Of References
TR Tolerabel riskniva
TS Transportstyrelsen
TSFS Transportstyrelsens forfattningssamling
TSR Handhavande och utbildning
Training Safety Regulations
TVK Teknik- och vidmakthallandekontor
UK United Kingdom
UK MOD UK Ministry of Defence
Forsvarsdepartementet i Storbritannien
UKCA UK Conformity Assessed; 6verensstammelse bedémd
VoV Verifiering och Validering

218



HANDBOK

Akronym/férkortning Forklaring

VTR Vagtrafikregistret

VVM Vagvalsmodellen

WBS Work Breakdown Structure
WG Working Group

0B Overbefalhavare
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Bilaga 1
EU-ratt och svensk lagstiftning

Syftet med denna bilaga ir att beskriva den EU-ritt, svensk lagstifining och andra
civila regelverk som har paverkat innebdllet i denna handbok.

Civila regelverk

CE-markning

For specificerade produktkategorier enligt EU:s regelverk ir CE-mirkning
obligatorisk. Andra produktkategorier, vilka inte omfattas av EU:s direktiv
med CE-mirkning, ska inte och far dirmed inte CE-mirkas. Produkter sirskilt
framtagna for visst militdre eller polisidrt dndamal kan vara undantagna frin
CE-mirkning enligt aktuellc EU-direktiv. De ska inte CE-mirkas enligt just
detta EU-direktiv. Diremot kan det finnas andra EU-direktiv som kriver
CE-mirkning. Om produkten ir sirskilt framtagen f6r militirt indamal och da
rakar ha ett undantag frain CE-mirkning och samtidigt erbjuds marknaden med
ett civilt andamdl (dubbla anvindningsomriden, s.k. dual use product), di ska
produkten CE-mirkas.

CE-mirkning ska appliceras varaktigt pa produkten och i medféljande dokument
m.m.

Bild 19.1 CE-mérkning, dér CE star for europeisk efterlevnad (Conformité Européenne).

Tilldmpning av CE-mérkning

Genom CE-mirkningen intygar den legala tillverkaren att produkten
overensstimmer med de lagstadgade kraven pa sikerhet, hilsa och miljs, det
vill siga att samdliga tillimpbara EU-direktiv 4r uppfyllda. EU-direktiven ar
olika till produktomfattning (scope), vissa verkar enskilt, andra parallellt medans
vissa olycksrisker ingar i andra EU-direktiv som gor att EU-direktiv B tar dver
frin EU-direktiv A for aktuell produkt. Exempelvis ticks elektriska olycksrisker
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numeraav maskindirektivet vilket gor att 1agspanningsdirektivet (LVD) inte lingre
ska tillimpas for en komplett elekerisk maskin utan enbart maskindirektivet.
Parallellt verkar dock EMC-direktivet pa den elekeriska maskinen i friga.

Med legal tillverkare avses den som har fullt produktsikerhetsansvar, men ar

inte nédvindigtvis den som fysiske tillverkar produkterna.

Ibland intygas dven andra produktegenskaper sisom prestanda. Den legala
tillverkaren ansvarar ocksé for att produkten som ir avsedd att slippas ut inom
EU/EES har konstruerats, tillverkats och kontrollerats enligt regelverket. For
de flesta produkter ricker det att tillverkaren sjilv sikerstiller att produkten
uppfyller alla krav, men f6r vissa produkter som anses sirskilt riskfyllda krivs att
tillverkaren later ett oberoende tredjepartsorgan, sa kallat Anmalt organ (Notified
Body), kontrollera produkten. Beroende pi EU-direktiv si kan detta avse
produktens konstruktion, produktens tillverkning, tillverkarens kvalitetssystem
eller en kombination av dessa. Nir Anmilt organ har anvints ska CE-mirkningen
atfoljas av organets fyrsiffriga ID-nr.

Som en del av CE-mirkningen ska tillverkaren ocksi uppritta teknisk doku-
mentation (Zéchnical File, Technical Construction File) for produkten samt utfirda
en Forsikran om overensstimmelse (Declaration of Conformity, DoC). Den
tekniska dokumentation som avses ir den dokumentation varigenom tillverkaren
visar att EU-direktivets krav dr uppfyllda. Denna dokumentation ir en delmingd
av det totala konstruktions- och tillverkningsunderlaget for en produkt. Den
CE-mirkta produkten ska ocksa itfoljas av en bruksanvisning som innehaller
all visentlig information for att produkten ska kunna anvindas och hanteras
for avsett indamal pa ett sikert sitt. Vid leverans till slutkund ska produkten
atfoljas av en bruksanvisning samt Forsikran om 6verensstimmelse (DoC),
pd mottagarlandets sprak. Sprakkravet giller dven mirkning och skyltar som
produkten ska ha.

Den person som har ansvar for utslippandet pi den gemensamma inre
marknaden eller idrifttagande av en utrustning for forsta gingen, mdste
uppfylla alla skyldigheter oavsett om denna person ir en ekonomisk aktor (legal
tillverkare, importdr, auktoriserad representant, distributor) eller anvindare.
Aven distributdrer, exempelvis grossister och terforsiljare, ska ha grundliggande
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kunskaper om tillimplig lagstiftning, sasom vilka produkter som ska vara
CE-mirkra och vilken information som maste atfolja dem.

Tillverkare ska hilla sig informerade om uppdatering av tillimpade standarder
for att beddma om aktuell produkttyp fortfarande anses uppfylla direktivets krav
eller om dtgirder behdvs for nya exemplar som ska tillverkas. P4 motsvarande sitt
bor tillverkare évervaka ifall direktivet, eller dess ingdende krav, revideras och om
atgdrder i sa fall behover vidtas for nytillverkade exemplar av produkeen.

Undantag fran CE-mérkning

Produkter framtagna for visst militirt eller polisidrt indamal kan vara undan-
tagna frain CE-mirkning. Exempelvis giller inte EU:s maskindirekdiv for
vapen, inklusive skjutvapen, eller for maskiner som ir sirskilc konstruerade
och dillverkade for militira eller polisiira indamal. Diremot omfattas vanliga
maskiner anvinda av militér eller polis av maskindirektivet. Notera att dven om
ett direktiv rikar ha ett undantag for aktuell produke sa kan ett eller flera andra
direktiv vara obligatoriska. Exempelvis ska ett utbildningssystem som inte ir
avsett att anvindas i organiserad vipnad strid CE-mirkas precis som en lyftkran/
ett lyftdon som sitts pd en stridsvagn, dven om stridsvagnens anvindning i sig har
en forstorelsebringande effeke. Se dven avsnittet om Rattmirkning,

UKCA-markning

Storbritannien inférde ar 2021 en produktsikerhetsmirkning UK Conformity
Assessed (UKCA) i samband med att Storbritannien limnade EU. Dirmed
limnade Storbritannien dven EU-ritten inklusive CE-mirkning.

Storbritanniens UKCA-mirkning motsvarar CE-mirkning genom att tillverkaren
deklarerar att de grundliggande hilso- och sikerhetskraven ir uppfyllda. Notera
att sdrskilda regler giller for Nordirland.

UK
CA

Bild 19.2 UKCA-mérke, dér UKCA star for United Kingdom Conformity Assessed.
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En produkt som omfattas av produktsikerhetsdirektiven inom EU far inte slidppas
ut pi EU:s inre marknad (EES) utan CE-mirkning. PA motsvarande sitt far inte
heller en CE-mirke produke slippas ut pa den brittiska marknaden utan UKCA-
mirkning. Notera att produktsikerhetsdirektiven inom EU stiller krav pai att
bruksanvisning och mirkning r pa korreke sprak for det land dir produkten ska
anvindas.

Det finns brittisk lagstiftning som bland annat motsvarar direktivet for
elektromagnetisk kompatibilitet (EMCD) och ldgspianningsdirektiver (LVD).
Maskiner, hissar, métinstrument och radioutrustning ir exempel pa produkter
som ir foremal for UKCA-mirkning. For vissa produktgrupper kan det finnas
sarskilda regler som avviker frin EU-direktiven.

Sé linge som de tekniska kraven dr desamma inom EU och Storbritannien innebir
reglerna oftast enbart en administrativ uppgift. Pa en produkt som ir avsedd for
bidda marknaderna kommer det att finnas bide CE- och UKCA-mirkning.

Observeraattide fallen ett Anny 19 nvints si ska motsvarande
brittiska godkinda organ desst i slippa ut produkten pd
den brittiska marknaden.

Rattmarkning

EU-ritten syftar till att forbéttr] ch forebygga fororeningar
till sjoss genom krav pd hur ma = Iverkad och kontrollerad.

Rattmirkning anvinds for att visa att utrustning som omfattas av EU-direktivet
2014/90/EU om marin utrustning (MED) uppfyller gillande krav. Fér speci-
ficerade produktkategorier enligt

EU-ritten ar rattmirkning obligatorisk, men endast produkrter for vilka det
foreskrivs om sidan mirkning far rattmirkas. Produkter sirskilt framtagna for
militirc dndamél kan vara undantagna fran rattmirkning. Férsvarsmaktens
tillimpning av bestimmelserna om marin utrustning regleras i Regler for milicir

sjofart (RMS).

Tilldmpning av Rattmé&rkning

EU-direktiv 2014/90/EU om marin utrustning ar satt i kraft genom lagen (SFS
2016:768) om marin utrustning och forordningen (SFS 2016:770) om marin
utrustning tillsammans med Transportstyrelsens foreskrifter TSES 2016:81 om
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marin utrustning. En produke som ir typgodkind/motsvarande av ett Anmile
organ i en medlemsstat inom EU, fér placeras pa ett EU-fartyg, oavsett vilken flagg
det for, vilket framjar fri rérlighet for marin utrustning pa den inre marknaden.

Utrustning som regleras av EU-direktivet for marin utrustning (huvudsakligen
for fartygets sjosikerhet samt for vatten- och luftrening) ska rattmirkas och inte
CE-mirkas. Rattmirket visar att produkeen uppfyller kraven enligt EU-direktivet
genom att tillverkaren genomfér en certifiering (typgodkinnande eller jimforbar
angiven procedur) utford av Anmilt organ. I EU-direktivet faststills gemensamma
regler i syfte att undanroja skillnader vid genomférandet av internationella
konventioner genom att ha en tydligt identifierad uppsittning krav och enhetliga
certifieringsforfaranden. Enligt regler fran Sjosikerhetsinspektionen (SJOI)/
Marinens fartygsinspektion (MFI) ska EU-direktivet tillimpas f6r angiven
marin utrustning. Detta EU-direktiv med rattmirkning ersitter dirmed andra
EU-direktiv med CE-mirkning for sddan utrustning som anges ovan. Notera att
det finns andra produkter ombord pé fartyg som omfattas av EU-direktiv med
CE-mirkning. Anvindning av CE-mirkta produkter ombord pa orlogsfartyg
regleras i Regler for militir sjofart (RMS).

1234/YYYY (YY) 1234/YYYY (YY)

1234 = det Anmalda organets ID-nr
YYYY eller YY = artal d& markningen applicerades

Bild 19.3 Exempel pa rattmérkning.

EU-direktivetska tillimpas pa utrustningsom ir placerad eller avsedd att placeras pa
ett EU-fartyg, om det enligt vissa internationella konventioner pé sjéfartsomradet
krévs att den stat, vars flagga fartyget for, godkinner utrustningen. Lagstiftningen
innehéller bestimmelser om krav pd marin utrustning och skyldigheter for
tillverkare och andra ekonomiska aktorer som tillhandahéller sidan utrustning
pa marknaden. Vidare finns bestimmelser om marknadskontroll for att se il att
marin utrustning uppfyller foreskrivna krav och om sanktionsavgifter for det fall
kraven inte foljs.
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Undantag fran Rattmérkning

Pi mindre fartyg (deplacement under 40 ton) anvinder Férsvarsmakten olika
typer av kommersiella produkter. Fér de minsta bitarna anvinds ofta sé kallade
fritidsbatsprodukter. Produkterna kan vara enklare typer av radaranliggningar
och sjokortsplottrar. Produkter som ir certifierade enligt EU-direktivet och
didrmed rattmirkea dr framtagna for storre fartyg. Tekniska begrinsningar hos
mindre fartyg och bitar kan medféra att rattmirkta produkter inte dr limpliga att
integreras. Rattmirkta produkter ir ofta bade tyngre och fysiske storre. Exempelvis
kan mindre batar behéva ha inbyggd antenn f6r att undvika att verksamheten
hindras. Mindre btar har oftast 6ppna styrplatser och produkterna méste dirfor
vara vattentita, vilket inte ir fallet med flertalet av de rattmirkea produkeerna.
Sjosikerhetsinspektoren kan dirfor, efter bedémning, behéva medge undantag
frin rattmirkning for enskilda produketer.

CIP-markning

Skyldigheten att mirka vapen anges i EU-direktiv 2021/555/EU om kontroll
av forvirv och innehav av vapen. Utdver detta har ett antal stater enats om ett
gemensamt mirknings- och kontrollsystem. Svenska tillverkare och importorer
av vapen rekommenderas att tillimpa CIP-systemet, vilket uppfyller kraven
enligt EU-direktivet.

CIP (Commission Internationale Permanente pour I'Eprewve des Armes a Feu
PortativesPermanent International Commission for Firearms Testing) idr en statlig
internationell organisation som bestar av ett antal linder som ir Gverens
om omsesidigt erkinnande av provningskontrollmirkningen (proof-test) av
skjutvapen samt ammunition som har passerat sikerhetsprovningen. CIP:s avsikt
dr att garantera sikerheten for civila skjutvapen, kommersiell ammunition och
all annan utrustning som nyttjar explosiva imnen for defensiva syften som sport

och jake.

Det finns dven en motsvarande amerikansk sammanslutning for ammunitions-
och vapentillverkare som gir under namnet SAAMI (Sporting Arms and
Ammunition Manufacturers Institute), som ir ett standardiseringsorgan for vapen
och ammunition.
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Tillampning av CIP-méarkning

CIP-konventionen har foljande huvudforeskrifter:

- Attdet finns dmsesidigt erkiinnande av varje lands provningskontrollmirkning
som intygar identiteten av skjutvapen och att tillfredsstillande provning
genomforts i enlighet med de faststillda reglerna

- Att provning standardiseras for att garantera sikerheten

- Att minst en statligt kontrollerande (ackrediterad) nationell provnings-
anliggning finns i varje medlemsland (Sverige 4r inte medlem i CIP och
saknar dirfor ackrediterad provningsanliggning)

- Att varje medlemsland stiftar lagar som gor det obligatoriskt att utfora
provning i enlighet med de metoder, begrinsningar och férfaranden som
faststillts av konventionen

Undantag fran CIP-mérkning

Dé militdr dllimpning avsevirt skiljer sig fran civil tllimpning 4r CIP-
mirkning i regel inte tillfyllest for militdra finkalibervapen och ammunition.
NATO anvinder andra procedurer for att styra sikerhet och kvalitet for militira
finkalibriga vapen och dessammunition, NATO EPVAT, exempelvis for 7,62 mm
anvinds STANAG 2310. I ovrigt tillimpas FMV Handbok Vapen- och
ammunitionssikerhet (H VAS).

Atgarder pé eftermarknaden samt marknadskontroll

Tillverkare och 6vriga ekonomiska aktdrer har dven ett visst ansvar (skiljer sig
it mellan olika EU-direktiv) for eftermarknaden, det vill siga nir produkten
vil befinner sig pi marknaden. De ska exempelvis ta hand om klagomal,
sikerhetsbrister, hantera eventuella olyckor och tillbud med produkterna samt
kunna spira produkterna uppstroms och nedstrdms till ovriga ekonomiska
aktorer. Detta for att kunna informera om, étgirda eller aterkalla farliga eller

bristfilliga produkeer.

Vissa EU-direktiv stiller dven krav pa att misstinke farliga produkeer, liksom
olyckor och tillbud ska rapporteras av tillverkare och 6vriga ekonomiska aktérer
till ansvarig myndighet. En tillverkare eller importdr kan dven behdva genomféra
stickprovskontroll av levererade produkter for att forvissa sig om att produkterna

uppfyller ett EU-direktivs krav.
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Vidare ska medlemsstaterna genomfora marknadskontroll i enlighet med bestim-
melser i EU-forordning 765/2008 om ackreditering och marknadskontroll.
Marknadskontroll innebir att ansvarig myndighet vidtar atgirder for att sdkerstilla
att produkter som redan finns pa marknaden uppfyller gillande lagstiftning
och att de dr kontrollerade och mirkea pa foreskrivet sitt. Den omfattar siledes
inte férhandskontroll av produkter. Den ir en led i kedjan att sikerstilla ett
tillfredstillande skydd for konsumenter och arbetstagare, folkhilsa samt miljo.
Den ska dven motverka snedvridning av konkurrens mellan foretag. Regeringen
har pekat ut 17 statliga myndigheter som ansvariga for marknadskontrollen.
Flertalet av dessa myndigheter ér dven foreskrivande myndighet f6r de produkter
eller produktegenskaper de har marknadskontrollansvar for.

FMV ir dillsynsmyndighet for EMC (enligt forordning SFS 2016:363 om
elektromagnetisk kompatibilitet) avseende produkter inom Férsvarsmakten,
Fortifikationsverket, Forsvarets radioanstalt och Forsvarets forskningsinstitut.
Elsakerhetsverket dr marknadskontrollmyndighet samt utévar tillsyn avseende
ovriga produkters EMC.

Nir det giller racemirkea produkter ska Transportstyrelsen ta hinsyn till sirdragen
i sektorn for marin utrustning, exempelvis om en utrustning kan antas utgora en
risk for sjosikerheten.

For explosiva varor, inklusive ammunition, men exklusive vapen, ir Myndigheten

for samhallsskydd och beredskap (MSB), ansvarig for marknadskontroll.

Myndigheten ska ingripa mot de ekonomiska aktorer vars produkter inte uppfyller
stillda krav. Ingripandena som kan bli aktuella ér till exempel informationsplikt,
produktitgirder, forsdljningsforbud eller aterkallande av produkeer fran
marknaden eller slutanvindare. Detta kan ske i form av information, planerade
kontroller (tillsyn, inspektion) hos tillverkare, importorer och dterforsiljare for
produkter som finns slippta pd marknaden. Den kan dven ske med anledning av
rapporterade olyckor, tillbud eller efter varningar via

EU-kommissionens databaser eller myndigheter i andra linder.
Tillverkaren, importoren eller distributoren, ska bistd marknadskontroll-

myndigheten i dess tillsyn, exempelvis genom att ge tillging till erforderliga,
nddvindiga delar av den tekniska dokumentationen (Zechnical file).
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Marknadskontrollridet 4r ett nationellt samordningsorgan for denna mark-
nadskontroll. Styrelsen for ackreditering och teknisk kontroll, Swedac, svarar
for samordning av de svenska marknadskontrollmyndigheterna. Arbetet bestar
frimst av lagstiftning, tolkning och metodutveckling samt informationsutbyte.
Radet ska ocksd underlitta allminhetens kontakter med myndigheterna och
samrada med foretridare for bland annat niringsliv och konsumenter.

Forsvarsmakten behover ha sparbarhet 6ver CE-mirkta och rattmirkea
produkter om tillverkaren eller marknadskontrollmyndigheter vidtar atgirder

sisom modifieringar, varningar, anvindningsférbud eller om produkterna
ska aterkallas.

Miljolagstiftning

Miljobalken (SES 1998:808) syftar till att frimja en hallbar utveckling som
innebir att nuvarande och kommande generationer tillforsikras en hilsosam
och god yttre miljé. Miljobalken giller for all verksamhet som har, eller kan ha,
miljépaverkan. Den som bedriver en verksamhet dr skyldig att ha kunskap om
den miljopaverkan som verksamheten medfor.

Kemiska produkter och kemiska dmnen i varor regleras framforalle i tva
EU-férordningar, REACH (Registrering, utvirdering, godkinnande och
begrinsning av kemikalier), EU 1907/20006, och CLP (Klassificering, mirkning
och férpackning av amnen och blandningar), EU 1272/2008. I REACH finns
regler kring information om farliga 4mnen i distributionskedjan, exempelvis
om sikerhetsdatablad. Den som tillverkar, importerar eller distribuerar varor
eller kemiska produkter inom EES/EU maste kontrollera om varorna eller de
kemiska produkterna innehéller nigot imne pa kandidatforteckningen eftersom
det kan innebira sirskilda krav pa hanteringen i enlighet med EU-f6rordningen
REACH. I CLP styrs hur farliga amnen ska klassificeras, forpackas och mirkas.

Verksamhetsut6vare ir skyldig att utfora de skyddsatgirder, iaktta de begrinsningar
och vidta de forsiktighetsmétt som behovs for att férebygga, hindra eller motverka
att verksamheten medfér skada eller oligenhet f6r minniskors hilsa eller miljo.
Bista mojliga teknik ska anvindas och produkter ska viljas som har minst
miljépaverkan. Verksamhetsutovare ska hushalla med ravaror och energi samt
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anvinda méjligheterna till dteranvindning och dtervinning. Detaljerat regelverk
finns i foljdlagstiftningen till miljobalken.

Enligt Arbetsmiljoverkets foreskrifter AFS 2011:19, om kemiska arbetsmiljérisker,
ska riskbeddmningar goras infor arbete som inkluderar hantering av kemiska
produkter.

Ett stort antal centrala, regionala och lokala myndigheter har sirskilt utpekade
uppgifter di det giller miljobalken, inklusive ansvar for vigledning och tillsyn.
Inom Férsvarsdepartementets ansvarsomride utovar Forsvarsinspekedren for hilsa
och miljo (FIHM) tillsyn 6ver miljobalkens tillimpning vid Forsvarsmakten,
FMYV, Fortifikationsverket och Férsvarets radioanstalt. Forsvarsinspektoren for
hilsa och miljo (FIHM) ir den funktion som granskar miljofarlig verksamhet,
hilso- och sjukvard, tandvird, smittskydd, livsmedelssikerhet och djurskydd.

Elsdkerhetslagstiftning inklusive lagspannings-
direktivet

Den forsta ellagen infordes 1902 och reviderades grundligt till ny ellag (SFS
1997:857). Med tanke pd elektricitetens risker (osynlig, dodlig/skadlig effeke,
brand) och 6kade anvindning beslutade Riksdagen dessutom om Sveriges forsta

elsikerhetslag (SES 2016:732).

Elsikerhetslagen reglerar bland annat foljande skyldigheter:
- For innehavare av elektriska anldggningar

- For den som tillverkar, importerar, distribuerar eller installerar en elekerisk
utrustning

- Angiende utférande av elinstallationsarbete

— For den som innehar eller anvinder en elektrisk utrustning
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Tva centrala definitioner finns i elsikerhetslagen:

- Elektriska anliggningar (elanliggningar) bestar av enskilda elektriska
utrustningar som byggs ihop for att fora fram el till uttag/anslutningsdosor
dir elekeriska utrustningar (elekerisk materiel/elmateriel) ansluts for forbruk-
ning av el. En elanliggning férbrukar ingen el, den mojliggor forbrukning. En
elektrisk anlidggning kan inte kopas som en firdig enhet av en tillverkare utan
den maste byggas pa den plats dir den ska anvindas.

- Elektriska utrustningar tillverkas av en tillverkare och slipps ut pa marknaden
(Ievereras) som en firdig produke. Tillverkaren har ett tydligt ansvar for att
utrustningen uppfyller gillande sikerhetskrav i EU-direktiven.

Begreppet elanliggning har tidigare ofta anvints som ett paraply-begrepp
dven for elektriska utrustningar. Detta har fatt dll foljd att kravdokument vid
upphandling har upplevts otydliga liksom kraven pa kompetens fér den personal

som ska utfora skotseln.

Elsakerhetslagstiftningen i Sverige 4r malrelaterad och anger hur elanliggningar
och elektriska utrustningar ska vara konstruerade for att vara sikra att bruka. Krav
pa utrustningars sikerhet respektive hur den uppfylls, hanteras via EU-direktiv
och de harmoniserade standarder som EU faststillt for att uppfylla EU-direktivens
grundlidggande hilso- och sikerhetskrav.

Standarder har alltid varit viktiga for elprodukter som ett sitt att uppfylla
lagstiftningens krav. Standarder arbetas huvudsakligen fram inom IEC for att
sedan 6verforas till EN-standard och harmoniserad standard.

Forsvarsmaktens interna bestimmelser (FIB) faststiller hur man ska hantera
elsikerhetslagens krav.

FMYV har pi uppdrag av Forsvarsmakten gjort ett omfattande utredningsarbete
hur kraven pé sikerhet for Forsvarsmaktens personal uppfylls da tekniska system
anvinds i faltmilj6 och det saknas tillgang till fast eldistributionsndt och det som
foreskrifterna definierar som systemjordtag (s.k. godkint jordtag). Det resulterade
i Designregel — Forsvarsmaktens elektriska anliggningar i faltmiljo (FMEAF).

FMEAF ir ett faststillt begrepp inom Férsvarsmakten. Det 4r en sammanfattande
benimning f6r anliggningar som upprittas med utrustningar for produktion
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och distribution av el i filtmiljo, det vill siga transportabla generatoraggregat,
elcentraler och anslutningskablar.

Genom att tillimpa etablerad standard tillsammans med dokumenterad
riskbedémning i designregeln, uppfylls lagstiftningens krav pa person- och
anldggningssikerhet. Designregeln paverkar dven konstruktionen av elektriska
utrustningar (forbrukare) som ansluts till FMEAF eftersom de ingar som en del
i jordningssystemet.

For mer information, se FMV Handbok Sikra elektriska produkter och system
(H SEPS) och Férsvarsmaktens handbok for elsikerhet (H ELSAK).

Elekerisk materiel (elektrisk utrustning) ska CE-mirkas enlige EU:s LVD (s.k.
lagspanningsdirektivet) 2014/35/EU, om den ir konstruerad for att drivas med,
eller avge, en spanning om 50-1000V AC eller 75-1500V DC. EU-direktivet r
overfort genom Elsikerhetsverkets foreskrifter ELSAK-FS 2016:1. Grundkravet
ar att elekerisk utrustning ska ha en hog skyddsniva avseende minniskors och
husdjurs hilsa och sikerhet samt ge skydd for egendom. Tillverkaren kan sjilv
verifiera att grundkraven ir uppfyllda for produkterna. Det finns inget krav pd
certifiering, det vill siga godkdnnande av tredje part (Anmilt organ). Ackrediterat
organ kan dock anlitas frivilligt.

I dagsliget finns inga undantag for militir materiel. Villkorade undantag finns for
utrustning pa fartyg, flygplan och tig.

Fordonslagstiftning

Ettfordon farbrukasi trafik endastom detar tillf6rlitligt ur trafiksikerhetssynpunke
och i 6vrigt limpligt f6r trafik. Ett fordon ér trafikvirdigt om det dr konstruerat,
byggt, verifierat, utrustat och underhéllet pa ett sidant sitt, samt har sidana
egenskaper, att sikerhets- och miljokrav dr uppfyllda. Trafikvirdighet uppnas
genom att fordon godkinns vid en registreringsbesiktning samt vid periodiskt
dterkommande kontroller. Registreringsbesiktning och provning infor ett enskilt
godkinnande kan utforas av ett ackrediterat kontrollorgan eller av militir
besiktningsingenjor. Forsvarsmakeen far meddela sirskilda foreskrifter om detta.
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Vid anskaffning hinvisas till aktuella EU-férordningar, till exempel ”Europa-
parlamentets och ridets forordning (EU) 2018/858 av den 30 maj 2018 om
godkinnande av och marknadskontroll dver motorfordon och skipfordon till dessa
fordon samt av system, komponenter och separata tekniska enheter som Gr avsedda for
sddana fordon”. Vilka undantag som kan ges med hinsyn till svenska regelverk far
bestimmas av militdr besiktningsingenjor i varje enskilt fall.

EU-forordningen ovan pekar pd ECE-reglementen (ECE Regulations). Dessa ir
bilagor till 1958 érs globala FN-6verenskommelse om att anta enhetliga tekniska
foreskrifter for hjulforsedda fordon eller fr utrustning och komponenter som
kan monteras eller anvindas pa sddana fordon. Varje ny bestimmelse trader i kraft
for alla de parter som har uppgett for FN:s generalsekretariat att de godkinner
reglementet. ECE-reglementen tillimpas av cirka 60 linder. EU och Sverige har
dock inte antagit alla reglementen.

Med stéd av Fordonslagen (SEFS 2002:574) ges Fordonsférordningen (SES
2009:211) och Militirtrafikforordningen (SES 2009:212) ut. Fér militira fordon
tillimpas dessa forordningar parallellt. Militirtrafikforordningen (MTRF)
innehaller sirskilda bestimmelser om beskaffenhet och utrustning for fordon
som tillhor staten och som brukas av Forsvarsmakten, FMV och Forsvarets
radioanstalt (FRA). Militdrtrafikforordningen (MTREF) ger dven Forsvarsmakten
mojlighet till vissa undantag fran trafiklagstiftningen.

Forsvarsmakten fir meddela foreskrifter om fordon som tillhér staten och ir
tillverkade for sirskilda militira indamdl. Detta framgir av Forsvarsmaktens
foreskrifter om militir trafik (FES 2021:2).

I Transportstyrelsens forfattningssamlingar ges fordon som ir registrerade i
militira fordonsregistret (MIFOR) och som brukas av Férsvarsmakten, FMV
och Forsvarets radioanstalt (FRA) undantag avseende viss utrustning for fordon.
Ytterligare undantag for enskilt fordon kan s6kas hos Transportstyrelsen av militir
besiktningsingenjor.

Ovriga forfattningssamlingar som kan piverka fordons utrustning och

beskaffenhet ir:

- Myndigheten f6r samhillsskydd och beredskap (MSB) forfattningssamling,
MSBES
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- Arbetsmiljoverkets forfattningssamling, AFS
- Transportstyrelsens forfattningssamling (TSES), t.ex. TSES 2019:19

Vissa maskiner som faller under AFS 2008:3 om Maskiner kan dven klassificeras
som fordon och dirfor vara registreringspliktiga enligt Militirtrafikférordningen
(MTRF). Dessa kan dven omfattas av ytterligare foreskrifter fran Transport-
styrelsen. Detta giller exempelvis for truckar, motorredskap och snéskotrar.

FMYV Handbok Fordonssikerhet (H FordonSik) ir ett komplement till fordons-
lagstiftningen och beskriver undantag och tilligg samt ger forslag pd krav for
sikra konstruktioner. Vidare finns forslag pa krav f6r exempelvis installationer av
vapen- och ledningssystem i fordon.

Sjofartlagstiftning

For fartyg och dyksystem finns ett omfattande regelverk. Fartygssikerhetslagen
(SES 2003:364) stiller krav pa alla typer av fartyg, men giller endast 6rlogsfartyg
i den man Regeringen foreskriver det. Ytterligare lagstiftning finns som reglerar
arbetsmiljon ombord pé fartyg. Nedan redovisas ett urval av de forfattningar som
ir styrande for denna reglering.

Forordning (SFS 2003:440) om sikerheten pa 6rlogsfartyg reglerar vilka delar
av Fartygssikerhetslagen (SFS 2003:364) som giller for orlogsfartyg, och
ger Transportstyrelsen (TS), tidigare Sjofartsverket, bemyndigande att béde
foreskriva ytterligare regler samt ut6va tillsyn 6ver den militira sjofarten. Vidare
ska Forsvarsmakten ha ett system for kontroll av sjévirdighet och sikerhet pd
orlogsfartyg som ir godkint av Transportstyrelsen.

I férordning (SFS 2003:440) om sikerheten pd orlogsfartyg regleras att
Transportstyrelsen far utarbeta regler f6r sjovirdigheten hos 6rlogsfartyg. I samma
forordning regleras ocksé att Transportstyrelsen fir foreskriva om arbetsmiljon
pa orlogsfartyg. De arbetsmiljoregler som finns i Transportstyrelsens foreskrifter
TSES 2011:91 och allminna rad om arbetsmilj6é pa orlogsfartyg, bestar till del
av fartygsspecifika regler och till del av ett antal av Arbetsmiljoverkets foreskrifter
(AFS) sitts i kraft pd 6rlogsfartyg. Denna reglering innebir att en AFS endast ir
tillimplig pa 6rlogsfartyg om den finns medtagen i TSFS 2011:91.
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Luftfartslagstiftning

All verksamhet som anses som luftfartsverksamhet ér tillstindspliktig enligt
luftfartslagen (SFS 2010:500). Regeringen, eller den myndighet regeringen
bestimmer, anger de villkor och bestimmelser som giller f6r att utéva luft-
fartsverksamhet i Sverige samt for svenske registrerat luftfartyg som anvinds
utomlands.

For den civila luftfarten, samt for flygtrafikejinst for bade civil och militir luftfart,
har regeringen bemyndigat Transportstyrelsen att besluta om féreskrifter samt
att vara tillsynsmyndighet. EASA (European Aviation Safety Agency) styr ver den
civila luftfarten inom unionens omride. Detta inflytande utovas bland annat
genom EU-direktiv som direke eller indireke giller for den civila luftfarten.

For det militira luftfartssystemet har regeringen genom luftfartsférordningen
(SES 2010:770) bemyndigat Forsvarsmakten att utfirda foreskrifter och utova
tillsyn.

™ Ricios |

Luftfartslagen

Luftfartsforordningen

Foreskrifter (FFS)

C FLYGI Reglementen, handbdcker och SE-EMAR

Bild 19.4 Hierarki mellan lagar, férordningar, féreskrifter inklusive Férsvarsmaktens regelverk.

Overbefilhavaren (OB) ansvarar for militir flygsikerhet inom det militira
luftfartssystemet. Bestimmelser fér den militira luftfarten framgir av For-
svarsmaktens foreskrifter om militir luftfare FES 2019:10.

Avluftfartslagen (SFS 2010:500) framgar att det militira luftfartssystemet bestar av

system for flygdrift, flygplatser och flygbaser samt for luftrum. I Frsvarsmaktens
reglementen och handbécker for militir luftfart finns ndrmare bestimmelser om
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tillimpningen av Forsvarsmaktens foreskrifter om milicir luftfart. Chefen for
Militira flyginspektionen (FLYGI) far fatta beslut om reglementen, handbécker
och SE-EMAR (European Military Airworthiness Requirements) for den militdra
luftfarten.

En statlig myndighet som bedriver militir luftfart inom ett eller flera
verksamhetsomréden ska ha ettgodkdnnande utfirdatav Flygsikerhetsinspektoren
(ESI). En statlig myndighet som bedriver milicir luftfart ska anmila dll Mili-
tira flyginspektionen (FLYGI) inom vilket eller vilka verksamhetsomraden
myndigheten avser bedriva verksamhet och pa vilket sitt s6kanden uppfyller
tllimpliga krav enligt Forsvarsmaktens foreskrifter om militdr luftfart.
Verksamhetsutévare annan 4n staten ska ha tillstind for att bedriva verksamhet
i det militira luftfartssystemet. En ansdkan om tillstind att bedriva verksamhet
i det militdra luftfartssystemet (verksamhetstillstind) ska goras hos Militira
flyginspektionen (FLYGI). Ett verksamhetstillstind och ett beslut om godkint
verksamhetsomride meddelas i ett militirt luftfartsdokument som utfirdas av
Flygsikerhetsinspektdren (FSI).

Ett milicire luftfartyg fir endast flygas om det ir luftvirdigt. Ett milicire
luftfartyg anses luftvirdigt om det dr konstruerat, tillverkat, utprovat, utrustat
och underhéllet eller andrat pé ett sddant sitt, samt har sadana flygegenskaper, att
den militira flygsikerhetens krav ar uppfyllda. Det dr verksamhetsutovaren som
ska visa att ect militdre luftfartyg ar luftvirdige.

Av luftfartsforordningen (SFS 2010:770) framgar att Flygsikerhetsinspektoren
(ESI) utovar dllsyn 6ver att bestimmelserna i luftfartslagen (SES 2010:500)
och foreskrifter som meddelats med stod av lagen (som Forsvarsmaktens
foreskrifter om milicdr luftfare FES 2019:10) 6ljs i friga om milicdr luftfart.
Militira flyginspektionen (FLYGI) i Forsvarsmaktens hogkvarter ska stddja
Flygsikerhetsinspektoren (FSI) avseende denna tillstindsprévning och tillsyns-
verksambhet.
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Lagstiftning om brandfarliga och explosiva varor

Lag (SFS 2010:1011) om brandfarliga och explosiva varor (LBE) giller hantering
och import av brandfarliga och explosiva varor. Lagens syfte 4r att férhindra att
sidana varor orsakar brand eller explosion som inte r avsedd, samt att forebygga
och begrinsa skador pa liv, paverkan pé hilsa, yttre miljo eller egendom genom
brand eller explosion vid hantering av sddana varor.

For utformnings- och granskningskrav avseende ammunition f6r militirt
indamal (militir ammunition) finns sirskilda regler. Foérordningen (SFS
2007:936) om folkrittslig granskning av vapenprojekt anger att granskning av
projeke ur folkriteslig synvinkel ska ske av Delegationen for folkrittslig granskning
av vapenprojekt. Férordningen stiller krav pa att Forsvarsmakten snarast mojligt
ska anmila till Delegationen varje projekt som avser studier, utveckling,
nyanskaffning eller modifiering av vapen eller stridsmetoder.

FMV Handbok Vapen- och Ammunitionssikerhet (H VAS) omfattar ammu-
nition avsedd f6r militdrt iandamal och redovisar krav pé sikerhetsegenskaper hos
de funktioner som férekommer i militir ammunition. Vidare finns dven specifika
krav for militdr ammunition som f6ljer av folkrittskrav.

Lagstiftning inom 6vriga sékerhetsomraden

Tekniska system och produkter kan omfattas av sirskild lagstiftning, foreskrifter
och/eller standarder, exempelvis for, laser, stralkillor, farliga Zmnen eller
medicintekniska produkter (MTP). Detta giller dven for teknikoberoende
riskkillor sasom joniserande och icke joniserande strilning, buller, vibrationer
och hygieniska grinsvirden for farliga imnen. For vissa produkter, exempelvis
laser, kan Forsvarsmakten ha vissa undantag,.

For viss materiel sisom forbindelsemateriel (broar) kan det finnas sirskilda
foreskrifter, standarder och/eller designregler.

For produkter som omfattas av egna regler och som konstruerats och provats/
verifierats i enlighet med dessa, anses det oftast vara tillrickligt. Den samlade
dokumentationen avseende konstruktion och provning blir en del av underlaget
som ingar i systemsikerhetsvirderingen.
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For vissa tekniska system och produkter krivs att en annan part sisom
ackrediterade laboratorier, certifierings- och kontrollorgan samt organ for
validering och verifiering intygar att lagar, foreskrifter och standarder ar uppfyllda
innan produkter far slippas ut pi marknaden. Aven detta blir en del av underlaget
som ingdr i systemsikerhetsvirderingen.

Vid forflyttning av tekniska system och produkter pa landsvig och jirnvig
samt for flyg- och sjdtransporter kan begrinsningar finnas avseende fysiska matt,
vikter och viktférdelning samt for enskilda varor sisom farliga amnen, batterier
och explosiva varor.

Minniskans begrinsningar for exponering av teknikoberoende riskkillor finns
ofta kravstilld i tekniska standarder eller i branschspecifika vigledningar. Dir
finns dven vedertagna provningsmetoder for att verifiera standardernas krav.

Ett dll sikerhetsomridet nirliggande omride som har stor betydelse och en
indirekt paverkan, 4r produkters formaga att fungera tillsammans utan att stora
eller bli storda, det viss siga elektromagnetisk kompatibilitet.

Elektrisk materiel (elektriska produkter) ska CE-mirkas enligt EMC-direktivet
2004/108/EU. EU-direktivet ar overfort genom Elsikerhetsverkets foreskrifter
ELSAK-FS 2016:1. Grundkrav ir att elektrisk materiel ska uppfylla skyddskrav
vad giller emission och tilighet. I princip omfattas allt elektriske frin OHz «ill
1THz (egentligen ingen ovre grins) oavsett mirkspanning. Skyddskrav framgar
av harmoniserade standarder. Elmilj6, kravnivier i regelverket/standarder ar
begrinsad/ej sa stringa, jimfort med vad som finns i militira EMC-standarder.

Tillverkaren kan sjilv verifiera att skyddskraven ar uppfyllda for produkterna. Det
finns inget krav pa certifiering, det vill siga godkidnnande av tredje part (Anmile
organ). Anmilt organ kan dock anlitas frivilligt.

I dagsliget finns inga undantag for militir materiel. Undantag finns f6r vissa
luftfartsprodukter och for komponenter som inte har en egen funkton
(intrinsic function) och som dirigenom inte stor eller blir stérda, exempelvis
kablar, transformatorer och induktionsmotorer. Om materielen faller under
radioutrustningsdirektivet (RED, 2014/53/EU), marinutrustningsdirekeivet
(MED, 2014/90/EU) eller de medicintekniska EU-forordningarna, si ska dessa
regelverk tillimpas istillet f6r EMC-direktivet, dé de forra inkluderar EMC-krav.
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Produktsakerhets- respektive produktansvars-
lagstiftning

Denna beskrivning av de bada produkdlagstiftningarna gors for att ge allmin
information i denna handbok. Ett slutfort systemsikerhetsarbete enligt metodiken
i denna handbok kan utgora ett viktigt underlag for enskild tillverkare/leverantor.

Produktsikerhetslagstiftningen stiller krav pa att alla varor och ginster som
foretag erbjuder ska vara sikra. En vara eller tjanst ir siker om den vid normal
anvindning inte innebir nigon olycksrisk, eller lag olycksrisk, for minniskors
hilsa och sikerhet. EU-direktiven i tidigare avsnitt dr exempel pa specialiserad
produktsikerhetslagstiftning.

Produktansvarslagstiftningen intrider efter det att en olycka har intriffat.
Lagstiftningen syftar il att utkriva ansvar och ge mojlighet till ekonomisk
kompensation &t konsumenter och ir dirfor inte forebyggande och paverkar
¢j heller konstruktionen av en vara innan denna slipps ut pi marknaden.
Lagstiftningen stéller bland annat krav pd aterkallelse och varningsinformation
till konsumenter om en allvarlig sikerhetsbrist har identifierats.

Produktsakerhetslagen

Produktsikerhetslagen (SES 2004:451) i sig, giller inte varor som enbart ir
avsedda for yrkeslivet (t.ex. inom Férsvarsmakten) utan avser varor och tjanster
for konsumenter. Dessa ska vara sikra nir de erbjuds konsumenter. Aven
sakskador och miljéskador faller utanf6r denna lag. Forenklat kan sigas att lagen
dr en generell lag och att den inte giller om det finns speciallagstiftning, sisom
lagstiftning som &verfor ett mer specialiserat EU-direktiv, for en viss produke eller
olycksrisk. Tillverkaren eller distributoren ska limna sikerhetsinformation som
gor att du som konsument kan bedéma olycksriskerna med varan eller tjansten.
Om olycksriskerna dr uppenbara behéver tillverkaren eller distributéren inte
limna information.

Konsumentverketr tillsynsmyndighet for Produkesikerhetslagen (SES 2004:451)
och delar ansvaret med andra myndigheter som har tllsyn 6ver sirskilda
varor eller olycksrisker. Till exempel har Elsikerhetsverket tillsyn over de flesta
elektriska olycksrisker och Kemikalieinspektionen har tillsyn over de flesta
kemikalierelaterade olycksrisker.
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Produktansvarslagen

Produktansvarslagen (SES 1992:18) reglerar forutsittningar for skadestand for
skada som en produkt har orsakat pa grund av en sikerhetsbrist. Hir avses skada pa
enskild person eller enskild egendom och dr dirmed en lag f6r konsumentskydd.
Lagen giller endast da niringsidkare siljer till konsumenter, det vill siga inte
till yrkesanvindare inom exempelvis Forsvarsmakten. Skador pa sjilva produkten
ersitts inte.

En produkt som anvinds av en person i dennes anstillning omfattas i forsta
hand av Arbetsmiljolagen samt av arbetsgivarens ansvar for en god och siker
arbetsmiljo.

En produkt har en sikerhetsbrist om produkten inte ir si siker som skiligen
kan forvintas. Fel pa produkter som beror pa konstruktionen, tillverkningen
eller en otydlig bruksanvisning kallas sikerhetsbrister. Sikerheten ska bedémas
med hinsyn till hur produkten kunnat forutses bli anvind och hur den har
marknadsforts samt med hinsyn till bruksanvisningar, tidpunkt dd produkten
slippts pia marknaden/satts i omlopp och 6vriga omstindigheter.
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Bilaga 2
Standarder

Syftet med denna bilaga ir att beskriva de standarder som har paverkat innehillet i
denna handbok.

Amerikanska forsvarsstandarder, MIL-STD

USA:s forsvarsstandarder delas upp i dels militir standard (MIL-STD), dels i for-
svarsspecifikation (MIL-SPEC). Enligt Government Accountability Office (GAO)
beskriver en MIL-STD de 6nskvirda processer och arbetssitt som en leverantér
bor tillimpa for att utveckla ritt tekniska system och produkter medan en MIL-
SPEC beskriver fysiska och/eller operativa egenskaper hos ett tekniskt system eller
produkt. Utdver detta kan det dven finnas militira handbdcker som frimst ir
killor f6r ssmmanstilld information eller vigledning.

MIL-STD-882E, (Systemsakerhet)

Standarden MIL-STD-882E, DEPARTMENT OF DEFENSE STANDARD
PRACTICE SYSTEM SAFETY utgiven den 11 maj 2012, ir avsedd att anvindas
av alla militira myndigheter inom US Department of Defense (DoD). Standarden
overensstimmer med intentionerna i Department of Defense Instruction (DoDI)
5000.02.

Standarden innehaller krav pa systemsikerhetsverksamhet samt en beskrivning
av en systemsikerhetsprocess. Standarden stiller krav pa att processen ska doku-
menteras samt att samordning med vrig riskhantering inom System: Engineering

(SE) ska ske.

Standarden ger instruktioner fér genomforande av systemsikerhetsverksamhet
inom System Engineering (SE) i syfte att eliminera eller minimera olycksrisker
relaterade till tekniska system, produkter, utrustning och infrastruktur under
systemets alla livscykelskeden frin utveckling till och med avveckling. Principen
i standarden ir att ett urval av de olika aktiviteterna (fasks) mdiste ske for
aktuellt tekniskt system. Standardens olika aktiviteter dr uppdelade i styrning
(management), analyser, utvirdering och verifiering. Av standarden framgér dven
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en lista pd tillimpliga dokumentvigledningar (DID) f6r de olika rapporterna
som 4r resultaten av de olika aktiviteterna.

Vadahindelser och/eller olycksrisker ska systematisk identifieras och dokumen-
teras i en risklogg (Hazard Log) samt virderas avseende konsekvens och
sannolikhet. Det finns foreslagna konsekvens- och sannolikhetsklassningar samt
exempel pa riskmatris for bedémning.

Standarden innehéller dven ett separat avsnitt som behandlar programvara i
sikerhetskritiska tillimpningar. Det finns bade utnyttjandekategorier (Soffware
control categories) och kritikalitetsmatris (Soffware safety criticality matrix) samt en
bedémningstabell avseende risknivin for programvaran.

Appendix A, Vigledning till omfattningen for systemsikerhetsarbetet, ger en
vigledning till hur urval av aktiviteter ska ske, samt nir de limpligen utf6rs.
Vidare ges ett exempel pd kvantitativa sannolikhetsdefinitioner. Appendix B,
Sékerhetsverksambet for programvara, ger en vigledning till verksamheten kring
sikerhetsrelaterad programvara. Fér mer detaljerad beskrivning hinvisas dill:

— Joint Software Systems Safety Engineering Handbook

—  Allied Ordnance Publication (AOP-52), Guidance on Software Safety Design
and Assessment of Munition-Related Computing Systems

MIL-STD-1472H, (Humanfaktorer)

Standarden MIL-STD-1472H, Department of Defense Design Criteria Standard,
Human Engineering utgiven den 15 september 2020, dr avsedd att anvindas av
alla militira myndigheter inom US Department of Defense (DoD).

Standarden anger kriterier f6r Human Machine Integration (HMI) och principer
som ska tillimpas vid konstruktion av militira system, delsystem, utrustningar och

anliggningar. HMI-verksamhet kan bedrivas baserat pa en Human Engineering
Program Plan (HEEP), exempelvis utformad enligt MIL-STD-46855A.

Standarden tar hinsyn till méinniskans inneboende férmégor och begrinsningar
baserat pa antropometriska data fér 90% av populationen av den antagna
personalen (militirt klidd och utrustad) vid hantering av rattar, styrspakar och
knappar. Vidare bedoms dven nédvindiga mandverutrymmen.
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Konstruktioner ska anpassas till tillimpliga system- och personsikerhets-
aspekter, som dven omfattar potentiella minskliga felhanteranden under
anvindning och underhall, sirskilc atc beakta under stress och vid icke
rutinanvindning. Det finns detaljerade krav for olika utrustningsdelar sisom
spakar, rattar, reglage, displayer, dataskirmar, markningar, mandverutrymmen
samt data over potentiella anvindares fysiska métc och styrkor. Vidare finns
detaljregleringar avseende mitt, krafter, firger, belysning mm.

Standarden innehéller exempel pa andra tillimpbara standarder och handbécker,
bide militira och civila. Vidare innehéller den vad man bér tinka pd avseende
underhall samt anger antropometriska matt (kroppsmatt) som referensdata.

Brittiska forsvarsstandarder, DEF-STAN

Brittiska forsvarsstandarder (DEF-STAN) tillhandahaller bland annat speci-
fikationer som stdd for leverans av militir kapacitet. De utvecklar och
underhaller relevanta brittiska forsvarsstandarder samt tillhandahaller tillhorande
standardiseringsrad och vigledning, bland annat status, utveckling, urval och
tillimpningen av de brittiska forsvarsstandarderna. Samarbete sker dven med

NATO.

DEF STAN 00-056, (Systemsakerhet)

Standarden DEF STAN 00-056, Safety Management Requirements for Defence
Systems, Issue 7 utgiven den 28 februari 2017, ir framtagen av Safety Standards
Review Committee vid Defence Equipment and Support (DE&S) for UK Ministry
of Defence (UK MOD). Standarden ska frimst tillimpas av utvecklande industri
i samverkan med Storbritanniens forsvarsdepartement UK MOD.

Myndigheten UK MOD:s egna verksamheter styrs ofta av olika joint Service
Publication (JSP) dokument enligt deras egen anskaffningsmodell. Standarden
stiller krav pd systemsikerhetsverksamhet for det tekniska systemets hela
livslingd. Syftet med att tillimpa standarden ir att dstadkomma sikerhet for
anvindarna och 6vriga som kan exponeras vid anvindning av det tekniska
systemet. Standarden kan dven anvindas for riskhantering avseende befarade
skador pa egendom och yttre miljo.
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Standarden ir indelad i tva delar. Del 1 anger krav pé systemsikerhetsverksamhet
och del 2 ir en vigledning till del 1. Vidare framgar det av standarden att bade
myndigheten

UK MOD och industrin maste folja bade nationell lagstiftning inklusive
EU-direktiv. Standarden rekommenderar att tillimpa civila 6ppna standarder
med de eventuella tilligg som definieras i del 2 eller i andra definierade for-
svarsstandarder. Betriffande olycksrisken for personskada ir begreppet ALARP
(As Low As Reasonably Practicable) centralt. Begreppetir lagstadgat i Storbritannien.
Det definieras och beskrivs nir och hur ALARP ska tillimpas och resultatet
beddmas. Vidare beskrivs tillimpningen av Safery Case och Safety Case Report.

Standarden kan tillimpas i samarbetsprojekt med Storbritannien, men den
behover kompletteras med Forsvarsmaktens behov av  systemsikerhets-
dokumentation.

DEF STAN 00-251 — del 3, (Humanfaktorer)

Standarden DEF STAN 00-251 — del 3, Human Factors Integration for Defence
Systems Part 3: Human Factors System Requirements, utgiven den 5 februari 2016,
av UK Ministry of Defence (UK MOD). Standarden ska frimst tillimpas av
utvecklande industri i samverkan med Storbritanniens forsvarsdepartement UK

MOD.

Syftet med standarden ar att sikerstilla att systemdesignen beaktar manniskans
roll i det tekniska systemet, sirskilt nir det finns ett granssnitt mellan méinniskor,
utrustning och processer. Standarden ger krav och vigledning for uppnaendet,
forsakran och hantering av Human Factors Integration (HFI).

NATO:s forsvarsstandarder, STANAG

NATO:s forsvarsstandarder benimns STANAG (NATO Standardization
Agreement). Tillhorande standarden kan det finnas en eller flera Allied publications
(AP) och/eller civila publikationer. Allied publications (AP) reglerar processer,
rutiner, villkor och forutsittningar for sdvil gemensam militir verksamhet som
for konstruktion och framtagning av militdr materiel. Allied publications (AP)
tillimpas av nationer som antingen ir NATO-medlemmar eller pa annat sitt

samverkar med NATO.
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Varje NATO-medlem ratificerar aktuella Allied publications (AP) och imple-
menterar dem inom den egna forsvarsmyndigheten. Genom att gemensamt
tillimpa Allied publications (AP) kan varje medlemsstat dra fordel av en annan
medlemsstats redan genomforda framtagnings- och anskaffningsarbete for ett
visst tekniskt system dé standardiseringen sikerstiller att arbetet ar i linje med
de egna kraven. Allied publications (AP) ligger ocksd till grund for den tekniska
interoperabiliteten av kommunikation och information som ir visentliga for
NATO och dess allierades verksamhet. Manga Allied publications (AP) bygger i
sin tur pa olika civila standarder fran exempelvis ISO. NATO:s forsvarsstandarder
och Allied publications (AP) publiceras pa engelska och franska.

Eftersom STANAG oftast utgor ett ramdokument med 6verenskommelse om
tillimpning for ett specifikt omrade, finns dirfor oftast ytterligare detaljerade
beskrivningar och vigledningar i tillhérande dokument sisom AODR AQAP,
AECTP AAS3P, AASTP m.fl. Relevant tillhérande dokument refereras till fran
aktuell STANAG.

Svenska forsvarsstandarder, FSD

De svenska forsvarsstandarderna (FSD) faststills av FMV och bestar bland annat
av standarder for provning, mirkning, ritteknik och material. Materialstan-
darderna reglerar olika omriden, exempelvis firg och lacker, férpackningar och
distribution, jarn och stal, smorjmedel och ytbehandling. Standarderna utarbetas
i syfte att harmonisera de tekniska krav som stills pa forsvarsmateriel.

Inom Forsvarsmakten och FMV har det under flera ar funnits en inriktning
som anger att vid val av standarder ska strivan vara att minimera anvindning av
svenska forsvarsstandarder i syfte att sikerstilla interoperabilitet.

FSD 9251, (Humanfaktorer)

Standarden FSD 9251, Integration av humanfaktorer i forsvarssystem, utgiven den
25 juni 2018, stiller krav pd och ger vigledning i hur integrationen av human-
faktorer uppnas, genomférs och f6ljs upp i utvecklings- och anskaffningsprojeke
gillande forsvarssystem.

Standarden har sitt ursprung i Storbritanniens forsvarsdepartement (UK MOD)
forsta version av DEF STAN 00-251 daterad 5 februari 2016, och Sverige har av
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Storbritannien fate tilldtelse att Sversitta och anpassa den till svenska forhallanden.
DEF STAN 00-251 utarbetades av Defence Equipment and Support (DE&S).
Standarden har 6versatts och anpassats av FMV inom ramen for organet for
nationell forsvarsstandardisering, FSD.

Standarden ir avsedd att anvindas vid systemutformning av nya tekniska system
och produkter, samt vid dndring (modifiering) av befintliga tekniska system.
Standarden innehéller bdde anvindarkrav och tekniska krav for humanfakrorer.

Tyska forsvarsstandarder

BAAINBw, (Systemsakerhet)

Standarden BAAINBw, System Safety Demonstration Manual (01/04/2014)
dr framtagen och utgiven av German Federal Office of Bundeswehr Equipment,
Information lechnology and In-Service Support (BAAINBw). Standarden finns pd
tyska, engelska och franska.

Standarden ir i férsta hand avsedd att anviindas vid utveckling och modifiering
av vapensystem. Termen vapensystem avses i standarden i dess vida bemirkelse
att dven omfatta vapenplattformar och annan utrustning, si benimningen
systemsakerhet kan anses mer relevant. Standarden anknyter till SS-EN 61508
(serie) och MIL-STD-882E avseende metodik och definitioner. Standarden
omfattar bide systemsikerhet och vapensystemsikerhet.

Definitioner av sannolikheter och allvarlighetsklasser finns tabellerade och
baseras pa exempel i MIL-STD-882E samt STANAG 4297/AOP-15. Vidare
finns exempel pé riskmatris. Allvarlighetsklassningen ir uppdelad i tre olika
materielkategorier som relateras till storlek av installationen, exempelvis for
fartyg, stridsfordon, eller komponenter.

Standarder saisom DEF STAN 00-55 och IEC 61508 relateras som tillimpbara
standarder, kompletterade med ytterligare delar som beskrivs. Vidare beskrivs hela
programvaruframtagningsprocessen med konfigurationsstyrning, utvecklings-
verktyg med metoder, verifiering och validering, samt problemstillningar sdsom
modularitet, grinsytor, dteranvindning och 6vervakning av funktioner.
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Den tyska standarden hanterar dven icke-tekniska faktorer for systemsikerhet,
frimst utmaningar kring minniskans inverkan pa, och samverkan med ett
tekniskt system. Vigledning f6r analys av minskligt felhanterande presenteras,
sisom sannolikheter for felhantering.

Internationella elektrotekniska kommissionen, IEC

International Electrotechnical Commission (IEC) 4r ett internationellt,
globalt standardiseringsorgan vars frimsta syfte ar att arbeta fram och faststilla
internationella standarder inom elektroteknik och elektronik. Medlemmar ir
nationella standardiseringsorgan. Elomridet genom IEC har en lang tradition av
attutarbeta globala standarder. IEC:s standarder kan tillimpas direkt men flertalet
overfors till europeisk EN-standard genom CENELEC. Vissa IEC-standarder
kan ocksa overforas direkt som svensk standard (SS). Svensk medlem i IEC ir
Svensk elstandard (SEK). I vissa fall sker ett gemensamt standardiseringsarbete

IEC-ISO under en parts ledning.

IEC 61508, (Elektriska/elektroniska/programmerbara elektro-
niska system)

Serien av standarder IEC 61508-x, Sikerhetsfordringar pi elektriska, elektroniska
och programmerbara elektroniska sikerbetskritiska systems funktion, ir globalt
etablerade standarder for sikerhetskritiska system. Standarderna ir utvecklade
inom International Electrotechnical Commission (IEC) men har idven antagits
som europeiska och dirmed ocksd som svenska standarder och kallas di

SS-EN 61508-x.

Standarderna ir generiska, oberoende och berdr hela livscykeln. De har
ingen speciell civil eller militir aspekt. Standarderna giller specifike for
sikerhetsfunktioner men manga delar av dem, dock inte alla, kan anvindas for
hela det tekniska systemet. Inga speciella krav finns avseende skador pa egendom
eller miljo. Ingen koppling gors heller till verksamhetsomraden sasom mark, sjo
eller luft. Ett omride som undantas i standardserien ir medicinsk utrustning
som istillet ticks av standarder i serierna IEC 60601 och IEC 80601 Eleksrisk
utrustning for medicinskt bruk. Standardserierna ir inte harmoniserad med
maskindirektivet, men flertalet europeiska Gverforingar (EN) i serien avses bli
harmoniserade med EU-férordningarna (MDR, IVDR) om medicintekniska
produkeer.
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Internationella standardiseringsorganisationen,
ISO

International Organization for Standardization (ISO) ir ett internationellt, globalt
standardiseringsorgan, representerat av nationella standardiseringsinstitutioner.
ISO arbetar inom det icke-elektriska omridet. ISO-standarder omfattar bide krav
pa tekniska system, produkter och tjdnster samt pa verksamhetsledningssystem
sasom kvalitet, miljo, arbetsmiljo och informationssikerhet. CEN omvandlar
relativt ofta ISO-standarder till europeisk standard (EN), vilka ska 6verforas
sasom svensk standard (SS) utan dndringar. Svensk medlem i ISO och CEN
ir Svenska institutet for standarder (SIS). I vissa fall sker ett gemensamt
standardiseringsarbete ISO-IEC under en parts ledning.

Standarder f6r maskinsakerhet utvecklade av ISO

En teknisk standard f6r maskinsikerhet faststéller bland annat matt och storlekar
samt krav pd funktion och egenskaper for produkter. Syftet med tekniska
standarder 4r dels att harmonisera de gillande tekniska kraven for att uppna ett
starkt skydd for hilsa och sikerhet, dels att sakerstilla fri rorlighet for produkter
pa olika marknader.

Standarderna f6r maskinsikerhet 4r indelade i tre kategorier, A, B och C.
De tvd forsta kategorierna A och B, omfattas av den tekniska kommiteén for
maskinsikerhets arbetsomride medan C-standarderna utvecklas i respektive
kommitté f6r den speciella maskintypen som standarderna avser.

A-standarder ir 6vergripande standarder som definierar de grundliggande hilso-
och sikerhetskraven for alla sorters maskiner. Exempel pa A-standard ir SS-EN
ISO 12100, Maskinsikerhet — Allméinna konstruktionsprinciper — Riskbedomning
och riskreducering.

B-standarder ir gruppstandarder for sikerhet som behandlar en sikerhetsaspekt
eller en typ av sikerhetsrelaterad anordning som kan anvindas for en mingd
maskiner. Ett exempel pa B-standard dr SS-EN ISO 13850, Maskinsikerhet -
Nodstoppsutrustning — Konstruktionsprinciper. Att den ir en B-standard innebir
att den kan appliceras pé alla typer av maskiner dir ett nodstopp undanrojer
eller reducerar olycksrisker. Standarden tar bland annat upp symboler for
nddstoppsanordningar, stoppkategorier och krav pa sjilva manoverdonet.
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For de maskiner som har stora riskkillor och som behéver detaljerade krav har
det tagits fram C-standarder. C-standarder ir sikerhetsstandarder for maskin-
typer som ger detaljerade sikerhetskrav med riskanalys, riskbedomning och
riskreducering for en sirskild maskin eller grupp av maskiner. Om en C-standard
har motstridiga eller stringare krav @n vad som anges i A- eller B-standarden, s3 ar
det C-standardens krav som ir 6verordnade. Exempel pa omriden dir det finns

specifika C-standarder ir lyftredskap och handhéllna maskiner.

Standarden SS-EN ISO 12100, Maskinsikerhet — Allminna konstruktionsprin-
ciper —Riskbedimning och riskreducering, ir en internationellt vedertagen standard
for sikerhetsbeddmning av maskiner. Standarden hanterar endast personskador
och inte skador pd egendom eller yttre miljo. Den ticker inte heller in infor-
mationssikerhetsaspekter.

Syftet med standarden ir att forse en akeér med konstruktions- och pro-
duktionsansvar med allminna rikdinjer och vigledning fér att konstruera
maskiner som ir sikra vid avsedd anvindning. Den innchéller dessutom en
strategi for utarbetande av normativa standarder.

Standarden anger grundliggande terminologi, principer och en metodik for att
uppnd siker konstruktion av maskiner samt anger principer for riskbedomning
och riskreducering. Standarden hinvisar till SS-EN IEC 60204-1, Maskinsikerhet
— Maskiners elutrustning — Del 1: Allméinna fordringar, vilken ir nddvindig nir
denna standard ska tillimpas. Denna standard ir harmoniserad under EU-
direktivet for maskiner dd detta numera inkluderar elektriska risker med maskiner.

Standarden SS-EN ISO 12100 kan tillimpas pa alla typer av maskiner, under
hela deras livscykel. Den beskriver utforlige vilken information som behovs for
att genomfora en riskbedomning, och den beskriver metoder for att identifiera,
uppskatta och utvirdera olycksrisker. Dessutom innehéller den vigledning om
hur riskbeddmningen och riskreduceringsprocessen bér dokumenteras och
verifieras.

Skyddsatgirder kan vara konstruktionsinriktade (inbyggd sikerhet), tekniska
skydd ochleller information tll anvindaren. Skyddsdtgirder ska vidtas i nimnda
ordningsfoljd (benimnt integrering av sikerheten) och information far inte
vara den enda riskreducerande atgirden. Anvindaren kan minska olycksrisken
genom att praktisera foreskrivna anvindningssitt och anvindning av personlig
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skyddsutrustning. Systemsikerhetsanalysen ska ge den erforderliga information
som krivs for riskvirdering och for att beddma om en riskreducering har uppnatts
eller inte. Dessa bedomningar kan vara kvalitativa eller kvantitativa.

SS-IS0 26262, (Vagfordon)

Standardserien SS-I1SO 26262-x, Vigfordon — Funktionssikerbet i el- och elektro-
niksystemm ir en internationell standard avsedd for fordonsindustrin. Den
behandlar hela livscykeln frin konceptframtagning, tll systemkonstruktion,
hardvaruutveckling, programvaruutveckling, utvirdering samt anvindning och
underhall. Standardserien bestir av tio delar.

Standardserien bygger i huvudsak pd IEC 61508, men ir sektorspecifika versioner
for funktionssikerhet for vigfordon. Standarderna beskriver processen ur ett
livscykelperspektiv. Seriens delar hanterar olycksrisker beroende pa felfunktion
hos elektriska och elektroniska system, men hanterar inte klassiska olycksrisker
sasom el, brand och rok. Serien ir enbart inriktad pd personers sikerhet och
ticker inte skador pd egendom, miljo eller informationssikerhet.

SS-EN IS0 14971, (Medicintekniska produkter)

Standarden SS-EN 1SO 14971, Medicintekniska produkter — Tillimpning av
ett system for riskhantering for medicintekniska produkter och ir i forsta hand
avsedd att anvindas fér medicintekniska produkter inklusive ingiende eller
fristiende programvara. Standarden faststiller krav och beskriver en process for
hur tillverkare kan identifiera, hantera (virdera, eliminera, reducera, informera)
och 6vervaka olycksrisker forknippade med konstruktion/anvindning av medi-
cintekniska produkter. Olycksriskerna ér frimst patientrelaterade, men kan dven
vara kopplade till operatérer, utrustning och miljé. Standarden omfattar alla
stadier i en medicinteknisk produkes livscykel.

Internationella teleunionen, ITU

International Telecommunication Union (ITU) 4r ett globalt standardise-
ringsorgan for informations- och kommunikationsteknologi (IKT) och ir ett
fackorgan inom FN. Arbetet innefattar allokering av radiofrekvenser och villkor
samt tekniska standarder f6r kommunikation pa land, till sjéss och via satelliter.
Publikationer inkluderar Radioreglementet (Radio Regulations) och standarder
(Recommendations). Vissa publikationer och villkor kan goras tvingande genom

249



HANDBOK

Post- och Telestyrelsen (PTS). Gillande spektrumanvindning finns sirskilda
regler for sikerhets- och totalforsvarsmyndigheter.

Europeiska standardiseringsorganisationer

Kommittén fér europeisk standardisering, CEN

Comité Européen de Normalisation (CEN) i4r en av de tre europeiska standar-
diseringsorganisationer som erkinns av EU och Efta. CEN ansvarar for utveckling
av EN-standarder inom alla omriden och branscher utom elektroteknik och
telekommunikation. EN-standarder ska 6verforas till svensk standard (SS) utan
dndringar. CEN ir en oberoende och icke-statlig organisation som foretriads av sina
standardiseringsorgan. SIS (Svenska institutet for standarder) foretrader Sverige
och ir dirmed medlem i CEN. CEN kan genom mandat frain Kommissionen
utarbeta harmoniserade standarder som innehéller detaljerade specifikationer av
de visentliga kraven i ett EU-direktiv. Mycket av arbetet bygger pi motsvarande
arbete och standarder framtagna globalt av ISO.

Kommittén for europeisk elektrostandardisering, CENELEC

Comité Européen de Normalisation Electrotechnique, CENELEC (iven forkortat
CLQ) tar fram och faststiller EN-standard pa det elektrotekniska omridet.
EN-standarder ska 6verforas till svensk standard (SS) utan dndringar. CENELEC
dr en oberoende organisation som foretrids av sina standardiseringsorgan. SEK
(Svensk Elstandard) ir svensk nationalkommitté i CENELEC. Aven CENELEC
kan efter mandat frin Kommissionen ta fram harmoniserade standarder som
specificerar de visentliga kraven i ett EU-direktiv. Arbetet syftar i forsta hand
till att faststilla global el-standard utarbetad inom IEC, som europeisk standard.

Europeiska institutet for standardisering inom telekommunikation
European Telecommunications Standards Institute (ETSI) dr ett oberoende
standardiseringsorgan for informations- och kommunikationsteknologi (IKT).
Organisationens medlemmar utgors bland annat av myndigheter, nitoperatorer,
tjansteleverantorer, tillverkare, forskningsorgan och anvindare. Svenska Informa-
tions- och Telekommunikationsstandardiseringen (ITS) dr medlem i ETSI och
sammanhdller standardiseringen for IKT i Sverige. PA samma sitt som organen
ovan, utarbetar ETSI harmoniserade standarder. ETSI har vissa kopplingar och
tar vissa underlag fran ITU.
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Andra verksamhetsstandarder for systemsaker-
hetsverksamhet

Det finns dven andra branschorganisationer som ger ut standarder inom system-
sikerhetsomradet, savil allminna som sektorsspecifika.

GEIA-STD-0010A, (Systemsakerhet)

Standarden GEIA-STD-0010A, Standard Best Practice for System Safety
Program Development and Execution (October 2015) dr framtagen och utgiven
av Information Technology Association of America (ITAA) G-48 System Safety
Committee. Standarden ir tillika en American National Standard Institute (ANSI)
standard.

Standarden GEIA-STD-0010A ir en civil motsvarighet till MIL-STD-882E och
kan i sin helhet tillimpas for militir materiel. Dock krivs vissa tilligg sasom
aktiviteter for krav- och beslutsdokument. Standarden ir avsedd att i forsta hand
anvindas av en aktor med konstruktions- och produktionsansvar vid framtagning
av tekniska system. Standarden innehéller definitioner av centrala termer och
begrepp samt en modell for att summera olycksrisker for det tekniska systemet.

Standarden anger ett antal minimikrav i form av element som alltid ska uppfyllas
for alla system. Begreppet ALARP (As Low As Reasonably Practicable) anvinds.

SAE ARP 4754A, (Flyg)

Standarden SAE ARP4754A, Aerospace Recommended Practice z— Guidelines for
Development of Civil Aircraft and Systems giller for systemaspekter och refererar
till DO-178C/ED-12C f6r utveckling av programvara och DO-254/ED-80 for
utveckling av programmerbar logik (Airborne Electronic Hardware, “Functions
that are allocated to hardware”) samt till SAE ARP 4761 f6r genomférande av
systemsikerhetsanalys. Standarden ir framtagen i samarbete mellan tillverkare,
myndigheter och forskningsinstitutioner i USA, Kanada och Europa. Standarden
kan inte anvindas separat utan mdste anvindas tillsammans med ovan nimnda
associerade standarder. Standarden ticker inte in informationssikerhetsaspekter.

Standarden SAE ARP 4754A ir en civil standard for luftfartyg, men tillimpas ofta
ocksa for militdra system. Standarden beskriver ett arbetssitt for utvecklingsarbetet
dir systemsikerhetspaverkan (luftvirdighetspaverkan) av respektive funktion och
komponent styr vilket arbete som ska genomféras och med vilken stringens.
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Denna klassificering sker genom tilldelning av Development assurance level, FDAL
tll funktioner (functions) och IDAL till komponenter (izems). Det beskrivs vilka
kombinationer av Development assurance level (DAL) i ingdende delar som kan
accepteras for olika klasser av konsekvenser.
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Bilaga 3
Beskrivning av systemsakerhets-
aktiviteter

Syftet med denna bilaga dr att dels beskriva de unika svenska aktiviteterna, dels de
aktiviteter som finns beskrivna i standarden MIL-STD-882E. Vidare beskrivs de
anpassningar som behover goras utifrin beskrivningar i standarden MIL-STD-882F
[for att passa for de svenska forsvarsmyndigheternas arbete.

Aktivitetspresentation

De unika svenska aktiviteterna identifieras med bokstaven ”S” f6ljt av ett tva-
siffrigt tal. De 6vriga aktiviteterna, vilka baseras pA MIL-STD-882E, ir i vissa fall
anpassade for de svenska forsvarsmyndigheternas systemsikerhetsarbete.

Kursivt markerad aktivitet finns beskriven i MIL-STD-882FE, men anvinds inte
i de svenska forsvarsmyndigheternas systemsikerhetsarbete.

For varje aktivitet 4r formeringen enligt nedan:

- Syfte och aktivitetsbeskrivning forklarar indamalet med aktiviteten och hur
aktiviteten limpligen utfors. I vissa fall finns checklistor att folja. Har finns
dven dess svenska respektive engelska benimningar pd aktiviteten och doku-
mentationen .

— Indata, wtdata och flodesbild anger vilken information som behdvs for att
genomfora aktiviteten samt vilken dokumentation (aktivitetsdokument) som
tas fram.
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Forutsattningar
(styrande)
Aktuell aktivitet
Aktivitets- II
dokument
Information
(stédjande)

Bild 19.1 Fér varje aktivitet finns en bild som visar indata, aktivitet, aktivitets-
dokument och utdata som stdd till kommande aktiviteter.

N
Tidigare
systemsakerhetsaktivitet

Nasta
systemsadkerhetsaktivitet

Aktivitets-
dokument

Relaterad

systemsdkerhetsaktivitet

eller annan aktivitet
eller dokument

Forutsittningar (gron ruta) betraktas som styrande for akeuell aktivitet, medan
Information (orange ruta) betraktas som stodjande. Graa rutor pekar pa relaterade
systemsikerhetsaktiviteter, alternativt pa andra aktiviteter eller dokument.

Processbeskrivning som utgar fran kravstéllaren

Kravstillare, bestillare, systemintegrator och konstruktor kan i princip genomfora
samma aktiviteter och i stort folja samma aktivitetsbeskrivningar. Aktiviteterna
kan anvindas vid lite olika tillfillen under systemsikerhetsarbetet, men dven
med lite skilda syften och omfattning. Detta innebir att indata, férutsittningar
(styrande) och information (stddjande) kan skilja sig 4t mellan rollerna, vilket
innebir att mingden arbete och volymen utdata kan variera mellan kravstillare,
bestillare, systemintegrator och konstruktor.

Aktiviteternas ordningsfoljd och bilderna i respektive aktivitet ger i forsta hand
stdd for kravstillarens systemsikerhetsverksamhet. Det finns dven bilder for
bestillare, systemintegrator och konstruktor under flertalet av aktiviteterna, dven
om de inte alltid presenteras i ett logiskt processflode for dessa roller.
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Aktiviteter — SEKTION 100 — Planering/Styrning

TASK 101 — System Safety Program (SSP)

Denna aktivitet dr ersatt av S11 — Systemsikerhetsprogram (SSP), Task 102 - System
Safety Program Plan (SSPP) samt kapitel 14 Riskmatris och tolerabel riskniva.

S11 — Systemsakerhetsprogram (SSP)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att styra och inrikta kravstillarens systemsiker-
hetsverksamhet i ett livscykelperspektiv for stridskraftsomrade, produktomrade
eller i vissa fall for komplexa tekniska system.

Den engelska benimningen pa aktiviteten ar System Safety Program (SSP) och
utdata/dokumentation ir System Safety Management Plan (SSMP). Den svenska
bendmningen pa utdata/dokumentation ir Systemsikerbetsledningsplan (SSMP).

Kravstillarens systemsikerhetsverksamhet faststills i en Systemsikerhetslednings-
plan (SSMP) och utgdr direfter styrdokument ur systemsikerhetsperspektiv
for olika malsittnings- och kravdokument sisom Systemmilsitining (SMS) och
Forfragningsunderlag (REP). Alla tekniska system och produkter ska omfattas av
nagonSystemsikerbetsledningsplan (SSMP).

Kravstéillaren identifierar 6vergripande aktuell EU-ritt, svensk lagstiftning samt
vilka dominer av standarder och andra regelverk som ska tillimpas. Vidare identi-
fieras vanligt féorekommande olycksrisker som har dimensionerande konsekvenser
pa aktuell materiel inom omradet. Krav pa Tolerabel risknivd (TR) uttrycke i
riskmatris stills samt inriktning ges for hur systemsikerhetsverksamheten ska
genomforas utifrin de obligatoriska och de selektivt valda aktiviteterna. System-
sikerhetsledningsplanen (SSMP) ger dven instruktioner for arbetet som sker i

Arbetsgrupp for systemsdikerhet (SSWG).
Systemsiikerhetsledningsplanen (SSMP) tillsammans med  Systemmalsittningar

(SMY) styr bestillarens kommande systemsikerhetsarbete for aktuella tekniska
system.
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Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsprogram (SSP) utgors av sikerhetsmal samt
erfarenhetsdata ur Felrapporteringssystem (FRACAS).

Utdata dr Systemsikerbetsledningsplan (SSMP). Den ger indata tll Systemsdiker-
hetsbedomning (SSB), Arbetsgrupp for systemsiikerher (SSWG), Handhavande och
utbildning (TSR) samt Riskanalys infor avveckling av system (RADS).

{ Sakerhetsmal J

SS SSB

P
_I L )
SSMP

—>  SSWG, FRACAS, HTS

- J
( )
FRACAS
—>| TSR
(. J
( )
—>| RADS
- J

Bild 19.2 Systemsékerhetsprogram (SSP).

En Systemsaikerhetsledningsplan (SSMP) bor innehalla:

Vilken arena, produktomréde eller tekniskt system som omfattas

En organisationsbeskrivning for systemsikerhetsverksamheten och hur denna
samverkar med 6vriga aktorer och andra intressenter

Vilken systemsikerhetsverksamhet som genomf6rs under hela livscykeln
Inriktningar och acceptanskriterier for tillitna vigval enligt Vigvalsmodellen
(VVM)

Vilken EU-ritt och svensk lagstiftning samt vilka dominer av standarder och
andra regelverk som ska tillimpas

Systemsikerhetsmél inklusive krav pa Tolerabel risknivi (TR) uttrycke i risk-
matriser

Krav pa att bestillare och/eller konstruktorer inom Forsvarsmakten tar fram
Systemsikerhetsplaner (SSPP) for systemsikerhetsarbete vid 4dndring (modi-
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fiering), arbete med system-av-system samt vid anskaffning av tekniska system
och produkeer

- Hur genomfort systemsikerhetsarbete ska dokumenteras och rapporteras
- Kiiterier for nir systemsikerhetsbeslut ska utfirdas

- Hur sakerhetsbrister pa tekniska system och produkter omhindertas

- En arbetsbeskrivning {6r Arbetsgrupp for systemsikerhet (SSWG)

- Hantering av underlag frin olyckor, tillbud och felrapportering

- Hur olycksrisker hanteras som kan intriffa vid avveckling

- En lista over vanligt forekommande olycksrisker inom produktomridet
- Revision av Systemsikerhetsledningsplanen (SSMP)

S12 — Systemséakerhetsbedémning (SSB)
Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr att prioritera, rangordna och/eller beskriva for-
och nackdelar med alternativa koncept eller tekniklosningar ur systemsikerhets-
synpunkt.

Den engelska benimningen pa aktiviteten dr System Safety Evaluation (SSB) och
utdata/dokumentation ir System Safety Concept Evaluation (SSKB). Den svenska
benimningen pd utdata/dokumentation dr Systemsikerhetskonceptbedimning

(SSKB).

Systemsiikerhetsbedomning (SSB) genomférs innan kravstillning av tekniska
system paborjas for att identifiera, analysera och viga dimensionerande system-
sikerhetsaspekter mot andra generella faktorer sisom verkan och 6vrig prestanda.
Aktiviteten avser att ge stéd vid utarbetande av Systemmilsittningar (SMS), men
den kan édven tillimpas i verksamheten Forskning- och teknikutveckling (FoT).

Kravstiillaren  identifierar potentiellt svarhanterliga systemsikerhetsaspekter
utifrdn att bedoma mojligheten att kunna omhinderta dessa olycksrisker i tekniska
system eller i verksamheten. Exempelvis bor oprévad teknik, hanterbarhet av
vissa olycksrisker samt miljobelastning vid anvindning och avveckling beaktas.

Kravstiillaren identifierar farliga tillstaind och situationer som kan intriffa. Dir-
utover fortecknas farliga delsystem, produkter och kemiska produkter. Syszem-
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sikerhetskonceptbedomning (SSKB) fokuserar pa de mest svirbedomda potentiella
olycksriskerna och ger kravstillaren ett beslutsunderlag.

For oprovad teknik kan fortsatta studier eller utredningar krivas. For hanterbarhet
av olycksrisker samt miljobelastning kan skyddsitgirder behova vidtas sisom
stora riskomriden, begrinsningar i anvindning eller behov av personlig skydds-
utrustning (PPE).

Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsbedomning (SSB) utgdrs av Systemsiker-
hetsledningsplan (SSMP), lagstiftning samt underlag fran aktiviteten Behovs-
sammanstillning. For att identifiera farliga tillstind och situationer kan inledande
riskbedomningar enligt Funktionell riskanalys (FHA) och Riskkdillelista (PHL)
tillimpas.

Utdata ar Systemsikerhetskonceptbedomningen (SSKB). Den ger indata till System-
sikerhetskrav (SSK) och Riskhanteringssystem (HTS).

EU-ratt, svensk
lagstiftning och 6vriga

regelverk

SSK ]
HTS ]

N
SSP
SSMP

L

{ Behovssammanstallning ]
*[ FHA, PHL }

Bild 19.3 Systemsékerhetsbeddmning (SSB).

En Systemsdikerhetsbedoimning (SSB) bor innehlla:
- Vilken teknik som omfattas och dess mognadsgrad
— Vilka data och férutsittningar som anvints samt vilka antaganden som gjorts

- Beskrivning av vilka riskanalysmetoder som anvints
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- Vilka olycksrisker som kan intriffa samt dess bedémda konsekvenser
- Sammanfattning av resultatet

*  Virdering (olika alternativ)

* Rangordnat

* For- och nackdelar
- Utmonstring av svarhanterliga tekniklosningar

* Rekommendation om riskreducerande atgirder

* Forslag till framtida systemsikerhetsprovning

- Detaljerad redovisning som ligger till grund for sammanfattningen

S13 — Systemsakerhetskrav (SSK)
Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att identifiera de systemsikerhetskrav som ska ingd
i olika malsittnings- och kravdokument.

Den engelska benimningen pd aktiviteten dr System Safety Requirement (SSK)
och utdata/dokumentation dr System Safety Requirement (SSK). Den svenska
benimningen pa utdata/dokumentation ir Systemsikerbetskrav (SSK).

Systemsiikerhetskraven (SSK) identifieras i EU-ritt, svensk lagstiftning, regelverk,
Designregler (DR) och utifrin vunna erfarenheter. Identifierade system-
sikerhetskrav utgors dels av tekniska krav som péaverkar konstruktionen, dels
av krav pd systemsikerhetsarbete for att visa att det tekniska systemet erbjuder
betryggande sikerhet. Som stod for denna aktivitet tillimpas Vigvalsmodellen

Kravstillarens syfte med denna aktivitet ir att identifiera de tekniska system-
sikerhetskraven som ska ingd i Systemmilsitining (SMS 2) for aktuellt
tekniskt system. Aven kravstillarens krav pa bestillarens systemsikerhetsarbete
ingar. Normalt sett refereras endast till Systemsikerbetsledningsplan (SSMP) i
Systemmalsittningen (SMS 2). Kompletterande tekniska systemsikerhetskrav
samt utokade krav pa bestillarens systemsikerhetsarbete kan dock erfordras
utifran akeuellt tekniske system.

Kravstillaren utgar fran Systemsikerhetsledningsplanen (SSMP), Systemsikerhets-
bedomningen (SSB) samt underlaget frin aktiviteten Behovssammanstillning och
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preciserar vid behov kraven for att bestillaren ska kunna visa att betryggande
sikerhet uppnas genom de tillatna vigvalen i Vigvalsmodellen (VVM). Over-
gripande acceptanskriterier samt eventuella randvillkor och begrinsningar anges
for respektive vigval. Kompletterande tekniska systemsikerhetskrav stills pd en
principiell nivé utan att begrinsa bestillarens eller i forlingningen konstruktirens
utformning av det tekniska systemet. Alla tekniska system och produkter ska
omfattas av ndgon Systemmialsitining (SMS 2).

Bestiillarens syfte med denna aktivitet 4r att identifiera de tekniska system-
sikerhetskraven som ska ingd i Forfragningsunderlaget (RFP) for aktuellt tekniske
system. Aven bestillarens krav pa konstruktorens systemsikerhetsarbete ska inga i
Forfragningsunderlager (RFP). Systemsikerhetskraven i aktuell Systemmalsitining
(SMS 2) omsitts till entydiga och verifierbara krav i Forfragningsunderlagec (REP).
Ytterligare tekniska systemsikerhetskrav samt utokade krav pd konstruktirens
systemsikerhetsarbete kan dock erfordras utifrin aktuellt tekniske system.

Bestillaren utgar fran akeuell Systemmilsitining (SMS 2) och preciserar kraven
for betryggande sikerhet genom de tilldtna vigvalen i Vigvalsmodellen (VVM).
Acceptanskriterier samt eventuellt skirpta randvillkor och begrinsningar anges.
Kompletterande tekniska systemsikerhetskrav stills pa en funktionell nivé utan
att begrinsa konstruktorens utformning av det tekniska systemet. Alla tekniska
system och produkter som ska anskaffas eller dndras (modifieras) ska omfattas av
ett Forfragningsunderlag (RFP).

Indata, utdata och fl6desbild

Indata till aktiviteten Systemsikerbetskrav (SSK) for kravstiillare utgdrs av System-
sikerhetsbedomning (SSB), lagstiftning och Systemsikerhetsledningsplan (SSMP)
samt underlag frin aktiviteten Behovssammanstiillning, exempelvis studier och
erfarenheter fran de tekniska system och produkter som ska omsittas. Som
ytterligare stod kan Funktionell riskanalys (FHA) och Riskkillelista (PHL)
tillimpas.

Utdata dr de Systemsikerbetskrav (SSK) som kravstiillaren ska infoga i System-
malsittning (SMS 2).
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Bild 19.4 Systemsékerhetskrav (SSK) for kravstéllare.
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~
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Systemsiikerhetskrav (SSK) till en Systemmilssittning (SMS 2) bor utover stillda
krav i Systemsikerbetsledningsplanen (SSMP) omfatta:

— Tekniska krav:

* Eventuella specifika krav pd EU-ritt, svensk lagstiftning samt om
sarskilda standarder och andra regelverk ska tillimpas

* Vilka handbocker (designregelsamlingar) Designregler (DR) som ska
tillimpas

- Verksamhetsitagande:

* Preciserade inriktningar och acceptanskriterier for tillatna vigval enligt
Viigvalsmodellen (VVM)

* Eventuellt ytterligare krav pd systemsikerhetsverksamhet som ska ge-
nomféras under livscykeln

Indata till aktiviteten Systemsikerhetskrav (SSK) for bestillare utgors av System-
malsittning (SMS 2), lagstiftning samt Designregler (DR) och Tekniska hand-
lingsregler (THR). Som ytterligare stod kan Funktionell riskanalys (FHA) och
Riskkdllelista (PHL) tillimpas.
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Utdata ar de Systemsikerhetskrav (SSK) som bestillaren ska infoga i sin egen
Systemsiikerhetsplan (SSPP) respektive i Forfragningsunderlagec (REP). System-
sikerhetskraven (SSK) kommer dven att vara indata till kravstillarens System Safety
Requirement Hazard Analysis SRHA).

EU-ratt, svensk
lagstiftning och 6vriga

regelverk

e a
SMS 2 SSPP
\ J
~
SRHA
_ Y,
Vagvalsmodellen, s B
FHA, PHL REP

[ J
Design- och tekniska
handlingsregler

Bild 19.5 Systemsékerhetskrav (SSK) fér bestéllare.

Systemsiikerbetskrav (SSK) till ett Forfragningsunderlag (RFP) bér utover stillda
krav i Systemmilssittningen (SMS 2) omfatta:

— Tekniska krav:

Vilken EU-ritt, svensk lagstiftning samt vilka dominer/specifika
standarder och andra regelverk ska uppfyllas

Principiella konstruktionskrav (designregler) pa det tinkta tekniska
systemet

Systemsikerhetsmal inklusive 7olerabel risknivdi (TR) uttrycke i risk-
matriser

- Verksamhetsitagande:

En organisationsbeskrivning for systemsikerhetsarbetet och hur denna
samverkar med 6vriga aktérer och andra intressenter

Preciserade acceptanskriterier for tillitna vigval enligt Vigvalsmodellen
(VVM)

Krav pd att ta fram en Systemsikerhetsplan (SSPP) som del av kontraktet
och som beskriver det systemsikerhetsarbete som ska genomférs

Hur genomfort systemsikerhetsarbete ska dokumenteras och rapporteras

262



HANDBOK

TASK 102 — System Safety Program Plan (SSPP)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr att beskriva det systemsikerhetsarbete som bestillare
respektive konstruktor planerar att genomféra for aktuellt tekniske system.
Aktiviteten kan dels tillimpas fr intern verksamhet, dels for systemsikerhetsarbete
som overenskommits i kontrake.

Den svenska benimningen pa aktiviteten ir Systemsikerbetsprojekiplanering
(SSPP) och utdata/dokumentation dr en Systemsikerbetsplan (SSPP). Aktiviteten
System Safety Program Plan (SSPP) inkluderar MIL-STD-882E Task 103, Hazard
Management Plan (HMP). Aktiviteten inkluderar dven Task 108, Hazardous
Material Management Plan (HMMP) avseende hilso- och miljoaspekter. Den
engelska benimningen pé utdata/dokumentation dr System Safety Program Plan
(SSPP).

Systemsiikerhetsplanen (SSPP) ska utifrin de gjorda vigvalen i Vigvalsmodellen
(VVM) redogora for det planerade systemsikerhetsarbetet som dels erfordras for
att uppfylla kraven, dels beskriva hur resultaten av detta arbete ska dokumenteras.

Bestiillarens interna systemsikerhetsarbete for ett visst tekniskt system beskrivs i
en Systemsikerbetsplan (SSPP) och ir en del av bestillarens projekeplan. System-
sikerhetsplanen (SSPP) beskriver de systemsikerhetsaktiviteter som man avser
att genomfdra och hur detta dr tinke att dokumenteras. Vidare beskrivs vilken
systemsikerhetsdokumentation som 6verlimnas till kravstillaren i samband med
systemoverlimning (SOL) samt vilka krav pa systemsikerhetsarbete som man
avser att stilla pa konstruktoren eller systemintegratoren.

Konstruktorens systemsikerhetsarbete for ett visst tekniske system beskrivs i en
Systemsiikerhetsplan (SSPP) och ir en del av konstruktorens projekeplan. System-
sikerhetsplanens (SSPP) innehéll och omfattning styrs av kontraktet. Konstruktioren
beskriver de systemsikerhetsaktiviteter som man avser att genomf6ra och hur
detta 4r tinkt att dokumenteras. Detta for att konstruktoren slutligen kunna gora
ett stdllningstagande att det tekniska systemet erbjuder betryggande sikerhet.

En prelimindr Systemsikerhetsplan (SSPP) kan i ett skede fore kontrake utvirdera

en potentiell konstruktirs forstéelse for och prioritering av det systemsikerhetsar-
bete som erfordras vid utveckling eller modifiering av tekniska system.
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Konstruktoren kan ligga tll ytrerligare systemsikerhetsaktiviteter in de som
bestiillaren har krive. Vidare beskrivs vilken systemsikerhetsdokumentation
som Overldimnas till bestillaren i samband med leverans och vilka krav pa
systemsikerhetsarbete som man avser att stilla pa underleverantorer. System-
sikerhetsplanen (SSPP) utgor ofta en integrerad del av System Engineering-
processen med dess tekniska granskningar sisom Preliminary Design Review
(PDR) och Critical Design Review (CDR) och bor dirfor samordnas med dessa.

Systemintegratorens systemsikerhetsarbete for ett visst system-av-system regleras
av  bestillarens Systemsikerbetsplan (SSPP). Bestillaren beskriver de system-
sikerhetsaktiviteter som systemintegratiren minst behdver genomféra och hur
detta dr tinkt att dokumenteras. Detta for att bestillaren slutligen kunna gora ett
stallningstagande for att samfunktionen mellan tekniska system och produkter
till ett system-av-system erbjuder betryggande sikerhet.

Indata, utdata och fl6desbild

Indata dll aktiviteten Systemsikerbetsplanering (SSPP) for bestillaren utgdrs av
Systemsiikerbetskrav (SSK) och Systemmalsittning (SMS 2). Som stéd for denna
akdivitet kan Vigvalsmodellen (VVM) tillimpas.

Utdata dr den Systemsikerbetsplan (SSPP) som  bestillaren ska arbeta efter
respektive identifiera krav ur som kan overforas dll Forfragningsunderlaget
(REP). Systemsikerhetsplanen (SSPP) kommer dven att beskriva vilka system-
sikerhetsanalyser och 6vriga aktiviteter bestillaren ska genomfora, vilka dterfinns
i sektionerna 200 — 500.
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Bild 19.6 Systemsékerhetsplan (SSPP) fér bestallare.

En Systemsikerhetsplan (SSPP) for bestiillaren bér omfatta:

Syfte, omfattning samt beskrivning av det tekniska systemet och dess
anvindning

En organisationsbeskrivning for systemsikerhetsarbetet och hur denna
(internt och externt) samverkar med Forsvarsmakten, ovriga akedrer och
andra intressenter inklusive samverkan med andra nirliggande kompetens-

omraden (se bild 2.7)

Vilken EU-ritt och svensk lagstiftning samt vilka standarder och andra regel-
verk som ska tillimpas samt hur Systemsikerhetskrav (SSK) genomf6rs

Systemsikerhetskrav inklusive 7olerabel risknivi (TR) uttrycke i riskmatriser
Inriktningar och acceptanskriterier for vigvalen enligt Vigualsmodellen (VVM)
Hantering av tillhandahallen materiel (GFE) och andra integrationsprodukter

En processbeskrivning med koppling till Systemn Engineering-processen over
det systemsikerhetsarbete som ska genomf6ras samt hur detta ska doku-
menteras och rapporteras

Genomforande av systemsikerhetsgenomgingar dels i Arbetsgrupp for system-
sikerhet (SSWG), dels i Systemsiikerhetsgruppen (IPT/WG)

En beskrivning av de systemsikerhetsanalyser som ska genomforas, hur de
dokumenteras samt hur erfarenhetsdata omhindertas

Hur verifiering och validering av stillda systemsikerhetskrav genomfors
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- En processbeskrivning for stingning av systemsikerhetsarbete for olycksrisker
samt rutiner for hantering av restriktioner

- Hur systemsikerhetsvirderingen utarbetas

- Hur framtagning av Systemsikerbetsdeklaration (SSD), Systemsikerbetsrapport
(SAR), Risklogg (RL) samt 6vrig systemsikerhetsdokumentation sker

- Hur framtagning av teknisk information utifrin systemsikerhetsarbetet sker
— Hur genomf6rande av utbildning sker
— Hur omhindertagande av felrapportering sker

— Hur revision av bestillarens Systemsikerhetsplanen (SSPP) sker

Indata tll aktiviteten Systemsikerhetsplan (SSPP) {or konstruktiren utgdrs av
Systemsiikerhetskravanalysen (SRHA) och kontraktet med bestillaren. Som st6d
for denna aktivitet kan Vigvalsmodellen (VVM) tillimpas.

Utdata ir den Systemsikerhetsplan (SSPP) som konstruktoren ska arbeta efter.
Systemsiikerhetsplanen (SSPP) beskriver vilka systemsikerhetsanalyser och Gvriga
aktiviteter konstruktoren ska genomfora, vilka aterfinns i sektionerna 200 — 500.

{ Kontrakt }

Systemsékerhetsanalyser]

\
SRHA SSPP

{ Vagvalsmodellen ]
System Engineering
Management Plan

Bild 19.7 Systemsékerhetsplan (SSPP) f6r konstruktor.

Ovriga aktiviteter ]
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En Systemsikerbetsplan (SSPP) for konstruktiren bor omfatta:

Syfte, omfattning samt beskrivning av det tekniska systemet och dess
anvindning

En organisationsbeskrivning for systemsikerhetsarbetet och hur denna
(internt och externt) samverkar med 6vriga aktdrer och andra intressenter
inklusive samverkan med andra nirliggande kompetensomraden (se Bild 2.7)

Vilken EU-ritt och svensk lagstiftning samt vilka standarder och andra
regelverk som ska tillimpas samt hur Systemsikerhetskravanalysen (SRHA)
genomfors

Systemsikerhetskrav inklusive Zolerabel risknivd (TR) uttrycke i riskmatriser
Inrikeningar och acceptanskriterier for vigvalen enligt Vigvalsmodellen (VVM)
Hantering av tillhandahallen materiel (GFE) och andra integrationsprodukter

En processbeskrivning med koppling till System Engineering-processen dver det
systemsikerhetsarbete som ska genomféras samt hur detta ska dokumenteras
och rapporteras

Genomforande av systemsikerhetsgenomgangar i Systemsikerbetsgruppen

(IPT/WG)

En beskrivning av de systemsikerhetsanalyser som ska genomféras, hur de
dokumenteras samt hur erfarenhetsdata omhindertas

Hur verifiering och validering av stéillda systemsikerhetskrav genomfors

En processbeskrivning for stingning av systemsikerhetsarbete for olycksrisker
samt rutiner for hantering av restriktioner

Hur systemsikerhetsvirderingen utarbetas

Hur framtagning av Systemsikerbetsutlitande (SCA), Systemsikerbetsrapport
(SAR), Risklogg (RL) samt 6vrig systemsikerhetsdokumentation sker

Hur framtagning av teknisk information utifrin systemsikerhetsarbetet sker
Hur genomf6rande av utbildning sker
Hur omhindertagande av felrapportering sker

Hur revision av Systemsikerhetsplanen (SSPP) sker
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TASK 103 — Hazard Management Plan (HMP)
Denna aktivitet ingdr i TASK 102 - System Safety Program Plan (SSPP).

TASK 104 — Support of Government Reviews/Audits (SGRA)
Denna aktivitet regleras dels av Handbok Vapen- och Ammunitionssikerhet (H VAS)
avseende FM Vs Ridgivningsgrupper for Vapen- och ammunitionssikerbet, dels genom
medverkan i Forsvarsmaktens Undersokningskommission (FMUK), dels i respektive
bestiillares Systemsiikerhetsplaner (SSPP) for dvriga myndighetsgranskningar.

S14 — Arbetsgrupp for systemsakerhet (SSWG)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet r att inom systemsikerhetsomradet vara en radgivande
funktion till kravstillaren. Arbetsgruppen for systemsikerhet (SSWG) kan dels folja
upp tekniska system och produkter under vidmakthéllandeskedet, dels bereda
inkomna 4renden med koppling till systemsikerhet. Forsvarsmakten inrittar

Arbetsgrupper for systemsikerhet (SSWG).

Den engelska benimningen pi aktiviteten ar System Safety Working Group
(SSWG) och utdata/dokumentation ir protokoll eller motesanteckningar.

Ordforande i Arbetsgruppen  for systemsikerher (SSWG) uppritthiller en
arbetsbeskrivning baserat pa kraven i Systemsikerbersledningsplanen (SSMP).
Ordforanden leder det operativa arbetet med att foresli bemanning till
arbetsgruppen, kalla till méten och att protokoll eller métesanteckningar fors.
Bestillaren kan adjungeras till arbetsgruppen. Arbetsgruppen for systemsikerhet
(SSWG) bor ha enstaka fasta motestidpunkter, men i ovrigt sammantrida di
behov foreligger.

Arbetsgruppen for systemsikerhet (SSWG) uppdaterar Risklogg (RL) baserat pa
information fran myndigheter eller tillverkare, information om olyckor, tillbud
eller avvikelserapporter samt Systemsikerhetsmeddelanden (SSM) eller andra
brukarerfarenheter. Arbetsgruppen foreslar sikerhetshéjande atgirder sisom
dndringar (modifieringar) eller informationskampanjer.

Om ett Systemsiikerhetsmeddelande (SSM) endast innebir att information for att

fortydliga, upplysa eller pAminna anvindaren om forhillanden med koppling
till avsedd anvindning, forindrat anvindningssitt inklusive normglidning
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eller att verksamhetsregler behover skirpas, kan drendet stingas av ordférande
i Arbetsgrupp for systemsikerhet (SSWG), utan att nya systemsikerhetsbeslut
utfirdas.

Om ett Systemsikerhetsmeddelande (SSM) dtertas av utfirdaren och om siker-
hetsbristen inte lingre anses vara aktuell dokumenteras detta. Arendet stings av

ordforande i Arbetsgrupp for systemsikerhet (SSWG).

Indata, utdata och flédesbild

Indata dll aktiviteten Arbetsgrupp for systemsikerher (SSWG) utgors av System-
sikerhetsledningsplanen  (SSMP), lagstiftning samt erfarenhetsdata ur Fel-
rapporteringssystem (FRACAS), Systemsikerhetsmeddelanden (SSM) och 6vriga

brukarerfarenheter.

Utdata dr protokoll eller métesanteckningar. Dessa ger indata till Riskhan-
teringssystemet (HTS) samt ger underlag for revidering av verksamhetsregler.

EU-ratt, svensk
lagstiftning och 6vriga
regelverk
SSWG

Protokoll II

HTS }

Verksamhetsregler ]

FRACAS

{
=

Bild 19.8 Arbetsgrupp for systemsékerhet (SSWG).

—
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TASK 105 — Integrated Product Team/Working Group Support
(IPT/WG)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att vara ett motesforum mellan bestillare och
konstruktor, dels for att folja upp utvecklingsarbetet av det tekniska systemet, dels
folja upp att konstruktoren foljer Systemsikerbetsplanen (SSPP). Kravstillaren kan
adjungeras till motesforumet.

Den svenska benimningen idr Systemsikerhetsgrupp (IPT/WG) och utdata/
dokumentation frin systemsikerhetsgenomgingar ir protokoll eller motes-
anteckningar.

I standarden MIL-STD-882E definieras tvé olika systemsikerhetsrelaterade grup-
per, Integrated Product Team (IPT) respektive Working Group (WG). En Working
Group (WG) har som frimsta uppgift att behandla systemsikerhetsaspekeer. En
Integrated Product Team (IPT) kan hantera ytterligare aspekter vid sidan om de
som ir systemsikerhetsrelaterade. Grupperna kan tillsittas for ett enskilt projeke
och dess uppgifter och befogenheter styrs av den kontraktsbundna System-
sikerhetsplanen (SSPP).

Parterna i Systemsikerhetsgruppen (IPT/WG) kan genomfora forberedande
systemsikerhetsgranskningar av det tekniska systemet infor projektets tekniska
granskningar sisom Preliminary Design Review (PDR) och Critical Design Review
(CDR).

Systemsikerbetsgruppen. (IPT/WG) hanterar foljande systemsikerhetsrelaterade
delar:

- Att inom ramen for kontraktet dverenskomma Systemsikerbetsplan (SSPP)
inklusive uppdateringar

- Uppf6ljning av att systemsikerhetsarbetet sker i enlighet med 6verenskommen
Systemsiikerhetsplan (SSPP) samt om behov av revidering foreligger

- Genomgang av systemsikerhetsrelaterade krav och kravverifiering

- Genomgang av Riskloggen (RL) 6ver identifierade olycksrisker samt dess status
avseende riskreduceringsarbetet

- Genomgang av ovrig systemsikerhetsdokumentation sisom  Systemsiker-
hetsrapport (SAR), listor och systemsikerhetsvirdering
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- Hantering av eventuella problem med étgirder for riskreducering, vilka kan
behéva beslutas av projektet

Indata, utdata och flédesbild

Indata dll aktiviteten Systemsikerhetsgruppen (IPT/NWG) utgors av Systemsiker-
hetsplanen (SSPP) och kontraktet samt resultat frin systemsikerhetsanalyser och
data fran konstruktiorens Felrapporteringssystem (FRACAS).

Utdata ir protokoll eller motesanteckningar. Informationen frin dessa infogas i

Systemsikerhetsrapporten (SAR) och Riskloggen (RL). Vidare kan informationen
paverka innehéllet i bruksanvisningar och underhéllsinstruktioner.

Kontrakt ]

N
Sspp IPT/WG SAR

_I \ J

SSPP Protokoll I ( h
HTS

\ J

« C B

{Systemsakerhetsanalyser] BrulcamvisringET,
Underhallsinstruktioner
J

-
{ FRACAS ]

Bild 19.9 Systemsékerhetsgrupp (IPT/WG).
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TASK 106 — Hazard Tracking System (HTS)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att skapa en riskhanteringsprocess och genomfora
16pande riskuppfoljning samt ha sammanstilld information och samlad ligesbild
over alla identifierade olycksrisker for ett visst tekniskt system.

Den svenska benimningen ir Riskhanteringssystem (HTS) och utdata/dokumen-
tation ir en Risklogg (RL). Den engelska benimningen pa utdata/dokumentation
ir Risk Log (RL).

Information om genomford och planerad olycksriskhantering samt status for
de identifierade olycksriskerna sammanstills i en Risklogg (RL). 1 Systemsiiker-
hetsrapporten (SAR), eller i de underliggande systemsikerhetsanalysrapporterna,
finns de utforliga beskrivningarna av olycksriskerna samt resultatet av de
genomforda systemsikerhetsanalyserna. Riskloggen (RL) dr ett komplement till
Systemsikerhetsrapporten (SAR) och innehéller ocksa aktuell status kring det
pagiende riskreduceringsarbetet.

Kravstillare, bestillare och konstruktor kan ha sitt eget Riskhanteringssystem (HTS)
och for lopande Riskloggen (RL) for olika tekniska system. I kontrakt mellan
bestillare och konstruktor finns de krav som giller f6r Riskhanteringssystem (HTS)
med tillhérande Risklogg (RL). Det kan vara en fordel om Riskloggen (RL) har
samma uppstillning och disposition oavsett vilken akeor som for tillféllet ansvarar
for dess innehall. P4 sd sdtt kan Riskloggen (RL) uppricthéllas for det tekniska
systemet under hela dess livslingd.

Kravstiillaren listar de vanligast forekommande olycksriskerna i en Risklogg (RL)
som bestiillaren behdver olycksriskhantera. Bestillaren kan komplettera Riskloggen
(RL) med ytterligare olycksrisker och denna bifogas Forfragningsunderlaget (REP).
Konstruktoren tillfor ddrefter alla identifierade olycksrisker for det aktuella tekniska
systemet. Vid leverans tar bestillaren emot konstruktorens Risklogg (RL) for fortsate
olycksriskhantering. Efter genomford olycksriskhantering dverlimnas denna till
kravstiillaren for avslutande olycksriskhantering. Kravstillaren kan dirmed tillse
att Arbetsgrupp for systemsikerher (SSWG) far tillging till Riskloggen (RL) i det
fortsatta systemsikerhetsarbetet under vidmakthallande- och avvecklingsskedet.
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Indata, utdata och flédesbild

Indata till aktiviteten Riskhanteringssystem (HTYS) for kravstiillaren utgdrs av System-
sikerhetsbedimning (SSB) och Systemsikerbetsledningsplanen (SSMP) samt data ur
Felrapporteringssystem (FRACAS) och resultat frin olika systemsikerhetsanalyser.

Utdatair Riskloggen (RL). Den ger indata till Arbetsgrupp for systemsdikerhet (SSWG)
och Systemmalsiittning (SMS 2).

{ SSMP ]
N
SSB HTS

—

SSWG
SSB Risklogg II
SMS 2

{ FRACAS ]
{ FHA, PHL ]

Bild 19.10  Riskhanteringssystem (HTS) for kravstéllare.

Indata till aktiviteten Riskhanteringssystem (HTYS) for bestillaren utgors av System-
malsittning (SMS 2) och bestiillarens Systemsiikerbetsplan (SSPP) samt Designregler
(DR) och resultat frin Funktionell riskanalys (FHA) och Riskkdllelista (PHL).

Utdata ar Riskloggen (RL). Den ger indata till Forfragningsunderlager (REP).
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I

Risklogg II

{ Designregler }
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Bild 19.11 Riskhanteringssystem (HTS) fér bestallare.

~
[ SMS 2
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Indata till aktiviteten Riskhanteringssystem (HTYS) f6r konstruktoren utgdrs av olika
systemsikerhetsanalyser och den kontraktsbundna Systemsikerbetsplanen (SSPP)
samt data ur Felrapporteringssystem (FRACAS).

Utdata dr Riskloggen (RL). Den ger indata till Systemsikerhetsrapporten (SAR).

Kontrakt, SSPP ]

HTS

Risklogg |I
FRACAS ]

Bild 19.12 Riskhanteringssystem (HTS) f6r konstruktor.
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Riskloggen (RL) bér innehalla foljande information:
- Vilket tekniske system eller produkt som avses

- Riskidentifiering (risknummer och olycksrisk samt vid behov standardsce-
narion, vadahindelser, farliga tillstind mm)

- Vilka vigval som tillimpats

- Riskvirdering fore riskreducerande atgirder

- Riskreducerande dtgirder med angivande av verifierings- och valideringsmetod
- Riskvirdering efter riskreducerande atgirder

- Riskreducering efter tillimpning av exponerings- och styrbarhetsfaktorer

- Diarienummer pa protokoll eller métesanteckning for fattade beslut

- Acceptansbeslut (atgirder inforda respektive verifierade)

- Status pa riskreduceringsarbetet for enskilda olycksrisker

- Olycksrisker som avforts efter riskreducerande atgirder

- Anmirkningar

TASK 107 — Hazard Management Progress Report (HMPR)
Denna aktivitet ingdr i Integrated Product Team | Working Group (IPT/WG).

TASK 108 — Hazardous Materials Management Plan (HMMP)
Denna aktivitet ingdr i TASK 102 - System Safety Program Plan (SSPP).
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Aktiviteter — SEKTION 200 — Analyser

TASK 208 — Functional Hazard Analysis (FHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr dels att klassificera systemfunktioner ur kriti-
kalitetssynpunkt for kravstillning, dels identifiera och virdera funktionellt
relaterade olycksrisker for enskilda tekniska system och produkter eller f6r system-
av-system.

Den svenska benimningen dr Funktionell riskanalys (FHA) och utdata/doku-
mentation ir en Funktionell riskanalys (FHA). Den engelska benimningen pa
utdata/dokumentation ir Functional Hazard Analysis (FHA).

Den Funktionella riskanalysen (FHA) kan dels baseras pd framtagen systemarki-
tektur, dels pa erfarenhetsdata ur Felrapporteringssystem (FRACAS). De identifie-
rade systemfunktionerna analyseras avseende indata, utdata och interaktioner med
andra delsystem, i syfte att férdela de potentiella felfunktionerna till de berérda
delsystemen samt som underlag f6r klassificering av sikerhetskritiska funktioner
enligt Sikerhetskritiska funktioner (SCF). For kravstillning identifieras principiella
konstruktionsinriktade atgirder for att eliminera eller reducera olycksriskerna for
det tekniska systemet. For de funktionellt relaterade olycksriskerna som infogas
i Riskloggen (RL) bedoms i forsta hand konsekvenserna av dessa felfunktioner.

Vid utarbetandet av en sikerhetsarkitektur kan kritiska systemfunktioner fordelas
mellan eller inom tekniska system. Kiritiska systemfunktioner kan delas upp
mellan funktionella eller fysiska komponenter sisom maskinvara, elektronik eller
programvara, men kan dven paverka anvindargrinssnitt utifran anvindbarhet.
Den Funktionella riskanalysen (FHA) identifierar sikerhetskritiska programvaror
for vidare hantering enligt Handbok fér Programvara i sikerhetskritiska tillimp-
ningar (H ProgSik).

Kravstillaren identifierar funktionella olycksrisker med dess dimensionerande

konsekvenser och for in dessa i Riskloggen (RL). Resultatet dr indata dill System-
sikerhetsbedomningen (SSB).
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Bestiillarens identifierar funktionella olycksrisker med dess dimensionerande
konsekvenser och for in dessa i Riskloggen (RL). Resultatet 4r indata till Syszem-
sikerhetskrav (SSK).

Konstruktoren anvinder resultatet av den Funktionella riskanalysen (FHA) dels
for att identifiera tekniska systemsikerhetskrav som del av Systemsikerbetskrav-
analysen (SRHA), dels som indata till de fordjupade systemsikerhetsanalyserna.

Indata, utdata och fl6desbild

Indata till aktiviteten Funktionell riskanalys (FHA) for kravstillaren utgors av
Systemsikerhetsledningsplanen (SSMP) och systembeskrivningen samt erfaren-
hetsdata ur Felrapporteringssystem (FRACAS).

Utdatadr Funktionell riskanalys(FHA). Den ir indata till Systemsikerhetsbedomning
(SSB) och Risklogg (RL).

Systembeskrivning }

SSB ]
HTS ]

FRACAS ]

Bild 19.13 Funktionell riskanalys (FHA) fér kravstéllare.

Indata till aktiviteten Funktionell riskanalys (FHA) for bestillaren utgdrs av
Systemmailsittning (SMS 2) och bestillarens Systemsikerbetsplan (SSPP) samt Risk-
kéllelista (PHL), Designregler (DR) och Tekniska handlingsregler (THR).

Utdata dr Funktionell riskanalys (FHA). Den ir indata till Systemsikerbetskrav
(SSK).
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~[ SSPP ]
~
[ SMS 2

FHA
(=] Ex
{ PHL ]
Design- och tekniska
handlingsregler

Bild 19.14 Funktionell riskanalys (FHA) fér bestéllare.

SSK }

Indata till aktiviteten Funktionell riskanalys (FHA) for konstruktoren utgdrs av
den kontraktsbundna Systemsikerhetsplanen (SSPP) och systembeskrivningen i
kontrakt samt erfarenhetsdata ur Felrapporteringssystem (FRACAS).

Utdata ar Funktionell riskanalys (FHA). Den ir indata till Systemsikerbetskrav-
analysen (SRHA) samt till vriga systemsikerhetsanalyser.

~[ Kontrakt ]

N\ (
[ SSPP FHA SRHA }
|\
SSPP II 1

L _— —>| Systemsékerhetsanalyser]

-
{ FRACAS }

Bild 19.15  Funktionell riskanalys (FHA) fér konstruktor.
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En Funktionell riskanalys (FHA) bor innehalla:

- En 6vergripande systembeskrivning avseende delsystemen inklusive mojliga
programvaror samt dess huvudsakliga interaktioner, exempelvis i blockschema

- En lista over systemfunktioner respektive systemsikerhetskritiska funktioner

- En beskrivning av vilka sikerhetskritiska funktioner som kan realiseras genom
programvara inklusive forslag till kritikalitetsnivd

- Indata till Risklogg (RL) i form av olycksrisker med konsekvensklassning

— En lista 6ver identifierade systemsikerhetskrav
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TASK 201 — Preliminary Hazard List (PHL)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet ar att identifiera riskkillor och/eller riskfyllda
situationer, vilka kan vara fysikaliska eller funktionella egenskaper, som finns i
eller &r sammankopplade med det tekniska systemet eller produkeen.

Den svenska bendmningen ir Riskkdillelista (PHL) och utdata/dokumentation ir
en Riskkdillelista (PHL). Den engelska benimningen pd utdata/dokumentation ir
Preliminary Hazard List (PHL).

Riskkdillelista (PHL) kan anvindas som indata dels vid kravstillning, dels ll de
fordjupade systemsikerhetsanalyserna, dels till Riskhanteringssystemer (HTS).

Riskkdllelista (PHL) ir en lista 6ver de riskkallor och/eller riskfyllda situationer
som for nirvarande finns i eller ir sammankopplade med det tekniska systemet,
vilket innebdr att innehéllet i listan kan behova uppdateras intill dess att
konfigurationen ir faststilld.

Kravstillaren identifierar dimensionerande riskkillor och/eller riskfyllda situa-
tioner som kan motverkas genom att stilla systemsikerhetskrav i Systemmalsittning
(SMS 2). Detta innebir i princip att vissa konstruktionslosningar inte tilldts,
medan andra medges.

Bestillaren identifierar mojliga riskkillor och/eller riskfyllda situationer som kan
motverkas genom att stilla systemsikerhetskrav i Forfragningsunderlaget (RED).
Detta innebir i princip att krav pa vissa principiella konstruktionslosningar stills.
Exempelvis att det ska finnas (minst) tvd av varandra oberoende sikringar eller

skyddsanordningar.

Konstruktoren identifierar samtliga riskkillor och/eller riskfyllda situationer som
finns i eller 4r sammankopplade med det tekniska systemet eller produkten.
Resultatet anvinds dels i Systemsikerhetskravanalysen (SRHA), dels som indata
till de férdjupade systemsikerhetsanalyserna.

Indata, utdata och flédesbild
Indata till aktiviteten Riskkdillelista (PHL) for kravstillaren utgdrs av System-
sikerbersledningsplanen (SSMP) och systembeskrivningen samt erfarenhetsdata ur
Felrapporteringssystem (FRACAS).
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Utdata dr Riskkillelista (PHL). Den ir indata dll Systemsikerhetsbedomningen
(SSB) och Riskhanteringssystemer (HTS).

{ Systembeskrivning }

N
Ssp PHL SSB ]
SSMP PHL
L — HTS

{ FRACAS ]

Bild 1916 Riskkallelista (PHL) for kravstallare.

Indata tillaktiviteten Riskkdllelista(PHL) for bestillarenutgdrs av Systemmalsiittning
(SMS 2) och bestillarens Systemsiikerbetsplan (SSPP) samt den Funktionella risk-
analysen (FHA) och erfarenhetsdata ur Felrapporteringssystem (FRACAS).

Utdata dr Riskkdillelista (PHL). Den ér indata till Systemsikerhetskrav (SSK).

SSPP }

~
SMS 2 SSK ]

SMS 2

{ FHA ]
{ Designregler }

Bild 1917 Riskkallelista (PHL) for bestallare.
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Indata dll aktiviteten Riskkdllelista (PHL) for konstruktiren utgdrs av den
kontraktsbundna Systemsiikerhetsplanen (SSPP) och kontrakt samt erfarenhetsdata
ur Felrapporteringssystem (FRACAS).

Utdata ar Riskkillelista (PHL). Den dr indata tll Systemsikerbetskravanalysen
(SRHA) och 6vriga systemsikerhetsanalyser.

Kontrakt ]

SSPP SRHA }
SSPP
L Systemsdkerhetsanalyser

FRACAS ]

Bild 1918  Riskkallelista (PHL) for konstruktor.

En Riskkillelista (PHL) kan innehélla olika mycket information beroende pa
aktorens syfte med listan.

En Riskkillelista (PHL) bor innehalla:

— Referens till en beskrivning av konceptet eller det tekniska systemet

- En lista 6ver komponenter med dess riskkillor och/eller riskfyllda situationer
samt vid behov:

* Vidahindelser och/eller olycksrisker med skattade konsekvenser om
olyckan intriffar

* Enkel prioritering mellan riskkillorna och de riskfyllda situationerna
infor de fordjupade systemsikerhetsanalyserna.
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TASK 202 — Preliminary Hazard Analysis (PHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att identifiera vadahindelser och olycksrisker,
relaterade till konstruktion eller funktion, som finns i eller ar sammankopplade
med det tekniska systemet eller produkeen, utifran de identifierade riskkillorna
i Riskkéllelista (PHL). Aktiviteten omfattar dven en forsta analys och virdering
av de identifierade olycksriskerna samt ger mojlighet att foresla tinkbara risk-
reducerande dtgirder.

Den svenska benimningen ir Riskkdlleanalys(PHA) och utdata/dokumentation ar
en Riskkilleanalys (PHA). Den engelska benimningen pa utdata/dokumentation
ar Preliminary Hazard Analysis (PHA).

Riskkdlleanalysen (PHA) tar vid dir Riskkdllelistan (PHL) avslutades.

Riskkdlleanalysen (PHA) ir en inledande analys och virdering av olycksrisker dir
detaljeringen sker i de fordjupade systemsikerhetsanalyserna. Riskkilleanalysen
(PHA) behéver analysera anvindning, underhéll, forradshéllning (transport)
samt avveckling. Vidare behover grinsytor och samverkan med andra tekniska
system och produkter beaktas. Resultatet kan dven anvindas vid formulering av
systemsakerhetskrav.

Riskkdlleanalysen (PHA) kan 4ven anvindas for att identifiera och beteckna
delsystem och komponenter ur kritikalitetssynpunkt. De betecknade delsystemen
eller komponenterna utreds vidare i aktiviteten Sikerbetskritiska funktioner (SCF).

Indata, utdata och flédesbild

Indata till aktiviteten Riskkdilleanalys (PHA) for bestillaren utgors av Riskkdillelista
(PHL) och bestillarens Systemsiikerhetsplan (SSPP) samt erfarenhetsdata ur Felrap-
porteringssystem (FRACAS).

Utdata ir Riskkdilleanalys (PHA). Den ir indata till Systemsikerhetskrav (SSK) och
Forfragningsunderlag (REP).
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——

PHL SSK

PHL PHA
L_— Forfragningsunderlag

{ FRACAS ]

Bild 1919 Riskkélleanalys (PHA) fér bestéllaren.

Indata till aktiviteten Riskkdilleanalys (PHA) for konstruktoren utgors av Risk-
kéllelista (PHL) och den kontraktsbundna Systemsikerhetsplanen (SSPP) samt
erfarenhetsdata ur Felrapporteringssystem (FRACAS).

Utdata dr Riskkdilleanalys (PHA). Den ir indata till Systemsikerhetskravanalysen
samt 6vriga fordjupade systemsikerhetsanalyser.

N
[ PHL

PHL

SRHA ]

Systemsékerhetsanalyser}

FRACAS }

Bild 19.20  Riskkélleanalys (PHA) fér konstruktéren.

En Riskkilleanalys (PHA) utgar fran Riskkdillelistan (PHL) och den kan dessutom

kompletteras med beskrivande text om respektive olycksrisk.
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En Riskkdilleanalys (PHA) bér innehlla:

- Referens till en beskrivning av konceptet eller det tekniska systemet

- Identifierade vidahindelser och olycksrisker samt en forsta inledande bedém-
ning av sannolikheter och skadeklasser, inklusive hilso- och miljépaverkan

- En lista 6ver identifierade sikerhetskritiska delsystem och komponenter

— Forslag till riskreducerande étgirder fér att motverka identifierade vada-
hindelser och olycksrisker

- En beskrivning av respektive olycksrisk

S21 — Sakerhetskritiska funktioner (SCF)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet ir att identifiera systemsikerhetskritiska funktioner,
delsystem eller komponenter som finns i eller ar sammankopplade med det
tekniska systemet eller produkten. Resultatet av aktiviteten visar vilka egenskaper
hos delsystem eller komponenter som under utveckling och tillverkning
kriver sirskilda atgirder eller kvalitetskontroller. Motsvarande giller dven for
programvaror som ingdr i det tekniska systemet.

Den engelska bendmningen ér Safety Critical Functions (SCF) och utdata/doku-
mentation ir en Safety Critical Functions (SCF). Den svenska benimningen pa
utdata/dokumentation dr Sikerhetskritiska funktioner (SCF).

I styrdokumentation for utveckling och tillverkning av tekniska system eller
produkter behover konstruktoren uppritta, dokumentera och vidmakchalla
beskrivningar av utvecklings- och tillverkningsprocesser samt arbetsinstruktioner
for de produktionsoperationer som krivs for de egenskaper som kan betecknas
som kritiska ur systemsikerhetssynpunkt. Genom att ange kritikalitetsklassning
i utvecklings- och produktbeskrivande dokument skapas férutsittningar for att
anvinda anpassad metodik, styra resurserna vid utveckling och tillverkning samt
genomfora sirskilda kvalitetskontroller alternativt verifiering av programvara.

Sikerhetskritiska och sikerhetsrelaterade delsystem och komponenter kan ha
sirskilda egenskaper sisom specifika funktioner, métt, vissa toleranser, hardhet
eller ytfinhet. I de fallen brister finns i sidana egenskaper kan vadahindelser eller
olyckor intriffa. Det giller exempelvis om komponenter saknas i en installation.
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For delsystem som innehaller programvara anges krav pd kritikalitetsnivd i de
fallen dir brister beddms kunna fororsaka vadahindelser eller olyckor.

De sikerhetskritiska delsystemen/komponenterna med dess egenskaper ir de
som direkt paverkar systemsikerheten hos det tekniska systemet, exempelvis
medger enkelfel. De sikerhetsrelaterade delsystemen/komponenterna med
dess egenskaper dr de som indireke paverkar systemsikerheten hos det tekniska
systemet, exempelvis ddr det krivs dubbelfel eller fel av hégre ordning.

Om det i delsystem eller komponenter finns brister i dess egenskaper och om
dessa egenskaper bedéms ha en signifikant inverkan pa vidahindelsen behover
komponenterna markeras pa ritningar eller i annat konstruktionsunderlag. For
maskinvara eller maskininriktade komponenter betecknas de kritiska egenskaper
(Critcal Item List (CIL)) exempelvis enligt SS 2222 Téknisk dokumentation
- Klassificering av fordringar i produktionsunderlaget. For programvara med
tillh6rande elektronik kan kritikalitetsklassificeringen utforas enligt metodiken i
Handbok f6r Programvara i sikerhetskritiska tillimpningar (H ProgSik).

Indata, utdata och flédesbild

Indata till aktiviteten Sikerbetskritiska funktioner (SCF) utgors av Funktionell
riskanalys (FHA), Riskkilleanalys (PHA) och den kontraktsbundna System-
sikerhetsplanen (SSPP) samt erfarenhetsdata ur Felrapporteringssystem (FRACAS).

Utdata ar Sikerbetskritiska funktioner (SCF), vilken dels kan vara en lista 6ver
kritiska egenskaper/delar (Critical Item List (CIL)), dels en lista over kritikalitets-
eller dllforlitlighetsnivier (Safety Integrity Level (SIL)), vilka anvinds for vidare

kravstillning.
{ SSPP ]
N
FHA, PHA SCF SRHA ]
FHA, PHA SCF |I
L — Systemsdkerhetsanalyser

‘[ FRACAS }

Bild 19.21  Sé&kerhetskritiska funktioner (SCF).
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Séikerhetskritiska funktioner (SCF) bor innehalla:
- Referenser till standarder for kritikalitetsklassificering som tillimpats for
*  Maskinvara

* Programvara

TASK 203 — System Requirements Hazard Analysis (SRHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att konstruktiren ska identifiera de systemsikerhets-
krav som dr tillimpliga for det tekniska systemet utifrin EU-ridtt, svensk
lagstiftning, standarder, bestillarens krav i kontraktet samt féretagsinterna system-

sikerhetskrav.

Den svenska benimningen ir Systemsikerhetskravanalys (SRHA) och utdata/
dokumentation ir en Systemsdikerhetskravanalysrapport (SRHAR). Den engelska
benimningen pa utdata/dokumentation ir System Requirements Hazard Analysis

(SRHA).

Konstruktoren utarbetar systemsikerhetskrav i syfte att identifiera riskredu-
cerande atgirder for att motverka de olycksrisker som identifierades i Funktionell

riskanalys (FHA), Riskkdillelista (PHL) och Riskkilleanalys (PHA).

Identifierade systemsikerhetskrav i Systemsikerhetskravanalysrapporten (SRHAR)
utgdrs dels av tekniska krav som péaverkar konstruktionen, dels av krav
pa systemsikerhetsarbete for att visa att det tekniska systemet erbjuder
betryggande sikerhet. Alla krav overfors och fordelas till konstruktiorens olika
kravspecifikationer. Varje krav behover vara verifierbart for att senare tas om
hand i aktiviteten Systemsikerhetsverifiering (SV). Som stod for denna aktivitet
tillimpas Vigvalsmodellen (VVM).

Indata, utdata och fl6desbild

Indata till aktiviteten Systemsikerbetskravanalys (SRHA) utgors av Funktionell
riskanalys (FHA), Riskkdillelista (PHL) och Riskkilleanalys(PHA) samt lagstiftning
och kontrake. Aven foretagsinterna krav pa konstruktion eller utvecklingsarbetet

beaktas.

Utdata idr Systemsikerhetskravanalysrapport (SRHAR). Den ir indata till Syszem-
sikerhetsverifieringen (SV) och till konstruktorens interna kravspecifikationer.
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EU-ratt, svensk
lagstiftning och 6vriga
regelverk
{ Kontrakt ]

N
[ FHA, PHL, PHA SRHA NY ]

(AR, (L, SRHAR II ) .
PHA Foretagsinterna

kravspecifikationer
{ Foretagsinterna krav ]
{ Vdgvalsmodellen ]

Bild 19.22  Systemsé&kerhetskravanalys (SRHA).

En Systemsikerhetskravanalysrapport (SRHAR) bor innehalla:
- Vilket tekniskt system som avses

- Kravnummer (I6pnummer)

- Killhidnvisning (titel/dokument)

e EU-ritt, svensk lagstiftning, standarder, teknisk specifikation, hand-
bocker (designregelsamlingar) samt systemsikerhetsanalyser

- Kravtext (exempelvis krav ur teknisk specifikation och handbécker (design-
regelsamlingar))

- Eventuella undantag frin lagstiftning for militdr materiel
- Verifieringskriterium

- Markering att kravet 4r uppfylle
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TASK 204 — Subsystem Hazard Analysis (SSHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet ar att frimst paverka konstruktion och funktion
av delsystem och komponenter som ingir i ett tekniske system for att uppna
betryggande sikerhet under anvindning. Som stdd f6r denna aktivitet tillimpas

Vigvalsmodellen (VVM).

Den svenska benidmningen ar Riskanalys for delsystemm (SSHA) och utdata/
dokumentation ir en Riskanalysrapport for delsyseem (SSHAR). Den engelska
benimningen pa utdata/dokumentation ir Subsystem Hazard Analysis (SSHA).

Resultatet av Riskanalys for delsystem (SSHA) fokuserar huvudsakligen pa
konstruktion och funktion, med eventuella programvaror, si att betryggande
sikerhet erbjuds under anvindning, underhall, f6rradshallning (transport) samt
avveckling.

For de olycksrisker som dels identifierades i Funktionell riskanalys (FHA),
Riskkillelista (PHL) och Riskkilleanalys (PHA), dels eventuellt tillkommande
olycksrisker under Riskanalys for delsystem (SSHA), sa ska dessa analyseras,
virderas och klassificeras samt vid behov ska riskreducerande atgirder inforas.
Som stdd for denna aktivitet anvinds Risklogg (RL).

I Riskloggen (RL) kan béde olycksrisker, delsystemet och systemsikerhetskri-
tiska komponenter listas. Genom att tillimpa Vigvalsmodellen (VVM) kan
dels olycksrisker, dels delsystemet, dels systemsikerhetskritiska komponenter
omhindertas genom olika vigval. Se kapitel 11. Endast de olycksrisker som inte
har kunnat omhindertas i vigval (VV1-VVO6) ska hanteras i vigval (VV7) och
bedémas mot Zolerabel risknivi (TR) uttrycke i riskmatris.
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Indata, utdata och flédesbild

Indata till aktiviteten Riskanalys for delsystem (SSHA) utgors av Funktionell
riskanalys (FHA), Riskkéllelista (PHL) och Riskkéilleanalys (PHA) samt den kont-
raktsbundna Systemsikerhetsplanen (SSPP).

Utdata ir Riskanalysrapport for delsystem (SSHAR). Den dr indata till Riskanalys
for system (SHA).

=

N
[ FHA, PHL, PHA SSHA SHA }

FHA, PHL, SSHAR |I
PHA

{ Risklogg ]
{ Vagvalsmodellen ]

Bild 19.23  Riskanalys fér delsystem (SSHA).

En Riskanalysrapport for delsystem (SSHAR) bor innehalla:

En overgripande systembeskrivning samt detaljerad fysisk och funktionell
beskrivning av delsystemen

Vilka krav pd systemnivdn som har brutits ner till respektive delsystem
Beskrivning av vilka riskanalysmetoder som anvints

Vilka data och forutsittningar som anvints samt vilka antaganden som gjorts
Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande atgirder

* Forslag till framtida systemsikerhetsprovning

Detaljerad redovisning som ligger till grund f6r sammanfattningen

Data som 6verfors till Risklogg (RL)
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TASK 205 — System Hazard Analysis (SHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet ar att frimst paverka konstruktion och funktion
av tekniska system och produkter for att uppné betryggande sikerhet under
anvindning. Tekniska system och produkter kan i sin tur ingd ett system-av-
system. Som stod for denna aktivitet tillimpas Vigvalsmodellen (VVM).

Den svenska benimningen dr Riskanalys for system (SHA) och utdata/doku-
mentation ir en Riskanalysrapport for system (SHAR). Den engelska benimningen
pa utdata/dokumentation ir System Hazard Analysis (SSHA).

Resultatet av Riskanalys for system (SHA) fokuserar huvudsakligen pé konstruktion
och funktion, med eventuella programvaror, inom och mellan olika delsystem
och produkeer sa att betryggande sikerhet erbjuds under anvindning, underhall,
forradshallning (transport) samt avveckling. Olika delsystem och produkter kan
ha godkints eller uppfyllt krav mot olika regelverk eller standarder. Detta behover
beaktas i systemsikerhetsarbetet f6r det tekniska systemet.

For de olycksrisker som dels identifierades i Funktionell riskanalys (FHA),
Riskkdllelista (PHL), Riskkdilleanalys (PHA) och Riskanalys for delsystem (SSHA),
dels eventuellt tillkommande olycksrisker under Riskanalys for system (SHA), sa
ska dessa analyseras, virderas och klassificeras samt vid behov ska riskreducerande
dtgdrder inforas. Som stod for denna aktivitet anvinds Risklogg (RL).

I Riskloggen (RL) kan bade olycksrisker, det tekniska systemet, delsystem och
systemsikerhetskritiska komponenter listas. Genom att tillimpa Vigvalsmodellen
(VVM) kan dels olycksrisker, dels det tekniska systemet, dels delsystem och
systemsikerhetskritiska komponenter omhindertas genom olika vigval. Se
kapitel 11. Endast de olycksrisker som inte har kunnat omhindertas i vigval
(VV1-VV0) ska hanteras i vigval (VV7) och bedomas mot Tolerabel risknivi
(TR) uttrycke i riskmatris.
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Indata, utdata och flédesbild
Indata till aktiviteten Riskanalys for system (SHA) utgérs av Riskanalys for delsystem
(SSHA) samt den kontraktsbundna Systemsikerbetsplanen (SSPP).

Utdata ir Riskanalysrapport for system (SHAR). Den 4r indata till Riskanalys for
hantering (O&SHA).

N
[ SSHA

O&SHA }

SSHAR

{ Risklogg J
{ Vagvalsmodellen J

Bild 19.24  Riskanalys fér system (SHA).

En Riskanalysrapport for system (SHAR) bor innehalla:

En detaljerad fysisk och funktionell systembeskrivning samt 6vergripande
beskrivningar av delsystemen

Vilka krav pd systemnivin finns

Beskrivning av vilka riskanalysmetoder som anvints

Vilka data och forutsittningar som anvints samt vilka antaganden som gjorts
Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande dtgirder

* Forslag till framtida systemsikerhetsprovning

Detaljerad redovisning som ligger till grund f6r sammanfattningen

Data som 6verfors till Riskloge (RL).
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TASK 206 — Operating and Support Hazard Analysis (0&SHA)

Syfte och aktivitetsbeskrivning
Syftet med denna aktivitet ar att frimst péverka hanteringen av tekniska system
och produkter med en faststilld konfiguration f6r att uppna betryggande sikerhet.

Den svenska benidmningen dr Riskanalys for hantering (O&SHA) och utdata/
dokumentation ar en Riskanalysrapport for hantering (O&SHAR). Den engelska
benimningen pi utdata/dokumentation ir Operating and Support Hazard
Analysis (O&SHA).

Resultatet av Riskanalys for hantering (O&SHA) fokuserar huvudsakligen pa
hanteringen av tekniska system och produkeer si att betryggande sikerhet erbjuds
under anvindning, underhall samt f6rridshéllning (transport). Saledes behover
scenarion som beskriver olika anvindningsmiljoer och anvindningssitt definieras
samt om annan materiel eller kemiska produkter behover anvindas, exempelvis
ett visst verktyg eller rengdringsmedel vid underhall.

For de olycksrisker som dels identifierades i Riskanalys for system (SHA), dels
eventuellt tillkommande olycksrisker under Riskanalys for hantering (O&SHA), sa
ska dessa analyseras, virderas och klassificeras samt vid behov ska verksamhetsregler
dndras eller restriktioner inforas. For vissa olycksrisker kan forslag limnas pa

indring (modifiering) av det tekniska systemet. Som stod for denna aktivitet
anvinds Risklogg (RL).

I Riskloggen (RL) kan bade olycksrisker och arbetsmiljorisker listas. Genom att
tllimpa Vigvalsmodellen (VVM) kan dels olycksrisker, dels arbetsmiljorisker
omhindertas genom olika vigval. Se kapitel 11. Endast de olycksrisker som inte
har kunnat omhindertas i vigval (VV1-VVO6) ska hanteras i vigval (VV7) och
bedémas mot Zolerabel risknivi (TR) uttrycke i riskmatris.

Indata, utdata, och flédesbild
Indata till aktiviteten Riskanalys for hantering (O&SHA) utgdrs av Riskanalys for
system (SHA) samt den kontrakesbundna Systemsikerbetsplanen (SSPP).

Utdata ir Riskanalys for hantering (O&SHA). Den ger indata till den Hilsorela-
terade riskanalysen (HHA).
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Bild 19.25  Riskanalys for hantering (O&SHA).

En Riskanalysrapport for hantering (O&SHAR) bor innehalla:

En detaljerad fysisk och funktionell systembeskrivning samt overgripande
beskrivningar av delsystemen

En beskrivning av anvindningsscenariorna

Vilka krav pd systemnivin finns

Beskrivning av vilka riskanalysmetoder som anvints

Vilka data och forutsittningar som anvints samt vilka antaganden som gjorts
Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande atgirder

* Forslag dill framtida utbildning

Detaljerad redovisning som ligger till grund f6r sammanfattningen

* Beskrivning av forslag till Zndringar av det tekniska systemet eller
delsystemen

* Rekommendationer om instruktioner, varselmirkningar, nédutrustning

och personlig skyddsutrustning (PPE)
* Rekommendationer for transport- och forvaringsregler
Data som 6verfors till Risklogg (RL)
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TASK 209 — System-of-Systems Hazard Analysis (SoSHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet ér att sikerstilla samfunktion mellan v eller flera
tekniska system och produkter, med avsikt att méjliggra nya férmagor eller
funktioner, sa att betryggande sikerhet uppnds under anvindning. For ingdende
tekniska system och produkeer finns systemsikerhetsbeslut utfirdade. Aktiviteten
genomfors genomfors frimst av systemintegratiren.

Den svenska benamningen ar Riskanalys for system-av-system (SoSHA) och utdata/
dokumentation dr en Riskanalysrapport for system-av-system (SoSHAR). Den
engelska benimningen pa utdata/dokumentation ar System-of-Systems Hazard
Analysis (SoSHA).

Resultatet av Riskanalys for system-av-system (SoSHA) fokuserar huvudsakligen pa
att fa en siker samfunktion mellan olika tekniska system och produkeer, utan att
de faststillda konfigurationerna dndras. Vid behov kan olika anslutningsdon for
sammankoppling eller adaptrar for grinsytor tillatas. Detta s att betryggande
sikerhet erbjuds under anvindning. I de fallen tekniska system eller produkter
behdover modifieras sa sker detta av en konstruktor.

For de olycksrisker som identifieras for system-av-system sa ska dessa analyseras,
virderas och klassificeras samt vid behov ska riskreducerande atgirder inforas.
Som stdd for denna aktivitet anvinds Funktionell riskanalys (FHA), Riskkéillelista
(PHL), fordjupade systemsikerhetsanalyser samt Risklogg (RL).

Riskanalys for system-av-system (SoSHA) behover dven utreda om andra olycksrisker
pa de ingdende tekniska systemen eller produketerna paverkas och dirmed behéver
omvirderas, vilket dven kan leda dll att nya systemsikerhetsbeslut behéver
utfirdas.

Indata, utdata och flédesbild

Indata till aktiviteten Riskanalys for system-av-system (SoOSHA) utgors av System-
sikerhetsdeklarationer (SSD), Systemmalsiittning (SMS 2) och bestillarens System-
sikerhetsplan (SSPP) samt erfarenheter ur Felrapporteringssystem (FRACAS).

Utdata ar Riskanalysrapport for system-av-system (SOSHAR). Den ger indata till
Systemsiikerhetsdeklaration (SSD) for system-av-system.
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Bild 19.26  Riskanalys fér system-av-system (SoSHA).

En Riskanalysrapport for system-av-system (SoOSHAR) bor innehalla:

En beskrivning dver vilka nya formégor eller funktioner som astadkommes
vid samverkan mellan tekniska system och produkter

En detaljerad fysisk och funktionell systembeskrivning 6ver system-av-system
eller funktionskedja samt dvergripande beskrivningar av de ingiende tekniska
systemen

Vilka anslutningsdon for sammankoppling eller adaptrar for grinsytor som
krivs for samfunktionen

Vilka krav som finns pé system-av-system eller funktionskedjan
En beskrivning av vilka riskanalysmetoder som anvints
Vilka data och forutsdttningar som anvints samt vilka antaganden som gjorts

Vilka unika olycksrisker som identifierats for system-av-system eller funk-
tionskedja

Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande atgirder

* Forslag till framtida systemsikerhetsprovning

Detaljerad redovisning som ligger till grund f6r sammanfattningen
Data som 6verfors till Risklogg (RL)
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TASK 207 — Health Hazard Analysis (HHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att identifiera hilsorelaterade olycks- och arbets-
miljérisker med tekniska system och produkter genom att bland annat utvirdera
buller, emissioner och hilsofarliga 4mnen som ger nigon grad av omedelbar
skada eller ohilsa. Denna aktivitet bor samordnas med den Miljorelaterade risk—
analysen (EHA).

Den svenska benimningen ir Hilsorelaterad riskanalys (HHA) och utdata/
dokumentation dr en Hilsorelaterad riskanalysrapport (HHAR). Den engelska
bendmningen pa utdata/dokumentation ir Health Hazard Analysis (HHA).

Resultatet av den Hilsorelaterade riskanalysen (HHA) ger dven information till
den som har arbetsgivar- och delegerat arbetsmiljoansvar i den organisation dir
det tekniska systemet ska anvindas. Langsiktig hilsopaverkan, exempelvis dir
ackumulerad dos ver tid ger skador, samt psykosociala aspekter omhindertas i
det systematiska arbetsmiljoarbetet.

Granskning och utvirdering bor ske mot EU-ritt, svensk lagstiftning och olika
myndigheters foreskrifter, exempelvis utgivna av Arbetsmiljoverket, Kemi-
kalieinspektionen eller Stralsikerhetsmyndigheten.

Den Hilsorelaterad riskanalysen (HHA) identifierar farliga tillstind och situationer
for vilka anvindarna kan exponeras av buller, emissioner, hilsofarliga imnen och
kemiska produkter under det tekniska systemets alla anvindningssituationer.
I analysen ingér dven att analysera biologiska risker sisom mikro- och makro-
biologiska organismer, ergonomiska risker sisom tunga lyft och felaktiga
arbetsstillningar samt risker med joniserad och icke-joniserad strlning sisom
radioaktiva dmnen och radarstralning. Vidare analyseras farliga imnen som kan
bildas vid abnorma miljoer, exempelvis vid brand.

I den Hilsorelaterade riskanalysrapporten (HHAR) kan riskreducerande atgirder
foreslas dels pa det tekniska systemet avseende konstruktion eller val av kemiska
produkter, dels att tillféra personlig skyddsutrustning (PPE), dels f6r den verksam-
het som forvintas att genomforas. Vidare kan mojligheten till omhiandertagande
av exponerade personer beaktas, exempelvis under insats.
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Indata, utdata och flédesbild

Indata till aktiviteten Hilsorelaterad riskanalys (HHA) utgors av Riskanalys for
hantering (O&SHA), lagstiftning, den kontraktsbundna Systemsikerhetsplanen
(SSPP) samt sikerhetsdatablad och standarder inom anvindbarhet.

Utdata dr Hilsorelaterad riskanalysrapport (HHAR). Den ger indata till den Miljo-
relaterade riskanalysen (EHA).

lagstiftning och 6vriga
regelverk

SSPP ]

EU-ratt, svensk }

N
[ O&SHA

EHA ]
O&SHAR

{ Sakerhetsdatablad ]
Standarder inom
anvandbarhet

Bild 19.27  Hélsorelaterad riskanalys (HHA).

En Hilsorelaterad riskanalysrapporsr (HHAR) bér innehalla:
- Vilket tekniskt system som avses
- Vilka méjligheter, krav och begrinsningar som lagstiftningen ger
- Vilka andra begrinsningar som beaktats, exempelvis krav i kontrakt
- Vilka data och férutsittningar som anvints samt vilka antaganden som gjorts
- Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande atgirder

* Forslag till fordjupade anvindbarhetsanalyser
- Detaljerad redovisning som ligger till grund f6r sammanfattningen
— Data som 6verfors till Riskloge (RL)
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TASK 210 — Environmental Hazard Analysis (EHA)
Denna aktivitet ir ersatt av S22 — Miljorelaterad riskanalys (EHA).

S22 — Miljérelaterad riskanalys (EHA)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr att identifiera miljorelaterade olycksrisker och
ovrig miljopaverkan med tekniska system och produkter genom att bland annat
utvirdera buller, emissioner och miljofarliga imnen som ger nigon grad av
omedelbar skada eller miljopaverkan pa bade flora och fauna. Denna aktivitet
bor samordnas med den Hilsorelaterade riskanalysen (HHA).

Den engelska bendmningen ir Environmental Hazard Analysis (EHA) och utdata/
dokumentation ir en Environmental Hazard Analysis(EHA). Den svenska benim-
ningen pé utdata/dokumentation ir Miljorelaterad riskanalysrapport (EHAR).

Resultatet av den Miljorelaterade riskanalysen (EHA) ger dven information till
den som har arbetsgivar- och delegerat arbetsmiljoansvar i den organisation dir
det tekniska systemet ska anvindas. Langsiktig miljopaverkan, exempelvis dir
emissioner over tid bidrar till den globala uppvirmningen, eller miljopéverkan som
ror en specifik geografisk plats omhindertas i Forsvarsmaktens hallbarhetsarbete.

Granskning och utvirdering bor ske mot EU-ritt, svensk lagstiftning och olika
myndigheters foreskrifter, exempelvis utgivna av Naturvardsverket eller Kemi-
kalieinspektionen.

Den Miljorelaterade riskanalysen (EHA) identifierar farliga dillstind och situationer
for vilken flora och fauna kan exponeras av buller, emissioner, hilsofarliga imnen
och kemiska produkter under det tekniska systemets alla anvindningssituationer.
Vidare analyseras farliga imnen som kan bildas vid abnorma miljéer, exempelvis

vid brand.

I den Miljorelaterade riskanalysrapporten (EHAR) kan riskreducerande atgirder
foreslas dels pa det tekniska systemet avseende konstruktion eller val av kemiska
produkter, dels att tillféra skyddsutrustning exempelvis en matta for att samla
upp spill, dels f6r den verksamhet som forvintas att genomforas. Vidare kan
mojligheten till sanering av exponerad flora beaktas, exempelvis under insats.
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Indata, utdata och flédesschema

Indata il aktiviteten Miljorelaterad riskanalys (EHA) utgdrs av Hilsorelaterad
riskanalys (HHA), lagstiftning och den kontraktsbundna Systemsikerbetsplanen
(SSPP) samt Riskanalysrapporten for hantering (O&SHAR) och sikerhetsdatablad.

Utdata dr Miljorelaterade riskanalysrapporten (EHAR). Den ger indata till Siker-
hetsforeskriftsanalys (SIA) och Hilsorelaterad riskanalys (HHA).

EU-ratt, svensk
lagstiftning och 6vriga

regelverk

N
[ HHA

SIA }
HHAR

HHA ]

{ O&SHAR ]
{ Sékerhetsdatablad ]

Bild 19.28  Miljérelaterad riskanalys (EHA).

En Miljorelaterad riskanalysrapport (EHAR) bér innehilla:
- Vilket tekniskt system som avses
- Vilka méjligheter, krav och begrinsningar som lagstiftningen ger
- Vilka andra begrinsningar som beaktats, exempelvis krav i kontrake
- Vilka data och forutsittningar som anvints samt vilka antaganden som gjorts
— Sammanfattning av resultatet

* Kravuppfyllnad

* Rekommendation om riskreducerande atgirder

* Forslag till fordjupade miljoanalyser
- Detaljerad redovisning som ligger till grund for sammanfattningen
— Data som 6verfors till Riskloge (RL)
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S23 — Sakerhetsforeskriftanalys (SI1A)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Sikerbetsforeskrifisanalys (SIA) ir att redovisa de sikerhets-
instruktioner, varningar och varselmirkningar som behévs for att tekniska system
och produkter ska erbjuda betryggande sikerhet vid anvindning, underhéll och
forradshallning (transport).

Den engelska benimningen dr Safery Instruction Analysis (SIA) och utdata/
dokumentation ir Safety Instruction (SI). Den svenska benimningen pa utdata/
dokumentation ir Sikerbetsforeskrifter (SI).

Konstruktoren utarbetar Sikerhetsforeskrifter (SI) efter det att riskreducerande
dtgdrder sisom konstruktions- och skyddsitgirder inte lingre ir mojliga.
Sékerhetsforeskrifter (SI) péaverkar dels vilka sikerhetsinstruktioner som krivs
for siker hantering, dels vilka anvindningsbegrinsningar och varningar som
behéver infogas i bruksanvisningar och underhéllsinstruktioner, dels vilka
varselmirkningar som ska anbringas pa tekniska system och produkter.

Krav pa varselmirkningar och dess utférande finns ofta reglerat i olika foreskrifter.
Varselmirkningar kan vara i form av skyltar, dekaler och andra mirkningar sisom
efterlysande plattor f6r nddutrymning,

Bruksanvisningar och underhallsinstruktioner innehéller frimst beskrivningar
over hur man ska gora. I vissa fall behéver dessa beskrivningar kompletteras med
varningstexter. Varningstexter bor innehalla folja:

- Vad ir faran och hur kan man skydda sig, dvs varfor ska instruktionen f6ljas?
- Vad kan hinda om en olycka intriffar?

— Vad blir konsekvensen om olyckan intriffar?

Indata, utdata och flédesbild

Indata dll aktiviteten Sikerbetsforeskrifisanalys (SIA) utgors av de genom-
forda systemsikerhetsanalyser, lagstiftning och den kontraktsbundna Syszem-
sikerhetsplanen (SSPP) samt standarder.

Utdata idr Sikerhetsforeskrifter (S1). Den ger indata dll Systemsikerhetsrapport
(SAR) och Handhavande och utbildning (TSR).
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Bild 19.29  Sé&kerhetsféreskriftanalys (SIA).
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Séikerbetsforeskrifter (SI) bor omfatta:

- Anvindningsbegrinsningar

- Risk- och restriktionsomraden

- Tilliten omgivningsmiljé vid anvindning (temperatur, luftfuktighet, elek-
tromagnetiska filt mm)

- Tilliten forradshallningsmiljo och samf6rvaringsbegrinsningar (livslingd i
obruten och bruten férpackning mm)

— Tillatna transportsitt (landsvig, sjétransport, flygtransport, jirnvigstransport)

- Tilldtna forpackningskrav, staplings- och samtransportbegrinsningar (trans-
portsikringar, accelerationer, tryck- och temperaturvixlingar mm)

Riskanalys infor avveckling av system (RADS)

Syfte och aktivitetsbeskrivning
Syftet med denna aktivitet 4r att identifiera olycksrisker som kan uppsta under
den fysiska avvecklingen av tekniska system och produkter.

Den engelska bendmningen idr Risk Assessment Prior to Disposal of Systems (RADS)
och utdata/dokumentation ir en Risk Assessment Prior to Disposal of Systems
Report (RADSR). Den svenska benimningen pa utdata/dokumentation ir Risk-
analysrapport infor avveckling av system (RADSR).

302



HANDBOK

Riskanalysen (RADS) genomfors dels under utveckling av tekniska system och
produkter, dels infor den faktiska avvecklingen. Beroende pa avvecklingsmetod
sasom overltelse, forsiljning eller destruktion kan Riskanalysen (RADS) fa skilda
fokus. Riskanalysen (RADS) omfattar olycksrisker som kan skada bide person
och/eller yttre miljo.

Riskanalysrapporten (RADSR) som tas fram under utvecklingsskedet fokuserar
frimst pa konstruktionen samt pa olycksrisker som kan intriffa vid borttagning
och isirtagning av delsystem och produkter. Detta innebdr exempelvis att val
av material och kemiska produkter, ytbehandlingar och sammanfogningar av
olika material beaktas ur ett destruktionsperspektiv. For att olycksrisker som
kan orsakas av lagrad energi, exempelvis i form av trycksatta kirl, spinda fjidrar,
reaktiva amnen och energi i elektriska komponenter, ska sikra metoder for att
eliminera eller reducera dessa olycksrisker anges.

Riskanalysrapporten (RADSR) som uppdateras eller tas fram under avveck-
lingsskedet analyserar krav i lagstiftningen inklusive tllimpligt produ-
centansvar. For borttagning av delsystem och komponenter utgdr man
ifrin materieldokumentationen med inriktning pa avhjilpande underhill
och identifierar sddana moment som tidigare inte har analyseras ut ett
systemsakerhetsperspektiv.

Indata, utdata och fl6desbild

Indata dll aktiviteten Riskanalys (RADS) utgors av de genomforda system-
sikerhetsanalyserna och lagstiftning samt materieldokumentationen med inrike-
ning pé avhjilpande underhall, sikerhetsdatablad samt tervinningsmanual.

Utdata ir Riskanalysrapport (RADSR). Den ger indata tll en instruktion for
avveckling och till Riskhanteringssystemer (HTS).
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Riskanalys infér avveckling av system (RADS).

En Riskanalysrapport (RADSR) bér innehilla:

En fysisk systembeskrivning med de ingdende delsystemen och annan
eventuell utrustning sisom reservmateriel eller verktygssatser

Vilka méjligheter, krav och begrinsningar som lagstiftningen ger

Vilka andra begrinsningar som beaktats, exempelvis slutanvindarintyg

Beskrivning av foreslagna avvecklingssitt sisom overlatelse, forsiljning,
destruktion samt eventuella musei- eller uppvisningstéremal

Vilka data och forutsdttningar som anvints samt vilka antaganden som gjorts

Sammanfattning av resultatet

Foreslagna avvecklingssitt av det tekniska systemet
Kravuppfyllnad
Rekommendation om riskreducerande atgirder

Forslag till fordjupade systemsikerhetsanalyser, exempelvis infor over-
latelse, forsiljning eller f6r eventuella musei- eller uppvisningsféremal

Detaljerad redovisning som ligger till grund f6r sammanfattningen

Data som 6verfors till Risklogg (RL)
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Aktiviteter — SEKTION 300 — Utvéardering

TASK 301 — Safety Assessment Report (SAR)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr att sammanfatta genomfort systemsikerhetsarbete
och redovisa dess slutsatser, ge information om kravuppfyllnad mot lagstiftning
och kontrakt samt ge en detaljerad beskrivning av respektive olycksrisk med
eventuell kompletterande information. Om  Systemsikerhetsrapporten (SAR)
kompletteras med utdkad information om ingiende material si uppfyller den
dven Task 302, Hazard Management Assessment Report (HMAR).

Den svenska benimningen ir Systemsikerbetsrapport (SAR) och utdata/doku-
mentation ir en Systemsikerbetsrapport (SAR). Den engelska benimningen pa
utdata/dokumentation dr Safety Assessment Report (SAR).

Systemsiikerhetsrapporten  (SAR) kan antingen innehalla all information,
alternativt utgéra en sammanfattning med referenser till underliggande
systemsikerhetsanalysrapporter eller annan riskdokumentation. For tekniska
system och produkter som exempelvis godkints genom vigval (VV1 och/eller
VV3) kan motsvarande information redovisas direke i systemsikerhetsbeslutet.

Kravstillarens sammanfattning 6ver genomfort systemsikerhetsarbete samt
kravuppfyllnad mot lagstiftning, Systemsikerhetsledningsplan (SSMP) och System-
malsittning (SMS 2) behover inte alltid dokumenteras i en sirskild System-
sikerhetsrapport (SAR) utan kan ingd direkt i Systemsikerhetsgodkinnandet (SSG).

Bestillarens sammanfattning over genomfort systemsikerhetsarbete samt
kravuppfyllnad mot lagstiftning och Systemmilsittning (SMS 2), vilken baseras
pa konstruktorens Systemsikerhetsutlitande (SCA), behdver inte alltid doku-
menteras i en sirskild Systemsikerhetsrapport (SAR) utan kan ingé direke i System-
sikerbetsdeklarationen (SSD).

Konstruktorens Systemsiikerhetsrapport (SAR) baseras pa checklistan nedan.
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Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsrapport (SAR) for kravstillaren utgors av
bestillarens Systemsiikerhetsdeklaration (SSD), Systemsikerhetsledningsplan (SSMP)
och Systemmialsiittning (SMS 2) samt verksamhetsregler.

Utdata dr Systemsikerhetsrapport (SAR). Den ir indata till Systemsikerbets-

godkinnandet (SSG).
{ SSMP, SMS 2 }

SSG ]

SSD
i
SSD i SAR

L [

{ Verksamhetsregler ]

Bild 19.31  Systemsékerhetsrapport (SAR) f6r kravstéllaren.

Indata till aktiviteten Systemsikerhetsrapport (SAR) for bestillaren utgors av
konstruktorens Systemsikerhetsutlitande (SCA) och Systemmalsittning (SMS 2)
samt eget systemsikerhetsarbete och Systemsikerbetsverifiering (SV).

Utdata ir Systemsikerhetsrapport (SAR). Den ir indata till Systemsikerhetsdekla-
rationen (SSD).
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=

______

{ Systemsdkerhetsarbete ]

)

Bild 19.32  Systemsékerhetsrapport (SAR) for bestéllaren.

Indata tll aktiviteten Systemsikerhetsrapport (SAR) {or konstruktoren utgdrs av
Riskhanteringssystemet (HTS) och den kontraktsbundna Systemsikerhetsplanen
(SSPP) samt de genomforda systemsikerhetsanalyserna och resultat frin System-

sikerhetsverifiering (SV).

Utdata dr Systemsikerbetsrapporten (SAR). Den ir indata dll Systemsikerhetsut-
latandet (SCA).

SSPP ]

N
[ HTS
Risklogg

L

SCA ]

{Systemsékerhetsanalyser]

Bild 19.33  Systemsé&kerhetsrapport (SAR) fér konstruktéren.

307



HANDBOK

En Systemsdikerhetsrapport (SAR) bér innehalla:

En systembeskrivning med ingdende delsystem, utbildningssystem och annan
eventuell utrustning sisom reservmateriel eller verktygssatser

En precisering av tekniskt systems tillitna konfigurationer, tillitna andringsbara
parameterintervall samt grinsytor

Referenser till bruksanvisningar och underhéllsinstruktioner samt tekniska
data

En beskrivning av avsedd anvindningsmiljé och operationsbetingelser

Vilka data och forutsittningar som anvints samt vilka antaganden som gjorts
En redovisning av krav i lagstiftning, kontrakt och Systemsikerbetsplan (SSPP)
De myndighetsbeslut som finns f6r att kunna ta det tekniska systemet i bruk
Redovisning av tillimpade civila och militira standarder

En redovisning over vilka vigval (VV) som gjorts, motiv for vigvalen samt
acceptanskriterier for nir dessa ansetts vara relevanta och tillrickliga

Att olycksrisker som hanterats med vigval (VV7) ryms inom Tolerabel risknivi
(TR)

En sammanfattning 6ver dimensionerande olycksrisker samt referens till

Risklogg (RL)

Referenser till andra systemsikerhetsrapporter och riskdokumentation som
anvants

Referenser till systemsikerhetsprovningar och ett stillningstagande utifrin
resultaten

Kvarstdende olycksrisker med restriktioner och kriterier for hivande av
restriktioner

En systemsikerhetsvirdering som grund for stillningstagandet

Bilagor, exempelvis sikerhetsdatablad
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TASK 302— Hazard Management Assessment Report (HMAR)
Denna aktivitet regleras helt av aktiviteten Safety Assessment Report (SAR).

TASK 303 — Test and Evaluation Participation (TEP)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet 4r att redovisa ett stillningstagande avseende det
tekniska systemets eller delsystemens systemsikerhet infor den provning som ska
ske mot standarder, kontrakt eller andra krav och som genomférs inom den egna
organisationen.

Den svenska benimningen ir Riskanalys infor provning (TEP) och utdata/doku-
mentation ir ett Systemsdikerhetsintyg (SSI). Den engelska benimningen pd utdata/
dokumentation ir System Safety Certificate (SSI).

Riskanalys infor provning (TEP) utgar ifrdn det tekniska systemets eller delsystemens
aktuella konfigurationer. Vidare analyseras den provningsverksamhet som anges i
de standarder, alternativt i de provprogram eller provplaner, som ska genomforas.
Utifrin det tekniska systemets utvecklingsstatus identifieras olycksrisker och
forslag ges till riskreducerande dtgirder infor provningen. Som stod for denna
aktivitet kan Riskkdilleanalys (PHA), Séikerbetsforeskriftanalys (SIA) samt vid behov
de fordjupade systemsikerhetsanalyserna tillimpas.

Systemsiikerbetsintyger (SSI) ir et stillningstagande frn bestillaren, systeminte-
gratoren eller konstruktoren tll den egna provningsorganisationen, som bekriftar
att lagstiftning, regelverk och bestdimmelser uppfylls. Systemsikerhetsintyget
(SSI) utgdr en sammanfatening av hictills utfore systemsikerhetsarbete samt att
eventuella avvikelser eller osikerheter kring provningen ir hanterade genom
riskreducerande atgirder samt att det tekniska systemet eller delsystemen erbjuder
betryggande sikerhet, givet att forslagen till Sikerbetsforeskrifter (SI) f6ls.

Systemsiikerhetsintyget (SSI) kan i princip ha samma struktur och innehéll som ett
motsvarande systemsikerhetsbeslut, exempelvis Systemsikerbetsutlitande (SCA)
eller Systemsikerhetsdeklaration (SSD). Systemsikerhetsintyger (SSI) undertecknas
av behorig person utanfor den del av organisationen som ska genomféra
provningen.

Systemsiikerhetsintyg (SSI) kan utfirdas for organisations- och metodforsdk som
genomfors i Forsvarsmaktens regi.
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Indata, utdata och flédesbild
Indata dill aktiviteten Riskanalys infor provning (TEP) for bestillare och systemin-
tegratir utgdrs av Systemsikerhetsutlitande (SCA) och Systemmilsittning (SMS 2)

samt standarder, provprogram eller provplaner.

Utdata ir ett Systemsikerhetsintyg (SSI). Den ger indata till provningsverksamheten
samt till Systemsiikerhetsrapporten (SAR).

I

N
SCA TEP Provningsverksamhet ]

SCA ssi
L SAR

Standarder, provprogram,
provplaner
{ PHA, SI ]

Bild 19.34  Riskanalys infér provning (TEP) fér bestéllare och systemintegrator.

Indata till aktiviteten Riskanalys infor provning (TEP) for konstruktor utgors
av systemsikerhetsanalyser och den kontraktsbundna Systemsikerhetsplanen
(SSPP) samt standarder, provprogram, provplaner och erfarenhetsdata ut Fel-
rapporteringssystem (FRACAS).

Utdata ir ett Systemsékerbetsintyg (SSI). Den ger indata till provningsverksamheten
samt till Systemsikerhetsanalyser.
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=

N
Systemséakerhetsanalyser

SSHAR, SHAR,
O&SHAR,
HHAR, EH

Provningsverksamhet ]

Systemsékerhetsanalyser]

Standarder, provprogram,
provplaner
{ PHA, SI, FRACAS }

Bild 19.35  Riskanalys infér provning (TEP) fér konstruktor.

Om en Systemsikerhersrapport (SAR) finns som innehéller nedanstiende infor-
mation, kan hinvisning ske till detta dokument. Ett Systemsikerhetsintyg (SSI)
bor innehélla:

En precisering av tekniskt systems eller delsystemens utforande, tillatna
konfigurationer, tillatna dndringsbara parameterintervall samt grinsytor

Vilka bruksanvisningar och Séikerbetsforeskrifier (SI) som finns
En beskrivning av avsedd provningsmiljé

Referens till provprogram eller provplan

At lagstiftningen 4r uppfylld vid tidpunkten f6r provningen

Vilka systemsikerhetsanalyser som genomforts for att identifiera, analysera,
virdera olycksrisker samt forslag till riskreducerande atgirder for provningen
Vilka milj6- och hilsofarliga amnen/material som finns i det tekniska systemet
och som personer eller yttre miljé kan exponeras for vid provningen. For

kemiska produkter ska sikerhetsdatablad finnas

Rekommenderad utbildning fér provpersonalen

S31 — Felrapporteringssystem (FRACAS)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet dr att dterfora tillbuds- och olycksrelaterad information
for att forhindra att en liknande olycka under motsvarande férutsittningar kan
intriffa pa nytt. Aktiviteten kan dels tillimpas for tillbuds- och olycksrapportering
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i intern verksamhet, dels genom 6verenskommelse i kontrake i syfte att fordndra
konstruktionen innan det tekniska systemet har tagits i bruk.

Den engelska benimningen dr Failure Reporting, Analysis and Corrective Action
System (FRACAS) och utdata/dokumentation ir Asgirdsrapporter.

Felrapporteringssystem  (FRACAS) bér finnas fran forsta provningen eller
hanteringen till dess att det tekniska systemet ar avvecklat. Data ur Felrap-
porteringssystemet (FRACAS) och dess sammanstillda information kan anvindas
bide for det aktuella tekniska systemet och for likartade tekniska system som
exempelvis anvinder samma delsystem eller komponenter.

Data ur Felrapporteringssystemet (FRACAS) utgdr en del av underlaget till de olika
systemsikerhetsanalyserna. Erfarenhetsrelaterad information kan dels anvindas
for att analysera reell paverkan av eventuella modifieringar, dels for att virdera
effekeen av foreslagna riskreducerande atgirder i det tekniska systemet eller i dess
anvindning.

Data ur kravstillarens Felrapporteringssystem (FRACAS) analyseras limpligen
av Arbetsgrupp for systemsikerher (SSWG) under vidmakthallande- och avveck-
lingsskedet, vilka dven har att foresla korrigerande dtgirder eller paverka innehallet
i framtida Systemmalsittningar (SMS).

Data ur konstruktirens Felrapporteringssystem (FRACAS) analyseras limpligen av
Systemsiikerbetsgruppen (IPT/WG) under det tekniska systemets utvecklingsskede,
vilka dven har att foresla riskreducerande dtgirder.

Felrapporteringssystemet (FRACAS) forser olika intressenter med data eller
sammanstilld information oavsett i vilket livscykelskede det tekniska systemet
befinner sig i. Ansvarig instans f6r Felrapporteringssystemetr (FRACAS) behéver
ha méjlighet att klassificera inkomna avvikelserapporter ur allvarlighetssynpunke
avseende systemsikerhet.

Orsaken till olyckor och tillbud ir oftast inte en enskild felorsak utan en
hindelsekedja med ettantal olyckliga omstindigheter bestiende av bade felorsaker
och naturliga tillstaind. Syntesen av en mingd olika data tillsammans med vissa
forutsittningar kan forhindra framtida olyckor.
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Indata, utdata och flédesbild

Indata tll aktiviteten Felrapporteringssystem (FRACAS) for kravstillare utgdrs
av avvikelserapporter frin Férsvarsmaktens anvindning, underhdll och for-
radshallning (transport) samt Systemsikerhetsledningsplan (SSMP). Aven System-
sikerhetsmeddelanden (SSM) kan finnas. Arbetsgrupp for systemsikerhet (SSWG)
kan utarbeta drgirdsrapporter.

Utdata ir Aotgdrdsmpporter. Dessa kan utgéra indata till fordjupade system-
sikerhetsanalyser och Risklogg (RL).

=

FRACAS

Atgards- II
rapporter

{ SSM ]
{ SSWG ]

Bild 19.36  Felrapporteringssystem (FRACAS) for kravstéllare.

Systemsékerhetsanalyser]

Risklogg ]

~
Avvikelserapporter
Avvikelse-
rapporter

Indata till aktiviteten Felrapporteringssystem (FRACAS) for konstruktor utgdrs
av avvikelserapporter frin konstruktirens anvindning, provning, underhall,
forradshallning (transport) och annan hantering samt den kontraktsbundna

Systemsikerhetsplanen (SSPP).

Utdata ir Atgirdsrapporter som utgor indata till konstruktirens olika fordjupade
systemsikerhetsanalyser och Risklogg (RL).

313



HANDBOK

)

Avvikelserapporter FRACAS

Avvikelse- Atgards- |
rapporter rapporter
/
{ IPT/WG ]

Systemsékerhetsanalyser]

Risklogg ]

i

Bild 19.37  Felrapporteringssystem (FRACAS) f6r konstruktor.

Felrapporteringssystem (FRACAS) bér innehélla:

Rapportor med kontaktuppgifter

Det tekniska systemet identitet och materieldokumentationens status
Vilka Séikerbetsforeskrifter (SI) fanns

Beskrivning av hindelseférlopp och konsekvens av det intriffade

* Plats och datum f6r hindelsen

* Den verksamhet som utévades da hindelsen intriffade, exempelvis under
anvindning, forflyttning, strid, vard, underhdll eller forridshallning
(transport)

* Eventuella skador pd person, egendom eller yttre miljs, dven pd tredje
person eller dennes egendom

* Vilka skador som potentiellt skulle kunnat intriffa
o Ovrigr
Aterkoppling till rapportér

TASK 304 — Safety Review (SR)

Syftet med denna aktivitet 4r att ur systemsikerhetssynpunkt utvirdera foreslagna
dndringar (modifieringar) pd faststillda konfigurationer av tekniska system
och produkter. Det kan dels avse 4ndringar i kravdokument, dels foreslagna
modifieringar pd maskin-, elektronik och/eller programvara. Aktiviteten bor
samordnas med det tekniska systemets konfigurationsplan.
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Aktiviteter — SEKTION 400 — Verifiering

TASK 401 — Safety Verification (SV)

Syfte och aktivitetsbeskrivning

Syftet med denna aktivitet r dels att visa att systemsikerhetskraven dr uppfyllda
genom verifiering, dels att visa att det tekniska systemet motsvarar efterfrigat
behov genom validering.

Den svenska bendmningen dr Systemsikerhetsverifiering (SV) och utdata/doku-
mentation dr Systemsikerbetsverifieringsrapport (SVR). Den engelska benimningen
for utdata/dokumentation ir Safery Verification (SV).

Det finns ett flertal olika metoder som kan ge underlag for analys om respektive
krav dr uppfyllt. Resultatet av verifieringen och valideringen kan anvindas som
stod och for att styrka beliggen i systemsikerhetsvirderingen.

Metoder for Systemsikerbetsverifiering (SV) bor vara en integrerad del av veri-
fieringen av det tekniska systemet och ingd i den samlade planeringen f6r samtliga
verifieringsaktiviteter.

Att infora mekaniska fel eller injicera fel i programvaran kan anvindas for att
demonstrera att sikerhetssystem inklusive feldetektering, fungerar som det ar
tinkt och att den samlade robustheten av riskreducerande atgirder kan anses vara
tillrdcklig. Detta innebdr ocksa att grinsytor méste anpassas si att felinjicering ar
mojlig pa det tekniska systemet.

Vid konstruktionsindringar miste fornyad verifiering av systemsikerhetskraven

ske.

Evaluering faller utanfor verifiering och validering och tillimpas for att
undersoka hur det tekniska systemet 4r méjlige att anvinda innan den slutliga
konfigurationen faststlls.
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Verifiering Validering Evaluering
Har vi byggt systemet ratt? Har vi byggt ratt system? Vad ar systemet och hur
Uppfyller systemet kraven? Motsvarar systemet behovet?  kan vi anvanda det?

Aktiviteterna ger
underlag for...

Metoder
Organisations- och
| Granskning | | Provning | | Simulering | | Systemkontroll | metodforsok
| Analys | | Jamforelse | | Demonstration | | Utvérdering | | Testning

Bild 19.38

Metoder fér verifiering och validering.

Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsverifiering (SV) utgors av genomforda system-
sikerhetsanalyser och den kontraktsbundna Systemsikerbetsplanen (SSPP) samt
erfarenhetsdata ur Felrapporteringssystem (FRACAS) och Sikerbetsforeskrifter (SI).

Utdata dr Systemsikerhetsverifieringsrapport (SVR). Den utgor ett underlag for

Systemsiikerhetsutlitande (SCA).
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{ SsPP ]
Systemsékerhetsanalyser N\
SSHAR, SHAR, I
O8SHAR, SVR
~

SCA }

-
— Risklogg

\ J

e A
— SI

\ J

e A
— FRACAS

\ J

Bild 19.39  Systemsékerhetsverifiering (SV).

En Systemsikerhetsverifieringsrapport (SVR) bér innehalla:

Det tekniska systemets konfiguration och status

Avsikten med verifieringen och vilka specifika systemsikerhetskrav som om-
fattas

Referens till anvinda standarder eller beskrivning av andra metoder for
verifieringen

En sammanfattning och slutsatser fran erhdllna provningsresultat

Motiv for vilka olycksrisker som med st6d av resultat frin genomford

provning, kan visa pa kravuppfyllnad eller bidra till att demonstrera det
tekniska systemets systemsikerhet

TASK 402 — Explosives Hazard Classification Data
Denna aktivitet regleras helt av Handbok Vapen- och Ammunitionssikerhet (H VAS).

TASK 403 — Explosive Odnance Disposal Data
Denna aktivitet regleras helt av Handbok Vapen- och Ammunitionssikerhet (H VAS).
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Aktiviteter — SEKTION 500 — Beslut

S51 — Systemsakerhetsutlatande (SCA)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Systemsikerbetsutlitande (SCA) ir att konstruktoren redovisar
dennes stillningstagande avseende det tekniska systemets systemsikerhet infor
leverans.

Den engelska benimningen ir Safety Compliance Assessment (SCA) och utdata/
dokumentation dr Safety Compliance Assessment (SCA). Den svenska benimningen
pa utdata/dokumentation dr Systemsikerhetsutlitande (SCA).

Systemsikerhetsutlitander (SCA) utgdr en sammanfattning over konstruktorens
genomforda systemsikerhetsarbete for ett visst tekniskt system, vilket baseras pa
den kontraktsbundna Systemsikerbetsplanen (SSPP). Systemsikerhetsutlitandet
(SCA) redovisar att gillande lagstiftning vid leveranstidpunkten dr uppfylld,
att bestillarens systemsikerhetskrav dr uppfyllda samt att det tekniska systemet
erbjuder betryggande sikerhet.

Systemsikerhetsutlitander (SCA) innehaller konstruktorens stillningstagande som
forutsitter att bruksanvisningar, underhéllsinstruktioner och Sékerbetsforeskrifter
(SI) foljs nir det tekniska systemet tas i bruk. Konstruktorens stillningstagande
baseras pd genomford systemsikerhetsvirdering.

Som underlag for systemsikerhetsvirderingen, med dess argument och beligg,
ligger alla de systemsikerhetsaktiviteter som genomférts under det tekniska
systemets utveckling. Resultatet av dessa aktiviteter har dokumenterats efterhand
som de genomforts. Det sammanstillda underlaget for Systemsikerbetsutlitandet
(SCA) dokumenteras oftast i en Systemsdikerhetsrapport (SAR) tillsammans med
en Risklogg (RL). 1 Systemsikerhetsutlitande (SCA) hinvisas till dessa dokument
samt till annan riskdokumentation.

Systemsikerhetsutlitander (SCA) undertecknas av firmatecknare hos konstruktiren

eller nigon av denne delegerad, vilket regleras i den kontraktsbundna System-

sikerhetsplanen (SSPP).
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Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsutlitande (SCA) utgdrs av Systemsikerhetsrap-
port (SAR) med Riskloge (RL) och den kontraktsbundna Systemsikerhetsplanen
(SSPP).

Utdata dr Systemsikerhetsutlitande (SCA). Den ir indata till Systemsikerbers-
deklarationen (SSD).

N
SAR

-
SSD ]
N\

SAR :I

Bild 19.40  Systemsé&kerhetsutlatande (SCA).

Om en Systemsikerhessrapport (SAR) finns som innehéller nedanstiende infor-
mation, kan hinvisning ske till detta dokument. Systemsikerhersutlitande (SCA)
bor omfatta foljande:

En precisering av tekniskt systems utférande, tillitna konfigurationer, ind-
ringsbara parameterintervall, grinsytor samt tillhdrande tekniska data

Vilka bruksanvisningar, underhéllsinstruktioner och Sakerbetsforeskrifter (SI)

som finns

En beskrivning av avsedd anvindningsmiljé och operationsbetingelser

Att lagstiftningen 4r uppfylld vid tidpunkten for leverans

Att intyg eller godkinnanden sisom DoC, CoC eller CA finns

At fysiska markningar saisom CE- och rattmirkning finns

Att eventuella undantag f6r militir materiel finns dokumenterade

Vilka myndighetsbeslut som finns for att fa ta det tekniska systemet i bruk
Vilka civila och militdra systemsikerhetsrelaterade standarder som tillimpats
Vilka vigval som gjorts samt motivering varfor dessa ansetts relevanta och
tillrickliga

Vilka systemsikerhetskrav med dess kriterier som uppfyllts samt hur kraven
har verifierats
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— Vilka systemsikerhetsanalyser och systemsikerhetsprovningar som genomforts
for att identifiera, analysera, virdera, klassificera och atgirda olycksrisker och
deras orsaker

- Att Risklogg (RL) med varje identifierad olycksrisk som kan forekomma under
savil forvintad anvindning som under abnorma betingelser, tillsammans
med riskreducerande atgirder, rekommendationer och Sikerbetsforeskrifter

(SI) finns

- Vilka olycksrisker som ir hanterade

- Vilka olycksrisker som ir kvarstdende med restriktioner

- Vilka miljé- och hilsofarliga dmnen/material som finns i det tekniska
systemet och som personer eller yttre miljé kan exponeras for vid anvindning,
underhall, forradshallning (transport) eller avveckling. For kemiska produkter
ska sikerhetsdatablad finnas

- Rekommenderad utbildning f6r anvindare

- Referenser till protokoll eller métesanteckningar fran Systemsikerhetsgruppen

(IPT/WG)

S52 — Systemsakerhetsdeklaration (SSD)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Systemsikerhetsdeklaration (SSD) ir att bestiillaren redovisar
dennes stillningstagande avseende det tekniska systemets systemsikerhet infor
overlimning.

Den engelska bendmningen ar System Safety Declaration (SSD) och utdata/doku-
mentation dr System Safety Declaration (SSD). Den svenska benimningen pé
utdata/dokumentation ir Systemsikerhetsdeklaration (SSD).

Systemsiikerhetsdeklarationen (SSD) utgdr en sammanfattning ver genomfort
systemsikerhetsarbete hos bide bestillaren och konstruktoren for ett visst tek-
niskt system, vilket baseras pa kraven i Systemmilsittning (SMS 2) omsatt till
bestillarens ~ Systemsiikerhetsplan  (SSPP).  Systemsiikerhetsdeklarationen  (SSD)
redovisar att gillande lagstiftning vid leveranstidpunkten idr uppfylld, att
kravstiillarens systemsikerhetskrav ar uppfyllda samt att det tekniska systemet
erbjuder betryggande sikerhet.
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Systemsiikerhetsdeklarationen (SSD) innehaller bestillarens stillningstagande, som
forutsitter att materielpublikationer och Sikerhetsforeskrifter (SI) foljs nir det
tekniska systemet tas i bruk. Beszillarens stillningstagande baseras pd genomford
systemsikerhetsvirdering med konstruktirens Systemsikerbetsutlitande (SCA)
som grund.

Som underlag for bestillarens systemsikerhetsvirdering, med dess argument
och beldgg, ligger alla de systemsikerhetsaktiviteter som genomférts av bade
konstruktoren och bestillaren under det tekniska systemets utveckling. Resultatet
av dessa aktiviteter har dokumenterats efterhand som de genomforts. Det
sammanstillda underlaget or Systemsikerbetsdeklaration (SSD) dokumenteras
oftast i en Systemsikerhetsrapport (SAR) tillsammans med en Risklogg (RL). 1
Systemsiikerbetsdeklaration (SSD) hinvisas till dessa dokument samt till annan
riskdokumentation.

Systemsiikerbetsdeklaration (SSD) kan idven innehalla restriktioner, vilka ir
temporira inskrinkningar i det tekniska systemets tillitna anvindning, for att
tllfallige hantera en viss kvarstiende olycksrisk och dirigenom innehélla stillda
krav pa systemsikerhet.

For ammunition ska protokoll frin FMV:s Ridgivningsgrupper bifogas och
genomforda dtgirder vara kommenterade. Om ett visst enskilt rad inte har foljts
ska dven detta anges och motiveras.

Systemsiikerhetsdeklaration (SSD) undertecknas av behérig person hos bestillaren.

Indata, utdata och fl6desbild

Indata till aktiviteten Systemsikerhetsdeklaration (SSD) utgdrs av konstruktiorens
Systemsiikerhetsutlitande (SCA) och Systemmalsittning (SMS 2) samt bestillarens
Systemsiikerhetsplan (SSPP) och Systemsiikerhetsrapport (SAR) med Risklogg (RL).

Utdata ir Systemsikerbetsdeklaration (SSD). Den ir indata till Handhavande och
utbildning (TSR).
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Bild 19.41  Systemsékerhetsdeklaration (SSD).

TSR ]

Om en Systemsikerhetsrapport (SAR) finns som innehéller nedanstiende
information, kan hinvisning ske till detta dokument. Systemsikerhetsdeklarationen

(SSD) bér omfatta foljande:

— Precisering av tekniskt systems utférande, tillatna konfigurationer, andrings-
bara parameterintervall samt grinsytor

- Vilka materielpublikationer, tekniska data och Sikerbessforeskrifier (SI) som
finns

- Beskrivning av avsedd anvindningsmiljé och operationsbetingelser

— At lagstiftningen ar uppfylld vid tidpunkten for éverlimning

- At intyg eller godkiinnanden sasom DoC, CoC eller CA finns

- At fysiska mirkningar sisom CE- och rattmirkning finns

- Att eventuella undantag for militir materiel finns dokumenterade

- Vilka myndighetsbeslut som finns for att fi ta det tekniska systemet i bruk

- Vilka civila och militira systemsikerhetsrelaterade standarder som tillimpats

- Vilka vigval som gjorts samt motivering varfor dessa ansetts relevanta och
tillrdckliga

- Vilka systemsikerhetskrav med dess kriterier som uppfylles samt hur kraven
har verifierats
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- Vilka systemsikerhetsanalyser och systemsikerhetsprovningar som genomforts
for att identifiera, analysera, virdera, klassificera och atgirda olycksrisker och
deras orsaker

- At Risklogg (RL) med varje identifierad olycksrisk som kan férekomma under
savil forvintad anvindning som under abnorma betingelser, tillsammans
med riskreducerande atgirder, rekommendationer och Séikerbetsforeskrifier

(SI) finns
- Vilka olycksrisker som 4r hanterade

- Vilka olycksrisker som ar kvarstiende med restriktioner och vilka kriterier
som giller for att kunna hiva restriktionerna

- Redovisning av de miljé- och hilsofarliga Zmnen/material som finns i det
tekniska systemet och som personer eller yttre miljo kan exponeras for vid
anvindning, underhéll, férridshéllning (transport) eller avveckling. For
kemiska produkter ska sikerhetsdatablad finnas

- Rekommenderad utbildning for anvindare

— Svar pa eventuell hemstillan om undantag for olycksrisk som 4r £j tolerabel
(ET)

- Om det tekniska systemet innehaller vapen, ammunition eller explosiv vara
ska:
* Protokoll frin FMV:s Radgivningsgrupper finns och att raden ir kom-

menterade och motiverade

* Forteckning over godkind ammunition som fir anvindas i vapen-
systemet finnas, alternativt att ammunitionen ir godkind mot vissa
vapensystem

S53 — Handhavande och utbildning (TSR)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Handhavande och utbildning (TSR) ir att kravstillaren
faststiller materieldokumentation, firdigstiller utbildningar samt ger ut de
verksamhetsregler som erfordras for siker hantering av det tekniska systemet.
Med hantering avses anvindning, underhéll, forradshéllning (transport) och
avveckling.

Den engelska bendmningen dr Zraining Safety Regulations (TSR) och utdata/

dokumentation ir Training Safety Regulations (TSR). Den svenska benimningen
pa utdata/dokumentation dr Handhavande och utbildning (TSR).
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Faststillande av materieldokumentation och verksamhetsregler ir en forutsittning
for act kunna utfirda Systemsikerbetsgodkinnande (SSG). Firdigstillande av
utbildningar bér ske innan Beslut om anvindning, central nivi (BOAC) fattas.
Underlag framgar bland annat av Sikerbersforeskrifterna (SI).

Sirskilda instruktioner kan finnas for transport och forvaring av explosiver
(IFTEX), brand- och riddningsinstruktioner (BRI) samt f6r anvindning,
exempelvis Sikerhetsreglementet (SikR).

Foreskrifter for transport och forvaring av tekniska system eller produkter som
innehéller explosivimne faststillsav Myndigheten for samhillsskydd och beredskap
(MSB), inklusive klassificeringskod enligt United Nations Recommendations on the
Transport of Dangerous Goods (FN:s system). Koden bestar av en FN-klass och ett
EN-nummer och tillimpas i olika transportregelverk, exempelvis ADR-S. For
ytterligare detaljer, se H IFTEX.

Indata, utdata och flédesbild

Indata till aktiviteten Handhavande och utbildning (TSR) utgors av System-
sikerhetsdeklaration (SSD) och Systemsikerbetsledningsplanen (SSMP) samt verk-
samhetsregler.

Utdata dr Handhavande och utbildning (TSR). Den ger underlag till reglementen
och kompletterande handbécker, exempelvis Forsvarsmaktens Handbok Forvaring
och transport av ammunition och dvriga explosiva varor (HIFTEX), Forsvarsmaktens
Handbok for dtgirder mot brand- och explosionsfara, vattenfororening samt kemisk
hélsopdverkan frin brandfarliga varor (H BVKF) samt Sikerhetsreglementer (SikR).

J

SSG

N
[ SSD

SSD

H IFTEX, H BVKF

| J
( )\
Verksamhetsregler
SakrR
_ J

Bild 19.42  Handhavande och utbildning (TSR).
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S54 — Systemsakerhetsgodkannande (SSG)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Systemsikerbetsgodkinnande (SSG) ir att kravstillaren
dels redovisar dennes stillningstagande avseende det tekniska systemets system-
sikerhet, dels att riskreducerande atgirder for verksamheten har vidtagits infor att
det tekniska systemet tas i bruk.

Den engelska benimningen dr System Safety Approval (SSG) och utdata/doku-
mentation r System Safety Approval (SSG). Den svenska benimningen pa utdata/
dokumentation ir Systemsikerbetsgodkinnande (SSG).

Systemsikerhetsgodkinnandet (SSG) utgdr en sammanfattning dver genomfort
systemsikerhetsarbete hos bade bestillaren, konstruktoren och kravstillaren for
ett visst tekniskt system, vilket baseras pd kraven i Systemsikerbetsledningsplanen
(SSMP) och Systemmilsiittning (SMS 2). Systemsikerhetsgodkinnandet (SSG) redo-
visar att gillande lagstiftning vid tidpunkten for mottagen materiel r uppfylld, att
kravstiillarens egna systemsakerhetskrav dr uppfyllda samt att det tekniska systemet
erbjuder betryggande sikerhet for den verksamhet som ska bedrivas.

Systemsiikerhetsgodkinnandet (SSG) innehaller kravstillarens eget stillningsta-
gande, som forutsitter att materieldokumentation och verksamhetsregler f6ljs nir
det tekniska systemet tas i bruk. Kravstillarens eget stillningstagande baseras pa
genomford systemsikerhetsvirdering med bestillarens Systemsikerhetsdeklaration
(SSD) som grund. Systemsikerbetsgodkinnandetr (SSG) ir giltgt for tillitna
konfigurationer, inklusive de dndringsbara parameterintervallen, av det tekniska

systemet. Om dndring (modifiering) sker kan ett nytt Systemsikerbetsgodkinnande
(SSG) behova utfirdas.

Som underlag f6r kravstillarens egen systemsikerhetsvirdering, med dess
argument och beldgg, ligger alla de systemsikerhetsaktiviteter som genomforts av
bade konstruktoren och bestillaren under det tekniska systemets utveckling. Det
sammanstillda underlaget for Systemsikerbetsgodkinnandet (SSG) dokumenteras
oftast i en Systemsikerhetsrapport (SAR) tillsammans med en Risklogg (RL). 1
Systemsiikerhetsgodkinnandet (SSG) hinvisas till dessa dokument och eventuellt
till annan riskdokumentation.

Systemsiikerhetsgodkinnandet (SSG) kan dven innehélla restriktioner, vilka ir
temporira inskrinkningar i det tekniska systemets tillitna anvindning, for att
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tillfilligt hantera en viss kvarstdende olycksrisk och dirigenom innehélla stillda
krav pa systemsikerhet.

Systemsiikerhetsgodkinnandet (SSG) undertecknas av behorig person hos Arav-
stillaren. For omfattning och innehall i Systemsikerhetsgodkinnandet (SSG), se
avsnitt 17.5.

Indata, utdata och flédesbild

Indata till aktiviteten Systemsikerhetsgodkinnande (SSG) utgdrs av Handhavande
och utbildning (TSR) och Systemsikerhetsledningsplanen (SSMP) samt bestil-
larens Systemsiikerhetsdeklaration (SSD) och vid behov kravstillarens egen System-
sikerhetsrapport (SAR) med Risklogg (RL).

Utdata ar Systemsikerhetsgodkinnande (SSG). Den ger indata till Beslut om an-
vindning, central niva (BOAC).

TSR BOAC }

TSR

SSD ]

SAR

SO

Bild 19.43  Systemsé&kerhetsgodkédnnande (SSG) baserat pa Systemsékerhetsdeklaration
(SSD).

1 de fallen kravstiillaren mottar Systemsiikerhetsmeddelanden (SSM) kan dessa kriva
dndringar (modifieringar) av tekniska system och att nya systemsikerhetsbeslut

fran bestillare och konstruktor behover utfirdas.

Indata till aktiviteten Systemsikerhetsgodkinnande (SSG) utgors av Systemsikerhets-
meddelanden (SSM) och  Systemsikerhetsledningsplan (SSMP) samt data ur

326



HANDBOK

Felrapporteringssystem (FRACAS) och vid behov kravstillarens egen System-
sikerhetsrapport (SAR) med Risklogg (RL).

Utdata ar Systemsikerbetsgodkinnande (SSG). Den ger indata tll Beslur om
anvindning, central nivia (BOAC).

I

N
SSM SSG BOAC J

FRACAS ]

SAR

| SSPR—— 4

Bild 19.44  Systemsékerhetsgodkédnnande (SSG) baserat pa Systemsékerhetsmeddelanden
(SSM).

S55 — Systemsédkerhetsmeddelande (SSM)

Syfte och aktivitetsbeskrivning

Syftet med aktiviteten Systemsikerhetsmeddelande (SSM) ir att den aktdr som vill
informera om en sikerhetsbrist i ett tekniskt system eller produkt, eller om brister
och felaktigheter i dess anvindning, underhéll eller hantering, kan gora detta
utan att aterta ett utfirdat systemsikerhetsbeslut.

Den engelska bendmningen idr System Safety Announcement (SSM) och utdata/
dokumentation ar System Safety Announcement (SSM). Den svenska benimningen
pa utdata/dokumentation dr Systemsikerhetsmeddelande (SSM).

Genom att utfirda ett Systemsikerhetsmeddelande (SSM) till kravstiillaren kan
aktuell aktor skaffa sig ridrum for att genomfora initial beredning och foresla
dtgdrder sisom idndring (modifiering), dndring i 6vrig dokumentation eller
inforande av restriktion. Ett Systemsikerhetsmeddelande (SSM) giller till dess att
sikerhetsbristen 4r hanterad.
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Om flera olika hindelser eller observationer finns f6r samma tekniska system eller
produkt rekommenderas att ett Systemsikerhetsmeddelande (SSM) utfirdas per
observation. Detta forenklar administrationen vid beslut om att sikerhetsbristen
dr hanterad.

Om ett Systemsikerhetsmeddelande (SSM) innebir att information for att for-
tydliga, upplysa eller piminna anvindaren om férhéllanden med koppling till
avsedd anvindning eller underhéll, viss hantering, forindrat anvindningssitt
inklusive normglidning eller att verksamhetsregler behéver skirpas, kan drendet
stingas av ordfdrande i Arbessgrupp for systemsikerher (SSWG), utan att nya
systemsikerhetsbeslut utfirdas.

Om ett Systemsikerhetsmeddelande (SSM) innebdr att en idndring (modi-
fiering) behdover genomforas for att atgirda sikerhetsbristen behéver nya
systemsikerhetsbeslut utfirdas.

Etc Systemsiikerhetsmeddelande (SSM) kan atertas av utfirdaren om sikerhets-
bristen inte lingre anses vara aktuell. Ett sidant dtertagande dokumenteras av
ordforande i Arbetsgrupp for systemsikerhet (SSWG) i protokoll eller motes-
anteckningar.

Indata, utdata och fl6desbild

Indata dll aktiviteten Systemsikerhetsmeddelande (SSM) utgors av bestillarens
eller konstruktirens kinnedom om sikerhetsbrister eller av observationer och
Systemsikerhetsledningsplan (SSMP). Indata kan dven utgdras av rapporter frin
tillsyn eller inspektioner eller data ur Felrapporteringssystem (FRACAS).

Utdata ir Systemsikerbetsmeddelande (SSM). Den ger indata till Arbetsgrupp for
systemsikerhet (SSWQ) for beredning av drendet.
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Bild 19.45  Systemsé&kerhetsmeddelande (SSM).

Ett Systemsikerhetsmeddelande (SSM) bor minst omfatta foljande:

Identifiering av tekniskt system eller produke

Analys av det intriffade eller det observerade
Riskbedomning

Forslag till rekommendationer (exempelvis anvindningsférbud)
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Redaktionell information

Revideringen av Handbok Systemsikerhet har genomforts i syfte att effektivisera
och modernisera systemsikerhetsverksamheten vid Forsvarsmakten och FMV.
Den foregiende versionen av handboken har anvints dels i materielprojekt
vid Forsvarsmakten, FMV, industri och konsultforetag bade nationellt och
internationellt, dels vid FMV Systemsikerhetskurs. Det har da framkommit ett
sammantaget stort behov av att omarbeta handbokens innehll. Vidare har en ny
version av MIL-STD-882 givits ut.

SAKINSP gav FMV i uppdrag att limna forslag till en ny Handbok Systemsikerhet
i uppdraget “Samordning Systemsikerhet 2017-2019” med fortsittning i
uppdraget ”Samordning Systemsikerhet 2020-2022”.

Det huvudsakliga redaktdrsarbetet har utférts av FMV.

Arbetsgrupp vid FMV:

Lars Lange, Projektledare

Mikael Lindbergh, Vice projektledare
Bo Hojdefors

Johan Niemi

Peter Djervbrant

Omradesexperter:

Martin Dalaryd
Jan Jacobson

Pir-Anders Wallentin

HKYV PROD konstituerade en Forsvarsmaktsgemensam styrgrupp i september
2018, med C RPE MTRL Joakim Sellén som ordforande, for att styra arbets-
gruppen vid FMV. Styrgruppen har genomfért 15 méten.

Forankring av handbokens utformning och sakinnehall har genomforts av FMV
tillsammans med en referensgrupp om cirka 45 personer vilka representerade
Forsvarsmakten, FMV, industri och konsultforetag. Relevant innehall i foregiende
handbok, Handbok Systemsikerhet 2011, har omhindertagits i denna utgava.
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Det forsta referensgruppsmotet genomfordes den 22 november 2018 (ca 40
deltagare) med syfte att erhalla synpunkter och erfarenheter fran tillimpningen
av Handbok Systemsikerhet 2011 samt for att sikerstilla handbokens bredd,
djup och kvalitet s att den nya utgavan skulle bli vil férankrad hos samtliga
aktorer.

Det andra referensgruppsmétet genomfordes den 21 november 2019 (ca 35
deltagare) dir deltagarna fick ett forsta utkast av handboken presenterat med forslag
pa disposition samt metodiken for livscykel-, olycksrisk- och vigvalsmodellen.
Referensgruppen fick direfter mojlighet att studera innehallet och dterkomma
med synpunkter under forsta kvartalet 2020.

Arbetsgruppen bearbetade inkomna synpunkter och tog fram ett bredare och mer
innehéllsrike forslag till ny handbok, vilken sedan skickades ut pa formell remiss
inom FM och FMV under andra kvartalet 2021. Arbetsgruppen omhindertog
synpunkterna samt hade en l6pande avstimning med representanter ur referens-
gruppen samt med FLYGI och SAKINSP.

En slutremiss inom Forsvarsmakten och FMV genomfordes under forsta kvartalet
2022. Remissen foranledde endast mindre justeringar och fortydliganden.

C RPE MTRL tillika styrgruppens ordférande, Joakim Sellén, tillsammans med
representanter frin HKV PROD och FMYV, foredrog Handbok Systemsikerhet
2022 for C RPE, Jonas Lotsne, den 20 maj 2022.

Forsvarsmaktens publikationssamordnare har tillstyrke faststillande den 22 juni
2022.
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Bildférteckning

I denna publikation férekommer inga bilder med verkshajd.
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Kallférteckning

I denna version av handboken har f6ljande killor anvints.

Kallor utanfor Forsvarsmakten

EU-f6érordning 1907/2006, Registration, evaluation, authorization and
restriction of chemicals (REACH)

EU-f6rordning 765/2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter

EU-férordning 1272/2008, Classification, labelling and packaging of
substances and mixtures (CLP)

EU-direktiv 2006/42/EC om maskiner

EU-direktiv 2013/35/EU om elektromagnetisk kompatibilitet (EMCD)
EU-direktiv 2014/90/EU om marin utrustning (MED)

EU-direktiv 2021/555/EU om kontroll av forvirv och innehav av vapen
(kodifiering)

Lagspanningsdirektivet (LVD; direktiv om elektrisk utrustning) 2014/35/EU
Radioutrustningsdirektivet (RED) 2014/53/EU

Miljobalk (SES 1998:808)

Arbetsmiljolag (SFS 1977:1160)

Elsikerhetslag (SFS 2016:732)

Fartygssikerhetslag (SFS 2003:364)

Fordonsforordning (SES 2009:211)

Fordonslag (SFS 2002:574)

Lag (SFS 2010:1011) om brandfarliga och explosiva varor (LBE)

Lag (SFS 2016:768) om marin utrustning

Luftfartslag (SFS 2010:500)

Produktansvarslag (SFS 1992:18)

Produktsikerhetslag (SES 2004:451)

Forordning (SFS 2003:440) om sikerheten pé orlogstartyg

Forordning (SFS 2007:936) om folkrittslig granskning av vapenprojekt

Forordning (SES 2014:1039) om marknadskontroll av varor och
nirliggande tillsyn
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Férordning (SFS 2016:770) om marin utrustning
Luftfartsférordning (SES 2010:770)
Militirtrafikforordning (SES 2009:212)

AFS 20006:4, Arbetsmiljoverkets foreskrifter om anvindning av
arbetsutrustning

AFS 2008:3, Arbetsmiljéverkets foreskrifter och allmidnna rid om maskiner
AFS 2020:1, Arbetsmiljoverkets foreskrifter om arbetsplatsens utformning

PTSES 2016:5, Post- och telestyrelsens foreskrifter om krav mm pa
radioutrustning

TSES 2011:91, Transportstyrelsens foreskrifter och allminna rid om
arbetsmilj6 pd orlogsfartyg

TSES 2016:22, Transportstyrelsens foreskrifter och allménna rid om bilar och
slipvagnar som dras av bilar och som tas i bruk den 1 juli 2010 eller senare
TSES 2016:81, Transportstyrelsens foreskrifter om marin utrustning

TSES 2019:19, Transportstyrelsens foreskrifter och allminna rid om drift av
godkind flygplats

DEF STAN 00-055 Requirements for Safety of Programmable Elements
(PE), Software etc in Defence Systems (serie)

DEF STAN 00-056:Part 1 Safety Management Requirements for Defence
Systems, Issue 7, 2017 (UK)

DEF STAN 00-251:Part 3 Human Factors Integration for Defence Systems:
Human Factors System Requirements, 2016 (UK)

DO-178C/ED-12C Software Considerations in Airborne Systems and
Equipment Certification, 2012

DO-254/ED-80 (Design Assurance Guidance for Airborne Electronic
Hardware, (Functions that are allocated to hardware), 2016

ESD 9251 Integration av humanfaktorer i forsvarssystem, 2018

GEIA-STD-0010A Standard Best Practice for System Safety Program
Development and Execution, 2015

IEC 60601 Elektrisk utrustning f6r medicinskt bruk (serie)

IEC 61508 Functional safety of electrical/electronic/programmable
electronic safety-related systems (serie)

IEC 80601 / ISO 80601 Elektrisk utrustning for medicinske bruk —
Sirskilda krav (serie)
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ISO/IEC/IEEE 15288 Systems and software engineering — System life cycle
processes

MIL-STD-882E Department of Defense Standard Practise System Safety,
2012

MIL-STD-1472H Department of Defense Design Criteria Standard,
Human Engineering, 2020

MIL-STD-46855A Department of Defence Standard Practice: Human
Engineering Requirements for Military Systems, Equipment and Facilities,
2011

SAE ARP 4754A Guidelines for Development of Civil Aircraft and Systems,
2010

SAE ARP 4761 Guidelines and Methods for Conducting the Safety
Assessment Process on Civil Airborne Systems and Equipment, 1996
SS-EN 60945 Marin navigerings- och radiokommunikationsutrustning -
Allminna fordringar - Provningsmetoder och erforderliga provningsresultat
SS-EN 61508 Sikerhetsfordringar pa elektriska, elektroniska och
programmerbara elektroniska sikerhetskritiska systems funktion (serie)
SS-EN IEC 60204-1 Maskinsikerhet — Maskiners elutrustning — Del 1:
Allminna fordringar

SS-EN ISO 12100:2010 Maskinsikerhet — Allménna
konstruktionsprinciper — Riskbedomning och riskreducering

SS-EN ISO 13850:2015 Maskinsikerhet — Nodstoppsutrustning —
Konstruktionsprinciper

SS-EN ISO 14971:2020 Medicintekniska produkter — Tillimpning av ett
system for riskhantering f6r medicintekniska produkter

SS 2222 Teknisk dokumentation — Klassificering av fordringar i
produktionsunderlaget.

STANAG 2310 Technical Performance Specification Providing for the
Interchangeability of 7.62 mm x 51 Ammunition, 2020

STANAG 4297/AOP-15 Guidance on the Assessment of the Safety and
Suitability for Service of Non-Nuclear Munitions for Nato Armed Forces,
2001

STANAG 4518, edition 1 Safe disposal of munitions, design principles and
requirements and safety assessment, 2001
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BAAINBw, System Safety Demonstration Manual (01/04/2014), Federal
Office of Bundeswehr Equipment, Information Technology and In-Service

Support (Tyskland)

FMV Handbok EMMA (Handbok Elektromagnetisk miljo
anvindarhandbok)

FMYV Handbok f6r Fordonssikerhet (H FordonSik)

FMYV Handbok f6r Programvara i sikerhetskritiska tillimpningar
(H ProgSik)

FMYV Handbok f6r Sikra filtmissiga arbetsplatser (H SFAPL)
FMYV Handbok Sikra elekeriska produkter och system (H SEPS)
FMV Handbok Vapen- och Ammunitionssikerhet (H VAS)

Riddningsverket Handbok for riskanalys, Utgivningsir 2003,
Bestillningsnummer: U 30-626/02, ISBN 91-7253-178-9

SEES Handbok Miljotalighetsteknik (Swedish Environmental Engineering
Society, Environmental Engineering Handbook)

Kallor inom Forsvarsmakten

Forsvarsmaktens beslutsmodell tekniska system (FM BMTY),
FM2017-22065:1

Samordningséverenskommelse SAMO (FM-FMV) FM2019-4243:4,
19FMV5660-1:1

Regelstyrning som paverkat innehallet i denna handbok
FES FES 2019:10, Forsvarsmaktens foreskrifter om militir luftfart
Handbok Mailsittningsarbete forband 2011, gillande fran och med

2011-01-01

Handbok Milsittningsarbete Tekniska system 2015, gillande fran och med

2015-04-01

Handbok  Styrande dokument och handbocker 2021, gillande frin och med

2021-11-01

Handbok  Fornodenhetsavveckling 1997, gillande frin och med 1997-10-01
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Handbok  Férvaring och transport av ammunition och dvriga explosiva varor
del 12011, gillande frin och med 2011-01-01

Handbok  Atgirder mot brand- och explosionsfara, vattenfororening samt
kemisk hilsopaverkan fran brandfarliga varor 2014, gillande frin
och med 2014-09-01
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