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Forord

En forutsittning for att uppratthalla ett gott sakerhetsskydd ar att den personal som
deltar i verksamheten ar sikerhetsprovad och beddmd som lojal och palitlig. Séker-
hetsprovningen ska dven ta hansyn till om den prévade har sarbarheter som kan
péverka framtida lojalitet och palitlighet.

Forsvarsmaktens huvudbudskap vad giller sikerhetsprovning ér att alla som deltar i
verksamheten ska sdkerhetsprovas och att prévningen ska genomféras inledande, upp-
foljande och avslutande. Sikerhetsprovning ér sdledes inget som enbart sker vid intréd-
det i verksamheten utan ska ses som en stindigt pagaende process. Ett nyckelbegrepp
vid sikerhetsprévning ar personkdnnedom. Inneborden ér att den som ska genomfora
sakerhetsprévning ska sétta sig in i den provades levnadsbakgrund och livssituation,
for att dérefter bedoma lojalitet, palitlighet och sarbarhet infor eller under deltagande
i Férsvarsmaktens verksambhet.

Syftet med handboken ér att ge metoder och verktyg for att kunna utbilda i och genom-
fora sikerhetsprovning. Malgruppen ér saledes Forsvarsmaktens personal som 1i sitt
arbete leder, utbildar, genomfor eller i 6vrigt kommer i kontakt med sikerhetsprév-
ning. For de myndigheter som Forsvarsmakten har tillsynsansvar avseende sakerhets-
provning galler de delar i handboken som hénfors till lag, férordning och foreskrifter.
Ovriga delar i handboken kan anviindas som stod.

Innehallet i denna publikation omfattas inte av sekretess.

Gunnar Karlson
Forsvarsmaktens sakerhetsskyddschef
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Lasanvisning

Denna handbok ska anvandas vid sékerhetsprovning inom Forsvarsmakten.

For de myndigheter som Forsvarsmakten har tillsynsansvar avseende sakerhetsprov-
ning giller de delar i handboken som hanférs till sakerhetsskyddslagen (1996:627),
sdkerhetsskyddsférordningen (1996:633), Sikerhetspolisens foreskrifter och allmanna
rdd om sakerhetsskydd (PMFS 2015:3) och Forsvarsmaktens foreskrifter (2015:2) om
sikerhetsskydd. Ovriga delar i handboken kan anvindas som stod.

Utéver H SAK Sikprévn omfattar den militira sikerhetstjanstens handbocker:

H SAK Grunder
H SAK H SAK H SAK H SAK H SAK H SAK HTST
Sékprévn Fysisk sakerhet Vap Am SUA Hot (H/R) Grunder

Infosak
H SAK

Séakund (H)

H SAK
Sekrbed A

H SAK
Sekrbed B

FMV/FVS Grafisk Produktion

« H SAK Grunder - grunderna vad avser militér sikerhetstjanst

« H SAK Infosik - grunderna vad avser informations- och IT-sikerhet

o HSAK Sekrbed A - grunderna vad avser Klassificering av information inklusive
sekretessbedomning och inplacering av uppgifter i informationssikerhetsklass

« H SAK Sekrbed B - rad och riktlinjer for imnesvis klassificering av information

« H SAK Fysisk sikerhet — grunderna vad avser tilltridesbegrinsning

o HSAK Vap Am - grunderna vad avser hantering av vapen och ammunition

« HSAKSUA - grunderna vad avser sikerhetsskyddad upphandling med siker-
hetsskyddsavtal

« H SAK Hot (H/R) - grunderna vad avser sikerhetshotande verksamhet

« H SAK Sikund (H) - grunderna vad avser sidkerhetsunderrittelsetjinst

o H TST Grunder - grunderna vad avser signalskyddstjanst

I 11 § sdkerhetsskyddslagen (1996:627) aterfinns begreppen anstillning samt delta-
gande i verksamhet som beskrivning av nédr sakerhetsprovning ska genomforas. I
denna handbok kommer fortséttningsvis i huvudsak begreppet befattning att anvan-
das i syfte att underlatta lasforstaelse.

Nir ska anvénds i 16pande text i frdga om ett krav har Forsvarsmakten beslutat att det
som avses ar tvingande. Nar bor anvands i Iopande text dr det Forsvarsmaktens upp-
fattning i frégan.
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Med organisationsenhet avses Hogkvarteret samt férband, skolor och centrum, vilka
ar angivna som organisationsenheter i forordningen (2007:1266) med instruktion
for Forsvarsmakten. Med MUST avses militdra underrittelse- och sakerhetstjansten
i Hogkvarteret.

I handboken aterfinns bilagor avseende minnesanteckningar samt sammanfattande
dokumentation vid sékerhetsprovning. Dessa dr endast exempel pa dokument som
anvinds vid sdkerhetsprévning. De faststillda versionerna uppdateras lopande och
aterfinns digitalt pa Forsvarsmaktens intranit.

Handboken &r uppbyggd pa ett sddant sétt att den gér att lasa frén parm till parm alter-
nativt som ett uppslagsverk dé ett specifikt moment ska genomforas. Inledningsvis
avhandlas juridiska grunder, utbildning samt analys av befattning. Dérefter beskrivs
metoder for siakerhetsprovning, kontroll i register samt uppfoljande sikerhetsprov-
ning. Slutligen aterfinns stéd f6r utredning och samtal inom siakerhetsprévning samt
utfirdande av sikerhetsklareringsintyg.
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1 Inledning

Bild 1.1. Kijell Strom, Forsvarsmakten

Sékerhetsprévning dr den del av sikerhetsskyddet som ska férebygga att personer
som inte dr palitliga fran sikerhetssynpunkt deltar i verksamhet som har betydelse
for rikets sikerhet. Sakerhetsprovning kan dven syfta till att férebygga terrorism (7 §
sikerhetsskyddslagen 1996:627).

Enligt sidkerhetsskyddslagen (1996:627) ska sikerhetsprévning alltid goras innan
ndgon tas i ansprak i Forsvarsmaktens verksamhet, oavsett om det géller anstéllning,
tjinstgdéring som hemvirnssoldat, sikerhetsskyddad upphandling med sikerhets-
skyddsavtal (SUA), utbildning, besék eller annat deltagande. Om befattningen eller
deltagandet dr placerad i sdkerhetsklass ska dven registerkontroll genomforas.

Sikerhetsprévning dr en stindigt pagaende process men kan 6vergripande delasinien
inledande, uppféljande och avslutande del. Strdvan under hela processen dr att fa en s&
djup personkinnedom om den prévade som majligt i syfte att kunna bedéma lojalitet,
palitlighet och sarbarhet.

Den inledande sikerhetsprévningen omfattar normalt sidkerhetsanalys av befattning
eller deltagande i verksamhet, sdkerhetsprévningsintervju, referenstagning, kontroll
av betyg och intyg samt registerkontroll eller registerutdrag. Den uppfoljande siker-
hetsprévningen innefattar bland annat aterkommande samtal och dagliga kontakter i
syfte att férdjupa personkdnnedomen. Den avslutande sikerhetsprévningen bestar av
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avgdngssamtal med syfte att bedéma om personen dven fortsittningsvis ir lojal mot de
intressen som sikerhetsskyddslagen ska skydda.

Sékerhetsprévning kan dven beskrivas som en 16pande process enligt nedanstdende
figur.

Analys av
befattning

Avgangssamtal Sékerhetsprovningsintervju,
referenstagning, kontroll av
betyg och intyg

Sakerhetssamtal - pa
férekommen anledning I hégre sakerhetsklass -
ekonomisk kontroll och i vissa

fall psykologisk

Eventuell utredning och personbedéming

sdkerhetsskyddsbeslut
i persondrende
Registerkontroll - vid placering
i sdkerhetsklass eller
e fér skydd mot terrorism

personkdnnedom genom
samtal och daglig kontakt

Placeringsbeslut

Skyddssamtal - vid
sédkerhetsklass 1 och
eventuellt sikerhetsklass 2

Bild 1.2 Kjell Strom, Forsvarsmakten
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2 Juridiska grunder och ansvars-
forhallanden

Juridiska grunder avseende sdkerhetsprovning éterfinns i sdkerhetsskyddslagen
(1996:627), sakerhetsskyddsforordningen (1996:633) samt Sékerhetspolisens fore-
skrifter och allménna rad om sikerhetsskydd (PMFS 2015:3). Forsvarsmakten har
med stod av dessa forfattningar reglerat sdkerhetsprévningen i Forsvarsmaktens fore-
skrifter (2015:2) om sékerhetsskydd, Forsvarsmaktens interna bestimmelser (2015:2)
om sakerhetsskydd och skydd av viss materiel, instruktioner, direktiv och skrivelser.

2.1 Behandling av personuppgifter

Behandling av personuppgifter inom sédkerhetsprévning har sitt stod i lagen (2007:258)
om behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksam-
het och militidra sdkerhetstjdnst'. Denna lag ersitter i detta hanseende personupp-
giftslagen (1998:204). Syftet med PuL UNDSAK ir att skydda ménniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrattelseverksamhet och militara sakerhetstjanst.

Personuppgifter far inte behandlas enbart pa grund av vad som ar kint om personens
ras eller etniska ursprung, politiska asikter, religiosa eller filosofiska 6vertygelse, med-
lemskap i fackforening, hélsa eller sexualliv (1 kap. 12 § PuL UNDSAK 2007:258).

Med hinsyn till &ndamalet med behandlingen och vikten av en siker identifiering
bedéms behandling av personnummer vara forenligt med 1 kap. 13 § PuL UNDSAK
(2007:258).Vid sdkerhetsprovning ska den provade (registrerade) informeras om:

o att dennes personuppgifter behandlas med stéd av 1 kap. 9 § 2 och 1 kap. 10 § 5
PuL UNDSAK (2007:258)

Den provade ska, enligt 2 kap. 1 § PuL UNDSAK (2007:258), dven informeras om:

o att det dr Forsvarsmakten som ar personuppgiftsansvarig for behandlingen,

o i4ndamélen med behandlingen, och

« all 6vrig information som behovs for att den registrerade ska kunna ta till vara
sina rattigheter i samband med behandlingen, sdsom information om mottagarna
av uppgifterna, skyldighet att liamna uppgifter och rétten att ansoka om informa-
tion och fa rattelse.

1 Hidanefter benimnd PuL UNDSAK
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Ovanstdende information behover dock inte limnas om saddant som den provade
redan kédnner till (2 kap. 1 § PuL UNDSAK 2007:258).

Den provade ska informeras om att vederborandes personuppgifter, minnesanteck-
ningarna (bilaga 1) samt en sammanfattande dokumentation av siakerhetsprévningen
(bilaga 2) sparas i dennes personakt alternativt i IT-systemet IS UNDSAK om den pro-
vade blir foremal for anstéllning eller annat deltagande.

De personuppgifter som behandlas manuellt ska gallras enligt vad som framgér av
arkivlagen (1990:782). De personuppgifter som finns i uppgiftssamling for sakerhets-
skyddstjénst i IS UNDSAK ska gallras senast vid utgdngen av det tionde aret efter det
att behandlingen av uppgifterna paborjades, om inte Férsvarsmakten dessforinnan har
beslutat att uppgifterna ska bevaras dérfor att de fortfarande behovs for det dndamal
for vilket de behandlas (4 § Férordningen (2007:260) om behandling av personuppgif-
ter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra sidkerhetstjanst).

Om den provade inte gar vidare till verksamhet inom Forsvarsmakten ska han eller
hon informeras om att de minnesanteckningar (bilaga 1) som forts under intervjun
kommer att forstoras. Den sammanfattande dokumentationen av sikerhetsprov-
ningen (bilaga 2) kommer att sparas i minst tva ar och sedan gallras.

Om en organisationsenhet har behov kan en uppgiftssamling enligt PuL UNDSAK
upprittas i IS UNDSAK. En forutsittning for att fi uppritta en sddan uppgiftssamling
ar dock att organisationsenheten har en utsedd PuL UNDSAK-handliggare som har
erhallit anmodad utbildning vid MUST.

2.2 Sekretess

I offentlighets- och sekretesslagen (OSL 2009:400) finns foreskrifter om sekretess for
uppgifter som ror sakerhetsprovning. I normalfallen handlar det om forsvarssekretess
(15 kap. 2 § OSL 2009:400) som avser sekretess till skydd for rikets sakerhet. Det kan
aven rora sig om sekretess till skydd for enskild i verksamhet som ror totalforsvar, kris-
beredskap, m.m. (38 kap. 4 § OSL 2009:400) eller sekretess till skydd for enskild i verk-
samhet som syftar till att forebygga eller beivra brott, m.m. (35 kap. 1 § OSL 2009:400).
For att lattare bedoma om uppgifter som ror sikerhetsprovning omfattas av sekretess
kan Handbok for Forsvarsmaktens sakerhetstjanst, Sekretessbedomning Del B (H Sk
Sekrbed B, Sakerhetstjanst, 2011, sid. 8-9) anvéndas.
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2.3 Ansvar

En vél genomford sdkerhetsprovning kréver ett nidra samarbete mellan chefer med
personalansvar och foretradare for HR- och sdkerhetsfunktionerna inom organisa-
tionsenheten.

Chef for organisationsenhet ansvarar for att sakerhetsprovning genomfors. Sdkerhets-
chef stodjer chef for organisationsenhet med utbildning av den som ska genomfora
sakerhetsprévning. Rekryterande chef genomfor sdkerhetsprévning i det enskilda fal-
let. Sdkerhetsprévning vid SUA genomfors normalt av SUA-foretaget, dock ska led-
ningen och sikerhetschefen vid SUA-foretaget sikerhetsprovas av den bestallande
organisationsenheten.

Chef for organisationsenhet bestimmer vem som far handldgga drenden som ror
sakerhetsprovning. Uppgifter ur polisens register eller andra uppgifter om en enskild
som behovs vid sdkerhetsprovningen far endast ldmnas till den som enligt organi-
sationsenhetens lokala bestimmelser genomfor sakerhetsprovning (4 kap. 8 § FIB
2015:2).

Infér en anstillning eller annat deltagande i sdkerhetskinslig verksamhet som har pla-
ceratsisakerhetsklass 1 ska sikerhetsprovning genomf6ras pa det sitt som MUST anger
i det enskilda fallet (4 kap. 5 § FIB 2015:2). Detta innebér att MUST kan komma med
ytterligare direktiv utéver vad som normalt géller vid sakerhetsprévning.

Chef for den organisationsenhet som har tecknat ett sdkerhetsskyddsavtal ansvarar
for att sdkerhetsprévning genomfors och att foretagets personal har utbildats och dér-
med har ritt kompetens. Chef for organisationsenhet har éven ansvaret for att kontrol-
lera att sdkerhetsprévningen genomfors korrekt av foretaget. Om sékerhetsprovningen
utfors av foretaget bor sakerhetsskyddsavtalet ange att resultatet av sakerhetsprov-
ningen ska dokumenteras och lamnas over till Forsvarsmakten om sa begirs. Varje
organisationsenhet ska i lokala bestimmelser ange hur en sidkerhetsprévning vid SUA
ska genomforas (8 kap. 1 § FIB 2015:2).

I tabellen nedan framgar vilka funktioner som normalt genomfor de olika processte-
gen vid sikerhetsprovning. Variationer kan dock forekomma mellan och inom olika
organisationsenheter.
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Processteg Genomfors normalt av:

Analys av befattning

Sakerhetsprovningsintervju, referens-
tagning, kontroll av betyg och intyg

Ekonomisk kontroll- sékerhetsklass 1
och 2

Psykologisk personbedémning

Registerkontroll - vid placering i
sakerhetsklass eller for skydd mot ter-
rorism.

Placeringsbeslut

Skyddssamtal - vid sdkerhetsklass 1
och eventuellt sakerhetsklass 2

Fordjupad personkdannedom genom
samtal och dagliga kontakter

Utredning i personarende

Séakerhetsskyddsbeslut i persona-
rende

Sakerhetssamtal

Avgangssamtal

Sakerhetsfunktion vid organisationsenhet
Rekryterande chef
SUA-bestéllande funktion

Rekryterande chef

HR-funktion vid organisationsenhet
Sakerhetsfunktion vid organisationsenhet
SUA-foretag

Rekryterande chef i samrad med sakerhetsfunk-
tion

MUST

Sakerhetspolisen

MUST
HR Centrum

Sakerhetsfunktion vid organisationsenhet
MUST
Sakerhetspolisen

MUST
Sakerhetsfunktion vid organisationsenhet
Rekryterande chef

Sakerhetsfunktion vid organisationsenhet
MUST

Chef med personalansvar
Sakerhetsfunktion vid organisationsenhet
SUA-foretag

Sakerhetsfunktion vid organisationsenhet
MUST

MUST
Sakerhetsfunktion vid organisationsenhet

MUST

Chef med personalansvar
Sakerhetsfunktion vid organisationsenhet
HR-funktion vid organisationsenhet
SUA-foretag

16
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2.3.1  Utbildning

Bild 2.1 Kjell Strom, Forsvarsmakten

Utbildning i sékerhetsprévning ingar i centrala kurser som genomf6rs vid Férsvars-
maktens Underrittelse- och Sikerhetscentrum FMUndSakC. Vidare utbildar MUST
sikerhetschefer m.fl. i sdkerhetsprévning for att de ddrefter ska kunna utbilda egen
personal vid organisationsenhet sdsom rekryterande chefer och HR-personal samt
sidkerhetsansvarig vid SUA-foretag. MUST ansvarar for att sikerhetschef far ritt
utbildning och underlag for detta. Den som har till uppgift att genomfora sakerhets-
prévningsintervju maste ha utbildats och godkints av organisationsenhetens siker-
hetschef eller MUST.
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3 Analys av befattning

En férutsittning for en bra sidkerhetsprovning dr en grundlig verksamhets- och siker-
hetsanalys. Denna évergripande analys utgér ingdngsvirdet for en sikerhetsanalys av
befattning, som i sin tur dr grunden till ett flertal processer kopplade till sikerhets-
prévning. Exempelvis hur sdkerhetsprévning ska genomféras, inplacering i sikerhets-
klass, krav pa registerkontroll samt beddmning av uppgifter vid utlimning fran Siker-
hetspolisen.

Bild 3.1 Kijell Strom, Forsvarsmakten

Utifran de fem skyddsvirda omradena personal, materiel, anliggningar, information
och verksamhet ska det klarldggas om, och i vilken omfattning, den som innehar en
befattning kommer att fa del av uppgifter som omfattas av sekretess eller dr skydds-
virda av annan anledning. Denna analys genomfors utifrdn hela skalan fran fred till
krig. Analysen ska dven ta hinsyn till att befattningen kan innebdra internationell
tjanstgoring.

Figuren nedan ir en modell som syftar till att underlétta sikerhetsanalys av befatt-
ning. Inledningsvis ska en bedémning géras avseende om befattningen berér sekretess
enligt Offentlighets- och sekretesslagen (OSL 2009:400). Om svaret ir ja, ska det bedo-
mas om det handlar om hemliga uppgifter som rér rikets sikerhet (H), utrikesklassi-
ficerade uppgifter (UK) eller sekretessklassificerade uppgifter (SK). Om det rér upp-
gifter enligt H ska niva och omfattning bedémas for att dérefter eventuellt inplacera
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befattningen i sdkerhetsklass 1, 2 eller 3. I dessa fall ska sikerhetsprévning med regis-
terkontroll enligt 13 § sédkerhetsskyddslagen (1996:627) genomforas. Om befattningen
berdr uppgifter enligt UK, SK eller sdidana uppgifter som inte kan hdnforas till OSL
(2009:400) ska dven annan skyddsvird information tas med i bedémningen tillsam-
mans med omfattning och risk. Direfter gors bedémning om en sdkerhetsprévning
och registerkontroll enligt 14 § sidkerhetsskyddslagen (1996:627) ska genomforas eller
sikerhetsprévning utan registerkontroll. Det bor observeras att en person fir ta del av
sekretessbelagda uppgifter av betydelse for rikets sikerhet (H) i ringa omfattning utan
att befattningen behover vara placerad i nagon sikerhetsklass.

Sekretess enligt OSL

JA NEJ
H UK SK
Andra skyddsvirda
KH H/TS tillgdngar
H/S
H/C
H/R

Klass 1 Stor omfattning, Omfattning
synnerlig betydelse och risk
Inte obetydlig omfattning,
Res2 synnerlig betydelse
Kiass 3 Ithe endast
ringa men
Ringa Ingen
omfattning sdkerhetsklass

Sakerhetsprévning och
registerkontroll enligt
13 § sékerhetsskyddslagen

Sakerhetsprévning och
registerkontroll enligt
14 § sékerhetsskyddslagen

Sékerhetsprovning
utan registerkontroll

Bild 3.2 FMYV/FVS Grafisk Produktion
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Infér en upphandling gors sdkerhetsanalysen med utgangspunkt i uppdraget. Analy-
sen ska dd svara pa om den tjanst eller vara som ska upphandlas ska sdkerhetsskyddas,
och om sa ar fallet, vilken typ av skyddsatgérder som dr nédvandiga.

3.1 Sakerhetsklasser

Enligt 29 § sakerhetsskyddslagen (1996:627) ska den som anstills i befattning som &r
placerad i sikerhetsklass vara svensk medborgare. En individ med dubbelt medborgar-
skap, varav det ena ar svenskt, far placeras i sikerhetsklassad befattning. Vid uppdrag
(exempelvis SUA), utbildning, besok eller annat deltagande i verksamhet med place-
ring i sakerhetsklass finns inget krav pa svenskt medborgarskap. De individer som pla-
ceras i sakerhetsklassad befattning ska registerkontrolleras med hanvisning till 13 §
sakerhetsskyddslagen (1996:627).

Befattningar ska placeras i sdkerhetsklass under f6ljande forutsattningar (17 § séker-
hetsskyddslagen 1996:627):

Sdkerhetsklass 1. Om den anstéllde i stor omfattning far del av uppgifter som omfattas
av sekretess och dr av synnerlig betydelse for rikets sékerhet.

Sékerhetsklass 2. Om den anstillde i en omfattning som inte 4r obetydlig far del av
uppgifter som omfattas av sekretess och ar av synnerlig betydelse for rikets sékerhet.

Sékerhetsklass 3. Om den anstéllde i 6vrigt far del av uppgifter som omfattas av sekre-
tess och som ar av betydelse for rikets sdkerhet, samt om ett rojande av uppgifterna kan
antas medfora men for rikets sakerhet som inte endast ar ringa.

Chef for organisationsenhet har rétt att besluta om vilka befattningar som ska place-
ras i sdkerhetsklass 3. Grundprincipen ér dock att samtliga militara befattningar® och
majoriteten av de civila befattningarna ska placeras i ldgst siakerhetsklass 3. MUST
beslutar om vilka befattningar som ska placeras i sakerhetsklass 2 och regeringen om
vilka som ska placeras i sakerhetsklass 1. Varje organisationsenhet ska en gang per ar
limna forslag till MUST pa vilka befattningar som ska placeras i sdkerhetsklass 1 och
2.1 forslaget ska varje enskild befattning och dess innehall framga. Underlaget siands
till MUST via IS UNDSAK senast den 1 oktober. Det sammanstillda underlaget avse-
ende sikerhetsklass 1 utgor Férsvarsmaktens rapportering till regeringen (FIB 2015:2).

Vid SUA beslutar bestillande organisationsenhet om inplacering i samtliga sakerhets-
klasser, med sakerhetsanalysen av uppdraget som beddmningsgrund (4 kap. 1 § FIB
2015:2).

2 Se Handbok Sékerhetsskyddad upphandling med sikerhetsskyddsavtal (Handbok SUA 2010).
3 Med militér befattning menas hemvirnsman och avtalspersonal, rekryt, gruppbefil, soldat och sjoman,
specialistofficer och officer.
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For befattningar eller annat deltagande i verksamhet som inte placerats i sikerhets-
klass kan i vissa fall registerkontroll med hanvisning till 14 § i sikerhetsskyddslagen
(1996:627) genomforas. Avsikten ska da vara att forhindra terroristbrott, exempelvis
dé den kontrollerade ska delta i verksamhet vid anldggningar, byggnader och bostiader
som dr skyddsobjekt. En sadan registerkontroll bor anvindas restriktivt och endast d&
skyddsobjektet kan antas vara sarskilt utsatt.

22



HANDBOK

4 Metod for sakerhetsprovning

Sékerhetsprévning ska alltid goras innan nagon tas i ansprak i Forsvarsmaktens verk-
samhet, oavsett om det giller anstillning, uppdrag eller annat deltagande (11 § séker-
hetsskyddslagen 1996:627). Nedanstaende punktlista visar de vanligaste tillfdllena da
sakerhetsprovning ska genomforas.

+ Nyanstillning

o Grundutbildning (GU)

o Sikerhetsskyddad upphandling med sikerhetsskyddsavtal (SUA)

o Hemvirnsmin, avtalspersonal och viss frivillig forsvarsverksamhet

+ Byte av placering tills vidare

o Tidsbegransad placering

« Overging fran en befattning som inte ar placerad i sikerhetsklass, till en som ar
placerad i sikerhetsklass

 Overgéng fran en befattning som ir placerad i sikerhetsklass, till en som ér place-
rad i hogre sakerhetsklass

+ Atergang till befattning i Forsvarsmakten efter tjanstledighet*

o Tidsbegransad placering i befattning vid internationell stab/forband eller organi-
sation

 Repetitionsutbildning (RU)

o Ovrigt deltagande i Forsvarsmaktens verksamhet (exempelvis figuranter)

En individ far inte anstillas eller pa annat sitt delta i verksamheten innan den inle-
dande sikerhetsprovningen har slutforts, detta giller dven provanstillning (sédker-
hetsskyddslagen 1996:627). Vidare far den s6kande inte informeras i forvig om prov-
ningen pa sadant sitt att det kan uppfattas som ett 16fte om anstéllning.

Sdkerhetsprovning vid olika séikerhetsklasser

Sékerhetsprévningens omfattning varierar och ska anpassas efter sikerhetsklass och
verksamhetens art. Vid sidkerhetsprévning infor placering i sdkerhetsklass 3 eller en
befattning som inte ar placerad i sikerhetsklass genomfors sdkerhetsprévningsinter-
vju samt kontroll av betyg, intyg och referenser. For placering i sdkerhetsklass 1 eller 2
kompletteras sakerhetsprovningen med kontroll av den prévades ekonomi samt kon-
troll av eventuell medsokande. Vid registerkontroll som avser anstéllningar eller del-
tagande i verksamhet som har placerats i sakerhetsklass 1 eller 2 genomfors en sarskild
personutredning vid Sidkerhetspolisen. Personutredningen omfattar en undersékning
av den kontrollerades ekonomiska forhallanden samt ett personligt samtal.

For provade som ska placeras i Forsvarsmaktens chefskrets genomfér MUST en sér-
skild sékerhetsprovning som bland annat innefattar en psykologisk personbedém-

4 Sakerhetsprovningen paverkas av sysselsattningen under tjanstledigheten och tjanstledighetens lingd.
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ning. Vid placering i sdkerhetsklass 1, och vid behov i sakerhetsklass 2, genomfors ett
skyddssamtal med den prévade. MUST beslutar om vem som ska genomfora samta-
let (4 kap. 11 § FIB 2015:2). Detta meddelas via registerkontrollrutinen i IS UNDSAK.

Scikerhetsproévning vid GU, SOU och OP

Infér Grundutbildning (GU) genomf6rs sidkerhetsprévningsintervju och registerut-
drag av Rekryteringsmyndigheten. Registerkontroll genomférs av Forsvarsmakten
infor eller snarast efter inryckning vid utbildande forband®. Sakerhetsprovningsin-
tervjun ar giltig aven infor befattningsutbildning, specialistofficersutbildning (SOU),
provanstillning som GSS eller avtal som hemvédrnsman. En forutsittning dr dock att
sakerhetsprovningsintervjun har genomforts under de senaste 2 aren. En ny siker-
hetsprévningsintervju bor genomforas inom 6 manader efter att anstdllning som GSS
péborjats eller avtal som hemvérnsman tecknats. Infor anstéllning som specialistof-
ficer eller officer ska en ny sakerhetsprovningsintervju med registerkontroll genom-
foras. Forsvarshogskolan (FHS) ansvarar for sakerhetsprovning av elever vid officers-
programmet (OP).

Sdikerhetsprévning vid frivillig forsvarsverksamhet

Vid frivillig forsvarsverksamhet enligt forordningen (1994:524) om frivillig forsvars-
verksamhet ska sikerhetsprovning genomforas utifrén framtagen sikerhetsanalys.
Sdkerhetsanalysen genomfors av den organisationsenhet som stddjer verksamheten
genom exempelvis utlaning av lokaler, materiel eller instruktdrer. Sdkerhetsprévning
vid frivillig forsvarsverksamhet genomfors med samma metoder som vid 6vrig saker-
hetsprévning i Férsvarsmakten.

Vid deltagande i verksamhet som syftar till att en person ska teckna avtal med For-
svarsmakten (avtalspersonal) ska registerkontroll enligt 13 § i sikerhetsskyddslagen
(1996:627) genomforas. Exempel pa sadan verksamhet dr grundliggande soldatut-
bildning for frivilliga (GU-F). Stravan ska vara att sdkerhetsprévningen genomfors av
den organisationsenhet som avser teckna avtal med personen. I vissa fall kan register-
kontroll med hinvisning till 14 § i sdkerhetsskyddslagen (1996:627) genomforas om
avsikten dr att forhindra terroristbrott, exempelvis da den kontrollerade ska delta i
verksamhet vid anldggningar, byggnader och bostider som ar skyddsobjekt. En sadan
registerkontroll bor anvindas restriktivt och endast da skyddsobjektet kan antas vara
sarskilt utsatt.

Sdkerhetsprovning vid SUA

Vid SUA ska de personer som forvantas komma i kontakt med skyddsvarda uppgifter
sakerhetsprovas. Det kan exempelvis rora sig om styrelse, ledning, revisorer, regist-
ratorer samt den personal som ska genomféra uppdraget. Sakerhetsprovningen av
foretagets ledning bor péborjas sa tidigt som mojligt sa att en allmdn bedémning av

5 se dven Reglemente Grund- och repetitionsutbildning (R GU RU 2016), M2015-24217:4
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foretagets lamplighet kan goras innan sikerhetsskyddsavtalet tecknas. Dock kan inte
registerkontroll genomf6ras innan sidkerhetsskyddsavtalet dr faststillt. Sikerhetsprov-
ningen av den personal som ska genomféra ett uppdrag gors vanligtvis av sdkerhets-
ansvarig hos leverantéren. Bestéllande organisationsenhet kan dock besluta om att
sjilv genomfora sikerhetsprovningen. Detta kan vara av sirskild vikt vid befattningar
i hogre sikerhetsklass. Det finns inga hinder i sikerhetsskyddslagen mot att anvinda
en utlindsk medborgare i SUA-uppdrag.

4.1 Personkiannedom

En bedémning av en individs lojalitet och palitlighet fran sikerhetssynpunkt ska
grunda sig pa personkdnnedom (14 § sikerhetsskyddsférordningen 1996:633). Denna
erhdlls bl.a. genom sikerhetsprévningsinterviju, referenstagning och kontroll av betyg
och intyg. Det handlar om att identifiera eventuella brister i palitlighet och lojalitet hos
en individ, samt att klargéra om en sarbarhet finns. I forarbetena till sékerhetsskydds-
lagen (Regeringens proposition 1995/96:129) identifieras ett flertal omraden som lag-
stiftaren anser dr centrala vid denna bedémning. Dessa omréden ér livssituation, lev-
nadsbakgrund, missnéje, ekonomi, kriminalitet och kriminella kontakter, kontakter
med frimmande underrittelsetjinst, dubbla lojaliteter, utpressning, missbruk, bisyss-
lor, oaktsamhet, samt vissa sjukdomar. Omrédena beskrivs ytterligare under kom-
mande kapitel.

4.2 Kontroll av betyg och intyg

Vitsord
aS"e‘O ety 2

Gy
Colleg

(" DIPLOMA

Universitet

Qe o

Bild 4.1 Kijell Strom, Forsvarsmakten
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Betyg och intyg kan ses som en dokumentation pa den kunskap som personen inne-
har men 4ven som en del av levnadsbakgrunden. Darfor ar det av vikt att de betyg och
intyg som personen presenterar kontrolleras och att innehallet diskuteras.

Om det i ndgot sammanhang uppstar tvivel om ett betyg eller intyg maste det kon-
trolleras. Det kan exempelvis rora sig om en misstanke att betyg eller intyg inte galler
den person som har presenterat det eller att skolan/foretaget inte existerar. Dartill kan
innehéllet ifragasattas. Exempelvis kan vissa uppgifter vara manipulerade eller sa kan
det finnas en misstanke om att individen inte har tagit en examen. Overvig en polis-
anmilan om misstanke om brott finns.

Betyg

Svenska betyg kontrolleras enklast vid den skola eller det universitet som har utfér-
dat betyget. For grund- eller gymnasieskolebetyg kan skolans expedition hjilpa till
att kontrollera betygets dkthet. Hogskolebetyg kontrolleras via betygsexpeditionen vid
berdrd fakultet eller institution.

Det férekommer situationer dar sokande uppger att de har list en viss hogskoleutbild-
ning, men uteldmnar att de avbrutit studierna eller inte tagit examen. Fréga darfor all-
tid om och nir den sékande har tagit examen. Den sdkande kan dven uppmanas att
visa upp ett Ladok-utdrag (system for dokumentation av studieresultat for hogskole-
studerande i Sverige), dar utbildningens exakta podng samt resultat och betyg framgar.

For kontroll av utlindska akademiska betyg kan Hogskoleverket hjalpa till med kon-
troll och vdrdering av betyg. Pa Hogskoleverkets webbplats finns kontaktuppgifter till
personer som kan ge ytterligare information.

Betyg och intyg inom Forsvarsmakten kontrolleras vid behov genom att kontakta res-
pektive utbildningsanordnare. Vissa genomforda utbildningar framgar i PRIO.

Intyg
Intyg frén exempelvis arbetsgivare och uppdragsgivare kontrolleras lampligast med

den som utfirdat intyget. Intyget innehéller oftast kontaktuppgifter eller underteck-
nare, men skulle det saknas bor den som visar upp intyget kunna tala om var personen
som utfirdat intyget finns att soka. Utlandska intyg kan ta langre tid att kontrollera
men de bor kontrolleras om tvivel uppstar.

For deltagande i verksamhet avseende en person som inte édr svensk medborgare kravs
ofta arbetstillstand samt uppehallstillstind. Vilka regler som giller samt om en person
har arbetstillstand kan kontrolleras hos Migrationsverket. Observera att en person kan
ha uppehéllstillstand utan att ha arbetstillstind. Exempelvis far en asylsokande ett s&
kallat LM A-intyg (lagen (1994:137) om mottagande av asylsokande) av Migrations-
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verket. Det dr inte ett ID-kort utan intygar endast att personen ér registrerad hos Mig-
rationsverket. Det dr ddrmed inte ndgon garanti for att personen har uppehallstillstind
eller arbetstillstind.

4.3 Referenstagning

En vil genomférd referenstagning kréver forberedelse, ett aktivt lyssnande samt ett
analytiskt efterarbete. Referenter kan vara av tva typer, en som sékande angivit eller en
som kontaktas utan den sékandes kinnedom. I sidkerhetsprévningssammanhang kan
det vara mer givande att kontakta andra referenter d4n de som ldmnats av den prévade.
En referent kan dven ge forslag pd andra personer att kontakta.

Bild4.2 Kijell Strom, Forsvarsmakten

Viktigt att tinka pa

Referenstagning bor i méjligaste man genomforas som ett personligt méte men kan
dven genomforas som telefonintervju. Om referenstagningen genomférs som telefon-
intervju kan det vara bra att i férvig boka en tid for samtalet. Det &r viktigt att klargora
for referenten att det dr en referenstagning for sikerhetsprévning. Detta innebdr att
det dr den s6kandes sikerhetsmedvetande, livet utanfor arbetet och sidkerhetshindel-
ser inom tjinsten som dr av intresse.

Be referenten svara sd utforligt som méjligt och gér en bedémning av referentens till-
torlitlighet och uppgifternas sakriktighet. Det dr vanligt att referenter endast beskriver
den sékandes positiva arbetsprestationer och det hidnder dven att de limnar 6verdri-
vet positiva omdémen i syfte att bli av med ndgon. Vid svirbedémda svar sasom “"det dr
en bra kille” eller "henne ér det inga problem med” be om exempel pa hindelser eller
situationer som har bidragit till referentens uppfattning.
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4.3.1 Forslag pa fragor vid referenstagning

Kdnnedom om och kontakter med den prévade

Borja alltid med att utreda relationen mellan referenten och den prévade, bade yrkes-
massigt och privat. Detta ar av vikt eftersom det paverkar virderingen av de uppgifter
som referenten lamnar. Fraga hur linge de har kint varandra. Arbetar de ihop eller har
de arbetat ihop tidigare?

En referent kan pasta att den kinner en person mycket vil men under samtalets gang
kan det visa sig att denne endast kidnner personen i arbetet. Klargér dérfér om de
umgas privat. Forsok att fa en uppfattning om den provades vardagsliv. Fraga om refe-
renten kinner till ndgot om den provades livssituation, familjeférhéllanden, fritidsin-
tressen och boende. Har nagot speciellt intraffat som referenten kinner till? Finns det,
eller har det funnits, nagon osdmja mellan dem?

Utbildningar

Har referenten genomfort nagon utbildning tillsammans med den prévade? Har refe-
renten kdnnedom om den provade hade svarigheter eller framgangar under utbild-
ningen?

Anstdllningar

Fraga om framgangar och problem som den provade har haft vid anstillning. Hur har
den provade 16st eller latit bli att 16sa problem? Kanner referenten till nagra sakerhets-
relaterade problem?

Annan verksamhet av relevans
Har referenten kinnedom om den provade har négon bisyssla?

Lag- och regelefterlevnad
Kénner referenten till om den provade nagon gang varit féremal for réttslig provning
av nagot slag? Har den provade varit foremal for disciplindra atgirder som varning
eller annan tillsdgelse? Vad kdnner referenten i 6vrigt till om den provades instillning
till lag- och regelefterlevnad?

Sdkerhetsmedvetande
Hur upplever referenten den provades sikerhetsmedvetande samt instéllning till och
forstaelse for sikerhet och sekretess?

Droger

Vilken ar referentens uppfattning om den provades eventuella bruk av olika droger
som alkohol, narkotiska preparat eller dopningsmedel? Har referenten kinnedom om
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negativa alkoholrelaterade hidndelser? Kédnner referenten till humor- eller beteendefor-
andringar hos den provade vid alkoholbruk?

Ekonomi

Finns det kdnnedom kring den provades ekonomiska situation och dennes sitt att
hantera sin ekonomi? Lever personen &ver sina tillgangar eller har denne kontroll 6ver
ekonomin? Finns det kinnedom om skulder, spel- eller kopberoende?

Kontakter

Efterfraga referentens kinnedom om den prévade har eller har haft kontakter, bade i
Sverige och utomlands, med personer ur utlindsk underrittelse- eller sidkerhetstjanst,
forsvarsmakt, polis eller organiserad brottslighet. Med utgangspunkt fran detta fraga
aven om den provades utlandsresor.

Kompletterande fragor

Om referenten endast ger positiva omdomen om den provade; friga om det finns
néagra negativa handelser eller situationer som referenten kdnner till om den prévade.
Finns det, slutligen, nagot referenten vill ldgga till som inte tagits upp?

Avslutning
Avsluta med att tacka for att referenten tagit sig tid. Limna kontaktuppgifter sé att refe-
renten kan hora av sig for att eventuellt lagga till nagot.

4.4 Sakerhetsprovningsintervju

Sdkerhetsprévningsintervjun ér ett viktigt instrument i skapandet av personkdnnedom
om en individ. En vil genomf6rd intervju dr avgérande for att en sa korrekt bedom-
ning som mojligt ska kunna goras gillande en persons lojalitet, palitlighet och sarbar-
het. Den som genomfor en sakerhetsprovningsintervju ska vara utbildad och godkénd
av organisationsenhetens sikerhetschef eller MUST.

En intervju kan genomforas av endast en person, men da svaren ska antecknas under
intervjun kan det vara bra att vara tva. Det bor vara 6verenskommet innan intervjun
inleds vem som ska féra minnesanteckningar och vem som ska leda intervjun. Som
stod for anteckningarna kan bilaga 1 anvandas. Minnesanteckningarna dr en grund
for den allmdnna bedémningen fran sikerhetssynpunkt som intervjun ska leda till.

Vidare ska en sakerhetsprovningsintervju genomforas i ett positivt samtalsklimat dar
det finns utrymme for reflektion och dialog. Den provade ska kidnna sig hord och res-
pekterad. Det ar saledes viktigt att intervjun inte upplevs som ett forhor. Vid sakerhets-
klass 1 och 2 ska dven eventuell medsokande beaktas under sidkerhetsprévningsinter-
vjun.
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Innan intervjun ska en identitetskontroll alltid goéras (sakerhetsskyddsforordningen
1996:633) och den prévade ska informeras om:

o att Forsvarsmakten &r personuppgiftsansvarig for behandlingen av personuppgif-
terna

o 4ndamdlet med behandlingen; att upptacka, forebygga och avvirja sakerhetsho-
tande verksamhet som riktas mot Forsvarsmakten och dess sikerhetsintressen (1
kap. 9 § PuL UNDSAK), samt for framstillande av registerkontroll

o att en sammanfattning av intervjun kommer att dokumenteras och sparas tillsam-
mans med minnesanteckningarna fran intervjun om den prévade blir foremal for
anstillning eller annat deltagande

o att om den provade inte anses lamplig att delta i Forsvarsmaktens verksamhet
sparas den sammanfattande dokumentationen i minst tva ar, men minnesanteck-
ningarna forstors

o Ovrigt som behovs for att den registrerade ska kunna ta tillvara sina réttigheter
sasom information om mottagarna av uppgifterna (vem som har ritt att ta del av
uppgifterna), skyldighet att lamna uppgifter samt rétten att ans6ka om informa-
tion och fa rittelse (2 kap. 1 § PulL. UNDSAK 2007:258)

Efter intervjun ska en skriftlig sammanfattande bedomning goras (bilaga 2). Denna
beddmning ska svara pa fragan om personen kan bedomas vara lojal mot de intressen
som skyddas i sdkerhetsskyddslagen (1996:627) och i 6vrigt palitlig fran sdkerhetssyn-
punkt. Det &r dven viktigt att bedoma eventuella sarbarheter. Om personen antas ska
bade den sammanfattande beddmningen (bilaga 2) och minnesanteckningarna (bilaga
1) sparas.

Om det framkommer fragetecken eller avvikelser som innebdr att individen inte kan
delta i verksamheten ska detta noteras pd den sammanfattande dokumentationen
(bilaga 2), och nédgon framstéllan om registerkontroll ska inte goras. Den sammanfat-
tande dokumentationen ska sparas i minst tva ar, men de minnesanteckningar som
forts under intervjun ska forstéras. Om det som framkommit bedoms ha relevans for
andra delar av Forsvarsmaktens verksamhet ska en sakerhetsrapport sdndas till MUST.

4.4.1 Frageomraden vid sikerhetsprovningsintervju

Registerkontroll

Informera om att en registerkontroll kan visa om négot finns registrerat om den
provade i register som omfattas av lagen (1998:620) om belastningsregister, lagen
(1998:621) om misstankeregister eller lagen (2010:362) om polisens allménna spa-
ningsregister samt uppgifter som behandlas med stod av polisdatalagen (2010:361).
Efterfraga slutligen samtycke till att registerkontroll genomférs av den prévade enligt
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19 § sakerhetsskyddslagen (1996:627) och notera att fragan har stéllts och vilket svar
den provade gav.

Livssituation och levnadsbakgrund
Notera de fakta som finns kring personens livssituation. Med detta menas bl.a. famil-
jeforhallanden, medborgarskap och fritidsintressen.

Fraga om den prévades boende och om denne ér gift, sambo, sarbo, franskild eller
ensamstaende. Fraga dven om personen, eller dennes partner, har ndgra barn och om
han eller hon 4r underhallsskyldig mot nagon. Om svenskt medborgarskap inte varit
livslangt, notera fran vilket ar det géller. Dubbelt medborgarskap eller eventuellt tidi-
gare medborgarskap och i sa fall i vilket land antecknas ocksé. Stéll &ven fragor om den
provades fritid, sésom intressen, engagemang m.m. och forsok bilda dig en uppfattning
om den prévades vardagsliv. Be personen beritta om sin bakgrund, exempelvis upp-
vixt och skoltid.

Niér sokt befattning innebar en placering i sikerhetsklass 1 och 2 ska fragor dven stil-
las om eventuell medsékande. Anteckna darfér dennes namn, adress, personnummer,
fodelseort/land samt arbetsplats. Fraga aven om det finns nagot hos den medsékande
som skulle kunna paverka sakerhetsprovningen.

Utbildningar och certifikat

Hir noteras exempelvis utbildningsbakgrund, kérkort, vapenlicenser, licensutbild-
ningar, certifikat m.m. Notera dven om den provade tidigare genomfort militdrtjanst-
goring, i Sverige eller utomlands, och i s fall ndr och var den genomfordes samt annan
forsvarsmaktsverksamhet som kan vara av intresse.

Sprdakkunskaper

Anteckna vilka sprédk den provade talar, laser eller skriver. Om den provade har kun-
skaper i andra sprék dn de som vanligtvis lars ut i skolan, fraga varfor den prévade har
dessa kunskaper samt var och nir kunskaperna erhallits. Har personen kontakter, slakt
eller andra relationer i det landet? Bedém darefter hur de eventuella kunskaperna och

kontakterna kan paverka bedémningen av lojalitet och palitlighet eller utgora en sar-
barhet.

Anstdllningar

Hir noteras den provades nuvarande och tidigare anstillningar. Om CV liamnats
behover inte alla anstdllningar noteras detaljerat. Tidsluckor i CV ska dock uppmairk-
sammas och orsak undersokas. Bilda dig d4ven en uppfattning om hur den prévade har
fungerat i tidigare anstéllningar. Notera framgangar och problem denne har stott pa
och hur dessa har hanterats av personen. Sikerhetsrelaterade problem ar av sérskilt
intresse. Fraga dven om han eller hon tidigare sokt en befattning vid Forsvarsmakten.
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Annan verksamhet av relevans

Fraga om personen har nagon bisyssla och notera detta. Diskutera och bedom om
detta innebér en konflikt med Forsvarsmaktens skyddsvérda intressen, eller orsakar
ett ifragasittande av den provades lojalitet eller palitlighet i 6vrigt fran sakerhetssyn-
punkt.

Asidosdttande av dligganden, ansvar, arbetsuppgifter m.m.

Klarlagg om den provade brustit i ansvar, begatt allvarligt fel, varit féremal f6r prov-
ning i ansvarsnamnd eller haft ett beteende som foranlett annan disciplindr atgérd
under anstillning eller liknande. G6r en beddmning av hur personen resonerar kring
eventuella hindelser och dess konsekvenser.

Brottslig belastning

Fraga om den provade delgivits misstanke om brott eller varit féremal for lagforing pa
grund av brott, det vill séga fatt boter eller annan péafoljd genom strafforeldggande eller
dom. Om sadan information framkommer, bedom den med st6d av det som framgar
i kapitel 4.6.

Sdkerhetsutbildning och séikerhetsmedvetande

Notera om den provade genomgatt sakerhetsutbildningar och i sa fall nér och vilka.
Diskutera aven sdkerhet i vid bemarkelse samt bedéom den provades instéllning och
forstaelse for sakerhet och sekretess.

Exponering pa Internet

Diskutera den provades exponering pa Internet sasom sociala medier och publicering
av fotografier. Klargér om den provade har forstaelse for sarbarhet samt sekretess och
operationssakerhet. Exempelvis att information som publiceras pa Internet kan anvén-
das av andra och dr svar att radera.

Alkohol

Skapa dig en uppfattning om den prévades eventuella bruk av alkohol. Omfattande
eller kontinuerligt bruk av alkohol kan innebéra en sakerhetsrisk. Det finns ingen risk-
fri alkoholkonsumtion. Vilken méngd alkohol enskilda individer kan hantera ar dock
hogst individuellt, och ett riskbruk kan finnas d&ven om konsumtionen ligger under
vad som kan uppfattas som normalt.®

Det ér saledes viktigt att vaga diskutera alkoholbruk. Om personen beskriver beteen-
deférdndringar, negativa humorsvingningar eller minnesluckor i samband med alko-

6 Ett alkoholbruk i omfattning 4 burkar (33 cl) starkol/cider, 4 glas (12cl) vin alternativt 16 cl starksprit vid
ett och samma tillfille, mer 4n en gang per ménad, kan innebéra ett riskbruk som kan ge skadliga fysiska,
psykiska och social konsekvenser. Ett riskbruk kan 4ven finnas om en veckokonsumtion 6verstiger 14 burkar
(33cl) starkol/cider, 14 glas (12cl) vin eller 50cl starksprit (Statens folkhalsoinstitut).
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holfértiring eller om han eller hon har blivit avvisad frin fester eller oftentliga lokaler
pé grund av alkoholfértiring ska alkoholvanorna klargéras. Om personen bedéms ha
ett riskbeteende ska restriktivitet gilla avseende deltagande i verksamhet. Ar han eller
hon redan anstilld ska frégan lyftas till sikerhets- och HR-funktionerna.

Narkotika och andra droger

Det finns en mingd olika narkotiska preparat, varav méanga ér sd kallade narkotika-
klassade likemedel och anvinds inom sjukvarden. Gemensamt for alla narkotiska pre-
parat dr att de dr beroendeframkallande samt bedévar eller stimulerar det centrala
nervsystemet. Vidare finns dven en méngd forbjudna substanser som kan vara av
intresse men som inte klassificeras som narkotiska preparat, exempelvis dopningsme-
del (sésom syntetiska anabola steroider, testosteron och tillvixthormon).

Bild 4.3 Kjell Strom, Forsvarsmakten

Friga om individen har testat, brukat eller brukar narkotiska preparat eller dopnings-
medel. Om en individ har testat eller brukat nagot férbjudet preparat mer én en gang
nérmare dn tva dr i tiden kan personen ha ett riskbeteende. Det ska d& noga évervigas
om denne ska placeras i sokt befattning. Ar han eller hon redan anstilld ska fragan lyf-
tas till sakerhets- och HR-funktionerna.

Ekonomi

Skafta en s klar bild som méjligt av den prévades ekonomiska situation. Hur har den
prévade hanterat sin ekonomi och hur ser den ut idag och i framtiden? En del indivi-
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der kan ha svart att anpassa sig till sin ekonomiska ram och lever pa grinsen fér vad
ekonomin til. Om den provade inte har nigon strategi for hantering av sin ekonomi,
eller om det finns drag av girighet eller orealistisk ekonomisk livsforing, kan denne
vara sdrbar fran sikerhetssynpunkt. Ett observandum kan vara om individen har en
mingd krediter.

Kontrollera om individen har eller har haft betalningsanmarkningar eller skuld hos
Kronofogdemyndigheten. Om sa ér fallet, friga nir och varfor dessa uppstétt. Betal-
ningsanmarkningar och skuld hos Kronofogden for med sig en méngd konsekvenser,
exempelvis svarighet att ta bankldn, teckna hyreskontrakt och utmétning av 16n. Ta
reda pd hur individen ser pa de konsekvenser som skuld och betalningsanmérkning
fort med sig. Har atgérder vidtagits for att 16sa skulderna, och i sa fall vilka atgérder
kravdes? Fraga hur personen ser pé situationen idag och gor en bedémning om indivi-
den har dragit lirdom av det intréffade och har en realistisk syn pd situationen.

Fraga om den prévade dgnar sig at spel om pengar, om denne upplevt spel- eller kép-
beroende. Ta slutligen reda pa om det finns nagot annat som kan forsitta eller har for-

satt den prévade i en ekonomiskt svar situation.

Kontakter

Bild 4.4 Kjell Strom, Forsvarsmakten

Klargdr och exemplifiera att det finns lander, organisationer och individer som har
intresse av att ta del av Férsvarsmaktens information och materiel (exempelvis utlindsk
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underrittelse- eller sakerhetstjanst, forsvarsmakt, polis eller organiserad brottslighet).
Beskriv hur samrére med dem kan bli ett sdkerhetshot eller en sarbarhet, savil for den
provade som for Forsvarsmakten. Diskutera med den prévade hur denne ser pa detta.
Det ar speciellt viktigt att belysa att sarbarhet kan uppsta via nira slaktskap eller van-
skapsband med individer som ar verksamma inom nagon organisation eller annan
nations statliga verksamhet.

Lojalitet

Som medarbetare i Forsvarsmakten dr det centralt att vara lojal mot de intressen som
sakerhetsskyddslagen syftar till att skydda — exempelvis Sveriges nationella oberoende
och demokratiska statsskick. Ta reda pa hur den provade stiller sig till detta.

Fraga dven om den provade har slaktband, yrkesmaissiga eller nationella band till ndgot
foretag, organisation, nation eller individ, som kan paverka dennes lojalitet mot For-
svarsmaktens intressen eller de intressen som sakerhetsskyddslagen ska skydda. Om
sddana band finns, ta reda pa om den provade skulle uppleva det problematiskt att
skydda sekretessbelagd information som skulle vara av stort virde f6r de som han eller
hon har lojalitetsband till.

Kompletterande information

Ta upp sddant som ér relevant for den specifika befattning som den prévade soker eller
innehar. Utrymme ska dven ldmnas f6r den prévade att stélla fragor eller i 6vrigt kom-
mentera sikerhetsprovningen. Fraga exempelvis om den provade har nagot mer som
den anser att du behéver veta med hénsyn till sékerhetsprévningen. Laimna kontakt-
uppgifter sa att den provade i efterhand har mojlighet att komplettera eller stalla fragor.

4.5 Personinformation fran 6ppna kallor

For att fordjupa personkidnnedomen om en individ kan information &ven inhamtas
fran andra 6ppna killor. Genom att soka pé Internet kan information erhéllas om indi-
viden exempelvis forekommer pa social medier, vart denne bor och eventuella fore-
tagsengagemang. Ytterligare information kan normalt dven hiamtas fran myndigheters
och foretags databaser.

4.6 Tolkningshjalp och bedomning av
information

Vid en sikerhetsprévning kan information framkomma som dr av sadan art att den
maste utredas narmare. Detta for att fa en sa tydlig bild som mojligt av en persons livs-
situation eller en hdndelse och dérefter kunna gora en bedémning av dess betydelse
fran sdkerhetssynpunkt.
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Det ar omojligt att ge riktlinjer for all information som kan framkomma vid en inter-
vju. Den som intervjuar méste bilda sig en egen uppfattning om informationens bety-
delse. Kvarstar tveksamheter ska sakerhetschef kontaktas for rad.

Forsvarsmaktens grundinstéllning ar att vid rekrytering inte iansprakta personer med
brottslig belastning under de senaste fem aren. En allmén bedémning av informatio-
nen ska dock alltid goras med stdd av nedanstaende vigledning.

Vilken betydelse har informationen?

Utifran sékerhetsanalysen kan vissa slutsatser dras om vad som kan krdvas av den
enskilde vid en specifik befattning. Utga darfor fran befattningen och de risker som
eventuellt finns. Vardera darefter om det som framkommit ar forenligt med deltagande
i verksamhet inom Forsvarsmakten. Brottslig belastning, olampliga personkontakter,
beroendeproblem och lojalitetskonflikter 4r exempel som ska analyseras utifran det
sakerhetshot de kan innebira f6r Forsvarsmakten. Exempelvis kan ett rattfylleri inne-
béra att individen har alkoholproblem och séledes har ett simre omdome och en livs-
toring som ér riskfylld. Detta kan leda till oférsiktighet med sekretessbelagda uppgif-
ter.

Rér informationen enstaka eller upprepade foreteelser?

Det ér viktigt att klargéra om det rér sig om enstaka eller upprepade hdndelser. Perso-
nen kan ha ett riskfyllt beteende eller livsféring trots att denne endast domts for brott
vid ett tillfalle. Upprepade hindelser kan tyda pa att personen har ett riskfyllt leverne,
inte tar ansvar for sitt handlande eller inte faster s stor vikt vid lag- och regelefterlev-
nad.

Ndir i tiden har det hdint?

Det kan vara av betydelse om nagot intréffat nyligen eller f6r méanga ér sedan. Om pro-
blemet ligger ndra i tiden kan personen fortfarande vara negativt paverkad. Om det
handlar om ett gammalt problem maste det klarliggas om han eller hon dragit lirdom
av det intréffade eller skulle kunna sitta sig i samma situation igen. Det viktiga ér att
bilda sig en uppfattning om personen har ett beteende som ar oférenligt med siker-
hetsskyddslagens intentioner.

Hur gammal var personen?

Personens alder vid tidpunkten for det intraffade 4r &ven av intresse. Information om
héndelser eller ageranden som kan harréras till “ungdomligt of6rstand” kan i vissa
fall bedomas som mindre relevant. Handlar det diremot om en vuxen individ och
det intrdffade inte kan anses vara ungdomligt oforstind okar relevansen betydligt. En
vuxen individ ska antas ha full forstaelse for konsekvenserna av eget handlande. Det
ska dock, i samtliga fall, noggrant bedomas om personen har mognat och forstar all-
varet i det som intraffat.
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Konsekvenser?

Hur ser personen pé eventuella konsekvenser? Finns det ekonomiska konsekvenser
som paverkar livssituationen, exempelvis skulder, boter eller liknande? Har nagon bli-
vit skadad pé grund av det som intréffat? Har personen berittat for sin omgivning om
de eventuella problem som denne orsakat? En individs sarbarhet ska beaktas s& snart
denne forsoker dolja nagot f6r omgivningen.

Vilka var omstdindigheterna?

Det ar viktigt att beakta vilken livssituation personen befann sig i. Ta reda pa om det
fanns omgivande faktorer som exempelvis délig ekonomi, skilsmidssa, dodsfall eller
liknande som kan ténkas vara orsak till det som framkommit. Om omstédndigheterna
som rddde vid tiden for hdndelsen visentligen har férandrats och personen i dag har
en helt annan livssituation, kan en annan bedémning géras 4n om situationen ar den-
samma.

Finns lojalitetskonflikter?

Om lojalitetskonflikter kan antas finnas, ta reda pa vilket féretag, organisation eller
nation som ir inblandad och huruvida det finns koppling till underréttelseverksam-
het mot Sverige. Betydelsen av utlindska kontakter beror pa nérheten i relationerna,
kontaktfrekvensen samt om de intresserar sig for en person fran ett underrittelseper-
spektiv.

Kan personen antas vara sdrbar?

Sérbarhet handlar om hur en person kan komma att utnyttjas i syfte som kan vara
sakerhetshotande. Forsok bedoma om personen péa grund av det som framkommit,
eller pd grund av tidigare livsféring, kan vara sarbar och dérfér kan pressas till att
utfora handlingar som inte dr 6nskviarda. Bedom édven om han eller hon péa grund av
slaktskap eller vinskap kan tdnkas bli féremal for patryckningar eller om det finns
negativa héndelser som personen vill délja. Bedém om personen pa grund av exem-
pelvis lag sjdlvkénsla kan ha svart att sta emot grupptryck eller om han eller hon pa
grund av andra omstiandigheter ar paverkbar till att utfora handlingar som &r negativa
fran sidkerhetssynpunkt.

Vilken sdkerhetshotbild finns mot personen?

Kvarstar nagot att ta hansyn till? Finns det en sédkerhetshotbild mot personen som
denne kan tdnkas bara med sig vid anstillning eller annat deltagande i Forsvarsmak-
tens verksamhet?

Sammanfattande bedémning

Gor en sammanfattande bedomning med syfte att komma fram till nagot av féljande
alternativ:
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Bed6ms kunna placeras. Det har inte framkommit nagonting i intervju, betyg,
intyg eller fran referenter som gor att den prévades lojalitet och palitlighet ifraga-
satts.

Bedoms kunna placeras trots uppgifter om graverande hdndelser. Individen har
pa ett moget sétt visat att han eller hon dr medveten om, och idag tar fullt ansvar
for, sina ageranden samt har vidtagit de atgirder som krévts for att hantera tidi-
gare graverande hdndelser. Det finns inte langre nagon sikerhetshotbild. Motivera
hur bedémningen har gjorts.

Bedoms inte kunna placeras. Sarbarheten eller hotbilden 4r for stor. Individen
beddms inte vara tillrackligt lojal eller i 6vrigt palitlig fran sédkerhetssynpunkt.
Om det som framkommit bedéms ha relevans f6r andra delar av Férsvarsmaktens
verksamhet ska en sidkerhetsrapport sindas till MUST.
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5 Kontrolliregister

Vid sdkerhetsprovning i Forsvarsmakten genomfors i forekommande fall kontroll
i register. Uppgifter kan hamtas frn register som omfattas av lagen (1998:620) om
belastningsregister, lagen (1998:621) om misstankeregister eller lagen (2010:362) om
polisens allménna spaningsregister. Med registerkontroll avses ockséa att uppgifter
hidmtas som behandlas med st6d av polisdatalagen (2010:361).” Vid MUST kan upp-
gifter aven hdmtas ur det militira sdkerhetsregistret.

5.1 Registerutdrag

Forsvarsmakten kan i vissa fall begira registerutdrag vid sakerhetsprovning. Ett regis-
terutdrag omfattar eventuella uppgifter fran polisens misstanke- och belastningsre-
gister. Infor GU ska sdkerhetsprovningen dven omfatta registerutdrag. Registerutdrag
begirs di av Forsvarsmakten efter att den provade genomgitt sikerhetsprovnings-
intervju (se kap. 4). Bedomning av uppgifter som ldémnas ut fran registren gors vid
MUST. Registerutdraget ar giltigt i 6 manader.

5.2 Registerkontroll

Registerkontroll ska goras vid sdkerhetsprovning som géller anstillning eller delta-
gande i verksamhet, om befattningen eller deltagandet har placerats i sdkerhetsklass
enligt 13 § sdkerhetsskyddslagen (1996:627) alternativt kontrolleras till skydd mot
terrorism enligt 14 § sdkerhetsskyddslagen (1996:627). Innan registerkontrollen far
genomforas ska personen vara beddmd som pélitlig och avsikten ska vara att placera
densamma. En person kan ha flera giltiga registerkontroller i samma eller olika siker-
hetsklasser exempelvis en som civilanstilld och en som hemvirnsman. Om organisa-
tionsenheten avser att placera den provade trots att det under sékerhetsprovningen
framkommit uppgifter som gor att palitlighet kan ifragasittas, ska en motivering till
beslutet skickas till MUST i samband med framstillan om registerkontroll.

Den som sédkerhetsprovningen giller ska ha gett sitt samtycke innan registerkontroll
och sdrskild personutredning far goras (sdkerhetsskyddslagen 1996:627). Ett samtycke
géller dven for fornyade kontroller och utredningar sé linge som den kontrollerade ar
placerad pa samma befattning. Nagot krav pa samtycke fran medsokande i sikerhets-
klass 1 och 2 finns inte.

Chef for organisationsenhet, eller den han eller hon bestimmer, ska gora en framstal-
lan om registerkontroll hos MUST via registerkontrollrutinen i IS UNDSAK (4 kap.

7 For mer information se Polisens, Sakerhetspolisens och Sakerhets- och integritetsskyddsndmndens respek-
tive hemsidor.
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3 § FIB 2015:2). Organisationsenhet som avser att anstélla en individ som specialistof-
ficer, GSS, alternativt inga ett hemvirns- eller frivilligavtal med en individ efter att han
eller hon genomfort exempelvis GU och SOU, ska i god tid gora en framstéllan om
registerkontroll.

Vid SUA kan registerkontroll genomforas forst efter att siakerhetsskyddsavtalet har
ingatts. Vid nytecknat sikerhetsskyddsavtal ska ett SUA underlag, tillsammans med
ett registreringsbevis fran Bolagsverket, ha inkommit till MUST innan registerkontroll
av ledning och styrelse kan genomforas. Registreringsbeviset ska vara aktuellt och inte
aldre an tre ménader (PMFS 2015:3).

Av Rikspolisstyrelsens foreskrifter och allmédnna rad om sékerhetsskydd (PMFS 2015:3)
framgar att en ny registerkontroll ska géras om den som innehar en befattning i sdker-
hetsklass 1 eller 2 ingar dktenskap eller samboforhallande (medsokande). Den regis-
terkontrollerade ska upplysas om kravet pa att meddela dndrade férhéllanden vad gal-
ler eventuell medsokande. Om medsokande inte lingre &r aktuell avregistreras den i
IS UNDSAK. Vid skilsmissa méste domen férst ha vunnit laga kraft innan avregistre-
ring kan ske. Nir ndgon lamnar en sikerhetsklassad befattning ska registerkontrollen
avslutas. Overgdr personen till en befattning som placerats i ligre sikerhetsklass ska
en ny registerkontroll genomforas.

Giltighetstider for registerkontroller

+ Registerkontroll och sdrskild personutredning for sakerhetsklass 1 ar giltig i
hogst tre ar (4 kap. 3 § FIB 2015:2)

o Registerkontroll for sakerhetsklass 2 &r giltig i hogst fem ér (25 § sédkerhetsskydds-
forordningen 1996:633)

o Registerkontroll for sdkerhetsklass 3 eller till skydd mot terrorism ar giltig tills dess
anstallning eller deltagande upphor alternativt fordndras (25 § sakerhetsskyddsfor-
ordningen 1996:633)

o Registerkontroll vid SUA foljer ovanstaende giltighetstider, alternativt den tid
uppdraget varar

Flytt av registerkontroll

En registerkontroll kan flyttas fran en organisationsenhet till en annan under forut-
sattning att befattningarna &r placerade i samma sakerhetsklass samt att innehallet
ur ett sakerhetsskyddsperspektiv ar likvérdigt. Denna flytt genomférs av MUST efter
begéran fran den organisationsenhet som sokanden tilltrader vid. En registerkontroll
med kontrollorsak SUA ARBETE kan dock inte flyttas eftersom kontrollen 4r kopplad
till ett specifikt sdkerhetsskyddsavtal.
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5.2.1  Registerkontrollprocessen

Det dr Registerkontrolldelegationen vid Sdkerhets- och Integritetsskyddsndmnden
som beslutar om uppgifter som framkommit i samband med registerkontroll ska ldim-
nas ut till Férsvarsmakten. Utlimnande av uppgifter fran polisens register fir enligt
sikerhetsskyddslagen (1996:627) omfatta:

o For sikerhetsklass 1 eller 2: Varje uppgift som finns tillginglig om den kontrolle-
rade och, om det dr oundgéngligen nédvindigt, om make eller sambo.

o For sikerhetsklass 3 och kontroll till skydd mot terrorism: Uppgifter om den
kontrollerade i belastningsregistret och misstankeregistret samt uppgifter som
behandlas hos Sékerhetspolisen.

Det bor observeras att &ven om det inte finns ndgra uppgifter att redovisa i samband
med registerkontrollen kan uppgifter finnas i registren. Registerkontrolldelegationen
kan efter relevansbedémning ha beslutat att uppgifterna inte ska limnas ut till For-
svarsmakten.

En registerkontroll omfattar ett antal olika steg dér flera organisationsenheter och
myndigheter dr inblandade. Beroende pé utfall paverkas processen pé olika sitt och
kan saledes ta olika lang tid.

org::;:‘:: - must Siikerhetspolisen Registerkontroll-
framstiller om kentrollerar kontrollerari delegationen
isterkontroll i uppgifterna register beslutar om uppgift
I'EQIS UNDSAK ska limnas ut*
*skPo d I fattar
Bild 5.1 FMV/FVS Grafisk Produktion

Inga uppgifter Iimnas ut.
1. Organisationsenheten framstéller om registerkontroll i IS UNDSAK

2. Framstillan skickas till MUST som kontrollerar uppgifterna och skickar register-
kontrollen vidare till Sikerhetspolisen

3. Sikerhetspolisen kontrollerar om individen forkommer i de olika registren

4. Om individen inte férekommer i registren, eller om Registerkontrolldelegatio-
nen beslutar att uppgifter inte ska limnas ut, skickas registerkontrollen tillbaka till
organisationsenheten, via MUST

5. Organisationsenheten godkinner placeringen i IS UNDSAK

6. Beslut om placering i sdkerhetsklass registreras hos Sakerhetspolisen
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Uppgifter Idmnas ut

1.
2.

9.

Organisationsenheten framstiller om registerkontroll i IS UNDSAK

Framstillan skickas till MUST som kontrollerar uppgifterna och skickar register-
kontrollen vidare till Sdkerhetspolisen

Nir en individ forekommer i nagot register sammanstéller Sdkerhetspolisen upp-
gifterna och foredrar drendet for Registerkontrolldelegationen

Nir registerkontrolldelegationen beslutar att uppgiften ska limnas ut till Férsvars-
makten genomfor Sakerhetspolisen kommunicering med den berorde. Detta inne-
bir att individen har en méanad pa sig att yttra sig om uppgifterna som eventuellt
kommer att lamnas ut. Individen kan &dven vilja att aterta sin ansokan

Nér ménaden l6pt ut eller individen yttrat sig fattar Registerkontrolldelegationen
ett slutgiltigt beslut om utlimning

Registerkontrollen skickas tillsammans med utlimningsunderlag till MUST
MUST bereder drendet och fattar ett sakerhetsskyddsbeslut i personirende

Beslutet skickas till organisationsenheten som skriver under beslutet och placerar
alternativt placerar inte individen i sakerhetsklassad befattning. Beslutet ska ater-
sandas till MUST inom 1 manad (4 kap. 10 § FIB 2015:2)

Beslut om placering i sakerhetsklass registreras hos Sékerhetspolisen

5.2.2 Kontrollorsaker

Vid framstéllan om registerkontroll dr det viktigt att rétt kontrollorsak anges. Vidare
bor kontrollorsaken kompletteras med en kontrollorsakstext som nirmare beskriver
vad befattningen omfattar. Vid en eventuell utlimning dr denna information underlag
for Registerkontrolldelegationens beddmning.

Kontrollorsaker ska anvindas enligt foljande:

Avtalspersonal For avtalspersonal, samt for person som deltar i frivillig for-

svarsverksamhet i syfte att teckna avtal (sasom grundlag-
gande soldatutbildning for frivilliga, GU-F)

Beredskap i
Registerforband

Besok/Inpassage
Civil Anstallning

Gruppbefil,
Soldat, Sjoman

For person i registerférband, da denne saknar annan regis-
terkontroll

For besok/inpassering
For civilt anstalld personal

For gruppbefdl, soldat och sjoman (GSS), oavsett om perso-
nen ar kontinuerligt (K) eller tidvis (T) tjanstgorande
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Hemvarnsman
Hemviérnsveteran

Instruktor vid
Hemvarnet

Krigsplacering

Officer 1 Sakkl 1
och 2

Officers-
utbildning

Rekryt
SUA Arbete

Utbildning/Kurs/
Ovning

Utlandstjanstgoring

Yrkesofficer, Reserv-
officer

Ovrigt

HANDBOK

For hemvarnsman och hemvarnsmusiker
For hemvarnsveteran i sakerhetsklassad befattning

For instruktor vid Hemvarnet, da denne saknar registerkon-
troll

For krigsplacerad som saknar registerkontroll

For officer och specialistofficer i sdkerhetsklass 1 eller 2

Vid specialistofficersutbildning (SOU)

For rekryter som genomfor GU

For SUA-personal, samt SUA-foretags ledning och styrelse.
Ska alltid foljas av en kontrollorsakstext som beskriver vad
individen arbetar med, alternativt roll i foretaget

For deltagare i utbildning etc, da personen saknar annan
registerkontroll

Nar nagon utanfor Forsvarsmakten soker internationell
tjdnst samt for anstallda i Forsvarsmakten som ska tjanst-
gora internationellt i en befattning i hogre sakerhetsklass
an den som individen &r placerad i

For officer och specialistofficer, oavsett om de ar kontinuer-
ligt (K) eller tidvis (T) tjanstgérande

Anvands i undantagsfall da annan kontrollorsak inte ar
tillampbar
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6 Uppfoljande sakerhetsprovning

Sékerhetsprévning pagar under hela deltagandet i verksamheten. Syftet ér att behélla
och férdjupa personkdnnedomen om individen. Livssituationen férindras normalt
over tid och kan f6ljaktligen paverka bedomningen fran sikerhetssynpunkt. Ett ytter-
ligare syfte dr att tidigt uppmarksamma eventuella problem si att stodatgirder kan
vidtas rérande en individ som riskerar att bli en sdkerhetsrisk eller hamna i en sdrbar
situation. En férutsittning for en bra uppféljande sikerhetsprovning dr ett gott samar-
bete mellan lednings-, sikerhets-, personal- och ekonomifunktionerna.

Den uppféljande sikerhetsprévningen ska genomforas lopande via dagliga sociala
kontakter fér att uppmérksamma férdndringar hos medarbetaren. Vidare bor uppf6lj-
ningen dven omfatta ett fordjupat samtal samt uppdatering av uppgifter i registerkon-
trollen. Ettlampligt tillfille att fordjupa personkdnnedomen kan vara vid utvecklings-
samtal. Den uppféljande sikerhetsprovningen kan dven utforas som ett skyddssamtal.
Vidare ska ett uppféljande samtal alltid goras vid férnyande av registerkontroll avse-
ende sikerhetsklass 1 och 2.

Fokus under samtalet ska ligga pé personliga-, sociala- och ekonomiska férhéllanden
samt kontakter, arbetstillfredsstillelse och &vrig relevant information. Exempelvis kan
BESKT (Besvikelse, Ekonomi, Social situation, Kontakter och Tillfdlle) vara ett bra
utgangsldge for samtalet (se kap. 9.4), men dven bilaga 1 kan med férdel anvindas som
stod. Personkdnnedom kan dven fordjupas med ytterligare referenstagning.

Besvikelse Ekonomi Social situation
Loneutveckling Skulder Separation
Utebliven befordran Dyra vanor Alkohol & droger
Brist pa uppskattning Ensamhet
Kontakter Tillfélle
Utlandsk under-
rattelsetjanst
Kriminella
Bild 6.1 FMV/FVS Grafisk Produktion
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7 Utredningsstod inom sakerhets-
provning

Inom omrédet sdkerhetsprévning genomfors utredningar kring sakerhetsrelaterade
héndelser eller information som Forsvarsmakten fatt kinnedom om och som bedéms
vara personanknutna. Avsikten med detta kapitel ar att ge ett praktiskt stod.

En utredning resulterar normalt i en rapport eller skrivelse som kan besté av foljande
delar:

1. Arendemening

2. Personuppgifter

3. Bakgrund

4. Inhdmtad information

5. Vidtagna dtgéarder

6. Slutsats och bedomning

7. Ytterligare atgérder

8. Delgivning

7.1 Syfte

Det inledande syftet med en utredning ar att klargora om informationen stimmer eller
om den kan avfirdas sdsom osann eller betydelselos ur ett sikerhetsperspektiv. Om
informationen bedéms vara riktig och av betydelse, 6vergar utredningens syfte till att
framstilla ett underlag infér beslut i drendet och forslag till sdkerhetsskyddsatgarder.
En utredning kan dven syfta till att klargéra omstandigheter som kommit till MUST
kdnnedom och som legat till grund for ett sdkerhetsskyddsbeslut i personirende. I
dessa fall dr avsikten med utredningen att skaffa fordjupad kdnnedom om individen
och hindelsen, samt avgéra om personen fortsattningsvis ska vara placerad i séker-
hetsklassad befattning.

7.2 Formalia

Om utredningen ror en handelse som &r under utredning hos polisen ar det viktigt att
samverka med polisen for att exempelvis inte stora polisutredningen eller riskera att
péverka vittnen.
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En utredning genomférs normalt av sdkerhetschef eller sikerhetshandldggare. Den
kan 4dven genomforas av annan behérig och utbildad personal, exempelvis vid en jav-
situation.

Under utredningen ar det lampligt att féra en kronologisk forteckning dér tidpunkt,
typ av handelser, tjanstedtgarder m.m. dokumenteras. Exempel kan vara samtal med
drabbad eller utpekad person, méte med polismyndighet, beslut rérande person eller
personaladministrativa &tgarder.

Nir utredningen resulterar i en skrivelse eller rapport, ska det i denna ga att fa en klar
bild av drendet samt de 6verviaganden och beddmanden som utredningen resulterat i.
Den ska siledes inte besta av en méingd 16sa dokument av typen rapport fran militér-
polis eller kopia pa polisanmélan. Om dokumenten bedéms vara av vikt kan de bifo-
gas.

Utredningen bor foredras for chef for organisationsenhet, samt undertecknas av den-
samme. Om utredningen leder till en anmélan till Forsvarsmaktens personalansvars-
namnd (FPAN) ska denna vara FPAN tillhanda snarast eller senast inom 2 ménader
efter att en representant for arbetsgivaren har fatt kinnedom om héndelsen. I utred-
ningar av denna typ redovisas ndstan undantagslost en rad uppgifter saisom personliga
forhallanden och uppgifter om sakerhetsklasser. Av dessa skdl omfattas normalt vissa
uppgifter av sekretess (se kap. 2.2).

7.3 Forberedelser

Innan utredningen paborjas bor ett antal atgarder vidtas, som exempelvis inhdmtning
av bakgrundsinformation, samverkansbehov samt omedelbara sikerhetsrelaterade
atgérder.

En forsta forberedande del utgors av inforskaffande av den information som inled-
ningsvis finns att tillga, sisom insatsrapport fran bevakningschef, en anmalan fran en
soldat eller uppgift fran polisen. Det handlar om att skaffa sig en 6vergripande bild av
vad som har intréffat och om négra initiala atgdrder har vidtagits. I detta ingar dven
insamlandet av personuppgifter angaende direkt inblandade personer. Det kan rora
sig om namn, personnummer, tjanstgoringstider och befattningar i Férsvarsmakten
och inplaceringar i sakerhetsklass. I detta skede kan det vara nédvéndigt att kontakta
anmilaren for ytterligare information, samt om héndelsen polisanmalts dven infor-
mera polisen om att Férsvarsmakten inlett en egen utredning.

Direfter ska en beddmning géras angdende vilka som ska genomféra utredningen.
Antalet personer med insyn i utredningen ska begrinsas sa langt som moéjligt. Om

flera personer samverkar inom utredningen ar det bra att klargora vem som ska gora
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vad. Vidare dr det lampligt att forteckna vilka personer som kan antas ha information
idrendet och som utredaren behéver samtala med. Det kan rora sig om direkt inblan-
dade personer samt personer som kan antas ha uppgifter om hindelsen. Aven kolleger
och chefer kan vara intressanta i utredningen da de kan ge en personbild av de inblan-
dade. Personer kan under utredningens gang behéva tillféras forteckningen.

Vilka lokaler som ska anvidndas vid utredningen dr ocksa viktigt att klara ut. En neutral
och ostoérd miljo dr centralt for att samtalen ska kunna genomféras pa ett framgéngs-
rikt sétt. Det dr dven viktigt att planera och avdela tillrdcklig tid till utredningen och
de samtal som ska hallas.

I forberedelserna ingér dven att klara ut vilka fragor som ska stillas under samtalen
och hur de ska vara utformade. Ofta dr det ldmpligt att be personen beritta vad den
sett, vet och upplevt av det intréffade. Nir det géller de inblandade personerna handlar
det ocksd om att fa dem att berétta hur det intriffade har paverkat dem.

7.4 Under utredningens gang

Bild 7.1 Kijell Strom, Forsvarsmakten

En lamplig ordningsfoljd vid de samtal som ska genomforas vid en utredning dr att
inleda med den drabbade personen (om sadan finns). Direfter dr det limpligt att
genomfora samtal med eventuella vittnen samt 6vriga som identifierats som infor-
mationsbdrare. Slutligen ska samtal hallas med den utpekade personen. Nér informa-
tionen sammanstéllts dr det lampligt att ga igenom denna och bedéma om eventuellt
ytterligare samtal behdver genomforas.
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Samtal vid utredning bor genomforas i en neutral anda. Syftet med samtalet ar att
bringa klarhet i vad som har intraffat. Tank pa att hur fragor stélls och nir de stélls kan
péverka hur ett vittne eller garningsperson minns och berdttar om en hindelse. Om en
polisutredning pagar ér det darfor bra att kontrollera med polisen om eventuella vitt-
nen kan utfragas utan att stora brottsutredningen.

Under samtalets gang 4r det viktigt att frigorna som stills dr tydliga och inte ger
utrymme for olika tolkningar. Stall frigor som uppmuntrar till fritt berittande sdsom
“beskriv, beritta, forklara”. Efter detta kan mer direkta fragor stillas. Dessa fragor bor
vara av formen 6ppna, d.v.s. i normalfallet inte ga att besvara med endast ett ja eller nej.

Nir all relevant information samlats in och samtal har genomforts med alla berérda
personer ska informationen sammanfattas. Denna sammanfattning ska redovisa, i kro-
nologisk ordning, viktigare beslut, handelser och kontakter under utredningens géng,
samt vilka samtal som f6rts och vad som framkommit vid dessa.

Slutligen ska en beddmning goras angaende individens lojalitet, palitlighet och sar-
barhet frén sdkerhetssynpunkt. Sammanfatta de 6verviganden som har gjorts och vad
som ligger till grund for beddmningen. Vad talar fér och vad talar emot individen ur
ett sakerhetsperspektiv. Bedomningen behandlar i férsta hand den utpekade perso-
nen, men i vissa fall &ven en drabbad person. Om den utpekade personen tjanstgor i
en befattning i sdkerhetsklass, ska bedomandet dven omfatta organisationsenhetens
uppfattning avseende fortsatt tjanstgoring i sakerhetsklassad befattning. Faktorer som
vid bedomandet &r av vikt att beakta kan med férdel hamtas ur kapitel 4.6. Nagot hin-
der for att utredaren kan ta stod av andra personer vid beddmandet finns inte. Natur-
ligt dr d4 att i forsta hand ta hjalp av personer som varit delaktiga i genomférandet av
utredningen.

7.5 Utredningens avsnitt och utformning

Nedan ges exempel pé vilka avsnitt en rapport eller skrivelse kan besta av och kortfat-
tat ndgot om innehallet.

Arendemening
Arendemeningen ska aterspegla innehallet i rapporten exempelvis Framstdillan om
sikerhetsskyddsbeslut i persondrende.

Personuppgifter

Redovisa personuppgifter avseende den utpekade personen. Det kan réra sig om
namn, personnummetr, tjanstgoringstider och befattningar i Férsvarsmakten, inplace-
ringar i sakerhetsklass, civilstand, familjeférhallanden och bostadsort.
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Bakgrund

Redovisa overgripande vad som foranlett utredningen och hur utredaren blivit infor-
merad om det intraffade. Det ar dven lampligt att redogora for eventuella dtgirder som
vidtagits innan utredaren blev informerad, exempelvis att hdndelsen polisanmalts eller
om en individ tillfalligtvis fatt lamna in vapen. Hér kan dven utredningens avgréins-
ningar och vilka som deltagit i utredningsarbetet redovisas. Tank pa att redovisa tid-
punkter for nar hindelser har intréffat, nar beslut har fattats samt nar information har
erhillits och givits.

Inhdmtad information

Redovisa vad som framkommit i de samtal som genomforts, lampligen i den ordning
de genomforts. De behover inte redovisas i detalj, utan fokus ska ligga pa de delar som
ar relevanta for utredningen.

Vidtagna dtgdrder

Redovisa viktigare beslut, handelser och kontakter under utredningens gang. Det kan
t.ex. rora sig om att chef fér organisationsenhet fattat beslut om att inleda en internut-
redning eller att samtal har genomforts. Har redovisas dven om eventuella restriktio-
ner beslutats for en individ, exempelvis att denne inte far delges hemlig information
under utredningen eller rehabiliteringstiden.

Slutsats och bedomning
Redovisa de 6vervaganden som har gjorts och vad som ligger till grund for bedom-
ningen ur perspektivet lojalitet, palitlighet eller sarbarhet fran sédkerhetssynpunkt.

Ytterligare dtgdrder

Ange ytterligare dtgarder som genomfors. Det kan exempelvis rora sig om att en indi-
vid genomgér rehabilitering eller att denne dr foremal for sédrskild uppfoljning. Om
utredningen delges MUST for ett sakerhetsskyddsbeslut i persondrende kan forslag till
ytterligare atgarder anges.

Delgivning

Detta avsnitt blir aktuellt forst ndr utredningen ska delges. En framstéllan bor formule-
ras kortfattat, exempelvis: Framstdllan om sdkerhetsskyddsbeslut i persondrende.
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8 Sakerhetsskyddsbeslut i
personarende

Om det vid inledande eller uppféljande sikerhetsprovning framkommer information
som 4r av sadan art att en person kan antas ha brister i palitlighet, lojalitet eller vara
sarbar fattar MUST ett sikerhetsskyddsbeslut i persondrende. Information som leder
till ett sadant beslut kan ha sitt ursprung i sakerhetsprovningsintervju, registerkon-
troll, sdkerhetsrapport, det militdra sdkerhetsregistret eller 6vriga uppgifter som kom-
mit till MUST kénnedom. Ett sdkerhetsskyddsbeslut i personirende far endast fattas
av MUST och far inte 6verklagas. Ett sddant beslut giller tillsvidare och har inte nagon
bortre tidsgrans.

Chef for organisationsenhet kan i vissa fall besluta avseende om en person ska kvar-
sta i befattning, placeras pa annan befattning eller om befattningen ska dndras. Per-
sonen kan aven placeras vid annan organisationsenhet, men det ar inte lampligt med
omplacering till annan myndighet. I de fall dir MUST fattar ett beslut som innebar
att personen inte far placeras eller vara placerad i sidkerhetsklass ska chef for organi-
sationsenhet f6lja MUST beslut (4 kap. 9 § FIB 2015:2). Vid sdkerhetsskyddsbeslut i
persondrende avseende SUA ska de uppgifter som ligger till grund f6r beslutet nor-
malt inte delges arbetsgivaren. Om si gors ska uppgifterna hanteras med stor varsam-
het och endast delges foretagets sdkerhetsskyddsansvarige och de som i 6vrigt absolut
behéver uppgifterna.

Sakerhetsskyddsbeslut i persondrende kan formuleras pa olika sitt beroende pa syfte.
Nedan foljer exempel pa nagra forekommande formuleringar.

Far inte vara placerad i sikerhetsklass med hénsyn till Forsvarsmaktens sikerhetsprov-
ning.

o Beslutet innebir att det som framkommit vid sakerhetsprovningen ar si grave-
rande att en allmén personkdnnedom och referenser inte kan uppvéga bedom-
ningen

o Thuvuddelen av dessa fall medféljer inte de handlingar som legat till grund fér
beslutet, utan chef for organisationsenhet meddelas endast beslutet
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Far inte vara placerad i sikerhetsklass 1 eller 2 med hinsyn till Forsvarsmaktens scker-
hetsprovning.

Personen far inte vara placerad i sikerhetsklass 1 eller 2, men kan vara placerad i
sakerhetsklass 3 om inte annat framgér av beslutet

Beslutet innebir att det som framkommit vid siakerhetsprovningen &r sa grave-
rande att en allméin personkidnnedom och referenser inte kan uppviga bedom-
ningen. I dessa drenden medfoljer handlingar (t.ex. domar) som underlag. Chef
for organisationsenhet ska med hjélp av dessa underlag utreda och géra en
beddémning av individen och dérefter fatta ett beslut huruvida individen kan vara
placerad i sakerhetsklass 3 eller inte

Om restriktioner bifogas med beslutet giller dessa oavsett vilket beslut chef for
organisationsenhet fattar

Individen ska vara foremal for sarskild uppfoljning (se kap. 8.1)

Bor inte vara placerad i sikerhetsklass (1, 2 och/eller 3) med hinsyn till Forsvarsmaktens
sdkerhetsprovning.

MUST utredning har visat att personen inte bor vara placerad i sakerhetsklass
(eller den sakerhetsklass som beslutet avser). Det innebar att det som framkom-
mit vid sdkerhetsprovningen ar graverande, men kan i undantagsfall uppvagas av
den allménna personkdnnedom som bedéms finnas inom organisationsenheten.
Arendet 6verlimnas dirfor till chef for organisationsenhet for slutligt beslut om
placering

I dessa drenden medf6ljer handlingar (t.ex. domar) som underlag. Chef f6r orga-
nisationsenhet ska med hjélp av dessa underlag utreda och géra en beddmning av
individen och direfter fatta ett placeringsbeslut

Om restriktioner bifogas med beslutet giller dessa oavsett vilket beslut chef for
organisationsenhet fattar

Individen ska vara foremal for sarskild uppfoljning (se kap. 8.1)

Far vara placerad i sikerhetsklass enligt chef for organisationsenhets bedomning.

Beslutet innebir att det som framkommit vid sikerhetsprovningen i sig 4r grave-
rande, men inte avgorande, och kan dirmed uppvégas av den allmédnna person-
kidnnedom som bedéms finnas inom organisationsenheten. Arendet dverlimnas
darfor till chef for organisationsenhet for slutligt beslut

I dessa drenden medf6ljer handlingar (t.ex. domar) som underlag. Chef f6r orga-
nisationsenhet ska med hjélp av dessa underlag utreda och géra en bedomning av
individen och dérefter fatta ett placeringsbeslut

Om restriktioner bifogas med beslutet giller dessa oavsett vilket beslut chef for
organisationsenhet fattar

Individen kan i vissa fall vara foremal for sédrskild uppfoljning (se kap. 8.1)
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Restriktioner

Ett sidkerhetsskyddsbeslut i persondrende kan i alla ovan beskrivna fall kompletteras
med restriktioner. Dessa restriktioner kan beréra omraden som exempelvis interna-
tionell verksamhet, hantering av vapen och sprangmedel eller hantering av hemlig
uppgift. Restriktionerna géller oavsett om individen kvarstédr i den sékerhetsklassade
befattningen eller flyttas till en ldgre sakerhetsklass, och giller till dess att MUST fattar
ett nytt beslut. Ytterligare restriktioner dn de MUST beslutat om kan fattas av chef for
organisationsenhet. I de fall da MUST inte beslutat om nagra restriktioner kan chef for
organisationsenhet sjilvstindigt besluta om restriktioner som ska gilla for individen.

Aterrapportering

En person ér inte placerad i sikerhetsklass forran ett beslut om placering i sakerhets-
klass har atersénts till Sakerhetspolisen. Nir organisationsenhet mottagit och delgi-
vit den berdrde individen ett sakerhetsskyddsbeslut i persondrende ska organisations-
enhetens beslut antecknas pd MUST blankett "Sdkerhetsskyddsbeslut i persondrende”.
Handlingarna ska atersdndas snarast till MUST, dock senast inom en manad (4 kap.
10 § FIB 2015:2).

8.1 Sarskild uppfoljning

Vid ett sikerhetsskyddsbeslut i persondrende kan krav stéllas pé sdrskild uppfoljning.
Ansvaret for en sddan uppfoljning ligger hos den organisationsenhet som personen ar
registerkontrollerad vid. Uppf6ljningen kan dock genomforas av en annan organisa-
tionsenhet dér individen for narvarande ar verksam, exempelvis vid insats eller tillfal-
lig tjanstgoring. Dessutom kan chef for organisationsenhet sjalvstindigt besluta om
sdrskild uppfoljning av egen personal.

Syftet med den sérskilda uppf6ljningen kan vara att folja personens utveckling samt
ge stod ur ett sdkerhetsskyddsperspektiv. Médlet med uppfoljningen kan i vissa fall vara
att han eller hon ater kan placeras pa en sakerhetsklassad befattning utan restriktio-
ner. Dock bor pépekas att den sarskilda uppfoljningen normalt pagéar under langre tid.
Skilet till detta ar att tid ofta &r en forutsittning for att erhalla tillrdckligt underlag for
att bedoma om positiva eller negativa fordandringar dr bestaende.

Sarskild uppf6ljning innebar normalt att samtal ska genomforas med ett sarskilt syfte,
exempelvis folja en persons rehabilitering eller hur livssituationen fordndras. Vid
dessa samtal ar det lampligt att utgd fran grundorsaken till uppfoljningen kopplat till
bedémningsomradena livssituation, levnadsbakgrund, missndje, ekonomi, kriminali-
tet samt kriminella kontakter, kontakter med frimmande underrittelsetjanst, dubbla
lojaliteter, utpressning, missbruk, bisysslor, oaktsamhet, samt vissa sjukdomar. Samta-
len ska dokumenteras och sparas vid organisationsenheten.
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8.2 Fornyad sakerhetsprovning med nytt beslut

Ett sdkerhetsskyddsbeslut i persondrende giller tillsvidare och har saledes ingen bor-
tre tidsgrians. Om organisationsenheten éter vill placera en person i sdkerhetsklassad
befattning alternativt i hogre sakerhetsklass, upphdva restriktioner eller avsluta sér-
skild uppf6ljning krivs det att MUST fattar ett nytt beslut. En framstéllan om ett nytt
beslut forutsatter att nya uppgifter framkommit samt att livssituationen vésentligen
forandrats, vilket normalt innebér att en ldngre tid har passerat.

En framstillan ska innehalla dokumentation som pavisar den provades lojalitet och
palitlighet, samt organisationsenhetens beddmning och forslag till beslut. Exempel pé
dokumentation kan vara sikerhetssamtal, fornyad sakerhetsprévningsintervju, refe-
renser och utldtande fran likare. Om den prévade for narvarande inte dr placerad i
sidkerhetsklass, eller ska placeras i hogre sakerhetsklass, ska framstallan kompletteras
med en ny registerkontrollansokan.
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9 Samtal

I detta kapitel finns férdjupning och stéd rérande de vanligaste samtalen som ska
genomféras med en individ som &r placerad i sdkerhetsklass, eller omfattas av ett
sikerhetsskyddsbeslut i persondrende. Stod for att genomfora sikerhetsprovningsin-
tervju dterfinns i kapitel 4.4.

Bild 9.1 Kijell Strom, Forsvarsmakten

9.1 Personligt samtal hos Sdakerhetspolisen

Nir den sérskilda personutredningen avser anstéllningar och annat deltagande i verk-
samhet som har placerats i sikerhetsklass 1, ska Sikerhetspolisen halla ett personligt
samtal. Ett sadant samtal far dock underlatas om det star klart att det inte behévs. Vid
anstéllningar och annat deltagande i verksamhet som har placerats i sikerhetsklass 2
ska ett sidant samtal hallas om det behovs. Sékerhetspolisen beslutar om samtal ska
héllas och kallar individen nér detta dr aktuellt (36 § sdkerhetsskyddsforordningen
1996:633). Forst nir det personliga samtalet har genomforts kan registerkontrollen
sindas tillbaka till organisationsenheten, via MUST.
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9.2 Skyddssamtal

Skyddssamtalet syftar till att orientera om sikerhetshotande verksamhet som kan rik-
tas mot den enskilde eller dennes verksamhet inom Forsvarsmakten. Det ska samti-
digt vara ett led i den sdrskilda omsorg som ska dgnas de anstéllda vars arbetsuppgif-
ter medfor att de kan bli ett mal for sdkerhetshotande verksamhet. Harutover syftar
skyddssamtalet till att 6ka sikerhetsmedvetandet hos den enskilde och dennes med-
arbetare.

Skyddssamtal ska genomforas med de personer som &r placerade i sikerhetsklass 1,
samt med de som &r placerade i sdkerhetsklass 2 om sarskilt behov finns. Det &r MUST
som beslutar om vem som ska genomfora dessa skyddssamtal (4 kap. 11 § FIB 2015:2).
Beslutet meddelas i IS UNDSAK registerkontrollrutin. Samtalen ska genomforas
enskilt och inte i grupp. Samtalen ska dokumenteras och forvaras vid organisations-
enheten. Nir skyddssamtalen ar genomforda ska dessa dterrapporteras i IS UNDSAK
registerkontrollrutin. Utéver de skyddssamtal som MUST beslutar om kan skydds-
samtal dven genomforas pa initiativ av organisationsenhet eller den enskilde. Skydds-
samtal ska dven genomforas vid sakerhetsprovning av lokalt anstéllda vid internatio-
nella insatser (se kap. 10).

Skyddssamtal anpassas efter varje enskilt tillfille. Nedan foljer ett exempel pa upp-
byggnad och innehall i ett skyddssamtal.

o Syfte och mal

« Individens livssituation sett utifrdn befattning och verksamhet

 Individens arbetsuppgifter och eventuell hotbild i relation till dessa

o Rollen som informationsbarare, sdkerhetsklasser, registerkontroll, skyldigheter
och rittigheter

o Frimmande staters underrittelse- och sakerhetstjanster, odemokratiska och
omstdrtande organisationer, varvning och infiltration®

o Eventuella skyddsétgarder vid hot, misstanke om virvningsforsok eller personliga
problem

« Rapporteringsskyldighet

« Fragor och diskussion. Eventuellt undertecknande av sekretessbevis

9.3 Sakerhetssamtal

Sakerhetssamtal genomfors till skydd for savél organisationen som den enskilde. Sam-
talet genomfors pa forekommen anledning och kan initieras av organisationsenheten,
MUST eller av den enskilde. Vid sdkerhetsskyddsbeslut i persondrende kan MUST

8 Overgripande beskrivning av aktuell sikerhetshotbild framgar bland annat av den Militéra sikerhetstjins-
tens och Sékerhetspolisens rapporter.
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beordra ett sdkerhetssamtal med syftet att organisationsenheten ska utreda en hén-
delse och fordjupa sin personkidnnedom. Detta innebér att organisationsenheten ska
bilda sig en s& god uppfattning som mojligt om personen for att sedan bedéma indivi-
dens palitlighet, lojalitet och sarbarhet. For bedomning av information kan de punkter
som aterfinns under kapitel 4.6 vara till hjalp.

Ndgra rad infor samtalet

Den som ska halla sikerhetssamtalet ska vara anstélld i Forsvarsmakten och bor inte
ha en privat relation till personen. Om tveksamhet uppstar kring vem som kan genom-
fora sikerhetssamtalet kan organisationsenhetens sikerhetschef ge rad och vigled-
ning. Forbered dig genom att ga igenom det material som eventuellt finns i drendet
(polisrapport, strafforeldggande, dom etc.). Om alkohol eller narkotika ar en del av
problemet, ga exempelvis in pa Statens folkhélsoinstituts och Trafikverkets respektive
hemsidor for mer information och lankar.

Boka in samtalet i god tid och forklara kort vad samtalet ska berdra. Se till att lokalen
dér samtalet ska genomforas dr ostord. Om flera ska genomféra samtalet dr det lamp-
ligt att i forvdg ha bestdmt vem som fér anteckningar och vem som leder samtalet.

Under samtalets gang dr det viktigt att forsoka halla ett 6ppet diskussionsklimat; att
fragor diskuteras oavsett vad som framkommer och att denna diskussion halls med
respekt for alla inblandade parter. Det 4r bra att inleda med nagra neutrala samtalsam-
nen for att fa en lugn inledning pa samtalet. Forsok fa personen att tala fritt och inte
enbart svara pa fragor.

Vissa dmnen, som exempelvis ekonomiska problem, alkoholproblem eller misstanke
om misshandel inom familjen kan vara svara att prata om. Individen kan kénna sig
pressad, bli uppjagad eller forsvarsinriktad. Forsok att halla traden utan att trycka pa
for mycket, men inte heller slappa efter for att det kdnns obehagligt.

Vidare ar det dven viktigt att vaga lata samtalet vara allvarligt da det handlar om allvar-
liga saker. Att forst formedla ett allvarligt budskap for att sedan “sldta 6ver” ger dubbla
budskap som kan vara férvirrande och inte gagna nagon. Ett allvarligt samtal handlar
inte om att anklaga eller peka ut individen som skyldig eller inte skyldig, utan det ska
klargora vad som har intriffat och hur individen resonerar kring det intréffade. Slutli-
gen ska dven Forsvarsmaktens budskap formedlas (se nedan).

Samtalet ska dokumenteras. I dokumentationen &r det viktigt att organisationsenhe-
tens bedomning av det som framkommit ar tydlig, och inte enbart de fragor som har
diskuterats. Observera att samtalet inte beh6ver undertecknas av personen. Ett under-
tecknande fyller ingen funktion eftersom samtalet handlar om att organisationsenhe-
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ten ska gora en bedémning av det som framkommit och uppfattningen om detta beho-
ver inte 6verensstimma med individens uppfattning.

9.3.1 Forslag till samtalets disposition

Anledninag till sdkerhetssamtalet
Inled med att forklara anledningen till samtalet genom att hénvisa till hindelse, dom
eller annan information som ligger till grund for att samtalet genomfors.

Syfte och mal

Forklara tydligt syfte och mél med samtalet, d.v.s. att klarldgga vad som framkommit
och dess eventuella paverkan pa personens pélitlighet, lojalitet eller sarbarhet. Malet
kan exempelvis vara att organisationsenheten efter samtalet ska kunna avgora om fort-
satt uppfoljning krévs eller om andra atgirder behover vidtas.

Personliga forhdllanden

Be personen beritta om sin familje- och boendesituation, sitt sociala liv, sin ekonomi
och fritid.

Intrdiffad héndelse och personens syn pa hédndelsen

Diskutera sjdlva orsaken till samtalet och framforallt personens syn pa vad som har
hént och varfor det hande. Det dr viktigt att personen far komma till tals och ge sin
syn. Anvind foljdfragor som exempelvis “forklara hur du tinkte ..., “beritta mer om
ditt agerande ...” eller “forklara lite mer vad som gjorde att ...”. Ett uttalande som “det
hir kommer aldrig att hdnda igen” bor foljas upp med fragor som “vad behéver du

dndra pa for att en liknande situation inte ska uppsta?”.

Vid fragor som ror alkohol ar det inte ovanligt med generella svar som; “jag dricker
val som de flesta andra” Darfor ar det viktigt att friga om personen kan specificera hur
mycket just han eller hon dricker och hur ofta. Dricker personen alkohol under var-
dagar? Dricker han eller hon varje helg? For att fa en indikation pa vad som kan vara
riskbruk, se kapitel 4.4.1.

Riskbedomning
Utred vilket stod personen har. Ta reda pa hur riskbendgen han eller hon &r. Intréffar
liknande situationer ofta?

Forsvarsmaktens budskap

Om sakerhetssamtalet &r initierat av Forsvarsmakten, det vill siga inte begért av den
enskilde, galler foljande: Klargor Forsvarsmaktens budskap. Vare sig personen anser
att handelsen varit allvarlig eller inte ska budskapet vara tydligt. Exempelvis "Du har
en skyldighet att folja Férsvarsmaktens bestimmelser vad giller ...
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Kontrollfragor

Nér samtalet narmar sig sitt slut, be personen beritta vad han eller hon anser att ni
kommit fram till. Om tveksamheter finns kring svar som erhallits dr detta tillfillet att
gé tillbaka och fraga “uppfattade jag dig rétt nar du sa att ...”

Fortsatt handldggning

Redovisa den fortsatta handlaggningen kring drendet, exempelvis vad som kommer att
hénda efter samtalet, om uppfoljande atgarder kommer att vidtas samt om ytterligare
samtal ska genomforas.

9.3.2  Efter samtalet
Dé det dr lampligt eller om sa begirts, rapportera till MUST:

o sammanfattning av samtalet
« organisationsenhetens beddmning av individens palitlighet/lojalitet/sarbarhet
o chef for organisationsenhetens avsikt/atgard

Redovisa eventuella referenser som har inhamtats. Insand dokumentationen i IS
UNDSAK och rekommendera det till: HKV MUST SAKK SAKS PERSONARENDEN

9.4 Samtal vid uppfoljande sakerhetsprovning

Den uppfoljande sidkerhetsprovningen innefattar samtal med syfte att fordjupa per-
sonkdnnedomen. Ett sitt att genomfora samtalet ar att chef tar med sékerhetsaspekt-
erna vid de érliga uppf6ljningssamtalen. Till stod for samtalet kan exempelvis fragor
ur kapitel 4.4.1 anvdndas (se dven bilaga 1). Samtalet kan &ven omfatta fragor utifran
"BESKT” (se kapitel 6).

Besvikelse handlar om eventuellt missndje med arbets- eller livssituationen. Diskutera
i vilken omfattning medarbetaren upplever sig sedd och bekriftad i arbetet samt hur
han eller hon upplever sig vara uppskattad och vérderad. Finns det nagra héndelser
som har paverkat denna kénsla i positiv eller negativ riktning? Om han eller hon upp-
lever sin arbetssituation som negativ bor atgarder diskuteras.

Ekonomi boér alltid tas upp vid uppfoljningar och ar viktigare ju hogre sakerhetsklass
personen &r placerad i. Hur ser den ekonomiska situationen ut, finns det nagra svérig-
heter, i sé fall varfor? Finns det anledning att folja upp ekonomin samt behéver medar-
betaren stdd i att fa bukt med sina eventuella ekonomiska problem?

61



HANDBOK

Social situation handlar om hur vardagslivet ser ut utanfor jobbet. Hinner personen
med barn och familj? Har medarbetaren ett positivt socialt ndtverk eller dr han eller
hon ofta ensam? Hur ser den sociala tillhérigheten ut pa arbetsplatsen?

Bild 9.2 Kjell Strom, Forsvarsmakten

Kontakter handlar om att se éver vilket kontaktnit medarbetaren har. Har han eller
hon kontroll 6éver vilka som har insyn i dennes verksamhet och vilka han eller hon dis-
kuterar sina arbetsuppgifter med? Eventuella kontakter inom utlindsk underrittelse-
eller sikerhetstjdnst, polis eller forsvarsmakt ska diskuteras med individen.

Slutligen ska en virdering géras om tillfille finns att fa tillgang till och réja hemlig
information. Vilka méjligheter har han eller hon att ta del av hemlig information samt
mota personer som dr verksamma inom utlindsk underrittelsetjinst eller triffa andra
som kan ha intresse av informationen?

Sammanfattningsvis ska en uppféljande sikerhetsprévning resultera i att chefen far
en bild av hur medarbetaren upplever och hanterar sikerhet vad giller arbetssitua-
tion och arbetsuppgifter samt socialt liv i évrigt. Det dr dven viktigt att informatio-
nen i registerkontrollen uppdateras med exempelvis nya adressuppgifter eller eventu-
ell medsoékande.
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9.5 Avgangssamtal

Da nagon slutar vid Forsvarsmakten ska ett avgangssamtal genomf6ras. Denna hand-
ledning berdr endast den sakerhetsmissiga delen av avgangssamtalet, men kan sjélv-
klart sammanfogas med det avgangssamtal som halls av HR-funktionen.

De flesta samtal genomfors enligt rutin med paminnelse om tystnadsplikten och
undertecknande av sekretessbevis. Kontakta personen och forklara att ett samtal ska
héllas med anledning av att han eller hon ska sluta vid Férsvarsmakten. Samtalet bor
genomforas i god tid innan personen slutar sé att han eller hon har mojlighet att ater-
komma med fragor. Ju hogre sidkerhetsklassad befattning personen haft, desto vikti-
gare ar det att genomfora ett avgangssamtal med sakerhetsfokus. Samtalet ska klargora
hur personen ser pa hela sin tid i Férsvarsmakten. Vad som har varit positivt och vad
som har varit negativt, samt vilka erfarenheter som individen kommer att ta med sig
fran sin tid i Férsvarsmakten.

Vidare ska det vid varje avgangssamtal om mojligt klargoras om personen kan vara
bitter pa arbetsgivaren. Detta oavsett om han eller hon slutar pa egen begiran eller
ofrivilligt. Om medarbetare uttrycker bitterhet infor att han eller hon ska sluta vid
Forsvarsmakten dr det viktigt att férsoka fa fram orsaken till bitterheten och hur den
kan tdnkas gestalta sig. Lyssna och bekrifta att du hor vad personen sédger, men lat dig
inte provoceras av negativa kommentarer utan var professionell och fokusera pa indi-
viden, dven om du upplever dig missférstadd. Ga inte in i ordstrid och tysta inte perso-
nen under samtalet. Om medarbetaren uttrycker 6ppna eller fortackta hot om att lacka
hemlig information, pdminn om tystnadsplikten.

Om samtalet slutar i negativ anda ér det bra om ytterligare ett samtal kan héllas inom
nédgra dagar. D& har bada parter fatt tillfille till reflektion och mojligheten att gora ett
bra avslut 6kar. Om det vid nagot av samtalen framkommer information som kan upp-
fattas som sdkerhetshotande ska det rapporteras i vanlig ordning.
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10 Sakerhetsprovning av lokalt
anstallda vid internationella insatser

Eérsvarsmaktens huvudbudskap vad giller sidkerhetsprévning ér att alla som deltar
i verksamheten ska sikerhetsprévas och att provningen ska genomféras inledande,
uppfoljande och avslutande. Detta budskap giller dven vid sdkerhetsprévning av lokalt
anstéllda vid internationella insatser.

Exempel pa personalkategorier som kan férekomma ér tolkar, lokalvardare, chaufforer,
hantverkare, kéks- och vaktpersonal.

En sdkerhetsprévning av lokalt anstilld personal har samma syfte som den provning
som genomfors av egen Forsvarsmaktspersonal, d.v.s. att bedoma individens lojalitet,
pélitlighet och sérbarhet.

Sdkerhetsprévning ska ses som en del i férbandets sikerhetsskyddsarbete dér resul-
tatet av prévningen sitts in i en kontext. Kontexten utgors av faktorer sdsom insatsom-
ridets politiska och kulturella férutséttningar, kriminalitet, grupperingar, statsaktorer
etc. som paverkar hur sikerhetsprévningen ska anpassas och vilka sikerhetsskydds-
dtgdrder som ska vidtas.

U

Bild 10.1 Kjell Strom, Forsvarsmakten
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10.1 Ansvar och kompetens

Forbandschef/kontingentchef ansvarar for att sikerhetsprovning genomfors. Analys
av befattning genomfors i normalfallet av verksamhetschef och/eller sikerhetschef.
Sakerhetschef ansvarar for att sakerhetsprovning genomfors i det enskilda fallet. Det
bor finnas en sdrskild befattningshavare med ansvar for sakerhetsprévning, exempel-
vis inom ramen for sékerhetsfunktionen.

Endast den personal som ar utbildad for sdkerhetsprévning far genomféra sadan (se
kapitel 2.3.1). De samtalsformer som anvéinds dr exempelvis intervju, utfragning,
skyddssamtal och sdkerhetssamtal. Forhor forekommer normalt sett inte vid
sdkerhetsprévning.

10.2 Begrepp och process

Sékerhetsprévning bendmns olika beroende pa vilket land eller vilken organisation
som leder insatsen. I det engelska spraket anvands oftast "Screening” eller ”Vetting”

Lokalt anlitad personal bendmns Locally Employed Personnel (LEP) och indelas
vanligtvis i kategorier beroende pa bakgrund. Exempel pé indelning:

Kategori Benamning Beskrivning
1 Lokalt anstallda civila. Medborgare fran den stat som
insatsen genomfors i.
2 Lokalt anstallda fran de trupp- Medborgare fran nagon av de
bidragande landerna. stater som deltar i insatsen.
3 Lokalt anstallda fran tredje land. Medborgare frdn annan stat an
kategori 1 och 2.
4 Lokala foretag. Foretag fran den stat insatsen
genomfors i.
5 Lokala underleverantérer och Underleverantérer och anstallda till
deras anstallda. kategori 4.
6 Ovriga. Insatsspecifik kategori som kan

faststallas och anvandas vid behov.
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De mallar som anvédnds vid prévningen bendmns vanligtvis VF (Vetting Form) och
kan struktureras enligt nedan.

Format Ansvar

Se bilaga 6-12 for exempel pa mallar.
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Rutiner for hur sédkerhetsprévning ska genomforas och av vem, regleras normalt i SOP
(Standard Operating Procedures) vid respektive insats. I nedanstaende figur beskrivs
exempel pa rollférdelning och process.

Férband/Sak Sponsor/leverantor Soékande
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10.3 Metod

Grundprincipen ér att sikerhetsprovning av lokalt anstdllda genomférs med samma
metoder som vid ovrig sakerhetsprovning i Férsvarsmakten, med undantag av register-
kontroll (se kapitel 4). Den som leder insatsen (exempelvis FN, NATO eller EU) kan
stilla sdrskilda krav avseende sdkerhetsprévningens omfattning. Generellt kan sigas
att en god kinnedom om de lokala férhallandena sasom kultur, ekonomi, religion etc.
ar av stor vikt.

Nyckelbegrepp vid sakerhetsprovning dr “personkdnnedom” Genom att skaffa sig
personkdnnedom Okar mojligheten att bedoma den provades lojalitet, palitlighet
och sarbarhet ur ett sikerhetsperspektiv. Om den prévade rekryterats via ombud ska
ombudet kunna redovisa de uppgifter som initialt kravs for att forbandet ska kunna
genomfora en sikerhetsprovning. Resultat av sakerhetsprévningen ska dokumenteras
och finnas upplagd i personakt tillsammans med 6vriga underlag. En forutsittning for
ett framgangsrikt arbete med sakerhetsprovning av lokalt anstélla ar bl.a. att inhdmtad
information om de provade samlas och bearbetas vid en och samma funktion, lamp-
ligtvis vid forbandets underrattelse- och sakerhetsfunktion. Informationen bér indate-
ras i en databas i syfte att mojliggora bearbetning och delning. En sddan databas eller
motsvarande kan utgéra en uppgiftssamling enligt lagen (2007:258) om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra
sikerhetstjanst’. Observera att behandling av personuppgifter i samband med siker-
hetsprovning gors med stod av 1 kap. 10 § 5 PuL UNDSAK™.

Uppgifter om lokalanstillda som dr inkomna eller upprittade vid forbandet ska regist-
reras (diarieforas) och hanteras i enlighet med gillande bestimmelser i Forsvars-
makten.

10.3.1 Analys av befattning

En forutséttning for en bra sdkerhetsprovning ar en grundlig verksamhets- och sdker-
hetsanalys. Denna 6vergripande analys utgor ingangsvardet for en sikerhetsanalys av
befattning, som i sin tur dr grunden till ett flertal processer kopplade till siakerhets-
provning. Utifran de fem skyddsvarda omradena personal, materiel, anldggningar,
information och verksamhet ska det klarldggas om, och i vilken omfattning, den som
innehar en befattning kommer att fa del av uppgifter som ar skyddsvirda (se kapitel 3).

9 Information om krav rérande uppgiftssamling se FM2014-8567.1 Rutin for behandling av personuppgifter
inom Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra sikerhetstjanst.

10 Se dven Rutin f6r behandling av kénsliga personuppgifter FM2014-8567 samt Rutin for gallring av person-
uppgifter FM2014-8567.
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10.3.2 Skriftligt underlag

En sdkerhetsprévning kan underldttas om den som ska provas forst fyller i ett formu-
lar med de grunduppgifter som kan behdvas infor provningen (VF1). Syftena med
denna metod ér flera. Exempelvis kan de ldmnade uppgifterna kontrolleras innan
intervjun genomfors, majlighet ges att jamfora den skriftliga utsagan med den munt-
liga och uppgifter som ldmnats i den skriftliga utsagan som senare visar sig vara fel-
aktiga kan anvdndas i bedomningen om palitlighet. Metoden forutsitter sjalvklart att
den sokande kan skriva och att skriftspraket kan liasas och bedomas. Om mojlighet
finns bor det skriftliga fraigeunderlaget dversittas till den provades hemsprak. Alterna-
tivt kan det skriftliga underlaget fyllas i av den eventuella underleverantdr (sponsor)
som anlitats for rekrytering/bemanning av lokalt anstalld personal.

10.3.3 Kontroll av betyg och intyg

Precis som vid rekrytering av Forsvarsmaktspersonal ska betyg och intyg ses som
en dokumentation av den kunskap som personen innehar men dven som en del av
levnadsbakgrunden. Séledes &r det viktigt att de intyg och betyg som personen presen-
terar kontrolleras och att innehéllet darefter diskuteras (se kapitel 4.2).

10.3.4 Referenstagning

Referenstagning ar en viktig del i sikerhetsprovningen. Klargor referentens forhal-
lande till den prévade och gor alltid en bedomning av referentens tillforlitlighet och
uppgifternas sakriktighet (se kapitel 4.3).

Inom ramen for referenstagning bor den provade kontrolleras gentemot hogre chef
(underrittelse- och sakerhetsfunktionen). Syftet &r att klargéra om det sedan tidigare
finns uppgifter som paverkar bedémningen.

10.3.5 Biometri

Vid sakerhetsprovning av en lokalanstilld i en internationell militédr insats dr det nod-
vandigt att kunna sakerstélla en ratt identifiering av personen i fraga. Biometri ar en
metod som far anviandas for att sakerstilla identifiering av en lokalanstélld. En bio-
metrisk uppgift ar en personuppgift och personuppgifter som behandlas inom ramen
for sikerhetsprévning gors med stod av 1 kap. 10 § 5 lagen (2007:258) om behandling
av personuppgifter i Foérsvarsmaktens forsvarsunderrittelseverksamhet och militdra
sdkerhetstjanst. Biometri ska endast anvandas om andra metoder for identifiering ar
otillrackliga.

Behorighet till de biometriska uppgifterna ska vara restriktiv, d.v.s. endast de som
behover uppgifterna for sin tjanst ska ges atkomst till dem.
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De biometriska uppgifterna som har inhdmtats far inte anvéndas eller sparas i den
operativa verksamheten efter det att sklet till att uppgifterna inhdmtades har upphort.

Om biometri ska inhdmtas och anvéndas i det enskilda fallet ska foregés av en rttslig
bedémning och motiveras av bl.a.

vilken slags verksamhet som bedrivs,

o vilken typ av biometriska uppgifters som registreras och hur omfattande registre-
ringen ar,

o hur linge uppgifterna sparas,

o om det finns risk for att uppgifterna pa nagot sitt skulle kunna missbrukas eller
anvéndas for andra 4ndamal 4n det avsedda,

o vilka tekniska och organisatoriska atgirder som omgirdar de uppgifter som

behandlas

Riksarkivets foreskrifter om bevarande i forsvarsunderrattelseverksamheten och den
militdra sikerhetstjansten hos Férsvarsmakten (RA-MS 2014:38) ska tillimpas. Aven
foljande rutiner ska tillimpas i fraiga om biometriska uppgifter.

 Rutin for behandling av personuppgifter inom Forsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sakerhetstjanst (FM2014-8567:1).

 Rutin for behandling av kénsliga personuppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och militdra sikerhetstjanst (FM2014-8567:2).

+ Rutin for gallring av personuppgifter enligt lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militara
sakerhetstjanst (FM2014-8567:3).

Om en lokalanstilld motsitter sig att limna biometrisk information, och da den rétts-
liga bedomningen och motiveringen inte utgor nidgot hinder for ett sadant férfarande,
ska restriktivitet gélla avseende anstéllning. En beddmning ska dock alltid goras i det
enskilda fallet.

10.3.6 Sakerhetsprovningsintervju

Intervjun (VF2) dr ett viktigt instrument i skapandet av personkidnnedom om en indi-
vid. En vil genomf6rd intervju r avgorande for att en s& korrekt beddmning som méj-
ligt ska kunna goras gillande en persons lojalitet, palitlighet och sarbarhet. Siker-
hetsprovningsintervjun genomfors efter att det, eventuella, skriftliga underlaget har
analyserats.

Formatmallen ska ses som ett stod for samtalsledaren i planeringen och genomféran-
det av intervjun. Samtliga omrdden som framgar av mallen ska beréras. Mallen utgor
aven ett underlag for den dokumentation som ska foras av samtalet.
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10.3.7 Skyddssamtal

Skyddssamtal ska genomféras omedelbart efter anstillning. Skyddssamtalet syftar
till att orientera om sékerhetshotande verksamhet som kan riktas mot den enskilde
eller dennes verksamhet vid forbandet. Det ska samtidigt vara ett led i den sarskilda
omsorg som ska dgnas de anstéllda vars arbetsuppgifter medfor att de kan bli ett mal
for sdkerhetshotande verksamhet. Harutover syftar skyddssamtalet till att 6ka siker-
hetsmedvetandet hos den enskilde. Samtalet ska innehélla information om géllande
hotbild och sikerhetsskyddsbestimmelser samt bestimmelser i 6vrigt som giller vid
forbandet. Skyddssamtal ska dven genomféras da personen forlanger eller tecknar
nytt avtal (se kapitel 9.2).

10.3.8 Uppfoljande sikerhetsprovning

Sdkerhetsprévning pagar under hela anstéillningsperioden. Syftet ar att behalla och
fordjupa personkdnnedomen om individen. Livssituationen forandras normalt 6ver
tid och kan foljaktligen péverka bedomningen fran sikerhetssynpunkt. Ett ytterligare
syfte dr att tidigt uppméarksamma eventuella problem sé att stodatgarder kan vidtas
rérande en individ som riskerar att bli en sékerhetsrisk eller hamna i en sérbar situa-
tion. En forutsittning for en bra uppféljande sidkerhetsprévning ér ett gott samarbete
mellan olika funktionsforetrddare vid insatsen.

Den uppfoljande sikerhetsprovningen ska genomforas lopande via dagliga sociala
kontakter for att uppmérksamma férdndringar hos medarbetaren. Vidare bor uppfolj-
ningen dven omfatta fordjupade samtal (VF5, VE7) samt uppdatering av uppgifter.

Da lokalt anstélld personal ofta utséttas for malsokning och utnyttjas av en motstan-
dare/aktor bor den uppfoljande sikerhetsprévningen genomforas med korta tids-
intervaller, framforallt under den forsta tiden i anstéllning. Exempelvis kan uppf6ljande
sakerhetsprovningsintervjuer genomforas méanadsvis under den forsta sexméanaders-
perioden och darefter kvartalsvis. Det huvudsakliga syftet med dessa samtal ér att klar-
gora om personen har blivit nirmad, kontaktad eller hotad av nagon i syfte att komma
at skyddsvirden. Dessa samtal kan lampligtvis kombineras med skyddssamtal.

Fokus under samtalen ska ligga pa personliga-, sociala- och ekonomiska forhallan-
den samt kontakter, arbetstillfredsstillelse och 6vrig relevant information. Exempelvis
kan BESKT (Besvikelse, Ekonomi, Social situation, Kontakter och Tillfdlle) vara ett bra
utgangslage for samtalet. Personkdnnedom kan dven fordjupas med ytterligare referen-
stagning.

Underlag fran intervjuer bor forvaras vid enhetens sakerhetsfunktion. Dessa underlag
ska ligga till grund for uppf6ljning.
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10.3.9 Sikerhetssamtal

Sékerhetssamtal genomfors till skydd for savil férbandet som den enskilde. Samta-
let genomfors pé forekommen anledning och kan initieras av forbandet eller av den
enskilde. Sidkerhetssamtal syftar normalt till att férbandet ska utreda en héndelse och
fordjupa sin personkannedom for att sedan bedéma individens palitlighet, lojalitet och
sarbarhet. Sakerhetssamtalet bor genomforas av utbildad personal vid sékerhetsfunk-
tionen. Samtalet ska dokumenteras (se kapitel 9.3).

10.3.10 Utredning

Inom omrédet sakerhetsprévning genomfors utredningar kring sikerhetsrelaterade
hindelser eller information som forbandet fatt kinnedom om och som bedéms vara
personanknutna. Syftet med en utredning kan vara bade att vidta sidkerhetsskyddsat-
girder och att genomfora sakerhetsunderrittelseoperationer. Den metodik som ska
anvéndas vid utredningen styrs av dess syfte. Detta innebér att en noggrann analys ska
genomfGras innan utredningens praktiska moment pébdérjas (se kapitel 7).

10.3.11 Avgangssamtal

Dé nédgon slutar sin anstéllning ska ett avgangssamtal genomforas (VF3). Samtalet ska
klargdra hur personen ser pé hela sin tid vid forbandet och vad som har varit positivt
och vad som har varit negativt. Personen ska vidare paminnas om att sekretess (mot-
svarande) giller dven efter att anstédllningen har upphért.

10.4 Ovrigarad

Andra faktorer som kan 6ka mojligheten att kunna genomféra sékerhetsprévning av
lokalt anstalld personal:

» Skapa en god relation till den nationella ("Host Nation”) sakerhetsstruktur som
finns i insatsen. P4 detta sdtt skapas forutsattningar att inhamta relevant informa-
tion om den prévade. Beakta dock mandat och sekretess.

« Skapa en god relation till de lokala kontraktorer som levererar personal for upp-
drag och anstillning.

o Skapa en god relation till de aktdrer som i praktiken rekryterar och bemannar
befattningar med lokalt anstdllda. En sadan aktor kan vara HR-personal som ar
anstéllda av exempelvis FN.

o Inhédmta regelmassigt, 6ver tiden, information om den prévade via 6ppna kallor,
sdsom sociala medier etc.
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Om kompetens finns vid forbandet kan en trovirdighetsintervju genomforas.
Intervjun dr ett utvarderande samtal som stimulerar verbala och ickeverbala
beteenden som 4r lampliga for analys for att faststélla trovardigheten hos en
individ. En sadan intervju bor ses som ett komplement till sékerhetsprévnings-
intervjun och den eventuella skriftliga utsagan.

Vid granskning av dokumentation/texter kan psykolingvistik/textanalys anvandas
for att identifiera intressanta omraden som senare kan belysas ytterligare i séker-
hetsprovningsintervjun eller kommande samtal (uppfoljande sdkerhetsprévning).
Militdrtolk bor anvindas vid sakerhetsprovning av lokalt anstilld personal. Da
outbildad och/eller lokaltolk nyttjas bér militdrtolk anvindas som stdd och kom-
plement vid planering och beddmning av samtal.

Sdkerstall att ratt mandat finns innan atgirder paborjas.
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11 Personnel Security Clearance

Personnel Security Clearance (PSC), eller sikerhetsklarering, dr ett intyg om att siker-
hetsprévning med registerkontroll har genomférts, och ska utfirdas av MUST pa begi-
ran av chef for organisationsenhet, eller i Hogkvarteret ldgst avdelningschef (4 kap. 13
§ FIB 2015:2). Denna hantering ir direkt kopplad till IS UNDSAK registerkontrollru-
tin och kriver en géllande registerkontroll, att individen inte omfattas av restriktioner
avseende internationell verksamhet samt i de flesta fall ett giltigt pass.

Organisations- MUST
enheten Utfardar intyg om Organisationsenheten
Begér PSC fér en genomférd Skriver ut PSC
individ i IS UNDSAK sakerhetsprévning
Bild 11.1 FMV/FVS Grafisk Produktion

Sdkerhetsklarering intygas for deltagande i verksamhet som innebdr att en individ kan
komma att ta del av sekretessbelagd information inom NATO, EU eller via bilateralt
avtal. Det utfirdas for ett visst syfte och tid. Sdkerhetsklarering kan utfirdas upp till
klass TOP SECRET. Fér TOP SECRET krévs placering i lagst sidkerhetsklass 2 och for
CONFIDENTIAL och SECRET krivs placering i ldgst sikerhetsklass 3. Vid framstal-
lan ska militdr grad anges med engelsk bendmning. I de fall personen genomfor ett
uppdrag via SUA ska aktuellt féretag anges i rutan Anstdillning.

11.1 Sakerhetsklarering for deltagande inom
ramen for NATO verksamhet

For att ta del av NATO sekretessbelagd information (NATO Classified Information)
har 6verenskommelse gjorts mellan NATO och Sverige. Inneborden dr att Sverige ska
folja NATO Security Committee Directive on Personnel Security (AC/35-D/2000).
Avtalet innebdr att Férsvarsmakten far intyga att en person som dr anstélld i, alterna-
tivt genomfor uppdrag for, Férsvarsmakten dr behorig att ta del av information upp till
TOP SECRET.

NATO PSC finns i tvd versioner. En som anvinds vid resa utomlands tillsammans med
giltigt pass (se bilaga 3:1), och en som giller inom Sverige (se bilaga 3:2).
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11.2 Sdkerhetsklarering for deltagandeinom
ramen for EU verksamhet

For att ta del av EU sekretessbelagd information (EU Classified Information) har 6ver-
enskommelse gjorts med EU inom ramen for avtalet 2001/264/EC. Avtalet innebar
att Forsvarsmakten far intyga att en person som ar anstélld i, alternativt genomfor
uppdrag for, Forsvarsmakten ar behorig att ta del av information upp till EU TOP
SECRET/TRES SECRET UE (se bilaga 4).

11.3 Sakerhetsklarering for deltagande inom
ramen for bilaterala sakerhetsskyddsavtal

For att ta del av annan nations sekretessbelagda information har siakerhetsskyddsavtal
ingatts med berdrd nation. Avtalet innebér att Forsvarsmakten far intyga att en person
som dr anstilld i, alternativt genomfér uppdrag for, Férsvarsmakten &r behorig att ta
del av information upp till TOP SECRET. Sakerhetsklarering inom ramen for bilate-
rala sakerhetsskyddsavtal utfardas for ett visst syfte och tid (se bilaga 5).
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12 Kontroll

Bild 12.1 Kijell Strom, Forsvarsmakten

Kontroll genomfors i syfte att klarligga om sikerhetsskyddet vid myndigheter och
organisationsenheter genomfors enligt styrande regelverk och verksamhetens krav.
Avsikten dr att bedéma om myndighetens eller organisationsenhetens uppfattning
overensstimmer med aktuella krav och bedémningar samt att de har vidtagit nédvin-
diga sikerhetsskyddsatgirder. Kontrollen av en myndighets eller organisationsenhets
sikerhetsprovning ska dirfor klarligga om den uppfyller krav enligt sdkerhetsskydds-
lagen (1996:627) och sikerhetsskyddsforordningen (1996:633) samt myndighetens
egna bestimmelser. Forutom detta ska hanteringen av personuppgifter kontrolleras.

De delomraden som ingar i kontroll av sikerhetsprévning ér analys av befattning, inle-
dande, uppfdljande och avslutande sikerhetsprévning, registerkontroll, dokumentation
av genomford sikerhetsprévning, sikerhetsskyddsbeslut, skyddssamtal, sikerhetssam-
tal, avgdngssamtal, Personnel Security Clearance samt behandling av personuppgifter.
Detaljer avseende kontroll av sikerhetsprévning finns i IS UNDSAK.
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Ansvaret for att regelbundna sdkerhetsskyddskontroller genomférs ligger hos chefer
pé alla nivaer samt den enskilde. Vidare genomfdrs kontroller av MUST och regio-
nala staber.

Bild 12.2 Kjell Strom, Forsvarsmakten
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13 Bilagor

Bilaga 1

HANDBOK

FORSVARSMAKTEN

Minnesanteckningar

Far INTE lamnas till den prévade for ifylinad!

Datum:

Intervjuvare (namn och befattning):

Registerkontroll

Berétta att en registerkontroll kan visa onvnégot finns registrerat om den prévade i belastningsregister,
misstankeregister, polisens allménna spaningsregister eller uppgifter som behandlas med stod av polisda-
talagen. Informera dven attvid placering i sakerhetsklass 1 och-2 kontrolleras dven medsokande.

Samtyeker till registerkontroll enligt 19'§ sékerhetsskyddslagen (1996:627):  JalO NejO

Personuppgifter

Identitetskontroll: Korkort 0 Pass [0

DO

Personnummer:

Férnamn (tilltalsnamn i VERSALER):

Efternamn: Ev. tidigare efternamn:
Adress:

Postnummer: Postadress:

Telefonnummer: Bostad: Mobil: Arbete:
Fodelseort: Fodelseland:
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Medborgarskap

Medborgarskap (ange samtliga medborgarskap):

Tidigare medborgare i:

Fran vilket ar géller svenskt medborgarskap:

Bor i Sverige sedan:

Bott i annat land (notera var och nér):

Civilstand och boendeférhallanden

Beskriv ditt boende (boendeférhallanden):

Lever du tillsammans med nagon, eller har du ett férhallande med nagon (civilstand)?

Om ja, finns det nagot hos din partner som skulle kunna paverka sakerhetsprovningen? 2 Ned
Medsokande (géller endast sakerhetsklass 1 och 2)

Namn: Personnummer:

Adress:

Postnummer: Postadress:

Telefonnummer: Bostad: Mobil: Arbete:

Arbetsplats:

Fodelseort: Fodelseland: Medborgarskap:

Barn Har du eller din partner nagra barn? JaOd NejO

Om ja, berdtta om barnen (notera namn och élder):

Anteckningar:
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Livssituation och

levnadsbakgrund
Fragornas syfte ar att skapa
en tydlig bild av den provades
levnadsbakgrund och livssitu-
ation. Stéll foljdfragor utifran
den provades beréttelse samt
fordjupa dig i omraden dar
den provade ger generella
beskrivningar.
Uppmarksamma problem
och kriser i den provades bak-
grund och livssituation.

Beratta om din bakgrund, t.ex. uppvaxt och skoltid:

Beratta om din fritid t.ex. intressen, engagemang och vardagsliv:

Anteckningar:

Utbildningar och
certifikat

Beskriv dinutbildningsbakgrund;

Har du korkort? JaO NejO HarhaftO
Om ja, be personen visa det och notera typ:
Har haft, notera varfor:
Har du nagon licens (inkl. vapenlicens) eller certifikat?
JaOd NejO

Om ja, notera typ:

Har du genomfort varnplikt/GMU eller annan militar utbildning
i Sverige eller annat land? JaO
Om ja, notera nér, var och befattning:

Nej O

Har du genomfdrt nagon annan militér verksamhet?

Anteckningar:
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Sprakkunskaper
Fokusera pa varfor den pro-
vade har en viss sprakkun-
skap. Har exempelvis per-
sonen kontakter, slakt eller
andra relationer i det landet?

Modersmal:

Vilka sprak behérskar du, och pa vilken niva?

Var och néar har du erhallit dessa kunskaper?

Anteckningar:

Anstéllningar

Om CV inte lamnats ga ige-
nom den provades anstall-
ningshistorik och notera
anstallningarna. Om CV lam-
nats behover inte alla anstall-
ningar noteras detaljerat.
Tidsluckor i'\CV och kortare
anstallningstider ska dock
uppmarksammas och ‘orsak
undersokas.

Bilda dig dven en uppfatt-
ning om hur den prévade har
fungerat i tidigare anstall-
ningar.

Nuvarande anstéllning (arbetsgivare, befattning samt tidsperiod):

Tidigare anstéllningar (arbetsgivare, befattning samt tidsperiod):

Finns det nagra tidsluckor i ditt CV som du inte redovisat?
JaOd NejO
Om ja, vad beror de pa?

Har du tidigare sokt en befattning inom Forsvarsmakten?
JaOd NejO
Om ja, nar och vilken befattning:

Anteckningar:
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Annan verksamhet

av relevans

Fraga om personen har
nagon bisyssla och notera
detta. Diskutera och bedém
om detta innebér en konflikt
med Forsvarsmaktens skydds-
vérda intressen, eller orsakar
ett ifrdgasattande av den pro-
vades lojalitet eller palitlig-
het i ovrigt fran sakerhetssyn-
punkt.

Har du nagon bisyssla? JaOd NejO

Om ja, beskriv bisysslan:

Anteckningar:

Asidosittande av
aligganden, ansvar
och arbetsuppgifter

Notera framgéangar och-pro-
blem denne har st&ttpa och
hur dessa‘har hanterats av
personen. Sakerhetsrelate-
rade problem &r av-sarskilt
intresse.

Av intresse &f vad, nar, varfor
samt konsekvenser.

Har du i ditt yrkesliv drabbats av nagra konflikter, sékerhetsrelaterade
eller vriga problem? JaOd NejO
Om ja, vad intréffade, varfor'intréffade det och vad blev konsekven-
serna?

Har du vid en anstéllning eller liknande brustit i ansvar, begétt allvarligt
fel, varit foremal for prévning i ansvarsnamnd eller haft ett beteende
som foranlett annan disciplinar atgard?

JaOd NejO

Om ja, vid vilken ansvarsnamnd samt vilken péféljd fick du (I6neavdrag,
varning eller annat)?

Anteckningar:
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Brottslig belastning
Forsvarsmaktens grundin-
stéllning ar att vid rekrytering
inte iansprakta personer med
brottslig belastning under de
senaste fem aren. Fraga om
den provade delgivits miss-
tanke om brott eller varit fore-
mal for lagforing pa grund av
brott, det vill sdga fatt boter
eller annan pafoljd genom
strafférelaggande eller dom.

Har du nagon gang blivit misstankt eller lagford for brott?

Jad NejO
Om ja, nar och vad misstéanktes/domdes du for?
Vid lagféring: Vilken paféljd fick du?

Vilka blev konsekvenserna?

Har du varit féremal for annat polisingripande?

Anteckningar:

Sakerhetsmedve-
tande och attityd till

sakerhet

Notera omiden provade
genomgatt 'sakerhetsutbild-
ningar och i sa fall nar'och
vilka.

Diskutera dvensakerhet i vid
bemarkelse samt den prova-
des instéllning och forstaelse
for sékerhet och sekretess

Har du genomfért nagra sakerhetsutbildningar?
JaOd NejO
Om ja, notera vilka och nér:

Beskriv din instéllning, kunskap och forstaelse for sakerhet och sekre-
tess:

Anteckningar:
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Exponering pa
Internet

Diskutera den provades expo-
nering pa Internet sasom
sociala medier och publice-
ring av fotografier. Klargér om
den provade har forstaelse for
sarbarhet samt sekretess och
operationssdkerhet. Exem-
pelvis att information som
publiceras pa Internet kan
anvéndas av andra och &r svar
att radera.

Beskriv din exponering pa Internet sa som sociala medier:

Anteckningar:

Alkohol

Skapa en uppfattning om den
provades eventuella bruk av
alkohol.

Om personen beskriver.bete-
endeforandringar, negativa
huméorsvangningar eller min-
nesluckor i samband med
alkoholfortaring eller om-per-
sonen har blivit avvisad fran
fester eller offentliga lokaler
pa grund av alkoholfortéring
ska alkoholvanorna klargoras

Dricker du alkohol?
JaOd NejO

Om ja, beskriv hur mycket och hur ofta du dricker:

Har du upplevt att du fatt beteendeférandringar, negativa humor-
svangningar eller minnesluckor i samband med alkoholfortaring?

JaOd NejO
Om ja, berétta:
Har, eller har du haft alkoholproblem? JaOd NejO
Om ja, genomgar eller har du genomgatt nagon rehabilitering?

JaOd NejO

Nar och varfor uppstod problemen?

Anteckningar:
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Narkotika och dop-

ningsmedel

Om en individ har testat eller
brukat nagot forbjudet prepa-
rat mer &n en gang narmare
an tva ar i tiden kan personen
ha ett riskbeteende.

Har du nagon gang brukat narkotika eller dopningsmedel?
Jad NejO

Om ja, under vilka omsténdigheter brukar eller har du brukat narkotika
eller dopningsmedel?

Har bruket medfort nagra konsekvenser.for ditt arbets- och privatliv?

Har du genomgétt eller genomgar du nagon form av rehabilitering?

Anteckningar:

86



HANDBOK

Ekonomi

Skaffa en sé klar bild som
mojligt av den provades eko-
nomiska situation. Hur har
den provade hanterat sin eko-
nomi och hur ser den ut idag
och i framtiden?

Om den provade inte har
nagon strategi for hantering
av sin ekonomi, eller om det
finns drag av girighet eller
orealistisk ekonomisk livsfo-
ring, kan denne vara sarbar
fran sakerhetssynpunkt. Ett
observandum kan vara om
individen har en mangd kre-
diter.

Beskriv din ekonomiska situation:

Inkomst:

Lan och skulder:

Betalar du underhall till nagon:

Jad NejO

Om ja, vem, varfor och i vilken omfattning?

Har eller har du haft betalningsanmérkningar och/eller skuld till Krono-
fogdemyndigheten?

Jad NejO
Om ja, beskriv omstandigheterna kring detta (nér, varfor, vilken omfatt-
ning, konsekvenser, hur [6ste du/avser du att|6sa problematiken):

Har eller har du'haft ett spel- eller kopberoende?

Jad NejO
Omja, beskriv omstandigheterna kring beroendet (nar, omfattning,
konsekvenser och hur [6ste du/planerar du att [3sa situationen):

Anteckningar:
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Kontakter

Klargor och exemplifiera att
det finns nationer, organisa-
tioner och individer som har
intresse av att ta del av For-
svarsmaktens information och
materiel (exempelvis utlandsk
underrattelse- eller sakerhets-
tjanst, forsvarsmakt, polis eller
organiserad brottslighet).
Diskutera med den provade
hur denne ser pa detta.

Har du eller har du haft kontakt med utlandsk underrattelse- eller sdker-
hetstjanst, forsvarsmakt, polis eller organiserad brottslighet i eller utan-
for Sverige?

JaOd NejO

Om ja, vilka, i vilket syfte, nér och i vilken omfattning?

Har du haft eller har du nagon privat kontakt med utlandsk militarat-
taché?

JaOd NejO
Om ja, vem, i vilket syfte, nar och i vilken omfattning?

Anteckningar:

Lojalitet

Ta reda pa om den provade
har slaktband, yrkesmaés-

siga eller nationella band till
nagon organisation; fiation
eller individ, som kan paverka
dennes lojalitet mot Forsvars-
maktens intressen eller de
intressen som den svenska
sakerhetsskyddslagen ska
skydda (exempelvis Sveriges
nationella oberoende och
demokratiska statsskick).

Om sadana band finns, ta
reda pa om den prévade
skulle uppleva det problema-
tiskt att skydda sekretessbe-
lagd information som skulle
vara av stort varde for de som
han eller hon har lojalitets-
band till.

Som medarbetare i Forsvarsmakten ar det centralt att du &r lojal mot de
intressen som sakerhetsskyddslagen-syftar till att skydda — exempelvis
Sveriges nationella oberoende och demokratiska statsskick.

Hur stalter du dig till den'lojaliteten?

Alla ménniskor har dven egna lojalitetsband. Berdtta om dina:

Anteckningar:
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Kompletterande Finns det nagot ytterligare du anser att vi behover veta med hansyn till

information sakerhetsprovningen?

Stéll avslutande fragor med
relevans for den befattning
som den provade soker eller
innehar. Ge utrymme for den
provade att kommentera
intervjun.

Anteckningar:

Sammanfattande bedémning

GOr en sammanfattande beddmning huruvida den prévade kan antas vara lojal mot de intressen som
skyddas i sakerhetsskyddslagen och i vrigt palitlig fran sakerhetssynpunkt. Bedom dven den provades
eventuella sarbarhet:
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Bilaga 2

FORSVARSMAKTEN

Sammanfattande dokumentation av sdkerhetsprovning

Namn:

Personnummer:

Sékerhetsprovning gjord infor placering vid/som:

Samtycker till registerkontroll:

Jad NejO

Datum for sékerhetsprov-
ningsintervju:

Kommentar:

o)

Betyg och intyg granskade: U JaO NejO
¥9 ¥g g V/\/ N\ \ - / )
Kommentar:

Referens tagn/ JaO NejO
Kommenta \/

Graverande information har framkommit om individen: Jad NejO
Beddms kunna anstallas eller placeras: Jad NejO
Motivering for placering om graverande information framkommit:

Intervjuarens namnteckning: Befattning: Datum:

Detta dokument ska sparas tillsammans med 6vriga ansckningshandlingar.
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Bilaga 3:1

NATO UNCLASSIFIED
APPENDIX 2
ANNEX 1
AC/35-D/1038-REV 1

CERTIFICATE OF SECURITY CLEARANCE

Issued by: Sweden

(non-NATO nation or international organisation)
Date and place of issue: 30 January 2013, Stockholm, Sweden
Valid until: 1 August 2014

This is to certify that:

Full name Karlsson, Karl
Date of Birth 7 July 1967
Place of Birth KARLSTAD
Nationality Swedish
Where employed Swedish Armed Forces
Purpose and Duration of Visit Visit NATO HQ

1 April 2013, - \August 2014
Holder of Passport / ldentity Card No. 4538192879
Issued at Polismyndigheten i'‘Gotlands 1an
Dated 1 January 2010

Military Rank and Number (where-applicable) Lieutenant Colonel

has been granted jaccess-to NATO information classified up to and including
NATO SECRET

in accordance with security requirements no less stringent than those of NATO, and has been briefed
on the security regulations for the protection of NATO information and the legal and disciplinary
consequences of infractions/breaches of those regulations.

Stdmpel och namnteckning

30 March 2012, Stockholm, Sweden
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Bilaga 3:2

NATO UNCLASSIFIED
APPENDIX 2
ANNEX 1
AC/35-D/1038-REV 1

CERTIFICATE OF SECURITY CLEARANCE

1. Certification is hereby given that:

Full name: Karlsson, Karl

Date and Place of Birth: 7 July 1967, KARLSTAD

has been granted a personnel security clearance by the Government of: SWEDEN

has been granted access to NATO information classified up to and including
NATO SECRET
in accordance with security requirements no less stringent than those of NATO, and has\been briefed

on the security regulations for the protection of NATO information and the legal and disciplinary
consequences of infractions/breaches of those regulations.

2. The validity of this-certificate will\expire not later than: 1 August 2014

Stampel och namnteckning

30 January 2013, Stockholm, Sweden
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SWEDISH ARMED FORCES

Certificate of Security Clearance

Issued by Member State: SWEDEN
Date and Place of Issue: 30 January 2013, Stockholm, Sweden
Valid until: 1 January 2014

This is to certify that:

Full name: Karlsson, Karl

Date of Birth: 7 July 1967 Place’of Birth:\ KARLSTAD
Nationality: Swedish

Where employed: Swedish Armed Forces

Purpose and Duration of Visit: Visit EU HQ
1 March 2013'- 1 January 2014

Holder of Passport / Identity Card No.:\ 4538192879
Issued at: Polismyndigheten i-Gotlands lin Dated: 1 January 2010
Military Rank and Number (where applicable): Colonel

Has been granted access to EU classified information up to an including:

TRES SECRET UE/EU TOP SECRET m

SECRET UE/EU SECRET m

CONFIDENTIEL UE/EU CONFIDENTIAL M
in accordance with Council Decision 2001/264/EC.

Stampel och namnteckning

30 January 2013, Stockholm, Sweden
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SWEDISH ARMED FORCES

Certificate of Security Clearance

Issued by Member State: SWEDEN
Date and Place of Issue: 30 January 2013, Stockholm, Sweden
Valid until: 1 January 2014

This is to certify that:

Full name: Karlsson, Karl

Date of Birth: 7 July 1967 Place of Birth: KARLSTAD
Nationality: Swedish

Where employed: Swedish Armed Forces

Purpose and Duration of Visit: Visit HQ
1+ March 2013 - 1 January 2014

Holder of Pagsport / Identity Card No . 4538192879
Issued at: Polismyndigheten'i Gotlands lin Dated: 1 January 2010
Military Rank and Number(where applicable): Captain

Has been granted-access to classified information up to an including:

TRES SECRET/TOP SECRET D
SECRET/SECRET M
CONFIDENTIEL/CONFIDENTIAL M

has been cleared, according to Swedish Armed Forces Security Regulations, for access up to and including
SECRET information

Stampel och namnteckning

30 January 2013, Stockholm, Sweden
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Bilaga 6

VF1
Personal Data

1. Applicant
Last name:

First name:

Nickname:

Telephone numbers:

E-mail:

Social media (websites etc.):

Date of birth:

Place of birth:

Nationality:

Citizenship since: \ \

Previous citizenship:

Religious affiliation: ( Q) \>

Ethnic affiliation: (\//—\ \\C//
Marital status: /\/ \ \ N /

Place of residence (address): (\/f\ \ \\ Y/

Resident at current address since: ﬁ)\\ \ \) o

Trade/professior

—

Current occup

Name and addra 3 rﬁqplloyer(s)

Have you ever bean eonnected or otherwise related to local armed groups or
organizations? Yes [ NoO

Military service/police service:
Period of time (from - to):

Unit:

Location:

Appointment:

Last rank:

Name of group or organization:

Kind of relationship:

2. Spouse
Last name:

First name(s):

Nickname:

Telephone numbers:

E-mail:

Social media (websites etc.):

Date of birth:
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Place of birth:

Nationality:

Current citizenship since:

Previous citizenship:

Religious affiliation:

Ethnic affiliation:

Previous marriage?

Former spouse:

Place of residence (address):

Resident at current address since:

Trade/profession/training:

Current occupation since:

Name and address of previous employer(s):

Military service/police service: N\
Military/police rank:

Unit:

Appointment: ( (// \)

Last rank: . <v (A \\/

3. Children &\B D
First name(s, e

Last name: // <\J L\</)
Date of birth: 7 ’\>

Job/Employer: % L

4, Father
Last name:

First name(s):

Date of birth:

Place of birth:

Nationality:
Since:

Previous:

Religious affiliation:
Ethnic affiliation:

Previous marriage:
Former spouse:

Place of residence (address):

Resident at current address since:

Trade/profession/training:

Current occupation since:

Name and address of previous employer(s):
Military service/police service:

Military/police rank:
Unit:

Appointment:
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Previous/latest rank:

HANDBOK

Telephone numbers:

E-mail:
Social media (websites etc.):

5. Mother
Last name:

First name(s):

Date of birth:

Place of birth:

Nationality:

Citizenship since:

Previous citizenship:

Religious affiliation:
Ethnic affiliation:

Previous marriage:

Former spouse:
Place of residence (address):

Resident at current address since:

Military/police hank:

Unit:

Appointment:

Previous/latest rank:

Telephone numbers:

E-mail:
Social media (websites etc.):

6. Brother(s)/Sister(s)
Last name:

First name(s):

Date of birth:

Place of birth:

Nationality:

Citizenship since:

Previous citizenship:

Religious affiliation:
Ethnic affiliation:

Place of residence (address):

Trade/profession/training:
Telephone numbers:

E-mail:

Social media (websites etc.):
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7. Activity abroad
Have you ever lived abroad or temporarily stayed in another country? Yes C1No CJ
Activity/appointment:

Place/address:

Period of time:

8. Documents from other countries
Are you in possession of documents from a Western or another country? Yes CI1No O
What kind of documents (passport, id, etc.)?

Serial number:

Submit documents!

9. Relations to UN/NATO/EU/Sweden
Is any member of your family working or has any member of your famifyever
worked for the UN/NATO/EU/Sweden?

Last name: ( 3 )
First name(s): /\/—\/ O\ v/
Maiden name(s): Q \ >

Names of the organization:

10. Reason for applying

What is your reason for applying for this job?

11. Contact with intelligence service
Have you ever been in contact with intelligence services, or has any such service
contacted you or requested that you cooperate with them at any time? Yes C1 No [0
If yes, who was your contact?

Have you ever been contacted by other persons because of your employment?
YesONo O

12. Criminalrecord
Have you ever been prosecuted or sentenced for committing a crime? Yes C1No [0
Criminal offence:

Date:

Where:

13. Occupation and places of residence
Period of time:

Place(s):

Occupation(s):
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14. Language skills
State the languages you speak and your level of fluency
Excellent Fluent Good Working knowledge

What languages do you write and at what level of fluency?
Excellent Fluent Good Working knowledge

15. Computer skills
State your computer skills
Excellent Good

confirm that the information | h
agree to ongoingsegurity-che

by SWECON.

Date and Place of Issue Date and Place of Issue

Signature Signature of interviewer
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HANDBOK

VF2

Security Screening Interview

Interview details

Date of interview:

Location:

Interviewer(s):

Interpreter:

Reason for interview:

Personal details

Last Name:

First Name:

Aliases:

Date of birth:

Gender:

Ethnicity:

Nationality:

Religious afﬁlié»&io/réX

National ID numh@t/

Passport number:

Address:

Phone number:

E-mail:

Language skills:

Current Employment (if applicable)

LEP ID Card:

Employed as:

Employer:

Working place:

Superior/chief/manager:
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Introduction (please read out to the interviewee)

The answers you provide throughout this interview must be your own personal opinion.
There is no right or wrong answer to any of my questions. However, if | feel that any of the
information you have given is false, or that you have failed to be forthcoming with any
piece of information that | have asked for, this may adversely affect your possible
employment. If this occurs, you will not be allowed to work for the UN (or any affiliated
groups); therefore it is in your best interest to answer all of the questions put to you
truthfully and to the best of your knowledge.

Background/Social situation

Tell me about yourself

What can you tell me about the current
conditions of life?

How many are in your household?

Tell me about your family

Does your family support your work?
(Does your family know that you work for
the UN?)

How is your relation to other relatives?

What can you say about your neighbors
and your neighborhood?

O

What have you worked with in th/egg. N

AV

Where hav%/e?e\f?ﬁ? ( %

What do y?\u @u\r?e timer—"

Tellme abou\{/Wbest friends?

How often do you go to Mosque/church?

Employment/Economic Situation

How did you find this job offer?

Are you aware of anyone within the locally
employed community that has been
bribed or asked to arrange special
pleasures/favors in order to keep their job
atthe UN?

Describe your daily work at the
compound/a normal day

How do/will you travel to work?
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During the trip to work, has anyone asked
you for any information?

Have you ever experienced any type of
mistreatment at your work place?

Do you have any problems with anyone at
work?

What do you think of your military/civilian
supervisor?

During your workday and/or break time,
have you heard about crime(s) committed
inside the UN Compound?

Describe your economic situation

What is your level of education? (Do you
want to study more?)

Do you have any special skills?

Have you ever attended a Madrassa or

T

Quran-school? <
N
‘/

Where did yob{ra@&yﬁf?

How often do yoytravel?

During the conflict

Where were you during the conflict?

What were you doing before the conflict
started?

Have you ever served in the military or
supported the military in any way?

Political views

What is your opinion of the government?

Have you ever worked for the
government?

Is any member of your family involved in
political activities?

What do you think about the cease-fire
agreement?
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What do you know about the armed
groups?

Do you know any supporters?

What do you think about the Police force?

What is your experience of the Police
force?

What do you think about the army?

What do you think about the
internal/national security agency?

Criminal activity

What do you know about organized
criminal groups?

Do you have any knowledge of persons
involved in organized criminal groups?

Do you know anything about hidden <

weapons? m
[

Wouldyou t@mﬁw@i@
T~

Security

Have you ever worked for a security
service?

Have you ever been in contact with an
intelligence service?

What would you do if you received threats
in order to pass on information regarding
SWECON?

What is your opinion about (the
UN/NATO/the EU etc.)?

Do you know anybody that is hostile
towards (the UN/NATO/the EU etc.)?

Do you know anybody that is hostile
towards you?

Do you know any “bad” or “dangerous”
places?
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Health issues

Do you suffer from a chronic disease?

Do you have any bad habits (alcohol,
drugs, smoking)?

Moral views

What is the single most important thing
for you in your life?

If I tell you that | am a Christian, what do
you think about me?

What do you think about female workers?

What do you think about the presence of
the foreign community in your country?

Would you inform us if you would receive

(V
Why?

220\
knowledge of a person or an organization @
that would act against (the UN/NATO/the Q
EU), soldiers or places? /\f\\

O\
B\) e

1(c
What do youthi t thiis kinslof— >
interview? f@%
N

Brief about threats (read out to interviewee)

When working for (the UN/NATO/the EU etc)), certain individuals or organizations may try
to target you in order to gather information, or to use you in order to carry out a terrorist
attack. The majority of these individuals and organizations are attempting to influence the
political direction of this country. You should be aware that these people may make threats
against you and members of your family in order to gain information or to persuade you to
carry out a terrorist attack.

If any person approaches you and asks you to collect information on (the UN/NATO/ the EU
etc) or about your co-workers, you must report it to your Military Line Manager
immediately. If threats are made against you or your family, report them immediately so
that they may be dealt with swiftly.

As a condition of your employment, it is my duty to inform you that it is prohibited to bring
on to the base, or supply anyone working on the base with, drugs, alcohol or steroids. If you
are caught doing this, or if you are caught removing/stealing information from a military or
(UN/NATO/EU etc.) establishment, including photographs made by either camera or
mobile phone, your employment will be terminated effective immediately.
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HANDBOK

Body language Willingness to answer Uneasiness to discuss
questions certain topics
Relaxed O Open O None O
Tense O Reluctant O Family O
Open O Dishonest O Military O
N\
Closed O Quiet O Drugs O
Shifty ] Other: AmK{ p) \g
Happy O cc}ﬁamy/ O
Pensive O E@(her:
Nervous O i
Other: ( éﬁ%\‘
Result of the sc i
Further areas to discuss: YesONo [
Employment authorized: Yes ONo OO
GREEN O YELLOW O | ORANGE O | RED O
Assessment
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Bilaga 8
VF3
Terminated Employment
From:
To:
Date:
LEP ID: i
First name:
Last name: m@ \>
Date of birth: /(\/ ~ \ kvj/
Camp ID: /-\\ \> D \)
Work position: 1\ Qf z \% =
Work supervisox:
Location: \ & Z//Q

Reasons for termination
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VF4
Locally Employed Personnel Report
LEPREP

Information about LEP

First Name:

Last name:

Work position:

Observations about LEP

Time keeping:

Use of mobile phone: (\

Suspicious actions/events:

Questions asked about SWECON personnel, - \)
equipment or tasks etc.: @

£\

Other observations:

Behavior of LEP: ?\N <\ X Y/
AN

Y@ﬁ /&/

Date and Place of Issue

Signature
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VF5

Security Screening Interview

Midterm

Interview details

Date of interview:

Location:

Interviewer(s):

Interpreter:

Reason for interview:

Personal details

Last Name:

First Name:

Aliases:

Date of birth:

Gender:

Ethnicity:

Nationality:

Religious afﬁlia\cp -

National ID number:

Passport number:

Address:

Phone number:

E-mail:

Language skills:

Current Employment (if applicable)

LEP ID Card:

LEP ID Card expiry date:

Employed as:

Employer:

Working place:

Superior/chief/manager:
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Introduction (please read out to interviewee)

affiliated groups); therefore it is in your best

The answers you provide throughout this interview must be your own personal opinion.
There is no right or wrong answer to any of the questions which you will be asked.
However, if | should feel that any of the information you have given is false or that you have
failed to be forthcoming with any piece of information, this may adversely affect your
possible employment. If this occurs, you will not be allowed to work for the UN (or any

interest to answer all of the questions | ask

truthfully and to the best of your knowledge.

Background

Have you prepared for the interview
beforehand?

Has anyone asked you to report the
content of the interview and/or about the
people conducting the interview(s)?

How many previous interviews have you
undergone?

What can you say about the current
conditions of life for a person like you in
this country?

-
e

Questions @YQ\B\) \X

]
Tellme abo(ut@t@t}ﬁ@r

How did yo\ find t jolz‘l /o,bpg%.lnity?

How were yob\rguke)dyand who recruited
you?

Do you have friends who also work at the
Camp?

Who do you socialize with at the Camp?

Do you have friends who work at camps
other than this one?

Do you know of any employees that are
related to each other at this Camp or other
camps?

Do you have any relatives that work at this
Camp or other camps?

Do you know if anyone that works at our
camp is involved in criminal activities?
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Do you know about anyone working here
who has serious economic problems?

criminals?

Do you know about anyone who might
have connections to armed groups or

criminals?

Do you know about anyone who might
sympathize with armed groups or

Do you use Facebook, e-mail or such?

finances?

What is the current state of your personal

What do you do in your spare time?

Interviewer’'s comments
Body language Willingness to answer Uneasiness to discuss
questions certain topics
Relaxed O Open O None |
Tense O Reluctant O Family O
Open O Dishonest O Military X O
Closed O Quiet O Dr |
=)
Shifty O Other: r@ 1
Happy a ;éonomy ]
Pensive O Other:
R
Nervous ﬁ Q[
Other: / / //\,
Result of the screening
Further areas to discuss: Yes ONo OO
Employment authorized: Yes ONo OO
GREEN O YELLOW O | ORANGE O | RED O
Assessment

110




HANDBOK

Bilaga 11
VF6
Id-card Application
Access badge type
Yellow camp card O Brown local card OO Blue NO SWAP card OO

To be filled out by the applicant with support of sponsor or supervisor

First Name:

Last Name:

Date of birth:

Gender:

Nationality:

Phone number:

Work position:

Work location:
(OO\\

Supervisor: (\/ m \\@

Sponsor: ((\/ <\ \) T/

Company: \ \> (=

Tobefilled ot@)\\ﬁr %msor

Cell phone at \0@ Justification:

camera)

YesONo O

Cell phone at work (with camera) | Justification:

YesONo O

Camera Justification:

Yes ONo O

Car/truck Registration number Justification:

Yes ONo O

Laptop on the facility Justification:

YesONo O

Escort on the facility Justification:

YesONo O

Sleeping on camp Justification:
Sign of card user

Sign: Clarification: Date (YY-MM-DD)
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VF7
Security Screening Interview
Non-Structured

Interview details

Date of interview:

Location:

Interviewer(s):

Interpreter:

Reason for interview:

Personal details (\

Last Name:
N

First Name: (\/\&% \

Aliases: /\5\\ \)j
Date of birth: \ <\\ \) \>

Sy SIS

Ethnicity: ié 7 /Q

Nationality: =

Religious affiliation:

National ID number:

Passport number:

Address:

Phone number:

E-mail:

Language skills:

Current Employment (if applicable)

LEP ID Card:

Employed as:

Employer:

Working place:

Superior/chief/manager:
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Introduction (please read out to interviewee)

The answers you provide throughout this interview must be your own personal opinion.
There is no right or wrong answer to any of the questions which you will be asked.
However, if | should feel that any of the information you have given is false, or that you have
failed to be forthcoming with any piece of information that | have asked for, this may
adversely affect your possible employment. If this occurs, you will not be allowed to work
for the UN (or any affiliated groups); therefore itis in your best interest to answer all of the
questions put to you truthfully and to the best of your knowledge.

Collected information

Family:

Education:

Work:

Economy: (\

Friends:

Spare time: /\/\& % \)

Religion: /\/\\ U)
(RNARANS

Criminality: A /\/7 ( %\)

Political views:

2
Security: \? [

Other:

Interviewer's comments

Body language Willingness to answer Uneasiness to discuss
questions certain topics
Relaxed O Open O None O
Tense O Reluctant O Family O
Open O Dishonest O Military O
Closed O Quiet O Drugs O
Shifty O Other: Arms O
Happy O Economy O
Pensive O Other:
Nervous O
Other:
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Further areas to discuss: Yes CONo O

Employment authorized: YesOONo O

GREEN O YELLOW O | ORANGE RED
Assessment
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Bildforteckning

I denna publikation férekommer féljande bilder med verkshdjd.

Fotografer/illustratorer anges med namn och organisatorisk tillhérighet. Alla bilder
dar FMV FSV GP anges ér nyttjanderitten sikerstalld genom samarbetsavtal.

Bild nr

lllustrator

Notering bildavtal

Framsida

Anton Thorstensson/Combat Camera/Foérsvarsmakten

Lasanvisning

FMV/FVS Grafisk Produktion

1.1

Kjell Strom, Forsvarsmakten

1.2 Kjell Strom, Forsvarsmakten
2.1 Kjell Strom, Forsvarsmakten
3.1 Kjell Strém, Forsvarsmakten
3.2 FMV/FVS Grafisk Produktion
4.1 Kjell Strém, Forsvarsmakten
42 Kjell Strom, Férsvarsmakten
43 Kjell Strém, Forsvarsmakten
44 Kjell Strém, Forsvarsmakten
5.1 FMV/FVS Grafisk Produktion
6.1 FMV/FVS Grafisk Produktion
7.1 Kjell Strom, Férsvarsmakten
9.1 Kjell Strém, Forsvarsmakten
9.2 Kjell Strom, Forsvarsmakten
10.1 Kjell Strém, Forsvarsmakten
11.1 FMV/FVS Grafisk Produktion
12.1 Kjell Strém, Forsvarsmakten
12.2 Kjell Strom, Forsvarsmakten
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Kallforteckning

I den hir utgavan av handboken har féljande killor anvénts:

Regeringens proposition, 1995/96:129. Sakerhetsskydd
http://www.folkhalsomyndigheten.se (Folkhédlsomyndighetens hemsida).
http://www.trafikverket.se (Trafikverkets hemsida).

Kallor inom Forsvarsmakten

Rutin f6r behandling av personuppgifter inom Forsvarsmaktens forsvarsunderrittel-
severksamhet och militdra sikerhetstjanst, FM2014-8567:1

Rutin fér behandling av kinsliga personuppgifter inom Forsvarsmaktens forsvarsun-
derrittelseverksamhet och militdra sikerhetstjanst, FM2014-8567:2

Rutin for gallring av personuppgifter enligt lagen (2007:258) om behandling av per-
sonuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra sidker-
hetstjanst, FM2014-8567:3

Kallor utanfor Férsvarsmakten rérande internationella publikationer
NATO Security Committee Directive on Personnel Security, AC/35-D/2000

Security Regulations of the Council of the European Union, 2001/264/EC

Supporting Document on the Security Protection of NATO Information Released to
Non-NATO Nations and International Organisations, AC/35-D/1038-REV 1

Regler, bestimmelser och handbdcker som paverkat innehallet i denna handbok

SFS 1994:137  Lag om mottagande av asylsokande m.fl.

SES 1994:524  Forordning om frivillig férsvarsverksamhet

SES 1996:627  Sékerhetsskyddslag

SES 1996:633  Sakerhetsskyddsforordning

SES 1998:204  Personuppgiftslag

SFS 1998:620  Lag om belastningsregister

SFS 1998:621  Lag om misstankeregister

SES 2007:258  Lag om behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sikerhetstjanst

SES 2007:1266 ~ Forordning med instruktion f6r Forsvarsmakten

SFS 2009:400  Offentlighets- och sekretesslag

SFS 2010:361  Polisdatalag

SFS 2010:362  Lag om polisens allmdnna spaningsregister

RA-MS 2014:38 Riksarkivets foreskrifter om bevarande i forsvarsunderrattelse-
verksamheten och den militdra sakerhetstjansten hos
Forsvarsmakten
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FIB 2015:2

FFS 2015:2
PMFS 2015:3
Instruktion
Reglemente
Manual
Handbok
Handbok

HANDBOK

Forsvarsmaktens interna bestimmelser om sikerhetsskydd och
skydd av viss materiel

Forsvarsmaktens foreskrifter om sikerhetsskydd

Sékerhetspolisens foreskrifter och allménna rad om sakerhetsskydd

Grund- och repetitionsutbildning, 2016

Sdkerhetstjanst Sekretessbedomning Del B, Sdkerhetstjanst, 2011
Sdkerhetsskyddad upphandling med sakerhetsskyddsavtal, 2010
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