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Forord

Chefen for MUST ska enligt FM ArbO bl.a. leda och f6lja upp militédr sékerhets-
tjénst. En del av arbetet i den militéra sikerhetstjansten dr att bedoma men for rikets
sdkerhet nar hemliga uppgifter har rojts och anmaéla handelser till Sékerhetspolisen.

Denna handbok innehaller anvisningar med forklaringar och beskrivningar for hur
menbedomningar genomfors 1 Forsvarsmakten. Handboken forklarar Forsvarsmak-
tens interna bestimmelser (FIB 2015:3) om skade- och menbedémningar. Den vin-
der sig till dig som arbetar 1 den militira sdkerhetstjdnsten med att hantera menbe-
domningsdrenden, t.ex. att utarbeta eller virdera menbedomningar eller delta i &ren-
den dir man ska genomfora en anmaélan till Sdkerhetspolisen efter att en hemlig upp-
gift har rojts.

Huvudsyftet med handboken &r att underlétta arbetet med menbedémningar och bi-
dra till att de far den kvalitet s att de kan anvéndas for utredningar av brott mot Sve-
riges sdkerhet. Ett annat syfte med handboken é&r att sdkerstélla att menbedémningar,
och anmélningar till Sékerhetspolisen, endast genomfors dé ett r6jande har bedomts
uppfylla r6janderekvisitet enligt réttspraxis.

Innehallet i denna publikation omfattas inte av sekretess.
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Lasanvisning

Lasning av handboken forutsitter kunskap och erfarenhet fran arbete i den militdra
sakerhetstjénsten, t.ex. informationsklassificering och anvindning av it-systemet IS
UNDSAK.

Lésaren av handboken ska i drenden om skade- och menbedémningar alltid utgd frén
Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.

I kapitel 1 beskrivs bakgrunden till varfor menbedoémningar genomfors i Forsvars-
makten. D& men-rekvisitet forekommer 1 flera brott mot Sveriges sékerhet beskrivs
aven kortfattat de olika brotten. Kapitel 2 redogor for réttspraxis for réjanderekvisi-
tet, som dr centralt for att bedoma om en uppgift har rdjts. I kapitel 3 finns exempel
pa nir en menbeddmning ska genomforas och inte genomforas.

Menbeddmningarnas forhallande till sdkerhetsrapportering, samt andra atgirder som
en sakerhetsrapport om informationsforlust resulterar i, fortydligas i kapitel 4. Har
finns dven exempel pa drenden som har tagits upp 1 Forsvarsmaktens personalan-
svarsndmnd (FPAN). I kapitel 5 beskrivs skillnaderna i handldggning av men- och
skadebedomningar.

Vem som gor vad i preliminér och slutlig menbeddmning samt anmélan till Séker-
hetspolisen beskrivs i kapitel 6.

Strukturen i en menbeddmning beskrivs i kapitel 7. Dér finns &ven korta tips pa for-
véntat innehall. | kapitel 8 beskrivs metod for sekretessbedomning med tyngdpunkt
pa forsvarssekretessen och utrikessekretessen. Dar beskrivs dven vad som géller om
sekretesstider och dldre handlingar. I kapitel 9 finns en metod for motivering av men
och hur man uttrycker omfattningen av ett men. Motivering av skada beskrivs i kapi-
tel 10.

Hur man skriver innehéllet i en menbeddomning terfinns i kapitel 11. Dér finns kon-
kreta rdd om skrivsitt och exempel pd hur man bor och hur man inte far skriva.

I kapitel 12 beskrivs hur man ska hantera drenden nir ndgon annan har forlorat en
hemlig uppgift och en annan myndighet efterfrdgar Forsvarsmaktens bedomning.

Anmidlan till Sdkerhetspolisen beskrivs i kapitel 13. Dar beskrivs ocksa rekommen-
derad rutin for samrad vid anmalan till Sdkerhetspolisen och Polismyndigheten.
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1 Varfor genomfor Forsvarsmakten menbedomningar?

En menbeddmning dr en bedomning om en rdjd uppgift omfattas av ndgon sekretess
enligt OSL, om den ror rikets sdkerhet och i sddant fall vilket men réjandet ger. En
menbeddmning dr avsedd att vara ett underlag i rattsvisendets utredningar om brott
mot Sveriges sékerhet.

“En skadebedomning ska klarldigga om ett rojande av uppgiften innebdr nagon skada
eller nagot men for Forsvarsmakten eller ndgon annan som den aktuella sekretessbe-
stammelsen avser att skydda.”

3 § forsta stycket Forsvarsmaktens interna
bestimmelser om skade- och menbedémningar

"Om en hemlig uppgift kan ha rojts ska det skyndsamt anmdilas till Sckerhetspolisen,
om rojandet kan antas medfora men for rikets sdkerhet som inte endast dr ringa.”

10 § sékerhetsskyddsforordningen

Skilet till bestimmelsen &r dels att kunna utreda det eventuella straffrittsliga ansva-
ret for r6jande, dels att kunna vidta atgéarder for att minska skadan i det enskilda fal-
let och om m&jligt minska risken for framtida réjande.’ Eftersom Sikerhetspolisen
inte utdvar tillsyn dver sikerhetsskyddet i Forsvarsmakten® ar syftet med en anmélan
endast att Sékerhetspolisen ska kunna utreda brott.

Sdkerhetspolisen dr den myndighet som utreder brott mot 19 kap. brottsbalken eller
annat brott mot rikets sikerhet.” For uppgifter som omfattas av sekretess enligt of-
fentlighets- och sekretesslagen (2009:400) (OSL) och som ror rikets sdakerhet ar det
framst foljande brott som det kan vara friga om.

Spioneri (19 kap. 5 § brottsbalken).

Grovt spioneri (19 kap. 6 § brottsbalken).

Obehorig befattning med hemlig uppgift (19 kap. 7 § brottsbalken).
Grov obehorig befattning med hemlig uppgift (19 kap. 8 § brottsbalken).
Vérdsloshet med hemlig uppgift (19 kap. 9 § brottsbalken).

' Sidan 78 i promemorian Polisens tillging till information om vissa it-incidenter (Ds 2016:22).
239 § siikerhetsskyddsforordningen.
33§ 1 forordningen (2014:1103) med instruktion for Sikerhetspolisen.
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1.1 Spioneri

"Den som, for att gd frammande makt tillhanda, obehorigen anskaffar, befordrar,
ldmnar eller réjer uppgift om forsvarsverk, vapen, forrdad, import, export, tillverk-
ningssdtt, underhandlingar, beslut eller nagot forhallande i ovrigt vars uppenbarande
for frammande makt kan medfora men for Sveriges sdkerhet doms, vare sig uppgiften

dr riktig eller inte, for spioneri till fangelse i hogst sex ar.
Detsamma ska gdlla, om ndgon i samma syfte obehorigen framstdller eller tar be-
fattning med skrift, teckning eller annat foremdl som innefattar sadan uppgift.”

19 kap. 5 § brottsbalken

Spioneribestimmelsen avgrinsas genom men-rekvisitet som innebér att endast forfa-
randen som avser en uppgift rérande ett forhallande vars uppenbarande for fram-
mande makt kan innebira men for Sveriges sikerhet omfattas.* Men-rekvisitet ar inte
begrinsat till hemliga uppgifter eller andra uppgifter som omfattas av sekretess enligt
OSL. Det kan vara frdga om uppgifter i verksamheter som inte lyder under OSL eller
vid sammanstillningar’ av s.k. dppna uppgifter. En uppgift om ett sakforhallande
som dr allmént kdnt inom och utom riket omfattas inte av spioneribestimmelsen,
eftersom men-rekvisitet inte dr uppfyllt i ett sadant fall.®

Avsikten med gérningen ska vara att ga frimmande makt tillhanda. Om gérningsper-
sonen inte har en sddan kan girningen istéillet utgora brottet obehorig befattning med
hemlig uppgift (avsnitt 1.2).

En handling 4r obehorig nir den inte pa grund av sdrskilda forhallanden ér tillaten,
t.ex. pd grund av tjdnsteplikt, uppdrag, arbetsavtal eller legitim affarsverksamhet.

Med fraimmande makt avses frimst en sddan sjélvstindig stat som Sverige har erként
men begreppet omfattar dven andra statliga bildningar — sdsom nybildade stater som
annu inte har erkénts, delstater, eller exilregeringar och motstands- eller upprors-
grupper — ndr de har en sddan faktisk maktstdllning och politisk betydelse att diplo-
matiska forbindelser dr mojliga i forhéllandet med Sverige. Ocksé vissa internation-
ella organisationer, t.ex. Forenta nationerna (FN), Europeiska unionen (EU) och
Nato, kan vara en frimmande makt.* ’

FAKTA!
Las mer om brottet spioneri pa sidorna 20-22 och 37-41 i prop. 2013/14:51, Brottsbal-
ken — En kommentar och sidorna 164-198 i SOU 2012:95.

* Sidan 38 i prop. 2013/14:51.

> Se beskrivningen av aggregation och fall 2 pa sidorna 45-46 i H SAK Sekrbed A.
*NJATI 1948 s 254.

7 Sidan 21 i prop. 2013/14:51.
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1.2 Obehorig befattning med hemlig uppgift

“Den som, utan syfte att gd frammande makt tillhanda, begar gdrning som avses i 5 §
doms, om uppgiften ror ndgot forhdllande av hemlig natur, for obehorig befattning

med hemlig uppgift till béter eller fiangelse i hogst tva dr.”

19 kap. 7 § brottsbalken

I paragrafen straffbeldggs obehorig befattning med hemlig uppgift, vilket innebir en
spionerigdrning som sker utan avsikt att g frimmande makt tillhanda och som avser
uppgift rorande négot forhallande av hemlig natur. Att bestimmelsen innehéller ett
krav pé att det ror forhdllande av hemlig natur motiverades med att bestimmelsen
inte begrinsas av kravet pa “uppsét att g& frimmande makt tillhanda”.® I friga om
sdttet for gdrningen, att anskaffa, befordra, 1dmna eller roja uppgift av den art som
anges 1 bestimmelsen dr innebérden densamma som 1 spioneribestimmelsen. An-
skaffandet ska ske obehdrigen och gédrningen blir straffbar vare sig uppgiften ar riktig
eller inte. Aven i detta avseende dr rekvisiten desamma som for spioneribrottet.®

Men-rekvisitet 1 spioneribestimmelsen 19 kap. 5 § brottsbalken giller dven for brot-
tet obehorig befattning med hemlig uppgift. Forhéllande av hemlig natur omfattar
endast sddant som verkligen dr avsett att hdllas hemligt och inte heller redan blivit
allmint kint. Begreppet “forhdllande av hemlig natur” inkluderar alla uppgifter som
omfattas av sekretess enligt OSL. Det innebér att begreppet hemlig natur inte &r be-
gransat till hemliga uppgifter, dvs. uppgifter som omfattas av sekretess enligt OSL
och som ror rikets sdkerhet. Vidare innebér det att begreppet i detta straffstadgande
har en annan innebord dn definitionen av hemlig uppgift i 4 § sdkerhetsskyddsfor-
ordningen. Vissa forhallanden &r alltid av uppenbart hemlig natur, t.ex. militdra po-
sitioner under krig. Begreppet omfattar alla uppgifter som omfattas av sekretess en-
ligt OSL.

FAKTA!
Lis mer om brottet obehorig befattning med hemlig uppgift pa sidorna 22-23 och 57-
58 1 prop. 2013/14:51 och sidorna 305-309 i SOU 2012:95.

1.3 Vardsléshet med hemlig uppgift

“"Den som av grov oaktsamhet befordrar, ldmnar eller réjer sadan uppgift som avses i
7 § doms for vardsloshet med hemlig uppgift till boter eller fingelse i hogst ett ar el-

$2]

ler, om Sverige var i krig, till boter eller fiangelse i hogst tva dr.

19 kap. 9 § brottsbalken

I bestimmelsen kriminaliseras sddan grov oaktsamhet som innebér att en uppgift som
ror nagot forhallande av hemlig natur befordras, 1damnas eller r6js. Anskaffande av

¥ Berggren m.fl. Brottsbalken (1 januari 2016, Zeteo), kommentaren till 19 kap. 7 §.

11
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uppgift omfattas inte av bestimmelsen. Nagot uppsat kravs inte. Oaktsamhet som
inte ar grov omfattas inte heller av straffbestimmelsen.

FAKTA!
Lés mer om brottet vardsloshet med hemlig uppgift pa sidorna 23-25 och 51-52 i prop.
2013/14:51, Brottsbalken — En kommentar och sidorna 311-309 i SOU 2012:95.

1.4 Sakerhetsskyddets syfte

Oaktsamhet med hemliga uppgifter dr oftast inte straffbart eftersom det saknas
straffbestimmelser 1 sékerhetsskyddslagen. Sdkerhetsskydd ska skydda hemliga upp-
gifter dven i de fall det &r frdga om gédrningar som inte &r brott mot rikets sékerhet.

“Med sdkerhetsskydd avses
1. skydd mot spioneri, sabotage och andra brott som kan hota rikets scikerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och

sekretesslagen (2009:400) och som ror rikets sdkerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
(terrorism), dven om brotten inte hotar rikets sikerhet”

6 § sikerhetsskyddslagen

Sékerhetsskyddet ska skydda hemliga uppgifter dven 1 de fall det inte &r frdga om
brott som kan hota rikets sdkerhet (andra punkten i 6 § sékerhetsskyddslagen). Alla
de typer av hindelser dar sékerhetsskyddet inte &r tillrdckligt utgor inte brott som kan
hota rikets sdkerhet (forsta punkten i 6 § sédkerhetsskyddslagen). Att vara oaktsam
med hemliga handlingar, t.ex. vad giller forvaring, dr ensamt inte kriminaliserat. For
att det ska vara frdga om vardsloshet med hemlig uppgift krévs att den hemliga hand-
lingen fOrvaras si ovarsamt att en obehdrig person fér del av innehallet. Att en myn-
dighet eller foretag har ett otillrackligt sikerhetsskydd &r heller inte kriminaliserat.

12
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2 Rojanderekvisitet

De straftbara géirningarna 1 brotten 1 kapitel 1 &r beskrivna med verben anskaffar,
befordrar, ldmnar eller rojer. Rojanderekvisitet 1 brottet vardsloshet med hemlig
uppgift har provats av Hogsta domstolen som 1991 uttalade:

”Uttrycket rojer uppgift 1 bestimmelsen innebér enligt vanligt sprakbruk att en upp-
gift avslojas eller uppenbaras. Detta forutsitter att det finns ndgon person, for vilken
uppgiften gors tillgdnglig. Det torde dock inte alltid kunna krévas att denne faktiskt
har fétt kinnedom om uppgiften. Det bor salunda som regel vara tillrdckligt att en
handling med hemliga uppgifter har kommit i nigon obehérigs besittning. Aven
vissa andra, nirliggande situationer bor omfattas. Dédremot kan inte varje mojlighet
att ta del av en uppgift, som har beretts ndgon obehdrig, medfora att uppgiften skall
anses ha rojts; en sddan ordning skulle i realiteten innebéra att det oaktsamma hand-
landet i sig ofta skulle medfora straffansvar. Avgorande for straffansvar bor framst
vara om uppgiften har blivit tillgédnglig for ndgon obehorig under sdédana omstiandig-
heter, att man méste rdkna med att den obehorige kommer att ta del av uppgiften.”9

Observera!
Hogsta domstolens uttalande innebér att domstolarna ldgger mycket stor vikt vid hur

rojandet gatt till for att komma fram till om ett r6jande har dgt rum. Frdgan om en hem-
lig uppgift har avslgjats eller uppenbarats for en obehorig person ér central for att av-
gbra om uppgiften har rojts.

FAKTA!

Las mer om réttspraxis for rojanderekvisitet i avsnitt 2 i PM Seminarium om utveckl-
ing av menbeddmningsprocessen vid funktionsméte sékerhetstjénst i Uppsala 2015-05-
19. T avsnittet redovisas tva réttsfall, hur fragan har tagits upp i offentlig utredning samt
lagstiftarens uppfattning.

? Hogsta domstolens dom Mal nr B5-90. NJA 1991 s. 103. Se dven sidorna 312-313 i SOU 2012:95.
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3 Nar ska en menbedomning genomforas?

“Finns det anledning att anta att en uppgift som omfattas av sekretess enligt offentlig-
hets- och sekretesslagen (2009:400) kan ha réjts for ndagon obehérig (rojd uppgift) ska
en skadebedomning goras.

1 de fall den réjda uppgiften utgor hemlig uppgift enligt 4 § 1 sckerhetsskyddsfor-
ordningen (1996:633) bendmns skadebedomningen menbedomning.”

2 § Forsvarsmaktens interna bestimmelser om skade- och menbedomningar

Endast d4 det finns anledning att anta att en hemlig uppgift kan ha rdjts ska en men-
beddmning genomforas. Om det inte finns ndgon anledning att anta att en hemlig
uppgift har rojts, ska inte en menbeddmning genomforas. Endast anledningen att
sakerhetsskyddet varit bristfalligt 4r inte tillrackligt for att en hemlig uppgift kan
antas ha rojts for ndgon obehorig. Det maste i1 det enskilda fallet finnas ndgon annan
konkret och faktisk omsténdighet som utgdr en anledning till att en hemlig uppgift
kan ha rojts. Utrymmet for spekulationer dr mycket begrénsat, t.ex. ”det gar inte att
utesluta”.

Observera!
Om det ir konstaterat att en hemlig uppgift har avslgjats eller uppenbarats for en
obehdrig person ska en menbeddmning genomforas.

Om det finns indikationer pé att en hemlig uppgift har avslgjats eller uppenbarats
for en obehorig person ska en menbeddmning genomforas.

I det fall det ar okdnt om en forlorad hemlig uppgift har avslojats eller uppenbarats
for en obehorig person, ska uppgiften inte anses vara rojd.

3.1 Exempel nar en menbedomning ska genomforas

Foljande exempel innehaller hindelser som innebér att hemliga uppgifter kan konsta-
teras vara rdjda eller dér det finns indikationer pé ett rojande.

Exempel 3:1

En facktidskrift innehdller en artikel med detaljerade uppgifter i text och bild om ett
materielsystem avsett for forsvaret av Sverige. Facktidskriften publicerar artikeln pd
sin webbplats och i sin tidning. Foretrddare for vapenslaget reagerar pad innehdllet da
det enligt deras bedémning framgdr uppgifter som omfattas av férsvarssekretess.

e Héndelsen ska dokumenteras i en sdkerhetsrapport med utskrift av natupplagan och
kopia pé tidningsartikeln.
e Menbeddomning av uppgifterna ska genomforas.
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Exempel 3:2

En hemlig handling saknas ndr en person i februari 2016 ska dterlimna sina hemliga
handlingar. Handlingen inventerades senast den 14 januari 2015. Handlingen har for-
varats i ett sikerhetsskap som anvinds av 10 personer for samforvaring av hemliga
handlingar. I sikerhetsskdpet finns endast oppna hyllor. Alla som har tillgdng till sd-
kerhetsskapet kan komma at alla handlingarna i skdpet, men dr inte behoriga till hand-
lingen.

e Héndelsen ska dokumenteras i en sdkerhetsrapport.

e Givet att flera personer har tillgang till skapet, handlingen inte kan aterfinnas samt
att alla personer inte ar behdriga till de hemliga uppgifterna i handlingen ska en
menbedomning genomforas.

o Atgirder for att korrigera bristerna i sikerhetsskyddet ska genomforas.

e Exemplaret av handlingen ska antecknas som forkommen i det diarium handlingen
ar diarieford.

Exempel 3:3

MUST kontaktas av en tidningsredaktion om att ett USB-minne har hittats pd ett biblio-
tek och ldimnats till redaktionen. Enligt upphittaren finns det en presentation pa USB-
minnet som ser ut att komma fran NATO/ISAF och dr mdrkt SECRET. USB-minnet
overldmnas till MUST.

e Hindelsen ska dokumenteras i en sédkerhetsrapport.
e USB-minnet ska undersokas for att se vem det tillhor.
e Menbeddomning av uppgifterna ska genomforas.

Exempel 3:4

Sdkerhetschefen kontaktas av ett foretag i pappersatervinningsbranschen. Foretaget
hdamtar varje mdanad returpapper fran garnisonen. En av foretagets anstdllda upptickte
av en slump att det fanns dokument mdrkta HEMLIG/SECRET i en dtervinnings-
behdallare. Foretaget uppger att dokumenten samlades ihop och ldste av flera av fore-

tagets anstdllda i foretagets lunchrum. Foretaget ldmnar 6ver dokumenten till séker-
hetschefen.

e Hindelsen ska dokumenteras i en sédkerhetsrapport.
e Menbedomning av uppgifterna ska genomforas.
o Atgirder for att korrigera sikerhetsskyddet ska genomforas.
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3.2 Exempel nar en menbedomning inte ska genomfoéras

Foljande exempel innehaller hindelser dir en menbeddmning inte ska genomforas
eftersom det inte gér att avgéra om nagon hemlig uppgift har r6jts. Exempel 3:10
aterger ett rattsfall dir datorer med hemliga uppgifter férsvunnit frén en bostad.

Exempel 3:5

En hemlig handling kan inte visas upp vid den darliga inventeringen. Personen som har
kvitterat handlingen sdger i samtal med sdkerhetschefen att han forstorde handlingen i
en dokumentforstorare tillsammans med en arbetshandling. Utredningen for hindelsen
visar att personen inte dr utbildad i hur hemliga handlingar ska hanteras och att per-
sonen endast kommit i kontakt med ett fdtal hemliga handlingar. Utredningen ger
ingenting som motsdger personens beriittelse.

Négon menbedomning av handlingen ska inte genomforas.

Bristerna i sdkerhetsskyddet ska dokumenteras i en sakerhetsrapport.

Atgirder for att korrigera sikerhetsskyddet ska genomforas i form av utbildning.
Exemplaret av handlingen ska antecknas som forkommen i det diarium handlingen
ar diarieford.

Exempel 3:6

En hemlig handling kan inte visas upp vid den arliga inventeringen. Personen som har
kvitterat handlingen sciger i samtal med sdkerhetschefen att han inte vet var handlingen
dr. Den ska, enligt personen, finnas i det scdkerhetskap som personen har pa sitt tjdins-
terum och som endast anvdnds av personen.

Utredningen for hindelsen visar att personen dr utbildad i hur hemliga handlingar ska
hanteras, att personen under mdnga dr hanterat stora mdangder hemliga handlingar
men att personen vid flera tillfdllen inte f6ljt bestdmmelserna. Personen har for ndgra
dr sedan slarvat bort en kryptonyckel och ett annat ar vdgrat att bli inventerad. Perso-
nen har flera ganger till kolleger sagt att sdkerhetsskydd forhindrar verksamheten.

Négon menbedomning av handlingen ska inte genomforas.

Bristerna 1 sdkerhetsskyddet ska dokumenteras 1 en sdkerhetsrapport.

Atgirder for att korrigera sikerhetsskyddet ska genomfdras i form av utbildning.

Sdkerhetschefen ska genomfora ett sdkerhetssamtal med personen dér handelsen

och personens attityd dokumenteras.

e Sidkerhetschefen kan rekommendera chefen for organisationsenheten att genomfora
ett chefssamtal med personen.

e Exemplaret av handlingen ska antecknas som forkommen 1 det diarium handlingen

ar diarieford.
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Exempel 3:7

Av misstag skickas en forbandsrapport okrypterad over Internet frdn forbandet till ATS
vid HKV. Forbandsrapportens forsta sida var inte sekretessmarkerad men innehdller
en HEMLIG/SECRET-bilaga. Savil avsindaren som mottagaren av e-posten dr beho-
riga till uppgifterna i rapporten.

e Héndelsen ska dokumenteras i en sdkerhetsrapport.

e Nagon men- eller skadebeddmning av innehallet i rapporten ska inte genomforas.

e Atgirder for att korrigera bristerna i informationsséikerheten ska genomforas, t.ex.
utbildning eller dversyn av rutiner.

Exempel 3:8

Det uppmdrksammas att det i ett databasbaserat it-system dr mojligt for alla anvin-
dare att s6ka och ldsa vissa hemliga uppgifter som alla anvdindare inte dr behériga till.
En utredning pdabdérjas for att underséka vilka personer som har tagit del av uppgifter-
na. I utredningen upptdcks att sikerhetsloggen inte har tillrdckligt innehall. Loggen
saknar information om vilka anvindare som har sokt efter eller ldst de hemliga uppgif-
terna. Det gar inte att klarldgga vilka personer som har tagit del av uppgifterna.

e Héndelsen ska dokumenteras i en sdkerhetsrapport.
e Négon men- eller skadebedomning av de hemliga uppgifterna ska inte genomforas.
o Atgirder for att korrigera bristerna i systemets sikerhetslogg ska genomforas.

Exempel 3:9

Efter att forbandets arkivarie gick i pension upptdcktes ett hittills okdnt arkiv. Arkivet
innehdller ett stort antal handlingar i hundratals pdrmar. Handlingarna som ror krigs-
planldggning har sitt ursprung under perioden 1950-1995. Flertalet av handlingarna
dr mdrkta med hemligstampel eller anteckningen "hemlig arbetshandling”. Ingen av
handlingarna var registrerade.

Arkivutrymmet bedoms endast uppfylla kraven for skyddsniva 2 och dr inte forsett med
passerkontrollsystem eller inbrottslarm. Ett stort arbete ldggs pa att efterforska vilka
nycklar som funnits till arkivets dérr. Endast en nyckel lokaliseras. Inga hemliga upp-
gifter bedoms ha rdjts for obehdriga, men man kan inte med sdkerhet utesluta att upp-
gifterna har rdjts eftersom samtliga nycklar inte har kunnat dterfinnas.

e Nagon menbeddmning av handlingarna som forvaras i arkivutrymmet ska inte ge-
nomforas.

e Bristerna i sdkerhetsskyddet ska dokumenteras i en sékerhetsrapport.

o Atgirder for att korrigera sikerhetsskyddet ska genomforas.

e Handlingarna ska 6verlimnas till FMLOG arkivavdelning.
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Exempel 3:10

Pa en fredag efter en tjdnsteresa tar en kapten med sig tvd datorer for hemliga uppgif-
ter till bostaden. En av datorerna dr mdark HEMLIG/SECRET. Viskan med datorerna
stdller han pd en stol sju meter in i ldgenheten fran ytterdorren. Under sondagen upp-
tiicker kaptenen att viiskan med de tvd datorerna var borta. Aven tvd mobiltelefoner
och ett USB-minne saknades. Det var ingen dverkan pd dorren till ldgenheten som lig-
ger pd femte vdningen och dr en etageldgenhet. Samma dag gjorde kaptenen en polis-
anmdlan. Polisens brottsplatsundersokning visade inga spar pd inbrott i ldgenheten.

Datorerna var inte krypterade men for att komma in krédvdes forst en Windows-
inloggning. For att komma dt de hemliga uppgifterna behévdes ytterligare tvd inlogg-
ningar.

Stockholms tingsrdtt underséker om kaptenen har begatt brottet virdsloshet med hem-
lig uppgift. Tingsrdtten bedomer att kaptenen varit grovt oaktsam i sitt sdtt att férvara
vdskan. Bland annat har kaptenen inte varit ensam i ldgenheten utan 6vriga familje-
medlemmar har kommit och gatt. Vid nagot tillfille uppges dven ytterdorren till ldgen-
heten varit oldast. Han har ocksa ldmnat ldgenheten for att gd och handla. Tingsrdtten
ansag att uppgifterna inte kan anses ha rdjts, eftersom det krdvdes flera inloggningar
pd datorerna for att fi tillgdng till de hemliga uppgifterna.”’

Svea hovritt konstaterar att det inte finns nagra stérre svdrigheter for nagon med kun-
skap att ta sig forbi losenordsskyddet och ta del av de hemliga uppgifterna. Hovrdtten
menar att det inte dr klarlagt om den som tagit datorerna ocksd har tagit sig forbi 16-
senorden och ddrfor kan man inte rdkna med att nagon obehorig har tagit del av upp-
gifterna.’’ Savdl tingsritt som hovritt friade kaptenen.

Rattsfallet visar att réttsliga provningar av brottet vardsloshet med hemlig uppgift inte
ar meningsfulla i de fall det 4r okdnt om nagra hemliga uppgifter har rojts. Héndelser
som denna ska dokumenteras i en sédkerhetsrapport. Ndgon men- eller skadebedomning
ska inte genomforas. Atgérder for att korrigera bristerna i informationssiikerheten ska
genomforas, t.ex. sdkerhetssamtal. Anmaélan till FPAN bor genomforas da det ar fraga
om att en anstilld har begétt ett allvarligt fel i tjidnsten.

10 Stockholms tingsritt dom, mal nr B 4241-12, 2012-06-20.
! Svea hovritt dom, mal B 6253-12, 2013-11-13.
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Exempel 3:11

Férbandets it-sdkerhetschef upptdicker vid en internkontroll att kopiering av hemliga
handlingar (upp till och med HEMLIG/SECRET) pa forbandets expedition gors pd en
kopiator med fast monterad harddisk. Kopiatorn star inne pa expeditionen men utrym-
met uppfyller inte krav pa skyddsniva 3 och dr heller inte forsett med inbrottslarm.

Savitt expeditionspersonalen kdnner till har kopiatorn aldrig ldmnat utrymmet. Ytterli-
gare undersékningar ger ingen ny information.

e Nagon menbeddmning av alla handlingar som har kopierats pa kopiatorn ska inte
genomforas.

e Bristerna 1 sdkerhetsskyddet ska dokumenteras i en sédkerhetsrapport.

e Atgirder for att korrigera sikerhetsskyddet ska genomforas.

Exempel 3:12

Under rondering pd natten upptdicker bevakningspersonal att ett sikerhetsskdp i en
korridor stdr oldst. Sckerhetsskdpet anvdnds for samforvaring av hemliga handlingar
och lagringsmedier for HEMLIG/SECRET. Korridoren leder till datta arbetsrum samt
till ett trapphus. Dorren mellan korridoren och trapphuset dr forsett med passerkon-
trollsystem med personliga kort och koder.

Enligt passerkontrollsystemets logg har inte ndgon person sedan foregdende arbetsdag
befunnit sig i korridoren. Inga handlingar eller lagringsmedier saknas. Scikerhetsche-
fens samtal med personalen ger ingenting.

e Héndelsen ska dokumenteras i en sdkerhetsrapport.

e Nagon menbeddmning av handlingarna och innehallet pa lagringsmedierna som
forvaras i sékerhetsskéapet ska inte genomforas.

o Atgirder for att korrigera bristerna i siikerhetsskyddet ska genomforas.

Exempel 3:13

En sida ur en hemlig handling (exemplar 9 av HKV 2000-12-31 H/S 12 345:67890)
upptdcktes i ett oldst kontorsutrymme i Kndckebrodhult av bevakningspersonal som tog
hand om den. Sidan dr en svartkopia (en oregistrerad kopia av eller utdrag ur en hem-
lig handling som ska registreras). Handlingen hade kopierats pd en kopiator som inte
dr godkdnd for kopiering av hemliga handlingar. Den anstdllde hade behov av kopian
for sitt arbete.

e Héndelsen ska dokumenteras i en sdkerhetsrapport.
e Nagon menbeddmning av sidan ska inte genomforas.
o Atgiirder for att korrigera bristerna i siikerhetsskyddet ska genomforas.
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Exempel 3:14

Under en kontroll av it-sikerheten i FM AP upptdicks 15 Powerpoint-presentationer pd
engelska som innehdller mdarkningen SECRET. Filerna dr lagrade i en persons hem-
katalog. En undersékning av systemets sdkerhetslogg indikerar inte att ndgon annan
anvdndare har kommit dt filerna samt att filerna inte har e-postats. Personen uppger
till sdkerhetschefen att han vid en utbildning utomlands har fatt filerna kopierade till
sitt privata USB-minne. Han har ddrefter lagt in filerna i katalogen. Det privata USB-
minnet har dven anvdnts i en privat dator. En teknisk undersokning av den privata da-
torn indikerar inte att filerna har hanterats pd datorn. Personen har ingen vana av att
hantera hemliga handlingar.

e Hindelsen ska dokumenteras i en sédkerhetsrapport.

e Nagon men- eller skadebeddmning av innehallet i filerna ska inte genomforas.

e Atgirder for att korrigera bristerna i informationssikerheten ska genomforas, bl.a.
kontrollerad borttagning av filerna fran FM AP och utbildning.
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4 Beroenden mellan menbeddmningar, sakerhetsrapporte-
ring och andra atgarder

Prelimindr Slutlig
men- men-
bedémning beddmning

Anmadlan till Rattslig préwvning
sAPO om brott mot
Sveriges sdkerhet

Korrigerande atgirder for att:
» Aterstilla sikerhetsskyddet
* Eliminera eller minska konsekvenserna
av att uppgifterna har férlorats

Atgardsplan

Sdkerhets-
Sikerhets- skyddsbeslut
rapport i person-

drende

= Disciplinansvar

= Skiljande fran tjdnsten pa
grund av personliga skal

* Avsked

» Atalsanmalan Rattslig provning

Anmidlan till
FPAN

Atgarder for att

klarldgga, forhindra och férsvara
den sékerh i } het
mal, medel och metoder

Militdra sdkerhetstjdnstens
erfarenhetshantering

Bild 4:1 - En heldragen linje i bilden betyder att det finns en tvingande relation (t.ex. att siikerhetsrappor-
ter alltid ingar i den militira sikerhetstjéinstens kunskaper och dirmed erfarenhetshantering). En streck-
ad linje betyder att relationen inte ér tvingande utan beror pa nagot villkor.

Syftet med bild 4:1 ar att fortydliga menbedomningarnas forhédllande till sdkerhets-
rapportering samt andra atgérder som en sékerhetsrapport om informationsforlust
resulterar i. Hindelse i figuren avser ndgon handelse som har medfort en negativ
konsekvens for tillgdngens informationssikerhet. En sddan hdandelse dokumenteras i
en sdkerhetsrapport. Sékerhetsrapporten ar central for flera olika atgérder, varav en
atgérd kan vara en menbeddmning.
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4.1 Sakerhetsrapport

Forlust av hemliga uppgifter eller brister i sdkerhetsskyddet for hemliga uppgifter ar
exempel pé hindelser som ska sikerhetsrapporteras.'? '* '* En sikerhetsrapport maste
dérfor skrivas dven om héndelsen, enligt praxis for rojanderekvisitet (kapitel 2), inte
har medfort att en hemlig uppgift har rojts. Alla sédkerhetsrapporter ska alltid vidare-
befordras till MUST."

Stod for att fa med relevant information finns 1 lathunden 1 bilagan 1 kapitel 0.

Forlust av hemliga uppgifter eller brister i hanteringen av hemliga uppgifter handlar
ofta om personer som avsiktligt eller oavsiktligt orsakat eller deltagit 1 hindelserna.
Vilka personer som dr inblandade 1 hdndelsen ska anges i sdkerhetsrapporten. Identi-
fieringsuppgifter ska normalt inte anges i sdkerhetsrapporter med stor behorighets-
mall, sdsom behdrighetsmallen ALLA SAK CENTRAL OCH REGIONAL. Istillet
anges identifieringsuppgifterna i en kommentar i handlingen i IS UNDSAK. Siker-
hetsrapporten och kommentaren maste kunna ldsas av sdkerhetsprovningssektionen
vid MUST SAKK. Det ér limpligt att identifieringsuppgift bestdr av namn och per-
sonnummer sé att inte fel personer pekas ut av misstag.

Personuppgiftsbehandlingen ska dokumenteras enligt rutinen for nddvéndighetsbe-
démning.'

Observera!

Kommentar med identifieringsuppgift i en sakerhetsrapport i IS UI}IDSAK ska kunna
lasas av behdrighetsmallen: HKV MUST SAKK SAKS PERSONARENDEN

En héndelse utreds och beroende pa hindelsens omfattning och art far utredningen
olika omfattning. Utredningen ar en del av sdkerhetsrapporten som, om den handlar
om rdjande av en hemlig uppgift, anvinds for att beskriva omstindigheter for rojan-
det.

FAKTA!
Stod 1 intervjuteknik finns pé sidorna 76-79 i1 Félthandbok Undersdkningsmetodik inom
Forsvarsmakten (FéaltH Um FM). Handboken finns som PDF pd Emilia.

Om en menbeddmning genomfors dr det [ampligt att menbeddmningen sparas i hand-
lingen med sékerhetsrapporten eller skrivs i en egen handling som relateras till hand-
lingen med sékerhetsrapporten. Sékerhetsrapporten mdste minst innehélla en referens
till menbeddmningen (handlingsnummer i VIDAR).

24 kap. 2 § Forsvarsmaktens foreskrifter (FFS 1997:2) for Frsvarsmaktens personal.

131 kap. 8 § Forsvarsmaktens foreskrifter (FFS 2015:2) om sikerhetsskydd.

142 kap. 1 § Forsvarsmaktens interna bestimmelser (FIB 2006:2) om IT-sikerhet.

"> 1 kap. 6 § Forsvarsmaktens interna bestimmelser (FIB 2015:2) om sikerhetsskydd och skydd av
viss materiel.

'® Rutin for nodvindighetsbedomning enligt PUL UNDSAK (FM2016-14391:1).
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4.2 Menbedomning

Nir en hindelse som inneburit att hemliga uppgifter har rojts ska en menbedémning
genomforas (A 1 bild 4:1). Se exempel 1 avsnitt 3.1.

En menbeddmning ska inte genomforas i de fall dir hemliga uppgifter har hanterats
felaktigt men uppgifterna inte kan antas ha rojts (se exempel i avsnitt 3.2). En sadan
omstdndighet dokumenteras pa enklaste sitt i sdkerhetsrapporten. Om man i ett en-
skilt fall ar osdker pa om en menbedémning ska genomforas kan MR J2 eller MUST
SAKK ge stod.

Lathunden i kapitel 0 kan anvidndas ndr man ska intervjua en sakkunnig for att fa
information om sekretessbedomning och omfattning av ett eventuellt men.

4.3 Korrigerande atgarder

Beroende pa vad som har hdnt och under vilka omstdndigheter informationsforlusten
har dgt rum kan det finnas behov av att vidta korrigerande atgérder (B 1 bild 4:1).
Sadana atgirder syftar till att dterstdlla sdkerhetsskyddet till rdtt niva sé att ytterli-
gare informationsforluster forhindras samt att eliminera eller minska konsekvenserna
av att uppgifterna har forlorats. Atgirder for att aterstilla sikerhetsskyddet kan t.ex.
besta av att forbéttra den fysiska sékerheten, anvédnda ett godkéant it-system for hem-
liga uppgifter eller utbilda personer.

I de fall en person inte har f6ljt bestimmelser om sidkerhetsskydd, men personen inte
har begétt ett allvarligt fel som foranleder anmélan till FPAN, kan chefssamtal vara
en korrigerande dtgérd avseende personens felaktiga beteende. Kontakta HKV LEDS
JUR for stdd i vad man ska tinka pa infor ett sddant chefssamtal. Aven sdkerhets-
samtal kan vara aktuellt for att utreda en héndelse och férdjupa personkdnnedomen.
Syftet med ett sddant samtal 4r bilda sig en s& god uppfattning som mgjligt om per-
sonen for att sedan bedoma individens pélitlighet, lojalitet och sérbarhet. Stod for att
genomfora och dokumentera samtalet finns i H SAK Sdkprovn.'’

Om en menbeddmning handlar om en hemlig handling kan man dar komma fram till
ett annat men dn handlingens ursprungliga klassificering, t.ex. en férlorad HEM-
LIG/SECRET-handling ddr menbeddmningen kommer fram till att de r6jda uppgif-
terna endast ger ett ringa men for rikets sdkerhet. Den organisationsenhet som gor
bedomningen att en allmén handling som 4r hemlig ska placeras i en annan informat-
ionssédkerhetsklass dn den ursprungliga ska underritta den organisationsenhet eller
myndighet som har upprittat handlingen.'® Om man i en menbedémning kommer
fram till att en hemlig handling inte 14ngre dr hemlig ska organisationsenheten under-
ritta den organisationsenhet eller myndighet som har upprittat handlingen. "

"7 Sidorna 58-61 i H SAK Sikprovn.
'8 2 kap. 1 § andra stycket Forsvarsmaktens interna bestimmelser om sékerhetsskydd.
192 kap. 1 § forsta stycket Frsvarsmaktens interna bestimmelser om sikerhetsskydd.
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Om ett exemplar av en hemlig handling har forkommit ska exemplaret antecknas
som forkommen i det diarium handlingen ér diarieford.*® Information om att ett ex-
emplar har forkommit méste déarfor ldmnas till den enhet som ansvarar for registre-
ringen i diariet, t.ex. expeditionsavdelningen i FMLOG. Korrigerande atgérder kan
ocksé besta av att man dndrar en handlings klassificering i det register den &r diarie-
ford.

Atgirder for att eliminera eller minska konsekvenserna av att uppgifterna har forlo-
rats kan t.ex. bestd av att planerad verksambhet stills in eller genomf6rs vid en annan
tidpunkt och plats dn vad de r6jda uppgifterna anger. Exemplen &r inte uttommande.
Beroende pa vilka hemliga uppgifter som har rojts kan andra korrigerande atgérder
behova vidtas.

En atgdrdsplan for korrigerande atgirder syftar pa att man ofta behdver dokumentera
vilka dtgérder som ska vidtas och halla ordning pd att de verkligen har genomforts,
da det ofta &r flera aktdrer som méste engageras och dtgirderna kan ta lang tid att
genomfora.

Det finns inget krav pa att en menbedomning ska vara genomford for att planera och

genomfora korrigerande dtgérder. Militért beslutsfattande om att flytta en operation i

tid och rum p.g.a. att en operationsorder har 6verforts utan kryptering dver internet ar
inte beroende av att ndgon har genomfort en menbeddémning.

Observera!
Korrigerande atgérder, for att aterstilla sdkerhetsskyddet till ratt nivd sd att ytterligare

informationsforluster forhindras, dr av mycket stor betydelse for sdkerhetsskyddet. Sa-
dana atgérder kan inte ersittas av menbedomningar eller anmélningar.

4.4 Sakerhetsskyddsbeslut i personarende

En sdkerhetsrapport kan innehélla information att en person kan antas ha brister 1
palitlighet, lojalitet eller vara sérbar. Som del av den uppfoljande sékerhetsprovning-
en kan informationen leda till att MUST fattar ett sdkerhetsskyddsbeslut i persond-
rende (C 1bild 4:1). Ett sddant beslut far endast fattas av MUST och far inte verkla-
gas. Beslutet kan t.ex. innebira att personen inte far vara placerad i sikerhetsklass.”'

4.5 Anmalan till Forsvarsmaktens personalansvarsnamnd (FPAN)

En hédndelse dar hemliga uppgifter har forlorats kan vara orsakade av en anstéllds
misskotsamhet, t.ex. att den anstéllde inte har foljt bestimmelser om sékerhetsskydd.
Det betyder inte att alla sddana fall ska anmadlas till Férsvarsmaktens personalan-
svarsndmnd (FPAN). Endast de fall dér en anstdlld begar allvarliga fel i tjansten kan
komma att provas av FPAN (D i bild 4:1).* FPAN prévar fragor om disciplinansvar,

92 kap. 19 § Forsvarsmaktens foreskrifter om sikerhetsskydd.

! Sidorna 53-55 i H SAK Sakprovn.

* Se Forsvarsmaktens interna bestaimmelser (FIB 2010:8) om Forsvarsmaktens personalansvars-
ndmnd.

24



HANDBOK

skiljande fran tjdnsten pa grund av personliga skil, avsked och atalsanmélan. I lagen
(1994:260) om offentlig anstillning finns bestimmelser om bl.a. disciplinansvar och
atalsanmélan. Se Emilia for mer information om FPAN. Kontakta HKV LEDS JUR
vid fragor om FPAN.

Det finns inget krav pa att en menbedomning ska vara genomford for att fa gora en
anmadlan till FPAN. En anstélld kan genom att medvetet asidositta sikerhetsbestim-
melserna forlora en hemlig handling utan att det i efterhand gar att avgéra om hand-
lingen har rjts (se aven kapitel 2 om réttspraxis). Endast d& det finns anledning att
anta att en hemlig uppgift kan ha rdjts ska en menbeddmning genomforas.”> Anmélan
till FPAN ér inte det som avgor om en menbeddmning ska genomforas.

Om det i ett enskilt fall ar aktuellt att anméla en anstélld till FPAN méaste FPAN upp-
lysas om en menbeddmning har genomforts eller kommer att genomforas. P4 samma
sédtt maste FPAN upplysas om en menbeddmning inte ska genomforas, dé det saknas
anledning att anta att hemliga uppgifter har rojts. Det ar dven viktigt att upplysa
FPAN om statusen pd anmalan till Sdkerhetspolisen, eventuell férundersdkning och
rittslig provning. MUST SAKK kan ge stod om det i ett enskilt fall &r oklart hur
menbeddomning, anmédlan till FPAN och anmilan till Sdkerhetspolisen forhéller sig
till varandra.

Om det framkommer omstdndigheter som ger anledning att anta att en person kan ha
begatt ett brott eller fel 4r det av stor vikt att utredning och en eventuell menbedom-
ning gors skyndsamt for att eventuella disciplindra atgérder ska kunna vidtas. Om
brott eller fel kan antas ha begatts av en anstélld och detta kan vara skil for uppsag-
ning ska den anstillde underréttas om uppségningen inom fvd mdnader fran det att
arbetsgivaren har fitt kiinnedom om brottet eller felet.**

Exempel 4:1

A och B genomfor en tjidnsteresa dir de medfor en hemlig handling. Under tjdnstere-
san forlorar de den hemliga handlingen. Trots omfattande eftersékningar kan den inte
dterfinnas.

Arendet anmidils till Scikerhetspolisen av organisationsenheten. MUST bedémer menet i
den slutliga menbedomningen till icke obetydligt till betydande men for rikets sdkerhet.
Aklagarmyndigheten lade ner forundersokningarna mot A och B eftersom det inte gick
att bevisa att de gjort sig skyldig till brott. Pd grund av att Aklagarmyndighetens be-
domning var FPAN enligt 18 § lagen (1994:260) om offentlig anstdillning forhindrad
att inleda ett disciplindrt forfarande.

Arendet avskrevs i FPAN. Att genomfora anmilan till Sikerhetspolisen bor endast ge-
nomforas dd det finns grund fOr att ett brott har dgt rum.

2 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
7 § lagen (1982:80) om anstillningsskydd.
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Exempel 4:2

Det konstaterades att H i strid mot gdllande bestimmelser forvarat en stor mdangd
hemliga handlingar och utrustning tillsammans med privata brev m.m. i flyttkartonger
som placerats i ett allmdnt oldst utrymme samt i ett ldast forrad. H fick p.g.a. det intrdf-
fade inte ldngre arbeta i sdkerhetstjdinst eller ta del av hemliga handlingar. Vid 6pp-
nande av H:s sdikerhetsskdp upptdcktes en stor mdangd hemliga handlingar i total oord-
ning. Det paborjades omedelbart ett arbete med att sortera handlingarna i skdpet. Nir
denna sortering var klar och kontroll genomférts mot listor 6ver vilka hemliga hand-
lingarna som H mottagit kunde konstateras att det saknades en stor mdngd hemliga
handlingar.

Personalansvarsnimnden kommer fram till att H genom sitt agerande grovt dsidosatt
sina aligganden i tjdnsten. Ndgra forutsdttningar for fortsatt fortroende for H forelig-
ger inte. Mot denna bakgrund finner personalansvarsndmnden att H ska avskedas frdn
sin anstdllning i Forsvarsmakten.

H avskedades. I drendet genomfordes preliminér och slutlig menbeddmning. Initialt
beddomdes att en polisanmilan skulle genomforas. Under drendets beredning framkom
dock att det saknades nagon sddan omstiandighet som visade att de hemliga handlingar-
na hade r6jts. MUST och dévarande juridiska staben gav inte samrad for anmaélan till
Sékerhetspolisen. Av samma anledning skulle inte menbeddmning ha genomforts.

4.6 Sakerhetsunderrittelsetjanstens atgarder

Sakerhetsunderrittelsetjanstens uppgift ar att klarldgga, forhindra och forsvara den
sikerhetshotande verksamhetens mal, medel och metoder.” En sikerhetsrapport som
handlar om att hemliga uppgifter har rojts eller brister 1 sdkerhetsskyddet for hemliga
uppgifter kan foranleda atgérder i sdkerhetsunderréttelsetjdnsten (E 1 bild 4:1). Det
finns inget krav pa att en menbedomning ska vara genomford for sddana atgirder.

4.7 Militara sakerhetstjanstens erfarenhetshantering

Sakerhetsrapporterna utgor en samlad kunskap (F 1 bild 4:1) som kan anvindas for
att t.ex. undersoka dterkommande héndelser. Det finns inget krav pd att en menbe-
domning ska vara genomford for att en sdkerhetsrapport ska kunna anvindas for er-
farenhetshantering.

» Riktlinjer for den militira sikerhetstjénsten. Bilaga 4 till Forsvarsmaktens regleringsbrev avseende
budgetaret 2016.
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5 Skillnad pa skadebedomning och menbedémning

“Finns det anledning att anta att en uppgift som omfattas av sekretess enligt offentlig-
hets- och sekretesslagen (2009:400) kan ha réjts for ndagon obehérig (rojd uppgift) ska
en skadebedomning goras.

1 de fall den réjda uppgiften utgor hemlig uppgift enligt 4 § 1 sckerhets-
skyddsforordningen (1996:633) bendimns skadebedomningen menbedomning.”

2 § Forsvarsmaktens interna bestimmelser om skade- och menbedomningar

Om inget annat anges 1 paragraferna i Forsvarsmaktens interna bestimmelser om
skade- och menbeddmningar avser begreppet skadebedomning uppgifter som omfat-
tas av sekretess enligt OSL, oavsett om uppgifterna ror rikets sékerhet eller inte. Be-
greppet menbedomning avser alltid endast de fall dar uppgifter omfattas av sekretess
enligt OSL och ror rikets sdkerhet.

Begreppet men anvinds i OSL for i forsta hand olika typer av integritetskrankningar
dé en persons personliga forhdllanden blir kéinda. Begreppet men anvénds dven i 19
kap. brottsbalken, sdkerhetsskyddslagen och sékerhetsskyddsférordningen och avser
d& men for rikets sdkerhet. Nar begreppet men anvinds 1 Forsvarsmaktens interna
bestimmelser om skade- och menbedomningar avses det senare.

Endast uppgifter som omfattas av sekretess enligt OSL kan ge en skada eller ett men.
Uppgifter som inte omfattas av nagon sekretess enligt OSL kan inte ge en skada eller
ett men. Sekretessbedomningen av en rdjd uppgift dr déarfor viktig.

Skillnaderna mellan skade- och menbedomningar framgar av tabellen pa denna och
nista sida.

Skadebedomning Menbedomning

Skada avser skada for Forsvarsmakten Men i en menbeddmning avser men for
eller ndgon annan som den aktuella sek- | rikets sdkerhet.
retessbestimmelsen ska skydda.

Skadans omfattning beskrivs inte 1 ndgra | Omfattningen av ett men for rikets séker-
nivéer. Se kapitel 10. het beskrivs i fyra nivaer. Se kapitel 9.

Begiran om slutlig skadebeddmning ska | Vem som ska genomfora slutlig men-
goras hos chefen for HKV LEDS JUR.* | bedémning beror pé var uppgiften har
rojts och 1 vissa fall vad uppgiften hand-
lar om.”” Se avsnitt 6.7.

26 Begiran om slutlig skadebedémning som inte 4r menbeddmning (HKV 2003-02-21 10 800:63110).
?7 Sidan 4 i C MUST beslut om handliggning av 4renden rérande menbedémningar (2013-11-11
FM2013-2582:1).
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Skadebedomning

Menbedomning

Yttrande till en annan myndighet som har
begirt Forsvarsmaktens bedomning ska
beslutas i samrad med den avdelning i
Hogkvarteret som har sakansvaret for det
amnesomrade som den rdjda uppgiften
hor till.*®

Yttrande till en annan myndighet som har
begért Forsvarsmaktens bedomning ska
beslutas i samrdd med MUST SAKK.**

5.1 Skadebedomning av utrikesklassificerade uppgifter

Eftersom en utrikesklassificerad uppgift inte ror rikets sdkerhet kommer ett rojande
av sadana uppgifter att bedomas i en skadebedémning.

Det dr inte mgjligt att anvinda mengraderingen for en utrikesklassificerad uppgift
eftersom begreppet men utgér fran rikets sdkerhet vad avser Sverige. En svensk
myndighet kan heller inte avgora en utrikesklassificerad uppgifts egentliga betydelse

for en annan stats nationella sdkerhet.

Skadebeddmning av en utrikesklassificerad uppgift bor undersoka om ett rdjande av

uppgiften kan ha medfort en skada for:

1. en annan stat eller mellanfolklig organisation och
2. egen verksamhet (t.ex. Forsvarsmaktens deltagande i en internationell militér

insats).

Om det dr mojligt bor skadans omfattning beskrivas. I det fall det inte 4r mojligt att
beskriva skadans omfattning bor detta framga.

¥ 8 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
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6 Vem gor vad?

6.1 Arbetsgangen

Arbetsgingen for en menbeddmning beskrivs schematiskt i bild 6:1. Avsnitten som
foljer beskriver vem som ska genomfora de olika stegen i arbetsgdngen.

R T 2 Menbedémning genomfors

som omfattas av Kan uppgiften . .
sekretess enligt OSL och > antas vara rgjd? . '.nt?_' Dokumenteras
Nej i sakerhetsrapport.

som ror rikets sdkerhet )

Ja*

Beredning av prelimindr menbeddmning

Omsténdigheter

Ev. yttrande om ett <@ Sekretessbeddmning
réjande inneburit men -

Omfattning av men

Begiran om slutlig menbedémning
Samrad med

—p  MUST SAKK och
—Jp»  HKV LEDS JUR
infér anméalan

}

Ev. anmalan till
Sakerhetspolisen

Beredning av slutlig menbeddmning

Omstandigheter

Ev. yttrande om ett "
rdjande inneburit men

Sekretessbeddmning

Omfattning av men

Bild 6:1 - Arbetsgingen for ett menbedémningsirende.

Héandelsen dér forlust av uppgiften har dgt rum dokumenteras i en sdkerhetsrapport
(se avsnitt 4.1).

6.2 Preliminar menbedémning

En preliminidr menbeddmning ska genomfGras av den organisationsenhet dir en hem-
lig uppgift kan ha réjts.”® Det dr vanligt att sikerhetschefen eller it-sikerhetschefen ér
den som hanterar drendet. Det dr chefen for en organisationsenhet, eller den han eller
hon utser 1 ett sdrskilt beslut, som beslutar en preliminir menbedémning.

Den person som har rojt en hemlig uppgift kan inte delta i arbetet att bedoma menet.
Ett s.k. sakdgarjiv foreligger da personen sjélv ar part i drendet (exempel 6:1).

¥ 5 § forsta stycket Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
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Exempel 6:1
SAKERHETSRAPPORT

Saknade H-handlingar vid inventering pd XYZ-centrum anmdls till it-sdkerhetschefen.
Det gdller tva CD-ROM med filmer med provskjutningar. Innehavaren ombeds limna
in en beskrivning av innehdllet samt en menbedomning gjord ihop med sin chef.

Det ar fel att 1ata personen som saknar en hemlig handling 4ven bedoma menet av de
forlorade uppgifterna. Personen kan anses ha ett eget intresse i saken som kan paverka
menbedomningen. Ytterst handlar det om att Forsvarsmakten kan komma att anméla
personen till Sdkerhetspolisen for brott mot Sveriges sdkerhet.

FAKTA!
Jav beskrivs pa sidorna 9-12 i Handbok Jiv, bisyssla och muta (H Jav 2015). Handbo-
ken finns som PDF pa Emilia.

En preliminidr menbeddmning ska innehalla en hemstéllan till den enhet som, for det
aktuella fallet, har till uppgift att genomfora slutlig menbeddmning.

6.3 Preliminar menbedomning vid réjning i Hogkvarteret

I Hogkvarteret genomfors preliminidr menbeddmning enligt vad chefen for Hogkvar-
teret bestimmer, med undantag av MUST och SFL. I HKV Rutinhandbok finns en
rutin for skade- och menbedémning.

Prelimindra menbedomningar vid MUST sker enligt den ordning som stér i Beslut
om handldggning av drenden rérande menbedomningar vid MUST (HKV 2010-06-
30 H/R 10 817:81237).

Prelimindra menbedomningar vid SFL sker enligt den ordning som star i Beslut om
handldggning av drenden rorande menbedomningar vid HKV INSS SFL (HKV 2010-
06-30, H/R 10 817:81236).

6.4 Preliminar menbedomning vid réjning i avvecklad organisations-
enhet

Om rojandet har dgt rum vid en organisationsenhet som har avvecklats genomfor
aktuell avvecklingsorganisation en prelimindr menbeddmningen. I de fall en avveckl-
ingsorganisation saknas genomfors preliminidr menbeddmning enligt vad insatsche-
fen bestdmmer.

%% Sidan 3 i C MUST beslut om handliggning av drenden rorande menbedomningar (2013-11-11
FM2013-2582:1).
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6.5 Preliminar menbeddmning vid réjning i expedition eller arkiv

Om r6jandet har dgt rum vid en expedition eller ett arkiv genomfors en preliminir
menbeddmning av den organisationsenhet vilken expeditionen eller arkivet har bitrétt
1 frdga om den uppgift som har rojts.

6.6 Inhamta yttrande for preliminar menbedomning

“Har den réjda uppgiften ldmnats frdn ndgon annan dn den organisationsenhet som
bereder drendet om skadebedomning ska, om inte hinder moter, den beredande orga-
nisationsenheten inhdmta ett yttrande 6ver i vilken utstrdckning ett rojande har inne-
burit en skada eller ett men. Ett yttrande ska inhdmtas fran den som har ldmnat upp-

giften eller fran ndgon annan som har sakkunskap om det forhallande som den réjda
uppgiften ror.”

6 § forsta stycket Forsvarsmaktens interna
bestimmelser om skade- och menbeddmningar

Grundregeln &r att om en uppgift har ldmnats frdn ndgon annan &n den organisations-
enhet som bereder drendet om skadebeddmning ska ett yttrande inhdmtas frén den
som har ldmnat uppgiften eller frdn en sakkunnig. Med nadgon annan avses t.ex. en
annan organisationsenhet 1 Forsvarsmakten, en annan svensk myndighet, en annan
stat eller en mellanfolklig organisation. Med om inte hinder méter avses t.ex. sekre-
tess enligt OSL. Se t.ex. 8 kap. 3 § OSL for de fall det &r frdga om en annan stat eller
mellanfolklig organisation.

Déa en menbeddmning, prelimindr eller slutlig, kraver att ett yttrande inhdmtas fran
en enhet utanfor Forsvarsmakten ska en sddan hemstdllan om yttrande ske forst efter
det att MUST SAKK har orienterats.’’

P4 samma sétt som att en prelimindr menbeddmning inte ska innehélla identifie-
ringsuppgifter pa den person som kan ha skuld, ska inte heller en begidran om ytt-
rande innehélla nagra sadana identifieringsuppgifter. En begéran om yttrande beho-
ver heller inte beskriva hindelsen for rojandet, di det dr ovésentligt for den som ska
lamna yttrandet.

6.7 Slutlig menbedémning

I Forsvarsmakten dr det C MUST som bestdmmer vilken enhet i Férsvarsmakten som
ska genomfora slutlig menbeddémning.*® Det har han gjort i Beslut om handliggning
av drenden rorande menbedomningar (2013-11-11 FM2013-2582:1). Tabellen nedan
visar vilken enhet som ska genomfora slutlig menbedémning.

3! Sidan 2 i C MUST beslut om handliggning av drenden rérande menbedémningar (2013-11-11
FM2013-2582:1).
32 5 § andra stycket Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
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I enskilda fall kan MUST, i samrdd med HKV LEDS JUR, fatta beslut om undantag
fran vad C MUST bestdmt nir det géller vem som fattar beslut om slutlig menbe-
domning.

Réjning vid enhet
Preliminiir menbedéomning Slutlig menbedéomning genomfors av
genomfors av enheten

Alla organisationsenheter,

med undantag av: MR J2

e Specialforband SFL

. e s Enligt vad ansvarig taktisk chef bestdm-
e Internationell militir insats

mer.

e HKYV (exkl. MUST och SFL) HKV AVD Sik

e MUST Enligt vad C MUST bestimmer.™

e SFL Enligt vad C MUST bestimmer.>*
Enligt vad C MUST bestdmmer.>

e FMTIS Fore beslut sker samrad med HKV INS.
MR J2 i normalfallen.

e Organisationsenhet ddr MR ingér. Enligt vad insatschefen bestimmer.

6.8 Slutlig menbedomning vid réjning i Hogkvarteret

I Hogkvarteret genomfors slutlig menbedomning enligt vad chefen for Hogkvarteret
bestimmer, med undantag av MUST och SFL. I HKV Rutinhandbok finns en rutin
for skade- och menbedémning.

Slutliga menbeddmningar efter ett rojande vid MUST sker enligt den ordning som
star 1 Beslut om handldiggning av drenden rorande menbedomningar vid MUST
(HKV 2010-06-30 H/R 10 817:81237).

33 Beslut om handliggning av drenden rérande menbedémningar vid MUST (HKV 2010-06-30 H/R
10 817:81237).

** Beslut om handliggning av drenden rorande menbeddmningar vid HKV INSS SFL (HKV 2010-06-
30 H/R 10 817:81236).

%> Beslut om handliggning av drenden rorande menbedémningar vid FMTM (HKV 2010-06-30 H/S
10 817:81235).
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Slutliga menbedémningar efter ett r6jande vid rojning vid SFL sker enligt den ord-

ning som stér i Beslut om handldggning av drenden rorande menbedomningar vid
HKV INSS SFL (HKV 2010-06-30 H/R 10 817:81236).

6.9 Slutlig menbeddmning vid réjning i FMTIS

Slutliga menbeddmningar efter ett rjande 1 FMTIS sker enligt den ordning som stér
1 Beslut om handldggning av drenden rorande menbedomningar vid FMTM (HKV
2010-06-30 H/S 10 817:81235). Normalfallet dr att MR J2 bereder slutliga menbe-
domningar.

6.10 Inhamta yttrande for slutlig menbedomning

Den som bereder en slutlig menbeddmning kan komma att behva inhdmta yttrande
for att avgdra om den preliminidra menbedomningen ska éndras, t.ex. omfattningen
av men.

6.11 Anmalan till Sakerhetspolisen

Normalt &r det organisationsenheten dar den hemliga uppgiften har rojts som genom-
for anmalan till Sdkerhetspolisen. En anmilan kan ocksé genomforas av MR, INSS
eller MUST. Se kapitel 13 for vad en sddan anméilan bor innehélla.

Innan en anmélan sker till Sékerhetspolisen ska samridd ske med HKV LEDS JUR
och MUST SAKK. Samradet ska ske oavsett vem som har beslutat den preliminira
eller slutliga menbedémning som foranleder en anmilan. Rutin for samrad ar beskri-
ven 1 avsnitt 13.3.

I bradskande fall (t.ex. dd Sdkerhetspolisen maste forhindra brottslig verksamhet) ska
HKV LEDS JUR och MUST SAKK skyndsamt informeras om anmélan.

6.12 Menbedomning for sarskilda underrattelseuppgifter (S-und)

Se H SAK S-und for vad man ska téinka pé niir en menbeddmning ror sérskilda
underrittelseuppgifter.

367 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
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7 Struktur i en menbeddémning

En menbedémning bor ha foljande innehall.

Rubrik

Innehall

Sammanfattning

Kort sammanfattning av menbedémningen. Det viktigast
hir dr att sekretessen for de rojda uppgifterna framgar
samt vilket hogsta men de rojda uppgifterna medfor.

Bakgrund

Ange i detalj vilken informationsbdrare som innehaller de
rojda uppgifterna, t.ex. allmén handling, inldgg i ett soci-
alt medium eller tidningsartikel.

Ange i detalj referens till den informationsbédrare som
innehaller de rojda uppgifterna, t.ex. diarienummer,
dokumentdatum, handlingsrubrik och vilken myndighet
som har uppréttat handlingen.

Om de rojda uppgifterna inte finns i en allmén handling ar
det lampligt att bifoga en utskrift.

Om det ar frdga om uppgifter som muntligen rojts far
uppgifterna beskrivas eller anges pé ett sdtt sé att ldsaren
forstar sammanhanget och de rojda uppgifterna.

Beskriv kortfattat varfor uppgifterna anses som rojda. Det
maste minst framga att uppgifterna har rojts.

Kortfattad beskrivning av kinda omstandigheter kring
hindelsen. Undvik spekulationer om vad som kan ha hént.
Uppge inte identifieringsuppgifter om vem som kan ha
skuld till rgjandet.

Eftersom héndelsen dr dokumenterad i en sdkerhetsrap-
port anges referens till sadkerhetsrapporten.

Omstandigheterna kan beskrivas som héndelseforlopp 1
kronologisk ordning. Tidpunkter eller tidsperioder méste
anges om de ar kédnda.

Sekretessbeddmning

Ange vilka typer av uppgifter som har rojts. Det kan vara
lampligt att anvéinda en numrerad lista.

Beskriv for varje typ av uppgift pa vilket sitt som uppgif-
terna omfattas av sekretess enligt OSL. Ange alltid vilken
sekretessbestimmelse 1 OSL det dr fridga om. I det fall
uppgifterna inte beddms omfattas av sekretess enligt OSL
ska det anges.
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Rubrik

Innehall

Menbedomning

e Beskriv for varje typ av uppgift utforligt konsekvenserna
av ett rojande. Ange pd vilket sétt som ett rojande av upp-
gifterna medfor ett men for rikets sékerhet.

Hemstillan

¢ En prelimindr menbedomning ska innehélla en hemstéllan
om slutlig menbedémning. Hemstéllan riktas till den in-
stans 1 Forsvarsmakten som, for det aktuella fallet, har till
uppgift att genomfora slutlig menbedomning.

¢ En slutlig menbedomning innehéller inte ndgon hemstél-
lan.

Beslut

e Beslutsmening. Det ir chefen for en organisationsenhet’’,
eller den han eller hon utser i ett sarskilt beslut, som be-
slutar om en prelimindr menbedomning. Med organisat-
ionsenhet avses hir dven kontingent eller férband i en in-
ternationell militdr insats.

e Hur beslutmening ska utformas star i avsnitt 11.6 och bi-
laga 31 H FM DAR.

e Om upplysningar har inhdmtats frdn sakkunniga bor det
anges fore beslutsmeningen.

Sandlista

¢ En prelimindr menbeddmning stills till den enhet som ska
genomfora den slutliga menbedémningen.

¢ En slutlig menbedémning stélls till den enhet som begért
den slutliga menbedémningen.

e Sedven avsnitt 11.7 om vilka enheter som ska f4 menbe-
domningar for kdnnedom.

7.1 Vad ska inte inga?

En menbeddmning bor inte innehalla uppgifter om vilken person som har rojt de
hemliga uppgifterna. I stéllet bor menbedomningen i méjligaste man vara avpersoni-
fierad. Inte heller bor personens tjénstestéllning eller annan uppgift framgéd som per-
sonens identitet kan hérledas fran. Syftet ar att sdkerstdlla en sd opartisk bedomning

som mojligt.

Atgirder som har vidtagits for att aterstilla sikerhetsskyddet till ritt niva eller atgir-
der som har vidtagits for att eliminera eller minska konsekvenserna av att uppgifterna
har r6jts ska normalt inte beskrivas i en menbedémning. Sadana atgirder beskrivs 1

*7 Vilka organisationsenheter som finns i Forsvarsmakten stir i bilaga 1 till forordningen (2007:1266)
med instruktion for Forsvarsmakten.
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sdkerhetsrapporten for hindelsen. Endast om atgirderna &r relevanta for hdandelse-
forloppet for rojandet ska de tas med i en menbeddmning.

En menbeddmning ska inte innehalla spekulationer om aktorers formaga eller hén-
delseforlopp som inte ar kdnda (exempel 7:1).

Exempel 7:1
Handlingen hidmtades pa expeditionen av
Bo ¢ . Dérefter har handlingen samibrvarats i sﬁkcrhetsskap i-

dar}samthga har tilltréde.
Handlmgen har troligen destruerats av misstag.

Den prelimindra menbeddmningen innehaller spekulation om vad som har hint. Av
menbeddmningen framgar inte vilka samtal som forts eller resultatet av sddana. Refe-
rens saknas till sdkerhetsrapport. Uppgift om en person som kan ha skuld till att hand-
lingen forsvunnit star med. Det framgar inte om det dr frdga om gemensam anvand-
ning, vilket det skulle kunna vara. Sa hér far man inte skriva.
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8 Metod for sekretessbedomning

OSL innehéller en stor méngd sekretessbestimmelser. Alla géller dock inte Forsvars-
makten. Beroende pa vad en rdjd uppgift handlar om, kan man behdva undersdka om
uppgiften omfattas av sekretess enligt nagon sekretessbestimmelse i OSL som man
normalt inte kommer i kontakt med.

Om du arbetar med men- och skadebedomningar maste du ha mer dn grundldggande
kunskaper om forsvarssekretess (15 kap. 2 § OSL) och utrikessekretess (15 kap. 1 §
OSL). Du kan lisa mer om dessa tva sekretessbestimmelser i H SAK Sekrbed A. 1
den handboken beskrivs de fem vanligaste sekretessbestimmelserna i Forsvarsmak-
ten. Du maste ha tillgéng till OSL, girna elektroniskt, sa att du kan soka i den.

Nér du undersoker om en r6jd uppgift omfattas av sekretess méste du utgé fran vad
uppgiften handlar om och utifran det identifiera om det finns en tillimplig sekretess-
bestimmelse.

8.1 Forsvarssekretess

Tabellen nedan kan anvindas for att underséka om en uppgift omfattas av forsvars-
sekretess (15 kap. 2 § OSL).

Uppgiften handlar om: )
Villkor for vad e verksamhet fOr att forsvara lan-
uppgiften det, planldggning eller annan . )
handlar om: forberedelse for att forsvara B ad? villkoren
landet eller maste vara
uppfyllda for att

e i 0vrigt ror verksamhet for att

forbereda Sverige for krig. . en uppgift ska

omfattas av

. . . forsvarssekretess
Villkor fér vad Om uppgiften rojs kan det antas:
uppgiften skadar | . g, 4 Jandets forsvar eller
om den rojs:

e pa annat sétt valla fara for rikets
sdkerhet.

Om béda villkoren &r uppfyllda, ska man i en menbedomning forklara varfor den
rojda uppgiften uppfyller villkoren. En sadan forklaring 4r motiveringen till varfor en
uppgift omfattas av forsvarssekretess. Om négot av de tvé villkoren inte uppfylls,
omfattas den rojda uppgiften inte av forsvarssekretess.

FAKTA!
Lis mer om forsvarssekretessen pa sidorna 22-25 i H SAK Sekrbed A eller Offentlig-
hets- och sekretesslagen — En kommentar.
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8.2 Utrikessekretess

Tabellen nedan kan anvindas for att undersoka om en uppgift omfattas av utrikessek-
retess (15 kap. 1 § OSL).

Uppgiften handlar om: )
Villkor for vad e Sveriges forbindelser med en
uppgiften annai St%j[ cller Bada villkoren
handlar om: e 1 0vrigt ror annan stat, mellan- mdste vara
folklig organisation, myndighet, .
medborgare eller juridisk per- ug 5 ]Z lldaijj;O;kZﬁ
son 1 annan stat eller statslos. PPs
omfattas av
. < . utrikessekretess
Villkor fér vad Om uppgiften rojs kan det antas:
uppgiften Slffldal‘ e stora Sveriges mellanfolkliga
om den rojs: forbindelser eller
e pd annat sitt skada Sverige. -

Om béda villkoren &r uppfyllda, ska man i en men- eller skadebeddmning forklara
varfor den réjda uppgiften uppfyller villkoren. En sddan forklaring &r motiveringen
till varfor en uppgift omfattas av utrikessekretess.

Om négot av de tva villkoren inte uppfylls, omfattas den rojda uppgiften inte av utri-
kessekretess.

Nér du skriver en men- eller skadebedomning som ror uppgifter som omfattas av
utrikessekretess maste du dgna sdrskild uppmérksamhet 4t om uppgiften ror rikets
sdkerhet eller ej. Uppgifter som omfattas av utrikessekretess kan rora rikets sdkerhet,
men gor det oftast inte. Bild 8:1 visar att uppgifter som omfattas av utrikessekretess
spanner over alla sekretesskategorier 1 Forsvarsmaktens informationsklassificerings-
modell.
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KVALIFICERAT HEMLIG ( UTRIKES- \ SEKRETESS- )

HEMLIG KLASSIFICERAD KLASSIFICERAD

Forsvarssekretess
15 kap. 2 § OSL

Utrikessekretess
15 kap. 1 § OSL

Y
Rorrikets sdkerhet

Bild 8:1 - Jimforelse mellan hur forsvars- och utrikessekretesserna hiinger ihop med sekretesskategorier-
na i Forsvarsmakten.

8.3 Aldre handlingar och sekretesstider

I menbeddmningsédrenden om éldre handlingar maste sekretesstiderna for handling-
arna uppmarksammas. Sekretesstiderna i OSL géller for uppgifter i allmidnna hand-
lingar (handlingssekretess). Om sekretesstiden har 16pt ut for en sekretessbelagd
uppgift i en allmén handling géller heller inte tystnadsplikt léngre for uppgiften, vil-
ket &r avgorande for att bedoma ett muntligt r; ande.”®

Om en handling innehaller ndgon uppgift som omfattas av sekretess dér sekretessti-
den ir begrinsad, riknas sekretesstiden fran handlingens tillkomst.** Tiden riknas
frén handlingens datum. Om handlingen saknar datum fir man gora en ungefarlig
datering av handlingen med utgdngspunkt fran innehéllet i handlingen. Stdmplar eller
antefokningar 1 diarium om nér handlingen kom in till myndigheten kan ocksé anvén-
das.

En uppgift i en dldre handling omfattas inte léngre av sekretess om sekretesstiden har
16pt ut. Uppgiften dr da offentlig. Ett rojande av uppgiften efter att sekretesstiden har
passerat kan inte medfora ett men.

Tabellen nedan visar sekretesstider for nagra vanligt forekommande sekretess-
bestammelser 1 Forsvarsmakten.

3 Sidan 124 i prop. 1979/80:2 del A.
397 kap. 5 § OSL.
%0 Sidorna 123-124 i prop. 1979/80:2 del A.
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Sekretess
enligt

Uppgifter

Sekretesstid

15 kap. 1§

Alla uppgifter

Hogst 40 ar

15 kap. 2 §

Geografisk information om militdrgeografiska
forhallanden

Rikets fasta forsvarsanldggningar for krigsbruk.

Underhallsanldggningar som kan roja forsvarets
grupperingar.

Planerade forsvarsanldggningar i form av mine-
ringar och andra hinder.

Militartekniska forskningsresultat.

Hogst 150 ar*!

Underrittelseverksamheten inom underrittelse-
och sikerhetstjdnsten.

Hogst 95 ar!

Ovriga uppgifter

Hogst 40 ar

18 kap. 8 §

Alla uppgifter

Ej begrinsad.

1 4 § offentlighets- och sekretessforordningen (2009:641) (OSF).
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9 Metod for motivering av men for rikets sakerhet

Ett r6jande av en uppgift som inte omfattas av nagon sekretess enligt OSL kan inte
medfora ett men for rikets sikerhet.*> Om man i en menbedémning kommer fram till
att en rojd uppgift omfattas av sekretess enligt OSL och ror rikets sidkerhet ska om-
fattningen av menet for den réjda uppgiften motiveras.* Konsekvenserna av réjandet
utgdr grunden for att motivera menet. Darfor maste konsekvenserna konkret beskri-
vas.

* Formaga

« Funktion . 7
Konsekvenser . p
5 * Tid
or
* Ftc ’
* Strategisk niva ‘
Konsekvenser * QOperativniva
pa * Taktisk niva e
* Stridsteknisk niva =
RAjning av
hemlig uppgift

Bild 9:1 - Insteg for hur konsekvenser for rikets sikerhet kan beskrivas.

Konsekvenser av ett rojande kan t.ex. besta av en negativ paverkan for en formaga pa
operativ niva. Ett annat exempel r att en uppgifts 16sande pa taktisk niva péverkas
negativt.

Konsekvenserna av ett rojande beror pa vad uppgiften handlar om. Nar konsekven-
serna ska beskrivas underléttar det att utgd fran ett aktorsdrivet perspektiv. Vad
skulle en frimmande makt kunna gora om de har tillgéng till uppgiften? Konsekven-
serna for Forsvarsmaktens del bestar da av de oonskade hindelser som en ménsklig
aktor medvetet kan orsaka och hur héndelserna minskar véar forméga att forsvara
Sverige.

Omfattningen av ett men delas in i fyra nivaer:
e Synnerligt men

2 Begreppet men anvinds i OSL for i forsta hand olika typer av integritetskrinkningar dé en persons
personliga forhallanden blir kéinda. Begreppet men anvénds dven i 19 kap. brottsbalken, sidkerhets-
skyddslagen och sidkerhetsskyddsforordningen och avser da men for rikets sciikerhet. Niar begreppet
men anvénds i Forsvarsmaktens interna bestimmelser om skade- och menbedémningar avses det
senare.

# 4 § Forsvarsmaktens interna bestimmelser om skade- och menbeddmningar.
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e Betydande men
e Icke obetydligt men
e Ringa men

Om ett r6jande av en hemlig uppgift inte orsakar nagot men anges det som “har inte

99 99

medfort ndgot men for rikets sdkerhet”, ”inget men” eller liknande.

Menet ska i varje enskilt fall stéllas 1 relation till Sveriges samlade forsvars-
anstrdngningar. Vad den rdjda uppgiften handlar om ska alltsa varderas utifran hur
viktig uppgiften ar for rikets sdkerhet. Perspektivet rikets sikerhet innebar att om-
fattningen av menet inte endast kan motiveras utifran hur betydelsefull den r6jda
hemliga uppgiften dr for den egna verksamheten eller forbandet. Med hinsyn till det
militdra forsvarets betydelse for rikets sékerhet ar det 1ampligt att i forsta hand besk-
riva omfattningen av menet for Forsvarsmaktens forsvarsatgéarder.

Ett stdd kan vara att undersoka hur betydelsefull den rjda uppgiften ér for det om-
rade som uppgiften ror och sedan undersoka hur betydelsefull omradet ar for rikets
sakerhet. Omrddets betydelse for rikets sdkerhet dr avgorande for vilket men som den
rojda uppgiften — dven i de fall den rojda uppgiften har stor betydelse for omradet.
Tabellen nedan ir ett stod for en sddan undersokning.

Den rojda uppgif- Omraﬂdets be.t y" Den rojda
.. delse for Sveriges .
tens betydelse for . uppgiftens men
. samlade forsvars- o o
omradet . . for rikets sikerhet
anstrangningar

Stor Stor -> Stor

Liten Stor > Mellan

Stor Liten > Liten

Liten Liten > Liten
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Ett sétt att illustrera en sddan undersokning ar att grafiskt rita upp forhdllandena mel-
lan den rojda uppgiften och det omrade som uppgiften ror (bild 9:2).
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N

o

Uppgifter om
radarsensorns férmaga
N J AN J
Y Y
Sveriges samlade forsvarsanstrangningar Robotsystemet ARNE

Bild 9:2 - Uppgifter om radarsensorns formaga i det fiktiva robotsystemet ARNE har réojts. En bedomning
av menets omfattning underliittas av att forst undersoka betydelsen av radarsensorns for robotsystemet.

Exempel 9:1 och exempel 9:2 handlar om att uppgifter om radarsensorns forméaga i
det fiktiva robotsystemet ARNE har rojts (bild 9:2). I exemplen finns tva alternativa
beskrivningar av omfattningen av menet for r6jande av uppgifter om systemet. I bada
ar radarsensorns formaga av stor betydelse for robotsystemet. I det forsta exemplet &r
robotsystemet av stor betydelse for luftférsvarsformégan och ddrmed for forsvaret av
Sverige. I det andra exemplet dr det av mindre betydelse. Den text som skiljer sig at
ar markerad med kursiv stil.

Exempel 9:1

Uppgifter om radarsensorns forméga i robotsystemet ARNE har rojts. Ett rdjande av
uppgifter om radarsensorns forméga ger andra stater mdjlighet att ta fram motmedel
(storsédndare) som motverkar radarsensorn. Ett sddant motmedel skulle innebéra att
robotsystemet inte langre kan anvéndas for att bekdmpa en angripare. Radarsensorn ar
en mycket viktig del av robotsystemets totala forméga till bekdmpning.

Robotsystemet ARNE ér det enda systemet som ir 1 bruk och ar ddrfor av stor bety-
delse for Forsvarsmaktens luftforsvarsforméga och forsvaret av Sverige. Konsekven-
serna av ett rojande av uppgifterna ér allvarliga, av visentlig art och innebdr ett direkt
hot, om dn mot en avgrdnsad formadga.

Forsvarsmakten gor beddmningen att om uppgifterna har rdjts for obehdriga vid tid-
punkten for denna menbedomning kan det ha inneburit ett betydande men for rikets
sakerhet.
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Exempel 9:2

Uppgifter om radarsensorns forméga i robotsystemet ARNE har rojts. Ett rojande av
uppgifter om radarsensorns formaga ger andra stater mojlighet att ta fram motmedel
(storsédndare) som motverkar radarsensorn. Ett sddant motmedel skulle innebéra att
robotsystemet inte ldngre kan anvidndas for att bekdmpa en angripare. Radarsensorn ar
en mycket viktig del av robotsystemets totala forméga till bekdmpning.

Robotsystemet ARNE ér det dldsta av tre robotsystem som ar i bruk. De andra tvd har
formdgor som overstiger systemets formdgor. Robotsystemet ARNE dr av mindre bety-
delse for Forsvarsmaktens luftforsvarsformaga, men ett effektivt vapen mot stillasta-
ende markmdl. Robotsystemet ARNE dr av mindre betydelse for forsvaret av Sverige.
Konsekvenserna av ett rojande av uppgifterna ar ringa och begrdinsas till att forsvara
eller stora verksamheten.

Forsvarsmakten gér beddmningen att om uppgifterna har rojts for obehoriga vid tid-
punkten f6r denna menbedémning kan det ha inneburit ett ringa men for rikets siker-
het.

Ett stod for att motivera omfattningen av ett men &r konsekvensbeskrivningarna for
informationssdkerhetsklasserna pa sidorna 41-42 i H SAK Sekrbed A. Se exempel
9:3, exempel 9:4, exempel 9:5 och exempel 9:6 nedan.

Exempel 9:3

Konsekvenserna av ett rojande dr betydande, av vdisentlig art mot centrala formdgor
och funktioner i Forsvarsmakten. Forsvarsmakten gor bedomningen att om uppgifterna
har rojts for obehoriga vid tidpunkten for denna menbedomning kan det ha inneburit
ett betydande till synnerligt men for rikets sckerhet.

Exempel 9:4

Konsekvenserna av ett rojande dr allvarliga, av vdsentlig art och innebdr ett direkt hot,
om dn mot avgrdnsade formagor och funktioner. Forsvarsmaktens bedomning dr att
uppgiftens rojande har medfort ett betydande men for rikets sckerhet.

Exempel 9:5

Konsekvenserna av ett rojande innebdr avbrott som medfor patagliga negativa effekter
om dn i begrdnsad omfattning. Férsvarsmakten gér bedomningen att uppgifterna vid
tidpunkten for réjandet har medfort ett inte obetydligt men for rikets sckerhet.
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Exempel 9:6

Konsekvenserna av ett rojande dr ringa och begrdnsas till att stora verksamheten i
mindre omfattning. Forsvarsmakten gor bedomningen att uppgifterna vid tidpunkten
for rojandet har medfort ett ringa men for rikets sikerhet.

Exempel 9:7 visar hur konsekvensbeskrivningen for ett rojande kan anvénda konse-
kvensbeskrivningarna for informationssikerhetsklasserna pa sidorna 41-42 i H SAK
Sekrbed A.

Exempel 9:7

De detaljerade uppgifterna om djup- och bottenforhallanden i Stockholms skérgdrd dr
uppgifter som en angripare har stora taktiska fordelar av for att planera och genom-
fora egna militira operationer mot Sverige. Uppgifterna gor det mojligt for en angri-
pare att utnyttja naturgivna forhdllanden i syfte att dolt genomfora operationer i un-
dervattenslige utan att i forvdg rekognosera djup- och bottenforhallanden. Uppgifter-
na dr av stor operativ och taktisk betydelse for Forsvarsmaktens mojligheter att for-
svara Sverige. Att uppgifterna har rojts till X-land medfor en avsevdrd begrdnsning av
Férsvarsmaktens handlingsalternativ jamfort med om uppgifterna inte hade rdjts.

Konsekvenserna av rojandet dr allvarliga, av vdsentlig art och innebdr ett direkt hot,
om dn mot avgrdnsade formagor och funktioner. Forsvarsmaktens bedomning dr att
uppgiftens rojande har medfort ett betydande men for rikets sckerhet.

9.1 Tidpunkter

Vid vilken tidpunkt som ett rojande har dgt rum &r vésentlig information for att prova
frdgan om ansvar for vissa av brotten mot Sveriges sdkerhet 1 19 kap. brottsbalken.
Om det dr mojligt att fastsld tidpunkten for réjandet ska menet vid tidpunkten for
rojandet klarldggas. Tidpunkten for rojandet kan beroende pd omsténdigheterna 1 det
enskilda fallet vara mer eller mindre preciserad.

Om det inte 4r mojligt att fastsla tidpunkten for rojandet bor menet vid tidpunkten for
menbedomningens genomforande klarldggas, d.v.s. det men som beddms uppstd om
den hemliga uppgiften rojdes 1 dag.

For att forsta hur de hemliga uppgifternas betydelse har dndrats 6ver tiden kan det
vara nodvéndigt att klarldgga tidpunkter d& nivan av men har fordndrats. Exempel pa
sadan tidpunkt kan vara att den verksamhet som den hemliga uppgiften handlar om
har upphort eller dndrat inriktning. Det dr vanligt att organisationsfordndringar eller
materiel som inte lingre anvands medfor att de saknar betydelse for modern krigfo-
ring.
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9.2 Aggregation

Ett r6jande av flera uppgifter som var for sig medfor ett men kan i vissa fall samman-
taget medfora ett men som dr hogre an menet for varje enskild uppgift (se beskriv-
ningen av aggregation pa sidorna 45-46 1 H Sék Sekrbed A). Det dr dock ovanligt att
det sker varfor aggregationsfragan endast behover beskrivas om det tydligt gar att
motivera aggregationen och det hogre menet som rojandet medfort. Sannolikheten
for aggregation ar storre i strukturerade informationsméngder, t.ex. databaser.
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10 Motivering av skada

Ett men for rikets sdkerhet ska relateras till rikets samlade forsvarsanstrangningar.
Omfattningen av en skada uttrycks inte i en skala. De ménga intressen som sekre-
tessbestimmelserna i OSL skyddar dr svéra att relatera till varandra i en skala. Ut-
tryck sdsom “icke obetydlig skada” och liknande ska darfor inte anvéndas.

En motivering av en skada kan beskrivas utifran det intresse som ska skyddas av den
aktuella sekretessbestimmelsen. Detta kan ske genom en kort beskrivning dér skadan
askadliggors (exempel 10:1 och exempel 10:2).

Exempel 10:1

Uppgifterna som har rojts beskriver foretagets tekniska metoder for att demontera och
destruera sprdingdmnen i artillerigranater. Foretaget XYZ uppger att uppgifterna kan
anvindas av andra foretag och att foretaget XYZ i sadana fall skulle lida skada. Upp-
gifterna bedoms av Forsvarsmakten omfattas av sekretess enligt 31 kap. 16 § offentlig-
hets- och sekretesslagen (2009:400). Ett réjande av uppgifterna kan medfora skada for
foretaget XYZ.

Exempel 10:2

De rojda handlingarna med konstruktionsritningar over vapenkassuner hade vid upp-
rdttandet bedomts omfattas av sekretess enligt 18 kap. 8 § 2 offentlighets- och sekre-
tesslagen (2009:400). Sckerhetsdtgdrderna som beskrivs i ritningarna anvdnds for att
skydda Forsvarsmaktens vapen, ammunition och sprdangdmnen mot stold. Forsvars-
maktens bedémning dr att uppgifterna omfattas av ndmnda sekretess.

De aktuella konstruktionsritningarna innehdller uppgifter om omslutningsytans di-
mensioner och forstirkningar som syftar till att férsvdra intrang. Ritningarna innehdl-
ler dven uppgifter om fdastanordningar for forankring pa bottenplatta. Uppgifterna i
ritningarna gor det mojligt for en aktor att genomfora intrang i vapenkassunerna pd
kortare tid jamfort med om aktoren inte hade haft tillgang till uppgifterna. Ett rojande
av uppgifterna medfor en forsamring av sdikerhetsdtgdrderna for forvaring av vapen,
ammunition och sprdingdmnen. Ritningarna omfattar alla typer av vapenkassuner som
forekommer i Forsvarsmakten.

Ett r6jande av en uppgift som inte omfattas av ndgon sekretess enligt OSL kan inte
medfora en skada.
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11 Hur skriver jag innehallet i en menbedémning?

Skriv begripligt klarsprak! Ténk pa ldasaren! Svenskan maste vara sadan att ldsaren
forstdr sammanhanget, t.ex. vad som har hént eller vad den forlorade informationen

handlar om. Tydliga r&d om hur man bér skriva finns i Myndigheternas skrivregler.™

Det fér inte finnas tvetydigheter i texten. Lat géirna en kollega kritiskt granska den.
Tank pa att mottagaren inte &r insatt i drendet eller militdra forhallanden. Nédgot som
ar sjalvklart for den lokala sdkerhetsorganisationen &r det inte for en forsvarsjurist pa
Hogkvarteret, en sédkerhetspolis pa Siakerhetspolisen eller en dklagare. En begriplig
menbeddmning med tillracklig information sparar tid.

Anvind inte militdra forkortningar pa forband, materiel, verksamhet etc. Om militdra
forkortningar behover anvindas méste de skrivas ut forsta gangen, t.ex. inom paren-
teser.

Rekommenderad indelning av en prelimindr menbedémning:

Sammanfattning
Bakgrund
Sekretessbeddmning
Menbeddmning
Hemstdllan

Beslut

Séndlista

En slutlig menbeddmning &r en sjélvstindig handling som ska innehalla alla nodvan-
diga detaljer for att forstd om en hemlig uppgift har rojts, vad som har héant och hur
uppgiften har rojts. Det betyder att det inte &r tillrdckligt att hdnvisa till innehéllet i
den preliminidra menbedomningen. Den som utarbetar en slutlig menbeddmning dger
ocksa ratten att kritiskt granska det som stér i den preliminidra menbeddmningen,
stdlla frdgor om héndelsen, de rojda uppgifterna och komma till andra slutsatser an
vad man gjort 1 den preliminidra menbeddmningen. Om detta skiljer sig at ska det
forklaras 1 den slutliga menbeddmningen.

En upprittad preliminér eller slutlig menbeddmning &r en allmén handling och ska
diarieforas i it-systemet VIDAR. En menbeddmning innehaller normalt uppgifter
som omfattas av sekretess enligt 15 kap. 2 § OSL. Endast ett it-system som ir god-
kéant for behandling av sddana uppgifter far anviandas for att skriva beddmningen.
Ersittningsblad anvinds 1 VIDAR om menbedémningen innehaller sidana uppgifter.

*! Finns att himta som PDF pa Emilia och internet.
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11.1 Sammanfattning

Kort sammanfattning av menbeddmningen. Det viktigast hér dr att sekretessen for de
rojda uppgifterna framgér samt vilket hgsta men de rojda uppgifterna medfor
(exempel 11:1).

Exempel 11:1

Férsvarsmakten gor bedomningen att uppgifterna, beskrivna nedan, omfattas av sekre-
tess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400) och ror rikets sd-
kerhet. Om uppgifterna har rojts for obehorig kan det vid tidpunkten for réjandet ha
medfort ett synnerligt men for rikets scikerhet. Denna slutliga menbedomning dr tillika
en anmdlan enligt 10 § sdkerhetsskyddsforordningen (1996:633).

Beroende pa hur komplext ett menbedémningsédrende dr kan sammanfattning och
bakgrund skrivas samman (exempel 11:2).

Exempel 11:2

Utkast till 14 hemliga handlingar (fortecknade i bilaga 1) har slingts i en dtervin-
ningsbehallare for pappersdtervinning. Uppgifterna har rojts eftersom personal pd
pappersatervinningsforetaget XYZ har ldst handlingarna. Forsvarsmakten gér bedom-
ningen att det i samtliga handlingar férekommer uppgifter som omfattas av sekretess
enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400) och som ror rikets sd-
kerhet. Férsvarsmakten bedomer att rojandet av uppgifterna i handlingarna vid tid-
punkten for rojandet har medfort ett inte obetydligt men for rikets scikerhet.

Denna slutliga menbedomning dr tillika en anmdlan enligt 10 § sdkerhetsskydds-
forordningen (1996:633) samt anmdlan om brott mot 19 kap. 9 § brottsbalken.

11.2 Bakgrund

Ange i detalj vilken informationsbérare som innehaller de r§jda uppgifterna, t.ex.
allmén handling, inldgg 1 ett socialt medium eller tidningsartikel. Ange 1 detalj refe-
rens till den informationsbéirare som innehaller de rojda uppgifterna, t.ex. diarie-
nummer, dokumentdatum, handlingsrubrik och vilken myndighet som har uppréttat
handlingen.

Om de rdjda uppgifterna inte finns 1 en allmén handling dr det ldmpligt att bifoga en
utskrift. Om det &r fraga om uppgifter som muntligen rdjts fir uppgifterna beskrivas
eller anges pa ett sitt sa att lasaren forstdr sammanhanget och de r6jda uppgifterna.

En ldsare ska frin beskrivningen av omstdndigheterna forstd hur rdjandet har gétt till
och nér rgjandet 4gde rum, t.ex. for vilken obehorig person som den hemliga uppgif-
ten har uppenbarats eller avslojats for (exempel 11:3 och exempel 11:4).

Omstindigheterna for réjandet dr vasentlig for att Sdkerhetspolisen och aklagare ska
kunna beddma den brottsliga girningen. Lidsaren anvénder beskrivningen av omstéan-
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digheterna for att bedoma om den intraffade héndelsen uppfyller villkoren i straffbe-
stimmelser for att vara ett brott.

Beskriv kortfattat kinda fakta om hindelsen dar uppgiften rojdes. Undvik spekulat-
ioner om vad som kan ha hant. Ange inte identifieringsuppgifter om vem som kan ha
skuld till réjande 1 en menbeddmning. Identifieringsuppgifter ska istillet finnas i
sdkerhetsrapporten for hindelsen som menbeddmningen handlar om (avsnitt 4.1)
eller i en anmdlan till Sékerhetspolisen (avsnitt 13.1).

Underlag till omstandigheter hamtas fran sidkerhetsrapporten och den utredning som
genomforts for handelsen. Omstiandigheterna for réjandet kan beskrivas som héndel-
seforlopp i kronologisk ordning. Tidpunkter eller tidsperioder méste anges om de ar
kanda. Beskriv kortfattat varfor uppgifterna anses som réjda. Det maste framga att
uppgifterna har rdjts.

Exempel 11:3

De hemliga handlingarna (utkast) har under perioden 8 februari-2 mars slingts i en
dtervinningsbehdallare for pappersdtervinning. Det dr inte klarlagt var pd forbandet
som behdllaren var placerad. Pappersatervinningsforetaget XYZ har den 7 mars hdam-
tat forbandets dtervinningsbehdllare och transporterat behdllarna till féretagets upp-
samlingsplats for returpapper pd Lindhagensgatan 72 i Y-stad. Ndr behdllarna tomdes
pd uppsamlingsplatsen upptdckte en av foretagets anstdllda att en av behdllarna inne-
holl dokument som var mérkta HEMLIG/SECRET. Den anstillde samlade ihop doku-
menten och ldste dem i foretagets lunchrum. Han visade upp handlingarna for kolleger
som ocksd ldiste handlingarna. Foretagets platschef kontaktade forbandets sckerhets-
chef den 14 mars och berdttade om det intrdffade. Samma dag dkte sdkerhetschefen till
foretagets uppsamlingsplats for att ta tillbaka handlingarna. Kontaktinformation for
platschefen dr ...
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Exempel 11:4

Den hemliga handlingen “Férsvarsplanering Vistra Gotaland” (FM2016-99999) for-
varades i en portfolj som glomdes kvar pa tdaget mellan Stockholm och Géteborg den
16 juni 2015. Personen som medforde portfoljen upptdickte inte forlusten av portfoljen
forrdn han kom fram till Goteborgs garnison ca kl. 1200. Personen dkte da tillbaka till
Goteborgs centralstation och frdagade dir efter portfoljen. Han kontaktade dven Bag-

port Sweden AB (SJ leverantor av hittegods) samma dag och féljande dag utan resul-
tat.

Informationsavdelningen pa Forsvarsmaktens hogkvarter kontaktades den 18 juni av
kvdllstidningen X-pressen som fragade om Forsvarsmaktens personal fick ta med sig
hemliga handlingar. X-pressen publicerade den 19 juni ett uppslag med nyheten att en
tagresendr hittat portfoljen med den hemliga handlingen och list den. X-pressens arti-
kel inneholl ett foto pa handlingens forstasida ddr flertalet av uppgifterna pd sidan dr
ldsbara. Artikeln beskriver dven innehdllet pa 6vriga sidor i handlingen.

Omsténdigheter som &r knapphéndigt eller otydligt beskrivna kan leda till att rattsva-
sendet inte genomfor ndgon undersdkning om brott (exempel 11:5).

Exempel 11:5

‘Omsfindigheter .

En hemlig handling (en sida ur ovan niimnda handling) upptﬁcktes‘i ett olfst
kontorsutrymme i [ Jav bevakningspersonal och omhéndertogs. Sidan var
en “svartkopia”. Handlingen hade kopierats pé en icke godkiind kopiator.

Den anstéllde hade behov av handlingen for att genomfora sim tjinst,

Knapphdndig och otydlig beskrivning av omstdndigheter for réjandet. Sa hdr far man
inte skriva.

Om omsténdigheterna for ett r6jande ar okdnda maste det anges. Har man i en preli-
mindr menbeddmning kommit sa hir langt och konstaterar att omstdndigheterna for
ett rojande inte foljer rittspraxis, kan man normalt avbryta menbedomningen. For-
muleringen i exempel 11:6 kan vara nddvindig 1 det fall en slutlig menbeddmning
behover korrigera en prelimindr menbeddmning som har skickats till Sdkerhetspoli-
sen.

Exempel 11:6

Férsvarsmakten har ingen kunskap om att den forlorade handlingen har rojts for na-
gon obehorig under sddana omstindigheter att man maste rdkna med att den obeho-
rige kommer att ta del av uppgifterna i handlingen.

Ange referens till den sdkerhetsrapport som hindelsen dr dokumenterad i. Det under-
lattar arbetet 1 Forsvarsmakten att beddma om menbeddmningen ér tillrdcklig, t.ex.
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infor en anmdlan till Sékerhetspolisen. Det underléttar ocksa arbeten dir man i efter-
hand ska undersoka handelser eller menbeddmningar och behdver se hur de hinger
thop. Referensen till rapporten kan t.ex. anges som en fotnot (exempel 11:7).

Exempel 11:7

Den hemliga handlingen “Férsvarsplanering Vistra Gotaland” (FM2016-99999) for-
varades i en portfolj som glomdes kvar pa tdaget mellan Stockholm och Géteborg den
16 juni 2015."

! Séikerhetsrapport 150620 MR M SAKR 01"

11.3 Sekretessbedomning

Ange vilka typer av uppgifter som har rojts. Det kan vara ldmpligt att anvdnda en
numrerad lista (exempel 11:8).

Exempel 11:8
De rojda uppgifterna omfattar:

A. Uppgifter om forberedda anordningar for forstoring av vigbroar i davarande
forsvarsomrade 43 (Fo 43), vilket motsvarar Sédermanlands ldn.

B. Uppgifter om krigsplanliggning for 43:e forsvarsomrddesstabsbataljonen
(43.fostabsbat).

C. Uppgifter om byggnad- och reparationstjinstens behov av lastbilar i ddavarande
Fo 43.

Efter att man har angett vilka typer av uppgifter som har rojts foljer sekretessbedom-
ningen av samtliga typer (exempel 11:9 och exempel 11:10). I kapitel 8 beskrivs me-
tod for sekretessbedomning.

En sekretessbedomning kan med fordel skrivas pa formen:

<X> r6r verksamhet for att forsvara Sverige. <FORKLARING>. Ett réjande av upp-
gifterna om <X> kan antas skada landets forsvar. <ORG> bedomer att uppgifterna
omfattas av sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400)
och ror rikets sékerhet.
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Exempel 11:9

Radarsensorns formdga i robotsystemet ARNE ror verksamhet for att forsvara Sverige.
Uppgifterna om radarsensorns formdga ger andra stater mojlighet att ta fram motme-
del (storsdndare) som motverkar radarsensorn. Ett sadant motmedel skulle innebdra
att materielsystemet inte ldngre kan anvindas for att bekdmpa en angripare. Ett ro-
Jjande av uppgifterna om radarsensorns formdga kan antas skada landets forsvar. For-
svarsmakten bedomer att uppgifterna omfattas av sekretess enligt 15 kap. 2 § offentlig-
hets- och sekretesslagen (2009:400) och ror rikets sdkerhet.

Exempel 11:10

Uppgifterna i punkten A rér verksamhet for att forsvara Sverige. Forberedda anord-
ningar for forstoring av vigbroar syftar till att forsvara en fiendes majligheter att ge-
nomfora militdra transporter. Uppgifterna beskriver vilka broar som har forberedda
anordningar for forstoring i davarande Fo 43. Uppgifterna underldttar en fiendes pla-
nering att genomfora militdra operationer och kan dven anvindas av en fiende for for-
stora broarna. Uppgifterna behévs for att Forsvarsmakten ska kunna planera operat-
ioner for att skydda Sverige och har en ldng tids skyddsvirde. Ett rojande av uppgif-
terna kan antas skada landets forsvar. Forsvarsmakten bedomer att uppgifterna omfat-
tas av sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400) och ror
rikets scdkerhet.

Uppgifterna i punkterna B och C ror verksamhet och organisation for férsvaret av Sve-
rige som dr avvecklade. Uppgifterna ror inte ldngre ndgot aktuellt forhdllande och kan
inte lingre antas skada landets forsvar. Forsvarsmakten bedémer att uppgifterna inte
omfattas av ndgon sekretess enligt offentlighets- och sekretesslagen.

Sekretessbedomningen maste innehélla en beddmning om sekretess for den aktuella
uppgiften med hanvisning till en sekretessbestimmelse i OSL. Sekretessbedomning-
en maste vara begriplig for ldsaren (exempel 11:11).
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Exempel 11:11
.-_i'_s;k_retessbédii_"”'i}_ig o

 USB-minnet innehd1l enligt uppgifislémnaren ett utkast pa

1) " ). Dokumentet beddms vara utarbetet
‘mellan 2010 och 2011. Plan samt forbandssammanséttnig har forindrats sedan
dokumentet upprittats. -

Inga andra dokument har enligt uppgift frin férband sparats p4 USB-minnet.

Beslut slutlig menbeddmning

[ ] g6r beddmningen att handlingen innehdllit uppgifter som omfattas av
sekretess enligt 15 kap 2§ offentlighets- och sekretesslagen (2009:400).
Uppgifterna ir enligt forbandet dock gamla och ¢j lingre aktuclla vid tidpunkten
for réjandet, dangenom beddms menet till RINGA MEN f‘or rlkets sakerhct om
obehorig tagit del av dokumentet,

Menbedémning med oklart innehdll. Sekretessbedommng mnehaller inte ndgon sekre-
tessbedomning. Sd hdr far man inte skriva.

11.4 Menbedomning

Beskriv for varje typ av uppgift utforligt konsekvenserna av ett rojande. Ange pa
vilket séitt som ett rdjande av uppgifterna medfor ett men for rikets sdkerhet. I kapitel
9 beskrivs metod for att motivera ett men.

Det heter slutlig menbedomning. Skriv ”slutlig”. Skriv inte “slutgiltig”.

Omfattningen av ett men ska motiveras.* Det ér inte tillrdckligt att endast skriva ut
omfattningen av ett men (exempel 11:12).

Exempel 11:12

Menbedﬁmning _
Menet beddms till BETYDANDE MEN.

Menbedémning som saknar motivering. Sd hdr far man inte skriva.

En menbeddmning ska precisera vilka av de r6jda uppgifterna som omfattas av né-
gon sekretess enligt OSL, om de ror rikets sdkerhet och i sddant fall vilket men ro-
jandet ger. Uppgifter som inte omfattas av ndgon sekretess enligt OSL kan inte med-
fora ndgot men (exempel 11:11 och exempel 11:13).

* 4 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar.
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) ent. 1. Transportbestdllning for[ Jér Klassificerad som 8ppen.
a Dokument 2. Stabsorder[ Jér Klassificerad som gppen.
Dokument 3. FR.AGO[ _Jir klassificerad som dppen.

Ovanstéende dokument reglerar hur och nér krigs- och

- mobiliseringsplanldggningen ska ske. Dokumenten avslojar inte resultatet av
genomford krigs- eller mobplan,

Beslut slutlig menbedfimning

- Om informationen kommit obe.hong ull del bedbmer[ Jmenet som
INTET till RINGA MEN ' - -

Menbedémning som kommit fram till att réjandet av uppgifter som inte omfattas av
ndagon sekretess medfort ett ringa men. Sd hdr fdar man inte skriva.

11.5 Hemstallan

"Ett drende om skadebedomning ska beredas av den organisationsenhet i vars verk-
samhet en uppgift kan ha rojts.

Organisationsenhetens beredning ska resultera i dels en prelimindr bedomning av
skadan eller menet, dels en begdran om slutlig bedomning till den enhet i Férsvars-
makten som chefen for den militdira underrdttelse- och sikerhetstjinsten har bestimt.”

5 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar

En prelimindr menbeddmning ska innehélla en hemstillan om slutlig menbed6m-

ning. Hemstéllan riktas till den enhet i Forsvarsmakten som, for det aktuella fallet,
har till uppgift att genomfora slutlig menbedémning (exempel 11:14 och exempel
11:15). En lamplig placering ar fore beslutet.

Da en prelimindr menbeddmning alltid innehdller en hemstillan kommer handlings-
typen for den vara hemstillan.*®

Exempel 11:14
XYZ-regementet hemstdller att MR M J2 ska genomfora slutlig menbedomning.

%6 Bilaga 2 till H FM DAR.
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Exempel 11:15 )
SFL hemstdller att MUST SAKK ska genomfora slutlig menbedomning.

11.6 Beslut

En menbeddmning faststélls med en beslutsmening (exempel 11:16). Det ér chefen
for en organisationsenhet, eller den han eller hon utser 1 ett sdrskilt beslut, som beslu-
tar om en preliminidr menbeddmning. Med organisationsenhet avses hér d4ven kontin-
gent eller forband 1 en internationell militédr insats.

Hur en beslutsmening ska utformas star i avsnitt 11.6 och bilaga 3 i H FM DAR.

Exempel 11:16
Denna hemstdllan har beslutats av 6verste XX. I den slutliga handldggningen har som
foredragande deltagit major YY.

Om upplysningar har inhdmtats fran sakkunniga som inte &r narvarande vid fore-
dragningstillfillet, och deras namn inte framgar i 6vriga delar av menbeddmningen,
ar det 1ampligt att ange personernas namn fore beslutsmeningen (exempel 11:17).

Exempel 11:17
1 beredningen av detta drendet har deltagit 6verstelojtnant AA och radioexperten BB.

Denna hemstdllan har beslutats av 6verste XX. I den slutliga handldggningen har som
foredragande deltagit major YY.

En slutlig menbeddmning &r ett svar pa en prelimindr menbedomning. Handlingsty-
pen for en slutlig menbeddmning &r dé yttrande (exempel 11:18).

Exempel 11:18
Detta yttrande har beslutats av overste Anders Edholm. I den slutliga handldggningen
har som foredragande deltagit Kim Hakkarainen.

11.7 Sandlista

En preliminidr menbeddmning ska alltid stéllas till den enhet som ska bereda den slut-
liga menbedémningen (avsnitt 6.7).*” En slutlig menbedémning ska alltid stillas till
den enhet som begért den slutliga menbeddmningen.

Om ett men 1 en slutlig menbeddmning har bedémts vara mer @n ringa ska den slut-
liga menbeddmningen limnas till Sikerhetspolisen.*®

7’5 § Forsvarsmaktens interna bestimmelser om skade- och menbeddmningar.
* Sidan 4 i Beslut om handliggning av drenden rérande menbedomningar (2013-11-11 FM2013-
2582:1).
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Kopia pa en slutliga menbedémningen ska alltid, oavsett bedomt men, ldmnas till
HKV INSS J2 och MUST SAKK, i forsta hand med it-systemet IS UNDSAK.**

Kopia pa en preliminir menbeddmning bér alltid limnas till MUST SAKK, i forsta
hand med it-systemet IS UNDSAK.
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12 Yttrande over men till en annan myndighet

“"Har en annan myndighet begdrt Forsvarsmaktens yttrande i ett drende som rér men-
bedomning ska den organisationsenhet som har fatt denna begdran besluta yttrandet i
samrdad med den militdra underridittelse- och sdkerhetstjinsten i Hogkvarteret.

Avser en annan myndighets begdran om yttrande en skadebedomning i ovrigt ska
organisationsenheten besluta yttrandet i samrdad med den enhet i Hogkvarteret som
har sakansvaret for det dmnesomrdde som den réjda uppgiften hor till.

Ett yttrande enligt forsta eller andra stycket far inte beslutas utan att chefen for juri-
diska staben i Hogkvarteret har godkdnt den slutliga utformningen av yttrandet, sd-
vida det inte foreligger nagot men eller nagon skada.”

8 § Forsvarsmaktens interna bestimmelser om skade- och menbedémningar

"Chefen for juridiska staben i Hogkvarteret ska genast informeras ndr ett yttrande
enligt 8 § i detta kapitel har begdrts.

Chefen for juridiska staben ska informera myndighetens ledning om det aktuella
drendet bedoms vara av stérre vikt for Forsvarsmakten.”

9 § Forsvarsmaktens interna bestimmelser om skade- och menbeddmningar

Nér en annan myndighet har forlorat hemliga uppgifter kan de komma att kontakta
Forsvarsmakten for att hora vad Forsvarsmakten har for uppfattning om sekretess
och eventuellt men som de forlorade uppgifterna. Ett sddant drende kan t.ex. besta av
att Sékerhetspolisen utreder en forlust av hemliga uppgifter som ror Forsvarsmakten
och darfor begir Forsvarsmaktens yttrande.

Ett yttrande ska inte genomforas i form av preliminér- och slutlig menbedémning,
eftersom forlusten inte har dgt rum i Forsvarsmakten. Tillrdcklig kvalitetssékring
sker i och med att MUST SAKK och att HKV LEDS JUR deltar i beredningen av
yttrandet.
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13 Polisanmalan

13.1 Anmalan till Sakerhetspolisen

”Om en hemlig uppgift kan ha rojts ska det skyndsamt anmdilas till Sikerhetspolisen,
om rojandet kan antas medfora men for rikets sdkerhet som inte endast dr ringa.”

10 § sékerhetsskyddsforordningen (1996:633)

Sékerhetspolisen har tagit fram en vigledning for anmélan om brott mot 19 kap.
brottsbalken.*’ I vigledningen framgar att Sikerhetspolisen efterfragar:

Vilket eller vilka brott som avses.

Kort sammanfattning av missténkt brottsligt hindelseforlopp.

Tidpunkt eller tidsperiod for nér det missténkta brottet begétts.

Omfattning av men for en r6jd uppgift.

Beskrivning av vad det ar for typ av uppgift som har rojts.

Vilken myndighet etc. som har uppréttat den r6jda uppgiften.

Referenser till den rojda uppgiften i form av diarienummer, dokumentdatum,

handlingsrubrik och vilken myndighet som har uppréttat handlingen.

e [ vilken form som den rdjda uppgiften hanterades i, t.ex. pappershandling eller i
digital form.

e Namn och kontaktuppgifter till den person som Sékerhetspolisen ska kontakta i
drendet (anmélare).

e Namn och kontaktuppgifter till andra personer som kan tillfora relevant informat-

ion till drendet, t.ex. den som kan antas vara ansvarig for rojandet, vittnen och

sakerhetschefen.

Annan tillgénglig information i drendet, t.ex. sdkerhetsrapport och samtalsanteck-
ningar kan overldmnas till Sdkerhetspolisen vid en anmaélan eller vid en senare tid-
punkt.

En anmélan till Sakerhetspolisen kan goras till Sdkerhetspolisens huvudkontor 1
Stockholm eller Sékerhetspolisens regionala kontor. Huvudkontoret och de regionala
kontoren nas pé telefonnummer 010-568 70 00.

FARA!

En anmilan om brott mot Sveriges sidkerhet far inte ldmnas till Polismyndigheten (den
s.k. 6ppna polisen). Anmaélan ska alltid Idmnas till Sakerhetspolisen.

En preliminir eller slutlig menbeddmning kan tillika vara en anmaélan till Sékerhets-
polisen (exempel 13:1). Ett annat sétt ar att uppritta anmélan som en egen handling
och bifoga menbeddmningen och andra relevanta handlingar.

* Vigledning vid anmilan om brott mot BrB 19 kap (Sikerhetspolisen 2010-06-07 AD400-6353-10).
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Exempel 13:1
Denna menbedomning utgor tillika en anmdlan enligt 10 § sdkerhetsskyddsférordning-
en (1996:633).

Innehéllet i en menbeddmning eller en anmaélan innehaller vanligtvis uppgifter som
omfattas av sekretess enligt OSL.

13.2 Anmalan till Polismyndigheten

Om det kan antas att en utrikesklassificerad eller sekretessklassificerad uppgift har
rojts och att en anstélld kan antas ha begatt brott mot tystnadsplikten (20 kap. 3 §
brottsbalken) eller ndgot annat brott far chefen for organisationsenheten gora en poli-
sanmélan.

13.3 Rutin for samrad vid anmalan

”Om en menbedomning, prelimindr eller slutlig, foranleder en anmdlan till Sikerhets-
polisen enligt 10 § sckerhetsskyddsforordningen (1996:633), ska samrad ske med den
militira underrdttelse- och sdkerhetstjdinsten samt juridiska staben i Hogkvarteret
innan anmdlan sker. Vid bradskande fall, ddr samrdd inte dr mojligt, ska den militira
underrdttelse- och sdikerhetstjdinsten samt juridiska staben i Hogkvarteret skyndsamt
informeras om anmdlan.

Forfarandet i forsta stycket giller dven ndr en skadebedomning i 6vrigt, prelimindr
eller slutlig, ger anledning till en polisanmdlan.”

7 § Forsvarsmaktens interna bestimmelser om skade- och menbeddmningar

Syftet med samradet i bestdimmelsen ovan ar att beddma om det finns fog for att gora
en anmélan. Ett annat syfte dr att sékerstélla kvaliteten 1 anmélningarna sa att Séker-
hetspolisen eller Polismyndigheten far ett underlag som gar att anvénda.

HKYV LEDS JUR maste kénna till ndr Forsvarsmakten anmailer drenden till Siker-
hetspolisen eller Polismyndigheten dd man ofta kontaktas av dessa myndigheter i
rittsliga frdgor. I domstol foretrdds Forsvarsmakten av chefsjuristen. Ytterligare ett
syfte med samradet ar att bedoma om niagon annan ska fatta beslut om en slutlig
menbeddmning. MUST i samrad med HKV LEDS JUR kan besluta om vem som i
ett enskilt fall ska fatta ett beslut om slutlig menbeddmning.

For att det 1 efterhand ska ga att forsta hur ett drende har hanterats ar det nddvéandigt
att resultatet av samradet dokumenteras, t.ex. som tjédnsteanteckning i drendet. Om ett
samrad resulterar 1 ett nekande &r det viktigt att detta framgér i anteckningen.
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Med brddskade fall avses fall dar det finns fara for att den brottsliga verksamheten
fortsitter. I sddana fall syftar anmélan dven till att uppmérksamma Sékerhetspolisen
eller Polismyndigheten pa verksamheten si att den kan forhindras.

Observera!
Samrdd med MUST och HKV LEDS JUR bdr genomforas innan en slutlig menbeddm-

ning beslutas.

Foljande rutin bor anvéndas for samrdd och orienteringar vid anmélan till Sékerhets-
polisen eller Polismyndigheten. Rutinen bor anvédndas av alla organisationsenheter.
Rutinen bor dven anvéndas for anmédlan som avser de enheter som anges 1 avsnitt 6 1
C MUST beslut om handliggning av drenden rérande menbedomningar’, dvs. spe-
cialforband, enheter i internationell militér insats, MUST, SFL, 6vriga delar av HKV,
all verksamhet vid FMTIS och militdrregionstaber.

1. Handling i IS UNDSAK med polisanmilan, och den men- eller skadebedémning
som anmadlan avser, rekommenderas till:

HKV MUST SAKK SAKS C

HKV MUST SAKK SAKS C STF

HKV MUST SAKK SAKS INFOSAK C
HKYV JURS OP ALLA"!

Befattningarna vid MUST SAKK maéste ha behérighet att ge andra befattningar
behorighet till handlingen, eftersom samradet oftast hanteras av en informations-
sakerhetsspecialist eller jurist. Det dr lampligt att ge skrivbehdrighet sé att MUST
SAKK och HKV LEDS JUR kan limna synpunkter i handlingen.

2. Organisationsenheten patalar darefter behovet av samrad genom att e-posta i FM
AP till enhetsbrevlddorna:

e HKYV EBL - MUST SAKK SAKS (must-sakk-saks@mil.se) och
e HKYV EBL - LEDS JUR Op (leds-jur-op@mil.se).

Ar drendet bradskande kan telefonkontakt tas med C MUST SAKK SAKS, stf C
MUST SAKK SAKS eller VB MUST.

3. Om polisanmilan till Sékerhetspolisen ror specialforband, enheter i internationell
militér insats, MUST, SFL, 6vriga delar av HKV, all verksamhet vid FMTIS och
militdrregionstaber orienterar den anmédlande enheten infe J2 vid den militérreg-
ionstab som enheten tillhor.

*02013-11-11 FM2013-2582:1.
>! Behorighetsmallen i IS UNDSAK har nir detta skrivs nnu inte dndrats efter de benimningar som
giller for Hogkvarterets organisation.
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I 6vriga fall orienterar den anmilande enheten J2 vid den militdrregionstab som
enheten tillhor.

4. MUST SAKK och HKV LEDS JUR bedémer om anmilan behdver kompletteras
och ger organisationsenheten rad om &ndringar samt meddelar om anmélan kan

ske.

Utover denna rutin kan det finnas andra rutiner, t.ex. inom en organisationsenhet
eller mellan en militdrregionstab och HKV INSS J2.
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Bilaga — Lathund menbedomning

S0-50-£102

LATHUND MENBEDOMNING

Tank pa att svaren pa fragarna kan omfattas av sekretess enligt OSL.

2/

Vilken uppgift har rojts?

Ange sa exakt som majligt vilken uppgift det ar fraga om,
t.ex. genom att markera uppgiften i kopia av handling eller
utskrift av e-post, eller beskriva en muntlig uppgift.

Hur gick réjandet till? J Vad har hant?
P v Ay O Vilka personer ar iblandade?
ﬁefkr?..ka.r.]fja ;stind:gt O Narhande det?
eter for rojandet. Utesiu Q Narupptacktes det?
information som redan Q Hurhéande det?
beskrivits | sékerhets- Q Vem har haft tillgang till
rapporten for handelsen. uppgitten?
Anvand stadfragorna: O Har uppgiften avsldjats eller
9 : . uppenbarats for en obehdrig
person?
O Vad tyder pa att uppaiften
Varifran kommer den inte ar rojd?
rﬁjda uppgiften? O Nar inventerades handlingen
Ange den ursprungliga kallan eller lagringsmediet senast?

till uppgiften, t.ex. egen eller
annan organisationsenhet, myndighet eller stat.

Vilken sekretess omfattas den rojda uppgiften av?
Beskriv pa vilket satt som uppgiften omfattas av sekretessen.
Anvand den férklarande texten pa baksidan som stéd.

Medfor réjandet ett men for rikets sakerhet, och i sa fall
vilket? Beskriv pa vilket satt uppgiften medfér menet. Menet
ska stéllas i relation till rikets samlade férsvarsanstrang-
ningar. Anvand den férklarande texten pa baksidan som stéd.

63




HANDBOK

Forsvarssekretess (15 kap.2 § OSL)

att det skadar landets forsvar eller pa annat satt

Sekretess galler for uppgift som rgr verksamhet Uppfylls nagot av
far atf forsvara landet eller planl@ganing eller e villkaren far vad
annan férberedelse av sadan verksamhet eller uppgiften handlar_om?

vallar fara far rikets sakerhet om uppgiften rajs. Uppfylls nagot av

villkoren far vad

Totalfdrsvar = verksamhet som behdvs for att uppgiften skadar?
forbereda Sverige for krig.

Utrikessekretess (15 kap.1§ OSL)

Sekretess galler for uppagift som rér Sveriges villkoren for vad

Uppfylls ndgat av

statslds, om det kan antas att det stir Sveriges U_ppr”S ”%gOt av
mellanfolkliga forbindelser eller pa.annat satt villkoren far vad

skadar landet om uppgiften rajs.

uppgiften skadar?

Synnerligt men
forrikets sadkerhet

Betydande men
férrikets sakerhet

Inte obetydligt men
for rikets sdkerhet

Ringa men
férrikets sakerhet

Forvantade konsekvenser medfor en synnerlig negativ effekt.
Konsekvenserna innebar synnerligen allvarliga negativa
effekter av stor omfattning, under lang tid och utgdr ett direkt
hot mot organisationen. Konsekvenserna ar inte begransade till
enstaka formagor eller funktioner inom organisationen.

Konsekvenserna ar allvarliga, av stor omfattning eller av
vasentlig art och innebar ett direkt hot, om an mot avgransade
farmagor eller funktioner inom organisationen.

Farvantade konsekvenser ar inte obetydliga ach aventyrar,
vallar skada, hindrar, underlattar, innebar stdrre avbrott samt
medfor patagliga negativa effekter om an i begransad
omfattning.

Forvantade konsekvenser ar ringa och begransas till att
paverka, farsvara, hindra, undergrava, misskreditera eller stdra
verksamheten i mindre omfattning.
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Sakregister/index

15 kap. 1 § OSL, 38, 40

15 kap. 2 § OSL, 37, 40, 48

18 kap. 8 § OSL, 40, 47

aggregation, 46

aktorers formaga, 36

anmadlan till FPAN, 25

anmdlan till Polismyndigheten, 60, 61

anmadlan till Sdkerhetspolisen, 25, 26,
30, 33, 59, 60, 61

anstillds misskotsamhet, 24

beslutsmening, 35, 56

betydande men. Se H SAK Sekrbed A.

brott mot tystnadsplikt, 60
brottsbalken, 9, 10, 11, 27, 59
bradskande fall, 33, 61
chefssamtal, 16, 23
erfarenhetshantering, 26
exempel
avsked p.g.a. felaktig hantering av
hemliga handlingar, 26
beslutsmening, 56
brister i nyckelhantering, 17
facktidskrift, 14
forlust av hemlig handling under
tjénsteresa, 25
hemlig handling kan inte visas upp
vid inventering, 16
hemlig handling kan inte visas upp
vid aterldmning, 15
hemstillan, 55, 56
kopiator med fast monterad
harddisk, 19
okrypterad kommunikation dver
Internet, 17
olast sdkerhetsskap, 19
sakdgarjdv, 30
samforvaring, 15
sida ur en hemlig handling hittas 1
utrymme, 19
spekulation om hindelseforlopp, 36
stold av okrypterad dator i bostad,
18
sdkerhetslogg, 17, 20
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uppstillning sekretessbedomning,
52,53

USB-minne hittas pa bibliotek, 15
vapenkassuner, 47

fasta forsvarsanldggningar, 40

FPAN, 18, 23, 24, 25

frimmande makt, 10, 41

Félthandbok Unders6kningsmetodik,
22

Forsvarsmaktens
personalansvarsnimnd, 24, Se
FPAN

forsvarssekretess. Se 15 kap. 2 § OSL

geografisk information, 40

gd frimmande makt tillhanda, 10, 11

hemlig natur, 11

hemstéllan, 30, 31, 35, 55

HKV AVD Sik, 32

HKV INSS J2, 57, 62

HKV LEDS JUR, 23, 25, 27, 32, 33,
58, 60, 61, 62

Hogsta domstolen, 13

icke obetydligt men. Se H SAK
Sekrbed A.

inget men, 42

insatschefen, 30, 32

integritetskrankningar, 27, 41

internationell militér insats, 56

intervjuteknik, 22

IS UNDSAK, 22, 57, 61

kontingent, 56

korrigerande dtgérder efter
informationsforlust, 23

men for rikets sdkerhet, 27, 41, 59

menbeddmning, 27

men-rekvisitet, 10

militdrgeografiska forhallanden, 40

militirtekniska forskningsresultat, 40

mineringar och andra hinder, 40

motivera men, 41

motivering av skada, 47

MR J2, 23, 32, 33, 62

muntligt réjande, 39, 49
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MUST SAKK, 22, 23, 25, 28, 31, 33,
56,57, 58, 61, 62
obehorig befattning med hemlig
uppgift, 9, 11
okénda omsténdigheter for roéjande, 51
omfattningen av ett men, 27, 41, 44,
54
omstindigheter for réjande, 22, 25, 45,
49, 50, 51
personliga forhallanden, 27
personnummer, 22
persons identitet, 22, 31, 34, 35, 50
personuppgiftsbehandling, 22
Polismyndigheten, 59
preliminidr menbedomning
arbetsgang, 29
innehall, 34
ringa men. Se H SAK Sekrbed A.
rojanderekvisitet, 13
rojning genom
socialt medium, 34, 49
tidningsartikel, 14, 34, 49
rojning vid
arkiv, 31
avvecklad organisationsenhet, 30
expedition, 31
FMTIS, 32, 33, 61
HKYV, 30, 32
internationell militar insats, 32, 61
MUST, 30, 32, 61
organisationsenhet dir MR ingar,
32,61
SFL, 30, 32, 33
specialforband, 32, 61
sabotage, 12
sammanfattning av menbeddmning, 49
samrad vid anmélan till
Polismyndigheten, 60
samrad vid anmélan till
Sékerhetspolisen, 60
sekretessbedomning, 23, 34, 37, 52,
53,54
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sekretessklassificerade uppgifter, 60

sekretesstider, 39, 40

SFL, 32

skadebedomning, 9, 14, 18, 27, 28, 31

slutlig menbeddmning, 56
arbetsgéng, 31
innehall, 34

slutlig skadebedémning, 27

spioneri, 9, 10, 12

Sveriges samlade forsvars-
anstrangningar, 42

Synnerligt men. Se H SAK Sekrbed A.

Sakerhetspolisen, 9, 25, 33, 48, 49, 50,
51,52, 56, 58, 59, 61

sdkerhetsrapport, 14, 15, 16, 17, 18,
19, 20, 21, 22, 23, 24, 26, 29, 34,
36, 50, 51, 59

sidkerhetssamtal, 16, 18, 23

sdkerhetsskydd, 12, 24, 35

sakerhetsskyddsbeslut i personirende,
24

sakerhetsunderrittelsetjinst, 26

sindlista, 56

sarskilda underrattelseuppgifter (S-
und), 33

tidpunkt for rojande, 45

underhallsanldaggningar, 40

underrittelseverksamhet, 40

upplysningar frén sakkunniga, 23, 31,
35, 56

utrikesklassificerade uppgifter, 28, 60

utrikessekretess. Se 15 kap. 1 § OSL

VIDAR, 22, 48

vardsloshet med hemlig uppgift, 9, 11,
12,18

yttrande fran den som har lamnat
uppgift, 31

Aklagarmyndigheten, 25

atgirdsplan, 24

aldre handlingar, 39
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Bildforteckning

I denna publikation forkommer foljande bilder med verkshéjd;

Bild nr Fotograf/Illustrator Notering bildavtal
1 Bild pa omslag, Johan Lundahl/Combat | Férsvarsmakten,
Camera/Forsvarsmakten Omslag gjort av FMV FSV GP
enligt avtal

4:1 Kim Hakkarainen/Forsvarsmakten Bildavtal i drendet

6:1 Kim Hakkarainen/Forsvarsmakten Bildavtal 1 drendet

8:1 Kim Hakkarainen/Forsvarsmakten Bildavtal i drendet

9:1 Kjell Strom/Forsvarsmakten

9:2 Kim Hakkarainen/Forsvarsmakten Bildavtal i drendet
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Kallforteckning

I den hér utgévan av handboken har foljande kéllor anvénts:

Berggren m.fl. Brottsbalken (1 januari 2017, Zeteo) kommentarerna till 19 kap.
Ds 2016:22. Polisens tillgang till information om vissa it-incidenter. E-bok.
Hogsta domstolens dom Mal nr B5-90. NJA 1991 s. 103. Frdga om inneborden av
uttrycket rojer uppgift i 19 kap. 9 § BrB (vardloshet med hemlig uppgift).
http://www.rattsinfosok.dom.se/lagrummet/ (Hdmtad 2017-05-02).

Proposition 1979/80:2 del A. Forslag till sekretesslag m.m. E-bok.

Proposition 2013/14:51. Forstdrkt skydd mot frammande makts underrdttelseverk-
samhet.

Regeringen. Riktlinjer for den militira sdkerhetstjinsten. Bilaga 4 till Forsvarsmak-
tens regleringsbrev avseende budgetiret 2016.
http://www.esv.se/pages/regleringsbrevbilaga.aspx?RegleringsbrevBilagald=5496&
File=Riktlinjer+for+militdr+sikerhetstjinst.doc (Hdmtad 2017-05-03).

Sprakrddet. 2014. Myndigheternas skrivregler. 8. uppl. Stockholm: Norstedts Juridik
AB/Fritzes. E-bok.

Stockholms tingsratt dom Mal nr B 4241-12, 2012.
Svea hovritt dom Mal nr B 6253-12, 2013.

Sakerhetspolisen. Vigledning vid anmdlan om brott mot BrB 19 kap. 2010-06-07
AD400-6353-10.

SOU 2012:95. Utredningen om forstarkt skydd mot frimmande makts underrittelse-
verksambhet. Spioneri och annan olovlig underrdttelseverksamhet. E-bok.

Killor inom Forsvarsmakten

Begiéran om slutlig skadebeddmning som inte d&r menbedémning (HKV 2003-02-21
10 800:63110), HKV LEDS JUR.

Beslut om handlidggning av drenden rérande menbeddmningar (2013-11-11 FM2013-
2582:1), HKV MUST.

Beslut om handldggning av drenden rérande menbedomningar vid FMTM (HKV
2010-06-30 H/S 10 817:81235), HKV MUST.
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Beslut om handldggning av drenden rérande menbedomningar vid HKV INSS SFL
(HKV 2010-06-30, H/R 10 817:81236), HKV MUST.

Beslut om handlidggning av drenden rérande menbeddmningar vid MUST (HKV
2010-06-30 H/R 10 817:81237), HKV MUST.

HKYV Rutinhandbok, HKV.

PM Seminarium om utveckling av menbeddmningsprocessen (2015-05-19), HKV

MUST.

Rutin for nédvindighetsbedomning enligt PUL UNDSAK (FM2016-14391:1), HKV

MUST.

Regler, bestimmelser och handbocker som paverkat innehallet i denna

handbok

1962:700
1982:80
1999:627
1999:633
2007:1266
2014:1103
FFS 1997:2
FFS 2015:2
FIB 2006:2
FIB 2010:8

FIB 2015:2

FIB 2015:3

Handbok
Handbok
Handbok
Handbok

19 kap. Brottsbalken

Lagen om anstéllningsskydd

Sékerhetsskyddslagen

Séakerhetsskyddsforordningen

Forordning med instruktion f6r Férsvarsmakten
Forordning med instruktion for Sdkerhetspolisen
Forsvarsmaktens foreskrifter for Forsvarsmaktens personal
Forsvarsmaktens foreskrifter om sdkerhetsskydd
Forsvarsmaktens interna bestimmelser om IT-s@kerhet.

Forsvarsmaktens interna bestimmelser om Forsvarsmaktens perso-
nalansvarsndmnd

Forsvarsmaktens interna bestdimmelser om sdkerhetsskydd och
skydd av viss materiel.

Forsvarsmaktens interna bestimmelser om skade- och menbedom-
ningar.

Dokument och drendehantering, 2013
Forsvarsmaktens sékerhetstjanst Sdkerhetsprovning, 2017
Jév, bisyssla och muta, 2015

Sekretessbedomning Del A, 2011
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Handbok Sérskilda underrittelseuppgifter och -handlingar, 2013
Handbok Undersokningsmetodik, 2013
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Handboken beskriver hur menbedémningsarenden hanteras i Férsvarsmakten.

Handboken vander sig till dig som arbetar i den militara sakerhetstjansten med att hantera
menbeddmningsdrenden, t.ex. att utarbeta eller vardera menbedémningar eller delta i arenden dar
man ska genomféra anmalan till Sakerhetspolisen med anledning av att en hemlig uppgift har rojts.
Har finns konkreta rad med exempel pa hur du skriver en menbedémning och vad du ska tanka pa
innan du borjar arbetet.

[
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@FORSVARSMAKTEN
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107 85 STOCKHOLM
www.forsvarsmakten.se
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