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HANDBOK

FOrord

Den har handboken innehaller anvisningar med forklaringar och beskrivningar av intern
styrning och kontroll i Forsvarsmakten.

Risker har under lang tid hanterats inom specifika omraden i Férsvarsmakten. Den sys-
tematiska riskhanteringen som har utvecklats ska aven fortsattningsvis genomféras en-
ligt de metoder som utvecklats inom dessa omraden. Det finns dock ingen av de tidigare
metoderna som &r tillamplig for att hantera intern styrning och kontroll utifran forord-
ningen (2007:603) om intern styrning och kontroll. Darfér har metoden i denna handbok
utvecklats for detta andamal.

Intern styrning och kontroll &r en integrerad del av Forsvarsmaktens verksamhet och
syftar till att ge en rimlig forsakran om att givna uppgifter I6ses samt att uppsatta mal
uppfylls. Handboken beskriver vad som ska goras for att fa en systematisk riskhantering
I Forsvarsmakten.

Det handlar om ordning och reda i verksamheten. God intern styrning och kontroll kan-
netecknas av:

Sakerstallande av att malen med verksamheten uppfylls.

Hantering av uppkomna risker i verksamheten.

Prioritering och fokusering pa de i sammanhanget viktigaste riskerna.

Atgarder och kontroller genomférs for att hantera risker.

Ett aktivt stod och engagemang for intern styrning och kontroll hos chefer pa
alla nivaer.

Handboken tar upp hur riskhanteringen genomfors pa alla ledningsnivaer for att ge un-
derlag till myndighetsledningens beddmning och sékerstéllande av intern styrning och
kontroll. Metoden som beskrivs i handboken &r en praktisk tillampning av férordning
(2007:603) om intern styrning och kontroll.

Sedan forra utgavan av handboken har styrande forordningar® andrats, varvid de nya
lydelserna har inarbetats. Vidare har handboken uppdaterats utifran utvecklingen av
Forsvarsmaktens arbete med intern styrning och kontroll. Begreppen intern miljo samt
information och kommunikation har beskrivits. Ett nytt kapitel om myndighetens ar-
bete med att férebygga och upptécka oegentligheter har tillkommit.

Inget i handboken omfattas av sekretess.

! Férordning (2007:603) om intern styrning och kontroll, internrevisionsférordning (2006:1228) samt
foérordning (2000:605) om arsredovisning och budgetunderlag.
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Inledning

Allt arbete med intern styrning och kontroll inom myndigheten syftar till att For-
svarsmakten ska kunna lésa uppgifter och na de mal som riksdagen och regeringen
satt upp. Den framsta uppgiften for Forsvarsmakten ar att uppratthalla och utveckla
ett militart forsvar som ytterst kan moéta ett vapnat angrepp.

Intern styrning och kontroll &r en integrerad del av Forsvarsmaktens verksamhet
som syftar till att ge en rimlig forsakran om att malen uppfylls inom féljande kate-
gorier:

e Effektivitet och produktivitet i verksamheten

o Tillforlitlig och rattvisande rapportering

e Efterlevnad av tillampliga lagar och forordningar samt regler

e God hushallning med statens medel

En systematiserad riskhantering medfor att Forsvarsmakten kan arbeta pa ett mer
strukturerat och genomténkt satt med intern styrning och kontroll (ISK). Riskerna
dokumenteras och kan pa ett tydligare satt varderas mot varandra. Vid riskhantering
anvéands fem moment. Dessa ar:

e Riskanalys
Atgarder
Uppfdljning
Dokumentation
Beddmning

Riskhanteringen ger okat fokus pa ansvar for att atgarder identifieras i organisation-
en och att vidtagna atgarder foljs upp. Ansvaret vilar pa chefer saval som pa medar-
betare att analysera risker kopplade till uppdrag och uppgifter samt att folja upp att
riskerna hanteras pa lampligt satt. Riskhanteringen syftar till en 6kad systematik
som forvéntas ge foljande fordelar:

- Okade mojligheter for ledningen att fa dverblick samt att jamfora och priori-
tera risker och atgarder.

- Tydligare samband mellan risker och atgarder. Genom hanvisning till risk-
analysarbetet kan ledningen i férekommande fall harleda prioriteringar i
verksamhetsplaneringen.

- Okade mojligheter att orientera uppdragsgivaren om risker och problem
kopplade till givna uppdrag och uppgifter.

- Okad medvetenhet och forstaelse for risker i myndigheten.

- Okat fortroende for Forsvarsmakten.

Observera!
Arbetet med riskhantering kan endast ge en rimlig forsakran det vill sdga ingen ab-
solut sakerhet, avseende intern styrning och kontroll for organisationens ledning.

Syftet ar att identifiera risker kopplade till verksamhetens mal och utforma atgarder
pa ett medvetet och tydligt sétt.
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Bild 1.1 Integration av intern styrning och kontroll i verksamheten/Ekonomistyrningsverket.
2. Intern miljé samt information och kommunikation
2.1. Intern miljo

Den interna miljon formas av Forsvarsmaktens organisation och kultur. Myndig-
hetsledningen sakerstéller att det finns en god intern miljo som ger forutsattningar
for Forsvarsmakten att fullgéra uppgifterna, uppna malen och uppfylla verksam-
hetskraven.

| Forsvarsmaktens arbetsordning (FMArbO) framkommer bland annat hur OB har
valt att strukturera verksamheten och fordela arbetsuppgifter och ansvar. Myndig-
hetens kultur bestar bland annat av ledarskapet, det vill sdga hur myndighetsled-
ningen véljer att styra och leda verksamheten samt medarbetarskapet, det vill séga
hur medarbetarna i organisationen tar till sig och omsétter styrning och ledning. Den
interna miljon har formats av myndighetens styrning och etiska riktlinjer som besk-
rivs i vardegrunden, men ocksa i interaktionen mellan ledning och medarbetare i en
organisation.

Forsvarsmaktens vardegrund ar en aspekt av den interna miljon som har véxt fram
genom interna normer och forhallningssatt i organisationen. Hur vardegrunden pa-
verkar Forsvarsmakten beror ocksa pa med vilken moral organisationen och de en-
skilda individerna omsétter den i verksamhet.

Den interna miljon paverkas ocksa av den verksamhet som ska bedrivas. Myndig-
hetsledningen sékerstéller att det finns en god intern miljé genom bland annat med-
arbetarundersokningar, avgangsintervjuer och internrevisionens granskningar.
Genom bland annat arbetet med FM 2025 stravar myndighetsledningen efter att For-
svarsmakten utvecklar och férandrar den interna miljon. Den interna miljon ska vara
sa gynnsam som mojligt for att myndigheten ska fullgora sina uppgifter och na
verksamhetens mal.

P& samma satt som ledningen tar stod av medarbetare for att genomféra verksam-
heten, behdver den ta stéd av medarbetare for att félja upp och utveckla den interna
miljon. For det behdver ledningen ha en uppfattning om hur den interna miljon &ar
utformad, samt hur den behover forandras och utvecklas for att pa basta satt stodja
verksamheten.

2.2. Information och kommunikation

Kannedom om risker och hur de hanteras behdver vara kanda inom Forsvarsmakten.
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Det uppnas genom att informera och kommunicera. Genom styrdokument och andra
informationskanaler kommunicerar hégre chef identifierade vasentliga risker, det
vill sdga omstandigheter som utgor en vasentlig risk att uppgifter inte kan fullgoras.
Uppgiftsmottagare genomfor en riskanalys kopplad till givna uppdrag och kommu-
nicerar vasentliga risker samt hur de hanteras till uppdragsgivaren.

3. Styrning och kontroll

Grundlaggande for statliga myndigheter &r att styra verksamheten pa ett sadant satt
att regeringens mal uppfylls i enlighet med forfattningar, instruktioner, reglerings-
brev och annan styrning. Inom myndigheter omsétts regeringens styrning i interna
styr- och maldokument. Kontroll genomférs genom uppféljning av verksamheten
och sammanstéllning och analys av resultaten. Resultatet analyseras for att gora be-
domningen om Forsvarsmakten har haft en betryggande intern styrning och kontroll
och redovisas till regeringen i arsredovisningen.

3.1. Myndighetsledningen

Overbefalhavaren ar chef for Forsvarsmakten och leder myndigheten med utgangs-
punkt i de uppgifter riksdag och regering staller. Inom ramen for regeringens beslut
och inriktningar har OB att avvaga hur myndigheten ska fordela sina resurser for att
I6sa uppgifterna.

Generaldirekttren ska stodja dverbefélhavaren med uppféljning och analys av de
uppdrag eller andra uppgifter 6verbefélhavaren har stéllt till understéllda chefer.
Generaldirektoren ska leda utvecklingen av myndighetens interna styrning och kon-
troll.

3.2. Direkt understallda chefer till OB

Chefen for ledningsstaben ska leda, samordna och f6lja upp verksamheten i Hog-
kvarteret i syfte att stodja 6verbefalhavarens interna styrning och kontroll samt stra-
tegiska ledning av Forsvarsmakten. OB direkt understillda chefer (DUC) utvecklar
de uppdrag och uppgifter som tilldelats i FMArbO och Forsvarsmaktens verksam-
hetsplan (FMVP) samt i egna dokument, till exempel verksamhetsuppdrag. Detta for
att sakerstalla att tilldelade uppgifter omhéndertas. Produktionschefen stéller upp-
drag och uppgifter till forsvarsgrensstaber och understéllda organisationsenheter
forutom Hogkvarteret och Sarskilda operationsgruppen.

3.3. Forsvarsgrenschef

Forsvarsgrenschefer leder, samordnar och foljer upp verksamheten vid de organisat-
ionsenheter som understéllts dem inom ramen for tilldelat mandat.

3.4. Chef for organisationsenhet

Chef for organisationsenhet (C OrgE), férutom Hogkvarteret och Sarskilda operat-
ionsgruppen, ska planera, genomfora och félja upp verksamhet pa uppdrag av pro-
duktionschefen alternativt forsvarsgrensstab samt pa order fran insatschefen eller
taktisk chef.
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Riskanalys
Inledning

Riskanalys inneb&dr samordnade aktiviteter for att identifiera och vardera risker, for
att darefter ta stallning till om och hur uppdagade risker ska hanteras. Omstandig-
heter utgor en risk nar de paverkar Forsvarsmaktens mojligheter att fullgéra uppgif-
terna, na malen eller genomfora uppdragen for verksamheten. Om myndigheten be-
domer att verksamheten kan komma att utsattas for otilloorlig paverkan, bedréageri
eller annan oegentlighet, ska atgarder vidtas for att hantera sddana omstandigheter.

Riskanalys ska genomforas av den som tilldelats uppgifter och uppdrag fran hogre
chef. Vid behov ska genomford riskanalys uppdateras for att sakerstalla att den om-
fattar aktuella risker. Dokumentation ska uppréttas i den utstrackning som ar néd-
vandig for de identifierade riskerna som ska hanteras. Malet med en riskanalys &r att
ge kontinuerlig kontroll 6ver riskerna samt att skapa en organisationskultur som ger
ett vl avvagt risktagande och hantering av risker. Atgérder for att reducera risker
ska ske till den niva som anses rimlig.

Riskanalys omfattar all verksamhet i FOrsvarsmakten. Riskhantering i specifika om-
raden dér etablerade metoder finns hanteras pa sarskilt satt vad galler saval riskiden-
tifiering som atgarder och uppfoljning. Exempel pa detta ar systematiskt arbetsmil-
joarbete, organisatoriska risker enligt foreskrifterna om organisatorisk och social ar-
betsmiljo (AFS 2015:4), riskanalys infor och vid insatser och 6vningar. Det &r dock
viktigt att alla riskomraden, oavsett grund, beaktas gemensamt da de i de flesta fall
berdr varandra.

Alla riskbedémningar, utredningar och atgardsplaner ska integreras som en naturlig
del i ordinarie lednings- och beslutsprocesser da de utgor ett underlag for chefens
beslutsfattande.

Intern miljo

Uppgifter /mal

Beddm sannolikhet
och péverkan.

Acceptera, begransa
eller dela.
Uppratta atgérdsplan.
Qrientera
uppdragsgivaren om
vasentliga risker.

Incidenter/
avvikelser/revision/
utlost risk

Information och kommmunikation

Folj upp atgérder

Bild 4.1. lllustration éver de delar som ingar i arbetet med risker/Ekonomistyrningsverket.
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4.2. Riskanalys av uppdrag och uppgifter

Regeringen styr Férsvarsmaktens verksamhet huvudsakligen genom regleringsbrev,
forordning (2007:1266) med instruktion for Forsvarsmakten samt sérskilda rege-
ringsbeslut. Vid OB:s arliga avvagning genomfors en riskanalys som kompletteras
utifran styrningarna i regleringsbrevet. De vésentligaste riskerna pa myndighetsni-
van som finns kopplade till uppdragen och uppgifterna dokumenteras med atgards-
planer som kontinuerligt foljs upp. Allteftersom uppgifter delegeras inom Forsvars-
makten till C OrgE, genomfors riskanalyser med atgardsplaner som féljs upp och
dokumenteras. Vasentliga risker med atgardsplaner aterrapporteras till uppdragsgi-
varen. OB DUC med uppdrag och uppgifter aterrapporterar vasentliga risker i ma-
nadsrapporteringen.

4.2.1. ldentifiera risker

Med risk menas i detta ssmmanhang en omsténdighet som paverkar Forsvarsmak-
tens majlighet att fullgora en uppgift eller na ett uppsatt eller alagt mal.

Riskidentifiering i forhallande till uppgifter och mal ska darfér vara utgangspunkten
for riskhantering och utgor det forsta steget i att ta fram riskanalys. Inledningsvis
granskas de omstandigheter som kan paverka mojligheten att na uppsatta mal. Risk-
identifiering innebdr att chefer och medarbetare beskriver de omstandigheter som ar
kanda. Omstandigheterna behéver inte ha intraffat som héndelser inom verksamhet-
en for att de ska fangas upp i identifieringen. Riskidentifieringen kan exempelvis
goras i form av en utvarderande workshop eller som en mer strukturerad SWOT?-
analys.

Riskidentifieringen genomfors dvergripande av de uppgifter som tilldelats. Detta fér
att ge en helhetsbild av nulédget inom aktuell enhet eller motsvarande, och att expo-
nera de riskomraden som darefter bor undersékas mer i detalj. Varje relevant risk
bor beskrivas koncist och pa ett satt som gor det mojligt for andra i organisationen
att kunna forsta riskens orsak och paverkan samt effekt pa verksamhetens mal. Risk
uttrycks ofta som en kombination av paverkan och sannolikhet. Riskbeskrivningar
ska vara begripliga, entydiga, ge underlag for prioritering och kunna féljas upp.

Exempel

Det dr en risk att ..... <osdkerhet mot mal> .....orsakad av < existerade
omstdndigheter> ....vilket resulterar i <effekter pa mal>

*  Som ett resultat av...<existerade omstdindigheter>, upp-
star...<osdkerheter>, vilket leder till...< effekter pa mal>

I riskbeskrivningen i samband med riskidentifiering ska orsak till risken och riskens
konsekvens samt effekten pa verksamhetsmalen dokumenteras. Det ger underlag for att
bedéma forebyggande och skadebegransande atgarder.

2 Strengths, weaknesses, opportunities and threats.
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Da riskerna har identifierats ska de varderas. De identifierade riskerna ska dokumente-
ras av de som genomfor riskanalysen. Nedan finns de fyra riskomraden som Forsvars-
makten anvander samt exempel pa riskfaktorer kopplade till dessa.

Paverkan att genomfora verksamheten effektivt
Tillgang till nyckelpersonal.

Tillgang och tillganglighet till materiel.
Personalomséttning.

Rekrytering.

Verksamhetssékerhet

e IT-tjanster och IT-sékerhet.

e Sékerhetstjanst

e Infrastruktur.

e Systematiskt arbetsmiljOarbete.

e Kriskommunikation.

Paverkan att félja lagar, forordningar, avtal® och interna regler och styrningar

Avtalsinnehall.

Okunskap om interna regler och rutiner.

Fel eller bristande information om lagar och forordningar.

Svarigheter att halla sig uppdaterad pa férandringar i lagar, forordningar och av-

tal som styr verksamheten.

o Malkonflikter — exempelvis att utbetalning i ratt tid prioriteras fore att utbetal-
ningen blir rétt.

e Otydlig uppgiftsstélining.

e Oegentligheter.

Paverkan att rapportera och folja upp verksamhet pa ett rattvisande satt
Felaktig eller bristfallig bokforing.

Administrativt stod saknas eller &r bristfalligt.

Bristande kompetens i organisationen.

Brister i rutiner for I16pande uppféljning.

Ledningens intresse for uppféljning, information och kommunikation.
De tekniska system som finns ar inte andamalsenliga.

Bristande forandringsvilja i organisationen.

Paverkan att genomfora verksamhet med god hushallning av statens medel
Sena eller uteblivna betalningar.

Risk for oegentligheter vid till exempel utbetalningar.

Risk for att andra behov an verksamhetens styr hur pengarna anvands.
Myndighetens utgifter kan inte motiveras, exempelvis ogynnsamma avtal.
Kostnads-/nyttokalkyler saknas.

3 Exempel pd avtal ar; ramavtal, kollektivavtal, bilaterala och multilaterala avtal.

14
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4.2.2. Vardera risker

Vid en systematisk identifiering av risker &r det inte ovanligt att antalet identifierade
risker blir stort. Det &r darfor nodvandigt att prioritera vilka av riskerna som ska
hanteras vidare utifran hur allvarliga konsekvenser respektive risk bedéms ha. Det &r
en fordel om uppgiftstéllarens egen riskanalys &r tillganglig i det fortsatta arbetet.
Det sker lampligen genom att de identifierade mest vasentliga riskerna dokumente-
ras till exempel i FMVP och Produktionsledningens verksamhetsuppdrag (PROD
VU).

Den vanligaste metoden for att véardera riskerna ar att anvanda riskmatrisen dar san-
nolikhet och paverkan vérderas. Ibland racker det dock med en konsekvensanalys
om sannolikheten inte behéver vérderas. Det galler exempelvis vid mal som innebér
nollvision. Som vagledning i riskvarderingen finns en beskrivning av indikatorer
som tjanar som stod for véardering av riskernas sannolikhet och paverkan.

Sannolikhet (indikatorerna tjanar som hjalp vid bedomningen av sannolikhet)
Mycket hég

Handelse som kommer att ske och som kan intraffa nar som helst.

Hog

Handelser som ar kidnda for att kunna intraffa och som kan férvantas intraffa.

Medel

Handelser som kan intraffa och som kanske kan forvantas intraffa.

Ldg

Handelsen kan intraffa vid nagot enstaka tillfalle. Det finns kdnda fall av handelsen.

Mycket ldg

Handelsen har inte intriffat forut och bedoms inte hinda inom en 6verskadlig framtid.

Paverkan (indikatorerna tjanar som hjalp vid bedomningen av paverkan)

Mycket stor

Har mycket stor paverkan pa mojligheten att 16sa uppgiften och konsekvensen ar mycket allvarlig.
Stor skada pa fortroende och varumarke, stor negativ medieuppmarksamhet.

Stora ekonomiska konsekvenser och stor paverkan pa budget.

Mycket allvarliga brister i styr- och kontrollmiljon.

Stor

Har stor paverkan pa majligheten att 16sa uppgiften och konsekvensen ar allvarlig.
Stora skada pa fortroende och varumarke, betydande negativ medieuppmarksamhet.
Stora ekonomiska konsekvenser och betydande paverkan pa budget.

Allvarliga brister i styr- och kontrollmilj6n.

Betydlig

Har betydlig paverkan pa mojligheten att 16sa uppgiften och konsekvensen ar kdannbar.
Viss skada pa fortroende och varumarke, viss negativ medieuppmarksamhet.
Betydande ekonomiska konsekvenser och kinnbar paverkan pa budget.

Kannbara brister i styr- och kontrollmiljon.

Ringa

Har ringa paverkan pa mojligheten att 16sa uppgiften och konsekvensen dr mattligt kannbar.
Viss skada pa fortroende och varumaérke, viss medieuppmérksamhet.

Sma ekonomiska konsekvenser och liten paverkan pa budget.

Kannbara brister i styr- och kontrollmiljon.

Forsumbar

Har féorsumbar paverkan pa mojligheten att 16sa uppgiften och konsekvensen ar obetydlig.
Ingen skada pa fortroende och varumarke, ingen negativ medieuppmarksamhet.
Férsumbara ekonomiska konsekvenser och forsumbar paverkan pa budget.

Forsumbara brister i styr- och kontrollmiljon.
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Mycket hég Méttllg HOQ Hog

Hog Mattlig Mattlig Hog

Mattlig Hog Hég Hég

Sannolikhet

Mattlig Mattlig Mattlig

Ingen . Extraordinar
Mycket La . Mattli »
Y 9 synbar risk 9 héandelse
Férsumbar Betydlig Mycket stor

Paverkan
Bild 4.2. Riskvardering/Fdrsvarsmakten.
4.2.3. Hantering av risker.

Det tredje steget i riskhanteringen dr att ta stallning till hur riskerna ska hanteras. De
identifierade riskerna som bedéms som vasentliga ska rapporteras till uppgiftslam-
naren tillsammans med foreslagna atgarder.

Acceptera risk (1). Risken kvarstar utan att nadgon atgard vidtas. Valet av detta alterna-
tiv beror pd att risken beddms vara vérd att ta och att alternativa hanteringar inte ar
kostnadseffektiva eller genomfdrbara. De tre “ettorna” i figuren nedan visar att dessa
risker kan forekomma i stérre delen av spannet av riskexponeringar.

Mycket hég Mattlig Hoég Hog

Hog Mattlig M4 1 H{ 1

Mattlig Hog Hog Hbg

Sannolikhet

Mattlig Mattlig Mattlig Hog

Ingen . Extraordinar

Mycket La . Mattli .

Y 9 synbar risk 9 handelse
Férsumbar Betydlig Stor Mycket stor

Paverkan

Bild 4.3. Acceptera risk/Forsvarsmakten.
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Reducera risk (2). Paverkan och/eller sannolikhet for att risken reduceras néar detta
bedoms vara kostnadseffektivt. De riskreducerande atgarderna kan t.ex. utgoras av
processforbattringar, kompetensutveckling, omfordelning av resurser eller atgarder
for att skapa handlingsberedskap. De kan vara férebyggande och/eller skadebegrén-
sande. Exempel pa forebyggande atgarder ar ansvars- och arbetsfordelning, attest-
regler, omférdelning av resurser och inbyggda kontrollfunktioner i IT-system. Ex-
empel pa skadebegransande atgarder ar inventeringar, avstamningar och resultatana-

lys.

Mycket hog Mattlig Hog
Hog Mattlig N2 g
—

Mattlig Hog Hég Hag

Sannolikhet

Mattlig Mattlig Mattlig Hog

Ingen . Extraordinar

Mycket La . Mattli .

Y g synbar risk 9 handelse
Férsumbar Betydlig Stor Mycket stor

Paverkan

Bild 4.4. Reducera risk/ Forsvarsmakten.

Undvika risk (3). Den som tilldelats en uppgift lamnar helt eller delvis tillbaka
uppgiften da risken bedéms vara for stor och inte gar att reducera till rimlig kostnad.
Det kan innebéra att ansvarig chef beslutar att helt avsta fran att genomfora t.ex. ett
projekt. Om risken ar kopplad till en tilldelad uppgift, beslutar uppgiftstallaren om
uppgiften ska utga.

Overfora (dela) risk (4). Risken 6verfors helt eller delvis till extern part som har
battre forebyggande och/eller skadebegransande riskatgarder och darmed battre for-
utsattningar att kostnadseffektivt kunna hantera risken. Risken kan ocksa helt eller
delvis dverforas genom forsakring till annan part (t.ex. till Kammarkollegiet) som
har storre ekonomiska forutsattningar att kostnadseffektivt kunna béra risken. En
risk kan endast dverforas till extern part. Internt sker byte av riskdgare, d.v.s. den
som har ansvar for uppgiften och de risker som ar kopplade till den.

Observera
De risker som hamnar i kategorin mycket hog ska hanteras omgaende for att kunna

reduceras till en lagre riskniva.
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Atgarder/riskhantering

Verksamhetsansvariga valjer ut de risker som ska hanteras och vidtar atgarder. Ex-
empel pa riskhantering ar att minska forutsattningarna for att risker loser ut, under-
latta att gora ratt, genomfora forkontroller och tester samt atgarder for att upptacka
och korrigera fel som redan gjorts dvs. efterkontroller. Det ar vésentligt att tidigt i
riskhanteringen arbeta med riskreducerande atgarder, dels for att minska sannolike-
ten for att en risk l6ser ut och dels for att minska konsekvenserna for verksamheten i
det fall risken I9ser ut.

Forebyggande atgarder kan vara planering, atgarder for rekrytering, utbildning, ut-
formning av instruktioner och handbdcker som underlattar att gora ratt. Exempel pa
forebyggande atgard ar spel, analyser samt kontinuitetsplanering i de gemensamma
processerna.

Uppfoljande atgarder kan vara bade manuella och automatiska. Lopande uppfdlj-
ning av verksamhetsplaner for att sakerstélla att planerad verksamhet har genom-
forts. Ekonomisk uppfdljning av verksamhet ar ett satt att folja upp att budgeten
foljs. Ett annat exempel ar uppféljning av utbetalning av 16ner och tillagg.

Korrigerande atgarder innebér att fel rattas till nar det upptacks pa ett satt som sé-
kerstaller att det inte uppstar igen, varken dar det uppstatt eller pa annan plats i or-
ganisationen. Avvikelsehanteringen fungerar korrigerande da atgarder vidtas for att
oonskade héndelser inte ska upprepas. Felet kan till exempel ha sin orsak i att en ru-
tin inte foljs pa grund av att den inte ar kand. Regelverk kan uppdateras for att un-
derlatta att gora ratt. Ett annat exempel &r korrigering av felaktigheter i bokforingen.

Nér verksamheten har prioriterat vilka risker som ska hanteras faststalls hur riskhan-
teringen for dessa ska utformas. Det ska dokumenteras med beskrivning av atgar-
den, vem som ansvarar for att beslutade atgarder vidtas, tidsplan samt en lépande
statusuppdatering. Verksamhetsansvarig chef ska rapportera de mest vasentliga ris-
kerna med tillhérande atgarder till uppdragsgivaren. Alla risker som omfattar allvar-
lig skada pa personal, materiel eller egendom ska rapporteras.

Referensnummer

Uppgift/mal Uppgift eller mal som risken &r kopplad till.

Riskomrade 1. Paverkan att driva verksamheten effektivt.
2. Paverkan att folja lagar, forordningar, avtal och interna regler och
styrningar.

3. Paverkan att rapportera och félja upp verksamhet pa ett rattvisande
satt.

4. Paverkan att genomfdra verksamhet med god hushéllning av statens
medel.

Identifierad risk  Beskrivning av risken.

Riskvérde * Mycket hog

Hog

Mattlig

* Lag

Atgird Beskrivning av planerad atgard eller atgarder.
Ansvarig Ansvarig person for riskhanteringen.
Tidplan Nar en atgard berdknas vara klar samt nar uppfoljning ska ske.
Status Lagesbeskrivning av hur risken hanteras.

Aterrapportering Ar risken av vasentlig betydelse ska den rapporteras till
uppdragsgivaren.

Bild 5.1. Atgardsplanen utformning/Férsvarsmakten.
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Atgardsplanen och de tillhérande rapporteringsrutinerna fungerar som ett sitt att sé-
kerstalla att riskanalysen och atgarderna ar tillrackliga for att ligga till grund for be-

démningen av den interna styrningen och kontrollen. Atgérdsplanen &r en del av den
ordinarie verksamhetsuppfoljningen. Mall for atgardsplan aterfinns i bilaga 1.

Uppfbljning och utvardering

Uppféljning och utvardering av arbetet med den interna styrningen och kontrollen &r
en forutsattning for att kunna sakerstalla att verksamheten fungerar pa avsett sétt.
Det motiverar dven medarbetare till att bli mer riskmedvetna. En kontinuerlig upp-
foljning mojliggor dven for ledningen att tidigt gora korrigeringar av fordelningen
av resurser, prioriteringar och ansvar. Den som tilldelats uppgifter och identifierat
risker kopplat till dessa ansvarar for att folja upp att atgarder vidtas for att hantera
risken samt att vaderingen av risken &r aktuell. Riskanalyser och atgarder som vidtas
med anledning av analysen ska dokumenteras i den omfattning som &r nddvandig
for uppféljning och beddmning av om den interna styrningen och kontrollen ar be-

( Folj upp och
Genomfor Resultat av Genomgang av - Planera in s utvdrdera
riskanalys riskanalys vaselthga atgarder = genomforda

kommuniceras risker stgirder

\.

( Folj h

Resultat av Planera in och Ol upp oc
Genomfar 5 o utvardera
kanal riskanalys rapportera enomférda
riskanalys kommuniceras riskhantering g .
atgarder
G o Resultat av Planera in och Folj upp och
‘eEomlor riskanalys rapportera utvard_gra
riskanalys kommuniceras riskhantering gernomforda
atgarder
o
( Folj h
) 8lj upp oc
Genomfér - Planera in och . utvérdera
riskanalys - rapportera |  genomforda
v riskhantering .
atgarder
_
tryggande.

Bild 6.1 Principskiss for riskhantering*/Forsvarsmakten.

* Forsvarsmakten inrattar forsvarsgrensstaber fran 2019. Intill dess att forsvarsgrensstabernas styrning och
kontroll fullt har etablerats kommer produktionsledningen i tilldmpliga delar understddja forsvarsgrens-
stabernas styrning och kontroll av understéllda organisationsenheter.
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6.1. Uppfoljning av riskbedémning

. FML
C OrgE och andra verksamhetsansvariga rapporterar

I6pande de mest vasentliga riskerna inklusive atgar- ®B DUC
der till uppdragsgivaren. Analys av inrapporterade

risker ska aterkopplas. Férsvarsgrensstaberna sam- FGS
manstaller aterrapporterade vasentliga risker och

aterrapporterar en sammanvagd bedémning av vé- Orgk/DUC
sentliga risker till Produktionsledningen. Respektive _ o
OB DUC sammanstaller darefter de inkomna un- Bild 6.2 Exempel pa hur antalet vasentliga risker

derlagen samt gér en egen bedémning som éterrap- varierar pa olika nivaer/Forsvarsmakten.

porteras i manadsredovisningarna till Forsvarsmaktsledningen.

Forsvarsmaktens riskbedémning pa myndighetsnivan utgor grunden for 6verbefal-
havarens intygande i arsredovisningen om en betryggande intern styrning och kon-
troll. Denna beddmning ska sékerstélla att:

e Fodrsvarsmakten med hjélp av riskanalyser har identifierat omstandigheter som
utgor en risk for att myndighetsledningen inte fullgér ansvaret for verksamheten.

e Myndighetens riskanalys &r andamalsenlig och anpassad efter Férsvarsmaktens
behov.

e Riskanalysen identifierar och vérderar risker samt tar stéllning till om och hur
risken ska hanteras.

e Myndigheten har vid behov uppdaterat genomford riskanalys for att sdkerstalla
att den omfattar aktuella risker.

Produktions- PROD VU Chefens
. Riskanalys sammanfattning
Ledningen/FGS ¥ ek SU 01

Riskanalys vid
Uppdragsdialog

f - S \ / ]
N Folj upp och
Genomfor | Riskanalys < Aterrapportera | Planera m1 utvérdera
) kommuniceras i vasentliga N 3 N
riskanalys } dtgarder genomférda
VQ eller motsv. risker ., .
atgarder

F&lj upp och
utvédrdera
genomférda

atgérder

Planera in och
rapportera
riskhantering

Resultat av
riskanalys
kommuniceras

Genomfor
riskanalys

F&lj upp och
utvardera
genomfdrda

&tgarder

Genomfor
riskanalys
ex. vid APT

Planera in och
rapportera
riskhantering

Bild 6.3 Principskiss for riskhantering vid OrgE/F6rsvarsmakten.

Vid OrgE sker riskhanteringen som en integrerad del vid genomférande av verk-
samheten. Riskanalyser och atgarder for att hantera risker ska dokumenteras i den
utstrackning som behdvs for att kunna folja upp risker och rapportera in véasentliga
risker till uppdragsgivaren.
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6.2. Utlostarisker

Nar en risk loser ut eller det intraffar en handelse som kan paverka mojligheten att
uppna givna uppgifter eller uppsatta mal ska det hanteras enligt foljande.

1. Klarlagg vilken uppgift eller vilket mal som den utldsta risken eller intraffade
héndelsen ar kopplad till.

2. Beskriv vad som har intraffat som Igste ut risken eller incidenten.

3. Beskriv riskhistoriken och vilka atgarder som vidtagits i riskhanteringen

4. Beskriv effekten av den utldsta risken eller handelsen.

5. Beskriv paverkan pa andra identifierade risker

6. ldentifierade nya risker som uppstar pa grund av den utlosta risken

7. Utarbeta en atgardsplan

8. Rapportera att risken 16st ut eller handelse intraffat till uppdragsgivaren
Mall for dokumentation av utldst risk finns i bilaga 2.
6.3. Uppfdljning och utvéardering av ISK-arbetet

For att sakerstalla att statusen pa arbetet med intern styrning och kontroll i For-
svarsmakten ar andamalsenlig bor det arligen genomfaras uppfdljning och utvérde-
ring. Det gors frdmst genom sjalvutvérdering ur ett systematiskt perspektiv, déar de
som tilldelas uppgifter och genomfor riskanalys varderar statusen pa de egna atgar-
derna inom intern styrning och kontroll. Sjalvutvarderingen omfattar en granskning
av egna styrdokument, arbetsordningar och verksamhetsplaner, en beddmning av
riskhanteringen och genomforandet av atgarder samt uppnadd effekt. Vidare ska
sjalvutvarderingen innehalla en atgardslista for hur och nér den egna hanteringen av
intern styrning och kontroll ska utvecklas. Sjalvutvarderingen ska dokumenteras och
foljas upp av den som arbetar med riskhanteringen samt kommuniceras med upp-
dragsgivaren.
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Uppgifter & mal Policy / riktlinjer Effektivitet och Styrande Verksamhets-
hushallning dokument for uppfoljning
intern/extern

Ansvar och roller Process for

riskhantering

Uppféljning av
intern styrning
och kontroll

Internrevision

Efterlevnad av kommunikation
lagar,
férordningar,

avtal och regler

Kommunikations-
kanaler

Chefers
engagemang och
organisations-
kultur

Ansvar for
riskhantering

Atgirder Kommunikations-

Aterkoppling finansiell satt

riskhantering

- rapportering
Styrmodell for Incident och
plan?r‘in'g och Generella avvikelse-
uppfoljning IT-kontroller hantering
Styrande
dokument
Kompetens-

férsorjning

Bild 6.4 Exempel pa utvardering av ISK-status/Forsvarsmakten.

Exemplet pa bild 6.4 &r en modell for sjalvutvardering. Den beskriver de olika mo-
menten i intern styrning och kontroll och visar vad som ingar under respektive del.
Vid sjalvutvarderingen bedoms den egna formagan inom respektive ruta genom att
stalla fragor. Exempel pa fragor att stalla i faltet Uppgifter & mal kan vara — Ar
Uppgifter och mal tydligt formulerade och ar de genomforbara? Fragor och svar i
sjalvutvarderingen ska dokumenteras. Resultatet av utvéarderingen markeras med
fargerna gron, gul och rod i falten, beroende pa hur val det bedéms fungera. Gron
farg anvénds for moment som bedéms fungera bra, gul for moment som kan forbatt-
ras och rdd farg anvands for moment med storre forbattringsbehov.

Uppgifter & mal

Policy / riktlinjer

Effektivitet och
hushallning

Ansvar och roller

Chefers
engagemang och
organisations-
kultur

Styrmodell for
planering och
uppféljning

Styrande
dokument

Kompetens-
forsorjning

Process for
riskhantering

Ansvar for
riskhantering

Efterlevnad av
lagar,
férordningar,

avtal och regler

Styrande
dokument for
intern/extern
kommunikation

Kommunikations-
kanaler

Aterkoppling
riskhantering

Atgirder
finansiell
rapportering

Kommunikations-
satt

Generella
IT-kontroller

Incident och
avvikelse-
hantering

Verksamhets-
uppfoljning

Uppfdljning av
intern styrning
och kontroll

Internrevision

Bild 6.5 Exempel p& utvardering av ISK-status/Forsvarsmakten.
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7.

7.1.
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Nar sjalvutvarderingen ar genomford har falten fargkodats utifran den bedémda sta-
tusen.

Som ett led i sjalvutvarderingen bor ett antal forbattringsomraden valjas ut inom de
olika momenten som sedan sammanstélls i en handlingsplan. Arbetet med forbatt-
ringsatgarder genomfors och resultatet redovisas for ledningen. Resultatet bor ater-
speglas vid nasta sjalvutvardering. Uppfoljningen bor alltsa visa om de inforda at-
garderna resulterat i det som avsags och om angreppséatten och underlaget for varde-
ringen varit lamplig.

Internrevisionens uppgifter®

Forsvarsmaktens internrevision ska sjalvstandigt granska och lamna forslag till for-
battringar av myndighetens arbete inom ramen for intern styrning och kontroll. Vi-
dare ska internrevisionen utifran en analys av verksamhetens risker sjalvstandigt
granska om ledningens interna styrning och kontroll ar utformad sa att Férsvarsmak-
ten mederimlig sakerhet kan fullgora kraven pa en betryggande intern styrning och
kontroll”.

Myndighetsledningens ansvar

Intern styrning och kontroll &r i stor utstrackning fraga om ansvar. Ytterst handlar
det om ett ledningsansvar dven om medarbetarna deltar i arbetet.

Myndighetsledningens arbete

Myndighetens ledning ska bilda sig en egen uppfattning om den interna styrningen
och kontrollens effektivitet och besluta om vilka som &r de vasentligaste riskerna
samt vilka atgarder som ska vidtas. Genom en I6pande avrapportering fran OB DUC
och beslut om atgarder kan myndighetsledningen gora detta.

Myndighetens ledning fokuserar sarskilt p& fyra omraden’ inom intern styrning och
kontroll:

1. Riskacceptansniva i Forsvarsmakten. Riskacceptansen ar den 6vergripande ni-
van pa risker som bedéms som godtagbara for verksamheten. Ledningen avgor
den riskniva som ska galla inom myndigheten.

2. Leda utvecklingen av intern styrning och kontroll.®> Myndighetens ledning an-
svarar for att riskhanteringen sker pa ett systematiskt satt. Med riskanalys identi-
fieras de omstandigheter som kan leda till att myndighetsledningen inte fullgor
ansvaret for verksamheten. Riskanalysen ska vara d&ndamalsenlig och anpassad
efter FOrsvarsmaktens behov samt identifierar, varderar och tar stallning till

® 3-4 8§ Internrevisionsforordning (2006:1228)

® 3§ Myndighetsférordning (2007:515)

" Rekommendation i COSO (Committe of Sponsoring Organizations of the Treadway Commission).
8 | férordningen (2007:603) om intern styrning och kontroll bendamns detta som Processen for intern
styrning och kontroll.
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eventuella atgarder. Den genomforda riskanalysen uppdateras vid behov for att
sékerstélla att den ar aktuell och relevant.

3. Risker i forhallande till risknivan. Utifran OB:s &rliga avvagning samt malsatt-
ningarna i Forsvarsmaktens strategiska inriktning (FMSI) och FMVP, bedéms
de vasentligaste riskerna som myndigheten star infor i forhallande till den risk-
acceptansniva som faststallts.

4. Kontinuerlig information om vasentliga risker och hur dessa atgérdas. Saker-
stélla kontinuerliga kommunikationskanaler mellan OB DUC och 6verbefalha-
varen for att sékerstalla tillforlitlig information i ratt tid.

Myndighetsledningens beddmning av utvecklingen av intern styrning och kontroll
baseras pa sjalvutvarderingar samt rapporter fran intern och extern revision.

7.2. Beddmningen i arsredovisningen

Overbefalhavarens bedémning av den interna styrningen och kontrollen utgar fran

den dokumentation som upprattats om riskanalys, beslut om atgarder och uppfolj-

ning. Om det forelegat brister i den interna styrningen och kontrollen ska dessa be-
skrivas i dokumentationen.

Som grund for underskriftsmeningen bor det l&amnas en redovisning av de omstén-
digheter som legat till grund fér beddmningen av den interna styrningen och kon-
trollen. Redovisningen kan dven omfatta en beskrivning av de vasentligaste risker-
na, hur dessa har hanterats samt hur eventuella brister atgardats.
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Regelefterlevnad

Grunden i regelefterlevnad ar att utforma reglerna sa tydligt att de som vill gora ratt
ocksa kan gora ratt. Kontinuerligt arbete genomfors i syfte att fortydliga styrningen
samt genomfora informations- och utbildningsinsatser. Malet ar att gallande regel-
verk ar tydliga, kommunicerade, forstadda samt accepterade hos Forsvarsmaktens
chefer och medarbetare. Trots detta arbete uppstar det storre eller mindre fel i form
av oonskade héndelser. Nar ett fel intréffar ar det viktigt att det snabbt upptécks och
korrigeras.

Tre forsvarslinjer

| arbetet med regelefterlevnad tillampar Forsvarsmakten principen om de tre for-
svarslinjerna’. Det innebdr i korthet att den forsta férsvarslinjen ar en beskrivning av
det ansvar som chefer oavsett niva i Forsvarsmakten har for hantering av risker.

Den andra forsvarslinjen utgors av funktioner for riskhantering och regelefterlevnad.
Bland annat 6vervakar, kontrollerar och rapporterar den andra linjen myndighetens
risker och hur interna och externa regelverk foljs.

I den tredje forsvarslinjen utfor Internrevisionen, Sékerhetsinspektionen, Militdra
flyginspektionen samt Forsvarsinspektoren for halsa och miljo (FIMH), samt den in-
terna miljorevisionen revision, granskning och kontroll av verksamheten. Syftet ar
att sakerstalla att Forsvarsmakten foljer lagar, férordningar, avtal och andra regler
som garantera sékerhet, effektivitet, miljohansyn m.m. Militéra flyginspektionen
och FIHM utdvar dessutom tillsyn. Da tillsyn ut6vas ar Militara flyginspektionen
och FIHM inte understéllda 6verbeféalhavaren utan lyder direkt under regeringen.

Bortom den tredje forsvarslinjen finns den externa revisionen som fér Férsvarsmak-
tens del utgors av Riksrevisionen.

[ Myndighetens ledning (Ytterst ISK ansvar) ]

Andra
férsvarslinjen

Forsta
férsvarslinjen

Tredje
forsvarslinjen

Struktur och stod
for intern styrning
och riskhantering

1
1
1
1
Verksamheten, :
1
1
1
| samt
1
1
1
1
1
1
1
1
1
1

Projekt och

Revision,
processer

1
|

1

1

1

|

1

1

1 granskning, Extern
: kontroll och revision
1

1

I

1

1

1

1

Riskhantering tillsyn

regelefterlevnad

Funktioner

Egen utvardering

Internrevisionen
| Sékerhetsinspektionen
| Flygsékerhetsinspekttren
' Forsvarsinspektéren fér
hélsa och miljé

Chefer och
medarbetare

Funktionsféretréddare
, och controller

Riksrevisionen

Bild 8.1. Principskiss for tillampning av de tre forsvarslinjerna/Forsvarsmakten.

% Tillampning av COSO:s 3:e princip.
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9. Forebygga och upptacka oegentligheter
9.1. Inledning

Statlig verksamhet bygger pa fortroende. En viktig del i att uppratthalla det fortroendet
ar att myndigheterna aktivt arbetar mot oegentligheter. Férsvarsmakten har likt andra
myndigheter darfor ett sarskilt fokus pa att upptacka och férebygga oegentligheter.

Oegentligheter ar ett samlingsbegrepp for hela gruppen av odnskade beteenden och handlingssatt
med konsekvenser for myndighetens anseende och/eller verksamhet. Begreppet oegentlighet om-
fattar dven korruption vilket innebér att nyttja en offentlig stallning for att uppna otillbérlig vinning
for sig sjalv eller andra.

Den som upptacker eller missténker oegentligheter har inte alltid mojlighet att forhindra aktivite-
ten. Daremot kan han eller hon pa olika satt sla larm om sina misstankar. For att underlatta for den
som vill anmala misstankar finns det en rutin for savél rapportering som utredning.

Begreppen oegentligheter/korruption brukar innefatta:

— tagande och givande av muta,

— véanskapskorruption, jiv m.m.

— otillborlig paverkan,

— fortroendeskadliga bisysslor, andra férméner,

— att gynna sig sjilv eller nagon pa arbetsgivarens bekostnad,
— stold, bedrégeri, forskingring.

Forsvarsmakten har reglerat etiska riktlinjer for anstallda i Férsvarsmakten avseende
jav, bisyssla samt givande och tagande av muta i H JAV®,

En grundldggande del i arbetet med att forebygga risken for oegentligheter &r att myn-
digheten har en bild av vilka riskerna ar och inom vilka omraden de finns. Risker for
oegentligheter i Forsvarsmakten hanteras enligt foljande metod.

9.2. FoOrsvarsmaktens metod for identifiering och hantering av risker for
oegentligheter.

Forsvarsmaktens metod™ for utvardering av risker for oegentligheter i verksamheten
baseras pa en modell som &r framtagen av Institute of internal auditors som har anpas-
sats'? av Ekonomistyrningsverket for att anvandas i myndigheter. Metoden omfattar fem
steg som beskrivs nedan.

9.2.1. Identifiera relevanta risker for oegentligheter.

For att identifiera omraden dér risk for oegentligheter foreligger behovs kunskap om
myndighetens verksamhet och ett 6ppet sinne. En risk kan 6ppna upp for flera mojliga
upplégg vad géller oegentligheter. Systematik och kreativitet krévs for att identifiera
vilka typer av oegentligheter som sannolikt kan uppsta.

19 Handbok Jav, bisyssla och muta 2015.
1 |PPF - Practice Guide. Internal Auditing and Fraud. The Institute of Internal Auditors December 2009.
12 \vagledning. Oegentligheter och intern styrning och kontroll. ESV 2016:24
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Medvetenhet inom Forsvarsmakten om risker i allménhet och tidigare intraffade handel-
ser med anknytning till oegentligheter ar véasentliga faktorer som spelar in nér en riska-
nalys genomfor. Ett 1agt riskmedvetande &r en betydande risk i sig. Det kan medfora att
det inte kommer nagra signaler om oegentligheter trots att det finns en hog risk i verk-
samheten. Tidigare handelser kan ocksa ha gett kunskaper och insikter som ar anvand-
bara i arbetet med riskanalysen.

Vad &r sannolikheten att en oegentlighet ska uppsta och vad skulle det fa for konse-
kvenser for myndigheten? Utvérdera verksamheten systematiskt och stall kontrollfragor
som exempelvis:

e Var finns det luckor i Férsvarsmaktens kontroller?
e Finns det brister i handlaggningsrutinerna?

Vissa processer ar mer riskutsatta an andra. Dessa behdver granskas extra noggrant.
Exempel pa extra utsatta processer:

e Processer dar myndigheten fattar beslut med ekonomisk eller personlig paverkan
for den som ar foremal for beslutet. Det kan till exempel rora sig om beslut
kopplade till upphandling av materiel och tjanster.

e Processer dar mojlighet ges att direkt komma Over pengar eller varor. Exempel
pa detta kan vara lonetillagg eller inkop.

9.2.2. Identifiera mojliga upplagg for oegentligheter och rangordna dem utifran
risk.

Det ar viktigt att ha ett brett perspektiv nar mojliga upplagg for oegentligheter ska iden-
tifieras. Det finns personer inom Forsvarsmakten som har battre mojligheter att utnyttja
luckorna i myndighetens kontroller an andra. Darmed inte sagt att de agerar utifran moj-
ligheterna. Det &r personer i ledande stéllning, nyckelpersoner, personer med lang erfa-
renhet om myndighetens rutiner och personer som ensamma kan fatta beslut om exem-
pelvis bestallningar eller utbetalningar. De som kan verksamheten bast ar bast pa att
upptécka och forebygga men de ar samtidigt de som har bast méjlighet att utnyttja sy-
stemet.

Det kan uppsta situationer dar scenarier valjs bort da de bedoms att de ar for langsokta
och aldrig har intraffat tidigare. Vissa av de mer ovanliga scenarierna kan dock medfora
allvarliga konsekvenser fér myndigheten. Det kan exempelvis handla om att myndig-
hetens formaga att bedriva sin verksamhet under en langre period forsvaras. Ett annat
scenario ar att myndigheten drabbas av en allvarlig fortroendeskada. Nar sa bedéms
kunna vara fallet bor det tas med i riskanalysen trots att sannolikheten att det ska in-
traffa bedoms som lag.

9.2.3. Identifiera vilka kontroller som finns pa plats for att forebygga riskerna
och om det saknas kontroller som borde finnas.

Tvasamheten dr en grundlaggande del av den interna styrningen och kontrollen. Om den
utférande och den kontrollerande personen i samarbete kan genomféra en oegentlighet
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okar risken. Detsamma géller om en anstalld har mojlighet att i samarbete med nagon
utanfér myndigheten, exempelvis en leverantér, genomfora ett upplagg.

Nar riskfaktorer och mdéjliga upplégg for oegentligheter har identifierats ska det kartlag-
gas vilka kontroller som redan i dag finns pa plats for att motverka riskerna. Men innan
det gors &r det bra att ha skaffat sig en uppfattning om vilka kontroller som borde finnas
pa plats. Intern styrning och kontroll innefattar policys och rutiner for att hantera risker i
organisationens processer. Det kan dven handla om att ha extra kontroller av kansligare
uppgifter, att ha inbyggda IT-kontroller, spéarrlista for behorigheter i PRIO, genomféra
informationsvardering och uppdaterade behdrigheter.

9.2.4. Testa effektiviteten i de kontroller som finns pa plats.

Testa effektiviteten i de kontroller som finns pa plats for att fa bekraftat om de motver-
kar och upptacker oegentligheter pa det satt som ar avsett. Att testa effektiviteten i kon-
trollerna syftar till att fa en uppfattning om kontrollerna fungerar som det &r tankt. Att
kontroller har beslutats och att det finns dokumenterade rutiner medfor inte med auto-
matik att kontrollerna faktiskt genomfors. De kontroller som har genomforts behdver
ocksa vara dokumenterade for att kunna folja upp att kontrollen har genomforts.

Kontrollerna kan indelas i forbyggande och upptéckande for att myndigheten ska kunna
fa en bild av att det finns en lamplig relation och fordelning mellan forebyggande och
upptéckande kontroller. Myndigheten bor &ven skaffa sig en bild av vilka kontroller
som ar inbyggda i IT-systemen och om kontrollerna ar tvingande.

Det ar en del av chefsansvaret att ha kunskap om den interna styrningen och att kontrol-
len fungerar pa avsett sétt inom det egna ansvarsomradet. Darfor ar det i forsta hand
ansvarig chef som ska se till att det sker en regelbunden uppf6ljning av effektiviteten i
de kontroller som finns for att forebygga och upptécka oegentligheter.

9.2.5. Dokumentera utvarderingen och rapportera resultatet.

Ovanstaende steg i utvarderingen dokumenteras i enlighet med bilaga 1 och rapporteras
av organisationsenheter, beroende pa lydnadsforhallandena, antingen till FGS eller till
PROD. Inom Hogkvarteret rapporteras risker for oegentligheter via avdelningar och
staber till ledningsstaben. Riskhanteringen foljs kontinuerligt upp av den som hanterar
risken och for aktiviteter som aterstar utses da en ansvarig for genomférande med upp-
rattande av tidsplan.

Den utvardering som genomforts kan ateranvandas och uppdateras nasta gang en over-
gripande riskvardering genomfors av omradet. Det finns ingen anledning att borja om
fran borjan utan det ar mer effektivt att uppdatera, forbattra och fordjupa den riskutvér-
dering som redan tagits fram.
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10. Exempel pariskhantering inom specifika omraden.

Arbetet med riskhantering inom specifika omraden kan identifiera risker som har
paverkan pa uppdrag och uppgifter. De ska i sa fall hanteras i enlighet med kapitel
4-6.

Nedan beskrivs nagra av dessa omraden dar specifika metoder for riskhantering till-
ldmpas som en del av Férsvarsmaktens interna styrning och kontroll.

10.1. Forsvarsmaktens gemensamma processer

Riskhantering och kontinuitetsplaneringen i Férsvarsmaktens gemensamma proces-
ser genomfors enligt anvisningarna pa samarbetsytan Verksamhetsutveckling och
forvaltningsstyrning som finns pa intranatet emilia. Riskhanteringen utgar fran de
specifika mal och syften i respektive process. Kontinuitetsplaneringen syftar till att
kunna anvanda alternativa tillvagagangssatt vid stérningar i verksamheten.

10.2. Insatsverksamhet

For riskhantering vid militara insatser ska Forsvarsmaktens gemensamma riskhante-
ringsmodell anvéndas. Principen fér modellen ar att inledningsvis faststélla grund-
varden utifran den egna uppgiften och verksamheten. Darefter konkretiseras och be-
doms hoten. Till detta identifieras nuvarande skydd och bedémd sarbarhet och med
det som grund beddms risken. Né&r den aktuella risken har analyserats beslutas om
atgarder och en plan for uppfoljning.

10.3. Systematiskt arbetsmiljdarbete

Forsvarsmaktens systematiska arbetsmiljoarbete hanteras genom interna bestimmel-
ser for myndighetens arbetsmiljéledningssystem (systematiskt arbetsmiljoarbete).
Tillampliga delar av vardegrundsarbete, veteran- och anhdrigstddsarbete, jamstalld-
hets- och jamlikhetsarbetet samt forsvarspsykologisk verksamhet och friskvard in-
gar i det systematiska arbetsmiljoarbetet.

Det systematiska arbetsmiljoarbetet syftar till att férebygga ohalsa och olycksfall
samt att aven i 6vrigt uppna en god arbetsmiljo. Rutinerna inom det systematiska
arbetsmiljoarbetet ar nodvandiga for att sakerstélla att malet nas och att Forsvars-
makten uppfyller krav i arbetsmiljélagen, jamstalldhetslagen, arbetsmiljoférord-
ningar och forfattningar fran bl.a. Arbetsmiljoverket.

10.4. Riskhanteringen vid 6vningsverksamhet

Reglemente verksamhetssékerhet (SakR) har sitt ursprung i det som tidigare be-
namndes Sakl och innehaller bestammelser som &r gemensamma for Forsvarsmak-
ten.

S&kR utgor bestammelser for att verksamhet ska genomfdras med en tolerabel risk-
niva for personalen och for att minimera skador pa materiel, miljo och tredje man.
Riskhanteringen vid 6vningsverksamhet regleras bland annat i Férsvarsmaktens sa-
kerhetsbestammelser. Den syftar till att skapa forutsattningar for att under insats,
kunna agera pa ett sadant satt som kan sakerstalla verkan och 6verlevnad.

29



HANDBOK

Riskhantering i 6vningsverksamhet regleras dven i Regler for militar sjéfart (RMS),
Regler for militar luftfart (RML) samt andra regler och bestammelser.

10.5. Hantering av klimatrisker for Forsvarsmaktens verksamhet

Riskanalyser och riskhantering av effekter som uppkommer till féljd av klimatfor-
andringar sker i enlighet med anvisningar i foérordningen (2018:1428) om myndig-
heters klimatanpassning. En modell for klimat, risk- och sarbarhetsanalyser ar un-
der utarbetande 2019 som specificerar metoder och tillvagagangssatt. Riskanalyser
ska genomforas for all verksamhet; samtliga forsvarsgrenar, organisationsenheter
och militarregioner. Bedomningar av konsekvenser och risker fran ett forandrat kli-
mat for Forsvarsmaktens verksamhet ska inkluderas i langsiktigt strategiskt arbete.

Konsekvenser, risker och sarbarhet av ett forandrat klimat analyseras och bedoms
for Forsvarsmaktens verksamhet kontinuerligt, och en uppdatering sker minst vart
femte &r med borjan 2019. Atgardsforslag konkretiseras och prioriteras utifran risk-
analys och riskvardering.

Nar riskvardering ar genomford och atgarder &r prioriterade, beslutas om implemen-
tering i en handlingsplan samt en plan for uppféljning och utvérdering. Handlings-
planen ses 6ver arligen men en uppdatering sker minst vart femte ar med borjan
2019.

Syftet ar att sakerstélla och 6ka den aktuella och framtida operativa formagan. Det
systematiska klimatarbetet sékerstéller Forsvarsmaktens och Sveriges maluppfyl-
lelse inom omradet.

10.6. Systemsakerhet

Vid planering av materielsystem stélls systemsakerhetskrav som sedan foljer mate-
rielsystemet under hela dess livstid. Innan materiel efter anskaffning eller modifie-
ring far tas i bruk inom Férsvarsmakten kravs att Hogkvarteret har fattat beslut om
anvandning (BOA) for aktuell materiel. Beslut om anvandning forutsatter att mate-
rielbeskrivningar, instruktioner och sakerhetsforeskrifter ar framtagna och har delgi-
vits berorda. For att ett sddant beslut ska kunna fattas kravs bl.a. att materielen &r
séker att hantera och forvara.

10.7. IT-sékerhetstjanst

IT-sakerhetsrisker hanteras i Handbok for Forsvarsmaktens sakerhetstjanst, Inform-
ationssakerhet (H SAK Infosék). Malgruppen ar framst sakerhetschefer och IT-
sakerhetschefer samt annan personal som arbetar med informationssakerhetsfragor.
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Bilaga 1 — Atgardsplan riskhantering

% FORSVARSMAKTEN Atgardsplan riskhantering

Caum Satackming

Sida 1 (1)

Uppgift/mal Ange uppgifteller mél som risken ér kopplad Hll.

Riskomrade Ange riskomrade

Identifierad risk Beskrivning av risken.

Riskvdrde Ange riskwiirde

Atgiird Beskrivning av planerad Gtgérd eller Gtgdrden.

Ansvarig Ange ansvarig person firriskhanteringen.

Tidplan Niren atgérd beriknas vara klar samt néir uppfélining ska ske.

Status Ldgesbeskrivning av hurrisken hantergs.

Aterrapportering Ar risken av viisentig betydelse ska den rapporteras till uppdragsgivaren.

Atgirdsplanen anvinds for riskhantering i enlighet med H ISK.

Bild B1.1 Mall for atgardsplan riskhantering/Férsvarsmakten.
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Bilaga 2 — Hantering av utlost risk

dy

F(E)RSVARSMAKTEN Hantering av utlost risk
m Dawm Sateciring
& Sidal(1)
Uppgift/mal Ange uppgifteller mal som risken dr kopplod till.
Utldst risk / Ange bendmningen pd risken samt vad som har intréffat.
Intrdffad hindelse
Riskhistorik och vidtagna Beskrivning vidtogna Gtgdrder firhantering av risken.
atgirder
Effekt pa mal Konsekvensbeskrivning av pdverkan pd given uppgift eller uppsatt mal.

Paverkan pa andra identifierade | Beskriv vilko andro identifierade risker som paverkas samt utvecklo
risker atgdrdsplan vid respektive risk utifran denna paverkan.

Identifierade nyarisker Beskriv nya identifierade risker som uppstatt samt uppritto atgdrdsplan far
respektive risk.

Atgardsplan Beskriv vilka atgdrder som ska vidtas fér att hantera konsekvensema av den
utldsta risken.

Hantering av utldst risk anvands 1enlighet med H ISE.

Bild B2.1 Mall for hantering av utldst risk/Férsvarsmakten.
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Bilaga 3 — Mall for utvardering av ISK-

status
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Bild B3.1 Exempel p& utvardering av ISK-status/Forsvarsmakten
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Redaktionell information

Denna utgavas text ar en revidering av Handbok Intern styrning och kontroll med utgiv-
ningsar 2016.

Det huvudsakliga redaktdrsarbetet har utforts av Hampe Klein och Par Mohlin HKV
LEDS PLANEK U/A.

Arbetsgang under 2019:

Remissversion skickades ut till HKV ledningar och staber 2019-01-25 med sluttid for
aterkoppling 2019-02-08. Remissynpunkter har inarbetats i den slutliga utgavan.

Bakgrund till storre forandringar i H 1ISK 2018:

Forsvarsmaktens systematik for arbetet med intern styrning och kontroll har utvecklats
sedan den forsta utgavan av H ISK kom ut 2016. Vidare har styrande forordningar énd-
rats varvid de nya lydelserna har inarbetats i Handboken. Begreppen intern miljo samt
information och kommunikation bar beskrivits. Ett nytt kapitel om myndighetens arbete
med att forebygga och upptécka oegentligheter har tillkommit.
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Denna handbok beskriver Forsvarsmaktens systematiserade arbetsatt for intern styrning och
kontroll.

Allt arbete med intern styrning och kontroll inom myndigheten syftar till att Forsvarsmakten
ska kunna l6sa uppgifter och na de mal som riksdagen och regeringen satt upp. Den framsta
uppgiften for Forsvarsmakten ar att uppratthalla och utveckla ett militart forsvar som ytterst
kan mota ett vapnat angrepp.

Intern styrning och kontroll ar en integrerad del av Férsvarsmaktens verksamhet och syftar till
att ge en rimlig forsakran om att givna uppgifter |6ses samt att uppsatta mal uppfylls.
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