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Forord

Allt en nation och dess férsvarsmakt gor eller inte gor, siger eller inte siger,
sinder budskap till omgivningen. Militdrstrategisk kommunikation utgér en
funktion och ett koncept pa militirstrategisk niva som inriktar och samordnar
kommunikationstjinst och informationsoperationer. Militirstrategisk kommu-
nikation avser samordning av ord och handling pa militdrstrategisk och opera-
tiv nivi. Genom att aktivt anvinda militdrstrategisk kommunikation kommer
vi att fa ett starkare férsvar. Den militdrstrategiska kommunikationen ska vara
en central och naturlig del i savil planeringsprocessen som i genomforandet av
alla militdra aktiviteter, i syfte att forstidrka och optimera dnskvirda effekter.

Vi i Forsvarsmakten ska striva efter att ta och bibehilla initiativet i informa-
tionsmiljon genom att aktivt rikta budskap till omvirlden. Den militirstrate-
giska kommunikationen ska om méjligt vara proaktiv och i alla stycken stédja
savil operationer i informationsmiljéon som militira gemensamma operationer
i normalldge, under sikerhetspolitisk kris samt i vipnad konflikt.

Militirstrategisk kommunikation utgdr i normalliget en brygga mellan den
politiska nivan och nyttjande av det militira maktmedlet och bidrar till att
stirka och vidmakthélla frsvarsviljan samt motstandskraften. Hir och nu.

En nation med en stark, kommunicerad, etablerad och tydlig vilja har en
avskrickande effekt. Det bidrar till forankringen av forsvarsviljan hos svenska
folket, vilket ar grunden for att uppna troskeleffekt. Ett beslutsamt, tydligt och
uthélligt motstind ska uppbadas. Ett fortsatt motstand ska gilla. Vi ska aldrig

ge upp.

Sveriges riksdag har beslutat att Sverige ska anséka om medlemskap i for-
svarsalliansen NATO. Detta ér ett stort steg for Sverige och darmed for For-
svarsmakten. Forsvarsmakten stélls genom detta infor ett paradigmskifte.
Bade antagningsprocessen och implementeringsprocessen tar tid och innan
dessa dr fullt genomforda 6ppnar det fér paverkansmdjligheter fran en anta-
gonists sida. Det dr darfor viktigt att vi fortsdtter att verka enligt detta dok-
trintilligg under dvergangsperioden for att inte tappa effekt i det redan upp-
byggda. Under den tiden som det tar for Sverige att till fullo kunna verka som



en fullvirdig medlem kommer dérfor militarstrategin att utgd fran foreliggande
militdrstrategiska koncept. Inforandeprocessen 16per parallellt med att vidmakt-
halla 16sandet av Forsvarsmaktens huvuduppgifter.

Micael Bydén
Overbefilhavare
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HOG BEREDSKAP
SKICKAR BUDSKAP

Narvaron av stridsfartyg eller stridsflygplan i ett omréade sander budskap
om att vi standigt uppréatthaller var territoriella integritet, alla dygnets tim-
mar och arets alla dagar.

Bild 1 Foto: Louise Levin/Férsvarsmakten




DOKTRINTILLAGG

1 Inledning

11 Syfte

I Doktrintilligg militdrstrategisk kommunikation inriktas Forsvarsmaktens
anvindning av militirstrategisk kommunikation. Ut6ver Militirstrategisk doktrin
(MSD) och Doktrin f6r gemensamma operationer (DGO) bestar Forsvarsmak-
tens doktrin av fyra doktrintilligg; ledning, logistik, militirstrategisk kommuni-
kation samt underrittelse- och sikerhetstjinst.

Doktrintillagg Militirstrategisk kommunikation syftar till att ge vigledning vid
planering och genomforandet av operationer och aktiviteter. Tillimpningen
regleras i andra styrdokument, exempelvis Svensk planerings- och ledningsmetod
(SPL) exempel finns i bilaga 1.

Doktrintilldgget tar sin utgingspunkt i MSD, DGO och boken Den militira

professionen.

Doktrintilligget har utvecklat ett svenske forhéllningssitt for militdrstrategisk
kommunikation. De verksamheter som Férsvarsmakten genomf6r skickar bud-
skap till omgivningen och 4r dirfor en del i ett stérre kommunikativt samman-
hang som paverkar frin strategisk till taktisk nivi beroende pa situation.

Militdrstrategisk kommunikation ticker Forsvarsmaktens planerade aktiviteter
i alla konfliktnivéer, enskilt och tillsammans med andra. Redan i normalldget
dr Forsvarsmakten aktiv for att skapa troskeleffekt.

Doktrintilligget ska, precis som MSD och DGO, inte forstis som en fast ram
utan som en stadig plattform som ligger till grund for uppdragstaktik.

1.2 Malgrupp

Den primira malgruppen ir chefer och stabsmedlemmar som planerar, genom-
for och foljer upp militira operationer. Dock ska samtliga medarbetare pa alla
nivaer i Forsvarsmakten ha sidan kinnedom om militirstrategisk kommunika-
tion som behovs for att losa sin uppgift.

10
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1.3 Doktrintillaggets sammanhang

Den militdrstrategiska kommunikationen tar sin utgidngspunket i Sveriges siker-
hetsstrategi och ir en del av landets strategiska kommunikation.

Dokumentet utgér en grund for att skapa forstaelse for hur militirstrategisk
kommunikation bidrar till och stédjer Férsvarsmaktens malsittningar. Doktrin-
tilligget ska ocksd, tillsammans med MSD och DGO, anvindas som grund for
ovningar och utbildning med fokus pa strategisk och operativ niva.

Doktrintilligget operationaliserar MSD och DGO i kommunikativa utgings-
punkter, som ska utvecklas i reglementen och handbécker. Dirutéver innehél-
ler doktrintilligget ocksé en del beskrivningar av lirobokskaraktir da handbok
inom omradet saknas. Doktrintilligget ska i mojligaste mén vara anvindbart
oberoende av organisatoriska losningar och normala skiftningar i omstindig-
heter. Forindrad politisk inriktning, radikala omvirldsférindringar samt
utveckling av nya formagor kan utgora grund for oversyn av doktrinen.

Informationsmiljon bestir av tvd dimensioner: informationsdimensionen och
den kognitiva dimensionen. I den forstnimnda hanteras hur vi samlar in,
bearbetar och analyserar, sprider eller agerar pa information for att skapa ett
informationséverlige och hur vil vi gor detta i forhallande till andra som vill
dra fordel av informationen. Denna doktrin ir avgrinsad till act hantera den
kognitiva aspekten av informationsmiljén.

1
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FORSVARSMAKTENS DOKTRIN

« Militarstrategisk doktrin Doktrintillagg

« Doktrin fér gemensamma LED o Doktrintillagg Ledning
operationer

» Doktrintillagg Underrattelse-
och sakerhetstjanst

UND

e Doktrintillagg Logistik

« Doktrintillagg Militar-
LOG strategisk kommunikation

l\

Bild 2 Férsvarsmaktens doktrin. lllustration: Anna-Karin Wetzig/Férsvarsmakten.
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1.4 Disposition

Doktrintilligg Militdrstrategisk kommunikation bestir av fyra kapitel och tre
bilagor:

Kapitel 1
I inledningen beskrivs den roll som doktrintilligget har i Férsvarsmaktens
doktrintriad samt dess syfte och mélgrupp.

Kapitel 2
I detta kapitel beskrivs grunderna for strategisk kommunikation och militir-
strategisk kommunikation.

Kapitel 3
I detta kapitel beskrivs informationsmiljén och sitter militdrstrategisk kommu-
nikation i sitt ssmmanhang.

Kapitel 4
I detta kapitel beskrivs hur militirstrategisk kommunikation bedrivs i olika
konfliktnivaer.

Bilaga 1
Strategisk och operativ planering

Bilaga 2

Exempel pa militdra aktiviteter som skickar budskap

Bilaga 3

Historiska exempel — frin kopparstick till Instagram

13
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2 Grunder

21 Inledning

Alle Forsvarsmakten siger, gor eller inte gor, sinder ett budskap som uppfattas
av andra. Till och med saker som f6rblir osagda skickar ett budskap. Slutsatsen
blir dirfér att allt kommunicerar. Istillet for att lita saker hinda ska vi proak-
tivt forma var bild och utforma i ord och med handlingar si att den stodjer
Forsvarsmaktens mélsittningar. I bilaga 2 finns exempel pa aktiviteter som kom-
municerar.

Strategisk kommunikation definieras som en organisations medvetna kommu-
nikationsinsatser for att nd sina mal. Strategisk kommunikation utgar frin att
kommunikation 4r en central komponent i en organisations verksamhet och
fokuserar pa planering och ledning av alla kommunikativa processer i organi-
sationen. Ett helhetsperspektiv inom organisationen ska uppnas nir det giller
samtliga kommunikativa aktiviteter.

For Forsvarsmaktens vidkommande ér strategisk kommunikation ett begrepp
som anvinds for den politiska mer langsiktiga kommunikationen. Den poli-
tiska kommunikationen har verktyg och syften som skiljer sig fran den militir-
strategiska, men de samspelar. Den politiska nivans styrningar ska anvindas och
nyttjas i den militdrstrategiska kommunikationen fér att optimalt bidra till den
operativa malsittningen.

Bilden av Forsvarsmakten utgors av en helhet oavsett vilken form av
kommunikation som genomfors.

2.2 Militarstrategisk kommunikation

En konsekvens av dagens informationssamhille 4r att informationsmiljon fir en
allt storre betydelse for och utgdr en grinsyta till alla typer av militira operationer
och verksamheter. Denna miljé har en komplex karaktir, och om man forstar

16
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utmaningarna och méjligheterna med denna komplexitet, kan man dra nytta av
detta i genomforande av militdra operationer. Lis mer om detta i kapitel 3.

Nir Forsvarsmakten planerar och inriktar en militir operation ska begrep-
pet militdrstrategisk kommunikation, MilStratKom, anvindas. Internationellt
anvinds ofta begreppet Strategic Communications, StratCom, synonymt med
militdrstrategisk kommunikation, men innehaller da dven den politiska nivan.

Den militirstrategiska kommunikationen ir en central och naturlig del av For-
svarsmaktens verksamhet. Forsvarsmaktens aktiviteter ska genomsyras av en
kommunikativ idé och avsike i syfte att stodja den militdra operationen. Detta
for att uppna Forsvarsmaktens strategiska malsittningar, savil i normallige,
sikerhetspolitisk kris som i ett vipnat angrepp. Den kommunikativa kraften
okar genom kommunikation frdn flera aktorer som beskriver samma verklighet
genom ord och handling.

Militirstrategisk kommunikation 4r en funktion som understddjer militdra
operationer i syfte att 6ka effekten eller exploatera utfallet. Ibland kan militér-
strategisk kommunikation utgdra en avgorande funktion dir den konventio-
nella militdra verksamheten understodjer.

Militirstrategisk kommunikation utgor en funktion och ett koncept pa
militdrstrategisk niva som inriktar och samordnar kommunikationstjinst
och informationsoperationer. Militdrstrategisk kommunikation avser
inriktning av ord och handling p& militirstrategisk och operativ nivd. Den
ar en aktiv del av och forstirker militira aktiviteter i syfte att optimera

definierade effekeer.

2.3 Varumarkeskommunikation

Utéver ovanstaende genomfor Forsvarsmakten kommunikation som sprider kun-
skap om sikerhetspolitik, totalférsvaret och Forsvarsmaktens uppgifter. Forsvars-
makten gor det pd uppdrag av regeringen genom att bedriva forsvarsinformation
i enlighet med f6rordning (1996:927) om Forsvarsmaktens personal. Exempel pa
detta dr event sasom regementets dag, uppvisningar och skolbesok. Aktiviteterna
genomfors med malsittningen att upplysa och att rekrytera. Okad kunskap om

17
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Forsvarsmaktens verksamhet kan ocksd paverka uppfattningen av Forsvarsmak-
ten. Kunskap ir en viktig parameter kopplat till relevansen for ett militdrt forsvar
och Forsvarsmaktens fortroende, och dirmed legitimitet som samhillsbevarande
aktor. Kunskap och varumirkeskommunikation bidrar aktivt till bilden av For-
svarsmakten och yteerst till att forstirka verksamhetsidén: Vi forsvarar Sverige,
landets intressen och vir frihet att leva som vi sjilva viljer.

Vi definierar ord i begreppet ord och handling pa féljande vis. Ar alla de
kommunikativa enheter och format som avser att bira och forma ett sam-
lat budskap. Kan utévas av bild, text, filmer, grafik, ljud etc enkilt eller i
kombination i vira kommunikationskanaler.

2.4 Myndighetskommunikation

Forsvarsmakten dr en forvaltningsmyndighet like exempelvis Forsikringskassan,
Skatteverket eller Energimyndigheten och omfattas dirmed av ett antal lagar
och foérordningar nir det giller vad myndigheten ska och far kommunicera.
Detta benimns som myndighetskommunikation. Varje myndighet ir alagd ett
uppdrag av regeringen. I Forsvarsmaktens fall 4r huvuduppgiften att forsvara
landet mot vipnat angrepp med vipnad strid som vir unika kompetens.

Exempel pa myndighetskommunikation fér Férsvarsmakten 4r:

- Information om 6vningar eller insatser som medfor risker for allminheten
eller innebir storningar i trafiken

— Arsredovisningar och budgetunderlag

- Egna publikationer och policydokument

- Forfattningar och interna bestimmelser

- Miljéredovisningar

Myndighetskommunikationen kan bidra dill att forstirka den bild av For-
svarsmakten som formedlas och ska dirfor samordnas med MilStratKom och
varumirkeskommunikation och 6vrig verksamhet. I normallige och grund-
beredskap utgor myndighetskommunikationen tyngdpunkten for Forsvars-
maktens kommunikation. Denna tyngdpunket forskjuts sedan i hindelse av

18
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héjd beredskap eller vipnat angrepp, da férmdgan act bedriva vipnad strid blir
avgorande.

Normallége Séakerhetspolitisk kris Vépnat angrepp
Q MilStratkom ‘ MilStratkom ‘ MilStratkom
Myndighetskommunikation Myndighetskommunikation Myndighetskommunikation

Bild 4 Exempel pa relationsférskjutningen mellan myndighetskommunikation och militar-
strategisk kommunikation. lllustration: Ingrid Arfstrém, Férsvarsmakten.

2.5 Militarstrategiskt kommunikativt koncept

2.51 Avhalla och forebygga

Kunskap om Forsvarsmakeen bygger fortroende. Trovirdighet och synlighet
dr avgorande komponenter for att forebygga krig och konflike. Detta innebir
att Forsvarsmakten tillsammans med ovriga totalférsvaret vinnligger sig om
att utgdra en upplevd troskel. Om Foérsvarsmakten upplevs som trovirdig och
relevant i rollen som forsvarare av Sverige och vara intressen bidrar detta till for-
svarsviljan redan i normalldge. Det Forsvarsmakten gor under normallige och
under en sikerhetspolitisk kris syftar ill att verka krigsavhallande och forebygga
vipnad konflikt. I informationsmiljén 4r grinsen mellan krig och fred otydlig
och péverkansoperationer pagar stindigt. Dirfor ska allminheten redan i nor-
malldget férberedas mentalt genom forsvarsinformation.

2.5.2  Vinnatid och skapa handlingsfrihet

Tillsammans med 6vriga totalférsvaret ska Forsvarsmakten uppticka och
identifiera hot for att mojliggora beredskapsanpassningar och dédrmed fore-
bygga motstandarens mojlighet att Gverraska. Forsvarsmakten har formaga
att samverka med internationella partner. Situationsuppfattning och meto-
der for forvarning ar av sarskild betydelse for att vid ritt tidpunkt vidta ratt
dtgarder for att 6ka Forsvarsmaktens handlingsfrihet och ddrmed héja tros-

19
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keln. Att bibehalla och stirka forsvarsviljan gérs genom att tydliggéra den
svenska hallningen och ett tydligt och robust agerande i informationsmiljén.

2.5.3  Bryta anfallskraft eller bestrida uthalligt

I samband med vipnat angrepp ska den milicirstrategiska kommunikationen
stairka motstdndsandan hos medborgarna och utgéra en aktiv del av de mili-
tira operationerna antingen enskilt eller tillsammans med andra. Motstinda-
rens anfallsvilja ska brytas av véra stridskrafter med sto6d av militdrstrategisk
kommunikation. Angriparens mél och intentioner ska analyseras ur ett kom-
munikativ perspektivt, frimst utifrin piverkan samt moraliska och folkritts-
liga aspekter. Parallellt med detta ska den militdrstrategiska kommunikationen
bidra till ett 6kat internationellt stéd, oaktat om Forsvarsmakten bedriver stri-
den enskilt eller tillsammans med andra.

A

o
v /i )
s ol -1

Bild &5 Kommunikationsduellen. | kommunikationsduellen angriper motstandaren (réda
symboler) samhallets vitala delar: folket, politiken och férsvaret. Exempel péd motmedel ar
myndighetssamverkan, en tydlig och koordinerad egen kommunikation och aktiviteter (bla
symboler). lllustration: Anna-Karin Wetzig, Férsvarsmakten
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2.6 Narrativ

Narrativet tar sin utgdngspunke i det militirstrategiska mélet och slutliget. Det
bygger pa en langsiktig berittelse om varfor och hur en stat eller en organisation
agerar eller avser att agera i en viss situation. Ett narrativ ramar in synsittet pd
en fraga eller ett omrade. Narrativet skrivs med ett enkelt sprik som ir latt att
forstd, komma ihag och ir litt att kommunicera samt bygger pa principerna —
ethos, patos och logos.

Det finns ibland mer 4n ett narrativ. Den politiska nivans narrativ inriktar och
ir styrande for det militdrstrategiska narrativet. Det militirstrategiska narra-
tivet utgor plattformen for Forsvarsmaktens huvudbudskap, tema och fokus-
omraden. Det militirstrategiska narrativet bér genomsyra alla Férsvarsmaktens
operationer och 6vningar. Det 4r den gemensamma referenspunkten som bor
vigleda planering och genomférande av alla aktiviteter och for hela hotskalan.
Det militdrstrategiska narrativet for normalliget omfattar dven vart internatio-
nella engagemang. Narrativet justeras och forindras da det sikerhetspolitiska
liget forindras.

Ett vil formulerat eget narrativ som dessutom ir skickligt kommunicerat pa
alla nivéer skapar goda férutsittningar for att uppna de strategiska och opera-
tiva méalsittningarna. Begreppet att 4ga narrativet” betyder att en aktor har ett
vil genomtinkt narrativ som fungerar i flera scenarier och Gver en lingre tid.
Det betyder ocksa att omvirlden och utvalda malgrupper upplever att dennes
berittelse dr den som dominerar och som ir relevant och trovirdig. Det narra-
tiv som dominerar, vinner striden i informationsmiljon.

No-one ever made a decision because of a number. They need a story.

Daniel Kahneman, Professor och Nobelpristagare
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2.7 Vagledande principer for MilStratKkom

Nedan presenteras vigledande principer f6r militdrstrategisk kommunikation
vid planering och genomférande av operationer och évningar, oavsett konflike-
niva.

2.7 Malgruppens férstaelse

Sandare Mottagare
Kodning Avkodning

Personlighet
Attityder

Personlighet gudskap BUdSkap
Attityder
Kunskap

Kunskap

Effekt

Feedback

Bild 6 Kontextens betydelse for séndare och mottagare och forstéelsen for ett budskap.
Illustration: Anna-Karin Wetzig, Forsvarsmakten

Vid planering av en operation ir det svért att férutse hur en tinkt malgrupp
kommer att uppfatta ett sint budskap. Béde sindare och mottagare av ett bud-
skap befinner sig i varsin kontext och kodar budskapet utifran sina individuella,
sociala och organisatoriska faktorer. Olika malgrupper tolkar budskap pi olika
sitt. Det som dr positivt f6r en malgrupp, kan vara negativt for en annan. Till
detta utsdtts en mottagare for budskap fran flera sindare som alla befinner sig i
sin kontext, se illustration 2.5.

Vid all kommunikation maste sindaren vara medveten om skillnaden mellan
avsett budskap, sidnt budskap, budskapet i sig, mottaget budskap och uppfat-

22



DOKTRINTILLAGG

tat budskap. Som grund f6r detta ligger en analys av informationsmiljon och en
malgruppsanalys, samt valda kanalers olika férutsittingar act fsrmedla budskap.

Bild 7 Den grundldggande kommunikationsmodellen behdver sattas i ett stérre samman-
hang. | informationsmiljén finns det flera sindare och aktérer, bade féretag, organisationer
och grupper med sérintressen. Alla kommunicerar sin verklighetsbeskrivning och sitt narrativ.
Illustration: Anna-Karin Wetzig, Férsvarsmakten.

2.7.2 Vara handlingar och uttryck ska ga hand i hand

Vara handlingar paverkar mer dn ord. Det bér dirfor inte vara nigon skillnad
mellan vad Férsvarsmakten siger och gor. Varje situation dir Férsvarsmakeen
uttrycker en sak men gér ndgot annat paverkar trovirdigheten negative. For-
svarsmaktens handlingar bor dirf6r vara sjilvforklarande utan ate de alltid beho-
ver motiveras. Gemensam medvetenhet och férstielse f6r att ord och handling
starkt hinger ihop stédjer genomférandet av den militdra operationen.

2.7.3 Alla aktiviteter kommmunicerar

Alla férband och resurser 4r potentiella medel for kommunikation. De mili-
tdra aktiviteterna ska kommunicera genom en vil planerad och synkroniserad
kombination av fysiska aktiviteter, bilder och ord. Detta implementeras genom
order och ledarskap pa alla nivier i Férsvarsmakten. Exempel pa aktiviteter
finns i bilaga 2.
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All militir personal, oavsett grad eller position, som uttalar sig i media eller
talar offentligt om en friga, kommer att uppfattas som en militir talesperson,
oavsett om s3 4r fallet eller inte.

2.7.4 Kanslobaserat agerande

Beslut styrs till stor del av kinslor. Aven om vi vill se oss sjilva som rationella
individer, baseras vara och motstindarens beslut huvudsakligen pé kinslor och
intuition.

Om vi vill att Férsvarsmaktens kommunikation ska vara effektiv méste vi dir-
for tilltala den emotionella och intuitiva sidan hos vira malgrupper, inte bara
den rationella. Vara berittelser, bilder och ytterst vart agerande paverkar vira
och vir omvirlds kinslor.

2.75 Balanserad kommunikation

Viktiga budskap méste kunna tas emot och forstas av tilltinkta mélgrupper.
Om vi inom Forsvarsmakten sinder for manga budskap samtidigt blir vi otyd-
liga dir prioriterade budskap déljs av mindre viktiga. Vira strategiska och ope-
rativa onskvirda effekter kan dé dventyras. Balanserad kommunikation, dir en
vil avvigd kommunikation stodjer den strategiska malsittningen ska dirfor
efterstrivas.

2.7.6 Proaktiv och repetitiv kommunikation

Minsklig beteendeférindring tar tid. Budskap behéver dirfor upprepas over
tid och girna komma den utpekade malgruppen till del i flera kanaler. Kom-
munikationsaspekten behover komma in tidigt i planeringsprocessen for att
samordnas med operationens 6vriga verkansmedel mot det gemensamma mal-
sittningarna.

Flera alternativa kommunikationsaktiviteter maste férberedas och planeras i
forvig for att sikerstilla att den 6nskade effekten uppnas, oaktat val av hand-
lingsalternativ. Ibland 4r det dock inte méjligt att ur ett sekretess- och siker-
hetsskyddsperspektiv kommunicera militdra aktiviteter i forvig.
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2.77  Matbara malsattningar

Mialsittningar for operationer ska alltid ha tydligt definierade effekter. Princi-
pen for detta 4r att utgd frin nollmitningar avseende olika mélgruppers attity-
der och beteenden, vilka sedan analyseras. I planeringsarbetet tas relevanta kog-
nitiva mélsittningar fram som direfter inarbetas i de strategiska eller operativa
malsdteningarna. Detta regleras i andra dokument, bland annat i SPL.

2.7.8 Att vara forst ut med bra bilder

I skarp krishantering kan det vara oerhért virdefullt att forst komma ut med
bilder och budskap som skildrar forloppet och skeendet. Bilder och video kan i
sadana ldgen bli sirskilt viktiga for att fi snabb och bred spridning.

2.79 En central del i planeringsprocessen

Framging i moderna militira operationer uppnds bland annat genom fram-
gang i informationsmiljon. Siledes behover all planering av militira aktiviteter
ske med det kommunikativa perspektivet i atanke. Hur en tinkt aktivitet ska
uppfattas av olika malgrupper ska alltid tas med i planeringen.

2.710 Undvik motstandarens narrativ

Motstindaren bygger sitt narrativ redan i normallige och forstirker det med
hjilp av olika aktiviteter sisom paverkans- och informationsoperationer. Sve-
rige och Forsvarsmakten maste ha forméga att identifiera och analysera dessa
for att undgd att paverkas eller for att kunna vidta motétgirder mot dessa. For-
svarsmaktens aktiviteter och budskap ska inte forstirka motstindarens narrativ.

Seger och nederlag — det 4r en psykologisk friga om viljan att slass.

Sun Tzu, cirka 2500 f.Kr.
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2.8 Funktioner

Den gemensamma funktionen militirstrategisk kommunikation syftar till att
inrikta och samordna tillgingliga kommunikationsresurser s att de dstadkom-
mer de effekter som krivs for att stédja uppdraget och nd de operativa och mili-
tdrstrategiska malsittningarna.

Militirstrategisk kommunikation leds fran Forsvarsmaktens strategiska nivé
och dr en del i inriktningen av hur operationer i informationsmiljén ska genom-
foras ur ett kommunikativt perspektiv.

Funktionen inriktar kommunikationstjinsten och informationsoperationer.
Inriktningen sker med strategiskt planeringsdirektiv (SPD) som ir den del i
planeringsprocessen for att ta fram en forsvarsmaktsorder (FMO).

Militarstrategisk kommunikation

Inriktar
Informationsoperationer I8 2 Kommunikationstjanst
Samordning

Bild 8 Funktioner i den militarstrategiska kommunikationen. lllustration: Ingrid Arfstrém,
Forsvarsmakten.

2.81 Informationsoperationer

Informationsoperationer samordnar och planerar Férsvarsmaktens operationer
i informationsmiljon, for att i alla konflikenivéer stodja insatschefens malsict-
ningar. Det gors genom att influera mélgruppers uppfattning av data, infor-
mation och aktiviteter i syfte att paverka motstandarens eller andra aktorers
agerande.

Samtidigt ska egen verksamhet och kritiska sarbarheter skyddas genom att upp-
ticka, identifiera, analysera och motverka antagonistisk kognitiv paverkan.
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Foretriadare for informationsoperationer stodjer den strategiska och operativa
ledningsnivin. De stodjer dven operativ chef och stab med bedémningen av
informationsmiljén.

Forsvarsmakten har formdgan att genomf6ra olika typer av operationer i infor-
mationsmiljon. Exempel pa egna offensiva operationer 4r psykologiska opera-
tioner som péaverkar moraliska faktorer hos en angripare, vilka primirt syftar till
att minska den angripande statens stridsvilja och sammanhallning pa djupet.
Defensiva operationer genomf6rs av Forsvarsmakten for att minska effekt och
verkan av angriparens paverkansaktiviteter och paverkansoperationer, exempel-
vis de som syftar till att paverka vara férbands stridsvilja och befolkningens for-
svarsvilja.

2.8.2  Kommunikationstjanst

Kommunikationstjinsten bedriver extern och intern kommunikation till stod
for Forsvarsmaktens verksamhet. Kommunikationstjinsten bidrar till att FM
uppnar de militirstrategiska malsittningarna I den externa kommunikatio-
nen stddjer kommunikationstjinsten overbefilhavaren som militdrstrategisk
chef, insatschefen som leder gemensamma militira operationer, taktiska chefer
och chefer f6r militirregioner eller motsvarande i sina kontakter med media.
Internt stddjer kommunikationstjansten genom att bidra till en kad kunskap
och ett hojt engagemang inom Forsvarsmakten.
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OVNINGAR
SKICKAR BUDSKAP

Ovningar som syns eller hérs signalerar kraftigt var férmaga och vilja.

Bild 9 Foto: Bezav Mahmod/F&rsvarsmakten
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3 Miljon

3.1 Informationsmiljon och dess kognitiva
dimension

Informationsmiljon har alltid funnits, se exempel i bilaga 3. Det som skiljer
dagens informationssamhille mot girdagens ir att den priglas av snabb infor-
mationsspridning och att alla kan dela och ta del av information. Ett exempel
ir moderna telefoner och digitala plattformar med dess méjligheter att skapa,
forindra och sprida innehill. I informationsmiljén finns information av olika
format, i data, i ljud och bild som paverkar aktdrers forstaelse av verkligheten.
Systemen har idag ocksa en forméga att selektera informationen, vilket innebir
att alla inte far ta del av samma information.

En konsekvens av informationssamhillet r att informationsmiljon fir en all
storre betydelse och utgdr en naturlig del av alla typer av militira operationer
och verksamheter. Informationsmiljén utgor ett stridsrum som 4r en integre-
rad del av militdr verksamhet. Alla militira férband och enheter kan, genom
sina aktiviteter, uppna indirekt verkan och effekt i informationsmiljon och dir-
igenom paverka kognitionen och uppfattningen av verkligheten, se exempel i
bilaga 2. Direkt verkan i informationsmiljén fis genom forband, exempelvis
operativa kommunikationsforbandet, med avsedd férmaga for strid i informa-
tionsmiljon.

3.2 Nyautmaningar

3.21 Teknikutvecklingen

Alla individer i samhillet kan dela och ta del av information, nist intill i realtid.
Detta har frindrat minniskors beteenden i vardagen och hur man konsume-
rar nyheter och information samt hur ménniskor interagerar i sociala samman-
hang. Det har ocksd medfért radikala strukturella forindringar av flera sekto-
rer i samhillet. Idag kan vem som helst som ir uppkopplad mot internet vara
journalist, publicist eller propagandist och anonymt sprida material som ser ut
som nyheter och fakta utan att vara det. Med andra ord, medias roll i samhil-
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let har férindrats. Ett hogteknologiskt samhille medfor 6kade mojligheter for
frimmande makt att sprida desinformation. Den tekniska utvecklingen drivs
snabbt framat dir artificiell intelligens intar en sirstillning. Nya tekniska till-
limpningar lanseras l6pande och kvalitén blir hela tiden bittre. Den moderna
tekniken dr samtidigt nédvindig for den fortsatta utvecklingen av vért vilstind
och for var hantering av de alltmer komplexa system som ir grunden f6r sam-
hillets funktionalitet i dag. Men digitaliseringen ger ocksa antagonistiska akto-
rer mojlighet att sprida budskap som utmanar véra grundliggande virden och
samhillets sikerhet. En antagonist kan dérfor péverka vart samhille frin en helt
annan geografisk plats och i realtid.

3.2.2 Media

Medierna har alltid varit viktiga aktorer i vipnade konflikter f6r att férklara och
spegla skeenden. Medierna utgor i dag en arena for krigféring. Information och
kommunikation har blivit en del av vapenarsenalen. Mediernas allt viktigare
roll har ockséd okat anstringningarna frin politiska makthavare och militir att
kontrollera informationsflodet. Siledes 4r journalister numera en viktig mal-
grupp dir syftet 4r att fi dem att sprida viss information eller forstirka olika
narrativ. Forsvarsmaktens forhillningssitt till media bygger pd de demokratiska
grundprinciperna utifrin vart 6ppna och demokratiska samhille.

Det i dag enorma utbudet av nyhetsférmedlare och andra kanaler f6r informa-
tion och kultur gor att alla inte lingre hor och ser samma nyheter, tv-serier eller
opinionsbildande budskap. Detta innebdr ocksa att vara gemensamma kun-
skapsramar forindras och fragmenteras. Medierna har fatt indrad roll i dagens
nyhetsrapportering och opinionsbildning men péverkar fortfarande minnis-
kors virldsbild starke. Uppkomsten av sociala medier och plattformarna de
bygger pa har forindrat vilken typ av nyheter som sprids och hur de presen-
teras. Det dr frimst tvd forindringar som péverkar nyhetsformedlingen. Den
forsta forindringen ar att var konsumtion av nyheter flyttats frin professionella
redaktdrers val till algoritmer och vad vara vinner konsumerar. Den andra {or-
dndringen ir att de ekonomiska medlen flyttar frin traditionella medier till
plattformarna f6r sociala medier. Lisarintikter forsvinner som bas for redaktio-
nella produktioner samtidigt som reklamintikterna f6r mediehusen drastiske
minskar. Detta urholkar medichusens ekonomiska bérkraft som inte kan hélla
en lika stor journalistkdr som tidigare. Istillet vertas nyhetsproduktionen i allt
hégre grad av internationella nyhetsbyraer och till del anvindargenererat inne-
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hall. Detta resulterar bland annat i att ensidigheten och polariseringen i nyhets-
formedlingen 6kar.

3.2.3 Informationssamhallet

Ur ett storre perspektiv dr militira operationer en del av en cirkel (se illustration
3.1). Militira operationer r resultatet av politiska beslut. De 4r ocksd en del av
statligt finansierad verksamhet och under stindig observation av medier som
starkt paverkar opinionen. Opinionen, i sin tur, paverkar den politiska diskus-
sionen och i férlingningen beslutsfattandet. Idag dr det inte bara medier som
observerar och paverkar opinionen, globala féretag har ocksa en stor inverkan.
Enskilda individer och organisationer med olika sirintressen har stor piverkan
pa verklighetsbeskrivningen. Sammantaget innebidr detta att utmaningarna i
dagens informationssambhille ir stora, bland annat genom att aktorer, digitala
plattformar och kanaler 4r manga och inte alltid tydliga.

Bild10  Informationsmiljéns utmaning. lllustration: Anna-Karin Wetzig, Férsvarsmakten
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“Everything we say and do, and everything we fail to say and do, will have
an impact in other lands. It will affect the minds and the wills of men and

»
women there.

Presidential candidate Dwight D Eisenhower Campaign speech, 1952

3.3 Operationsmiljon

Informationsmiljén ér tillsammans med mark-, sj6-, luft-, cyber- och rymd-
dominen en del av operationsmiljon. Aktorerna i operationsmiljon tolkar data
och information utifrin sina virderingar, erfarenheter och kinslor, vilket leder
till et visst beteende eller agerande. Beslut styrs till stor del av kinslor. Aven
om vi vill se oss sjilva som rationella individer, baseras vira och motstindarens
beslut ofta pd kinslor och intuition. Striden i informationsmiljén syftar till att
paverka aktorers uppfattning av verkligheten.

Informationsmiljé

Bild 11 Informationsmiljén ar tillsammans med mark-, sjo-, luft-, cyber- och rymddomanen
en del av operationsmiljén. Aktorer verkar i savél operationsmiljon som i informationsmiljén.
Illustration: Anna-Karin Wetzig, Férsvarsmakten.
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3.4 Informationsmiljon som stridsrum

Piverkans- och informationsoperationer pagir dagligen, dven i normallige.
Militdra makemedel, eller hot om dessas anvindning, ir verktyg som en stat kan
anvinda i kombination med péverkansoperationer. Informationsmiljén ir en
del av operationsmiljon.

Mainga stater anvinder militdrstrategisk kommunikation, dven om begreppet
kan variera, som ett verktyg for att uppna definierade effekter. Alla stater har
egna narrativ som de med olika maktmedel driver. Militdrstrategisk kommu-
nikation och anvindandet av narrativ ir ett av flera verktyg for att bedriva ope-
rationer i informationsmiljén. Andra exempel pa maktmedel som kan nyttjas r
politik, militirt agerande, ekonomi, diplomati, information och infrastruktur.
Information anvinds ofta i kombination med ovriga maktmedel pa den poli-
tiska och militirstrategiska nivan.

Vilseledning och 6verraskning har historiskt utgjort tva sirskilt viktiga typer av
agerande vid militira operationer. En motstandare anvinder vilseledning i syfte
att overraska och dirmed skapa ett Gvertag, bdde militdrt och politiskt. Stater
och organisationer anvinder redan idag vilseledande information for att forsdka
paverka befolkningens virderingar och andra staters agerande. Syftet kan vara att
minska det andra landets motstindskraft och forsvarsvilja eller att fa oss att fatta
fel beslut, eller att skapa acceptans for kommande atgirder mot andra stater.

Vilseledning kan ocksd anvindas for att splittra motstindarens och landets poli-
tiska ledning. Dir det finns en asiktsspricka, sitts olika kommunikativa &tgir-
der in for att vidga sprickan och 6ka polariseringen mellan olika grupperingar.
Detta kan ske genom att skapa starke vinklade eller falska nyheter i media och
pa sociala medier, ibland genom ombud. Det kan dven ske genom uttalanden i
media eller i de politiska och diplomatiska kanalerna. Kommunikation anvinds
for att skapa forvirring, ofta genom att sinda falsk information, for att délja den
korrekta bilden av en hindelse eller en friga, vilket sinker tempot i motstanda-
rens beslutsfattande.

En motstandare angriper genom olika kommunikativa aktiviteter mél for att sla

mot vér och véra partners sarbarheter. For en motstindare dr var statsledning,
myndigheter, befolkningen och niringslivet mal. Andra aktiviteter 4r anvind-
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ningen av statskontrollerad media och falska konton pa sociala medier som spri-
der felaktig information. Till det kommer nyttjandet av automatiserade konton,
frimst i sociala medier som skapar hoga tittarfléden pa internet och dirigenom
okar genomslaget. Riktade annonser och kop av foljare och "likes” 4r ockséd van-
ligt. Aven nyttjandet av si kallade deep fakes; video, bild eller ljud, dir inne-
hallet manipulerats forekommer. Vad som idag 4r korrekt eller manipulerat, ar
svart att uppticka.

Vissa stater agerar utifran ett mer langsiktigt perspektiv och anvinder ofta hela
statsapparaten som sin arsenal for att paverka en annan stat eller aktor. Infor-
mationsmiljon och aktiviteter i den nyttjas till stor del for detta. Varje nation
har en kommunikativ utgingspunkt som har formats av kultur, historia, erfa-
renheter och politik 6ver flera decennier. Genom att under lingre tid paverka
den kommunikativa tyngdpunkten blir det svirt fr en nation att identifiera
de smé forindringarna som sker i samhillet. Ett lingt tidsperspektiv dr darfor
en viktig parameter for en aktor nir onskade effekter ska uppnas genom paver-
kan pd de kommunikativa tyngdpunkterna, savil vira egna, vira partners och
var motstandares.
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Politiken

Folket
Forsvaret

Politiken

Férsvaret

Bild12  Bilden illustrerar exempel pa sarbarheter hos oss sjélva, partners och motstandare. |
Sverige kan sammanhallning, existens, suverénitet och vilja anses vara sarbarheter.
Illustration: Anna-Karin Wetzig, Forsvarsmakten
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4  Inriktning

Kapitlet beskriver tillimpning av militirstrategisk kommunikation fér fem
mojliga scenarier,

- inormallige,

- isikerhetspolitisk kris,

- vid vidpnat angrepp,

- i multinationella férsvarsoperationer,

— iinternationella insatser.

41 Militarstrategisk kommunikation i normal-
lage

411  Inledning

Under normalliget utgors Forsvarsmaktens kommunikation av myndighetskom-
munikation och militdrstrategisk kommunikation till st6d for militira opera-
tioner. Forsvarsmakten genomfor dessutom varumirkeskommunikation som
paverkar uppfattningen och kunskapen om Forsvarsmakten. Forsvarsinforma-
tion 4r en central del i detta.

41.2 Problemramen

En motstindare analyserar och bedémer kontinuerligt var férméga utifran
allt vad Forsvarsmakten foretar sig. Dessutom har en motstindare forméga att
genomfGra operationer mot det svenska totalférsvaret. Lingsiktiga paverkans-
operationer riktade mot svenskt beslutsfattande eller utvalda segment inom den
svenska opinionen kommer att vara en naturlig del av problemramen.

Ombud, medvetna eller omedvetna, for olika former av antagonistiska angrepp
kan utgdras av exempelvis kriminella nitverk och extremister, som kan utnyttja
eventuella svagheter i Sveriges ansvarsfordelning mellan inre och yttre sikerhet.
Paverkansoperationer i bland annat sociala medier kan majliggéra fér en mot-
standare att paverka vért narrativ och dirmed splittra bide det svenska samhil-
let och Férsvarsmaktens personal.
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Sammantaget innebdr problemramen att normalliget kinnetecknas av konti-
nuerlig paverkan i informationsmiljon av olika aktorer, bade kinda och okinda.
Vi i Forsvarsmakten behover betrakta information som en del i mojliga paver-
kansoperationer riktade mot oss, dir uppsitet ar att paverka vira militdrstra-
tegiska mél och kritiska sirbarheter.

41.3 Barande idé

Samverkan med civila aktdrer dr en forutsittning for att hantera normalldget.
Forsvarsmaktens narrativ, vira huvudbudskap och teman ska vara vil kinda av
personalen inom hela organisationen. Ovriga delar av totalférsvaret behover
ha kunskap om Férsvarsmaktens narrativ, teman och budskap. Férsvarsmakten
ska aktivt arbeta med forsvarsinformation.

Allt Forsvarsmakten gor under normallidge sker for att tydliggéra att vi med ett
aktivt forsvar verkar kris- och konfliktdimpande samt férebyggande mot ett vip-
nat angrepp. Genom militdrstrategisk kommunikation skapar Forsvarsmakten
eget narrativ, tema och huvudbudskap f6r att uppna de 6nskade effekterna samt
stirka var egen befolknings forsvarsvilja och motverka motstindarens eventuella
paverkan.

Syftet dr att vara krigsavhallande och bidra till troskeleffekt. Vid hot och krink-
ningar ir vért agerande aktivt och offensivt for att visa var férméaga och for-
svarsvilja.

41.4  Overgripande principer

Trovirdighet och synlighet dr avgorande komponenter for att forebygga vipnat
angrepp. Genom militirstrategisk kommunikation skapar vi eget narrativ, tema
och huvudbudskap for att stirka vir egen befolknings forsvarsvilja och att mot-
verka en motstindares piverkan samt dennes vilja till angrepp.

En grundférutsittning for ett aktivt férsvar i informationsmiljén ir god liges-
uppfattning. Ligesbilden av informationsmiljén f6ljs dirfor upp kontinuer-
ligt f6r att uppticka mojliga hot och tendenser. Informationsutbyte med civila
aktorer ger en utvecklad ligesuppfattning och pévisar samtidigt robustheten
i det svenska samhillet. Varumirkeskommunikationen anvinds aktivt for att
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synliggora forindringar i normalliget, parallellt med att den kommunikativa
verksamheten bedrivs éver hela landet.

Motstindarens narrativ ska undvikas, vi i Forsvarsmakten ska forstirka vart
eget. Motstandarens sarbarheter ska dock identifieras och kunna nyttjas i vért
narrativ.

Utéver detta ir det av vike att var personal kontinuerligt utbildas och informe-
ras om hur aktdrer anvinder olika paverkansaktiviteter mot oss samt hur vi kan
och bér agera mot dem.

4.2 Militarstrategisk kommunikation i
sakerhetspolitisk kris

421 Inledning

Allt Férsvarsmakten gor och siger under sikerhetspolitisk kris sker for att tyd-
liggora att vi med ett aktivt forsvar verkar kris- och konfliktdimpande, samt
bestrider paverkan i informationsmiljon.

4.2.2 Problemramen

Angriparen har upptritt pd ett sidant sitt att vi har identifierat att ett angrepp
dr nira forestiende. Vi méste i detta skede rikna med att angriparen forsoker
vilseleda oss om angreppsriktning och metoder, vilket kan ske sévil i den fysiska
miljén som i informationsmiljén. Informationsmiljon betraktas som ett strids-
rum. Paverkan sker med alternativa metoder och genom ombud &ver hela dju-
pet och i alla dominer samtidigt for att skapa kaos som forsvarar var ligesupp-
fattning och beslutsférméaga. Hela samhillet kommer att utsittas for paverkan.
Forsvarsmaktens legitimitet och trovirdighet kommer att angripas.
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4.2.3 Barande idé

Forsvarsmaktens narrativ, vira huvudbudskap och teman ska vara vil kinda av
personalen inom hela organisationen. Ovriga delar av totalforsvaret behgver ha
kunskap om utvalda delar i narrativ, teman och budskap. Alla till buds stdende
medel ska aktivt anvindas f6r att sprida vér bild.

Den militirstrategiska kommunikationen samordnas med civila aktérer for
att skapa enhetlighet och tydlighet. Den nationella sammanhallningen och ett
offensivt agerande i informationsmiljon 4r av avgorande betydelse. Den militir-
strategiska kommunikationen 4r planerad f6r att fungera vid ledningsbortfall.

Forsvarsmakten tar fram nya, alternativt justerar befintliga, narrativ, teman och
huvudbudskap for att de 6nskade effekterna ska kunna uppnas. Kontinuerligt
sker en anpassning av den militirstrategiska kommunikationen sa att bered-
skapsforindringar upplevs som relevanta och trovirdiga.

Vid en sikerhetspolitisk kris fir den militdrstrategiska kommunikationen en
alltmer dominerande roll. Se illustration 2.1.

4.2.4 QOvergripande principer

Samhillets motstindskraft mot paverkan okar genom gemensam planering
och &vningar tillsammans inom totalfrsvaret. Férmaga till gemensamma
prioriteringar ir central. Prioriterade skyddsvirden skyddas for att vidmakthalla
samhillets viktiga funktioner. Forsvarsmakten analyserar kontinuerligt infor-
mationsmiljon och motstindarens paverkansoperationer for att forekomma
dennes nista steg. Identifierad paverkan och sikerhetshotande verksamhet
motverkas genom myndighetséverskridande samarbeten.

Den operativa nivan samverkar med forsvarsgrensstaber och andra intressen-
ter for att bereda, analysera, och samordna de effekter som operativ chef vill
uppnd i informationsmiljén med respektive operation. Militdrstrategiska bud-
skap integreras i operationsplaneringen.
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4.3 Militarstrategisk kommunikation vid vapnat
angrepp

4.31 Inledning

Nir Sverige har utsatts for ett vdpnat angrepp genomfors militdra operatio-
ner for att mota det vipnade angreppet och skapa forutsittningar for stéd fran
tredje part. Den militdrstrategiska kommunikationen ir betydelsefull for att
beméta motstandaren och for att forstirka forsvarsviljan.

Effekterna av vér verkan i informationsmiljén ska kontinuerligt utvirderas
for att uppticka forindringar i ligesbilden och behov av justeringar i gillande
orderlige.

4.3.2 Problemramen

Motstandaren paverkar aktivt omvirlden och férsoker manipulera rittfardigan-
det av sina handlingar i syfte att legitimera dessa. Motstidndaren agerar aktivt i
informationsmiljén for att vilseleda och forsvara var lagesuppfattning. Hot och
skrimsel kommer att vara en naturlig del i motstindarens vapenarsenal syftan-
des till att sinka var forsvarsvilja.

4.3.3 Barandeidé

Vid vipnat angrepp méts motstindaren av militdrstrategisk kommunikation
med ett tydligt budskap. Sverige ska forsvaras. Vi kommer aldrig att ge upp.
Den militdrstrategiska kommunikationen bidrar ocksa till att vidmakthalla for-
svarsvilja samt att skapa st6d, nationellt och internationellt.

4.3.4 Overgripande principer

De overgripande principerna ir att bestrida angriparens kontroll i operations-
miljon. Angriparens kognitiva sarbarheter paverkas bide med direkta och indi-
rekta metoder, bland annat genom informationsoperationer.

God lagesuppfattning mojliggor initiativ over hela det operativa djupet, i alla
dominer och i informationsmiljon. Operativ chef skapar ligesuppfattning
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infor val av operationsinriktning. Hur en tinkt operation uppfattas av olika
malgrupper tas alltid med i planeringen.

Var militdrstrategiska kommunikation ska i detta lige ge den svenska bilden
av konflikten och bidra till att konflikten internationaliseras. Férsvarsmaktens
legitimitet ska belysas. Samtidigt ska illegitimiteten i motstindarens angrepp
pavisas.

Tillsammans med véra partners kommunicerar Férsvarsmakten ett enhetligt
narrativ, tema och budskap.

Forberedelser for virdlandsstéd och gemensamma operationer tillsammans
med annan part kommuniceras aktivt.

4.4 Multinationella operationer

Som EU-medlem, och i enlighet med EU-fordraget, har Sverige férbundit sig
att solidariskt medverka till Europas fred och sikerhet. Sverige dr ocksa med-
lem i Natos Partnerskap for fred, och har ett férdjupat forsvarssamarbete med
utvalda nationer, dir Finland har en sirstillning.

Var vilja att agera tillsammans kommuniceras redan i normalliget genom éter-
kommande multinationell 6vnings- och triningsverksamhet. Ett viktigt syfte
med denna verksamhet ir att verka kris- och konfliktférebyggande samt ytterst
avhillande for vipnat angrepp, det vill siga att skapa troskeleffekt. Kommu-
nikativ planering och férberedelser inom det militira forsvaret méste genom-
foras redan i normalldget for att vi ska kunna verka tillsammans med partners i
en sikerhetspolitisk kris eller vid ett vipnat angrepp, mot oss eller vér partner.

4.5 Internationella insatser

Nir Sverige har kommit 6verens med annan part om att ge militirt stod eller
beslut har fattats om att Sverige ska delta i en internationell insats, kommer den
militirstrategiska nivdn att ge operativ chef i uppdrag att avdela de resurser eller
forband som Gverenskommits. Det politiska beslutet att delta med svenska for-
band inrymmer en nationell strategisk kommunikativ utgangspunkt.
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Insatsen kan dven innebira att svenska resurser, understddjer en annan parts
operation for att uppné definierade effekter.

I en internationell insats, med flera linder, exempelvis en FN-insats ar det av
stor vikt att budskapen dr samordnade, si eventuella splittrande atgirder fran
en motstindare kan undvikas. Det gemensamma narrativet for insatsen giller
for Sveriges deltagande.

Den militirstrategiska kommunikativa planeringen utgér ifrdn att grunden for
forsvarsvilja och motstindsanda liggs i normalliget.

Den militirstrategiska kommunikativa planeringen utgr ifrin att grunden for
forsvarsvilja och motstindsanda liggs i normalliget.

Viljan och andan bildar ett fundament nir vi utsitts for kris och vipnat angrepp.
Det svenska narrativet och den svenska héllningen etableras och tydliggors vid
krisens inledning. Detta vigleder sedan den regionala och lokala kommunika-

tionen sa linge angreppet fortsitter. Over tid hanteras militdrstrategiska frigor

som kriver skyndsam kommunikativ hantering.
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GRUPPERINGAR
SKICKAR BUDSKAP

Var och hur Férsvarsmakten férband ar grupperade, saval under 6vningar,
skarp incidentverksamhet som med utbildningsanlaggningar skickar bud-

skap.

Bild 14  Foto: Karin Malmstrém/Férsvarsmakten
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Bilaga 1
Planering pa strategisk och operativ
niva

Allmant

Militira operationer ska ha de kommunikativa effekterna i atanke. Strategisk niva
forstirker den militira operationen med, i de fall det 4r majligt, en kommuni-
kativ plan pa hur militirstrategisk kommunikation kan forstirka de 6nskvirda
effekterna med operationen. Detta resulterar i en FMO.

Planeringsarbetet omfattar analys och bedémande nir det giller till exempel
informationsmiljon, malgrupper, kommunikationsstrategier samt budskap. Mili-
tirstrategisk kommunikation tillsammans med ledning, logistik samt under-
rittelse- och sikerhetstjdnst utgor militirstrategiska funktioner. Militdrstrategiska
koncept tas dirfor fram for dessa fyra funktioner. Detaljerad beskrivning av inne-
héllet finns i svensk planerings- och ledningsmetod (SPL). Det militérstrategiska
kommunikationskonceptet 4r en del av den strategiska operationsplanen som
utgor inrikeningar till fortsatt planering i staben samt till understillda forband i
operationen.

I chefens beslut i stort (BIS) kan med f6rdel en inriktning anges for kognitiva
effekter inom informationsmiljon.

Internationella forsvarssamarbeten dr nddvindiga for att stirka var militdra for-
mdga for att yteerst kunna mota ett vipnat angrepp. I dessa samarbeten ir det
nddvindigt att dven den militirstrategiska kommunikationen omhindertas.

Strategisk planering

Inriktningen fér den militdrstrategiska kommunikationen édterfinns i strate-
giskt planeringsdirektiv (SPD).! Denna kommunikativa inriktning férdjupas
i funktionskonceptet som biliggs forsvarsmaktsordern. I OBs operationsplan
och OBs beslut i stort aterfinns malsittningar, malgrupper, narrativ, tema och
fokusomraden och ger forutsittningar att ta fram en kommunikationsplan pa
den operativa nivan.

1 Aterfinns i SPL, Svensk Planerings- och ledningsmetod 2017.
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Strategisk inriktning och planering Forsvarsmaktsorder inkl. koncept

Innehallande bl.a.
MilStratKom
Lo Mil
inriktning Strat
Kom

Operativ planering Order

Bild 15  Frén militérstrategisk inriktning till operationsorder. lllustration: Anna-Karin Wetzig.

Underrittelse- och sikerhetstjinsten har en viktig funktion i den strategiska
planeringen av militirstrategisk kommunikation. Underrittelse- och sikerhets-
tjanst omfateas till stor del av sekretess, men nir sd dr lampligt bér det dvervigas
om information om var verksamhet och véra samarbeten med andra aktorer ska
kommuniceras. Motivet 4r att det kan bidra till atc skapa fortroende sdvil inom
som utom Forsvarsmakten och dirmed bidra dill troskeleffeke.

Operativ planering

Den operativa planeringen tar sin utgangspunke i OB:s operationsplan med
militdrstrategiska inrikeningar och koncept. Dirigenom genomsyras den gemen-
samma operationsplanen av den militirstrategiska kommunikativa inriktningen.

Ansvaret for den operativa planeringen och genomférandet av den operativa pla-
nen ligger pd den operativa staben. Den detaljerade samordningen mellan de
militdra operationerna inklusive informationsoperationer samt press- och medie-
funktionen genomférs pa operativ niva.

Militdrregionerna har ett sirskilc ansvar vad avser militdrstrategisk kommuni-

kation di dessa ansvarar for regional samverkan. Exempel pd detta ir totalf6r-
svarsforsvarssamverkan pa regional niva.
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I den operativa planen aterfinns bilagor som sarskilt reglerar de taktiska for-
bandens verksamhet vad avser kommunikation och andra aktiviteter i informa-
tionsmiljon:

- Bilaga TT (Kommunikationstjanst)

- Bilaga UU (Informationsoperationer)

- Bilaga LL (Psykologiska operationer)

Motsvarande bilagor bér dven finnas i orderverk pé ligre nivéer.
Den militirstrategiska kommunikationen ska vara langsiktig och bestindig,
men ska ses over och vid behov uppdateras infor en ny avgorande fas i operatio-

nen. S dven om ett omfall ska planeras och genomféras.

Hur stabsarbetet bedrivs finns beskrivet i handbécker och stiende order.
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DE VI SAMARBETAR MED
SKICKAR BUDSKAP

Férsvarsmaktens samarbete med andra lander exempelvis vid dvningar,
insatser och materielutveckling skickar budskap. Budskap som starker
troskeleffekten. Vi ér beredda och vi ar inte ensamma.

Bild16  Foto: Férsvarsmakten
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Bilaga 2
Exempel pa militara aktiviteter som
skickar budskap

Alla Forsvarsmaktens aktiviteter sinder budskap som férindrar eller bibehal-
ler attityder och beteenden hos mélgrupper. Det handlar om var vi grupperar,
ndr och hur vi var samt med vem vi 6var. Det handlar ocksi om vart skarpa
agerande i exempelvis incidenthantering vid krinkningar samt om vér natur-
liga delaktighet i det svenska samhillet och forsvaret av de svenska kirnvirdena.
Avgorande dr att ha det militirstrategiska malsittningar i sikte och binda ihop
kommunikationen med aktiviteterna. P4 sidorna 9, 15, 29, 37, 45, 49 och 55
finns exempel pé militdra aktiviteter som skickar budskap och som kan anvin-
das oavsett konfliktnivd. Hir nedan foljer fler exempel.

Hur vi tanker
skickar budskap

Att vi har val genomar-
betade férhallningssatt

till hur vi agerar, som all
personal kanner till, skickar
budskap.

Bild 17
Foto: Bjorn Terring

Vad vi skyddar
skickar budskap

Genom dvningar samt med text och
bild visar vi att vi skyddar det svenska
sattet att leva.

Férsvarsmakten &r till fér att alla som
bor i Sverige ska kunna fort-

satta att leva i en demokrati och med
vara grundlaggande varderingar.

Bild 18
Foto: Antonia Sehlstedt/Férsvarsmakten
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Var vi upptrader
skickar budskap

Vi har fordel av att vi kdnner terréngen
och hur strid fors i den.

Att 6va och visa bilder pa att vi behérs-
kar terrangen, men som kan vara svar
att beharska fér en motstandare, sénder
signaler.

Bild 19
Foto: Emil Bystrom/Forsvarsmakten

Hur vi upptrader
skickar budskap

Hur vi bem&ter andra ménniskor under
ovningar och insatser skickar budskap.
Ska vi uppfattas som harda och formella
eller ska vi uppfattas som méanskliga
och resultatinriktade?

Bada s&tten sander signaler.

Bild 20
Foto: Mats Nystrom/Férsvarsmakten

Vara dolda system

skickar budskap

Att Férsvarsmakten har ubatar och
andra undervattenssystem som ar

svara eller oméjliga att upptécka
skickar budskap.

Bild 21
Foto: Ingrid Arfstrom/Forsvarsmakten
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Att vi ar valtranade och motive-
rade skickar budskap
Uppfattningar sprids fort.

Att Férsvarsmakten har véltranad,

motiverad och professionell personal
skickar budskap snabbt och effektivt.

Bild 22
Foto: Jimmy Croona/Férsvarsmakten

Materielutveckling
skickar budskap

Var materielutveckling och anskaffning
av materiel skickar budskap.

Att vi gor det tillsammans med andra
nationer skickar ocksa budskap.

Bild 23
Foto: Saab

Férsvarsmaktens tillvéxt
skickar budskap
Att Forsvarsmakten 6kar personal och

materiel, bygger ny infrastruktur och
Okar férmagan skickar budskap.

Bild 24
Foto: Besav Mahmod/Férsvarsmakten
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Att Forsvarsmakten ar en del
av totalforsvaret
skickar budskap

Férsvarsmakten bidrar ndr samhallet
behover det.

Det signalerar att Férsvarsmakten ar en
viktig del av totalférsvaret.

Bild 25
Foto: Jimmy Croona/Fdrsvarsmakten

Var frivilligverksamhet
skickar budskap

Férsvaret av Sverige sker inte bara med
Férsvarsmaktens personal.
Frivilligheten &r ett stort och vardefullt
bidrag till var forsvarsférmaga. Detta
skickar budskap om viljan att férsvara
Sverige.

Bild 26  Forsvarsmakten

Vart stallningstagande
skickar budskap

Nar Férsvarsmakten genom sitt age-
rande tydligt stéller upp pa samhallets
grundlaggande varderingar séander det
budskap till bAde den svenska befolk-
ningen och till var omvérld.

Bild 27
Foto: Astrid Amten/Fdrsvarsmakten
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Ovningar med nya vapen
skickar budskap.

Nar Férsvarsmakten dvar och testar
nya férmagor med internationella
partners sander det tydliga signaler
till var omvarld.

Bild 28  HIMARS
Foto: Anders Aberg/FMV
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Bilaga 3
Historiska exempel — fran koppar-
stick till Instagram

Att anvinda information och kommunikation som maktmedel har funnits lika
linge som vipnade konflikter har funnits. "Krigets forsta offer 4r sanningen”,
orden kommer fran journalisten Philip Knightly, och pekar pa att information
och propaganda ir centralt i krigféringen. Det pekar ocksd pd att medvetna
kommunikativa insatser dr avgorande, kanske dnnu mer i dag, 4n nir orden
skrevs pa 1970-talet. Aven historiska skeenden och bilden av den anvinds som
vapen, eller for att férmedla alternativa sanningar.

1600-talet

Pi 1600-talet spred kungahusen bilder 6ver sina forsvarsanliggningar for att
paverka grannlinderna. Ofta var bilderna 6verdrivna, ibland forbittrade med
detaljer som inte fanns i verkligheten, allt for att stédja det egna budskapet.
I fallet med Vaxholms fistning var bland annat flera viningar med kanoner
tillagda och budskapet var att huvudstaden var ointaglig, vilket skapade en trés-
keleffekt.

Bild 30  Erik Dahlberg Svecia Antiqua et Hodierna Vaxholm, Riksarkivet

Andra exempel frin den tiden ir véra berittelser om lejonet frin Norden som
kommit for att frilsa protestanterna frin den katolska ligan. Aven om kriget
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egentligen var en maktkamp om 6verhdgheten Gver Ostersjons handelsvigar
sa sindes konsekvent bilden av att det handlade om en religios kraftmitning

1900-talet

Under hosten 1941 kom allt fler tecken till Forsvarsstaben och regeringen pé
att Tyskland forberedde ett anfall mot Sverige. Regeringen héjde dérfor bered-
skapen i februari 1942 och Férsvarsstaben forcerade inkallelserna. I den bistra
marsvintern inleddes Jimtlandsmanovern.

Flygvapnet gick upp i krigsorganisation och stora delar av den deltog i
Jimtlandsmandvern tillsammans med 82 bataljoner ur Armén. Totalt mobi-
liserades omkring 300 000 man. Utdver sjilva manovern genomférdes en bred
kommunikationsinsats for att stddja det svenska budskapet, Sverige ir ett neu-
tralt land som kommer att sldss mot alla som angriper oss och dirfor intar vi
nu en hogre beredskap.

Utlindska militdrattachéer, diribland den tyske, tillits besdka manovern. Sam-
tidigt informerades attachén om att grinsen mellan Sverige och Norge var
befist. Tyska sindebud fick meddelandet att Sverige skulle sliss mot alla som
angrep landet. Samma budskap formedlades dven till Tyskland genom finska
regeringstjanstemin och sindebud. Jimtlandsmanévern och kommunikatio-

nen kring den gav en f6rhojd troskeleffekt.

—

Bild 31 Jémtlandsmandvern, Storlien februari 1942. Fotograf: G Dyhlén, Riksarkivet
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2000-talet

Internets intdg och utbredning har medfért att ett stort antal nya medier har
tillkommit som kommunikationskanaler. Dessa har bade kat rickvidden och
tempot i spridningen av budskap.

Under hésten 2020 genomférdes en forsvarsdvning i Sverige dar USA deltog.
Deltagandet var i huvudsak specialférband frin bida linderna. Kommuni-
kationen kring évningen var en central del i planeringen och genomféran-
det. Resultatet var att et antal internationella och nationella medier beskriv
ingdende 6vningen och dess syfte. En kanal som anvindes var bland annat éver-
befilhavarens Instagramkonto.

ﬁ overbefalhavaren

QY

1079 gilla-markeringar
overbefalhavaren Samarbetet med
USA ir langsiktigt och ett av... mes
Vi 11 kommentares

(s ) M,

A Q B O O

Bild 32  Overbefslhavarens Instagramkonto
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Begreppsforklaringar

I den hidr publikationen anvinds nedanstiende begrepp som inte definieras i
den l6pande texten.

Den manskliga Hur individer tar emot och bearbetar information samt hur vi
kognitionen reagerar pa och anvander denna information i beslutsfattning.
Forsvarsvilja Befolkningens samlade uppfattning att Sverige ska férsvaras

med vépnat motstand vid angrepp, och folkets villighet att
gora de uppoffringar som krévs.

Motstandsandan Den enskilde individens villighet att personligen delta i
forsvarsanstrangningarna.

Narrativ En beréattelse som framstaller en viss situation eller ett visst
skeende. Narrativet tar sin utgangspunkt i den militérstrate-
giska malsattningen. Det kan beskriva varfér och hur en stat
eller en aktor agerar eller avser att agera i en viss situation.

Ett narrativ ramar in synséttet pa en fraga eller ett omrade etc.

Information Information uppstér nér data har bearbetas, av maskiner eller
maénniskor, till ndgot slag av innehall och mening for anvénda-
ren, en maskin eller en manniska.

Informationsmiljon Informationsmiljon omfattar alla individer, organisationer och
system som samlar in, bearbetar, sprider eller agerar pa infor-
mation. Det &r i denna miljé som manniskor och automatise-
rade system observerar, vérderar och utvarderar, beslutar och
agerar pa information.

Informationsoperationer Operation som syftar till att uppna effekter genom att for-
medla en specifik informationsmangd till en eller flera utvalda
malgrupper.

Kommunikationstjanst Kommunikationstjénst innefattar extern och intern kommu-
nikation till stod for Férsvarsmaktens verksamhet. Syftet med
kommunikationstjansten ar att 6ka kunskapen och héja enga-
gemanget gentemot och inom Férsvarsmakten. Kommunika-
tionstjansten ska betraktas som en del av militérstrategiska
kommunikationen och d& som sidoordnat informationsopera-
tioner (Info Ops).

Militarstrategisk Militérstrategisk kommunikation utgér en funktion och ett

kommunikation koncept pa militérstrategisk niva som inriktar och samordnar
kommunikationstjanst och informationsoperationer. Militéar-
strategisk kommunikation avser samordning av ord och hand-
ling pa militarstrategisk och operativ niva. Den &r en aktiv del
av och forstarker militéra aktiviteter i syfte att optimera defi-
nierade effekter.
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Myndighetskommunikation

Varumérkeskommunikation

Paverkansoperation

Kommunikation som Férsvarsmakten genomfér som en statlig
myndighet, styrd av lagar och férordningar.

Kommunikation som paverkar uppfattningen om Forsvars-
makten, saval internt som externt, och som bidrar till fértro-
ende for Forsvarsmaktens roll som samhallsbevarande aktor.

Operation som initieras av en aktdr och som har som malsatt-
ning att paverka beslut, uppfattningar och beteenden hos en
statsledning, befolkning eller sérskilt utpekade malgrupper i
syfte att framja egna malsattningar.

Kan bedrivas genom spridande av korrekt eller falsk informa-
tion kompletterad med annat for andamalet sérskilt anpassat
agerande.

Natos begrepp har inte exakt samma innebord som de svenska. Hir nedan
redovisas nagra av Natos begrepp som ir relevanta for militirstrategisk kom-

munikation.

Information
Environment

Information
Operations

Public Affairs

Strategic Communications

The virtual and physical space in which information is recei-
ved, processed and conveyed. It consists of the information
itself and information systems.

Info Ops is a military function to provide advice and coordina-
tion of military information activities in order to create desired
effects on the will, understanding and capability of adversa-
ries, potential adversaries and other NAC approved parties in
support of Alliance mission objectives.

NATO military PA is the function responsible to promote
NATO’s military aims and objectives to audiences in order to
enhance awareness and understanding of military aspects
of the Alliance. This includes planning and conducting media
relations, internal communication and community relations.

Strategic Communication is the coordinated and appro-
priate use of NATO communications activities and capabili-
ties — Public Diplomacy, Public Affairs, Military Public Affairs,
Information Operations and Psychological Operations, as app-
ropriate — in support of Alliance policies, operations and acti-
vities, and in order to advance NATO’s aims.
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Redaktionell information

Doktrintilligg Militirstrategisk kommunikation 2023 har tagits fram mot bak-
grund av en forindrad omvirld och Férsvarsmaktens ominriktning mot ett
nationellt forsvar, enskilt eller tillsammans med andra parter, genom forsvars-
beslutet 2015. 2023 faststilldes Militirstrategisk doktrin av samma skal.

D3 tilldgget ar nytt har ett antal frigestillningar av principiell karaktir varit nod-
vindiga att férdjupa, dirfor har remissarbetet tillignats god tid.

Doktrintilligg Militdrstrategisk kommunikation 2023 har genomgatt fyra remis-
ser. Flera diskussioner i olika seminarieformer har genomforts samt aterkom-
mande behandling hos brigadgeneral Mats Strém, som bidragit med avgorande
inrikeningar. Dessutom har avstimningar gjorts med ]7 sa att tilligget harmoni-

serar med DGO.

Dialog har forts med strategisk analysgrupp — utveckling (SAG-U). Under
arbetet har allt underlag funnits tillgingligt pa samarbetsyta emilia:
http://samarbetsytor.emilia.swedi.mil.se/samarbetsytor/militarstrategiskdoktrin

Sakansvarig
Carl A Karlsson, LEDS KOMM

Kirnarbetsgruppen

Johan Rodensjé, FHS

Robert Tolf, INS

Patrik Thomé, LedR

Anders Kallin, LEDS TF
Jenny Lundén, LEDS TF
Magnus Lavman, LEDS INRI

Hanna Lonn, Per Age, Anders Blom och Pontus Westrom, INS samt Patrik

Sternudd och Marie Westberg, LEDS CIO har ocksd limnat avgorande bidrag.
Stdd har dven limnats av PROD och JUR.
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Bildforteckning

I denna publikation férekommer féljande bilder med verkshojd:
Fotograf/Illustratér anges med namn och organisatorisk tillhorighet.

1 Louise Levin Forsvarsmaktens bild. Louise Levin &r anstalld vid
Flygstaben

2 Anna-Karin Wetzig Forsvarsmaktens bild. Anna-Karin Wetzig &r anstalld

5 vid FM FMLOG GP

6

7

10

1

12

15

3 Jimmy Croona Férsvarsmaktens bild. Jimmy Croona &r anstalld vid

22 SkyddC

25

4 Ingrid Arfstrém Férsvarsmaktens bild. Ingrid Arfstrém ar anstalld vid

8 FM FMLOG GP

21

9,24 Bezav Mahmod Férsvarsmaktens bild. Bezav Mahmod &r anstalld vid
Stridsfotoavdelningen

13 Forsvarsmakten Forsvarsmaktens bild

14 Karin Malmstrém Forsvarsmaktens bild. Karin Malmstrém &r anstalld vid
Stridsfotoavdelningen

16 Férsvarsmakten Férsvarsmaktens bild

17 Bjorn Terring Fri fér anvandning

18 Antonia Sehlstedt Férsvarsmaktens bild. Antonia Sehlstedt &r anstalld vid
Stridsfotoavdelningen

19 Emil Bystrom Forsvarsmaktens bild. Emil Bystrom ar anstalld vid
Forsvarsmakten

20 Mats Nystrom Férsvarsmaktens bild. Mats Nystrom &r anstalld vid
Stridsfotoavdelningen

23 Saab Fri fér anvéndning

26 Férsvarsmakten Férsvarsmaktens bild

27 Astrid Amten Forsvarsmaktens bild. Astrid Amten &r anstalld vid F 7

28 Anders Aberg, FMV Fri fér anvdndning

29 Jesper Sundstrém Férsvarsmaktens bild. Jesper Sundstrém &r anstalld F 21

30 Erik Dahlberg, Riksarkivet Fri fér anvéndning

31 G Dyhlén, Riksarkivet Fri for anvandning

32 Férsvarsmaktens skarmbild Férsvarsmaktens bild
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Kallférteckning

I den hir versionen av handboken har féljande killor anvinst:

Kallor utanfor Forsvarsmakten

Motstdndskraft, Inriktningen av totalférsvaret och utformningen av det
civila forsvaret 2021-2025 (Ds 2017:66)

Virnkraft, Inriktningen av sdkerhetspolitiken och utformningen av det
militara férsvaret 2021-2025 (Ds 2019:8)

Kallor inom Forsvarsmakten

Foérsvarsmaktens strategiska FMSI 2021-2030 FM2021:7333:1

Doktrin for gemensamma operationer 2020, gallande fran och med
2020-07-01

Forsvarsmaktens arbetsordning 2021, gillande fran och med 2021-01-
30

Militéarstrategisk doktrin 2023, géllande fran 22-07-01
Svensk planerings- och ledningsmetod 2017, géllande fran 2017-07-01

Forsvarsmaktens handbok i Kommunikationstjanst 2021, géllande fran
och med 2022-01-01.

MCDC, Military Implementation of Strategic Communication in Coali-
tion Operations- A Practitioners Handbook, 2018
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Doktrintillagget forklarar och formedlar ett gemensamt forhallnings-
satt inklusive gemensamma begrepp for planering och genomférande
av militarstrategisk kommunikation. Den bidrar till att 6ka férstaelsen
for hur militérstrategisk kommunikation anvands och leds.

Tillagget ska till tillsammans med MSD, DGO och 6vriga tillagg ses som
en kompass i kombination med gott omdéme som ska ge vagledning
for Férsvarsmaktens personal i forsvaret av Sverige.
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