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REGLEMENTE

FOrord

Detta reglemente innehaller bestimmelser om den militara sakerhetstjanstens genom-
forande samt forklaringar av skydd for Forsvarsmaktens sakerhetsintressen. Den mi-
litdra sakerhetstjanstens uppgift r att skydda de sékerhetsintressen som ror For-
svarsmakten och dess tillsynsomrade enligt sakerhetsskyddslagstiftningen. Regle-
mentet ska inte forvéxlas med reglementen for verksamhetssékerhet.

I och med den nya sakerhetsskyddslagen, som tradde i kraft den 1 april 2019, har det
skett vasentliga forandringar inom alla omraden som reglementet beskriver. Exempel
pa sadana forandringar ar séakerhetsskyddsplanering (kapitel 2) och att den fysiska
sékerheten ska forebygga skadlig inverkan (kapitel 5). Ett tredje exempel &r séker-
hetsskyddad upphandling som inte langre benamns SUA, eftersom sékerhetsskydds-
lagens krav pa sékerhetsskyddsavtal galler fran séakerhetsskyddsklass konfidentiell.

Malgruppen for reglementet ar sakerhetschefer, signalskyddschefer, it-sakerhets-
chefer och it-sakerhetsansvariga, personal vid sakerhetsfunktioner pa central och
regional niva samt personal vid sikerhetsfunktioner pa organisationsenheter inklu-
sive krigsforband.

Reglementet ska foljas i fred och under hojd beredskap, inklusive krig.

Reglementet beskriver i alla delar inte hur nagot ska genomforas. Detta kan beskri-
vas i handbdcker (t.ex. hur samtal for sékerhetsprévning kan genomforas), lokala
instruktioner eller rutinbeskrivningar som publiceras pa emilia. Produktionschefen
far besluta reglementen, instruktioner, manualer och handbdcker som ocksa beskriver
hur ndgot ska genomféras.! FM CIO beslutar handbocker for it-verksamhet och in-
formationshantering. Dessa omfattar &ven tilldmpningen av bestdmmelser om it-
sékerhet respektive informationssakerhet. FM CIO beslutar dven metoder och direk-
tiv for it-verksamhet (inklusive it-sékerhet) och informationshantering (inklusive
informationssékerhet).?

Reglementet géller endast i Forsvarsmakten men kan dven i tillampliga delar anvan-
das av de myndigheter som Férsvarsmakten utdvar tillsyn dver. Sarskilt relevant ar
de végledande forklaringarna till Forsvarsmaktens foreskrifter om sakerhetsskydd.

Innehallet i denna publikation omfattas inte av sekretess.

19 kap. 8 § 2 FM ArbO.
2 8 kap. 39 § 3 och 4 FM ArbO.
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Lasanvisning

Reglementet innehaller bestammelser for hur militar sakerhetstjanst ska genomforas i
Forsvarsmakten avseende sakerhetsskyddsplanering (kapitel 2), informationssékerhet
(kapitel 3 och 4), fysisk sakerhet (kapitel 5), personalsdkerhet (kapitel 6), utbildning
och 6vning (kapitel 7), sdkerhetsskyddad upphandling (kapitel 8), kontroll och tillsyn
(kapitel 9), sékerhetsrapportering (kapitel 10) samt incidenter och avvikelser (kapitel
11). Kapitel delas in i avsnitt. Beslut om avvikelse och undantag fran bestammelser
beskrivs i avsnitt 1.10.

Till skillnad fran handbdcker innehaller reglementet bindande bestammelser i form
av moment om ledning och genomforande av, eller forhallningssatt for, militar séker-
hetstjanst inom Forsvarsmakten. Ett moment numreras lI6pande per kapitel och texten
ar kursiverad. For att kunna hanvisa till delar inom ett moment kan krav inom ett
moment vara numrerat. Alla moment &r dven samlade i bilaga 1.

| kapitel 4 om informationssakerhet i och kring informationssystem beskrivs inte
Forsvarsmaktens interna bestimmelser om it-sakerhet. Bestammelserna &r framtagna
fore den nya sakerhetsskyddslagen men galler i tillampliga delar. Kapitel 4 kommer
att ses Over vid ett senare tillfélle.

I reglementet forekommer forkortningar, dessa ar:

e FM ArbO avser Forsvarsmaktens interna bestimmelser (FIB 2020:1) med arbets-
ordning for Férsvarsmakten (FM ArbO). Andrad genom FIB 2020:3.

OSL avser offentlighets- och sekretesslagen (2009:400).

OSF avser offentlighets- och sekretessférordningen (2009:641).

Must avser den militara underrattelse- och sdkerhetstjansten i Hogkvarteret.

HKV LEDS JUR avser den juridiska avdelningen vid ledningsstaben i Hogkvarte-
ret.

| 6vrigt forklaras forkortningar forsta gdngen de namns eller i begreppsférklaringen
pa sidan 336 om de inte ar definierade i den lI6pande texten.

Med enhet i Hogkvarteret avses i detta reglemente ledningsstaben, produktionsled-
ningen, insatsledningen respektive militara underrattelse- och sikerhetstjansten.

Med sakerhetsprovningssektionen avses sakerhetsprévningssektionen vid Must.

| reglementet forklaras forfattningskrav inom den militara sakerhetstjanstens omrade,
framst bestammelser om sékerhetsskydd (bild 0.1). Forfattningskrav aterges kursive-
rade i citatrutor. Aven utdrag ur regeringens regleringsbrev aterges i citatrutor. Citat-
rutorna maste lasas eftersom innehallet inte aterges i text utanfor rutorna. | kallfor-
teckningen framgar vilka forfattningar som omnamns i reglementet.

3 De enheter som ska ha en sakerhetschef enligt 1 kap. 8 § Forsvarsmaktens interna bestammelser om
sékerhetsskydd.
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For bestammelser i lag har vagledande forklaringar hamtats fran propositioner. Den
forklarande texten aterges direkt under respektive ruta. Hanvisning till propositions-
text finns som fotnot. Sddana forklaringar kan innehalla begrepp som avviker fran

begrepp som anvands i Férsvarsmakten.

Végledande forklaringar under rutor med forfattningstext fran Forsvarsmaktens fore-
skrifter om sakerhetsskydd ar hamtade fran Kommentarer till Forsvarsmaktens fore-
skrifter (FFS 2019:2) om sékerhetsskydd (FM2019-11683:1). Vissa justeringar har

Sakerhets-
polisens
foreskrifter om

Regerings-
kansliets (UD)

| |
| |
| |
: foreskrifter om :
| |
| |
| |

dock gjorts.
Sékerhets-
skyddslag
l
Sékerhets-
skydds-
forordning
l
FFS
. FFS signal- FFS
sakerhets-
skydds- S-und
skydd
tjansten
l l l
FIB FIB
B | | oo FIB e signal- FIB skade- och
FM ArbO it-sékerhet skydds- S-und men-
skydd verksamhet L
tjansten bedomningal
l
Reglemente
sakerhets-
tjanst

Bild 0.1. Struktur for styrdokument med bestammelser om sékerhetsskydd som galler i Forsvarsmak-
ten. Streckad ruta avser forfattning som annu inte ar beslutad. Kim Hakkarainen/Férsvarsmakten

Andringarna i version 1.1 beror enbart kapitel 6 och framgar av andringsmarkor i
sidmarginalen.
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1. Militar sakerhetstjanst
1.1. Grunder

Forsvarsmakten ska enligt regeringen sérskilt leda och bedriva militar sékerhetstjanst
samt leda och samordna signalskyddstjansten, inklusive arbetet med sakra kryptogra-
fiska funktioner som &r avsedda att skydda skyddsvard information.*

”Den militara sakerhetstjanstens uppgift ar att skydda de sakerhetsintressen som
berér Forsvarsmakten och dess tillsynsomrade enligt sakerhetsskyddslagstift-
ningen. ”

Ur riktlinjer for den militara sdkerhetstjansten i
regleringsbrevet for Forsvarsmakten

Regeringens riktlinjer for den militara sdkerhetstjansten finns i regleringsbrevet for
Forsvarsmakten.® Begrepp och beskrivningar i riktlinjerna har inte reviderats efter
den nya sékerhetsskyddslagen. | Doktrintillagg underréattelse- och sékerhetstjanst
2019 (DTLG UNDSAK 19) beskrivs militér sikerhetstjanst ytterligare och sétts i ett
sammanhang med militar underrattelsetjanst. Den militara sakerhetstjansten bestar av
sakerhetsunderrattelsetjanst, sakerhetsskyddstjanst och signalskyddstjanst.® ” Dessa
beskrivs i doktrintillagget.

Forsvarsmaktens inriktning av underréttelse- och sékerhetstjansten (FM INRI US)
som beslutas av 6verbefalhavaren, utgor en érlig inriktning for chefen for Must.® °
Chefen for Must inriktar militar sakerhetstjanst inom ramen for FM INRI US.

Det ar chefen for Must som leder militar siakerhetstjanst.'° Chefen for Must far be-
sluta militara sikerhetstjanstens direktiv.!!

Chefen for Must ar Forsvarsmaktens sikerhetsskyddschef'? som kontrollerar att For-
svarsmaktens verksamhet bedrivs i enlighet med vad som foreskrivs i sakerhets-
skyddslagen och sékerhetsskyddsforordningen.*® Férsvarsmaktens sikerhetsskydds-
chef &r direkt understalld overbefalhavaren och ska stédja Forsvarsmaktens led-
ningsgrupp (FML) i strategiska fragor rorande sakerhetsskydd.4 > Chefen for Must
utser erséttare for Forsvarsmaktens sakerhetsskyddschef och vid behov bitrddande

43 b § andra och tredje punkterna férordningen (2007:1266) med instruktion for Forsvarsmakten.
5 Bilaga 4 till Regleringsbrev for budgetaret 2020 avseende Forsvarsmakten, 2019-12-19.
® Bilaga 4 till Regleringsbrev for budgetaret 2020 avseende Forsvarsmakten, 2019-12-19.
711 kap. 1 § forsta stycket andra meningen FM ArbO.

8 4 kap. 2 § andra stycket FM ArbO.

%6 kap. 182 FM ArbO.

1011 kap. 1 § forsta stycket forsta meningen FM ArbO.

1111 kap. 12 8 1 FM ArbO.

1211 kap. 19 § forsta stycket FM ArbO.

13 2 kap. 2 § sakerhetsskyddsforordningen.

143 kap. 11 § FM ArbO.

1511 kap. 20 8 2 FM ArbO.
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sikerhetsskyddschef.'® Stallforetradande chefen for Must ersatter chefen for Must
som Forsvarsmaktens sakerhetsskyddschef. Chefen for sdkerhetskontoret vid Must ar
Forsvarsmaktens bitradande sakerhetsskyddschef.

Uppgifter och bemyndiganden for Forsvarsmaktens sakerhetsskyddschef finns i 11
kap. FM ArbO och Forsvarsmaktens interna bestimmelser om sékerhetsskydd. For-
svarsmaktens sakerhetsskyddschef far inom Hogkvarteret besluta direktiv om atgéar-
der rorande sakerhetsskydd.*’

Chefen for Must ar Forsvarsmaktens signalskyddschef'® och lyder under Férsvars-
maktens sakerhetsskyddschef avseende signalskyddstjansten. Chefen for Must utser
ersattare for Forsvarsmaktens signalskyddschef och vid behov bitrddande signal-
skyddschef.® Stallforetradande chefen for Must ersatter chefen for Must som For-
svarsmaktens signalskyddschef. Chefen for sékerhetskontoret vid Must &r Forsvars-
maktens bitradande signalskyddschef.

Forsvarsmaktens sékerhetsskyddschef och Forsvarsmaktens signalskyddschef stdds
av Musts sakerhetskontor.

Regional sakerhetstjanst leds av insatschefen i Hogkvarteret och omfattar signal-
skyddstjanst, sakerhetsskyddstjanst och sikerhetsunderrattelsetjanst.2° Uppgiften
innebdr att samordna militara och civila resurser for militar verksamhet enligt bl.a.
direktiv frdn Forsvarsmaktens sakerhetsskyddschef.?! | samband med operationer
leder och samordnar insatschefen signalskyddstjanst, sakerhetsskyddstjanst och sé-
kerhetsunderrattelsetjanst.??

Chef for en militarregion leder regional sakerhetstjanst inom egen militarregion.?®

Vid varje organisationsenhet ska det finnas en sakerhetschef som, direkt understalld
chefen for organisationsenheten, leder och samordnar sakerhetsskyddsarbetet vid
organisationsenheten.?* En sikerhetschef ska dven leda och samordna det skydd som
ska finnas for sekretessklassificerade uppgifter.?® Befattningen sikerhetschef ska inte
forvaxlas med sakerhetsskyddschef. Forsvarsmakten har endast en sakerhetsskydds-
chef.

Vid varje organisationsenhet och krigsforband ska det finnas en signalskyddschef.2®

1611 kap. 19 § tredje stycket FM ArbO.

1711 kap. 20 § 7 FM ArbO.

18 11 kap. 6 a § forsta stycket FM ArbO.

1911 kap. 6 a § andra stycket FM ArbO.

2010 kap. 4 § forsta stycket FM ArbO.

2110 kap. 4 § andra stycket FM ArbO.

2210 kap. 4 § tredje stycket FM ArbO.

2315 kap. 1 § forsta stycket FM ArbO.

24 1 kap. 8 § forsta stycket Forsvarsmaktens interna bestimmelser om sékerhetsskydd.
25 1 kap. 5 § Forsvarsmaktens interna bestammelser om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.

% 14 8 Forsvarsmaktens interna bestammelser om signalskyddstjansten.
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Vid varje organisationsenhet ska det finnas en it-sdkerhetschef som leder och sam-
ordnar it-sikerhetsarbetet direkt under sikerhetschefen.?” Det kan aven finnas bitra-
dande it-sakerhetschefer pa andra platser &n den dar enheten huvudsakligen &r lokali-
serad.?® Flera organisationsenheter kan ocks& ha samma it-sakerhetschef. Det kan
dock vara olampligt med hansyn till behov och verksamheternas komplexitet.

For en 6vning, ett projekt eller verksamhet kan det finnas ett behov av att utse en
sakerhetschef, signalskyddschef eller en it-sakerhetschef. Ett sadant behov kan t.ex.
identifieras i en sarskild sakerhetsskyddsanalys. Om sadana chefer utses ska séker-
hetsorganisation och lydnadsférhallanden regleras sarskilt.?

Militar sakerhetstjanst bedrivs pa lokal, regional och central niva. Forsvarsmaktens
sakerhetsorganisation ar i detta reglemente ett samlingsnamn for den militdra saker-
hetstjanstens organisation, inklusive befattningar, oavsett niva.

Avseende sékerhetstjanst inom Hogkvarteret lyder chefen for ledningsstaben, pro-
duktionschefen, insatschefen, chefen for Must, chefen for specialférbanden, chefen
for internrevisionen, chefen for sakerhetsinspektionen, forsvarsinspektdren for hélsa
och milj6 och flygsakerhetsinspektoren under chefen for Hogkvarteret.®

”l Hogkvarteret ska det aven finnas en sakerhetschef vid ledningsstaben, pro-
duktionsledningen, insatsledningen respektive militéra underrattelse- och séker-
hetstjansten som leder och samordnar

1. Hogkvarterets sakerhetsskyddsarbete vid respektive enhet, och

2. det sdkerhetsskyddsarbete som ska bedrivas i den verksamhet som respektive
enhet ansvarar for.”

1 kap. 8 § tredje stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Bestammelsen hindrar inte att det dven finns andra saker-
hetschefer i Hogkvarteret.

Véagledande forklaring till punkten 1: Sékerhetsskyddsarbetet inom organisations-
enheten Hogkvarteret leds och samordnas av Hogkvarterets sakerhetschef. Séker-
hetschef vid de angivna enheterna i Hogkvarteret ska leda och samordna Hogkvarte-
rets interna sikerhetsskyddsarbete vid respektive enhet. Gransdragningsfragor om det
interna sakerhetsskyddet vid Hogkvarteret kan regleras i t.ex. Hogkvarterets arbets-
ordning. Det kan t.ex. handla om i vilken utstrackning utbildning och sakerhetsprov-
ning ska genomforas av sakerhetssektionen vid HKV STAB.

27 1 kap. 8 § forsta stycket Forsvarsmaktens interna bestimmelser om it-sékerhet.
28 1 kap. 8 § andra stycket Forsvarsmaktens interna bestimmelser om it-sékerhet.
2 3 kap. 13 § FM ArbO.

303 kap. 5 § FM ArbO.
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Att det ska finnas sakerhetschefer vid de angivna enheterna i Hogkvarteret innebar
inte att bestammelser om en sakerhetsskyddsatgard som en organisationsenhet ska
vidta, dven ska vidtas av enheterna. Ett exempel &r att varje organisationsenhet ska
fora forteckning 6ver nycklar, kort och koder. Endast av den anledningen att det ska
finnas en sakerhetschef vid enheterna innebdr inte att enheterna ska féra en sadan
forteckning. Enheterna ar saledes inte likstallda med organisationsenheter vad galler
sékerhetsskydd.

Véagledande forklaring till punkten 2: Sakerhetschef vid de angivna enheterna i
Hogkvarteret ska &ven leda och samordna sékerhetsskyddsarbete i den verksamhet
som respektive enhet ansvarar for. Det sakerhetsskyddsarbetet ligger utanfor vad
Hogkvarterets sédkerhetschef ska leda och samordna.

Ett exempel dr att chefen for ledningsstaben ska leda och samordna Forsvarsmaktens
arbete med forskning och utveckling.3! Sakerhetschefen vid ledningsstaben ska dar-
for leda och samordna sakerhetsskyddsarbetet i fragor som ror Forsvarsmaktens ar-
bete med forskning och utveckling.

Ett annat exempel ar att sékerhetsskyddsanalys och sékerhetsskyddsplan ska tas fram
vid enheterna.®? Ett tredje exempel ar att FM CIO vid ledningsstaben, produktions-
chefen och chefen for Must ska kontrollera att en leverantor foljer ett inganget saker-
hetsskyddsavtal som nagon av dessa har tecknat. Resultat av dessa kontroller ska
arligen redovisas for Forsvarsmaktens sakerhetsskyddschef.®

1.2. Skydd for Forsvarsmaktens sékerhetsintressen

Forsvarsmaktens sékerhetsintressen omfattar eller kan hanforas till personal, mate-
riel, information, anlaggningar och verksamhet.34

Sakerhetskanslig verksamhet ar verksamhet som &r av betydelse for Sveriges séker-
het eller som omfattas av ett for Sverige forpliktigande internationellt dtagande om
sikerhetsskydd.®

Det finns verksamhet i Forsvarsmakten som uppenbart &r sdkerhetskanslig, men all
verksamhet utgor inte sakerhetskanslig verksamhet. Det finns ocksa verksamheter
som stoder sdkerhetskanslig verksamhet, men som i sig inte utgor sékerhetskanslig
verksamhet. | kapitel 2 beskrivs metod for sdkerhetsskyddsplanering dér den séker-
hetskénsliga verksamheten identifieras. Enligt metoden bryts den analyserade verk-
samheten ner i funktioner, system och anléggningar. Dessa har i sin tur beroenden till
sékerhetsintressena (t.ex. behdver en logistikfunktion bemannas av personal).

Den verksamhet i Forsvarsmakten som inte ar sakerhetskanslig ska ocksa skyddas,
men inte med sékerhetsskydd. Skyddet for sadan verksamhet benamns i detta regle-

31 8 kap. 4 8 5 FM ArbO.

32 2 kap. 2 § andra stycket Forsvarsmaktens interna bestimmelser om sakerhetsskydd.

338 kap.40a8§, 9 kap. 6 a§ och 11 kap. 16 § FM ArbO.

% Bilaga 4 till Regleringsbrev for budgetaret 2020 avseende Forsvarsmakten, 2019-12-19.
351 kap. 1 § forsta stycket sakerhetsskyddslagen.
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mente som verksamhetsskydd (bild 1.1). Verksamhetsskydd ska inte forvaxlas med
verksamhetssakerhet, som leds av sékerhetsinspektionen, och som lutar sig mot
andra regelverk. Begreppet verksamhetsskydd &r inte definierat i nagon forfattning,
men &r vanligt forekommande hos andra myndigheter.

4 Sakerhetsskydd ) fVerksamhetsskydd\

Sakerhetskanslig Verksamhet som inte ar
verksamhet sakerhetskanslig

\. /. J

Bild 1.1. S&kerhetsskydd och verksamhetsskydd.

Grunden &r att endast sékerhetskanslig verksamhet ska ges ett sdkerhetsskydd (bild
1.1).%¢ Vissa atgarder som forknippas med sakerhetsskydd kan &ven anvéndas for
verksamhetsskydd. Ett exempel &r att sakerhetsskap dven kan anvands for forvaring
av stoldbegérlig materiel som inte ar av nagon betydelse for Sveriges sékerhet. Ett
annat exempel &r att it-sékerhetskomponenter och signalskydd ocksa kan anvéandas
for att skydda informationssystem och uppgifter som inte omfattas av krav pa saker-
hetsskydd. Det &r inte forbjudet att anvanda sadana komponenter och krypton som
skyddsatgarder i verksamhetsskyddet. Om sadana skyddsatgérder anvéands i verk-
samhetsskyddet innebdr det inte att man ger det ett sékerhetsskydd.

Vissa sakerhetsskyddsatgarder ar exklusiva for sakerhetsskyddet och far inte anvan-
das som skyddsatgarder i verksamhetsskyddet. Ett exempel ar placering i sakerhets-
klass av befattningar och registerkontroll av personer. Ett annat exempel ar saker-
hetsskyddsklassificering av uppgifter som inte ar séakerhetsskyddsklassificerade.

1.3. Regler for skydd av Forsvarsmaktens séakerhetsintressen
Skydd for Forsvarsmaktens sékerhetsintressen regleras i flera lagar, bl.a.:

Offentlighets- och sekretesslagen.
Sakerhetsskyddslagen.

Skyddslagen.

Lagen om skydd for geografisk information.
Brottsbalken.

Eftersom Forsvarsmaktens huvudsakliga uppgifter utgor sékerhetskéanslig verksam-
het ar sékerhetsskyddslagen av stor betydelse for skyddet av Forsvarsmaktens saker-

3 1 kap. 2 § forsta stycket sakerhetsskyddslagen.
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hetsintressen. I avsnitt 1.7 beskrivs sédkerhetsskydd. Kapitel 2-10 i detta reglemente
tar i huvudsak upp sékerhetsskydd.

Det finns ocksa bestammelser i annan lagstiftning som indirekt skyddar sakerhetsin-
tressena. Nagra exempel ar bestaimmelser om totalforsvar i miljobalken och plan- och
bygglagen. Forsvarsmakten ska lamna uppgifter i skriftlig form till lansstyrelserna
om omraden som myndigheten bedémer vara av riksintresse for totalforsvarets an-
laggningar enligt 3 kap. 9 § miljobalken.?’

For viss upphandling galler lagen om upphandling pa forsvars- och sakerhetsomradet
(LUFS). LUFS géller bl.a. for upphandling av militar utrustning, inklusive alla delar,
komponenter och delar av komponenter, byggentreprenader och tjanster sarskilt av-
sedda for militara syften eller byggentreprenader och tjanster av kanslig karaktar.®

Tillstand till kamerabevakning kravs inte vid bevakning av vissa skyddsobjekt, enligt
kamerabevakningslagen. Det krévs enligt namnda lag inte heller tillstand nar For-
svarsmakten bedriver bevakning fran ett fordon, fartyg eller luftfartyg som ett led i
en militar insats eller militar 6vning eller som behdvs for att prova utrustning for
sadan bevakning.3®

1.3.1. SAMSAK

Bestammelser i lagar bade mojliggdr och begransar den militara sakerhetstjanstens
verksamhet. Bestammelser och riktlinjer som ar frekvent férekommande inom den
militara sdkerhetstjanstens verksamhetsomrade finns fortecknade i Sammanstéllning
over bestammelser och riktlinjer for sékerhetstjansten (SAMSAK). SAMSAK ges ut
arligen och publiceras pa Forsvarsmaktens myndighetswebb pa internet och séker-
hetstjanstens samarbetsyta pa emilia.*°

1.4. Legalitet, objektivitet och proportionalitet

”En myndighet far endast vidta atgarder som har stod i rattsordningen.
I sin verksamhet ska myndigheten vara saklig och opartisk.
Myndigheten far ingripa i ett enskilt intresse endast om atgarden kan antas

leda till det avsedda resultatet. Atgarden far aldrig vara mer langtgaende &n vad
som behovs och far vidtas endast om det avsedda resultatet star i rimligt forhal-
lande till de olagenheter som kan antas uppsta for den som atgarden riktas mot. ”

5 § forvaltningslagen (2019:900)

Vagledande forklaring: Aven i militar sakerhetstjanst galler bestammelserna i for-
valtningslagen om legalitet, objektivitet och proportionalitet. 5 § forvaltningslagen

872 § 12 forordningen (1998:896) om hushéllning med mark och vattenomraden.

3 1 kap. 2 § 1 och 4 lagen om upphandling pa forsvars- och sakerhetsomradet.

399 § 2 och 3 kamerabevakningslagen.

40 Vid faststallandet av detta reglemente gallde ”Sammanstillning 6ver bestimmelser och riktlinjer for
sakerhetstjinsten (SAMSAK) 2020” (FM2019-27553:1).
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galler i all verksamhet som en myndighet bedriver, dvs. vid saval handlaggning av
och beslutsfattande i enskilda &renden som s.k. faktiskt handlande. Bestammelsens
forsta stycke uttrycker legalitetsprincipen och innebér att det maste finnas nagon
form av normmassig forankring for all typ av verksamhet som en myndighet bedri-
ver.*! Faktiskt handlande innebar att man utfor uppgifter som inte ar arenden.

Bestammelsens andra stycke uttrycker objektivitetsprincipen och innebdr ett forbud
for myndigheterna att lata sig vagledas av andra intressen an dem som de ér satta att
tillgodose, eller att grunda sina avgéranden pa hansyn till andra omstandigheter an
sadana som enligt tillampliga forfattningar far beaktas vid prévningen av ett drende.
Detta inbegriper aven ett krav pa respekt for allas likhet infor lagen. En myndighet
far alltsd inte lata sig paverkas av omstandigheter som t.ex. en sékandes etniska bak-
grund eller politiska asikter, om de ar ovidkommande. Diskriminering och andra
former av obefogad sarbehandling &r ytterligare exempel pa atgarder som strider mot
bestammelsen.*?

Bestdmmelsens tredje stycke uttrycker den allménna proportionalitetsprincip som
har utvecklats genom Hogsta forvaltningsdomstolens praxis och innebar ett skydd for
enskilda intressen mot en ensidig prioritering av det allmannas dnskemal vid myn-
digheternas agerande. Bestdimmelsen ska inte tolkas alltfor vidstrackt. Avsikten ar
t.ex. inte att stalla ndgot krav pa myndigheterna att i detalj vaga en fran allman syn-
punkt angelagen atgard mot varje tankbart motstaende enskilt intresse. Bestammel-
sen tar inte heller sikte p& balansen mellan motstridiga allmanna intressen.*®

Ett exempel ar att sakerhetsskyddsatgérder kan vara kostsamma, effektivitetsham-
mande och integritetskrankande. Det ar viktigt att atgarderna ar proportionerliga och
att sakerhetsskyddet inte gérs mer omfattande an vad som krévs.

Kravet pa rimlighet innebér att det inte far foreligga ett klart missférhallande mellan
det allménna intresset av ett visst ingripande och den belastning som detta medfor for
den enskilde. Innan myndigheten véager olika intressen mot varandra, maste den ha
tagit stallning till om atgarden uppfyller principens krav pa lamplighet och nodvan-
dighet. Det kravs alltsa att myndigheten forst provar om den tilltdnkta atgarden kan
antas leda till det avsedda resultatet. Myndigheten maste ocksa konstatera att atgar-
den &r det minst ingripande av de alternativ som finns for att uppna samma resultat.
Bestammelsen avser inte att hindra myndigheterna fran att vidta atgarder utan avser
att sékerstilla att de &tgarder som vidtas ar proportionella.*

1.5. Personuppgiftsbehandling

Den 25 maj 2018 borjade EU:s dataskyddsforordning att gélla. Forsvarsmakten
kommer dock, genom en 6vergangsbhestammelse till lagen (2018:218) med komplet-

41 Prop. 2016/17:180 s. 289.
42 Prop. 2016/17:180 s. 290.
43 Prop. 2016/17:180 s. 290.
4 Prop. 2016/17:180 s. 290.
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terande bestammelser till EU:s dataskyddsforordning, att i en 6vergangsperiod fort-
satt tillampa personuppgiftslagen (1998:204).

For personuppgiftsbehandling inom ramen for Forsvarsmaktens forsvarsunderréttel-
severksamhet och militéra sdkerhetstjanst galler:

e Lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens forsvars-
underrattelseverksamhet och militara sakerhetstjanst (PUL UNDSAK).

e Forordningen (2007:260) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sakerhetstjanst (PUF UNDSAK).

Must personuppgiftsombud har bl.a. till uppgift att sjalvstandigt se till att personupp-
gifter behandlas pa ett lagligt och korrekt satt. Must personuppgiftsombud ar ombud
for all behandling i Férsvarsmakten som gors med stod av PUL UNDSAK.

1.6. Séakerhetsunderrattelsetjanst

’Sakerhetsunderrattelsetjanstens uppgift ar att klarlagga och analysera den sa-
kerhetshotande verksamhetens mal, medel och metoder. ”

Ur riktlinjer for den militara sdkerhetstjansten i
regleringsbrevet for Forsvarsmakten

Véagledande forklaring: Sakerhetsunderréttelsetjanst genomfors i stort under lik-
nande arbetsformer som underréttelsetjénst. Skillnaden mellan underréttelse- och
sékerhetsunderrattelsetjanst ar att den senare primart tillgodoser underrattelsebehov
avseende sakerhetshot mot Forsvarsmakten och dess sakerhetsintressen, medan den
forstndmnda besvarar dvriga underrattelsebehov.

“Férsvarsunderrattelseverksamhet skall bedrivas till stod for svensk utrikes-,
sakerhets- och forsvarspolitik samt i dvrigt for kartlaggning av yttre hot mot lan-
det. I verksamheten ingar att medverka i svenskt deltagande i internationellt sa-
kerhetsarbete. Forsvarsunderrattelseverksamheten far endast avse utlandska
forhallanden. ”

1 § forsta stycket lagen (2000:130) om forsvarsunderrattelseverksamhet

Véagledande férklaring: Forsvarsunderrattelseverksamhet ska enligt 2 § lagen om
forsvarsunderrattelseverksamhet fullgéras genom inhdmtning, bearbetning och ana-
lys av information. Underrattelser rapporteras till berérda myndigheter. | férsvarsun-
derréttelseverksamhet anvénds teknisk och personbaserad inhdmtning och samarbete
i underrattelsefragor genomfors med andra lander och internationella organisation-
er.®

45 2-3 88 lagen (2000:130) om forsvarsunderrattelseverksamhet.
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Forsvarsmakten &r en av de myndigheter som sarskilt ska bedriva forsvarsunderrat-
telseverksamhet.*® 4’ Chefen for Must dr bemyndigad att samarbeta med andra myn-
digheter samt andra lander och internationella organisationer i enlighet med 3 § lagen
om forsvarsunderrattelseverksamhet.*®

| Forsvarsmakten ar det endast Must som bedriver forsvarsunderrattelseverksamhet
enligt lagen om forsvarsunderrattelseverksamhet. | Forsvarsmaktens sakerhetsorgani-
sation ar det endast sakerhetsunderrattelseavdelningen vid Must som bedriver for-
svarsunderrattelseverksamhet.

Sakerhetsunderrattelsetjanst beskrivs ytterligare i doktrintillagg underrattelse- och
sékerhetstjanst (DTLG UNDSAK 19). Metoder for sékerhetsunderrattelsetjanst besk-
rivs inte i detta reglemente.

1.6.1. Hotbeddmning

Detta avsnitt behandlar vad som géller generellt for hotbedémning. Hotbeddmning
inom ramen for sékerhetsskyddsanalys beskrivs i avsnitt 2.5.5.

En av sakerhetsunderréttelsetjanstens uppgifter ar att bedéma hot. Hotbedémning
genomfors inte endast av sdkerhetsunderrattelsetjansten, utan behéver goras i nara
samverkan med verksamhetsansvariga sa att hotbilden blir relevant och anpassad.

Med hotbild avses en uppsattning hot som beddms féreligga mot ett visst skydds-
varde. | avsnitt 2.1 beskrivs indelning av skyddsvérde i sdkerhetsskyddsvarde och
verksamhetsskyddsvarde.

Med hot avses en mojlig oonskad handelse med negativ konsekvens for verksamhet-
en. En sadan verksamhet kan avse sakerhetskanslig verksamhet eller en verksamhet
som inte &r sdkerhetskanslig.

I avsnitt 2.5.5 beskrivs hotbild inom ramen for sdkerhetsskyddsplanering. Det som
star dar ar aven relevant for hotbilder utanfor sékerhetsskyddsplanering.

1.6.2. Hotnivaer

Hotnivan ar en samlad bedémning av en eller flera aktorers intention, kapacitet och
tillfalle att, i tid och rum, direkt eller indirekt, angripa eller pa annat satt medvetet
paverka ett eller flera skyddsvarden. Det viktigaste for en hotbedémning &r att mot-
tagaren forstar vad som bedémts och vad detta far for konsekvenser for mottagarens
verksamhet. De kunskapsluckor som identifieras under framtagning av en hotbe-
domning kan arbetas om till underrattelsebehov, vilka kan utgéra grund fér egen
kompletterande inhdmtning alternativt hemstallan om information till nd&rmast hogre
niva inom Forsvarsmaktens sikerhetsorganisation.

4 3 b § 1 forordningen (2007:1266) med instruktion for Forsvarsmakten.
472 § forordningen (2000:131) om férsvarsunderrattelseverksamheten.
811 kap. 13 § 2 FM ArbO.
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Moment 1:1 Foljande hotnivaer for sakerhetshotande verksamhet ska anvéandas.

Tabell 1.1. Hotnivaer.

Hotniva Betydelse Farg vid
presentation
S MYCKET Dimensionerande hotaktor har hog
HOGT HOT intention, kapacitet och tillfalle att

agera mot aktuella skyddsvarden. Inci-
denter intraffar med hog frekvens eller “
med stor komplexitet. Det kontextuella

sammanhanget ar ogynnsamt och har

stor och sannolikt verksamhetshotande
inverkan.

/8 HOGT HOT Dimensionerande hotaktor har hig
intention, kapacitet och tillfalle att
agera mot aktuella skyddsvérden. Inci-
denter har intraffat vid ett flertal till- Orange
fallen i nartid. Det kontextuella sam-
manhanget ar ogynnsamt och har stor
men inte verksamhetshotande inverkan.

< FORHOJT HOT | Dimensionerande hotaktér har hog
intention, kapacitet och tillfalle att
agera mot aktuella skyddsvarden. En-
staka incidenter har intréffat. Det kon- Gul
textuella sammanhanget ar ogynnsamt
och har stor men inte verksamhetsho-
tande inverkan.

2| LAGT HOT Dimensionerande hotaktor har begrén-
sad intention, kapacitet och tillfalle att
agera mot aktuella skyddsvérden. En- -
staka incidenter har intr&ffat, men inte i

nartid. Det kontextuella sammanhanget
ar ogynnsamt men har lag inverkan.

(8 INGET Ingen tillganglig information som tyder
IDENTIFIERAT | pa att dimensionerande hotaktor har
HOT intention, kapacitet och tillfalle att

Vit

agera mot aktuella skyddsvérden. Inga
incidenter har intréffat. Det kontextu-
ella sammanhanget ar inte ogynnsamt.
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1.6.3. Hotkomponenterna intention, kapacitet och tillféalle

Moment 1:2 | en hotbeddmning av sakerhetshot ska hotkomponenterna intention,
kapacitet och tillfalle analyseras.

Vagledande forklaring: Med intention avses en aktors dolda, uttalade eller pavisade
vilja att i direkt, indirekt eller i dverford bemarkelse negativt paverka ett specifikt
skyddsvarde genom bruk av ett visst offensivt eller defensivt modus operandi.

Kapacitet ar ett matt pa en aktors resurser och forutsattningar for att direkt eller indi-
rekt paverka ett specifikt skyddsvarde genom bruk av ett visst offensivt eller defen-
sivt modus operandi.

Tillfalle ar en aktors mojlighet i tid och rum att i direkt, indirekt eller i 6verford be-
markelse paverka ett specifikt skyddsvarde genom bruk av ett visst offensivt eller
defensivt modus operandi.

Att bedéma dessa tre komponenter racker normalt for en generell beskrivning av ett
hot. F6r en mer precis och nyanserad analys kan hotkomponenterna i sin tur brytas
ner i delkriterier. Dessa beskrivs inte i detta reglemente.

1.6.4. Uttryckssétt vid bedomningar

Moment 1:3 Foljande konfidensgrader ska anvandas for att uttrycka sakerheten i en
hotbedémningen avseende sakerhetshot.

Tabell 1.2. Konfidensgradernas betydelse. 4

Konfidensgrad Betydelse

Bekraftat Bekraftad information &r att betrakta som fakta.
Ska inte anvandas som prognos eller bedémning.

Sannolikt Avsevért fler och tyngre faktorer talar till stod for bedom-
ningen an emot.

Troligen Fler eller tyngre faktorer talar till stod for bedémningen an
emot.

Mojligen Endast fa och eller svaga faktorer talar till stod for bedom-
ningen.

Tveksamt I det ndrmaste inga faktorer talar till stod for bedémningen,
men det gar inte att utesluta.

49 Forsvarsmaktens underrattelsereglemente 2010 (FM UndR 2010), bilaga 1, s. 95.
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Konfidensgraderna anvénds aven vid andra bedémningar, t.ex. beddmning av han-
delser som har sdkerhetsrapporterats.

Den militara sakerhetstjansten anvander samma konfidensgrader som den militara
underréttelsetjansten. Varje bedémning uttrycker ett stallningstagande. Verbet be-
doms uttrycker en osékerhet (men inte graden av osakerhet) och ska darfor inte an-
vandas. | syfte att sékerstélla att avsandaren och mottagaren har samma uppfattning
om kvaliteten pa en underrattelse ska bedémningen ges en konfidensgrad och en gil-
tighetstid.

Tabell 1.3. Konfidensgrader med stéllningstagande och exempel.

Konfidens-  Betydelse Stallnings-  Exempel
grad tagande i
procent

Bekraftat Bekré&ftad information &r > 95 % Laset vid objekt A &r
att betrakta som fakta. Ska uppbrutet ...

Inte anvapdas. SOm prognos Individ A befann sig...
eller bedémning.

Sannolikt Avsevart fler och tyngre 75-95 % Aktoren X har sannolikt
faktorer talar till stod for kapacitet att ...
SEBAMAGE El 2 JAS 39 jaktradar ar san-

nolikt ett prioriterat
underrattelsebehov for
aktoren Y.

Troligen Fler eller tyngre faktorer 40-75 % Organisationen X
talar till stod for bedom- kommer troligen att
ningen &n emot. med personbaserad in-

hidmtning forsoka. ..

Moijligen Endast fa och eller svaga | 5-40 % Aktoren Z kommer
faktorer talar till stod for mojligen att genomfora
bedémningen. sabotage riktat mot

skyddsvérden av typen
Y de narmsta tva veck-
orna...

Tveksamt | det ndrmaste inga fak- 0-5% Det ar tveksamt om
torer talar till stod for be- staten X kommer att
démningen, men det gar bedriva subversion mot
inte att utesluta. Forsvarsmakten i sam-

band med verksamheten
Y...

22
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1.6.5. Kategorier av sdkerhetshotande verksamhet
Sakerhetshot och sékerhetshotande verksamhet delas in i foljande kategorier:

Frammande underrattelseverksamhet.
Kriminalitet.

Terrorism.

Sabotage.

Subversion.

Ett hot eller en verksamhet kan delas in i en eller fler av kategorierna. Kategorierna
beskrivs i avsnitten 1.6.5.1-1.6.5.5.

1.651 Frammande underrattelseverksamhet

Aktorer bedriver, precis som Forsvarsmakten, underrattelseverksamhet som stod for
deras beslutfattande. Aktorer kan vara saval stater som privata aktorer. Syftet med
underrattelseverksamhet riktat mot Férsvarsmakten och vara skyddsvarden kan t.ex.
vara krigsforberedelser, inhdmtning av underlag for teknikutveckling eller forbere-
delser for kriminell verksamhet.

1.65.2 Kriminalitet

Kriminalitet som riktas mot Forsvarsmakten kan fa olika konsekvenser beroende pa
dess omfattning och vad den riktas mot. Forluster av materiel genom kriminella
handlingar far en varierande grad av ekonomiska konsekvenser for Férsvarsmakten.

1.65.3 Terrorism

”For terroristbrott doms den som begdr en garning som anges i 3 §, om gar-
ningen allvarligt kan skada en stat eller en mellanstatlig organisation och avsik-
ten med garningen ar att

1. injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,
2. otillborligen tvinga offentliga organ eller en mellanstatlig organisation att

vidta eller att avsta fran att vidta en atgard, eller

3. allvarligt destabilisera eller forstéra grundlaggande politiska, konstitution-
ella, ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organi-
sation.”

2 § forsta stycket lagen (2003:148) om straff for terroristbrott

Véagledande forklaring: Med terrorism avses i detta reglemente garningar som rék-
nas upp i 3 § lagen om straff for terroristbrott som uppfyller villkoren for terrorist-
brott i 2 § forsta stycket samma lag. Exempel pa géarningar ar mord, drap, mannisko-
rov, grov skadegorelse, allméanfarlig 6deldggelse, sabotage, spridande av gift eller
smitta, vapenbrott och viss smuggling.
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En beddmning om intentionen hos en viss grupp eller syftet bakom en viss géarning &ar
avgorande for att kunna beddéma om ett visst hot faller in under kategorin terrorism.
Modus operandi ar i sammanhanget av underordnad betydelse. Valdsbrott som inte
ar terrorism kan fortfarande utgdra ett sakerhetshot, men klassificeras i sa fall som
kriminalitet.

1.6.5.4 Sabotage

Bestdammelser om straff for sabotage finns i 13 kap. 4 § brottsbalken. Sabotage fore-
ligger bl.a. nar nagon forstor eller skadar egendom som har avsevard betydelse for
rikets forsvar, folkforsorjning, rattsskipning eller forvaltning eller for uppratthallande
av allmén ordning och sakerhet i riket. Bestdammelsen omfattar dven skadegorelse
eller annan atgard som allvarligt stor eller hindrar den allmanna samfardseln eller
anvandningen av telegraf, telefon, radio eller dylikt allmént hjalpmedel eller av an-
laggning for allmanhetens forseende med vatten, ljus, varme och kraft.>°

1.655 Subversion

Subversion ar verksamhet som genom spridande av vilseledande eller oriktig inform-
ation, ofta kompletterat med annan for andamalet anpassat agerande, syftar till att
paverka en specifik malgrupps lagesuppfattning, lojalitet eller fortroende for sin led-
ning. Kénnetecknande for subversion &r att syftet ar dolt eller att den bakomliggande
aktoren halls dold.

Subversion ar associerat med, men inte identiskt med paverkansoperationer. Paver-
kansoperationer®! &r ett vidare begrepp och syftar till att pAverka beslut, uppfattning-
ar och beteenden hos en malgrupp.

1.7. Sakerhetsskydd

1.7.1. Vad ska sakerhetsskyddet skydda mot?

”Med sakerhetsskydd avses skydd av sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i

andra fall av sdkerhetsskyddsklassificerade uppgifter. ”
1 kap. 2 § forsta stycket sakerhetsskyddslagen

Véagledande forklaring: Sakerhetsskyddslagen ska skydda mot i forsta hand anta-
gonistiska hot, exempelvis spioneri, sabotage och terroristbrott. Skyddet mot terro-
ristbrott avser endast brott enligt 2 § lagen (2003:148) om straff for terroristbrott som
kan hota sakerhetskénslig verksamhet. Paragrafen tar dven sikte pa skydd i andra fall
av sakerhetsskyddsklassificerade uppgifter. Darmed avses att sadana uppgifter inte
bara ska skyddas mot brott. Det kan t.ex. innebara att handlingar ska forvaras pa ett

50 SOU 2015:25 s. 142.
51 Nomenklatur operationer (NOMEN OP), FM2018-2732:2, 2018-12-14, bilaga 5, s. 13.
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betryggande sétt och att spridningen av uppgifter i handlingarna sa langt det &r moj-
ligt ska begransas till personer som behéver dem for sin tjansteutévning. %2

Spioneribrottet i 19 kap. 5 § brottsbalken beskrivs i avsnitt 1.1 i Handbok Forsvars-
maktens sakerhetstjanst Menbedémning (H SAK Men).

Se avsnitt 1.6.5.4 om brottet sabotage.

Med andra brott avses brott som kan ge konsekvenser for Sveriges sakerhet, dven
om detta inte varit brottets primara syfte. Det kan t.ex. réra sig om stold, dataintrang,
olaga intrang eller skadegorelse. Ett exempel &r stold av datorer i ett luftovervak-
ningssystem kan medfora begransningar i skyddet av Sveriges territorium trots att
detta inte var avsikten med stélden.®

Sakerhetsskyddsklassificerade uppgifter i en myndighet &r uppgifter som ror séker-
hetskéanslig verksamhet och som darfér omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400).%* Séakerhetsskyddsklassificering beskrivs i avsnitt
3.1.3.

1.7.2. Sakerhetskanslig verksamhet

”Denna lag géaller for den som till ndgon del bedriver verksamhet som &r av be-
tydelse for Sveriges sakerhet eller som omfattas av ett for Sverige forpliktande

internationellt atagande om sakerhetsskydd (sakerhetskanslig verksamhet). ”

1 kap. 1 § forsta stycket sakerhetsskyddslagen

Véagledande forklaring: Med till ndgon del” avses att det inte krévs att hela verk-
samheten ar sékerhetskanslig for att sékerhetsskyddslagen ska galla. Sékerhets-
skyddslagstiftningen géller endast for de delar av verksamheten som &r sakerhets-
kansliga.

Verksamheter som ar sékerhetskénsliga karaktariseras av att de har betydelse for
Sveriges sdkerhet ur ett nationellt perspektiv. Bild 1.2 visar schematiskt sakerhets-
kanslig verksamhet och annan verksamhet. Det &r de mest skyddsvarda verksamhet-
erna i samhéllet (pyramidens topp) som ska skyddas med ett sékerhetsskydd.

Aven andra verksamheter och andra uppgifter kan behova ett skydd, men ett sadant
skydd ar inte ett sakerhetsskydd. Det &r darfor olampligt att anvanda centrala begrepp
sasom sakerhetsskydd, sakerhetskanslig verksamhet och sakerhetsskyddsklassifice-
rad uppgift sa att de far en annan betydelse &n hur de ar definierade i sakerhetsskydd-
slagen. | Forsvarsmakten ger vi sddana andra verksamheter och andra uppgifter ett
verksamhetsskydd (avsnitt 2.4).

52 Prop. 2017/18:89 s. 134.
53 Prop. 2017/18:89 s. 50.
5 1 kap. 2 § andra stycket sakerhetsskyddslagen.
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Sakerhetskanslig

verksamhet Sakerhetsskyddslagen
Annan Skyddas genom
verksamhet annan reglering

Bild 1.2. Sakerhetsskyddslagen ska skydda Sveriges mest skyddsvarda verksamheter.
Bilden ska inte uppfattas som att andra lagar inte galler fér sékerhetskanslig verksamhet.

1.7.3. Sveriges sékerhet

Sveriges sékerhet tar sikte pa forhallanden av grundlaggande betydelse for Sverige.
Det innebar att sakerhetsskyddslagens krav pa sékerhetsskydd pa samma sétt som
tidigare galler for saval militar som civil verksamhet. Vilka verksamheter som &r av
betydelse for att uppratthalla Sveriges sakerhet maste bedomas i ljuset av samhalls-
utvecklingen. Vad som behdver skyddas for att forebygga hot mot Sveriges sékerhet
kan darfor i viss utstrackning forandras over tid. Tidigare var uttrycket starkt for-
knippat med Forsvarsmaktens verksamhet, eftersom det framsta hotet mot rikets sa-
kerhet ansags vara ett militart angrepp. | dag ar samhallet och hotbilden mer komplex
och foranderlig, vilket i sin tur har fort med sig att uppgifter som ror forhallanden
inom andra samhéllssektorer ocksa kan vara av betydelse for den nationella sakerhet-
en. Det kan exempelvis galla uppgifter om viktig civil infrastruktur sasom flygplat-
ser, energianliggningar och formedlingsstationer for telekommunikation.>®

Alla delar i en verksamhet som har betydelse for Sveriges sdkerhet omfattas av

1 kap. 1 § sdkerhetsskyddslagen. Det kan t.ex. réra sig om uppgifter som ar séker-
hetsskyddsklassificerade med hénsyn till Sveriges sakerhet och som kan finnas i in-
formationssystem eller fysiska handlingar. Det kan ocksa rora sig om personal, fas-
tigheter och andra anlédggningar samt informationssystem som inte i férsta hand be-
hover skyddas for att de innehaller sakerhetsskyddsklassificerade uppgifter utan for
att de &r vitala for formagan att uppratthalla kritiska samhallsfunktioner, t.ex. for
Sveriges demokratiska statsskick, rattsvasende eller brottsbekampande férmaga.®

Utgangspunkten for bedomning om en verksamhet &r av betydelse for Sveriges sa-
kerhet bor aven fortsattningsvis vara uppdelningen i Sveriges yttre och inre sakerhet.
En verksamhetsutdvare maste darfor inledningsvis fraga sig om verksamheten till
nagon del ryms inom dessa omraden. Sveriges yttre sékerhet kan delas in i territoriell
suveranitet och politisk sjalvstandighet. En viktig bestandsdel &r den nationella for-

% Prop. 2017/18:89 s. 133.
% Prop. 2017/18:89 s. 134.
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svarsformagan av Sveriges territorium déar Férsvarsmakten har huvudansvaret. | den
uppgiften ligger att kunna forsvara Sverige och framja svensk sékerhet, upptécka och
avvisa krankningar av det svenska territoriet samt varna om Sveriges suverana rattig-
heter och nationella intressen inom Forsvarsmaktens verksamhet i sin helhet. Utdver
Forsvarsmakten finns andra verksamheter, t.ex. inom forsvarsindustrin, som &r vik-
tiga for det militara forsvarets formaga att utfora sitt uppdrag. Det ror sig exempelvis
om verksamheter som bedriver forskning, utveckling och produktion av férsvarsma-
teriel. Sveriges oberoende och handlingsfrihet, politisk sjalvstandighet, handlar om
att uppratthalla formagan att forebygga och avvirja brott enligt framfor allt spioneri-
lagstiftningen i 19 kap. brottsbalken. Sékerhetspolisen har huvudansvaret for denna
uppgift.>’

Sveriges inre sékerhet ror paverkan pa formagan att uppratthalla och sakerstélla Sve-
riges statsidé avseende funktion, handlingsfrihet och oberoende. Sakerhetsskyddet
for Sveriges inre sakerhet handlar till stor del om att skydda sérskilt kritiska anlagg-
ningar, funktioner och informationssystem for Sveriges demokratiska statsskick,
rattsvasende eller brottsbekampande férmaga.>®

Awven sa kallad samhallsviktig verksamhet kan bedémas réra Sveriges sakerhet.
Verksamheter som bade nationellt och internationellt definieras som samhallsviktiga
finns ofta inom sektorerna energiforsorjning, livsmedelsforsorjning, elektroniska
kommunikationer, vattenforsorjning, transporter och finansiella tjanster. Avgoérande
for om sadan verksamhet kan anses rora Sveriges sakerhet bor vara om en antagon-
istisk handling (exempelvis spioneri, sabotage eller terroristbrott) skulle kunna med-
fora skadekonsekvenser pa nationell niva. Sadana skadekonsekvenser kan t.ex. vara
storningar i eller bortfall av leveranser, tjanster och funktioner som &r nédvéndiga for
samhallets funktionalitet ur ett nationellt perspektiv.>®

En verksamhet kan anses vara av betydelse for Sveriges sdkerhet om sékerhets-
skyddsklassificerade uppgifter hanteras i verksamheten.®® Ett exempel &r nér séker-
hetsskyddsklassificerade uppgifter genereras i ett foretags verksamhet, utan att det ar
fraga om en upphandling med sakerhetsskyddsavtal. Ett annat exempel &r nar en
myndighet hanterar en annan myndighets sakerhetsskyddsklassificerade handlingar.

Att begreppet rikets sékerhet har bytts ut mot Sveriges sékerhet i sakerhetsskyddsla-
gen innebdr inte en utdkning av lagens tillampningsomrade, utan ar en modernisering
av spraket. Utdkningen av tillampningsomradet finns i andra delar, bl.a. att genom att
sakerhetsskyddsatgarderna aven ska forebygga skadlig inverkan.

5 Prop. 2017/18:89 s. 44,
% Prop. 2017/18:89 s. 44.
% Prop. 2017/18:89 s. 44,
6 Prop. 2017/18:89 s. 45.
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1.7.4. Internationella ataganden om sakerhetsskydd

“Denna lag galler for den som till nagon del bedriver verksamhet som &r av be-
tydelse for Sveriges sakerhet eller som omfattas av ett for Sverige forpliktande

internationellt atagande om sakerhetsskydd (sakerhetskanslig verksamhet). ”
1 kap. 1 § forsta stycket sakerhetsskyddslagen

Véagledande forklaring: Med ”som omfattas av ett for Sverige forpliktande internat-
ionellt atagande om sdkerhetsskydd” avses uppgifter som ar sékerhetskansliga for
andra stater och mellanfolkliga organisationer och som Sverige genom sékerhets-
skyddsdverenskommelser har atagit sig att skydda.®* Genom sadana 6verenskommel-
ser forbinder sig &ven den andra staten eller mellanfolkliga organisationen att ge
svenska sékerhetsskyddsklassificerade uppgifter ett sdkerhetsskydd.

Overenskommelserna mojliggor att pa ett sakert satt, msesidigt utbyta siakerhets-
skyddsklassificerade uppgifter mellan tva eller flera parter. Overenskommelserna
innehaller vanligen en Gversattningstabell for landernas eller organisationernas sé-
kerhetsskyddsklasser. De innehaller normalt aven bestammelser om hur information
ska Overforas mellan avtalsparterna och hur den ska skyddas. Huvudprincipen i 6ver-
enskommelserna ar att parternas ordinarie sakerhetsskyddslagstiftningar i storsta
mojligaste man ska tillampas dven pa den andra partens information. En viktig del av
dverenskommelsen ar vilka atgarder som parterna ska vidta om sakerhetsskyddsklas-
sificerade uppgifter som harror fran den andra parten forloras eller rojs.

Sverige har i dag ett 35-tal dverenskommelser med stater och vissa mellanfolkliga
organisationer, bl.a. EU och Nato. Overenskommelser om sékerhetsskydd som &r
generella, dvs. de omfattar bade civil och militar verksamhet, bendamns generella
sakerhetsskyddsavtal (GSA). Overenskommelsen om sékerhetsskydd mellan de nor-
diska landerna &r ett exempel pa en sadan generell 6verenskommelse. Flera saker-
hetsskyddsavtal avser dock verksamhet inom forsvars- och sékerhetsomradet, dar-
ibland forsknings- och materielfragor.

En forteckning over internationella sékerhetsskyddsataganden i form av sakerhets-
skyddsavtal mellan Sverige och andra lander samt mellanfolkliga organisationer
finns i Sammanstallning éver bestammelser och riktlinjer for sakerhetstjansten
(SAMSAK) (avsnitt 1.3.1).

1.7.5. Internationell samverkan om sékerhetsintyg

”| lagen finns ocksa bestammelser om internationell samverkan i 6vrigt pa sa-
kerhetsskyddsomradet. ”

1 kap. 1 § andra stycket sékerhetsskyddslagen

61 Prop. 2017/18:89 s. 134.
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Véagledande forklaring: Harmed avses framforallt bestéammelserna om sékerhetsin-
tyg for internationella &ndamal.

1.7.6. Foretrade for vissa bestammelser i internationellt samarbete

”Om det 1 en 6verenskommelse som avses i 10 kap. 1 eller 2 88 regeringsformen
som ror ett visst internationellt samarbete férekommer bestammelser om séker-
hetsskydd som avviker fran denna forfattning ska bestammelserna i avtalet ha

foretrade. ”
11 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: | vissa fall forekommer det att sdkerhetsskyddsbestammel-
ser tas in i internationella avtal eller i sékerhetsskyddsavtal mellan tva eller flera lan-
der eller mellanfolkliga organisationer. Det &r viktigt att Sverige lever upp till de
bestdammelser som har avtalats med andra lander och mellanfolkliga organisationer
och darfor ska sékerhetsskyddsbestammelser i sadana avtal dga foretrade framfor
bestammelserna i Forsvarsmaktens foreskrifter om sakerhetsskydd. Avvikelserna kan
utgoras av saval minskade som 6kade krav pa sakerhetsskydd for vissa uppgifter,
handlingar eller verksamheter.

Av 10 kap. 1 8 regeringsformen (RF) framgar att det &r regeringen som ingar 6ver-
enskommelser med andra stater och mellanfolkliga organisationer. En mellanfolklig
organisation &r t.ex. Forenta nationerna (FN) och Europeiska unionen (EU). Rege-
ringen har med stod av 10 kap. 1 § RF ingatt ett antal generella sakerhetsskyddsavtal
(GSA) med andra lander och mellanfolkliga organisationer. Regeringen far dessutom
enligt 10 kap. 2 8 RF ge en forvaltningsmyndighet (t.ex. Forsvarsmakten eller For-
svarets materielverk) i uppdrag att inga en internationell éverenskommelse i en fraga
dar éverenskommelsen inte kraver riksdagens eller Utrikesndmndens medverkan. Ett
sadant bemyndigande har t.ex. Forsvarsmakten nar myndigheten férhandlar och ingar
en dverenskommelse om en dvning med ett annat land, eller ingar en 6verenskom-
melse med anledning av en internationell militar insats (t.ex. MINUSMA).

1.7.7. Sékerhetsskyddsplanering

”Den som bedriver sakerhetskanslig verksamhet ska utreda behovet av saker-
hetsskydd (sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska dokumenteras.

Med utgangspunkt i analysen ska verksamhetsutdvaren planera och vidta de

sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och om-
fattning, forekomst av sakerhetsskyddsklassificerade uppgifter och évriga om-
standigheter.”

2 kap. 1 8 forsta och andra styckena sakerhetsskyddslagen
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”Myndighetens sakerhetsskyddsplanering ska innehalla en sékerhetsskyddsana-
lys och en sakerhetsskyddsplan. Myndigheten ska vartannat ar och vid behov

utvardera sakerhetsskyddsplaneringen, inklusive analysen och planen.”
2 kap. 2 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Sékerhetsskyddsplanering ar ett samlingsnamn for den pro-
cess som mynnar ut i konkreta sakerhetsskyddsatgarder.

Behov av att utvardera sékerhetsskyddsplaneringen trots att en utvardering nyligen
har gjorts kan t.ex. uppsta i samband med stérre organisationsforandringar, forandrad
verksamhet (som vasentligt paverkar den sakerhetskansliga verksamheten) eller vid
en forédndrad hotbild.

Sékerhetsskyddsanalysen ska vara konsekvensdriven och inriktad pa skyddsvérden
som har betydelse for Sveriges sikerhet.®? Fokus ska vara p& antagonistiska hot som
spioneri, sabotage och terrorism samt andra brott som kan hota verksamheten. Andra
brott kan t.ex. vara olovlig underrattelseverksamhet och obehérig befattning med
hemlig uppgift. Lagen syftar aven till att skydda sakerhetskénslig verksamhet mot
andra brott som kan ge konsekvenser for Sveriges sakerhet, &ven om detta inte varit
brottets priméra syfte, t.ex. dataintrang, skadegdrelse, m.m. Ett exempel &r en stold
av datorer i ett luftovervakningssystem vilket kan medféra begrénsningar i skyddet
av Sveriges territorium trots att det inte var avsikten med stélden.%3

1.7.8. Sakerhetsskyddsatgarder

| sakerhetsskyddslagen foreskrivs tre sakerhetsskyddsatgarder: informationssékerhet,
fysisk sakerhet och personalsakerhet. De tre sikerhetsskyddséatgarderna samverkar
och utgor ett sammanhallet system for skydd av sakerhetskanslig verksamhet.

1.7.81 Informationssakerhet

“Informationssdkerhet ska

1. férebygga att sakerhetsskyddsklassificerade uppgifter obehdrigen rojs, and-
ras, gors otillgangliga eller forstors, och

2. forebygga skadlig inverkan i évrigt pa uppgifter och informationssystem som
galler sakerhetskdnslig verksamhet.”

2 kap. 2 § sakerhetsskyddslagen

Vagledande forklaring: Forsta punkten tar sikte pa skyddet av sékerhetsskydds-
klassificerade uppgifter. Om ett informationssystem ska hantera sakerhetsskydds-
klassificerade uppgifter ska informationssystemets sékerhetsfunktioner anpassas for
att forebygga att sddana uppgifter obehorigen rojs, dndras, gors otillgangliga eller

62 Prop. 2017/18:89 s. 56.
83 Prop. 2017/18:89 s. 50.
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forstors. Forekommer uppgifter som har delats in i olika sakerhetsskyddsklasser en-
ligt 2 kap. 5 § sékerhetsskyddslagen ska systemet vara inrattat med sékerhetsfunkt-
ioner som svarar upp mot den hégsta skyddsnivan.

Andra punkten tar framfor allt sikte pa skyddsatgérder for att tillgodose behov av
tillganglighet och riktighet i fraga om uppgifter och informationssystem som inte
utgor eller innehaller sékerhetsskyddsklassificerade uppgifter, men som har avgo-
rande betydelse for t.ex. styrning, reglering och dvervakning av for Sverige viktiga
samhallsfunktioner inom t.ex. el- och vattenforsérjning, digital infrastruktur och sad-
ana sammanstéllningar av uppgifter, t.ex. folkbokforingsregistret, som ar av grund-
ldggande betydelse for ett fungerande samhélle. Med uppgifter och informationssy-
stem avses i detta sammanhang saval uppgifter som de tekniska system som anvands
for att i olika avseenden elektroniskt behandla uppgifter.5*

Avsnitt 3 i detta reglemente beskriver Forsvarsmaktens modell for informationsklas-
sificering inklusive sakerhetsskyddsklassificering samt regler for hantering av saker-
hetsskyddsklassificerade handlingar och lagringsmedier i Forsvarsmakten. | avsnitt 4
beskrivs regler for informationssakerhet i och kring informationssystem.

”Om sakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett informat-
ionssystem utanfor verksamhetsutévarens kontroll ska uppgifterna skyddas med
hjalp av kryptografiska funktioner som har godkants av Forsvarsmakten. ”

3 kap. 5 8 andra stycket sdkerhetsskyddsforordningen

Se &ven avsnitt 4.8.9 om skydd mot obehdrig avlyssning.

Enligt regeringen syftar sékerhetsskyddstjanst och signalskyddstjanst till att fore-
bygga, forhindra och motverka den sakerhetshotande verksamheten.®®

Begreppet signalskyddstjanst innefattar kryptografiska funktioner som ar avsedda for
att skydda sakerhetskanslig verksamhet.%® Bestammelser om signalskyddstjénst finns
i:

e Forsvarsmaktens foreskrifter (FFS 2019:9) om signalskyddstjansten.
e FoOrsvarsmaktens interna bestdimmelser (FIB 2008:3) om signalskyddstjansten.

Signalskyddstjénst beskrivs i Handbok totalforsvarets signalskyddstjanst, grundlag-
gande regler for signalskyddstjansten (H TST Grunder).

Chefen for Must leder och samordnar totalforsvarets signalskyddstjanst, inklusive
arbetet med sékra kryptografiska funktioner som ar avsedda att skydda skyddsvard
information och férhandlar internationella signalskyddséverenskommelser. Chefen

6 Prop. 2017/18:89 s. 138.
% Bilaga 4 till Regleringshrev for budgetaret 2020 avseende Forsvarsmakten, 2019-12-19.
6 1 kap. 2 § Forsvarsmaktens foreskrifter om signalskyddstjansten.
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for Must stoder produktionschefen vid utveckling, anskaffning, vidmakthallande och
avveckling av sikra kryptografiska funktioner.®’

Av 2 kap. 2 8 sékerhetsskyddslagen (2018:585) och 3 kap. 5 § andra stycket saker-
hetsskyddsférordningen (2018:658) foljer att kryptografiska funktioner som ar av-
sedda for skydd av sakerhetskanslig verksamhet utgor en del av sékerhetsskyddsat-
garden informationssékerhet. Chef for organisationsenhet har ett ansvar for séker-
hetsskyddet vid organisationsenheten och maste darfor se till att signalskyddstjanst
samordnas med annat sékerhetsskyddsarbete.

1.7.8.2 Fysisk sakerhet

“Fysisk sakerhet ska

1. forebygga att obehoriga far tilltrade till omraden, byggnader och andra an-
laggningar eller objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller dar sakerhetskanslig verksamhet i évrigt bedrivs, och

2. forebygga skadlig inverkan pa sadana omraden, byggnader, anlaggningar
eller objekt som avsesi 1.”

2 kap. 3 § sakerhetsskyddslagen

Véagledande forklaring: | férsta punkten har det tydliggjorts att fysisk sdkerhet inte
enbart innebér att forebygga att obehoriga far tilltrade till platser utan att atgarden
ocksa kan avse byggnader och anlaggningar av olika slag samt objekt, t.ex. fordon.
Aven delar av t.ex. en anldggning innefattas.

| andra punkten har vidare tydliggjorts att atgarden kan avse ocksa ett skydd mot
sadan skadlig inverkan som kan orsakas utan ett obehorigt tilltrade. Det skulle t.ex.
kunna réra sig om att en kabel for samhallsviktig elektronisk kommunikation skyd-
das genom ett robust hélje eller larm eller atgérder for att skydda ett objekt mot obe-
mannade farkoster, t.ex. drénare.%® Se dven avsnitt 1.8 om skyddsobjekt enligt
skyddslagen.

Fysisk sékerhet beskrivs i kapitel 5.

1.7.8.3 Personalsakerhet

Personalsékerhet ska forebygga att personer som inte ar palitliga fran sékerhetssyn-
punkt deltar i en verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller delta i en verksamhet som av annan anledning ar sékerhetskanslig,
samt sékerstélla att de som deltar i sékerhetské&nslig verksamhet har en tillracklig
kunskap om sékerhetsskydd.5°

6711 kap. 6 8 FM ArbO.
% Prop. 2017/18:89 s. 138-139.
69 2 kap. 4 § sakerhetsskyddslagen.
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Personalsékerhet kan vara aktuell vid olika slag av verksamheter, dels vid deltagande
i verksamheter dar tillgang ges till sakerhetsskyddsklassificerade uppgifter, dels i
verksamheter som av annan anledning ar sékerhetskansliga, t.ex. deltagande i verk-
samhet vid ett skyddsobjekt.

Sakerhetsprovning beskrivs i kapitel 6. Utbildning och 6vning beskrivs i kapitel 7.

1.7.9. Sakerhetsskydd for sarskilda underrattelseuppgifter och -handlingar
(S-und)

“For sarskilda underrattelseuppgifter och sarskilda underréattelsehandlingar
galler aven Forsvarsmaktens foreskrifter om sékerhetsskydd for sarskilda under-

rattelseuppgifter och sarskilda underrattelsehandlingar. ”

1 kap. 5 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Bestammelsen ar en upplysning om att sarskilda underrét-
telseuppgifter och sarskilda underréttelsehandlingar dven omfattas av ett regelverk
om séarskilt sikerhetsskydd. Regelverket bestar av:

e Forsvarsmaktens foreskrifter om sékerhetsskydd for sérskilda underrattelseupp-
gifter och -handlingar.

e FOrsvarsmaktens interna bestimmelser om sékerhetsskydd for sérskilda underrat-
telseuppgifter och -handlingar.

Innehallet i regelverket omfattas av sekretess enligt 15 kap. 2 § OSL.
1.8. Skyddsobjekt enligt skyddslagen

For att ge vissa byggnader, andra anlaggningar och omraden samt militara fartyg och
luftfartyg samt vissa fordon och fordonstransporter ett forstarkt skydd kan dessa bes-
lutas vara skyddsobjekt enligt skyddslagen. Skyddsandamalen &r sabotage, terrorist-
brott, spioneri samt réjande i andra fall av hemliga uppgifter som ror totalférsvaret
samt grovt ran. Aven allminheten ska genom skyddslagen skyddas mot skada som
kan uppkomma till foljd av militar verksamhet. Det forstarkta skyddet bestar av:

e FOrbud for obehorigas tilltrade, inklusive tilltrade med hjélp av obemannad far-
kost. Det kan sérskilt beslutas om férbud att gora avbildningar (t.ex. fotografera
eller rita av) eller beskrivningar eller forbud mot att bada, dyka, ankra eller fiska.

e Bevakning av skyddsobjekt far utforas av skyddsvakt eller polisman. Polisman
har de befogenheter som framgar av polislagen. For skyddsvakt galler de sér-
skilda befogenheter som framgar av skyddslagen. Skyddsvakt har befogenhet att,
under vissa forutsattningar, bl.a. undersoka fordon, fartyg och luftfartyg samt ge-
nomfora kroppsvisitation, gripa personer och ta foremal i beslag.

Forbudet for obehorigt tilltréde med obemannad farkost géller oavsett om dessa fjérr-
styrs i realtid eller om farden sker genom forprogrammering eller anvéndning av
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artificiell intelligens. Saledes omfattas dven en autonom farkost. Det spelar vidare
ingen roll om farkosten agerar i luften, pa land eller i vatten.”

Bestdammelser om skyddsobjekt finns i skyddslagen och skyddsférordningen. | For-
svarsmaktens skyddsforeskrifter finns bestammelser om bl.a. utbildning och utrust-
ning av skyddsvakter betraffande Forsvarsmaktens personal. Bestammelser i For-
svarsmaktens skyddsforeskrifter om utformningen av skyltar géller &ven skyddsob-
jekt som beslutas av lansstyrelserna.

Handbok Bevakning (H Bev) beskriver olika metoder och synsétt for att 16sa bevak-
ningstjansten.

Forsvarsmaktens tillampning av skyddslagens bestammelser om beslag beskrivs i
beslutet Tillimpning av skyddslagens fotoférbud m.m."*

1.9. Skydd for geografisk information

Lagen om skydd for geografisk information ska skydda uppgifter av betydelse for
totalforsvaret som omfattas av forsvarssekretess.’? Uttrycket totalforsvar tacker in
skyddsvarda intressen avseende saval militara anlaggningar som civila samhallsvik-
tiga anlaggningar. Lagen begransar rétten till sjoméatning, fotografering eller liknande
registrering fran luftfartyg och spridning av en sammanstallning av geografisk in-
formation. Geografisk information avser lagesbestamd information om férhallanden
pé och under markytan samt pa och under sjé- och havsbottnen.”

1.9.1. Sjomatning

Betydande delar av den svenska kusten har en unik geografi i form av skargardar
med stora djup och avsevarda bottentopografiska variationer samt omraden med
stora méngder av grund. Detta har historiskt utnyttjats som en naturlig del i férsvaret
av landet och som basomraden for egna stridskrafter. Dessa geografiska forhallanden
fyller aven i dag en viktig funktion for det militara forsvaret.”

Sjomatning ar, med vissa undantag, tillstandspliktig.” Forsvarsmakten provar fragor
om tillstand.’® Tillstdnd ska ges om sjématningen inte kan antas medféra skada for
totalforsvaret.”

1.9.2. Fotografering eller liknande registrering fran luftfartyg

Det ar tillatet att utan tillstand fotografera eller genomfara liknande registrering (t.ex.
laserskanning) fran luftfartyg. Nar det rader hojd beredskap, eller under annan tid
som regeringen beslutar med hansyn till Sveriges forsvarsberedskap, far dock foto-

" Prop. 2018/19:127 5. 71.

1 FM2015-12123:1.

2 Prop. 2015/16:63 s. 19.

732 8 1 lagen om skydd for geografisk information.

™ Prop. 2015/16:63 s. 23.

7> 3 § lagen om skydd for geografisk information.

76 2 § forordningen om skydd for geografisk information.
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grafering eller liknande registrering fran luftfartyg inte utforas utan tillstand inom
eller av restriktionsomréden for luftfart.”” Vilka restriktionsomraden som finns fram-
gar i forordningen (2005:801) om restriktioner for luftfart inom vissa omraden.

1.9.3. Spridning av geografisk information over sjoterritoriet

Med undantag av insjoar, vattendrag och kanaler &r det forbjudet att utan tillstand
sprida en sammanstallning av geografisk information om forhallanden i ett visst vat-
tenomrade eller en viss stracka av ett vattenomrade som avser Sveriges sjoterrito-

H 78
rium.

Fragor om tillstand till spridning av sammanstéllningar av geografisk information
over sjéterritoriet provas av Sjofartsverket.”® Tillstdnd ska ges om spridningen inte
kan antas medfora skada for totalforsvaret.2% Forsvarsmakten ska lamna Sj6fartsver-
ket upplysningar som behdvs for att verket ska kunna beddma om spridningen kan
antas medfora skada for totalforsvaret. Férsvarsmakten ska samrada med Séakerhets-
polisen innan uppgifterna lamnas.

Tillstand till spridning behdvs inte om den geografiska informationen har framstallts
endast med hjalp av fjarranalys fran satellit.®?

1.9.4. Spridning av geografisk information éver markterritoriet

Det ar forbjudet att utan tillstand sprida en sammanstallning av geografisk informat-
ion om informationen har inhamtats fran luftfartyg genom fotografering eller lik-
nande registrering.

Fragor om tillstand till spridning av sammanstéllningar av geografisk information
over markterritoriet provas av Lantmateriet.®* Tillstdnd ska ges om spridningen inte
kan antas medfora skada for totalforsvaret.®> Forsvarsmakten ska lamna Lantméteriet
upplysningar som behdvs for att Lantmateriet ska kunna bedéma om spridningen kan
antas medfora skada for totalforsvaret.

Forsvarsmakten ska lamna upplysningar om saval skyddsobjekt som Forsvarsmakten
har beslutat om, som skyddsobjekt som lansstyrelserna har beslutat om. L&nsstyrel-
serna ska lamna upplysningar till Férsvarsmakten om beslut for skyddsobjekt for
vilka det rader avbildningsforbud (7 § andra och tredje styckena skyddslagen) som
avser objektets utsida, samt vilka uppgifter om skyddsobjektet som har legat till
grund for beslutet.8® Syftet ar att Forsvarsmakten ska kunna uttala sig om vilka av de

76 § lagen om skydd for geografisk information.

78 9 § forsta stycket 1 lagen om skydd for geografisk information.

7 6 § andra stycket 1 férordningen om skydd for geografisk information.
8 9 § tredje stycket lagen om skydd for geografisk information.

81 7 § forsta stycket forordningen om skydd for geografisk information.
810 § lagen om skydd for geografisk information.

83 9 8§ forsta stycket 2 lagen om skydd for geografisk information.

8 6 § andra stycket 2 férordningen om skydd for geografisk information.
8 9 8 tredje stycket lagen om skydd for geografisk information.

8 5 8 andra stycket skyddsforordningen.
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civila skyddsobjekten med avbildningsforbud som innehaller uppgifter som omfattas
av sekretess enligt 15 kap. 2 § OSL.8” Forsvarsmakten ska samréada med Sakerhets-
polisen innan uppgifterna lamnas till Lantméteriet.®

Tillstand till spridning behdvs inte om den geografiska informationen har framstallts
endast med hjalp av fjarranalys fran satellit.®

Lantmateriet har meddelat foreskrifter (LMFS 2016:1) om spridningstillstand for
sammanstéllningar av landgeografisk information som bl.a. innehaller bestammelser
om undantag fran krav pa spridningstillstand.

1.10. Avvikelse eller undantag fran bestammelser

1.10.1. Grunder

Sakerhetsskyddsarbetet maste bedrivas sa att det ar mojligt att vidta de sakerhets-
skyddsatgarder som behdvs med hansyn till verksamhetens art och omfattning, fore-
komst av sikerhetsskyddsklassificerade uppgifter och 6vriga omstandigheter.® Mili-
tar sakerhetstjanst i Gvrigt maste bedrivas sa att det ar mojligt att vidta de atgarder
som framgar av momenten i detta reglemente.

Med hénsyn till att det kan finnas olika oférutsedda situationer som kan medféra att
det inte & mojligt att folja en bestammelse, &r det rimligt att det finns en mojlighet
att medge avvikelse eller undantag.

e Ett beslut om avvikelse far fattas av den som i en forfattning eller ett reglemente
har getts ett uttryckligt bemyndigande att under vissa givna forutsattningar kunna
besluta att en viss bestimmelse inte behover foljas.

e Ett beslut om undantag avser ett beslut om att en viss bestammelse for ett visst
sammanhang inte behdver foljas.

Ett exempel pa beslut om avvikelse ar den majlighet som chef for organisationsenhet
har att, under forutsattning att motsvarande skydd kan uppratthallas, fatta beslut som
avviker fran krav pa forvaringsutrymmen for sakerhetsskyddsklassificerade hand-
lingar eller lagringsmedier (avsnitt 5.3.8).

| en situation dar en bestammelse inte kan f6ljas och mojligheterna att folja bestam-
melsen &r uttdémda, bor stodet for avvikelse forst undersokas. Om man finner att det
saknas stod for avvikelse maste stodet for undantag undersckas.

For att kunna medge avvikelse eller undantag fran forfattning eller reglemente maste
det finnas stod i forfattningen respektive reglementet. Saknas stod i forfattningen
eller reglementet far avvikelse eller undantag inte medges. Den som beslutar en av-

87 SOU 2013:51 s. 213-215.

8 7 § forsta stycket forordningen om skydd for geografisk information.
8 10 § lagen om skydd for geografisk information.

% 2 kap. 1 § andra stycket sakerhetsskyddslagen.

36 Version 1.1



REGLEMENTE

vikelse eller ett undantag maste vara bemyndigad att fatta ett sadant beslut. Ett un-
dantag far heller inte strida mot en bestammelse i en 6verordnad forfattning. Om ett
undantag medges maste risken for Sveriges sakerhet vara acceptabel for den som
beslutar.

KOM IHAG!
Det juridiskt mojliga &r inte alltid lampligt ur sakerhetsskyddssynpunkt.

Beslut om avvikelse fran bestammelser i nationell verksamhet beskrivs i avsnitt
1.10.2.

Beslut om avvikelse fran bestammelser i internationell verksamhet beskrivs i avsnitt
1.10.3.

Beslut om undantag fran bestdammelser i detta reglemente beskrivs i avsnitt 1.10.4.
Beslut om undantag fran bestammelser i forfattningar beskrivs i avsnitt 1.10.5.

Moment 1:4 | en begaran om undantag fran en bestammelse i forfattning eller reg-
lemente ska det i begéaran anges:

a) Vilken bestammelse som undantaget ror.
b) Vad anledningen ar till varfor bestammelsen inte gar att folja.

¢) En beddmning av konsekvenser for verksamheten om ett undantag inte med-
ges.

d) En beddmning av sarbarheter till foljd av att bestammelsen inte kan féljas.
e) Enbeddémning om risken for Sveriges sakerhet ar acceptabel.
f) Nar bestammelsen bedéms vara uppfylld, eller om den inte gar att uppfylla.

Véagledande forklaring: Med forfattning avses t.ex. sdkerhetsskyddsfoérordningen,
Forsvarsmaktens foreskrifter om sakerhetsskydd och Férsvarsmaktens interna be-
stammelser (FIB 2020:4) om sakerhetsskydd. Utrymmet att besluta om undantag fran
bestammelser i sakerhetsskyddsforordningen ar begransad till bl.a. vissa skyddsat-
garder i informationssystem (avsnitt 4.9 och 4.10).
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1.10.2. Awvikelse fran bestammelser i nationell verksamhet

“Insatschefen far inom en uppkommen nationell militér insats, i fraga om verk-
samhet som syftar till havdande av Sveriges suveranitet och territoriella integri-
tet, fatta beslut som avviker fran Forsvarsmaktens foreskrifter (FFS 2019:2) om

sakerhetsskydd samt denna forfattning, om det &r oundgangligen nédvandigt for
verksamheten. ”
1 kap. 9 § forsta stycket
Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Bestammelsen avser bl.a. situationer déar IKFN-forord-
ningen®! tillampas. Avgransningen innebar att Gvningsverksamhet inte omfattas.

"Ett sadant beslut ska dokumenteras och, om méjligt, féregas av samrad med
Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer. Har sadant samrad inte skett ska Forsvarsmaktens sékerhetsskydds-
chef, eller den sékerhetsskyddschefen bestammer, snarast underrattas om beslu-
tet.”
1 kap. 9 8§ andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 1:5 Samrad och underrattelse enligt 1 kap. 9 § andra stycket Forsvarsmak-
tens interna bestammelser om sékerhetsskydd ska ske med sakerhetsskyddsavdel-
ningen vid Must.

Moment 1:6 Insatschefen far, i fraga om verksamhet som syftar till havdande av
Sveriges suveranitet och territoriella integritet, fatta beslut som avviker fran moment
i detta reglemente, om det &r oundgangligen nddvandigt for verksamheten.

Ett sddant beslut ska dokumenteras och, om mojligt, foregas av samrad med saker-
hetsskyddsavdelningen vid Must. Har sddant samrad inte skett ska sékerhetsskydds-
avdelningen vid Must snarast underréattas om beslutet.

1.10.3. Awvikelse fran bestammelser i internationell verksamhet

”Om det i en dverenskommelse som avses i 10 kap. 1 eller 2 8§ regeringsformen
som ror ett visst internationellt samarbete forekommer bestammelser om saker-

hetsskydd som avviker fran denna forfattning ska bestammelserna i avtalet ha
foretrade. ”

11 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

9 Forordning om Forsvarsmaktens ingripanden vid krankningar av Sveriges territorium under fred
och neutralitet, m.m. (IKFN-férordning).
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”Om det i ett avtal for visst internationellt samarbete forekommer bestammelser
om sakerhetsskydd som avviker fran bestammelserna i denna forfattning ska be-

stammelserna i avtalet ha foretrade. ”

1 kap. 4 § Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Moment 1:7 Om det i ett avtal for visst internationellt samarbete forekommer be-
stammelser om sakerhetsskydd som avviker fran bestammelserna i detta reglemente
ska bestammelserna i avtalet ha foretrade.

Véagledande forklaring: | vissa fall forekommer det att sdkerhetsskyddsbestammel-
ser tas in i internationella avtal eller i sékerhetsskyddsavtal mellan tva eller flera lan-
der eller mellanfolkliga organisationer. Det &r viktigt att Sverige lever upp till de
bestdammelser som har avtalats med andra lander och mellanfolkliga organisationer
och darfor ska sakerhetsskyddsbestammelser i sadana avtal aga foretrade framfor
bestammelserna i Forsvarsmaktens foreskrifter om sakerhetsskydd, Férsvarsmaktens
interna bestammelser om sékerhetsskydd och detta reglemente. Avvikelserna kan
utgoras av saval minskade som okade krav pa sakerhetsskydd for vissa sakerhets-
skyddsklassificerade uppgifter och handlingar eller sékerhetskansliga verksamheter.

Av 10 kap. 1 § regeringsformen (RF) framgar att det ar regeringen som ingar 6ver-
enskommelser med andra stater och mellanfolkliga organisationer. En mellanfolklig
organisation ar t.ex. Forenta nationerna (FN) och Europeiska unionen (EU). Rege-
ringen far dessutom enligt 10 kap. 2 § RF ge en forvaltningsmyndighet (t.ex. For-
svarsmakten eller Forsvarets materielverk) i uppdrag att inga en internationell dver-
enskommelse i en fraga dar 6verenskommelsen inte kraver riksdagens eller Utrikes-
namndens medverkan. Ett sddant bemyndigande har t.ex. Forsvarsmakten nar myn-
digheten forhandlar och ingar en éverenskommelse om en 6vning med ett annat land,
eller ingar en 6verenskommelse med anledning av en internationell militar insats
(t.ex. ISAF eller MINUSMA).

Foretradet far inte medfdra att bestammelser i andra ovanliggande forfattningar i t.ex.
OSL, sakerhetsskyddslagen och sakerhetsskyddsférordningen inte foljs. Ett beslut
om avvikelse far darfér endast omfatta bestaimmelserna i Forsvarsmaktens foreskrif-
ter om sékerhetsskydd, Forsvarsmaktens interna bestimmelser om sékerhetsskydd
och detta reglemente.
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”Chefen for en kontingent i en internationell militar insats far, i fraga om verk-
samhet utanfor Sverige, fatta beslut som avviker fran Forsvarsmaktens foreskrif-
ter (FFS 2019:2) om sékerhetsskydd samt denna forfattning, om det &r ound-
gangligen nodvandigt for verksamheten.

Ett sddant beslut ska dokumenteras och, om mojligt, foregas av samrad med

Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer. Har sadant samrad inte skett ska Forsvarsmaktens sékerhetsskydds-
chef, eller den sékerhetsskyddschefen bestammer, snarast underrattas om beslu-
tet.”

1 kap. 11 8 Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Anledningen till att en kontingentschef har ratten att be-
sluta om avvikelse &r att den ordinarie processen med beslut om undantag med be-
redning inom Hogkvarteret, inte bedoms vara lamplig for internationella militara
insatser i utlandet. Undantag fran bestammelser i forfattningar beskrivs i avsnitt
1.10.2.

Av ordalydelsen “oundgéngligen nddvindigt” foljer att foreskriftens forsta stycke
ska anvéndas restriktivt. Avsikten ar inte att en avvikelse ska tillampas over tiden
istallet for att vidta de atgarder som sakerstéller att forfattningarna foljs.

Moment 1:8 Chefen for en kontingent i en internationell militér insats far, i fraga
om verksamhet utanfor Sverige, fatta beslut som avviker fran moment i detta regle-
mente, om det &r oundgangligen nédvandigt for verksamheten.

Ett sddant beslut ska dokumenteras och, om mojligt, foregas av samrad med saker-
hetsskyddsavdelningen vid Must. Har sddant samrad inte skett ska sakerhetsskydds-
avdelningen vid Must snarast underréattas om beslutet.

Véagledande forklaring: Momentet innebadr att det &r kontingentschefen som beslu-
tar om avvikelse istéllet for Forsvarsmaktens sakerhetsskyddschef. Nagon beredning
enligt moment 1:9 behdvs inte infor att kontingentschefen beslutar i &rendet. | kon-
tingentschefens beslut maste det framga vilket moment som avvikelsen rér, motivet
for avvikelsen och om samrad har &gt rum.

1.10.4. Undantag fran bestammelser i detta reglemente
Moment 1:9 Sakerhetsskyddsavdelningen vid Must bereder arenden om undantag
fran moment i detta reglemente.

Moment 1:10 Forsvarsmaktens sakerhetsskyddschef, eller den som sakerhetsskydds-
chefen bestammer, beslutar i &renden om undantag frdn moment i detta reglemente.

1.10.5. Undantag fran bestammelser i forfattningar

| bilaga 2 pa sidan 372 finns en sammanstallning av vem som leder beredningar samt
vem som beslutar i arenden om undantag fran bestammelser i forfattningar.
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”Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Overbefalhavaren, eller den han eller hon bestdmmer, fattar beslut i &renden
om undantag. ”

12 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Motsvarande géller bl.a. i Forsvarsmaktens interna bestdmmelser om sékerhets-
skydd.®?

Vagledande forklaring: Det ar 6verbefalhavaren som beslutar forfattningen, da ar

det &ven naturligt att det ar éverbefélhavaren eller den han eller hon bestdammer som
beslutar i arenden om sadana undantag. Saledes kan ingen annan person besluta om
undantag fran en bestammelse i forfattningen utan att forst ha blivit bemyndigad av
Overbefalhavaren.

”Chefen for militara underrattelse- och sakerhetstjansten leder beredningen av
arenden om undantag fran

1. Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd, forutom i
fraga om arenden som bereds enligt 8 kap. 35 §, och

2. Forsvarsmaktens foreskrifter (FFS 2019:9) om signalskyddstjansten, och

3. ovriga foreskrifter rorande sakerhetsskydd. ”

11 kap. 5 8 andra stycket FM ArbO

Véagledande forklaring: Enligt 8 kap. 35 § leder FM CIO beredningen av Forsvars-
maktens arenden om undantag fran Forsvarsmaktens foreskrifter (FFS 2019:2) om
sékerhetsskydd avseende it-sakerhet och Forsvarsmaktens interna bestammelser (FIB
2017:8) om it-sékerhet. Innebodrden ar att undantagsberedningar for Forsvarsmaktens
informationssystem leds av ClO. Chefen fér Must leder undantagsberedningar i
arenden fran andra myndigheter.® | avsnitt 4.10 beskrivs undantag frén bestammel-
ser om it-sékerhet i Forsvarsmakten.

Med 6vriga foreskrifter rorande sakerhetsskydd avses t.ex. foreskrifter om sakerhets-
skydd for sarskilda underréttelseuppgifter och -handlingar (S-und) (avsnitt 1.7.9).

Arenden om undantag fran Forsvarsmaktens foreskrifter om sikerhetsskydd bereds
tillsammans med juridiska avdelningen vid ledningsstaben i Hogkvarteret. Innan en
hemstéllan om undantag skickas in bér samverkan genomféras med den som leder
beredningen av undantaget.

%2 9 kap. 1 § Forsvarsmaktens interna bestammelser om sékerhetsskydd.
911 kap. 5 § andra stycket 1 FM ArbO.
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”Chefen for militéara underrattelse- och sakerhetstjansten leder beredningen av
arenden om undantag enligt 3 kap. 6 8 sakerhetskyddsférordningen (2018:658). ”

11 kap. 5 § forsta stycket FM ArbO

Véagledande forklaring: 1 3 kap. 6 § sakerhetsskyddsforordningen finns bestdmmel-
ser om undantag fran krav i:

e 3 kap. 4 § forsta stycket sakerhetsskyddsforordningen om skyddsatgarder for att
kunna upptacka, forsvara och hantera skadlig inverkan pa ett informationssystem
som ska anvandas i sakerhetskanslig verksamhet, skyddsatgarder fér obehorig
avlyssning av, atkomst till och nyttjande av systemet, samt sparbarhet for handel-
ser som &r av betydelse for sikerheten i systemet.®* Skyddsétgérderna beskrivs i
avsnitt 4.8.1.

e 3 kap. 5 8 andra stycket sakerhetsskyddsforordningen att sékerhetsskyddsklassi-
ficerade uppgifter ska skyddas med hjalp av kryptografiska funktioner som har
godkants av Forsvarsmakten, nar uppgifterna kommuniceras utanfor verksam-
hetsutdvarens kontroll.*°

"Overbefilhavaren beslutar

24. i arenden om undantag enligt 3 kap. 6 8 forsta stycket sakerhetskyddsfor-
ordningen (2018:658).”

6 kap. 1 8 24 FM ArbO

Véagledande forklaring: OB beslutar om undantag pa krav pa skyddsatgarder som
anges i 3 kap. 4 § forsta stycket sakerhetsskyddsforordningen. Skyddsatgarderna
beskrivs i avsnitt 4.8.1.

”Chefen for militdra underrattelse- och sakerhetstjansten beslutar i &renden om
undantag enligt 3 kap. 6 § andra stycket sdkerhetskyddsforordningen

(2018:658). ”

11 kap. 12 § 8 FM ArbO

Bemyndigandet far inte delegeras.® Ett sddant undantag far endast beslutas om det
finns sérskilda skal.®’

% 3 kap. 4 § forsta stycket sakerhetsskyddsforordningen.
% 3 kap. 5 § andra stycket sakerhetsskyddsférordningen.
% 11 kap. 12 § andra stycket FM ArbO.

%7 4 kap. 6 § andra stycket sakerhetsskyddsférordningen.
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Végledande forklaring: Chefen for Must beslutar om undantag fran krav pa 3 kap.
5 § andra stycket sakerhetsskyddsforordningen att sdkerhetsskyddsklassificerade
uppgifter ska skyddas med hjalp av kryptografiska funktioner.

“Forsvarsmaktens sakerhetsskyddschef leder beredningen av arenden om undan-
tag fran FOrsvarsmaktens interna bestammelser (FIB 2008:3) om signalskydds-

tjansten och évriga interna bestammelser inom sakerhetsskydd. ”
11 kap. 23 § tredje stycket FM ArbO

Véagledande forklaring: Med 6vriga interna bestimmelser om sékerhetsskydd avses
t.ex.:

e Forsvarsmaktens interna bestammelser om sékerhetsskydd.
e Forsvarsmaktens interna bestdmmelser om sékerhetsskydd for sarskilda underrét-
telseuppgifter och -handlingar (S-und) (avsnitt 1.7.9).

Arenden om undantag bereds tillsammans med juridiska avdelningen vid lednings-

staben i Hogkvarteret. Innan en hemstallan om undantag skickas in bér samverkan
genomforas med den som leder beredningen av undantaget.
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2. Analys och planering
2.1. Grunder

Sakerhetsskyddsplanering ska innehalla en sakerhetsskyddsanalys och en sakerhets-
skyddsplan, och mynnar ut i konkreta sakerhetsskyddsatgarder.®® Syftet med séker-
hetsskyddsplaneringen &r att omhanderta de skyddsvarden som &r av betydelse for
Sveriges sékerhet. Dessa skyddsvarden bendmns sékerhetsskyddsvarden.

Séakerhetsskydds- Séakerhetsskydds-
analys plan

Bild 2.1. Sékerhetsskyddsanalys och sékerhetsskyddsplan.

Verksamhetsskyddsplanering ska genomforas for att omhanderta skyddsvarden som
inte ska ges ett sakerhetsskydd. Verksamhetsskyddsplaneringen bestar av en verk-
samhetsskyddsanalys och verksamhetsskyddsplan som mynnar ut i konkreta skydds-
atgarder. Skyddsvarden, som omhandertas vid en verksamhetsskyddsplanering, be-
namns verksamhetsskyddsvarden. Verksamhetsskyddsplanering ska inte férvéxlas
med verksamhetssakerhet, som leds av Sakerhetsinspektionen, och som lutar sig mot
andra regelverk.

Verksamhets- Verksamhets-
skyddsanalys skyddsplan

Bild 2.2. Verksamhetsskyddsanalys och verksamhetsskyddsplan.

Avsnitt 2.2-2.4 ger en bakgrund till sdkerhetsskyddsplanering samt hur den ska ge-
nomforas i en verksamhet och hur resultatet av olika sékerhetsskyddsatgarder kon-
trolleras och utvarderas. Kontroll av sékerhetsskyddet behandlas &ven i kapitel 9.

Awvsnitt 2.5 forklarar och beskriver den metod som anvénds for att genomfora en sé-
kerhetsskyddsanalys. Dar beskrivs dven hur metoden kan anvandas for att genomféra
en verksamhetsskyddsanalys.

% 2 kap. 2 8§ Forsvarsmaktens foreskrifter om sikerhetsskydd.
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@

Bild 2.3. Planeringen mynnar ut i konkreta atgarder,
som behodver utvarderas for att forbattra skyddet.

INFORA
ATGARDER

Sékerhetsskyddsanalys och sakerhetsskyddsplan ska inte forvaxlas med sarskild sa-
kerhetsskyddsbeddmning (SSB) som finns for informationssystem (avsnitt 4.2.1) och
sékerhetsskyddad upphandling (avsnitt 8.6).

2.2. Sékerhetsskyddsplanering
2.2.1. Sékerhetsskyddsanalys

”Med sakerhetsskydd avses skydd av sékerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter. ”

1 kap. 2 § forsta stycket sakerhetsskyddslagen

”Den som bedriver sakerhetskanslig verksamhet ska utreda behovet av saker-
hetsskydd (sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska dokumenteras. ”

2 kap. 1 § forsta stycket sakerhetsskyddslagen

”Sékerhetsskyddsanalysen innebér att sakerhetsskyddsklassificerade uppgifter
och vad som i dvrigt behover ett sakerhetsskydd ska identifieras. Vilka delar av
verksamheten som ar skyddsvarda med hansyn till Sveriges sakerhet samt vilka
hot och sarbarheter som finns kopplade till detta skyddsvérde ska ocksa identifie-
ras. Sakerhetsskyddsanalysen ska aven innehalla en bedémning av vilka séaker-
hetsskyddsatgarder som ar nédvandiga. Analysen ska hallas uppdaterad. ”

2 kap. 1 § andra stycket sékerhetsskyddsférordningen
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Véagledande forklaring: Sékerhetsskyddsanalysen ska identifiera vilken sékerhets-
kanslig verksamhet som Forsvarsmakten bedriver och vilka sakerhetsskyddsvarden i
den sdkerhetskéansliga verksamheten som ska ges ett sakerhetsskydd. Behovet av
sakerhetsskydd avgors av vilka hot, siakerhetsskyddsvérden och sarbarheter som
finns i verksamheten.

Sékerhetsskyddsanalysen ar grunden for ett val anpassat sdkerhetsskydd, for att iden-
tifiera sakerhetsskyddsvarden, hot och sarbarheter i en sakerhetskanslig verksamhet
och vilka negativa konsekvenser ett angrepp kan medféra. Det ar bedémningarna i
sikerhetsskyddsanalysen som motiverar de sikerhetsskyddsatgarder som vidtas. %
Detta innebér att sakerhetsskyddsanalysarbetet maste vara konsekvensdrivet och in-
riktat mot sékerhetskanslig verksamhet.

2.2.2. Sékerhetsskyddsplan

”Med utgangspunkt i analysen ska verksamhetsutvaren planera och vidta de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och om-
fattning, forekomst av sakerhetsskyddsklassificerade uppgifter och évriga om-
standigheter.

Sa langt det ar majligt ska sakerhetsskyddsatgarderna utformas sa att de inte
medfér nagon skada eller annan olégenhet for andra allmanna eller enskilda
intressen.”

2 kap. 1 § andra och fjarde styckena sékerhetsskyddslagen

Véagledande forklaring: Med andra allménna och enskilda intressen avses bl.a.
skyddet for den personliga integriteten. Lagen inskranker inte allmanhetens mojlig-
heter att enligt offentlighetsprincipen ta del av allmanna handlingar.®

”Med sakerhetsskyddsanalysen som grund ska myndigheten uppratta en saker-
hetsskyddsplan. Av planen ska framga vilka sakerhetsskyddsatgarder som ska
vidtas, vem som har ansvaret och nar respektive atgéard ska vara genomfard.

Behov av resurser, ansvarsfordelning, organisation, utbildning, 6vning samt ru-
tiner och bestammelser ska sarskilt framga. ”

2 kap. 4 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Sékerhetsskyddsatgarder kan vara kostsamma, effektivi-
tetshammande och integritetskrankande. Det ar viktigt att atgarderna &r proportioner-
liga och att sakerhetsskyddet inte gors mer omfattande an vad som krévs. I utform-
ningen av sakerhetsskyddsatgarder ska aktuella hot och sarbarheter beaktas och
vagas in.

% Prop. 2017/18:89 s. 56.
100 prop. 2017/18:89 s. 137.
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Sékerhetsskyddsatgarder ska skydda mot alla typer av brott som pa nagot satt kan
hota Sveriges sakerhet: 1

e | forsta hand ska atgarderna skydda mot spioneri, sabotage och terroristbrott.'%2

o Atgérderna ska dven skydda séikerhetskénslig verksamhet mot andra brott som
kan ge konsekvenser for Sveriges sékerhet, &ven om detta inte varit brottets pri-
mara syfte. Sadana brott kan vara stold, dataintrang, olaga intrang eller skadego-
relse. Ett exempel &r en stold av datorer i ett luftovervakningssystem kan medfora
begrénsningar i skyddet av Sveriges territorium trots att detta inte var avsikten
med stélden.1%®

Sékerhetsskyddsklassificerade uppgifter ska inte bara skyddas mot brott. Sdkerhets-
skyddsatgarder kan bl.a. besta av att handlingar forvaras pa ett betryggande satt och
att spridningen av uppgifter i handlingarna sa langt det ar mojligt begréansas till per-
soner som behover dem for sin tjansteutévning. %4

Sakerhetsskyddsplanen ska dven beskriva vilka atgarder som behover vidtas
infor, under eller efter sddana avbrott och storningar i myndighetens sékerhets-

kansliga verksamhet som kan medféra mer an ringa skada. ”
2 kap. 4 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Trots att sékerhetsskyddslagen framst ar avsedd att ge ett
skydd mot antagonistiska hot, sa paverkas den sakerhetskansliga verksamheten aven
av avbrott och stoérningar som inte ar aktorsdrivna. Exempel ar olyckshéndelser eller
naturkatastrofer. Sadana handelser kan sarskilt paverka tillgangligheten till verksam-
heten eller sékerhetsskyddsvérdet. Bestdammelsen innebér att sékerhetsskyddsplanen
aven ska innehalla en kontinuitetsplan som tar hansyn till sadana stérningar, om den
potentiella skadan &r mer &n ringa.

2.3. Genomférande av sakerhetsskyddsplanering i Forsvarsmakten

2.3.1. Inledning

Forsvarsmaktens verksamhet bedrivs pa manga olika platser i och utanfor Sverige.
Det &r darfor inte tillrackligt att sakerhetsskyddsplanering endast sker centralt for
myndigheten, eller att det endast finns en sékerhetsskyddsanalys och -plan som om-
handertar alla myndighetens sékerhetsskyddsvéarden. I Forsvarsmakten genomfors
sékerhetsskyddsplanering déarfér inom hela organisationen och nara den sakerhets-
kansliga verksamheten.

101 Prop. 2017/18:89 s. 50.
102 Prop. 2017/18:89 s. 50.
108 Prop. 2017/18:89 s. 50.
104 Prop. 2017/18:89 s. 134.
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Chefer for organisationsenheter och enheter i Hogkvarteret ar verksamhetsansvariga
for den verksamhet som bedrivs vid organisationsenheten och enheten. Det ar den
verksamhetsansvarige som ansvarar for att sékerhetsskyddsplanering genomfors, dvs.
att sakerhetsskyddsanalysen och sakerhetsskyddsplanen tas fram, dokumenteras och
halls uppdaterad, samt att de atgarder som beslutas i sakerhetsskyddsplanen verklig-
en vidtas.1%®

Forsvarsmaktens
sakerhetsskydds-
analys

A\

Organisations- Organisations-
enhetX [T~ enhet Y
sakerhetsskydds- | g — — — | sakerhetsskydds-
analys analys

Bild 2.4. Forsvarsmaktens myndighetsévergripande sakerhetsskyddsanalys har
beroenden till organisationsenheternas analyser. | vissa fall finns beroenden
mellan organisationsenheternas analyser (streckad pil).

Moment 2:1 Forsvarsmaktens metod for séakerhetsskyddsanalys ska anvandas vid
genomfdrande av sakerhetsskyddsanalys i Forsvarsmakten.

Véagledande forklaring: Forsvarsmaktens metod for genomférande av sakerhets-
skyddsanalys finns i avsnitt 2.5. Nar ska anges i avsnitt 2.5 ar det krav som ingar i
metoden enligt moment 2:1.

Myndighetens, organisationsenheternas och i Hogkvarteret enheternas sékerhets-
skyddsplanering &r inte isolerade foreteelser. Tvértom &r det av storsta vikt att For-
svarsmaktens olika sakerhetsskyddsvarden identifieras och varderas utifran flera
olika verksamhetsansvarigas sakerhetsskyddsanalyser. Pa sa sétt blir det mojligt for
Forsvarsmakten att fa en 6verblick 6ver myndighetens sakerhetsskyddsvérden som
ger underlag for prioriteringar av sakerhetsskyddsatgarder pa central och lokal niva.
Sékerhetsskyddsplaner maste vidare vara forankrade i Forsvarsmaktens évriga verk-
samhetsplanering. Sakerhetsskyddsplaner ger ingangsvarden till verksamhetsplane-
ringen. Sékerhetsskyddsplanen bor dérfor tas fram koordinerad med 6vrig verksam-

105 2 kap. 2 § Forsvarsmaktens interna bestammelser om sékerhetsskydd.
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hetsplanering. Pa sa satt finns en langsiktighet och en vélgrundad forstaelse for be-
hovet av sakerhetsskyddsatgarder, som blir en integrerad del av verksamheten.

Sékerhetsskyddsatgarder ar ofta kostsamma och ror inte sallan fortifikatoriska eller
infrastrukturella atgarder som tar lang tid att genomféra. Om sakerhetsskyddsplane-
ring koordineras med 6vrig infrastrukturplanering kan atgarderna effektiviseras bade
ur kostnads- och tidsbesparingsperspektiv.

Sékerhetsskyddsplanen ska innefatta de séakerhetsskyddsatgarder som ska vidtas for
de sékerhetsskyddsvérden som den verksamhetsansvarige sjalv ansvarar for. Planen
ska dven omfatta sadana sakerhetsskyddsvarden som den verksamhetsansvarige inte
ansvarar for, men dr beroende av. Det kan innebéra att:

e Den verksamhetsansvarige ska samverka med den som ansvarar for det aktuella
sékerhetsskyddsvérdet for att gora denne medveten om hur den verksamhetsan-
svarige varderat sakerhetsskyddsvardet.

¢ Flera verksamhetsansvariga med samma sakerhetsskyddsvarde samverkar avse-
ende bade bedémning av sakerhetsskyddsvardet och vilka sakerhetsskyddsatgar-
der som ska vidtas. De kritiska beroenden som har identifierats i sakerhets-
skyddsanalysen fungerar som ett underlag for sakerhetsskyddsplanen.

2.3.2. Forsvarsmaktens sakerhetsskyddsplanering

“Overbefalhavaren beslutar Forsvarsmaktens sakerhetsskyddsanalys enligt 2
kap. 1 § sakerhetsskyddsforordningen liksom Forsvarsmaktens sakerhetsskydds-
plan enligt 2 kap. 4 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhets-

skydd. ”
6 kap. 1 8 25 FM ArbO

Véagledande forklaring: Overbefalhavaren ar som myndighetens chef ytterst ansva-
rig for sékerhetsskyddet i Forsvarsmakten och ska darfor besluta myndighetens sé-
kerhetsskyddsanalys och sékerhetsskyddsplan.

“Forsvarsmaktens sakerhetsskyddschef ska leda och samordna sékerhetsskydds-
arbetet vid myndigheten. I uppgiften ingar att utarbeta Forsvarsmaktens saker-
hetsskyddsplanering enligt vad som foreskrivs i 2 kap. 1-4 88§ Forsvarsmaktens

foreskrifter (FFS 2019:2) om sakerhetsskydd. ”

11 kap. 20 § 1 FM ArbO

Véagledande forklaring: Forsvarsmakten bedriver sédkerhetskanslig verksamhet. For-
svarsmakten ska darfor enligt sakerhetsskyddslagen ha en sakerhetsskyddsanalys och
sakerhetsskyddsplan pa myndighetsniva.

Overbefilhavaren leder myndigheten Forsvarsmakten, och dr darmed verksamhets-
ansvarig for all verksamhet som bedrivs i Forsvarsmakten. Cheferna for organisat-

Version 1.1 49



REGLEMENTE

ionsenheterna &r dock verksamhetsansvariga for verksamheterna vid respektive or-
ganisationsenhet. P4 samma satt &r chefer for krigsforband verksamhetsansvariga for
verksamheten vid forbandet.

Overbefalhavaren har i FM ArbO pekat ut Forsvarsmaktens sakerhetsskyddschef
som ansvarig for att utarbeta Forsvarsmaktens sékerhetsskyddsplanering.% Att For-
svarsmaktens sakerhetsskyddschef ska leda och samordna sakerhetsskyddsarbetet’ i
Forsvarsmakten innebér att sdkerhetsskyddschefen ska planera och folja upp att sa-
kerhetsskyddsplanering genomférs i myndigheten och att denna planering ar aktuell.
Sékerhetsskyddsplanering &r inte endast en angelédgenhet for den militéra sdkerhets-
tjansten, utan kraver samverkan med de verksamheter som planeringen ror.

”Innan myndighetens sakerhetsskyddsanalys och sakerhetsskyddsplan beslutas
ska myndighetens ledning orienteras. ”

2 kap. 5 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Med myndighetens ledning avses i detta reglemente For-
svarsmaktens ledningsgrupp (FML).1%®

2.3.3. Organisationsenheternas och krigsforbandens sakerhetsskyddsplane-
ring

”Vid varje organisationsenhet och krigsférband ska det goras en sakerhets-
skyddsanalys och sékerhetsskyddsplan for den egna enheten respektive krigs-
forbandet. ”

2 kap. 2 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Sakerhetsskyddsplanering ska genomféras vid varje organi-
sationsenhet med utgangspunkt i Forsvarsmaktens sékerhetsskyddsplanering. Med
detta avses att det ska finnas en rod trad mellan den myndighetsévergripande séker-
hetsskyddsplaneringen och den lokala eller regionala sékerhetsskyddsplaneringen.
Detta ar naturligt eftersom de sakerhetsskyddsvarden som identifierats och varderats
i den myndighetsévergripande sakerhetsskyddsanalysen, finns ute pa forband, skolor
och centra. Manga sakerhetsskyddsvarden ar dessutom gemensamma for flera orga-
nisationsenheter, och en sakerhetsskyddsplanering som &r koordinerad mellan dessa
organisationsenheter ger battre forutsattningar for att ge sdkerhetsskyddsvérdena ett
likvardigt skydd oavsett var i verksamheten de finns.

10611 kap. 20 § 1 FM ArbO.
10711 kap. 20 § 1 FM ArbO.
108 1 kap. 5 § FM ArbO.
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”l Hogkvarteret ska det &ven goras en sakerhetsskyddsanalys och sékerhets-
skyddsplan vid ledningsstaben, produktionsledningen, insatsledningen respektive
militara underrattelse- och sékerhetstjansten. ”

2 kap. 2 8 andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Utover sakerhetsskyddsanalys och sékerhetsskyddsplan for
organisationsenheten Hogkvarteret ska vissa enheter i Hogkvarteret gora sadana ana-
lyser och planer. VVagledning for vad enheternas sakerhetsskyddsanalyser och saker-
hetsskyddsplaner omfattar framgar pa sidan 13, i de vagledande forklaringarna till
punkterna 1 och 2 i 1 kap. 8 § tredje stycket Forsvarsmaktens interna bestammelser
om sékerhetsskydd.

”Sékerhetsskyddsanalysen och sékerhetsskyddsplanen beslutas av chefen for
organisationsenheten respektive krigsforbandschefen. | Hogkvarteret beslutar
chefen for ledningsstaben, produktionsledningen, insatsledningen och militara
underrattelse- och sékerhetstjansten i Hogkvarteret respektive enhets sékerhets-
skyddsanalys och sakerhetsskyddsplan. ”

2 kap. 2 § tredje stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 2:2 Innan chefen for organisationsenheten eller en enhet i Hogkvarteret
beslutar en sakerhetsskyddsanalys eller en sékerhetsskyddsplan ska organisations-
enhetens eller enhetens ledningsgrupp, eller motsvarande, orienteras.

Véagledande forklaring: Om inte sékerhetschefen ar den som genomfor orientering-
en, ar det nddvandigt att denna deltar vid orienteringen.

Observera!
Om en sakerhetsskyddsanalys eller sakerhetsskyddsplan omfattar sdkerhetskans-

lig verksamhet som inte alla i ledningsgruppen ska fa insyn i, maste orienteringen
anpassas.

Moment 2:3 Alla sékerhetsskyddsanalyser, sédkerhetsskyddsplaner, sarskilda saker-
hetsskyddsanalyser och sarskilda sakerhetsskyddsplaner ska delges sakerhetskon-
toret vid Must.

2.3.3.1 Organisationsenhetens fysiska sékerhetsskyddsatgarder

Moment 2:4 Organisationsenhetens, samt enheternas i Hogkvarteret, sékerhets-
skyddsplanering ska identifiera behovet av fysiska sakerhetsskyddsatgarder. Saker-
hetsskyddsplaneringen ska minst innehalla:
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a) ldentifiering av platser dar sakerhetsskyddsklassificerade handlingar, lag-
ringsmedier och sékerhetskanslig materiel férvaras. Hur forvaringen ska ut-
formas med hansyn till platsernas beldgenhet, méjligheterna att upptacka in-
trang och den tid det tar for en sarskilt avdelad styrka att forsvara intrang i
forvaringsutrymmena.

b) Identifiering av platser dar det i 6vrigt bedrivs sékerhetskanslig verksamhet
och hur den fysiska sakerheten ska utformas vid dessa platser, for att fore-
bygga skadlig inverkan pa verksamheten.

c) ldentifiering av utrymmen som ska anvandas for regelbunden muntlig delgiv-
ning av sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass konfi-
dentiell eller hogre.

d) Rutiner som ska féljas eller andra fysiska sakerhetsskyddsatgarder som ska
vidtas vid forhojd beredskap eller forandrad hotbild.

Véagledande forklaring: | sakerhetsskyddsplaneringen identifieras behovet av fy-
siska sakerhetsskyddsatgarder for att forebygga saval obehorigas tilltrade som skad-
lig inverkan.

Exempel pa rutiner eller andra sékerhetsskyddsatgarder i punkt d) ar skérpt bevak-
ning av administrativa zoner, att férvaring av sakerhetsskyddsklassificerade hand-
lingar och lagringsmedier endast far ske i en administrativ zon eller sdkerhetszon
eller att inga ytterligare skyddsatgarder behgvs.

2.3.4. Sarskild sakerhetsskyddsplanering

Utover sakerhetsskyddsanalyser och sékerhetsskyddsplaner, som omhandertar den
I6pande och langsiktiga verksamheten, kan det finnas behov av sékerhetsskyddspla-
nering for specifika verksamheter som &r avgransade i tid och rum. Sadan sakerhets-
skyddsplanering bendmns i Forsvarsmakten som sarskild sakerhetsskyddsanalys
(SSSA) och sérskild sakerhetsskyddsplan (SSSP).

Forsvarsmaktens metod for sakerhetsskyddsanalys anvands dven for sarskild séker-
hetsskyddsanalys.

”Om behovet av sakerhetsskydd for en évning, ett projekt eller en verksamhet
inte har utretts i en sékerhetsskyddsanalys, ska en sarskild sakerhetsskyddsplane-
ring genomféras. ”

2 kap. 3 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Végledande forklaring: | en sadan dvning, projekt eller verksamhet kan sakerhets-
skyddsvarden exponeras utanfor det ordinarie sékerhetsskyddet, t.ex. nér:
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o Sikerhetsskyddsatgarderna for den tankta dvningen, projektet eller verksamheten
inte har omhéndertagits i sékerhetsskyddsplaneringen.

e Den tankta dvningen, projektet eller verksamheten ska genomforas pa en plats
som inte har omhandertagits i sakerhetsskyddsplaneringen.

Exempel dar sarskild sakerhetsskyddsplanering behdvs kan vara tidsbegransade ma-
terielprojekt, dvningar, hognivabesok, vissa transporter och infor dvervagande om
utkontraktering (outsourcing) av sakerhetsskyddsvarden.

Syftet med den sarskilda sédkerhetsskyddsplaneringen &r att:

e identifiera och vardera de specifika sakerhetsskyddsvarden som exponeras utan-
for det ordinarie sakerhetsskyddet,

identifiera och vardera eventuella specifika hot,

identifiera och vardera specifika sarbarheter,

identifiera hur sdkerhetsskyddsvérdena &r exponerade samt

identifiera vilka sakerhetsskyddsatgarder som ska vidtas.

For en 6vning, ett projekt eller verksamhet kan det finnas ett behov av att utse en
sakerhetschef, signalskyddschef eller en it-sakerhetschef. Ett sadant behov kan iden-
tifieras i en sarskild séakerhetsskyddsanalys. Om sadana chefer utses ska sékerhetsor-
ganisation och lydnadsforhallanden regleras sérskilt.1%®

Om den sarskilda sékerhetsskyddsplaneringen rér utkontraktering av sakerhetsskydd-
svarden galler ytterligare bestimmelser, se kapitel 8 om sdkerhetsskyddad upphand-
ling.

”Den sarskilda sakerhetsskyddsanalysen och den sarskilda sékerhetsskyddspla-
nen beslutas av den chef som ansvarar for 6vningen, projektet eller verksamhet-
en.”

2 kap. 3 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 2:5 En sarskild sdkerhetsskyddsanalys ska samordnas med Forsvarsmak-
tens sakerhetsskyddsanalys samt med 6vriga relevanta sakerhetsskyddsanalyser.

109 3 kap. 13 § FM ArbO.
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Véagledande forklaring:

Sarskild
sakerhetsskydds-
analys

Projekt
BOMULLSMUN

o\

Organisations-
enhet Z
sékerhetsskydds-
analys

Férsvarsmaktens
sakerhetsskydds-
analys

Bild 2.5. Exempel pa relationer mellan en sarskild sakerhetsskyddsanalys for ett projekt,
Forsvarsmaktens myndighetsovergripande sékerhetsskyddsanalys och
en organisationsenhets sakerhetsskyddsanalys.

Den sarskilda sékerhetsskyddsplanen ska innefatta de sékerhetsskyddsatgarder som
ska vidtas sa att de exponerade sakerhetsskyddsvardena for den tankta dvningen,
projektet eller verksamheten ges ett sakerhetsskydd.

2.3.5. Kommunikation av sékerhetsskyddsplaneringen

Observeral

De som &r berérda maste fa ta del av analyser och planer.

Relevanta delar ur sakerhetsskyddsanalyser och sakerhetsskyddsplaner maste delges
de som ar berdrda av analyserna och planerna. Aven sérskilda sakerhetsskyddsana-
lyser och sakerhetsskyddsplaner maste delges till de som ar ber6rda av dem.

Organisationsenheternas sakerhetsskyddsanalyser och sékerhetsskyddsplaner bor
vanligtvis delges den militarregionstab som organisationsenheten hor till. Se &ven
moment 2:3.

2.3.6. Utvardering

“Myndigheten ska vartannat ar och vid behov utvéardera sékerhetsskyddsplane-
ringen, inklusive analysen och planen.”

2 kap. 2 8 andra meningen Forsvarsmaktens foreskrifter om sakerhetsskydd
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Moment 2:6 Organisationsenhet samt enhet i Hogkvarteret ska vartannat ar och vid
behov utvardera sakerhetsskyddsplaneringen. Utvarderingen ska dokumenteras.

Vagledande forklaring: Det ar viktigt att utvardera vidtagna sékerhetsskyddsatgar-
der, sa att de forvantade effekterna av att atgarda brister ger ett béttre sakerhetsskydd.
Om inte ett forbattrat sakerhetsskydd uppnas, maste sakerhetsskyddsplaneringen re-
videras.

Behov av att utvardera sakerhetsskyddsplaneringen kan t.ex. uppsta i samband med

e storre organisationsforandringar,

e forandrad verksamhet (som vésentligt paverkar den sakerhetskénsliga verksam-
heten),

e att verksamhet utkontrakteras,

e att hot har identifierats som inte tidigare har beaktats,

e att den tekniska utvecklingen har medfort nya sarbarheter som kréaver sékerhets-
skyddsatgarder som inte ar inforda, eller

o forandringar i lagstiftning eller regelverk som paverkar sakerhetsskyddsplane-
ringen.

Vid en utvardering bér man undersoka om ovanstaende punkter har aktualiserats
sedan foregdende utvardering.

Om en utvardering visar att det finns ett behov av att uppdatera sakerhetsskyddspla-
neringen far uppdateringen goras fran det steg i analysmetoden som uppdateringsbe-
hovet finns i. Ett exempel &r att det normalt racker med att uppdatera sékerhets-
skyddsplaneringen fran analysmetodens steg 6 (avsnitt 2.5.6) och framat, om en kri-
tisk sarbarhet har identifierats i utvarderingen.

Om en utvardering visar att det finns ett behov av att ta fram en ny sakerhetsskydd-
planering maste analysmetodens samtliga steg (avsnitt 2.5) gas igenom.

2.4. Verksamhetsskyddsplanering

Det finns skyddsvarden som maste ges ett skydd i verksamheten, aven om de inte
omfattas av séakerhetsskyddslagstiftningen (verksamhetsskydd). Sadana verksamhets-
skyddsvarden ska inte ges ett sékerhetsskydd. Det kan t.ex. rdra sig om:

e Att skydda stéldbegérlig materiel med hoga ekonomiska varden mot stold (t.ex.
motorfordon, sndskotrar, datorer och specialverktyg).

e Att skydda materiel for en specifik formaga som samtidigt ar svarerséttlig (t.ex.
ballistiska kroppsskydd och CBRN-materiel).

e Att skydda allmanfarlig materiel (t.ex. vapen och ammunition) mot stold sa att
den inte kan anvandas for att skada allménheten.

o Att skydda sekretessklassificerade uppgifter (uppgifter som omfattas av sekretess
enligt OSL men som inte &r sakerhetsskyddsklassificerade) mot rdjande.
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Att sékerstélla tillganglighet, riktighet och konfidentialitet i informationssystem som
inte ska ges ett sakerhetsskydd. Sadana verksamhetsskyddsvarden kan omfattas av
annan lagstiftning an sakerhetsskyddslagstiftningen med krav pa hantering, férvaring
och skydd, som kan likna de sékerhetsskyddskrav som galler for sakerhetsskydds-
varden som omfattas av sakerhetsskyddslagstiftningen.

Dessa olika krav och behov kan samordnas, for att na vinster i tid, ekonomi, m.m.

Exempel

Pa forbandet X finns en verkstad med dyra specialverktyg som behdver skyddas
mot stéld. Forbandet har &ven behov av att anskaffa sakerhetsskap for forvaring
av sakerhetsskyddsklassificerade handlingar. Sadana skap &ar aven lampliga som
skydd mot stold av specialverktygen. Forbandet samordnar anskaffningen av
sakerhetsskapen.

Analysmetoden i avsnitt 2.5 kan med fordel anvandas for att identifiera de verksam-
hetsskyddsvarden som ska ges ett verksamhetsskydd och vilka skyddsatgarder som
ska skydda verksamhetsskyddsvérdena.

Det finns inget hinder mot att en sékerhetsskyddsplan och en verksamhetsskyddsplan
slas ihop i ett och samma dokument. Det ska da tydligt framga vilka atgarder som
ska vidtas med stdd av sakerhetsskyddslagen (for att ge sakerhetsskyddsvarden ett
sakerhetsskydd), och vilka andra atgarder som ska vidtas for att skydda verksamhets-
skyddsvardena.

Om man i arbetet med verksamhetskyddsanalysen identifierar sakerhetsskyddsvarden
ska de foras dver till arbetet med sékerhetsskyddsanalys.

2.5. Analysmetod

| detta avsnitt forklaras de steg som ingdr i analysmetoden. Metoden ska enligt mo-
ment 2:1 anvandas ndr man tar fram en sakerhetsskyddsanalys. Nar ska anges i detta
avsnitt ar det krav som ingar i metoden enligt moment 2:1 (sidan 48).

Sakerhetsskyddsanalysen genomfors av verksamheten, med stod av sékerhetsorgani-
sationen. Det &r viktigt att analysen sker i lagarbete med dem som har relevant kom-
petens, dvs. har kdinnedom om verksamheten lokalt och dess relation till Forsvars-
maktens verksamhet i stort.

Metoden kan &ven med fordel anvandas vid framtagning av en verksamhetsskyddsa-
nalys. Stegen i metoden ar identiska for saval séakerhetsskyddsanalysen som verk-
samhetsskyddsanalysen, férutom steg 2 och 3 dér alternativ 2 ska tillampas for verk-
samhetsskyddsanalysen (bild 2.7).
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Bild 2.6. Sékerhetsskyddsanalysmetodens nio steg.
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Bild 2.7. Motsvarande metod for verksamhetskyddsanalys. Steg 2 och 3 skiljer sig fran bild 2.6.
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2.5.1. Steg 1 — Verksamhetsbeskrivning

“En sakerhetsskyddsanalys ska innehalla en beskrivning av myndighetens verk-
samhet och organisation samt dess skyddsvarden (verksamhetsbeskrivning).”

2 kap. 3 8 forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

I avsnitt 1.7.2 beskrivs sékerhetskanslig verksamhet.

Véagledande forklaring: Verksamhetsbeskrivningen ska urskilja vilka delar av verk-
samheten som utgor sakerhetskanslig verksamhet, och som darmed ska ges ett séker-
hetsskydd, och vilka delar som utgdr verksamhet som ska ges ett verksamhetsskydd.
I avsnitt 1.2 beskrivs skillnaden mellan sékerhetsskydd och verksamhetsskydd.

Inled med att géra en évergripande beskrivning av verksamheten som svarar pa fra-
gorna: vilka uppgifter ska l0sas och vilka verksamheter genomfors?

Forsvarsmaktens uppgifter framgar framst av forordningen (2007:1266) med in-
struktion for Forsvarsmakten. Dessa uppgifter ar staende uppgifter, som galler 6ver
tid. Forsvarsmakten far aven uppgifter i det arliga regleringsbrevet, samt i sarskilda
regeringsbeslut.

Forsvarsmaktens huvuduppgifter &r bl.a. att:

e Uppratthalla och utveckla ett militart forsvar som ytterst kan mota ett vapnat an-
grepp. Grunden for detta ska vara formagan till vapnad strid.

e FOrsvara Sverige, framja svensk sakerhet och upptécka och avvisa krankningar
av det svenska territoriet.

e Kunna vérna Sveriges suveréna réttigheter och svenska intressen samt kunna
forebygga och hantera konflikter och krig saval nationellt som internationellt.

¢ Vid hojd beredskap kunna krigsorganisera, mobilisera och anvénda alla krigsfor-
band for att mota ett militart hot mot Sverige och svenska intressen. Krigsforban-
den ska kunna krigsorganiseras dven om hojd beredskap inte rader.

Ytterst handlar det om att identifiera sin sdkerhetskénsliga verksamhet och harleda
denna till Férsvarsmaktens huvuduppgifter for att hdvda Sveriges yttre sékerhet
(Sveriges forsvarsformaga, politiska oberoende och territoriella suveranitet).

Det ar lampligt att utga fran Forsvarsmaktens styrdokument. Forsvarsmaktens verk-
samhetsplan (FMVP) och det arliga verksamhetsuppdraget (VU) innehaller uppgifter
som hanfor sig till bade sakerhetskanslig verksamhet och till dvrig verksamhet som
Forsvarsmaktens ska utfora. Aven grundoperationsplanen (GROP) och den staende
ordern for operationer nationellt (SOFO NAT) innehaller uppgifter som enheter ska
utfora.

Pa regional och lokal niva kan det vara tillrackligt att utga fran forbandets verksam-
hetsorder, eftersom denna i sin tur har utgatt fran ovanstaende styrdokument.
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Darefter ska en identifiering ske av de karnuppgifter eller karnférmagor som har be-
tydelse for Sveriges sakerhet, det vill siga sammanfattar den sakerhetskénsliga verk-
samheten. Karnuppgifter eller karnformagor som inte ar av sékerhetskanslig karaktar

REGLEMENTE

men dnda maste ges ett skydd omhandertas i verksamhetsskyddsplaneringen.

Exempel
Verksambhet vid forsvarsgren marinen.

Varna Sveriges territoriella integritet pa och under ytan, samt i Gver-
gangen mellan land och vatten med militara medel.

Utveckla och fordjupa marinens formaga till kvalificerad vapnad strid.
Utbilda rekryter

Genomfdra statsceremoniell verksamhet

Stod till civila samhallet

Sakerhetskanslig verksamhet:

Varna Sveriges territoriella integritet, samt utveckla och
fordjupa marinens formaga till kvalificerad vapnad strid.
Denna verksamhet héarleds till Férsvarsmaktens huvudupp-
gift att uppratthalla och utveckla ett militart forsvar som yt-
terst kan moéta ett vépnat angrepp, samt att forsvara Sve-
rige, framja svensk sakerhet och upptécka och avvisa
krankningar av det svenska territoriet.

Karnuppgifter och -formagor:

e Stridsledning marin och koordinering med évriga delar i Forsvarsmakten,
t.ex. andra forsvarsgrenar.

e Overvakning (for lagesbild, tidig forvarning, samt stédfunktion for Kustbe-
vakningen och internationell samverkan).

e Verka med sjostridskrafter (ytstrid, amfibiestrid, undervattensstrid, minkrig
och sékra Sveriges transportvagar till Sverige samt kritiska inférselhamnar).

Exempel
Verksambhet vid organisationsenhet X:

Utveckla och vidmakthalla krigsférband i enlighet med beslutad krigfor-
bandsspecifikation.

Upprétthalla anbefalld beredskap och genomféra verksamhet enligt
Grundoperationsplan (GROP) for organisationsenhetens krigsforband.

Bemanna svensk kontingent.
Utbilda tva enheter i subarktisk miljo.
Delta i statsceremoniell verksamhet
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Sakerhetskanslig verksamhet:

Utveckla och vidmakthalla krigsforband och uppratthalla anbe-
falld beredskap. Denna verksamhet héarleds till Forsvarsmak-
tens huvuduppgift att uppratthalla och utveckla ett militart for-
svar som ytterst kan mota ett vapnat angrepp.

Karnuppgifter och -formagor:

e Krigsplanlaggning och beredskapsplanlaggning samt mobiliseringsplan-
laggning

e Genomfor forbandsutbildning

e Genomfor verksamhet enligt GROP

25.1.1 Verksamhetsbeskrivning (verksamhetsskydd)

Verksamhetsbeskrivningen i verksamhetsskyddsanalysen gdrs pa samma satt som i
sakerhetsskyddsanalysen, dvs. man utgar fran de uppgifter verksamheten har utéver
den sakerhetskénsliga verksamheten.

2.5.2. Steg 2 — Identifiera sdkerhetsskyddsvarden

Med utgangspunkt i verksamhetsbeskrivningen ska de sakerhetsskyddsvérden som
finns i den sékerhetsk&nsliga verksamheten identifieras och brytas ner i:

e funktioner,

e system och

e anldggningar.

Kategorierna funktioner, system och anlaggningar anvands for att identifiera speci-
fika sékerhetsskyddsvérden (inklusive sakerhetsskyddsklassificerade uppgifter). Be-
roende pa vilken niva, dvs. var i organisationshierarkin, sakerhetsskyddsanalysen
genomfors blir detaljeringsgraden olika.

Begreppet funktion definieras som ett sarskilt arbetsomrade eller kompetens som
kravs for I6sande av uppgifter. Begreppet omfattar inte bara personal, utan &ven ar-
betssatt (modus), doktrin, teknik, organisation, m.m.°

Funktioner kan t.ex. vara:

Logistikfunktion
Driftfunktion
Ledningsfunktion
Sékerhetsfunktion

110 Fgrsvarsplan 2019, Bilaga 5 Nomen Op, FM2018-2732:2, s. 3.
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System kan t.ex. vara:

e Informationssystem (se definition pa sidan 150)
o Kommunikationssystem

e Sensorsystem

e Vapensystem och -plattformar

Anlaggningar kan t.ex. vara:

Ledningsplatser
Stridsledningscentraler
Forrad

Driftcentraler

Pa myndighetsniva kan det vara lampligt att bryta ner sakerhetsskyddsvardena i t.ex.:

e Logistikfunktion
e Informationssystem pa strategisk niva
e Vapensystem och -plattformar

| sakerhetsskyddsanalysen for en organisationsenhet bryts sakerhetsskyddsvérdena
ner ytterligare, t.ex.:

e Olika applikationer eller funktioner i ett informationssystem.
e Ett vapensystem bryts ner i specifika komponenter och informationstyper.
e Olika anlaggningar inom organisationsenheten.

Samma sakerhetsskyddsvarde kan behdva delas upp i bade funktioner, system och
anlaggningar.

Exempel

Sakerhetsskyddsvardet Forsvarsmaktens sensorkedja behdvs for den sakerhets-
kansliga verksamheten Gvervakning och lagesbild. Sensorkedjan kan huvudsak-
ligen sorteras in under funktion samtidigt som vissa radaranlaggningar sorteras
in under anlaggningar och vissa informationssystem i sensorkedjan sorteras in
under system.

Bild 2.8 visar hur en sadan sortering kan goras pa ett tydligt satt. | detta steg ar det
viktigare att sakerhetsskyddsvéardena identifieras och inkluderas — &n hur de kategori-
seras.

Version 1.1 61



REGLEMENTE

Verksamhet

Sékerhetskanslig verksamhet
t.ex. nationell forsvarsformaga

Karnuppgift
t.ex. upptacka krankningar av territoriet

Funktioner Anlaggningar

Sensor- Sensor-
system anlaggningar

Logistik-
funktion

Lednings- Informations-
funktion system

Ledningsplatser

Strids-
ledningscentraler

Underrattelse- Vapen-
funktion system

Kommunikations-
system

Alternativa
ledningsplatser

Bild 2.8. Exempel péa struktur for att identifiera sakerhetsskyddsvarden.
Kim Hakkarainen/Fdrsvarsmakten

Identifieringen av sakerhetsskyddsvarden ska inte bara omfatta sadana varden som
den verksamhetsansvarige (t.ex. chef for en organisationsenhet) sjalv ansvarar for.
Det &r minst lika viktigt att identifiera sadana sakerhetsskyddsvarden som verksam-
heten &r beroende av, men som den verksamhetsansvarige sjalv inte ansvarar for.

Ett exempel pa ett sadant sakerhetsskyddsvarde ar Forsvarsmaktens informationssy-
stem som hanteras och drifthalls centralt.

Vissa sdkerhetsskyddsvarden som Forsvarsmakten ar beroende av omhéndertas av
andra an Forsvarsmakten. Nagra exempel &r teleoperatorer, eldistributorer, statliga
myndigheter och internationella partners.

Vissa sékerhetsskyddsvarden forekommer hos flera verksamhetsansvariga i FOr-
svarsmakten, sa att flera ansvarar for vardena. Tva exempel ar stridsflygsystemet och
krigsplanlaggning.

25.2.1 Sarskilt om identifiering av sakerhetsskyddsklassificerade uppgifter och
informationssystem

Aven sakerhetsskyddsklassificerade uppgifter ska identifieras i sakerhetsskyddsana-
lysen. Avsikten inte att gora en allomfattande informationsvardering av alla uppgif-
ter, utan att identifiera de informationstyper eller informationsméngder som utgor
sékerhetsskyddsklassificerade uppgifter.

Exempel pa informationstyper ar:
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Uppgifter om sarbarheter i informationssystem,

Ett vapensystems formaga,

Fysiska sakerhetsskyddsatgarder vid en hemlig anlaggning,
Uppgifter om ett kommunikationssystems funktion, uppsattning m.m.

Enligt 2 kap. 2 § sdkerhetsskyddslagen ska informationssakerhet forebygga att séker-
hetsskyddsklassificerade uppgifter obehdrigen rojs, dndras, gors otillgangliga eller
forstors, samt forebygga skadlig inverkan i dvrigt pa uppgifter och informationssy-
stem som galler sdkerhetskanslig verksamhet. Se avsnitt 1.7.8.1 om informationssa-
kerhet.

Sékerhetsskyddsanalysen ska darfor ocksa identifiera:

o Vilka uppgifter som inte ar sdkerhetsskyddsklassificerade men som behdvs for
den sékerhetskénsliga verksamheten.

¢ Vilka informationssystem som inte ar avsedda for sékerhetsskyddsklassificerade
uppgifter, men som behovs for den sékerhetskansliga verksamheten.

Exempel

System X ar inte avsett for séakerhetsskyddsklassificerade uppgifter. Systemet
behovs for att Forsvarsmakten ska kunna genomféra insatser under héjd bered-
skap. System X &r darmed ett informationssystem som maste skyddas mot skadlig
inverkan sa att systemet ar tillgangligt och informationen &r riktig.

2.5.2.2 Identifiera verksamhetsskyddsvarden (verksamhetsskydd)

Med utgangspunkt i verksamhetsbeskrivningen for den verksamhet som inte utgor
sékerhetskanslig verksamhet, bryts verksamheten ner i funktioner, system och an-
laggningar, pa samma satt som i sakerhetsskyddsanalysen.

2.5.3. Steg 3 — Vardera sakerhetsskyddsvarden

Vérderingen av ett sdkerhetsskyddsvérde ska delas in i en av foljande konsekvensni-
vaer.

Konsekvensniva 5 Synnerligen allvarlig skada for Sveriges sékerhet.
Konsekvensniva 4  Allvarlig skada for Sveriges sakerhet.
Konsekvensniva 3  Inte obetydlig skada for Sveriges sékerhet.
Konsekvensniva 2 Ringa skada for Sveriges sékerhet.

Konsekvensniva 1 Inte matbar eller inte relevant konsekvens for Sveriges sékerhet.

Version 1.1 63



REGLEMENTE

Vérderingen &r en forutsattning for att kunna fa ett prioriteringsunderlag for den fort-
satta sakerhetsskyddsplaneringen. Vrderingen ska vara konsekvensdriven, dvs. vad
blir konsekvensen for Sveriges sdkerhet om sakerhetsskyddsvardet forloras? Véarde-
ringen av sakerhetsskyddsvardet ska inte vara beroende av vilken typ av paverkan
som sker pa sakerhetsskyddsvardet, dvs. om det ar fraimmande underrattelseverk-
samhet eller kriminalitet, eller om en brand forstor sakerhetsskyddsvardet. Det tas
istallet upp i sakerhetsskyddsplanen vid bedémningen av vilken sakerhetsskyddsat-
gard som ska vidtas for att sakerstalla tillgangen till sakerhetsskyddsvardet.

Med att forlora avses t.ex.:

o Att sékerhetsskyddsklassificerade uppgifter obehdrigen rojs, andras, gors otill-
gangliga eller forstors.

o Skadlig inverkan pa uppgifter som inte ar sakerhetsskyddsklassificerade och in-
formationssystem som behovs for en sakerhetskénslig verksamhet.
Skadlig inverkan pa omraden, byggnader, anlaggningar och objekt (t.ex. fordon
och luftfarkost) dar sékerhetskanslig verksamhet bedrivs.

e Att nyckelpersoner inte &r tillgangliga for att delta i en sakerhetskénslig verk-
samhet.

Vérderingen av ett sdkerhetsskyddsvérde kan &ndras i handelse av h6jd beredskap
eller krig. Ett exempel &r drivmedelsforsorjningen, som sannolikt vérderas hogre i
krig an i fred, p.g.a. osdkerheter kring leveransmajligheter fran utlandet m.m. Ana-
lysen av sékerhetsskyddsvérdet ska darfor daven innefatta en bedémning av huruvida
sékerhetsskyddsvardet vérderas olika under fred, hdjd beredskap och krig.

Vérderingen och motivet for varderingen av ett sdkerhetsskyddsvérde ska dokument-
eras. En val dokumenterad vardering ger goda forutsattningar for att oka forstaelsen
for de rekommendationer och prioriteringar som sékerhetsskyddsanalysen ska ut-
mynna i.

2.5.3.1 Konsekvensniva 5: Synnerligen allvarlig skada for Sveriges sakerhet

Med synnerlig allvarlig skada avses att Sveriges nationella forsvarsférmaga eller
formaga att bevara Sveriges politiska oberoende och handlingsfrihet satts ur spel.

Exempel pa sakerhetsskyddsvarden som bedoms som konsekvensniva 5 ar:

e Synnerligen kritiska anldggningar, funktioner och militargeografi som avgérande
kan paverka Sveriges yttre sakerhet pa systemniva éver lang tid.

e Strategiska vapensystem, t.ex. JAS och ubatssystem med strategisk bevépning,
som ar avgorande for Sveriges formaga att forsvara sitt territorium.

e Ett fungerande ledningssystem som kan koordinera Sveriges forsvarsformaga.

Nyckelord for vardering: systemniva (férsvarsgrenar), helt utslagen forsvarsformaga
pa nationell niva, centrala grundférutséttningar for forsvarsférmagan inkl. lednings-
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system, paverkar hela Sverige, och sakerhetsskyddsvarden som tar decennier att ater-
stdlla efter en skada.

2.5.3.2 Konsekvensniva 4: Allvarlig skada for Sveriges sakerhet

Med allvarlig skada avses att Sveriges nationella forsvarsférmaga eller férmagan att
uppratthalla Sveriges handlingsfrihet och oberoende reduceras i kritiska delar.

Exempel pa sakerhetsskyddsvérden som bedoms som konsekvensniva 4 ar:

e Informationssystem som innehaller aggregerad information med kvalificerat
hemliga uppgifter.

e Kiritiska noder i ledningsstodsystemet som har viss, om &n starkt begrénsad re-
dundans.

e Ledningsplatser, vapendepaer for strategisk verkan och klareringsverkstader med
viss, om &n starkt begransad, redundans.

e Specifika specialférbandsférmagor, samt kritisk bemanning pa nyckelbefattning-
ar.

Nyckelord for vardering: kritiska systemdelar, utslagen regional forsvarsformaga,
hela forsvarsgrenar kraftigt reducerade eller utslagna, vasentliga delar av ledningssy-
stem &r ur funktion och sakerhetsskyddsvarden som tar minst flera ar att aterstalla
efter en skada.

2.5.3.3 Konsekvensniva 3: Inte obetydlig skada for Sveriges sakerhet

Med inte obetydlig skada avses konkret negativ paverkan pa Sveriges nationella for-
svarsformaga eller formaga att uppratthalla Sveriges handlingsfrihet eller oberoende
som inte reducerar formagan i kritiska delar.

Exempel pa sakerhetsskyddsvarden som bedoms som konsekvensniva 3 ar:

e Vapensystem som ger tydliga operativa fordelar tillsammans med andra vapensy-
stem.

e Informationssystem som innehaller aggregerad information i sékerhetsskydds-
klassen hemlig.

e Informationssystem vars tillgdnglighet har betydelse for Sveriges nationella for-
svarsformaga (dven om de inte behandlar sékerhetsskyddsklassificerade uppgif-
ter).

e Stridsfordonsgarage med kritisk méangd stridsfordon.

Nyckelord for vardering: viktig funktion, konkret sékerhetsskyddsvarde, ger Sverige
tydliga forsvarsfordelar och sékerhetsskyddsvérden som kan ta manader att aterstélla
efter en skada.

2.5.3.4 Konsekvensniva 2: Ringa skada for Sveriges sakerhet

Med ringa skada avses majlig negativ paverkan pa Sveriges nationella forsvarsfor-
maga eller formaga att uppratthalla handlingsfrihet eller oberoende, som vare sig gar
att pavisa eller utesluta. Ofta handlar sadan paverkan om indirekta konsekvenser.
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Exempel pa sakerhetsskyddsvarden pa konsekvensniva 2:

e Tankning av drivmedel (vissa fysiska tankstéllen), samt informationssystem
kopplat till detta.

e Logistik avseende mat och vatten, t.ex. till ett arméforband.

Nyckelord for vardering: stddjande funktion till andra sakerhetsskyddsvarden, saker-
hetsskyddsvarden som kan aterstallas inom nagra veckor efter en skada.

25.35 Konsekvensniva 1: Inte matbar eller inte relevant konsekvens for Sveri-
ges sakerhet

Med inte métbar eller inte relevant avses att skada for Sveriges sékerhet inte kan pa-
visas eller att verksamheten inte ar sékerhetskanslig.

Konsekvensniva 1 medfor att det varderade skyddsvardet inte ar ett sakerhetsskydds-
varde. Sadana skyddsvarden kan istallet utgéra verksamhetsskyddsvarden och om-
handertas i verksamhetskyddsplaneringen (avsnitt 2.4).

2.5.3.6 Dokumentation av varderingen av sakerhetsskyddsvarden
Vérderingen av sékerhetsskyddsvardena askadliggors tydligast i en tabell, se nedan.

Tabell 2.1. Exempel pa vardering av sékerhetsskyddsvéarden.

Sakerhetsskyddsvarde Konsekvensniva Motiv for vardering

Vapensystem X 3 Ett system med ett konkret sdkerhets-
skyddsvérde, det finns en begransad
méangd utlokaliserad pa x platser

Ledningsfunktion 4 Funktionen &r av stor vikt for organisat-
ionsenheten, for att leda verksamheten i
alla konfliktnivéer.

2.5.3.7 Véardering av informationssystem och kommunikationssystem

Informationssystem och kommunikationssystem varderas utifran aspekterna konfi-
dentialitet, riktighet och tillgdnglighet.

Ett elektroniskt kommunikationsnat ar ett system for éverféring och i tillampliga fall
utrustning for koppling eller dirigering samt passiva natdelar och andra resurser som
medger 6verforing av signaler, via trad eller radiovagor, pa optisk vag eller via andra
elektromagnetiska Gverforingsmedier oberoende av vilken typ av information som
overfors, 1!

111 1 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Med konfidentialitet avses att endast den som &r behorig kan ta del av eller pa annat
sétt hantera information.

Nar ett informationssystem varderas maste férekomsten av sakerhetsskyddsklassifi-
cerade uppgifter identifieras och vilka sakerhetsskyddsklasser uppgifterna ar place-
rade i. Sakerhetsskyddsklassificering beskrivs i avsnitt 3.1.3.

Aven aggregering av uppgifter ska beaktas. Med aggregerade uppgifter menas:

e Uppgifter som efter ssmmanstallning har bearbetats sa att man av sammanstall-
ningen kan utvinna annan och mer sékerhetsskyddsvard information an fran upp-
gifternai sig.

e Uppgifter som i den sammanstallda formen visar pa beroenden mellan olika
verksamheter, unika sarbarheter eller annat som inte hade kunnat utvinnas av
uppgifterna var for sig.

Med riktighet avses att information inte forandras pa ett icke 6nskvart satt, vare sig
det sker obehdrigen, av misstag eller pa grund av funktionsstorning.

Med tillganglighet avses att uppgifter, informationssystem eller kommunikationssy-
stem ér tillgangliga nér de behodvs. Det kan ibland finnas anledning att specificera
inom vilken tidsrymd uppgiften, informationssystemet eller kommunikationssyste-
met behdver finnas tillgangligt. | manga fall ar ett kortsiktigt bortfall i tillganglighet
acceptabelt, men inte en langre periods otillganglighet. Det kan dock variera stort
mellan olika informationssystem och verksamheter hur langt ett avbrott kan vara
acceptabelt for Sveriges sakerhet.

Den konsekvensniva som fatt hogst vardering (konfidentialitet, riktighet eller till-
ganglighet) &r ocksa den dimensionerande och bestammer vilket skydd som verk-
samheten eller informationssystemet ska ges.

Eftersom varderingen kan skilja sig at mellan kriterierna konfidentialitet, riktighet
och tillganglighet, kommer variationerna bli tydliga om de fors in i en tabell, se ex-
empel i tabell 2.2.

Tabell 2.2. Exempel pa tabell dver aspekterna konfidentialitet, riktighet och tillganglighet.

Informations- Konfidentiali- Riktighet  Tillgdnglighet Kommentar
system X tet

Fred

Hojd beredskap *beroende pa
krisens art

Krig 3* 5 5 *beddmd 4,
dag 1-2 i krig
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2.5.3.8 Regelverksidentifiering och vardering av verksamhetsskyddsvarden
(verksamhetsskydd)

Né&r analysmetoden anvénds for verksamhetsskyddsanalysen, ersétts varderingssteget
for sakerhetsskyddsvarden av ett steg for regelverksidentifiering samt vérdering. |
detta steg identifieras vilka forfattningskrav, andra krav i interna styrdokument, krav
i Overenskommelser och avtal som beror skyddet av verksamhetsskyddsvérdena.
Regelverksidentifieringen syftar alltsa till att identifiera vilka bestammelser som ur
verksamhetsskyddssynpunkt géller for de identifierade verksamhetsskyddsvardena.
Vidare gors en vardering av verksamhetsskyddsvardena, dvs. vad konsekvensen blir
for verksamheten om verksamhetsskyddsvardet forloras.

Ett exempel pa verksamhetsskyddsvarden i Forsvarsmakten som ar sarskilt reglerade
ar handeldvapen och ammunition. Férordningen (1996:31) om statliga myndigheters
skjutvapen m.m. innehaller bestammelser om hantering, férvaring och transport av
skjutvapen och ammunition samt handgranater, truppminor, sprang- och tdndmedel
samt pansarskott. Syftet med forordningen &r att begrénsa forluster av materielen, att
motverka att den kommer till anvéndning vid brott samt att forebygga annat miss-
bruk och olyckshandelser.!!? Forsvarsmaktens foreskrifter (FFS 2007:1) om hante-
ring, férvaring och transport av skjutvapen och ammunition, samt Férsvarsmaktens
interna bestdammelser (FIB 2013:5) om hantering, férvaring och transport av skjutva-
pen och ammunition innehaller ytterligare bestammelser i anslutning till férordning-
en.

Ett annat exempel pa verksamhetsskyddsvarden i Forsvarsmakten ar sekretessklassi-
ficerade uppgifter, dvs. uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (OSL) men som inte ror sdkerhetskénslig verksamhet och som darmed
inte ska ges ett sakerhetsskydd enligt sakerhetsskyddslagstiftningen. Det kan handla
om halsouppgifter (21 kap. 1 8 OSL), kommersiell sekretess (bl.a. 31 kap. 16 8
OSL), eller sekretess om sakerhets- eller bevakningsatgard (18 kap. 8 § OSL). Den
sistnamnda sekretessbestammelsen kan i vissa fall rora sékerhetskanslig verksamhet
och omfattas da av sakerhetsskyddslagens bestammelser; uppgifterna ska i sadana
fall identifieras i sékerhetsskyddsanalysen. Bestammelser om hantering och skydd av
sekretessklassificerade uppgifter finns i Forsvarsmaktens interna bestimmelser om
skydd for utrikes- och sekretessklassificerade uppgifter och handlingar.

De identifierade regelverken ar sedan ingangsvarde for gapanalysen i steg 7 (avsnitt
2.5.7.1) dar man kontrollerar om regelverken faktiskt foljs.

Vérderingen av verksamhetsskyddsvérden delas in i fyra konsekvensnivaer:
Hog (H) — stor paverkan pa verksamheten eller andra

Med stor paverkan menas att det kan fa stora konsekvenser for enheten eller andra.

1121 § forordningen om statliga myndigheters skjutvapen m.m.

68 Version 1.1



REGLEMENTE

Nyckelord for vardering: Paverkan pa verksamhetsskyddsvardet renderar i paverkan
pa hela verksamheten, det ror stora ekonomiska varden, verksamhetsskyddsvardet
paverkas under en langre tid.

Medel (M) — medelstor paverkan pa verksamheten eller andra

Med medelstor paverkan menas att det kan fa konsekvenser fér verksamheten eller
andra.

Nyckelord for vardering: Paverkan pa verksamhetsskyddsvardet sker under en 6ver-
skadlig tid, ekonomiska varden star pa spel, paverkar del av verksamheten.

Lag (L) - liten paverkan pa verksamheten eller andra

Med liten paverkan menas att det kan bli fa sma konsekvenser for enheten eller andra
om verksamhetsskyddsvardet paverkas.

Nyckelord for vardering: Paverkan pa verksamhetsskyddsvardet sker under en kort
tidsperiod, det paverkar en liten del av verksamheten.

Ingen (-) — inte matbart eller relevant

Med konsekvensniva Ingen avses att paverkan pa verksamhetsskyddsvardena inte
kan pavisas.

Tabell 2.4. Exempel pa identifiering av gallande bestammelser eller reglering for verksamhetsskydds-
varden och vardera verksamhetsskyddsvéardet.

Verksamhets- Konsekvensniva Motiv for vardering Gallande reglering

skyddsvarde

Méangdammunition | Medel (M) Ett system med ett konkret | Férordningen

5,56 verksamhetsskyddsvarde, (1996:31) om stat-
det finns en begréansad liga myndigheters
méangd utlokaliserad pa x skjutvapen
platser FFS (2007:1) och

FIB (2013:5) om
hantering, forvaring
och transport av
skjutvapen och am-
munition

Termiska kikarsik- | Medel (M) Stoldbegarlig materiel Avtal med annan
ten stat om hantering
och skydd av mate-
rielen

Ekonomiska varden star pa
spel
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2.5.3.9 Beslutspunkt 1 — Faststallande av identifierade och varderade sakerhets-
skyddsvarden

Moment 2:7 De identifierade och varderade sékerhetsskyddsvardena ska godkannas
av verksamhetsansvarig chef innan sakerhetsskyddsanalysen fortsatter.

Véagledande forklaring: Beslutet syftar till att den verksamhetsansvarige chefen ska
kanna till vilka sakerhetsskyddsvarden som kommit fram, och ska ges mojlighet att
paverka identifieringen och varderingen av sakerhetsskyddsvardena.

2.5.4. Steg 4 — Kritiska beroenden

Den verksamhetsansvarige ska se till att alla sakerhetsskyddsvarden som hor till den
sakerhetskansliga verksamheten identifieras. Detta avser bade sakerhetsskyddsvarden
som den verksamhetsansvarige sjalv ansvarar for, och sakerhetsskyddsvéarden som
den verksamhetsansvarige sjalv inte ansvarar for (avsnitt 2.5.2).

De mest kritiska beroendena ska identifieras i det har steget, for att tydliggora vilka
beroenden som ska prioriteras i sakerhetsskyddsplanen. Avsikten ar inte att gora
komplicerade beroendeanalyser i manga steg, utan det ar tillrackligt att identifiera ett
forsta beroendeled. De kritiska beroendena kan finnas:

e Inom Forsvarsmakten (interna beroenden), till exempel till ett annat férband, en
annan funktion (logistikstod eller liknande).

e Utanfor Forsvarsmakten (externa beroenden), t.ex. till en leverantdr av elektro-
niska kommunikationer eller till en kommun.

Tabell 2.5. Exempel pa identifiering av sakerhetsskyddsvardenas kritiska beroendeforhallanden till
andra verksamhetsansvariga.

Sékerhetsskydds- Interna Externa Beroenden till
varde beroenden beroenden utlandska par-
ter
El och telekom Organisationsenhet X Myndighet X och
ochY foretag X samt Y

Informationssystem | Organisationsenhet E Myndighet X och Betaland
Q foretag X

For att det identifierade beroendeférhallandet ska bli tydligt och omhéndertaget i den
fortsatta sakerhetsskyddsanalysen och den efterfoljande sakerhetsskyddsplanen, sa
kravs det dven att dessa beroendeforhallanden beskrivs och motiveras kortfattat i
forhallande till respektive sakerhetsskyddsvarde.
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2.5.5. Steg 5 — Hotbild

“Myndigheten ska beakta Forsvarsmaktens dimensionerande hotbeskrivning och
ta fram en hotbild som &r relevant, anpassad och aktuell i forhallande till den

sakerhetskansliga verksamheten som myndigheten bedriver. ”
2 kap. 3 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Forsvarsmaktens dimensionerande hotbeskrivning utgors av rapporten Sakerhetsun-
derréttelsearsbedémande (SAB). SAB ges ut arligen, normalt i maj, av sakerhetsun-
derréttelseavdelningen vid Must.

Den verksamhetsansvarige ska, med utgangspunkt i den av Forsvarsmakten tillhan-
dahallna dimensionerande hotbeskrivningen, ta fram en hotbild for den egna saker-
hetskéansliga verksamheten som &r relevant, anpassad och aktuell i forhallande till
den sakerhetskénsliga verksamheten som bedrivs. Hotbedémning och framtagande
av hotbild inom ramen for militar sdkerhetstjanst i allménhet beskrivs i avsnitten
1.6.1-1.6.5.

Hotbilden ska vara relevant och anpassad, d.v.s. beskriva hur den egna verksamheten
paverkas av de beskrivna hoten. En forutsattning for att kunna gora en relevant hot-
bedémning &r att den egna verksamheten och dess skyddsvarden forst beskrivs. Om
verksamheten andras maste hotbilden ses 6ver.

Hotbilden kan vid behov kompletteras med aktualiserade specifika hot som kraver
kompletterande sakerhetsskyddsatgarder tillfalligt eller permanent. Den specifika
hotbilden for den aktuella verksamheten ska darfér innehalla uppgifter om vilken
sékerhetskanslig verksamhet och vilka sakerhetsskyddsvarden den ar anpassad for,
vilken giltighetstid bedémningen har samt vilka eventuella avgransningar (t.ex. geo-
grafiska eller tematiska) som ar gjorda.

Om den verksamhetsansvarige inte kan ta fram underlag for en relevant hotbild
maste hemstallan om information goras till narmast hogre niva i Férsvarsmaktens
sékerhetsorganisation.

2.5.6. Steg 6 — Sarbarheter

Med sarbarhet avses i detta reglemente en brist i skyddet av ett sakerhetsskyddsvarde
som kan utnyttjas av en antagonist. | sakerhetsskyddsanalyser delas sarbarheter in i
kritiska sarbarheter och sarbarheter som inte ar kritiska.

Sarbarheter i en verksamhet kan uppsta t.ex. pa grund av organisationens utformning,
den teknik som anvands, brister i den fysiska sékerheten och pa informationssaker-
hetsomradet. Personer som deltar i sakerhetskanslig verksamhet kan vara sarbara ur
sékerhetshanseende (kapitel 6).

En sarbarhet i informationssystem kan utgoras av beroenden mellan olika system
som var for sig inte har varderats hogt enligt konsekvensnivaskalan (avsnitt 2.5.3),
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men som tillsammans ar mycket skyddsvarda, eller att systemen var for sig inte ar
sarbara men hopkopplingen gor dem sarbara.

Det ar viktigt att sarbarheterna relaterar till den dimensionerande hotbeskrivningen
och den framtagna hotbilden. Ett tecken pa sarbarhet ar om sakerhetsskyddet inte
Klarar av att hantera det dimensionerande hotet.

Sarbarhetsanalyser som redan har gjorts i verksamheten av andra anledningar (t.ex.
verksamhetssakerhet, verksamhetsskydd m.m.) kan anvandas som underlag for iden-
tifieringen av kritiska sarbarheter.

Tips!

En annan kalla till att identifiera de kritiska sarbarheterna ar protokoll fran den
senaste kontrollen av verksamheten.

2.5.6.1 Kritiska sarbarheter

Kritiska sarbarheter ar brister i sékerhetsskyddet, for ett sakerhetsskyddsvarde, dar
bristerna kan utnyttjas av en antagonist och effekten av ett sddant utnyttjande kan
medféra allvarliga konsekvenser for sakerhetsskyddsvarden i konsekvensniva 4 eller
5. Kritiska sarbarheter ska vara av den karaktaren att de maste omhandertas.

Uppgifterna i denna del av sakerhetsskyddsanalysen &r ofta de mest skyddsvérda
uppgifterna, eftersom de kritiska sarbarheterna i verksamheten pekas ut dar. For att
begransa spridningen av uppgifterna kan sarbarheterna beskrivas mer utforligt i en
bilaga med mer restriktiv delgivning. Det blir da tydligt exakt vilka sarbarheter som
behdver omhandertas i sékerhetsskyddsplanen, samtidigt som sakerhetsskyddsana-
lysen kan delges till en storre krets.

2.5.6.2 Sarbarheter som inte &r kritiska

Sarbarheter som inte &r kritiska ar brister i sakerhetsskyddet, for ett sakerhets-
skyddsvarde, dar bristerna kan utnyttjas av en antagonist och effekten av ett sadant
utnyttjande kan medfora konsekvenser men som inte ar allvarliga for en sakerhets-
kéanslig verksamhet. Dessa sarbarheter maste ocksa omhéandertas i sakerhetsskydds-
planeringen.

2.5.6.3 Dokumentationen av sarbarheter
Sarbarheterna kan lampligen foras in i en tabell, enligt exemplet i tabell 2.6.

Tabell 2.6. Exempel p& dokumentation av sarbarheter.

Sarbarhet Beskrivning Kommentar
Hog personal- Pa grund av hog personalomsattning Saknas lérare och utbil-
omsattning har inte personalen ndédvandig utbild- | dare vid férbandet.

ning i sakerhetsskydd.
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Sarbarhet Beskrivning Kommentar
Exponering av vapen- | Sakerhetsskyddsvardet kommer att Omhandertas inom ra-
system Q vid dvning exponeras vid 6vningen, som ar 6ppen | men for en SSSP (fysisk
och tillganglig for allmanheten. sékerhet, utbildning,
fotoforbud).

2.5.6.4 Sarbarheter (verksamhetsskydd)

De identifierade sarbarheterna kan rora operativa fragor eller andra omraden som inte
direkt harror till den sékerhetskénsliga verksamheten, eller som harror till den séker-
hetskéansliga verksamheten men som inte kan omhandertas genom sékerhetsskydds-
atgarder (eller dar det kravs ytterligare atgarder utdver sakerhetsskyddsatgarder). Ett
exempel ar ett visst verktyg som ar centralt for att kunna reparera en stridsvagnsmo-
tor. Om det bara finns ett fatal av dessa verktyg och reservmateriel saknas utgor detta
en kritisk sarbarhet ur ett operativt perspektiv, dvs. om verktygen tar slut kan strids-
vagnar inte repareras och stridsvagnarna bli da oanvandbara. En sadan sarbarhet at-
gardas genom att anskaffa flera verktyg, inte genom en sakerhetsskyddsatgard. Dar-
emot kan sakerhetsskyddsatgarder behdva vidtas for att skydda de befintliga verkty-
gen till dess att fler verktyg anskaffats.

2.5.7. Steg 7 — Gapanalys for att identifiera krav som inte foljs

Forsvarsmaktens verksamhet &r i valdigt hog utstrackning regelstyrd, och verksam-
hetsansvariga pa alla nivaer &r skyldiga att kanna till och félja forfattningskrav och
andra krav i interna styrdokument. Gapanalysens syfte &r att identifiera vilka forfatt-
ningskrav, andra krav i interna styrdokument, krav i 6verenskommelser och avtal
som vid analystillféallet (nulége) inte uppfylls, samt att ge en indikation varfor dessa
inte foljs. Detta kommer att ge ingangsvarden till den fortsatta sakerhetsskyddsplane-
ringen, eftersom &tgarder maste vidtas sa att verksamhetsagaren féljer kraven.

Det regelverk som gapanalysen ska utga fran ar sakerhetsskyddslagstiftningen och de
foreskrifter och bestammelser som finns inom Forsvarsmakten kring sakerhetsskydd.
Det ror sig alltsa framst om:

Sakerhetsskyddslagen

Sakerhetsskyddsforordningen

Forsvarsmaktens foreskrifter om sakerhetsskydd

Forsvarsmaktens foreskrifter om signalskyddstjansten

Forsvarsmaktens foreskrifter om sakerhetsskydd for sarskilda underréttelseupp-

gifter och -handlingar

Forsvarsmaktens interna bestammelser om sakerhetsskydd

e Forsvarsmaktens interna bestammelser om it-sékerhet

e FOrsvarsmaktens interna bestimmelser om sékerhetsskydd for sérskilda underrat-
telseuppgifter och -handlingar

e Forsvarsmaktens interna bestammelser om signalskyddstjansten
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e Reglemente sékerhetstjanst
e Enskilda beslut om sakerhetsskydd
¢ Organisationsenhetens lokala instruktioner

En forteckning 6ver bestammelser och riktlinjer for sakerhetstjansten (SAMSAK)
ges ut arligen av sakerhetsaskyddsavdelningen vid Must, och kan tjana som stod i
vilka regelverk som galler.

Liksom vid identifieringen av kritiska sarbarheter ar det viktigt att vid gapanalysen
anvanda protokoll fran kontroller eller tillsyn. | protokollen anges vilka brister som
har identifierats tillsammans med hénvisning till vilket krav som inte foljs.

Tabell 2.7. Exempel pa tabell med gapanalys mellan nulége och lagkrav eller krav i annat regelverk.

Lag-/regelverkskrav Sakerhetsskyddsvarde  Anledning

3 kap. 3 8 FFS Materiel som innehaller | Uthildningsstatus pa personal, dvs.
sékerhetsskydd sékerhetsskyddsklassifi- | handhavandefel
cerade uppgifter
3 kap. 20 8 FFS Sakerhetsskyddsklassi- | Aktualitet av tillstand for medférande
sakerhetsskydd ficerade handlingar eller | av handling och lagringsmedia ar inte
lagringsmedia fullgod hos alla anstéllda
6 kap. 6-7 88 FFS sa- Personalsakerhet Brister kring uppfdljning av séker-
kerhetsskydd hetsprévning

2.5.7.1 Gapanalys for att identifiera krav som inte foljs (verksamhetsskydd)

I verksamhetsskyddsanalysen ska en gapanalys ocksa goras, for att kontrollera om
regelverken faktiskt foljs. Den identifiering av gallande regelverk som gjordes i steg
tre i verksamhetsskyddsanalysen (avsnitt 2.5.3.8 ovan) utgdr ingangsvarde for gapa-
nalysen.

Tabell 2.8. Exempel pa tabell med gapanalys mellan nulage och lagkrav eller krav i annat regelverk.

Lag-/regelverkskrav Verksamhets- Anledning
skyddsvarde

Forordningen om stat- Méangdammunition | Brist pa forrad for forvaring av mangd-
liga myndigheters 5,56 ammunition
skjutvapen

Avtal med annan stat Termiska kikarsik- | Samforvaring i strid mot bestdmmelse i
om hantering och skydd | ten avtalet
av materielen
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2.5.8. Steg 8 — Analys for att identifiera sékerhetsskyddsatgarder och re-
kommendera prioritering

De identifierade och varderade sékerhetsskyddsvérdena, den dimensionerande hotbe-
skrivningen, de kritiska beroendena och sarbarheterna, samt gapanalysen till gallande
bestammelser, utgor ingangsvardena till sjélva analysen. | detta steg ska dessa in-
gangsvarden vagas samman for att identifiera vilka sakerhetsskyddsvarden som har
behov av vilken typ av sakerhetsskyddsatgarder (informationssakerhet, fysisk saker-
het och personalsakerhet) eller om sakerhetsskyddad upphandling &r aktuell.

Analysen ska tydligt pavisa var sakerhetsskyddsvardena finns i verksamheten. Ana-
lysen ska dessutom tydligt pavisa var de allvarligaste bristerna i sakerhetsskyddet
beddms finnas, samt vilka av dessa delar som har storst behov av planerade saker-
hetsskyddsatgarder. Om den kritiska sarbarheten for ett visst sakerhetsskyddsvart
informationssystem utgdrs av outbildad personal, bor det framga att sakerhets-
skyddsatgarder i form av uthildningsinsatser bor genomféras. Om hotbilden och den
kritiska sarbarheten utgors av fraimmande underrattelseverksamhet mot exponering
av ett sakerhetsskyddsvarde vid en 6vning, kan sakerhetsskyddsatgéarder inom omra-
det fysiskt skydd vara mer lampliga. Om gapanalysen visar att flera krav i Forsvars-
maktens interna bestdmmelser om sékerhetsskydd inte uppfylls, &r det en tydlig indi-
kation om vilka sakerhetsskyddsatgarder som maste vidtas.

Prioritering bor i huvudsak géras utifran sakerhetsskyddsvardenas betydelse, dvs.
sékerhetsskyddsklass for sékerhetsskyddsklassificerade uppgifter samt den skada
som kan uppsta for Sveriges sdkerhet om den sakerhetskansliga verksamheten paver-
kas av en antagonistisk handling. Samtidigt maste hoten mot sékerhetsskyddsvardena
och de kritiska sarbarheterna beaktas vid prioriteringen av atgarder, samt regelverks-
krav.

Tabellen nedan kan anvandas for att presentera prioriteringen pa ett enkelt satt.

Tabell 2.9. Exempel pa presentation av prioritering.

Priori- | Séakerhets- Hot som om- Sarbarhet som Sakerhetsskydds-

tering | skyddsvérde som hé&ndertas omhéndertas atgard
omhandertas

2 Personal Frammande und | Saknar utbildning | Utbilda personal,
i sakerhetsskydd | starta regelbundna
orienteringar om
hotbilden
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Priori- | Sékerhets- Hot som om- Sarbarhet som Sékerhetsskydds-
tering | skyddsvarde som héndertas omhéndertas atgard
omhéndertas
1 Informationssy- Frammande und | Saknas fysiskt Nytt kablage mel-
stem Q skydd vid kopp- lan systemen skap-
lingen mellan ar skydd samt en
system Q och X uppgradering i
system X
3 Vapensystem Q Frdmmande und | Exponering av Vapensystem Q ska
(6vning) vapensystemets endast anvandas
formaga och ef- under évningen pa
fekt vid 6vning tider nar morkret
fallit.

Verksamhetsskyddanalysen ska pa motsvarande satt pavisa var verksamhetsskydds-
vardena finns, var de allvarligaste bristerna i verksamhetsskyddet bedéms finnas, och
vilka delar som har storst behov av verksamhetsskyddsatgérder.

2.5.9. Steg 9 — Beslut av sdkerhetsskyddsanalys

Sékerhetsskyddsanalysen ska ge tydliga och konkreta ingangsvarden till den fortsatta
sakerhetsskyddsplaneringen. Samtidigt maste analysen ge handlingsutrymme till
beslutande chefer och de som ansvarar for sdkerhetsskyddsplanen att kunna ta hén-
syn till operativa, ekonomiska och praktiska aspekter i val och fortsatt prioritering av
sakerhetsskyddsatgarder. Det ar darfor viktigt att analysen och de slutsatser och re-
kommendationer som féljer av analysen, beslutas av den verksamhetsansvarige.

Hénsyn till operativa, ekonomiska och praktiska aspekter innebdr inte att den verk-
samhetsansvarige inte behover folja forfattningskrav om sékerhetsskydd.

2.5.10. Dokumentation av sakerhetsskyddsanalysen
Moment 2:8 Sakerhetsskyddsanalysen ska dokumenteras enligt féljande disposition.

1. Sammanfattning.

2. Inledning
2.1. Syfte och omfattning

3. Verksamhetsbeskrivning

4. ldentifierade och varderade sékerhetsskyddsvarden
4.1. Funktioner

4.2. System
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4.3. Anlaggningar

o

Kritiska beroenden
6. Hotbild mot verksamheten

Sarbarheter

S

Gapanalys till gallande bestammelser
9. Analys

10. Slutsatser, forslag pa generella sékerhetsskyddsatgarder och rekommenderad
prioritering

Véagledande forklaring: Under punkten 4. Identifierade och varderade sakerhets-
skyddsvarden samlas sakerhetsskyddsvardena under rubrikerna Funktioner, System,
Anlaggningar. Dessa rubriker delas i sin tur in i underrubriker som tydliggor vilken
funktion, vilken typ av system eller typ av anlaggningar som beskrivs. Varje saker-
hetsskyddsvarde beskrivs dversiktligt och en forklaring ges till vérderingen av saker-
hetsskyddsvardet. Efter varje sédkerhetsskyddsvarde beskrivs vilka typer av séker-
hetsskyddsklassificerade uppgifter som ror sdkerhetsskyddsvérdet.

Exempel
4.3 Anlaggningar

4.3.1 Fast ledningsplats (stabsbyggnad X) (3)

Stabsbyggnad X ar organisationsenhetens ledningsplats i fred och utgor krigs-
forbandets ledningsplats i krig. Byggnaden varderas till 3 eftersom den utgér en
viktig funktion for den territoriella ledningen av enheter i krig.

Sakerhetsskyddsklassificerade uppgifter om fast ledningsplats: sékerhetsskydd
(och brister i sdkerhetsskydd) for anlaggningen, vilka kommunikations- och in-
formationssystem som anvands i anlaggningen.

Under punkten 9. Analys i sakerhetsskyddsanalysen utfors sjalva analysen av de in-
gangsvarden som inhamtats och presenterats i punkterna 2-8. Punkten 9. Analys
maste darfor utformas sa att det ar tydligt hur analysen har genomforts, vilka reso-
nemang som ligger till grund for olika vérderingar, och varfor en viss prioritering
rekommenderas under punkten 10.

Tips!
Dokumentmall for sdkerhetsskyddsanalys finns i handlingen

200609 HKV MUST SAKERHETSSKYDDSANALYS i IS UNDSAK.
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2.6. Sékerhetsskyddsplan
I avsnitt 2.2.2 beskrivs grunderna for sakerhetsskyddsplan.

| en sakerhetsskyddsplan utvecklas de sakerhetsskyddsatgarder som har identifierats i
sékerhetsskyddsanalysen. For varje identifierat sakerhetsskyddsvarde anges vilka
sakerhetsskyddsatgarder som behovs. Sakerhetsskyddsplanen ar en direkt fortsatt-
ning av sakerhetsskyddsanalysen och syftar till att reglera hur sédkerhetsskyddsvar-
dena ska skyddas mot sékerhetshoten.

Enligt 2 kap. 4 § Forsvarsmaktens foreskrifter om sakerhetsskydd ska en sakerhets-
skyddsplan innehalla:

e For varje identifierat sakerhetsskyddsvarde vilka sakerhetsskyddsatgarder som
behdver vidtas.

e For varje sakerhetsskyddsatgard vem som ar ansvarig for att atgarden vidtas och
nar den ska vara genomford.

e Behov av resurser, ansvarsfordelning, organisation, utbildning, évning samt
rutiner och bestammelser for den sakerhetskansliga verksamhet som séker-
hetsskyddsanalysen avser.

e Vilka atgarder som behdver vidtas infor, under eller efter avbrott och storningar i
den sakerhetskénsliga verksamheten som analysen avser och som kan medfora
mer an ringa skada for Sveriges sékerhet (kontinuitetsplanering).

I de fall nagot hot eller sarbarhet inte kan omhéandertas eller nagon sékerhetsskydds-
atgard inte kan vidtas ska det sarskilt framga i sakerhetsskyddsplanen. Det finns
emellertid omstandigheter som gor att risker ibland maste accepteras, utan att franga
regelverk. Sadana omstandigheter maste ocksa framga av planen. | sékerhetsskydds-
planen ska riskhanteringsbesluten omsattas i konkreta atgarder. Avseende vissa in-
formationssystem och it-tjanster finns det bestammelser om kontinuitetsplanering i
Forsvarsmaktens interna bestammelser om it-verksamhet.

Moment 2:9 Om en sakerhetsskyddsatgard inte kan vidtas ska féljande anges for
atgarden.

a) Skal for att atgarden inte kan vidtas.

b) En beddmning av konsekvensen for sakerhetsskyddet och den sékerhetskans-
liga verksamheten.

c) Om nagot réttsligt krav eller moment i reglemente inte kan foljas.

Moment 2:10 Om en sakerhetsskyddsatgard inte kan vidtas far verksamhetsansvarig
chef fatta beslut om att sakerhetsskyddsatgarden inte ska vidtas. Ett sddant beslut far
endast fattas under forutsattning att rattsliga krav eller moment i detta reglemente
foljs. Beslutet ska dokumenteras.
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3. Informationssakerhet
3.1. Informationsklassificering

3.1.1. Forsvarsmaktens modell for informationsklassificering

Ej Sekretess
sekretess enligt OSL

Sakerhets-
skydds-
klassificerad

Sekretess-
klassificerad

Kvalificerat

hemlig

Konfidentiell

Sakerhetsskyddsklass

Begransat

hemlig

-

Bild 3.1. Forsvarsmaktens modell for informationsklassificering.

Modellen (bild 3.1) utgar fran en bedémning om en uppgift omfattas av sekretess
eller inte. | offentlighets- och sekretesslagen (OSL) finns bestammelser om nér en
uppgift omfattas av sekretess. En uppgift som omfattas av sekretess kan antingen
vara sakerhetsskyddsklassificerad eller sekretessklassificerad. En sékerhetsskydds-
klassificerad uppgift placeras i en sékerhetsskyddsklass.

Modellen for informationsklassificering tar endast upp konfidentialitetsaspekten uti-
fran sekretess enligt OSL. | Férsvarsmakten finns ingen motsvarande gemensam mo-
dell for aspekterna tillganglighet och riktighet.
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Sekretessbestdammelsen 15 kap. 2 § OSL (forsvarssekretessen) kommer alltid rora
sékerhetskanslig verksamhet. Uppgifter som omfattas av den sekretessen kommer
alltid vara sakerhetsskyddsklassificerade (A i bild 3.2).

Det finns sekretessbestammelser i OSL som beroende pa sammanhanget kan réra
sékerhetskanslig verksamhet, t.ex. 15 kap. 1 8 OSL (utrikessekretessen) och

18 kap. 8 8 OSL (sékerhets- och bevakningssekretessen). Endast i det fall en uppgift
som omfattas av sekretessen ror sékerhetskanslig verksamhet ar uppgiften sakerhets-
skyddsklassificerad (B i bild 3.2).

Merparten av sekretessbestdammelserna i OSL kommer sannolikt aldrig rora séker-
hetskanslig verksamhet sa att uppgifterna ar sakerhetsskyddsklassificerade. Uppgifter
som omfattas av sadan sekretess, t.ex. 19 kap. 3 § OSL (upphandlingssekretess) eller
39 kap. 3 § (sekretess for adresser, telefonnummer m.m. i personaladministrativ
verksamhet), ar alltid sekretessklassificerade (C i bild 3.2).

Sékerhetsskydds- Sekretess-
klassificerad klassificerad

° Forsvarssekretess
15 kap. 2 § OSL

Utrikessekretess
15 kap. 1 8§ OSL

Séakerhets- och bevakningssekretess
18 kap. 8 § OSL

Upphandlings-
sekretess
19 kap. 38§ OSL

Bild 3.2. Hur fyra sekretessbestammelser i OSL forhaller sig till sakerhetsskyddsklassificerade uppgif-
ter respektive sekretessklassificerade uppgifter i Forsvarsmaktens informationsklassificeringsmodell.

Sakerhetsskyddsklassificering beskrivs i avsnitt 3.1.3.

3.1.2. Begrepp och forkortningar

Om begrepp for informationsklassificering behdver forkortas bor forkortningar i ta-
bell 3.1 anvandas. Andra myndigheter kan anvanda andra forkortningar.
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Tabell 3.1. Forkortningar for informationsklassificering.

Begrepp For- Sakerhetsskyddsklass For-
kortning kortning
Ej sekretess ES Kvalificerat hemlig KH
Sekretessklassificerad SK Hemlig H
Sékerhetsskyddsklassificerad SSK Konfidentiell K
Begransat hemlig BH

Mellan 2004 och 2019 delades sékerhetsskyddet i Forsvarsmakten in i fyra informat-
ionssakerhetsklasser.*® En uppgift placerades da i en informationssakerhetsklass
efter vilket men som kunde uppsta om uppgifterna rojdes. | sékerhetsskyddslagen
finns numera en indelning i sdkerhetsskyddsklasser. De &ldre informationssakerhets-
klasserna motsvaras av de nya sakerhetsskyddsklasserna. Tabell 3.1 nedan visar hur
informationssékerhetsklasser och sékerhetsskyddsklasser ska Oversattas. Sékerhets-
skyddsklasserna beskrivs i avsnitt 3.1.3.

Tabell 3.2. Oversattning mellan informationssakerhetsklasser
och sakerhetsskyddsklasser.

Informationssékerhetsklass Sakerhetsskyddsklass
HEMLIG/TOP SECRET Kvalificerat hemlig
HEMLIG/SECRET Hemlig
HEMLIG/CONFIDENTIAL Konfidentiell
HEMLIG/RESTRICTED Begrénsat hemlig

Begreppet utrikesklassificerad uppgift anvandes i Forsvarsmakten fran 2010 till 2019
for uppgifter som var placerade i ndgon av nivaerna TOP SECRET, SECRET, CON-
FIDENTIAL eller RESTRICTED eller motsvarande och som var sekretessbelagda
enligt 15 kap. 1 § OSL men som inte rorde rikets sakerhet. Enligt sdkerhetsskyddsla-
gen ar numera sadana uppgifter sakerhetsskyddsklassificerade. Begreppet utrikes-
klassificerad uppgift ska darfor inte langre anvandas. Sékerhetsskyddsklassificering i
internationellt samarbete beskrivs i avsnitten 3.1.3.3-3.1.3.6.

113 1 kap. 4 § Forsvarsmaktens foreskrifter (FFS 2015:2) om sakerhetsskydd.
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Observera!
Begreppet utrikesklassificerad ska inte langre anvéndas eftersom den typen av

uppgifter numera ingar i sakerhetsskyddsklassificerade uppgifter.
Begreppet utrikesklassificerad ska inte forvéxlas med utrikessekretess.

Nér den nya sakerhetsskyddslagen tradde i kraft den 1 april 2019 upphdrde bestam-
melserna om skydd for utrikesklassificerade uppgifter i Forsvarsmaktens interna be-
stdimmelser (FIB 2015:1) om skydd for utrikes- och sekretessklassificerade uppgifter
att galla. Istéllet ska bestimmelser om skydd for sakerhetsskyddsklassificerade upp-
gifter foljas.

Med sekretessklassificerad uppgift avses uppgifter som omfattas av sekretess enligt
OSL, men som inte &r sakerhetsskyddsklassificerade uppgifter. Skyddet for sekre-
tessklassificerade uppgifter beskrivs f.n. inte i detta reglemente. Bestimmelser om
skyddet for sadana uppgifter finns i Férsvarsmaktens interna bestammelser om skydd
for utrikes- och sekretessklassificerade uppgifter. Reglementet kommer att uppdate-
ras efter att de interna bestaimmelserna har reviderats. Skyddsatgarderna forklaras i
Handbok for Forsvarsmaktens sakerhetstjanst, Informationssikerhet (H SAK In-
fosék).

Observeral

Begreppet sekretessklassificerad ska inte forvéaxlas med sakerhetsskyddsklassifi-
cerad.

3.1.3. Sakerhetsskyddsklassificering

”Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sékerhets-
kanslig verksamhet och som darfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig. ”

1 kap. 2 § andra stycket sakerhetsskyddslagen

Vagledande forklaring: Det forutsétts att uppgiften till sin natur ar sadan att den
kan hanforas till en bestdmmelse om sekretess, med hansyn till antingen Sveriges
sakerhet eller Sveriges forbindelser med nagon annan stat eller mellanfolklig organi-
sation.!14

Observera!
For att en uppgift ska vara sakerhetsskyddsklassificerad maste uppgiften omfattas

av sekretess enligt OSL. Villkor for t.ex. forsvarssekretessen maste vara upp-
fyllda.

114 Prop. 2017/18:89 s. 135.
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Att en uppgift vid ett tillfalle har bedomts vara sakerhetsskyddsklassificerad ska inte
vara avgorande vid en senare provning enligt OSL om utldmnande av uppgifter.t*®

3131 Stod i sekretessbeddmning vid sékerhetsskyddsklassificering

Den sekretessbestammelse som framst avser uppgifter om forberedelser for forsvaret
av Sverige ar sekretessen i 15 kap. 2 8 OSL (den s.k. forsvarssekretessen). Uppgifter
som omfattas av forsvarssekretess ar alltid sékerhetsskyddsklassificerade uppgifter.

Uppgifter som ska skyddas enligt ett internationellt sakerhetsskyddsatagande ar sa-
kerhetsskyddsklassificerade uppgifter. Uppgifterna omfattas normalt av sekretess
enligt 15 kap. 1 § OSL (den s.k. utrikessekretessen).!® | ett internationellt samarbete
kan det ocksa finnas andra uppgifter som inte ska skyddas enligt ett internationellt
sakerhetsskyddsatagande, men dar det finns ndgot annat intresse som ska skyddas.
Aven i sddana fall kan uppgifterna omfattas av sekretess enligt 15 kap. 1 § OSL, men
ar da inte sakerhetsskyddsklassificerade.

| 18 kap. OSL finns bestammelser bl.a. till skydd for det allmannas brottsférebyg-
gande och brottsbeivrande verksamhet. Beroende pa omstandigheterna i det enskilda
fallet kan uppgifter som omfattas av sekretess enligt bestdammelserna i 18 kap. OSL
anses rora sakerhetskanslig verksamhet och vara sakerhetsskyddsklassificerade upp-
gifter.1*” Exempel p& sekretessbestammelser i 18 kap. OSL som skulle kunna komma
ifrdga ar:

e 18 kap. 1 8 om forundersokning i brottmal eller till angelagenhet som avser an-
vandning av tvangsmedel m.m.

18 kap. 2 8§ underrattelseverksamhet.

18 kap. 3 § myndigheter som bitrader aklagarmyndigheter m.fl.

18 kap. 5 § kvalificerade skyddsidentiteter.

18 kap. 8 § sakerhets- och bevakningsatgarder.

18 kap. 9 § chiffer och kod.

18 kap. 12 § upplysning som kan anvéndas i syfte att astadkomma kérnsprang-
ning eller spridning av kérnvapen.

e 18 kap. 13 § risk- och sarbarhetsanalyser.

Tabell 3.3 sammanfattar nar uppgift som omfattas av sekretess enligt nagra sekre-
tessbestdmmelser ar sakerhetsskyddsklassificerade.

Tips!
Forsvarssekretessen (15 kap. 2 8 OSL), utrikessekretessen (15 kap. 1 § OSL)

och sakerhets- och bevakningssekretessen (18 kap. 8 § OSL) beskrivs pa sidorna
22, 26 och 30 i Handbok for Forsvarsmaktens sakerhetstjanst, Sekretessbedom-
ning Del A (H SAK Sekrbed A).

115 Prop. 2017/18:89 s. 140.
116 prop. 2017/18:89 s. 52.
11750U 2015:25 s. 147.
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Tabell 3.3. Forhallande mellan ndgra sekretessbestammelser och sakerhetsskyddsklassificerade upp-
gifter.

Sekretess enligt OSL.  Sékerhetsskyddsklassificerade uppgifter

15 kap. 2 § Alltid
15kap. 18§ Ja, om ett r6jande av uppgiften kan medféra skada for Sveriges
sékerhet.

Ja, om uppgiften ska skyddas enligt ett internationellt sakerhets-
skyddsatagande.

Nej, om ett rojande av uppgiften inte kan medféra skada for
Sveriges sakerhet och uppgiften inte ska skyddas enligt ett inter-
nationellt sakerhetsskyddsatagande.

18 kap. Ja, om ett r6jande av uppgiften kan medféra skada for Sveriges
sékerhet.

Nej, om ett réjande av uppgiften inte kan medféra skada for
Sveriges sakerhet.

3.1.3.2 Skada for Sveriges sakerhet

”Sékerhetsskyddsklassificerade uppgifter ska delas in i sdkerhetsskyddsklasser
utifran den skada som ett réjande av uppgiften kan medféra for Sveriges séaker-
het. Indelningen i sékerhetsskyddsklasser ska goras enligt foljande:

1.kvalificerat hemlig vid en synnerligen allvarlig skada,
2.hemlig vid en allvarlig skada,
3.konfidentiell vid en inte obetydlig skada, eller

4.begransar hemlig vid endast ringa skada.”

2 kap. 5 § forsta stycket sakerhetsskyddslagen

Véagledande forklaring: Klassificering ska ske efter en beddmning av vilken skada
for Sveriges sakerhet som ett rojande av uppgiften skulle medféra. Bedémningen
gors endast for att faststalla korrekt skyddsniva. Till sakerhetsskyddsklasserna kopp-
las specifika atgarder for att skydda uppgifterna. Bestammelsen &r teknikneutral.
Klassificeringen ska alltsd ske av uppgifter i sdval fysisk som digital form.118

Med sékerhetsskyddsklasserna i sakerhetsskyddslagen far Sverige ett nationellt sy-
stem for indelning av sakerhetsskydd for uppgifter i fyra nivaer. Indelningen i fyra
sékerhetsskyddsklasser kan jamforas med indelningen av sékerhetsskyddsklassifice-

118 prop. 2017/18:89 s. 140.
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rade uppgifter i EU, Nato och andra lander. Sékerhetsskyddsklasserna erséatter in-
formationssakerhetsklasserna som Fdrsvarsmakten inforde 2004.

Tabell 3.4 ger stod i bedémning i vilken sékerhetsskyddsklass en sdkerhetsskydds-
klassificerad uppgift placeras i, med avseende pa den skada for Sveriges sakerhet
som ett r6jande av uppgiften kan medféra. Med nationell formaga avses t.ex. den
nationella forsvarsformagan.

Tabell 3.4. Beskrivning av konsekvenser vid réjande av sakerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddsklass | Beskrivning av konsekvenser som ett réjande kan med-

fora

Kvalificerat hemlig Synnerligen allvarliga negativa konsekvenser av stor om-
. . fattning, under lang tid, som utgor ett direkt hot mot den
Forkortning: KH ! . o ) .

nationella férmagan. Konsekvenserna ar inte begransade till
enstaka funktioner. Mycket svart att aterstalla.

Hemlig Allvarliga negativa konsekvenser, av stor omfattning eller
av vasentlig art, som innebdr ett direkt hot mot den nation-
ella forméagan, om an mot avgransade funktioner. Svart att
aterstalla.

Forkortning: H

Konfidentiell Patagliga negativa konsekvenser for den nationella for-
magan, om an i begransad omfattning, som dventyrar, vallar
skada, hindrar, underlattar for en antagonist eller innebér
stOrre avbrott.

Forkortning: K

Begransat hemlig Ringa negativa konsekvenser som &r begransade till att pa-
. - verka, forsvara eller stéra den nationella férméagan i mindre
Forkortning: BH X
omfattning.

3.1.3.3 Internationellt atagande om sakerhetsskydd

Sakerhetsskyddsklassificerade uppgifter som omfattas av ett internationellt ata-
gande om sékerhetsskydd ska pa motsvarande séatt delas in i sdkerhetsskydds-
klass, om de inte redan har klassificerats av en annan stat eller en mellanfolklig
organisation. Indelningen i sakerhetsskyddsklass ska i sadant fall goras utifran

den skada som ett réjande av uppgiften kan medféra for Sveriges forhallande till
annan stat eller mellanfolklig organisation. ”

2 kap. 5 8 andra stycket sdkerhetsskyddslagen

Vagledande forklaring: Internationellt dtagande om sakerhetsskydd avser dverens-
kommelser om sakerhetsskydd som Sverige har ingatt med andra stater och mellan-
folkliga organisationer (avsnitt 1.7.4). Sveriges sékerhetsskyddsavtal med andra sta-
ter och mellanfolkliga organisationer innehaller vanligen en éversattningstabell for
landernas eller organisationernas sakerhetsskyddsklasser. Sékerhetsskyddsavtalen
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innehaller bestammelser som innebdr att den part som tar emot sakerhetsskyddsklas-
sificerade uppgifter ska placera uppgifterna i den sakerhetsskyddsklass som motsva-
rar den avsédndande partens sékerhetsskyddsklass.

Om de sékerhetsskyddsklassificerade uppgifterna har klassificerats av en annan stat
eller mellanfolklig organisation ska klassificeringen godtas.'® En inkommande hand-
ling fran en annan stat eller mellanfolklig organisation som redan &r markt med en
motsvarighet till en svensk sékerhetsskyddsklass, ska mérkas med den sakerhets-
skyddsklass som motsvarar den utlandska markningen.

Exempel

En handling inkommer till Hogkvarteret fran Huvudstaben foér Finlands for-
svarsmakt. Handlingen &r markt med beteckningen Begransad Tillgang. Dan-
mark, Finland, Island, Norge och Sverige har ingatt ett generellt sakerhets-
skyddsavtal (SO 2013:17). Enligt avtalet motsvarar Begransad Tillgang den
lagsta nivan av landernas sékerhetsskyddsklasser. Hogkvarteret marker darfor
handlingen med sékerhetsskyddsklassen Begransat hemlig.

Tabell 3.5 visar andra staters och mellanfolkliga organisationers motsvarigheter till
sékerhetsskyddsklasserna i sékerhetsskyddslagen. Tabellen &r en sammanstéllning av
information fran sékerhetsskyddsavtal som Sverige har ingatt och andra kallor. Vilka
sikerhetsskyddsavtal som Sverige har ingatt framgér i SAMSAK (avsnitt 1.3.1).

Andra stater och mellanfolkliga organisationer kan ha klassificeringar av uppgifter
som inte &r sdkerhetsskyddsklassificerade i den andra staten eller organisationen
(UNCLASSIFIED eller motsvarande beskrivs i avsnitt 3.1.4). Sadana klassificeringar
ingar inte i internationella ataganden om sékerhetsskydd och anges darfér inte i tabell
3.5.

Tabell 3.5. Andra staters och mellanfolkliga organisationers motsvarigheter till Sveriges sékerhets-
skyddsklasser.

Kvalificerat Konfidentiell

hemlig

Sverige

Begransat
hemlig

Belgien Trés Secret Secret Confidentiel
Zeer geheim Geheim Vertrouwelijk
Bulgarien Ctporo CexpeTHO [ToBepurenHo 3a cimyxeOHO
CEKPETHO MOJI3BaHE
Cypern Axpwg Amoppnto Epmotevutikd [Tepropropévng
Amoppnto :
PPY Xpriong
119 Prop. 2017/18:89 s. 140.
120 Motsvarighet till sakerhetsskyddsklass begransat hemlig saknas.
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Sverige Kvalificerat Hemlig Konfidentiell Begransat
hemlig hemlig
Danmark Yderst Hemmeligt Fortroligt Til tjenestebrug
hemmeligt
ESA ESA ESA ESA ESA
TOP SECRET SECRET CONFIDENTIAL | RESTRICTED
Estland Téiesti salajane Salajane Konfidentsiaalne Piiratud
EU TRES SECRET CONFIDENTIEL RESTREINT
SECRET UE/EU UE/EU UE/EU
UE/EU TOP SECRET CONFIDENTIAL | RESTRICTED
SECRET
Euratom Eura-Top Eura - Secret | Eura - Confidential Eura -
Secret Restricted
Finland Erittain Salainen Luottamuksellinen Kaytto
Salainen Rajoitettu
Ytterst hemlig Hemlig Konfidentiell Begransad
tillgang
Frankrike Tres Secret | Secret Défense Confidentiel 121
Défense Défense
Grekland Akpwg Amndppnto Eumetentikd [epropropévng
Amnoppnto Xpnong
Irland Top Secret Secret Confidential Restricted
Island Algjort Leyndarmal Trunadarmal Takmarkadur
Leyndarmal Adgangur
Italien Segretissimo Segreto Riservatissimo Riservato
Kanada Top Secret Secret Confidential 122
Tres Secret Secret Confidentiel
”3 ZATE | BA TS HY | ZAheld
HI2 /CONFIDENTIAL | /DAE WOI BI
/SECRET

121 Motsvarighet till sakerhetsskyddsklass begransat hemlig saknas.
122 Motsvarighet till sakerhetsskyddsklass begransat hemlig saknas.
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Sverige Kvalificerat Hemlig Konfidentiell Begransat
hemlig hemlig
Kroatien VRLO TAJNO TAINO POVJERLJIVO | OGRANICENO
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta
vajadzibam
Litauen VisiSkai slaptai Slaptai Konfidencialiai Riboto
naudojimo
Luxemburg Trés Secret Secret Lux Confidentiel Lux Restreint Lux
Lux
Malta L-Ghola Sigriet Kunfidenzjali Ristrett
Segretezza
Top Secret Secret Confidential Restricted
Nato COSMIC NATO NATO NATO
TOP SECRET SECRET CONFIDENTIAL | RESTRICTED
Nederlanderna STG Zeer STG Geheim | STG Confidentieel DEP
geheim Vertrouwelijk
Norge Strengt Hemmelig Konfidensielt Begrenset
Hemmelig
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Rumanien Strict secret de Strict secret Secret Secret de
importanta serviciu
deosebita
Schweiz 124 GEHEIM VERTRAULICH 125
SECRET CONFIDENTIEL
SEGRETO | CONFIDENZIALE
Singapore TOP SECRET SECRET CONFIDENTIAL | RESTRICTED
Slovakien Prisne tajné Tajné Doverné Vyhradené

123 Motsvarighet till sakerhetsskyddsklass kvalificerat hemlig ingdr inte i sakerhetsskyddsavtal med
Korea (SO 2009:24). Information i dvrigt saknas.
124 Motsvarighet till sakerhetsskyddsklass kvalificerat hemlig ingdr inte i sakerhetsskyddsavtal med
Schweiz (SO 2004:25). Information i 6vrigt saknas.
125 Motsvarighet till sakerhetsskyddsklass begransat hemlig saknas.
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Sverige

Slovenien

Spanien

Storbritannien
och
Nordirland
Sydafrika
Tjeckien

Tyskland

Ungern

USA

Osterrike

REGLEMENTE

Kvalificerat Hemlig Konfidentiell Begransat
hemlig hemlig
Strogo tajno Tajno Zaupno Interno
Secreto Reservado Confidencial Difusién
Limitada
UK TOP UK SECRET UK OFFICIAL
SECRET - SENSITIVE
Top Secret Secret Confidential Restricted
Piisné tajné Tajné Davérné Vyhrazené
Streng geheim Geheim VS — Vertraulich VS - Nur fir
den
Dienstgebrauch
Szigorlan Titkos Bizalmas Korlatozott
titkos terjesztési
Top Secret Secret Confidential 126
Streng Geheim Geheim Vertraulich Eingeschrankt

| vissa internationella samarbeten upprattar Férsvarsmakten handlingar som innehal-
ler uppgifter som omfattas av ett internationellt sékerhetsskyddsatagande. | sddana
fall placeras uppgifterna i sakerhetsskyddsklass utifran den skada ett réjande kan
medféra for Sveriges forhallande till annan stat eller mellanfolklig organisation. Det
regelverk (Memorandum of Understanding, Technical Arrangement etc.) som ar till-
ampligt i det aktuella samarbetet kan utgora ett stod vid bedémningen.t?’

Sakerhetsskyddsklassificerade uppgifter som ska skyddas enligt ett internationellt
sakerhetsskyddsatagande omfattas i regel av sekretess enligt 15 kap. 1 § OSL (den
s.k. utrikessekretessen).

Observeral

Att det finns ett sdkerhetsskyddsavtal med en annan stat eller mellanfolklig orga-
nisation betyder inte att alla sakerhetsskyddsklassificerade uppgifter far lamnas

till den andra staten eller organisationen. For att uppgifterna ska fa lamnas maste
villkor i 8 kap. 3 8 OSL vara uppfyllda.

126 Motsvarighet till sakerhetsskyddsklass begransat hemlig saknas.
127 Prop. 2017/18:89 s. 140.
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3.1.34 Andra sakerhetsskyddsklassificering i det internationella samarbetet

| dverenskommelser om sakerhetsskydd som Sverige har ingatt med andra stater och
mellanfolkliga organisationer, framgar vanligtvis att sakerhetsskyddsklassificerade
uppgifter som har klassificerats av en annan stat eller mellanfolklig organisation inte
far andras utan skriftligt tillstdnd fran ursprungsparten.

Om det finns behov av att dndra sékerhetsskyddsklass pa en sakerhetsskyddsklassifi-
cerad handling som har inkommit fran en annan stat eller mellanfolklig organisation,
maste det avtal som géller for samarbetet undersokas om Sverige far andra mark-
ningen eller om det forst kravs ett skriftligt tillstand fran ursprungsparten.

3.1.35 Kvalificerat hemlig i det internationella samarbetet

| det internationella samarbetet kan det forekomma sékerhetsskyddsklassificerade
handlingar i sakerhetsskyddsklassen kvalificerat hemlig dér ett réjande av uppgifter-
na inte medfor en synnerligen allvarlig skada for Sveriges sékerhet.

Det kan t.ex. handla om en handling som inkommer fran en annan stat och som &r
méarkt TOP SECRET, men dér ett r6jande av uppgifterna medfér en mindre skada for
Sveriges sékerhet. Eftersom handlingen redan har klassificerats av en annan stat ska
den placeras i sakerhetsskyddsklass kvalificerat hemlig.'?8 12°

Fragan om utlamning av allmanna handlingar som ar av synnerlig betydelse for rikets
sakerhet ska enligt 1 § OSF i vissa fall provas av en annan myndighet.**° Se dven
moment 3:3 i avsnitt 3.4.1 om markning.

3.1.3.6 Internationellt samarbete dar atagande om sékerhetsskydd saknas

Om Forsvarsmakten deltar i internationellt samarbete med andra stater och mellan-
folkliga organisationer far inte avsaknaden av sakerhetsskyddsavtal forsamra skyddet
for den andra statens eller organisationens handlingar. Bestimmelser for hantering av
sakerhetsskyddsklassificerade handlingar tillampas dven for sddana handlingar.

Forenta nationerna (FN) har ingen klassificeringsmodell som motsvarar sakerhets-
skyddsklasser enligt sikerhetsskyddslagen.t3! Handlingar fr&n FN-organ som &r
markta med beteckningarna strictly confidential eller confidential kan omfattas av
sekretess enligt 15 kap. 1 8 OSL men placeras inte i sdkerhetsskyddsklass.

3.1.4. Handlingar fran utlandet som ar markta UNCLASSIFIED eller LIMITE

Handlingar fran andra stater och mellanfolkliga organisationer kan vara forsedda
med beteckningar som anger att handlingen innehaller uppgifter som omfattas av
sekretess enligt den andra statens eller mellanfolkliga organisationens regler men
som inte ska ges ett sarskilt skydd. Exempel pa sadana beteckningar ar NATO UN-

128 2 kap. 5 § andra stycket sakerhetsskyddslagen.

129 prop. 2017/18:89 s. 140.

1301 § OSF.

131 Generalsekreterarens bulletin ”Information sensitivity, classification and handling”
(ST/SGB/2007/6).
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CLASSIFIED, LIMITE, som férekommer i EU, och Controlled Unclassified Inform-
ation (CUI), som férekommer i USA.

En handling som ar markt LIMITE lamnas ut internt inom Europeiska radet, bland
dess medlemmar, inom Europeiska kommissionen och vissa andra EU-institutioner
och EU-organ. Sadana handlingar far éverlamnas till alla tjanstemén vid medlemssta-
ternas nationella férvaltningar och Europeiska kommissionen. 2

En handling som inkommer till Férsvarsmakten fran en annan stat eller en mellan-
folklig organisation och som ar markt UNCLASSIFIED eller motsvarande kan inne-
hélla uppgifter som omfattas av sekretess enligt OSL. Sadana handlingar innehaller
normalt inte sdkerhetsskyddsklassificerade uppgifter.

Om ett r6jande av uppgifterna i handlingen skulle stora Sveriges mellanfolkliga for-
bindelser eller pa annat satt skadar Sverige medfor detta att handlingen bor sekre-
tessmarkeras med en hanvisning till 15 kap. 1 § OSL. En sadan handling &r i For-
svarsmakten sekretessklassificerad. En handling som ar méarkt UNCLASSIFIED eller
motsvarande ar saledes inte att likstalla med att den ar offentlig.

En handling fran en annan stat eller en mellanfolklig organisation och som ar méarkt
UNCLASSIFIED eller motsvarande kan aven innehalla uppgifter som omfattas av
andra sekretessbestammelser i OSL, t.ex. sekretess for uppgifter om enskilds person-
liga eller ekonomiska forhallanden. Vid sekretessprovning av en handling som in-
kommer fran en annan stat eller mellanfolklig organisation ar det darfor nodvandigt
att inte enbart underséka om ett rojande av uppgifterna stor Sveriges mellanfolkliga
forbindelser.

132 Europeiska unionens rad, informerande not 5847/06 Hantering av LIMITE-markerade handlingar.
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3.2. Informationssékerhet i sdkerhetsskyddet exklusive it-sdkerhet
Skapad H
313 3.4-3.6 3.7 3.8 3.9
Sakerhets- . . P
Inkommen | » skydds- | > Markning > Sandlista —» coistrering D
Klassificering for uppféljning| | eller utdrag
Chle C©Be ¢ cBae @*
Lanad
3.16
Arkivering
310 3N 3.13 3.14-3.15
S I
refl q Kvittering vid q m q
Distribution e —» Inventering [ >Aterlamning 347
&£ & & &£ Forstoring
&
3.3 3.18 3.12 3.19 3.20 3.1
Kvittering vid G
wn = . muntlig . emensam
Behoérighet F6rvaring delgivning eller Medforande| | Transporter anvandning
visning
R [ S - T
3.22 10.2.10ch 10.3
Rapportering Handlingar i skrift eller bild
Utlan férlust och . .
rGjning Elektroniska handlingar
@ 2 2 &2 Lagringsmedier och materiel

Bild 3.3. Oversikt dver atgarder for hantering av sakerhetsskyddsklassificerade handlingar, tryckta
skrifter, lagringsmedier och materiel. Siffrorna visar i vilket avsnitt atgarden beskrivs i reglementet.
Kim Hakkarainen/Forsvarsmakten

Bild 3.3 visar livscykeln, t.ex. fran det att ett exemplar av en handling har skapats till
dess att den har forstorts.

3.2.1. Handlingar

Enligt 2 kap. 3 § tryckfrihetsforordningen &r en handling en framstélining i skrift
eller bild samt en upptagning som endast med tekniska hjalpmedel kan l&sas eller
avlyssnas eller uppfattas pa annat sétt.
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En sékerhetsskyddsklassificerad handling ar en handling som innehaller en saker-
hetsskyddsklassificerad uppgift.3

”Om inget annat anges, avses med sakerhetsskyddsklassificerad handling aven
sakerhetsskyddsklassificerad elektronisk handling.

Med begreppet sékerhetsskyddsklassificerad handling avses bade allméanna och
icke allménna handlingar. ”

3 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Elektroniska handlingar ar inte begrénsade till dokument
som utgdr en direkt motsvarighet till pappersdokument (t.ex. en PDF-fil). Elektro-
niska handlingar avser dven skarmbilder dar uppgifter presenteras (t.ex. rapportgene-
rering fran poster i en databas). Aven e-post och andra upptagningar i informations-
system, t.ex. natverksdata och chat, utgor elektroniska handlingar.

3.2.2. Lagringsmedier

Ett lagringsmedium ar ett permanent minnesmedium som anvands for att kunna lagra
och lasa uppgifter.*** Ett permanent minnesmedium #r “icke-flyktigt”, dvs. det behd-
ver inte vara anslutet till strom for att behalla lagrade data. Exempel pa permanent
minnesmedium &r lagringsmedier sasom t.ex. harddiskar med roterande magnetiska
skivor, SSD-diskar, CD, DVD, Blu-ray, backupband, USB-minnen och aktiva kort.
En dators arbetsminne (RAM) ar normalt flyktigt, dvs. tappar sitt innehall kort tid
efter att strommen slas av, och ingar inte i definitionen av lagringsmedium. Ett lag-
ringsmedium behover inte vara digitalt utan &ven analoga lagringsmedium, som t.ex.
analoga ljudband, ingar i definitionen.

3.2.3. Materiel

”Materiel som innehaller sakerhetsskyddsklassificerade uppgifter ska ges ett
sakerhetsskydd som motsvarar vad som galler for séakerhetsskyddsklassificerade
lagringsmedier.”

3 kap. 3 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Med materiel menas hdr utrustning som utan att vara ett
informationssystem, eller innehalla ett lagringsmedium, innehéller sakerhetsskydds-
klassificerade uppgifter. Det kan t.ex. rora sig om teknisk utrustning vars konstrukt-
ion, konfiguration eller installningar &r sakerhetsskyddsklassificerade uppgifter.

1331 kap. 4 § sakerhetsskyddsforordningen.
134 1 kap. 2 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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3.2.4. Tryckta skrifter

“En tryckt skrift som innehaller sékerhetsskyddsklassificerade uppgifter ska ges
det sdkerhetsskydd som galler for en sékerhetsskyddsklassificerad allman hand-

ling.”

3 kap. 4 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Handlingar som ingar i en myndighets bibliotek ar undan-
tagna fran att vara allmanna handlingar, enligt det sa kallade biblioteksundantaget i
2 kap. 14 § forsta stycket 3 tryckfrihetsforordningen.

Bestammelsen innebér att bokpublikationer och andra tryckta skrifter som innehaller
sékerhetsskyddsklassificerade uppgifter ska ges samma sakerhetsskydd som all-
manna handlingar som innehaller sadana uppgifter, t.ex. registrering av exemplar,
kvittering vid mottagande, inventering och dokumenterad forstoring.

Exempel pa tryckta skrifter som omfattas av bestammelsen &r materielbokpublikat-
ioner, reglementen, manualer och handbdcker som innehaller sakerhetsskyddsklassi-
ficerade uppgifter. Ett annat exempel ar kartor och sjokort som innehaller sékerhets-
skyddsklassificerade uppgifter.

3.2.5. Lan av handlingar

”En myndighet som lanar en sakerhetsskyddsklassificerad handling fran en an-
nan myndighet ska ge handlingen det sdkerhetsskydd som géller for en sékerhets-

skyddsklassificerad allmén handling.”

3 kap. 5 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Végledande forklaring: Nar en myndighet Ianar en allman handling fran en annan
myndighet, kan handlingen komma att anses inte vara en allman handling hos den
inlanande myndigheten. Exempel pa en situation som avses ar nar en myndighet i ett
arende lanar en handling, eller en akt med handlingar, fran en annan myndighet for
att kunna bedoma en fraga i arendet. Efter handlaggning hos myndigheten aterlamnas
den lanade handlingen eller akten till den utlanande myndigheten. Ett annat exempel
ar nar den lanande myndigheten behéver fa tillgang till information som finns i en
handling, utan att det ar frdga om ett arende.

Bestammelsen innebar att en inlanad sékerhetsskyddsklassificerad handling ska ges
samma sakerhetsskydd som om handlingen var en allman handling. Om handlingen
ar placerad i sakerhetsskyddsklass konfidentiell eller hbgre omfattar det bl.a. regi-
strering ur sakerhetsskyddssynpunkt for att méjliggora uppféljning av innehav, kvit-
tering vid mottagande och inventering. Ett sadant register kan darfér behova gora
skillnad pa lanade handlingar och andra handlingar.
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Bestammelsen &r inte avsedd att tillampas pa s.k. delningar dar syftet &r att skicka ett
utkast for att inhdmta synpunkter, enligt undantaget i 2 kap. 12 § andra stycket tryck-
frihetsforordningen.

Bestammelsen géller oavsett om den inlanande handlingen &r en allmén handling
eller inte, hos den utlanande myndigheten.

I avsnitt 3.22 beskrivs utlaning av sékerhetsskyddsklassificerade handlingar och lag-
ringsmedier.

3.3. Behdrighet att ta del av sdkerhetsskyddsklassificerade uppgifter

Med behdrighet att ta del av en uppgift avses ratt att fa ta del av uppgiften forst efter
att vissa villkor har uppfyllts. Villkoren kan skilja sig at for olika typer av uppgifter.

"Behdrig att ta del av sakerhetsskyddsklassificerade uppgifter eller i vrigt delta
i sakerhetskanslig verksamhet ar, om inte nagot annat féljer av bestammelser i
lag, endast den som

1. har bedomts palitlig fran sékerhetssynpunkt,

2. har tillrackliga kunskaper om sakerhetsskydd, och

3. behdver uppgifterna eller annan tillgang till verksamheten for att kunna ut-
fora sitt arbete eller pa annat satt delta i den sakerhetskansliga verksamheten. ”

2 kap. 3 § sakerhetsskyddsforordningen

Véagledande forklaring: Detta ar den grundldggande bestdmmelsen om behdrighet
att ta del av sékerhetsskyddsklassificerade uppgifter. Ett exempel pa ett undantag ar
om det av en bestammelse i lag framgar att det finns en uppgifts- eller informations-
skyldighet mellan myndigheter, t.ex. vid tillsyn eller brottsutredning. | sadana fall &r
personer som ska ta del av de sékerhetsskyddsklassificerade uppgifterna behdriga att
ta del av dem utan att villkoren ar uppfyllda. Mark val att uppgifterna i dessa fall
fortfarande &r sakerhetsskyddsklassificerade.

I avsnitt 7.2.2 beskrivs utbildning for att vara behérig att ta del av sdkerhetsskydds-
klassificerade uppgifter.

3.3.1. Upplysning och sekretessbevis

“En verksamhetsutvare ska upplysa den som tillats ta del av sékerhetsskydds-
klassificerade uppgifter om rackvidden och inneb6rden av den sekretess och tyst-
nadsplikt som féljer av offentlighets- och sekretesslagen (2009:400) respektive

5 kap. 2 § sakerhetsskyddslagen (2018:585).”
2 kap. 4 § sakerhetsskyddsforordningen
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Véagledande forklaring: Med rackvidden for sekretessen avses t.ex. att sekretessen
géller inom myndigheten och mellan myndigheter samt att sekretessen galler efter
avslutad anstallning, uppdrag eller motsvarande. Rackvidd for sekretessbestammelser
i OSL bestams normalt genom att det i bestimmelserna preciseras att sekretessen for
de angivna uppgifterna bara géller i viss typ av verksamhet eller i viss typ av drende
eller hos en viss myndighet. Sekretessbestdmmelserna i 15 kap. 1 och 2 88 OSL, ut-
rikes- och forsvarssekretesserna, galler i all offentlig verksamhet.

Med innebdrden av sekretessen avses de fall dar en viss sekretessbestammelse ska
tillampas for ett visst forhallande, t.ex. i vilka fall uppgifter i verksamheten &r sekre-
tessbelagda enligt 15 kap. 2 § OSL.

Med tystnadsplikt avses forbud att roja en uppgift som omfattas av sekretess enligt
OSL. Tystnadsplikten i OSL &r en begransning av offentliga funktionarers rétt till
yttrandefrihet. Ratten att meddela och offentliggéra uppgifter galler for alla, &ven for
offentliga funktionarer. Ratten galler dock inte alltid, bl.a. ar det inte tillatet att med-
dela eller offentliggéra uppgifter om uppgiftslamnaren pa det séttet gor sig skyldig
till vissa allvarliga brott mot Sveriges sakerhet, till exempel spioneri, grovt spioneri
eller grov obehorig befattning med hemlig uppgift eller forsok, forberedelse eller
stampling till sddant brott.®*® Det &r heller inte tillatet att med avsikt Idmna ut en all-
man handling som innehaller sekretessbelagda uppgifter for publicering. | de fall
tystnadsplikt anges sarskilt i OSL &r det heller inte tillatet att bryta mot tystnadsplik-
ten. 136

| det allménnas verksamhet galler OSL. For annan verksamhet finns det i 5 kap. 2 §
sakerhetsskyddslagen bestammelse om att tystnadsplikt géller for den som pa grund
av anstallning eller pa annat satt deltar eller har deltagit i sakerhetskanslig verksam-
het.

Den som bryter mot tystnadsplikt och rojer sakerhetsskyddsklassificerade uppgifter
kan stéllas till ansvar for brott mot Sveriges sakerhet i 19 kap. brottsbalken eller brott
mot tystnadsplikten i 20 kap. 3 § brottsbalken.

”Chef for organisationsenhet ansvarar for att den som ska fa ta del av sakerhets-
skyddsklassificerade uppgifter har utbildats om rackvidden och innebdrden av
sekretessen och att ett bevis (sekretessbevis) upprattas om att sa har skett. ”

3 kap. 1 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Sekretessbeviset tecknas forst efter att utbildningen har agt
rum. Utbildningen boér genomfdras av en person som har kunskap om sekretessbe-

135 Prop. 2017/18:89 s. 155.
136 Justitiedepartementets broschyr Offentlighetsprincipen och sekretess — Kortfattat om lagstiftningen
s. 8-9.
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stammelserna och som kan forklara deras innebord. Det &r saledes inte tillrackligt att
fa lasa sekretessbestammelsernas innehall utan att de forklaras.

Ett sekretessbevis ar en bekraftelse pa att personen har blivit informerad om vad som
géller om sekretess. Att en person undertecknar ett sekretessbevis binder inte perso-
nen ifrdga om sekretess. En anstélld ar bunden av sekretessbestammelserna i OSL
oavsett om ett sekretessbevis har undertecknats. | en eventuell rattegang ar ett sekre-
tessbevis ett bevis pa att den anstéllde har eller borde ha forstatt att han eller hon brét
mot sin tystnadsplikt.

Sekretessbevis far endast uppréattas for personer som ar anstéllda vid Férsvarsmakten,
har uppdrag vid myndigheten eller pa grund av tjansteplikt deltar i myndighetens
verksamhet. Sekretessbevis far inte upprattas for en annan myndighets personal da
skyddsatgarden inte ar reglerad i en myndighetsoverskridande forfattning. Det far
forutsattas att personal fran en annan myndighet har undertecknat ett sekretessbevis
vid den myndighet dar personalen &r anstalld. Det kan i samarbeten mellan myndig-
heter vara nddvandigt att upplysa den deltagande personalen om vilka uppagifter i
samarbetet som bedoms omfattas av sekretess. En sadan upplysning kan genomforas
utan att sekretessbevis upprattas.

Det finns ingen bestammelse om att ett sekretessbevis ska upprattas eller att ett be-
fintligt sekretesshevis ska undertecknas pa nytt nar anstéllning eller annat deltagande
avslutas. Se dven avsnitt 6.15 om upplysning om réckvidd och innebérd av sekretess,
nér anstélining eller annat deltagande i sékerhetskéanslig verksamhet avslutas.

3.3.2. Behdrighetsforteckning

"l 2 kap. 3 § sakerhetsskyddsforordningen (2018:658) finns foreskrifter om vem
som &r behorig att ta del av séakerhetsskyddsklassificerade uppgifter.

Myndigheten ska dokumentera vilka personer som ar behdriga (behdrighetsfor-
teckning) att ta del av sdkerhetsskyddsklassificerade uppgifter som ar placerade i
sakerhetsskyddsklass konfidentiell eller hogre. ”

3 kap. 1 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

“Sadana forteckningar ska foras vid varje organisationsenhet. ”

3 kap. 2 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Behorighetsforteckningen anvéands sa att endast de personer
som star med pa forteckningen kan komma att ta del av sakerhetsskyddsklassifice-
rade uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, t.ex.:

e ndr behorigheter 1aggs in i ett informationssystem, eller
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e nar en person tar emot en sadan sakerhetsskyddsklassificerad handling eller lag-
ringsmedium fran en expedition.

En behdrighetsforteckning maste uppdateras I6pande nar personer blir behoriga eller
nér deras behdrighet upphor. Det finns inget krav att forteckningen ska uppdateras
med en viss periodicitet.

Om det infér samverkan med andra myndigheter eller andra organisationsenheter ar
oklart om en person ar behorig, kan det vara lampligt att kontrollera detta med myn-
dighetens eller enhetens lokala sékerhetsorganisation.

Det kan finnas flera behorighetsforteckningar som ar uppdelade pa organisatoriska
delar eller verksamhetsplatser.

En behdrighetsforteckning bor innehalla identifieringsuppgifter sa att varje person
unikt kan identifieras &ven efter att foérteckningen inte langre anvands eller efter att
personer avslutat sin anstallning eller deltagande i Férsvarsmaktens verksamhet. Det
ar darfor lampligt att anvanda namn och personnummer i forteckningen. FMID far
anvandas istéllet for personnummer, eftersom den ar unikt knuten till en person i
Forsvarsmakten. Det ar lampligt att det pa behorighetsforteckningen framgar vem
som har beslutat att en person ska tas med pa forteckningen.

Att en person anges pa en behdrighetsforteckning betyder inte att personen ar beho-
rig att ta del av alla sakerhetsskyddsklassificerade uppgifter, personen maste enligt
2 kap. 3 § sakerhetsskyddsforordningen dven vara i behov av uppgifterna for att
kunna utfora sitt arbete.

Personer behdver inte finnas med i en behdrighetsférteckning for att ta del av saker-
hetsskyddsklassificerade uppgifter som ar placerade i sakerhetsskyddsklassen be-
gransat hemlig. Villkoren for behérighet i 2 kap. 3 § sékerhetsskyddsfoérordningen
ska dock vara uppfyllda aven for att fa ta del av sddana uppgifter.

3.3.3. Utlandsk myndighet

”En uppgift for vilken sekretess galler enligt denna lag far inte réjas for en ut-
landsk myndighet eller en mellanfolklig organisation, om inte

1. utlamnande sker i enlighet med sarskild foreskrift i lag eller forordning,
eller

2. uppgiften i motsvarande fall skulle fa lamnas ut till en svensk myndighet och
det enligt den utlamnande myndighetens provning star klart att det ar forenligt
med svenska intressen att uppgiften lamnas till den utlandska myndigheten eller
den mellanfolkliga organisationen. ”

8 kap. 38 OSL
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Végledande forklaring: Bestammelsen innehaller villkor for nar en uppgift som
omfattas av sekretess enligt OSL far lamnas till en utlandsk myndighet eller en mel-
lanfolklig organisation. Grunden &r att sekretessbelagda uppgifter inte ska rojas till
en annan stat.

For uppgifter som omfattas av sekretess enligt 15 kap. 2 § OSL (forsvarssekretess)
finns dessutom sarskilda bestammelser i forordningen om utlamnande av sekretess-
belagda uppgifter vid samarbete med utlandsk myndighet. En sadan uppgift far av
Forsvarsmakten, Forsvarets materielverk och Totalférsvarets forskningsinstitut 1am-
nas till en utlandsk myndighet som deltar i ett samarbete inom Forsvarsdepartemen-
tets omrade endast om samtliga foljande fyra villkor ar uppfyllda.

e Samarbetet ska inga i 6verenskommelse med den andra staten eller mellanfolk-
liga organisationen som har ingatts av regeringen eller en forvaltningsmyndighet
efter uppdrag fran regeringen.

e Det ar enligt den utlimnande myndighetens provning ndédvandigt for att genom-
fora samarbetet.

e Uppgiften &r inte av synnerlig betydelse for rikets sékerhet (kvalificerat hemlig).

e Uppgiften kan inte ge underlag for utveckling av motmedel mot Sveriges for-
svarssystem.*3’

Om samtliga villkor ar uppfyllda behover inte regeringen tillfragas fore ett lamnande
av en uppgift. Om det i Forsvarsmakten finns ett behov att delge uppgifter som om-
fattas av forsvarssekretess, men det inte bedéms vara majligt med héansyn till villko-
ren ovan bor HKV LEDS JUR kontaktas.

3.3.4. Utlandsk foretradares intyg om sakerhetsklarering

”Om en foretradare for en utlandsk myndighet eller en mellanfolklig organisat-
ion kommer att ta del av sakerhetsskyddsklassificerade uppgifter ska organisat-
ionsenheten kontrollera att foretradaren har ett sakerhetsintyg.

Chef for organisationsenhet, eller den chefen for organisationsenheten be-

stammer, ansvarar for att en sadan foretradare endast tar del av sékerhets-
skyddsklassificerade uppgifter upp till och med den sakerhetsskyddsklass som
framgar av intyget. ”

3 kap. 5 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: | bilaterala sékerhetsskyddsavtal finns det vanligen be-
stammelser om behorighet till information och hur en sadan behérighet ska styrkas.
Behdrighetsprincipen ar densamma i manga lander, men det som skiljer sig fran
svenska forhallanden &r att andra lander normalt utfardar ett intyg som styrker en
persons behorighet att ta del av sékerhetsskyddsklassificerade uppgifter (eller mot-

1371 § forordningen om utlamnande av sekretessbelagda uppgifter vid samarbete med utlandsk myn-
dighet.
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svarande typ av information i de andra landerna). | Sverige har vi anpassat oss till
denna modell nér det behdvs och vi har dven atagit oss i dessa avtal att folja rutinerna
kring uppvisande av intyg om sakerhetsklarering (pa engelska Certificate of Person-
nel Security Clearance, PSCC eller vanligare bara PSC).

Intyget kan antingen uppvisas personligen eller skickas av den organisation som per-
sonen foretrader eller av en nationell sakerhetsmyndighet. Det forekommer ocksa att
denna behorighet intygas som en del i en besoksanmalan. Saledes behover inte inty-
get folja en sarskild mall, &ven om sadana kan underlatta intygandet. Alla dessa satt
ar mojliga, men det ar organisationsenheten dér de sakerhetsskyddsklassificerade
uppgifterna ska delges som ansvarar for att den utlandska personen i fraga verkligen
har ett intyg i nagon form. Vid osékerhet kring utformningen av ett sadant intyg eller
avseende utfardaren bor samverkan ske med sdkerhetsskyddsavdelningen vid Must. |
vissa sarskilda samarbeten forekommer det att ett utbyte av sakerhetsskyddsklassifi-
cerade uppgifter foregas av noggranna forberedelser samt att namn pa behdriga per-
soner skickas i forvag via sarskilt dverenskomna kanaler.

| sddana sarskilda fall dar det &r uppenbart att en person som representerar en ut-
landsk myndighet har behorighet till sékerhetsskyddsklassificerade uppgifter i en viss
sakerhetsskyddsklass kan detta underlatas under forutsattning att det ocksa ar accep-
terat, och tillampas 6msesidigt, av den utlandska myndigheten.

FARA!
Att en foretradare for en utlandsk myndighet eller en mellanfolklig organisation
kan visa upp ett intyg om sékerhetsklarering innebadr inte att den utl&ndska fore-

tradaren med automatik ska fa ta del av uppgifter som omfattas av sekretess en-
ligt OSL. For att uppgifterna ska fa lamnas maste villkor i 8 kap. 3 8 OSL vara
uppfyllda.

Vid osakerhet om en utlandsk foretradare far ta del av uppgifter som omfattas av
sekretess enligt OSL bor samverkan ske med HKV LEDS JUR.

3.4. Sekretessmarkering och markning med sakerhetsskyddsklass

”En anteckning om hinder att lamna ut en allman handling far géras endast pa
en handling som omfattas av en bestammelse som avses i 2 § andra stycket. Den

tillampliga bestammelsen ska anges. ”

2 kap. 20 8§ tryckfrihetsférordningen

Végledande forklaring: En allmén handling far endast sekretessmarkeras om det
finns stod for det i en bestdmmelse om sekretess. Skalet till att den tillampliga sekre-
tessbestammelsen ska framga i en sekretessmarkering ar att motverka att handlingar
far en anteckning i andra fall &n nar det finns lagliga forutsattningar for det.®

138 Prop. 1975/76:160 s. 209.

100 Version 1.1



REGLEMENTE

”Bestdmmelser om sekretessmarkering finns i 5 kap. 5 § offentlighets- och sekre-
tesslagen (2009:400). Bestammelser om anteckning om sékerhetsskyddsklass

finns i 3 kap. 7 § sakerhetsskyddsforordningen (2018:658). ”
3 kap. 6 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Paragrafen innehaller en upplysning om vad som galler
enligt lag och férordning. Bestdammelserna beskrivs nedan.

Forutom sékerhetsskyddsklassificerade allménna handlingar som &r av synnerlig
betydelse for rikets sakerhet finns det inget krav for myndigheter pa att handlingar
ska sekretessmarkeras. Oavsett om en sakerhetsskyddsklassificerad handling ar en
allmén handling eller inte, ska handlingen forses med anteckning om vilken saker-
hetsskyddsklass uppgifterna i handlingen har.

”Om det kan antas att en uppgift i en allméan handling inte far lamnas ut pa
grund av en bestammelse om sekretess, far myndigheten markera detta genom att
en sarskild anteckning (sekretessmarkering) gérs pa handlingen eller, om hand-
lingen ar elektronisk, inférs i handlingen eller i det datasystem déar den elektro-
niska handlingen hanteras. Anteckningen ska ange

1. tillamplig sekretessbhestammelse,

2. datum da anteckningen gjordes, och

3. den myndighet som har gjort anteckningen. ”

5 kap. 5 § forsta stycket OSL

Véagledande forklaring: Bestammelsen om sekretessmarkering &r teknikneutral och
géller dven for elektroniska handlingar.

En sekretessmarkering &r enbart en varningssignal om att det kan finnas uppgifter i
en handling som beddms vara sekretessbelagda enligt OSL. Att sekretessmarkera en
handling, eller en del av en handling (avsnitt 3.4.3), innebér inte nagot bindande av-
gorande av sekretessfragan. Om en allméan handling har begérts ut maste darfor en
sekretessprovning av innehallet goras oavsett om handlingen &r sekretessmarkerad
eller inte. En sekretessprévning gors i varje enskilt fall och grundas pa de uppgifter
som forekommer i handlingen. Det &r saledes inte tillatet att vagra att [amna ut en
handling enbart med hanvisning till att den ar sekretessmarkerad.

”Om utlamnande till en enskild av en uppgift i en allmén handling som &ar av
synnerlig betydelse for rikets sdkerhet enligt forordning ska provas endast av en
viss myndighet, ska en sekretessmarkering goras sa snart som méjligt. Av an-

teckningen ska det framga vilken myndighet som ska prova fragan om utlam-
nande.”

5 kap. 5 8 andra stycket OSL
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Véagledande forklaring: En myndighet behdver generellt inte sekretessmarkera alla
handlingar som innehaller en uppgift som omfattas av sekretess. For handlingar som
ar av synnerlig betydelse for rikets sékerhet (kvalificerat hemliga) finns dock ett
ovillkorligt krav i 5 kap. 5 8 OSL pa att en sadan handling alltid ska sekretessmarke-
ras.

“En sékerhetsskyddsklassificerad handling ska forses med en anteckning om vil-
ken sakerhetsskyddsklass uppgifterna i handlingen har. Om handlingen innehal-
ler uppgifter med olika sékerhetsskyddsklass ska den hdgsta sakerhetsskydds-
klassen avgora vilken anteckning handlingen ska ha. Sakerhetspolisen och For-

svarsmakten far inom respektive myndighets tillsynsomrade meddela foreskrifter
om undantag fran kravet pa anteckning om sékerhetsskyddsklass. ”

3 kap. 7 § forsta stycket sakerhetsskyddsforordningen

Vagledande forklaring: Grunden &r att sakerhetsskyddsklass ska anges pa saker-
hetsskyddsklassificerade handlingar. En sadan anteckning (markning) ar en forutsatt-
ning for att alla som kommer i kontakt med handlingen forstar att den ar sakerhets-
skyddsklassificerad och ska skyddas med sdkerhetsskydd. Genom att sékerhets-
skyddsklassen anges pa handlingen ar det tydligt for den som hanterar handlingen
vilka krav pa sdkerhetsskydd som galler.

Kravet géller saval sakerhetsskyddsklassificerade handlingar som ar allménna hand-
lingar enligt tryckfrihetsforordningen, som sékerhetsskyddsklassificerade handlingar
som inte &r allménna handlingar.

Sakerhetsskyddsklass skrivs alltid pa svenska.'®® | Sveriges sikerhetsskyddsavtal
med andra stater och mellanfolkliga organisationer finns en 6versattningstabell med
parternas klasser pa svenska respektive det sprak som géller hos den andra parten
eller parterna (avsnitt 3.1.3.3). | avtalen framgar vanligtvis dven att de egna nation-
ella beteckningarna ska anvandas nar sédkerhetsskyddsklassificerade uppgifter utbyts
mellan parterna. En sékerhetsskyddsklassificerad handling som sands fran Sverige
till en part marks med sakerhetsskyddsklass pa svenska. En inkommande sakerhets-
skyddsklassificerad handling fran utlandet marks med den sakerhetsskyddsklass pa
svenska som motsvarar den utlandska markningen.

| internationella samarbeten &r praxis att sékerhetsskyddsklassificerade handlingar
endast marks med sakerhetsskyddsklasser pa engelska, t.ex. RESTRICTED. Om det
inte finns nagot avtal som medger markning pa engelska maste sakerhetsskyddsklas-
sificerade handlingar i samarbetet aven mérkas med sékerhetsskyddsklass pa
svenska.

139 Prop. 2017/18:89 s. 64.
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”En sakerhetsskyddsklassificerad handling ska pa forsta sidan forses med en
anteckning (méarkning) om den hogsta sakerhetsskyddsklassen som uppgifterna i
handlingen &r placerade i. Om handlingen innehaller bilagor, far varje bilaga pa

forsta sidan forses med den hdgsta sakerhetsskyddsklassen som uppgifterna i
bilagan ar placeradei.”

3 kap. 7 8 forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Végledande forklaring: Markningen ska alltid finnas pa handlingens férsta sida,
aven om den sidan inte innehaller nagon sakerhetsskyddsklassificerad uppgift.
Markningen &r en varningssignal om att den som tagit fram handlingen beddmt att
handlingen innehaller nagon sakerhetsskyddsklassificerad uppgift. Behovet av var-
ningssignalen som méarkningen utgor ar lika stort for elektroniska handlingar som for
handlingar av papper. Markningen bor vara tydligt utformad sa att personer som
kommer i kontakt med handlingen inte kan undga att se att handlingen &r sakerhets-
skyddsklassificerad. Markningen bor darfor vara rod och bestd av sakerhetsskydds-
klassen utskriven omgiven av en ram. Upp till och med sakerhetsskyddsklassen hem-
lig bor ramen vara enkel. For sdkerhetsskyddsklassen kvalificerat hemlig bér ramen
vara dubbel.

En handling i pappersform kan i informationssystem besta av flera elektroniska
handlingar, t.ex. nar en pappershandling innehaller en bilaga. For att uppmarksamma
att d&ven bilagan innehaller sakerhetsskyddsklassificerade uppgifter far bilagan forses
med markning.

Om en sékerhetsskyddsklassificerad bokpublikation har ett omslag maste omslaget
markas med sékerhetsskyddsklass.

”Qvriga sidor i handlingen ska ha samma markning som pé férsta sidan av
handlingen eller bilagan, eller vara markta med den hogsta sakerhetsskyddsklas-

sen som uppgifterna pa sidan tillhor.”
3 kap. 7 8 andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Med samma markning avses sakerhetsskyddsklassen pa
handlingens forsta sida. Det finns inget hinder mot att varje stycke, bild, tabell etc. i
en sida marks med den sakerhetsskyddsklass som géller for den aktuella delen av
sidan.

”En sakerhetsskyddsklassificerad elektronisk handling far istallet forses med
méarkning om sékerhetsskyddsklass pa lampligt satt med hansyn till de informat-
ionssystem som handlingen behandlas i. En sadan méarkning ska da den elektro-

niska handlingen visas, sa langt som mojligt uppfylla kraven i forsta och andra
stycket.”

3 kap. 7 8 tredje stycket Forsvarsmaktens foreskrifter om sékerhetsskydd
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Véagledande forklaring: For att sdkerstalla att sakerhetsskyddsklassificerade hand-
lingar innehaller mérkningen ar det lampligt att stod for markningen ingar i doku-
mentmallar i informationssystem.

Det ar lampligt att det pa varje sida i en presentation i ett informationssystem forses
med markning om den hogsta sakerhetsskyddsklass som uppgifterna pa sidan ar pla-
cerade i, eller om sidan inte innehaller ndgon sakerhetsskyddsklassificerad uppgift.

3.4.1. Markning pa allmanna handlingar

Observeral
Det finns inga krav pa markeringarnas storlek eller typsnitt. Det vasentliga ar att

markeringarna ar synliga och tydliga sa att de uppfattas av manniskor som kom-
mer i kontakt med pappershandlingar, elektroniska handlingar m.m.

Moment 3:1 En markning med sakerhetsskyddsklass pa en allman handling ska pla-
ceras i ovre delen pa den sakerhetsskyddsklassificerade allmanna handlingens forsta
sida. Sakerhetsskyddsklassen anges med versaler. Markningen ska vara rektangular.
Upp till och med sékerhetsskyddsklassen hemlig ska ramen vara enkel. For séker-
hetsskyddsklassen kvalificerat hemlig ska ramen vara dubbel.

Véagledande forklaring: Markningen bor vara rod.

Moment 3:2 En markning med sakerhetsskyddsklass pa en allman handling ska in-
nehalla en hanvisning till vilken eller vilka sekretessbestammelser i OSL som de sa-
kerhetsskyddsklassificerade uppgifterna i den allménna handlingen omfattas av. |
méarkningen ska framga datum for nar markningen gjordes och att det ar Forsvars-
makten som har gjort markningen. Forsvarsmakten ska anges dven pa engelska
(Swedish Armed Forces).

Véagledande forklaring: 1 avsnitt 3.1.3.1 beskrivs vilka sekretessbestammelser i
OSL som sékerhetsskyddsklassificerade uppgifter omfattas av. Med héansyn till det
omfattande internationella samarbetet anges dven Forsvarsmakten pa engelska. Dari-
genom blir det tydligt for andra stater och mellanfolkliga organisationer att det ar
Forsvarsmakten som har markt handlingen och att handlingen kommer fran Sverige.

Om en sakerhetsskyddsklassificerad allman handling bestar av missiv och bilagor,
dar missivet inte bedéms innehalla nagon sakerhetsskyddsklassificerad uppgift, far
missivet forses med anteckning om detta. Anteckningen "DETTA MISSIV INNE-
HALLER INGEN SEKRETESSBELAGD UPPGIFT” bér di anvindas. Forsta sidan
pa missivet for en sadan handling forses alltid med markning om handlingens saker-
hetsskyddsklass.*® Om ett sédant missiv hanteras i ett informationssystem som inte
ar avsett for den aktuella sakerhetsskyddsklassen, betyder det inte att sdkerhets-
skyddsklassificerade uppgifter felaktigt hanterats i systemet.

140 3 kap. 7 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.
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BEGRANSAT HEMLIG

Sekretess enligt 15 kap. 2 §

offentlighets- och sekretesslagen (2009:400)

2019-09 - 29

Forsvarsmakten
Swedish Armed Forces

Bild 3.4. Exempel pa mérkning med sakerhets-
skyddsklass begréansat hemlig pa en allman hand-
lings forsta sida.

HEMLIG

Sekretess enligt 15 kap. 2 §

offentlighets- och sekretesslagen (2009:400)

2019-09 - 29

Forsvarsmakten
Swedish Armed Forces

Bild 3.6. Exempel pa markning med sakerhets-
skyddsklass hemlig pa en allman handlings forsta
sida.

KVALIFICERAT HEMLIG

Sekretess enligt 15 kap. 2 §
offentlighets- och sekretesslagen
(2009:400)

2019-07-16

Fragan om denna handlings utlamnande
ska provas av chefen for Forsvarsdepartementet

Forsvarsmakten
Swedish Armed Forces

Bild 3.7. Exempel pa markning med sakerhets-
skyddsklass kvalificerat hemlig pé& en allman
handling som &r av synnerlig betydelse for rikets
sékerhet.
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Sekretess enligt 15 kap. 2 §

offentlighets- och sekretesslagen (2009:400)

2019-09 - 29

Forsvarsmakten
Swedish Armed Forces

Bild 3.5. Exempel pa mérkning med sakerhets-
skyddsklass konfidentiell pa en allman handlings
forsta sida.

KVALIFICERAT HEMLIG

Sekretess enligt 15 kap. 1 §
offentlighets- och sekretesslagen
(2009:400)

2019-07-16

Forsvarsmakten
Swedish Armed Forces

Bild 3.8. Exempel pa méarkning med sakerhets-
skyddsklass kvalificerat hemlig pa en allméan
handling som inte ar av synnerlig betydelse for
rikets sakerhet. Se vagledande forklaring till
moment 3:4.
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Moment 3:3 Om méarkningen avser en sakerhetsskyddsklassificerad allméan handling
som ar av synnerlig betydelse for rikets sakerhet ska markningen aven ange vilken
myndighet som enligt 1 8§ offentlighets- och sekretessforordningen (2009:641) ska
prova begaran om utlamnande av allman handling.

Véagledande forklaring: 1 1 8 OSF anvénds begreppet rikets sékerhet. Begreppet &r
synonymt med Sveriges sakerhet som anvénds i sakerhetsskyddslagen. Om uppgif-
terna i en handling har sakerhetsskyddsklassificerats som kvalificerat hemlig utifran
att ett réjande av uppgifterna i handlingen kan medféra en synnerligen allvarlig
skada for Sveriges sakerhet, ar handlingen av synnerlig betydelse for rikets sdkerhet
pé det satt som anges i 1 § OSF.14!

Om uppgifterna i en handling omfattas av ett internationellt atagande om sékerhets-
skydd och har klassificerats som kvalificerat hemlig men ett réjande av uppgifterna
inte medfor en synnerligen allvarlig skada for Sveriges sékerhet, &r handlingen inte
av synnerlig betydelse for rikets sikerhet p& det sitt som anges i 1 § OSF.'42

Fragan om utlamning av en allman handling som &r av synnerlig betydelse for rikets
sakerhet ska i vissa fall prévas av en annan myndighet. For sadana handlingar och
som forvaras hos Forsvarsmakten géller enligt 1 § OSF:

e Chefen for Forsvarsdepartementet ska prova utlamnandet om:
o handlingen innehaller uppgifter som omfattas av sekretess enligt
15 kap. 2 § OSL och
o uppgifterna inte ror polisens verksamhet for att hindra eller uppdaga brott
som ror rikets sékerhet.

e Chefen for Justitiedepartementet ska prova utlamnandet om:
o handlingen innehaller uppgifter som omfattas av sekretess enligt
15 kap. 2 § eller 18 kap. 1-3 88 OSL och
o uppgifterna ror polisens verksamhet for att hindra eller uppdaga brott som ror
rikets sékerhet.

e Chefen for Utrikesdepartementet ska prova utldmnandet om:
o handlingen innehaller uppgifter som ar omfattas av sekretess enligt
15 kap. 1 § OSL och
o handlingen har dverldmnats av Utrikesdepartementet till en svensk myndig-
het.

I markeringen anvinds texten ”Fragan om denna handlings utldmnande ska prévas
av” foljt av vem som enligt 1 § OSF ska prova utlimnandet. Exempel pd markning
med sakerhetsskyddsklass kvalificerat hemlig for en allmén handling dér en annan
myndighet ska préva begdran om utlamnande finns i bild 3.7.

1412 kap. 5 § forsta stycket sakerhetsskyddslagen.
1422 kap. 5 § andra stycket sékerhetsskyddslagen.
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Om inte nagon annan myndighet ska préva utlamnandet av handlingen utelamnas
texten. Exempel pa markning med sakerhetsskyddsklass kvalificerat hemlig for en
sadan allman handling finns i bild 3.8.

Moment 3:4 P& 6vriga sidor i en sakerhetsskyddsklassificerad allman handling ska
markningen besta av sakerhetsskyddsklassen i versaler med en hanvisning till hand-
lingens forsta sida. Markningen ska vara rektangular. Upp till och med sékerhets-
skyddsklassen hemlig ska ramen vara enkel. For sakerhetsskyddsklassen kvalificerat
hemlig ska ramen vara dubbel.

Véagledande forklaring: Den sakerhetsskyddsklass som anges i méarkningen kan
vara den sakerhetsskyddsklass som framgar av markningen pa handlingens forsta
sida, eller den sakerhetsskyddsklass som avser den hogsta sdkerhetsskyddsklassen
for uppgifterna pa den aktuella sidan. Sakerhetsskyddsklassen i markningen kan sa-
ledes vara lagre &n den sakerhetsskyddsklass som anges pa forsta sidan.

Markningen bor vara rod. Exempel pa markning finns i bilderna 3.9-3.12. Markning
far utformas pa annat satt, sa lange som momentet foljs.

BEGRANSAT HEMLIG KONFIDENTIELL
Se sid 1 Se sid 1

Bild 3.9. Exempel p& markning med sakerhets-  Bild 3.10. Exempel p& mérkning med sékerhets-

skyddsklass begransat hemlig p& en allmén skyddsklass konfidentiell pa en allman handlings
handlings 6vriga sidor. ovriga sidor.
HEMLIG KVALIFICERAT HEMLIG
Se sid 1 Sesid1
Bild 3.11. Exempel p& markning med sakerhets-
skyddsklass hemlig pa en allmén handlings Bild 3.12. Exempel p& méarkning med sakerhets-
Ovriga sidor. skyddsklass kvalificerat hemlig pa en allman hand-

lings 6vriga sidor.

Moment 3:5 En inkommande handling fran en annan stat eller en mellanfolklig or-
ganisation som ar markt med den statens eller organisationens motsvarighet till sa-
kerhetsskyddsklass, ska placeras i sdkerhetsskyddsklass @ven om Sverige inte omfat-
tas av ett internationellt &tagande om sakerhetsskydd med den andra staten eller
organisationen.

3.4.2. Forsvarsmaktens markning pa handlingar som inte &r allménna

Moment 3:6 En markning med sékerhetsskyddsklass pa en handling som inte &ar
allman ska placeras i 6vre delen pa den sakerhetsskyddsklassificerade handlingens
forsta sida. | markningen ska det framga den sakerhetsskyddsklass som avses.
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Vagledande forklaring: Markningen far utformas pa lampligt satt, t.ex. for hand.
Exempel pa hur mérkningen kan se ut finns i bild 3.13. Markningen bér vara rod.

BH K H KH

Bild 3.13. Exempel p& markning med sakerhetsskyddsklass pa handlingar som inte ar allméanna.

Andra myndigheter kan anvénda andra forkortningar i sin mérkning.

3.4.3. Markning av textstycken, bilder m.m. i en handling

Moment 3:7 Delar av en sékerhetsskyddsklassificerad handling far markas med
sakerhetsskyddsklass. Varje del ska da markas med den hégsta sakerhetsskyddsklas-
sen for uppgifterna som ingar i delen. Delar av handling far dven forses med mark-
ning som talar om att delen inte innehaller nagon sékerhetsskyddsklassificerad upp-
gift.

Végledande forklaring: En markning med sakerhetsskyddsklass pa forsta sidan av
en sakerhetsskyddsklassificerad handling ar séllan tillracklig for att lasaren ska forsta
vilka uppgifter i handlingen som &r sakerhetsskyddsklassificerade.

Det kan darfor vara lampligt att mérka varje del i en handling med en bedémning om
uppgifternas informationsklassificering enligt tabell 3.6. Med del av en handling av-
ses textstycken, bilder, tabeller etc. Mérkningen placeras synligt i anslutning till de-
len sa att det ar tydligt for lasaren att delen innehaller sakerhetsskyddsklassificerade
uppgifter (exempel bild 3.14 och bild 3.15). Méarkning i en bild- eller tabellrubrik
avser saval rubriken som bilden eller tabellen.

Tabell 3.6. Markning av textstycken och markningens betydelse.

Markning Betydelse

Den markta delen av handlingen bedoms innehalla sakerhetsskyddsklassifice-
rade uppgifter i sékerhetsskyddsklass kvalificerat hemlig.

Den markta delen av handlingen bedéms innehélla sakerhetsskyddsklassifice-
rade uppgifter i hogst sékerhetsskyddsklass hemlig.

Den markta delen av handlingen bedoms innehalla sakerhetsskyddsklassifice-
rade uppgifter i hogst sékerhetsskyddsklass konfidentiell.

Den markta delen av handlingen beddms endast innehalla sakerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklass begransat hemlig.
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Mérkning Betydelse

(SK) Den markta delen av handlingen bedoms innehalla sekretessklassificerade
uppgifter, men inte sakerhetsskyddsklassificerade uppgifter.

(ES) Den markta delen av handlingen bedoms inte innehalla nagon uppgift som
omfattas av sekretess enligt OSL.

Markningen av sakerhetsskyddsklasser kan kompletteras med anteckning om vilka
stater och mellanfolkliga organisationer som uppgifterna far delges till (avsnitt
3.6.4).

Bild 3.14. Exempel dar varje

E,,QRSVARSMAKTEN Datum Beteckning stycke har markts med saker-
I, HOGEVARTERET 20190929 FM99999:1 hetsskyddsklass eller med mark-

ONFIDENTIELL ping som innoebar a}.tt stycket inte
Sesid 1 innehaller nagon sakerhets-
skyddsklassificerad uppgift.

(ES) Alla delar av Forsvarsmaktens organisation som har uppgifter att 16sa vid
hojd beredskap ska organiseras som krigsférband. Vid intagande av Férsvars-
maktens organisation ska hela krigsforband istandsiittas efterhand i stillet for att
forbanden fylls upp samtidigt. I syfte att sikerstilla mobilisering inom angivna
tidsramar ska krigsforbandens materiel vara krigsplacerad och krigsférbanden ha
en aktuell mobiliseringsplanering.

(K) Gotland tillsammans med bl.a. Stockholmsomradet, importhamnarna pa
vistkusten och dstersjéinloppen ar ett av flera militirstrategiskt viktiga omraden i
Sverige. Gotland har en betydelsefull position i Ostersjén for kontrollen av sjo-
och luftvigara. Forsvaret av Gotland ska bygga pa tillfillig och permanent
ndrvaro av arméstridskrafter, bl.a. stridsgrupp Gotland, hemvirnsforband samt
fortsatt nirvaro av marin- och flygstridskrafter.

(K) Den permanenta nirvaron av arméstridskrafter ska, med beaktande av att
forsvara andra viktiga omraden och att det ar svart att forflytta forband till och
fran 6n 1 hogkonflikt, balanseras mot tillférsel av andra arméstridskrafter och
anvindning av andra stridskrafter.

(BH) Som ett resultat av det forsaimrade omvirldslaget behover totalforsvarets
formaga infor och vid ett angrepp stirkas. Planeringen for totalfrsvaret har
darfor aterupptagits. Ett viktigt led i detta atertagande ér en sasmmanhingande
planering for totalférsvaret med politiska beslutade planeringsanvisningar till
berorda myndigheter. Stora delar av det regelverk som tidigare lag till grund for
totalférsvarsplaneringen ar fortsatt giltigt.

Bild 3.15. Exempel pa pre-
. sentation dar punkter med
UNDERLAG FOR PLANERING text och en bild har markts
med sékerhetsskyddsklass
eller mérkning att stycket
inte innehaller ndgon séker-
hetsskyddsklassificerad

uppagift.

- (ES) Alladelar av Forsvarsmaktens
organisation som har uppgifter att I6sa
vid héjd beredskap ska organiseras som
krigsférband.

- (K) Gotland tillsammans med bl.a.
Stockholmsomradet, importhamnarna pa
vastkusten och 6stersjéinloppen ér ett av
flera militarstrategiskt viktiga omréden i
Sverige.

- (BH) Som ett resultat av det férsamrade
omvérldslaget behover totalférsvarets
férmaga infér och vid ett angrepp stérkas. DAt

(£5) Bild: Oppna riksintressen enligt milj6balken
$mmmmmn KONFIDENTIELL
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3.4.4. Markning av sekretessklassificerade handlingar

”En allman handling som &r sekretessklassificerad ska pa forsta sidan forses
med en sarskild anteckning (sekretessmarkering) om att handlingen ar sekretess-
klassificerad. | fraga om en elektronisk handling ska sekretessmarkeringen i stal-
let inforas 1 handlingen eller i det IT-system dar den elektroniska handlingen
hanteras. Bestammelser om sekretessmarkering finns i 5 kap. 5 § offentlighets-
och sekretesslagen (2009:400).

En sekretessmarkering pa en allman handling ska ha en enkel rektangular
ram.”

3 kap. 1 § forsta och andra styckena Forsvarsmaktens interna bestdmmelser om

skydd for utrikes- och sekretessklassificerade uppgifter och handlingar

“En sekretessklassificerad handling behdver inte sekretessmarkeras om den in-
gar i en ordnad samling av handlingar som ror likartad verksamhet och som for-
varas skyddad.”

3 kap. 2 8 Forsvarsmaktens interna bestammelser om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Végledande forklaring: Aven handlingar som innehéller uppgifter som omfattas av
sekretess enligt OSL, men som inte &r sakerhetsskyddsklassificerade behtver skyd-
das. | Forsvarsmaktens benamns dessa som sekretessklassificerade uppgifter (1as mer
om Forsvarsmaktens modell for informationsklassificering i avsnitt 3.1.1). For att
uppmarksamma att handlingar innehaller sekretessklassificerade uppgifter marks
forsta sidan pa allmanna handlingar med en sekretessmarkering enligt exempel i bild
3.16.

Med en ordnad samling av handlingar som ror likartad verksamhet avses handlingar
som hanteras avgransat inom en verksamhet och som ar ordnade sa att handlingarna
gar att hanfora till det som handlingarna i huvudsak avser som t.ex. medicinska jour-
naler och personalakter.

Foreskriften ska tolkas restriktivt i fraga om vad som utgor likartad verksamhet. Hu-
vudregeln &r att sekretessklassificerade handlingar ska sekretessmarkeras. Med att
handlingarna forvaras skyddade avses att det enbart ar den personal som hanterar
handlingarna i verksamheten som har atkomst till handlingarna (t.ex. den personal
som hanterar medicinska journaler och den personaladministrativa personalen som
hanterar personalakter). Normalt har den personal som hanterar sadana handlingar
kunskap om de sekretessbestammelser som &r tillampliga for uppgifterna i verksam-
heten, varfor behovet av sekretessmarkering inte &r lika stort som i annan verksam-
het.
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Sekretess enligt 19 kap. 3 §
offentlighets- och sekretesslagen (2009:400)

SEKRETESSKLASSIFICERAD

2019 -09 -29

Forsvarsmakten
Swedish Armed Forces

Bild 3.16. Exempel p& markning pa forsta sidan  Bild 3.17. Exempel pd markning pa en sekretess-
pa en sekretessklassificerad allman handling. klassificerad arbetshandling.

En sekretessklassificerad allméan handling som enligt bestdmmelsen inte behtver
sekretessmarkeras ska dock sekretessmarkeras om handlingen inte langre ingar i en
ordnad samling av handlingar som ror likartad verksamhet. En sekretessklassificerad
handling ska inte omfattas av sikerhetsskydd for skydd av sekretessen och far dérfor
inte markas med sékerhetsskyddsklass.

“En handling som inte ar allméan far pa forsta sidan forses med en anteckning
om att den ar sekretessklassificerad. Anteckningen far utformas pa lampligt
satt.”

3 kap. 1 8 tredje stycket Forsvarsmaktens interna bestdmmelser om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar

Exempel pa markning av en sekretessklassificerad arbetshandling finns i bild 3.17
ovan.

3.4.5. Markning av lagringsmedier

"Ett sakerhetskyddsklassificerat lagringsmedium ska pa héljet forses med en
anteckning (méarkning) om den hogsta sakerhetsskyddsklass lagringsmediet &ar
avsett for.”

3 kap. 8 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Bestammelsen galler saval lagringsmedier som en person
har kvitterat for personligt tjanstebruk, som lagringsmedier som anvands for drift och
sékerhetskopiering, t.ex. i en server.

Med holje avses den yttersta delen som omsluter lagringsmediet, t.ex. utsidan pa en
harddiskkassett eller ett USB-minne. Om hdljet avlagsnas maste lagringsmediet mar-
kas pa nytt, t.ex. nar en harddisk tas ur en harddiskkassett. Lager av holjen kan ses
som matrjosjka, ryska dockor dar en docka ar fylld med allt mindre delbara dockor.
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“Ett skerhetskyddsklassificerat lagringsmedium som &r placerat i saker-
hetsskyddsklassen konfidentiell eller hdgre ska méarkas med identifieringsuppgift

pa holjet. ”
3 kap. 13 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Identifie-

ringsuppgiften behdvs for att kunna
uppréatthalla sparbarhet i hantering-
en, t.ex. kvittering vid mottagande,

inventering och dokumenterad for-

storing.

KONFIDENTIELL

Nr: 123456

Konfigurationsfiler | /
XYZ-systemet [

Forsvarsmakten | |

Bild 3.18. Exempel pa méarkning av av en CD-ROM.
Kim Hakkarainen/Férsvarsmakten

”Om lagringsmediet ar fast monterat i utrustning som omajliggér markning pa
lagringsmediet ska markningen i stéallet géras pa utrustningen eller annan lamp-
lig plats i anslutning till lagringsmediet. ”

3 kap. 8 § andra stycket och 3 kap. 13 § andra stycket
Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Vissa fast monterade lagringsmedier, vanligtvis sadana som
ar avsedda for drift eller sdkerhetskopiering, ar inte alltid mojliga att méarka. Om lag-
ringsmedierna inte kan markas placeras istallet markningen synligt och i sa néra an-
slutning till medierna som mojligt.

Med lamplig plats menas att utrustningen ska markas sa att det klart framgar for en
person som befinner sig vid utrustningen att den innehaller sékerhetsskyddsklassifi-
cerade lagringsmedier. Lamplig plats att placera mérkningen pa kan i sadana fall vara
en dorr eller lucka till det utrymme dar utrustningen &r placerad.

Om ett fast monterat lagringsmedium monteras bort maste lagringsmediet alltid mér-
kas med sakerhetsskyddsklass.

Om ett fast monterat lagringsmedium i sakerhetsskyddsklass konfidentiell eller hogre
monteras bort maste lagringsmediet alltid markas med identifieringsuppgift.
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”Om ett sakerhetskyddsklassificerat lagringsmedium kan antas komma att lam-
nas Over till utlandska myndigheter eller leveranttrer ska lagringsmediet forses

med en markning om ursprungsland om det inte ar olampligt. ”

3 kap. 28 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Sddan méarkning kan besta av texten ”Country of origin:
Sweden”. I Forsvarsmakten ar det tillréckligt att lagringsmediet &r markt med myn-
dighetens namn pa engelska, dvs. Swedish Armed Forces.

3.4.6. Aldre markning med informationssakerhetsklass

34.6.1 Handlingar som ar méarkta med informationssakerhetsklass

Om en sékerhetsskyddsklassificerad handling har mérkts med informationssaker-
hetsklass behover den inte markas om med sékerhetsskyddsklass. 4

3.4.6.2 Arkiverade handlingar

En sakerhetsskyddsklassificerad handling som ar arkiverad fore den 1 april 2019
behover inte markas med sakerhetsskyddsklass.'** En sakerhetsskyddsklassificerad
handling som &r markt med informationssékerhetsklass och som arkiveras efter den
1 april 2019 behover heller inte mérkas med sakerhetsskyddsklass.

Nar en sadan arkiverad sakerhetsskyddsklassificerad handling tas ut ur arkivet for att
anvandas marks den med séakerhetsskyddsklass.

3.4.6.3 Aldre handlingar som inte ar arkiverade

Aldre sikerhetsskyddsklassificerade handlingar, t.ex. dldre bokpublikationer, far i
detta avseende likstéallas med arkiverade handlingar. Nér den aldre sakerhetsskydds-
klassificerade handlingen tas fram for att distribueras maste den markas med saker-
hetsskyddsklass.

143 punkt 4 i ikrafttradande- och dvergangsbestammelserna till Forsvarsmaktens foreskrifter om saker-
hetsskydd.
144 punkt 3 i ikrafttradande- och dvergangshestammelserna till sakerhetsskyddsforordningen.
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3.5. Andring och borttagning av markning av sakerhetsskyddsklass

3.5.1. Rutin fér &ndring och borttagning

”Myndigheten ska ha rutiner for andring respektive borttagning av markning av
sakerhetsskyddsklass.

Rutinerna ska minst reglera vem som far besluta om &ndringen respektive bort-

tagningen samt hur @ndringen respektive borttagningen ska genomforas.
Rutinerna ska dokumenteras. ”

3 kap. 9 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Bestammelsen géller markning av sakerhetsskyddsklass pa
handlingar, inklusive tryckta skrifter och elektroniska handlingar, lagringsmedier och
materiel.

Att en andring eller borttagning av markning har gjorts kan behéva kommuniceras
till den del av myndigheten som ansvarar for registrering ur sdkerhetsskyddssyn-
punkt, sa att diarium eller register kan uppdateras. En dndring eller borttagning kan
resultera i forandring av sakerhetsskyddsatgarder, t.ex. kvittering vid mottagande och
inventering.

Se avsnitt 3.1.3.4 innan nagon andring eller borttagning av sakerhetsskyddsklass ge-
nomfors pa en handling som har inkommit fran en annan stat eller mellanfolklig or-
ganisation.

Se avsnitt 3.5.2 om samverkan infor andring av eller borttagning av sakerhets-
skyddsklassen kvalificerat hemlig.

Moment 3:8 En andring eller borttagning av sékerhetsskyddsklass pa en tryckt skrift
ska beslutas av den chef som, enligt FM ArbO, ansvarar for den aktuella bokpubli-
kationen.

Moment 3:9 Organisationsenheten ska i en lokal instruktion reglera vem som far
besluta om andring respektive borttagning av en sékerhetsskyddsklass pa en allman
handling, ett lagringsmedium eller annan materiel som férvaras vid organisations-
enheten. Instruktionen ska @ven beskriva hur andringen eller borttagningen doku-
menteras i det diarium som handlingen &r diarieford i eller i det register som an-
vands for uppfoljning av exemplar av handlingen, lagringsmediet eller materielen.

Moment 3:10 Om det vid en organisationsenhet beddms att en sakerhetsskyddsklas-
sificerad allman handling, som har uppraéttats vid nagon annan organisationsenhet
eller en annan myndighet, inte langre ar sakerhetsskyddsklassificerad alternativt ska
placeras i en annan sakerhetsskyddsklass an den ursprungliga, ska den organisat-
ionsenhet respektive den myndighet som har upprattat handlingen underréttas.
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Moment 3:11 Andring pé en sékerhetsskyddsklassificerad allman handling i pap-
persform utfors genom att beslutet antecknas i anslutning till markningen, den del av
markning som ska andras 6verkorsas. | anteckningen ska det framga vem som har
fattat beslutet och datum nar andringen gors. Darefter anges den nya markningen i
anslutning till éverkorsningen.

Véagledande forklaring:

KONFIDENTIELL

B MLIG
Sekretess enligt 15 kap. 2 § Lisa GI{AS‘{'QVSSDVI
offentlighets- och sekretesslagen (2009:400) C/ X_r@@@mevﬁ'@-{’
2019 - 09 - 29 2020-0%-20

Forsvarsmakten Lua Gustoassoin

Swedish Armed Forces

Bild 3.19. Exempel pa andring av méarkning pa en sakerhetsskyddsklassificerad allman handling i
pappersform. Kim Hakkarainen/Férsvarsmakten

En andring pa en sakerhetsskyddsklassificerad elektronisk handling far ske pa lamp-
ligt satt med hénsyn till det informationssystem som handlingen behandlas i. Om det
ar mojligt far markningen tas bort for att ersattas med en ny markning.

Moment 3:12 Borttagning pa en sakerhetsskyddsklassificerad allman handling i
pappersform utférs genom att beslutet antecknas i anslutning till markningen. I an-
teckningen ska det framga vem som har fattat beslutet och datum nar andringen
gors. Darefter 6verkorsas markningen.

KONFIDENTIELL

£} lavgre SSK
Lisa Gustavsson
C X-regementet
2020-03-20

Sekeetess enligt 15 kaps2 §

offentlighetg- och sekretesslager (2009:400)

Lua Gustansson

edish Armed Forc

Bild 3.20. Exempel p& borttagning av markning pa en sakerhetsskyddsklassificerad allman handling i
pappersform. | beslutet ar sékerhetsskyddsklassificerad forkortad till SSK.
Kim Hakkarainen/Forsvarsmakten

Moment 3:13 Den som forvarar en sadkerhetsskyddsklassificerad handling som inte
ar allman far besluta om andring eller borttagning av sékerhetsskyddsklass pa hand-
lingen.

Viagledande forklaring: Andringen genomfors pa enklaste sétt, t.ex. genom att
korsa dver och ange den nya sakerhetsskyddsklassen. Beslutet behdver inte anteck-
nas pa handlingen.

Version 1.1 115



REGLEMENTE

Bild 3.21. Exempel pa andring av sakerhets- Bild 3.22. Exempel pa borttagning av sékerhets-
skyddsklass pé en sékerhetsskyddsklassificerad skyddsklass pa en sakerhetsskyddsklassificerad
handling som inte ar allman. handling som inte &r allman.

Kim Hakkarainen/Forsvarsmakten Kim Hakkarainen/Fdrsvarsmakten

3.5.2. Samverkan innan markning av kvalificerat hemlig andras eller tas bort

”Andring respektive borttagning av markning av sakerhetsskyddsklass som gél-
ler for en kvalificerat hemlig handling far ske forst efter horande av den myndig-
het som har upprattat handlingen.

Vid arende om utlamning av allmén handling enligt tryckfrihetsforordningen
far myndigheten héra den myndighet som har upprattat handlingen. ”

3 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Med kvalificerat hemlig handling avses i bestimmelsen alla
sékerhetsskyddsklassificerade handlingar som ar placerade i sdkerhetsskyddsklassen
kvalificerat hemlig.

Moment 3:14 En andring av eller borttagning av sékerhetsskyddsklassen kvalifice-
rat hemlig pa en sakerhetsskyddsklassificerad handling som har upprattas av For-
svarsmakten, far ske forst efter att den organisationsenhet som har uppréttat hand-
lingen godkéant &ndringen eller borttagningen.

Véagledande forklaring: Uppgifter som &r placerade i sékerhetsskyddsklassen kvali-
ficerat hemlig &r uppgifter som om de rojs kan medfdra synnerligen allvarlig skada
for Sveriges sakerhet. Kvalificerat hemlig &r den hogsta sékerhetsskyddsklassen. Den
myndighet eller organisationsenhet som har upprattat handlingen maste darfor horas
om sin bedémning om uppgifterna fortfarande ar placerade i sdkerhetsskyddsklassen
kvalificerat hemlig och darmed om lampligheten att genomfora dndringen eller bort-
tagningen.

Den myndighet eller organisationsenhet som har upprattat handlingen kan ge stod i
bedémningen om handlingen fortfarande ar placerad i sakerhetsskyddsklassen kvali-
ficerat hemlig. Trots att en myndighet sjalvstandigt provar fragan om utlamnande av
en allmén handling enligt tryckfrihetsférordningen finns det inget hinder mot att
myndigheter samverkar i beddmningen av uppgifterna.

En sakerhetsskyddsklassificerad handling ar placerad i sakerhetsskyddsklassen kvali-
ficerat hemlig antingen pa grund av att:
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e ett rojande av uppgifterna i handlingen kan medféra synnerlig skada for Sveriges
sékerhet, eller
e pagrund av ett internationellt sakerhetsskyddsatagande.

Se dven inledningen pa avsnitt 3.4 om sekretessmarkering. Om en handling fortsatt
beddms vara placerad i sakerhetsskyddsklassen kvalificerat hemlig p.g.a. att ett ro-
jande av uppgifterna i handlingen kan medféra synnerligen allvarlig skada for Sve-
riges sakerhet, finns regler om vilken myndighet som ska prova fragan om utlam-
nande i 1 8 OSF.

Av 1 8 OSF foljer att den myndighet som forvarar en sakerhetsskyddsklassificerad
handling som &r placerad i sdkerhetsskyddsklassen kvalificerat hemlig p.g.a. ett in-
ternationellt atagande om sakerhetsskydd ska prova fragan om utlamnande av hand-
lingen, om ett r6jande av uppgifterna i handlingen inte kan medféra synnerligen all-
varlig skada for Sveriges sakerhet.

3.6.  Annan maéarkning

3.6.1. Beteckning, exemplarnummer m.m.

“En sékerhetsskyddsklassificerad allman handling som &r placerad i sékerhets-
skyddsklassen konfidentiell eller hogre ska pa forsta sidan markas med handling-
ens beteckning, exemplarnummer, antal sidor samt bilagor, om sadana féljer
med. Av bilaga och blad i bok med Isbladssystem ska framga till vilken handling
bilagan respektive bladet hor.

For en sakerhetsskyddsklassificerad elektronisk allman handling som ar place-

rad i sakerhetsskyddsklassen konfidentiell eller hogre far markning enligt forsta
stycket istallet goras pa lampligt satt med héansyn till de informationssystem som
handlingen behandlas. Markningen behdver inte omfatta exemplarnummer och
antal sidor.”

3 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Exemplar av allménna handlingar i sdkerhetsskyddsklassen
konfidentiell och hdgre ska kunna foljas upp sa att det gar att ta reda pa var ett exem-
plar forvaras eller om det forkommit eller forstorts. For att underlétta det arbetet
maste handlingen vara markt med vissa identifierande uppgifter som kan anvandas i
ett register 6ver exemplaren (bild 3.23). Syftet ar att uppna sparbarhet for varje ex-
emplar av sadana handlingar.
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Antal bilagor
Beteckning

Antal sidor

- Exemplarnummer

FORPVARSMAKTEN

m Beteckning
iH‘fX KVARTERET 2020-02-20 FM2020-99999:1  Sida 1 (72)

KONFIDENTIELL Ex 3 (48)

Sekretess enligt 15 kap. 2 §

offentlighets- och sekretesslagen (2009:400)

Sindlista

2020 -02-20

Férsvarsmakten
Swedish Armed Forces

Ert ianglestalle, handlaggare Ert datum Er beteckning

vant yartestille, handlaggare datum
HKVLEDS GEMF, Anders Andersson,
an dersson(@mil.se

Sarrdning av beredskapsplanliiggning i totalfirsvaret
(2 bilagor)

Bild 3.23. Exempel pa méarkning av en sékerhetsskyddsklassificerad allman handlings forsta sida.
Kim Hakkarainen/Forsvarsmakten

En elektronisk allmén handling behdver inte markas med exemplarnummer och antal
sidor eftersom sparbarheten for atkomst till handlingen uppnas med sékerhetslogg-
ning. Ska handlingen skrivas ut maste utskriften daremot markas med exemplar-
nummer och antal sidor for att kunna folja upp exemplaren som utskrifterna utgor.

3.6.2. Ursprungsland

”Sakerhetsskyddsklassificerade uppgifter som lamnas till en utlandsk myndighet
eller en mellanfolklig organisation ska omfattas av ett internationellt sékerhets-

skyddsatagande som Sverige har ingatt med den andra staten eller organisation-
en, om det inte finns sérskilda skal for att sddana uppgifter anda kan lamnas. ”

3 kap. 9 § forsta stycket sékerhetsskyddsforordningen

”Om en sékerhetsskyddsklassificerad handling kan antas komma att lamnas ver
till utlandska myndigheter eller leverantorer, ska den forses med en anteckning
om ursprungsland om det inte &r olampligt. ”

3 kap. 7 § andra stycket sakerhetsskyddsforordningen

Véagledande forklaring: Eftersom den sakerhetsskyddsklassificerade handlingen &r
markt med ursprungsland (Sverige) och sékerhetsskyddsklass star det klart for mot-
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tagaren att handlingen ska skyddas med sékerhetsskyddsatgarder enligt det internat-
ionella sékerhetsskyddsatagande som géller for det aktuella fallet.

Ursprungsland (Sverige) framgar enligt moment 3:2 i markning med sékerhets-
skyddsklass pa allmanna handlingar (avsnitt 3.4.1).

3.6.3. Behdriga utlandska myndigheter och organisationer

Att det ska finnas ett internationellt sakerhetsskyddsatagande ar en grundforutsatt-
ning for att fa lamna sakerhetsskyddsklassificerade uppgifter till en utlandsk myn-
dighet eller en mellanfolklig organisation.*® Saknas ett sddant &tagande ar den mot-
tagande myndigheten eller organisationen inte forpliktad att ge uppgifterna ett saker-
hetsskydd.

Endast omsténdigheten att det finns ett sakerhetsskyddsavtal med en annan stat eller
en mellanfolklig organisation medfor inte att staten eller organisationen kan fa ta del
av sakerhetsskyddsklassificerade uppgifter.

I 8 kap. 3 8 OSL finns villkor for nér en uppgift som omfattas av sekretess enligt
OSL far lamnas till en utlandsk myndighet eller en mellanfolklig organisation. Grun-
den &r att sekretessbelagda uppgifter inte ska rdjas till en annan stat (avsnitt 3.3.3).

”Om myndigheten har beslutat att en sakerhetsskyddsklassificerad handling far
delges till nagon utlandsk myndighet eller mellanfolklig organisation far hand-

lingens forsta sida markas med en sadan upplysning. ”

3 kap. 27 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Markningen talar om att de sakerhetsskyddsklassificerade
uppgifterna i en handling har bedémts uppfylla villkoren for att fa delges. Markning-
en bor utformas sa att det klart framgar till vilka lander eller mellanfolkliga organi-
sationer uppgifterna fir delges. P& engelska uttrycks detta normalt med "RELEA-
SABLE TO” f6ljt av en upprékning av 1&nder eller mellanfolkliga organisationer.

Markningen far innehalla en begransning for den utlandska myndigheten eller mel-
lanfolkliga organisationen att delge eller anvénda handlingen. | sdkerhetsskyddsavtal
forekommer det ofta ett dtagande att en part som delger information till en annan part
kan specificera for vilket andamal som informationen ska anvéandas (benamns i inter-
nationella sammanhang normalt caveat).

| internationella samarbeten dar svenska myndigheter deltar kan det finnas sékerhets-
skyddsklassificerade uppgifter, som inte uppfyller villkoren i 8 kap. 3 8 OSL for att
fa delges till en utlandsk myndighet eller mellanfolklig organisation. Det finns inget
hinder for att en myndighet som har bedémt att en sékerhetsskyddsklassificerad
handling inte far delges en annan stat eller mellanfolklig organisation, att marka
handlingen med en upplysning om detta.

145 3 kap. 9 § forsta stycket sakerhetsskyddsforordningen.
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Behovet av markningen finns dven for sakerhetsskyddsklassificerade elektroniska
handlingar. En sadan handling far markas pa lampligt satt med hansyn till de inform-
ationssystem som handlingen behandlas i.14®

3.6.4. Markning om behoriga utlandska myndigheter och organisationer

Moment 3:15 Om en séakerhetsskyddsklassificerad handling i ett internationellt
samarbete far delges till en annan stat eller en mellanfolklig organisation, ska hand-
lingen markas med en anteckning om vilka stater och organisationer som den far
delges till.

Véagledande forklaring: Med far delges” avses att det star klart att den siakerhets-
skyddsklassificerade handlingen i sin helhet uppfyller villkoren i 8 kap. 3 OSL och
forordningen om utldmnande av sekretessbelagda uppgifter vid samarbete med ut-

landsk myndighet, for att fa delges.

En anteckning utformas normalt pa engelska och inleds med "RELEASABLE TO”
foljt av en upprékning av stater och mellanfolkliga organisationer. Anteckningen kan
forkortas och inleds da med "REL TO” f6ljt av en upprakning med foérkortningar av
staternas och organisationernas namn. Anteckningen anges normalt langst upp pa
varje sida i en handling.

Om delar av en sakerhetsskyddsklassificerad handling behéver markas med anteck-
ningen "RELEASABLE TO” bor anteckningen anges forkortad tillsammans med
markning om sakerhetsskyddsklass i anslutning till textstycken, bilder, tabeller m.m.
I handlingen (avsnitt 3.4.3), t.ex. ”(H - REL TO FIN)”.

Moment 3:16 Om en sakerhetsskyddsklassificerad handling innehaller uppgifter
som enligt 8 kap. 3 8 OSL inte far delges nagon annan stat eller mellanfolklig orga-
nisation far handlingen markas med anteckningen FAR EJ DELGES UTLANDSK
MYNDIGHET.

Vagledande forklaring: Markningen betyder att uppgifter i en sadan handling inte
far rojas till en annan stat eller mellanfolklig organisation. Om det vid en férnyad
provning star klart att villkoren i 8 kap. 3 § OSL ar uppfyllda, far anteckningen pa
enklaste satt Overkorsas och uppgifterna delges till den andra staten eller organisat-
ionen. Om anteckningen behdver forkortas bor FEDUM anvandas. FEDUM ér en
forkortning for FAR EJ DELGES UTLANDSK MYNDIGHET.

Om delar av en sakerhetsskyddsklassificerad handling behéver markas med anteck-
ningen bor anteckningen anges forkortad tillsammans med markning om sékerhets-
skyddsklass (avsnitt 3.4.3), t.ex. ”(K - FEDUM)”.

146 3 kap. 27 § tredje stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.
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3.6.5. Utlandsk markning om begransning att delge eller anvanda informat-
ion

Moment 3:17 Har en utlandsk myndighet eller en mellanfolklig organisation forsett
en sakerhetsskyddsklassificerad handling med en anteckning som innebar begrans-
ningar i att delge eller anvanda handlingen ska anteckningen féljas om hinder inte
moter enligt svensk ratt.

Véagledande forklaring: | bilaterala sékerhetsskyddsavtal férekommer det ofta ett
atagande att en part som delger information till en annan part kan specificera for vil-
ket andamal som informationen ska anvandas. En sadan specificering, som kan goras
genom anteckning pa en sékerhetsskyddsklassificerad handling eller i nagon form av
styrande dokument, ska naturligtvis féljas i den man det inte strider mot svensk ratt
att folja specificeringen. Detta innebdr att om informationen ar delgiven unikt for ett
visst materielsamarbete far informationen inte anvandas i nagot annat sammanhang.
Naturligtvis bestammer Forsvarsmakten (utifran behorighetsrekvisiten) vilka vid
myndigheten som ska delges informationen och bestdmmelsen i sig avser inte att
begransa detta pa nagot satt.

Tabell 3.7. Exempel péa caveat.

Organisation  Exempel pa caveat

RELEASABLE TO NBG PARTICIPANTS

RELEASABLE TO NATO

RELEASABLE TO NORWAY

RELEASABLE TO SWEDEN AND IRELAND

RELEASABLE TO THE EU

En anteckning som innebér begransningar i att delge eller anvénda sakerhetsskydds-
klassificerade handlingar bendmns i internationella sammanhang normalt caveat (se
tabell 3.7 for exempel pa caveat). Benamningen kan dven anvandas i andra omraden
an informationssakerhet och har da andra betydelser.

Om en allmén handling som &r forsedd med en sadan angiven begransning begérs ut
maste naturligtvis sekretessen vagas mot offentlighetsintressena. Om en sadan hand-
ling inte innehaller ndgon uppgift som omfattas av sekretess enligt OSL intraffar ett
fall dar den angivna begransningen far vika for svensk ratt. Detta kan naturligtvis fa
betydelse for Sveriges relationer med det uppréttande landet, varfor sekretessprov-
ningen maste vara mycket noggrann i detta fall. Anteckningen om caveat innebér
ofta att handlingen omfattas av sekretess enligt 15 kap. 1 8 OSL, den s.k. utrikessek-
retessen. Anteckningen om caveat pa handlingen innebér inte i sig att sekretess fore-

ligger.
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3.7. Sandlista for exemplarhantering

“En sékerhetsskyddsklassificerad allmén handling som &r placerad i sakerhets-
skyddsklassen konfidentiell eller hogre ska pa handlingens sandlista mérkas med
hur manga exemplar av handlingen som har framstallts och vilka som ar motta-
gare av respektive exemplar. Motsvarande uppgifter ska anges i diariet dar
handlingen ar diarieford, eller i ett register for uppfoljning av exemplar av sa-

kerhetsskyddsklassificerade allménna handlingar.

Forsta stycket galler inte for sdkerhetsskyddsklassificerade elektroniska all-
manna handlingar.”
3 kap. 12 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Bestammelsen galler saval handlingar som ska distribueras
till mottagare utanfér Férsvarsmakten som mottagare inom myndigheten.

Pa handlingar som ska till en annan myndighet anges normalt endast myndighetens
namn eller organisatorisk del inom myndigheten pa sandlistan. Om en handling &r
avsedd for en viss namngiven person bor det framga pa handlingens sandlista, sa att
mottagande myndighets registratur vet vem handlingen &r avsedd for.

Sparbarheten for atkomst till en elektronisk allman handling uppnas med sékerhets-
loggning. Det ar darfor inte meningsfullt att ange exemplarnummer for elektroniska
handlingar i den elektroniska handlingens sandlista.

3.8. Registrering for uppfdljning

”l det diarium dar en sékerhetsskyddsklassificerad allmén handling som &r pla-
cerad i sakerhetsskyddsklassen konfidentiell eller hdgre ar diarieford ska anges
vem som forvarar handlingen eller om handlingen har forkommit, arkiverats el-
ler gallrats. Uppgifterna far istéllet for i diariet antecknas i ett register for upp-
foljning av exemplar av sakerhetsskyddsklassificerade allmanna handlingar.

For sakerhetskyddsklassificerade elektroniska allménna handlingar far det
istallet anges i vilket informationssystem handlingen behandlas. ”

3 kap. 18 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Registreringen &r av stor betydelse for informationssaker-
heten eftersom den gor det mojligt att uppratthalla kontrollen dver en handling under
dess livscykel, fran att den har kommit in eller upprattats till dess att den har for-
storts.

Genom registrering skapas underlag for inventering av handlingar for att kontrollera
om handlingarna fortfarande ar i behall eller om de har forlorats. Registret ger dven
underlag for vilka handlingar som ska forstoras efter att de har aterlamnats. Ett regis-
ter Over sakerhetsskyddsklassificerade handlingar behdvs aven for att i efterhand
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kunna avgora vilka handlingar som en person har haft tillgang till, t.ex. som underlag
i en utredning om brott mot Sveriges sakerhet. Om en handling finns i flera exemplar
galler krav pa registrering for varje exemplar.

Forsvarsmakten kan ha flera diarier och register.

Uppgifter for uppfoljning av exemplar av sékerhetsskyddsklassificerade allmanna
handlingar behdver inte anges i ett diarium. Det kan vara lampligt att anvanda diariet
endast for arendehantering och offentlighetsinsyn, och ett annat register for uppfolj-
ning av exemplar av sékerhetsskyddsklassificerade allménna handlingar.

3.8.1. Registrering av inlanade handlingar

Sékerhetsskyddsklassificerade handlingar i sakerhetsskyddsklassen konfidentiell
eller hogre som har lanats in fran en annan myndighet maste registreras i ett register
for att kunna félja upp innehavet under den tid som handlingen finns hos Forsvars-
makten. 14’

3.8.2. Register over lagringsmedier

”Myndigheten ska fora ett register éver myndighetens sakerhetsskydds-
klassificerade lagringsmedier. Av registret ska det framga lagringsmediets iden-
tifieringsuppagifter, vem som férvarar det och om mediet har férkommit, arkive-
rats eller forstorts.

Ett sakerhetsskyddsklassificerat lagringsmedium som anvands endast en gang
for omedelbar 6verforing av sékerhetskyddsklassificerade uppgifter mellan tva
informationssystem och som darefter omedelbart forstors behéver inte foras in i
registret.”

3 kap. 19 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Det ar lampligt att ett register innehaller upplysning om for
vilket informationssystem lagringsmediet ar avsett att anvandas och lagringsmediets
sékerhetsskyddsklass. Anledningen &r att det vid forlust av ett lagringsmedium ska

finnas mojlighet att utreda skadan av forlusten. FOrsvarsmakten kan ha flera register.

For sakerhetsskyddsklassificerade lagringsmedier som &r placerade i sakerhets-
skyddsklass konfidentiell och hogre anvands registret aven for att mojliggora inven-
tering. Observera att bestammelsen inte ar begréansad till lagringsmedier som ar pla-
cerade i sakerhetsskyddsklass konfidentiell och higre. Aven begransat hemliga lag-
ringsmedier ska registreras for att kunna majliggora utredningar nér sadana lag-
ringsmedier forloras eller aterfinns.

147 Foljer av 3 kap. 5 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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3.8.3. Register som ar undantagna allmanhetens insyn

Inom vissa omraden eller for vissa slag av handlingar skulle ett register 6ver all-
manna handlingar p.g.a. sekretess enligt OSL endast komma att innehalla datum da
handlingarna kom in eller upprattades samt diarienummer. Regeringen far for ett
visst register foreskriva att uppgifter om handlingarnas avsandare och mottagare eller
beskrivning av handlingens innehall (arendemening) inte far utelamnas eller sarskil-
jas.148

Uppgifterna om en handlings avséndare och mottagare eller arendemening ska da
registreras i registret &ven om de omfattas av sekretess enligt OSL. Eftersom registret
kommer att innehalla uppgifter som omfattas av sekretess enligt OSL kan registret
inte hallas tillgangligt for allménheten. Existensen av ett sadant register &r inte en
uppgift som omfattas av sekretess enligt OSL eftersom sadana register ar angivna i 3
& OSF. Allméanheten kan begara att fa ta del av registret och da maste en sekretess-
prévning goras pa samma satt som for en allman handling som begars utlamnad. En
positiv effekt ur sdkerhetsskyddssynpunkt med separata register, som allménheten
p.g.a. sekretesskal inte har insyn i, ar att tillgangen till ett sddant register dven ska
begransas inom myndigheten till de personer som behdéver tillgang till registret. Det
kan dven vara nodvandigt att styra behorigheten till uppgifterna i ett sadant register
med hansyn till vilka uppgifter personerna ar behoriga till.

Om regeringen har foreskrivit att ett visst register alltid ska innehalla handlingarnas
avsandare och mottagare eller arendemening far registret endast anvandas for regi-
strering av handlingar som uppfyller de villkor som regeringen foreskrivit. Andra
slag av allméanna handlingar ska registreras i ett annat register, normalt ett register
som ar tillgangligt for allmanheten.

“Féljande myndigheter ska i den utstrdckning som framgadr nedan inte tillimpa 5
kap. 2 § andra stycket offentlighets- och sekretesslagen (2009:400).

Forsvarsmakten,  Diarier over inriktningar enligt lagen (2000:130) om for-
Forsvarets materi- svarsunderrattelseverksamhet och dver underrattelser inom

elverk, Forsvarets forsvarets underrattelse- och sdkerhetstjcnst.”
radioanstalt och

Totalforsvarets

forskningsinstitut

Vagledande forklaring: Ett exempel pa register éver allménna handlingar som rege-
ringen har undantagit fran allmanhetens insyn &r diarier vid Férsvarsmakten, Férsva-
rets materielverk, Forsvarets radioanstalt och Totalforsvarets forskningsinstitut dver

148 5 kap. 4 § OSL.
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underréattelser inom forsvarets underréttelse- och sikerhetstjanst.14® Registret ar
aven avsett for inriktningar enligt lagen om forsvarsunderrattelseverksamhet.

Ett sadant register ar underrattelse- och sakerhetsdiariet vid Must. Registret far sale-
des endast anvandas for registrering av allmanna handlingar som utgér sadana under-
rattelser eller inriktningar. Sakerhetsrapporter (avsnitt 10.2) ar ett exempel pa under-
rattelser i sdkerhetstjanst. Alla andra slag av allménna handlingar i underrattelse- och
sékerhetstjanst ska registreras i ett register som allmanheten har insyn i.

Undantaget fran allmanhetens insyn i sadana register ar i Forsvarsmakten inte be-
grénsat till Must, utan ska i Forsvarsmakten daven tillampas av organisationsenheter.

Observera!
Handlingar fran Must som &r registrerade i underrattelse- och sakerhetsdiariet vid

Must (t.ex. underrattelseorienteringar) far inte registreras i VIDAR eller exem-
plarhanteras i DIANA.

Att handlingarna ar undantagna fran att registreras i register som allménheten har
insyn i paverkar inte kraven pa exemplarhantering. Underrattelse- och sakerhetscen-
tralen vid Must kan ge organisationsenheterna stod i lamplig rutin for lokal exem-
plarhantering av handlingarna.

3.9. Kopiering och utdrag

”Myndigheten ska besluta vilka rutiner som ska tillampas i samband med kopie-
ring av eller utdrag ur en sakerhetsskyddsklassificerad handling som &r placerad
i sakerhetsskyddsklassen konfidentiell eller hégre. Rutinerna ska dokumenteras.

Har en kopia av en sékerhetsskyddsklassficerad allman handling som &r place-
rad i sakerhetsskyddsklassen konfidentiell eller hogre gjorts, ska uppgift om detta

liksom uppgift om till vem kopian eller utdraget har lamnats antecknas i det re-
gister eller liggare dar handlingen ar diarieford eller i ett register for uppfolj-
ning av exemplar av sakerhetsskyddsklassificerade allménna handlingar. ”

3 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Rutinerna ska forebygga att s.k. svartkopior av fysiska ex-
emplar uppstar. Svartkopior &r oregistrerade fysiska kopior av eller utdrag ur saker-
hetsskyddsklassificerade allménna handlingar som ska registreras, dvs. fysiska ko-
pior som Forsvarsmakten inte har kontroll 6ver. Svartkopior minskar skyddseffekten
av att hanteringen av 6vriga exemplar ar sparbar. En forlust av en svartkopia kan inte
uppmarksammas i en inventering av sakerhetsskyddsklassificerade handlingar ef-
tersom uppgift om kopian (exemplaret) saknas i registret 6ver sakerhetsskyddsklassi-

1493 § OSF.
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ficerade handlingar. Rutinerna om kopiering och utdrag har darfor en stark koppling
till krav pa registrering och exemplarhantering.

Nér en sakerhetsskyddsklassificerad allmén handling som &r placerad i sékerhets-
skyddsklass konfidentiell eller hdgre skrivs ut fran ett informationssystem uppstar ett
nytt exemplar. Detta nya exemplar ska registreras (avsnitt 3.8).

3.9.1. Rutin for kopiering och utdrag

Moment 3:18 Organisationsenheten ska ta fram rutiner for hur kopiering av eller
utdrag ur fysiska sékerhetsskyddsklassificerade handlingar ska genomféras vid en-
heten. Rutinerna ska beskriva hur kopiering ska genomféras.

Véagledande forklaring: En kopiator & normalt ett informationssystem och omfattas
darfor av de bestammelser som galler for informationssystem. Kopiering av saker-
hetsskyddsklassificerade handlingar maste genomforas pa utrustning som ar godkand
ur sakerhetsskyddssynpunkt (ackrediterade). Utrustning som inte ar godkand far inte
anvandas for kopiering. Rutinerna maste sakerstalla att endast godkand utrustning
anvands, t.ex. genom att utrustningarna forses med méarkning om vilken hégsta sa-
kerhetsskyddsklass den &r godkéand for. Rutinerna bor &ven beskriva vad personalen
maste uppmarksamma vid kopiering, t.ex. att inte Iamna kvar original och kopior.

Moment 3:19 For sakerhetsskyddsklassificerade allmanna handlingar i sékerhets-
skyddsklass konfidentiell eller hdgre ska rutinerna dessutom beskriva:

a) Vem som beslutar att en handling far kopieras (kopieringstillstand).

b) Hur en kopia eller utdrag ska hanteras sa att det nya exemplaret registreras
innan det lamnas till den person som ska ta emot det. Rutinerna ska saker-
stalla att en person som forvarar en handling inte sjalv far kopiera den.

Vagledande forklaring till punkten a: Ett kopieringstillstdnd beslutas sjalvstandigt
inom en organisationsenhet. Det finns inget krav pa att ett sadant beslut ska foregas
av samverkan for en handling som har upprattats av en annan myndighet eller i For-
svarsmakten av en annan organisationsenhet.

Det ar inte nddvandigt att det ska vara en chef for den verksamhet som har uppréttat
handlingen som ska besluta om kopiering eller utdrag. Beslut om kopieringstillstand
kan ske nara den verksamhet som har behov av fler kopior, t.ex. om flera personer
ska arbeta tillsammans och varje person for arbetet behdver ett eget exemplar av en
viss handling.

For att motverka forekomsten av svartkopior, oka sparbarheten och underlatta till-
gangligheten till informationstillgangar, ar det lampligt att en chef i den verksamhet
dar ett exemplar av den fysiska handlingen forvaras beslutar om kopieringstillstand.
Aven chefer som har fattat beslut om férdelning av arenden i en verksamhet bor
kunna fatta beslut om kopieringstillstand.
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Rutinerna for kopiering eller utdrag maste sakerstélla att den person som kopierings-
tillstandet avser uppfyller behdrighetskraven i 2 kap. 3 § sékerhetsskyddsforordning-
en, t.ex. att personen behdver uppgifterna for att kunna utfora sitt arbete.

Tips!
Krangla inte till det. Restriktiva rutiner for kopieringstillstand, betingade av nit

om ett gott sékerhetsskydd, kan forsvara och fordroja informationshanteringen
sd att det mer skadar an gor nytta.

For en handling som inte uppfyller villkoren i 2 kap. tryckfrihetsordningen for att
vara en allman handling, finns inga krav pa exemplarhantering. En s.k. arbetshand-
ling far darfor kopieras av den person som forvarar handlingen, om det behdvs for
arbetet, utan att det finns ett kopieringstillstand.

Véagledande forklaring till punkten b: Sékerhetsskydd ska skydda sékerhetskénslig
verksamhet mot bl.a. spioneri. Rutinerna for kopiering och utdrag ska darfor utfor-
mas sa att det ar nagon annan person som kopierar eller gor utdraget, &n den person
som forvarar den fysiska handlingen. Det normala i Forsvarsmakten &r att kopiering-
en genomfors av expedition vid organisationsenheten, stabsexpedition i en kontin-
gent i utlandet eller liknande funktion for informationshantering.

Rutinerna maste ocksa sakerstalla att det nya fysiska exemplaret registreras, innan
det lamnas till den person som ska ta emot det (avsnitt 3.11). Registrering av exem-
plar (avsnitt 3.8) ar en forutsattning for att kunna félja upp innehavet genom invente-
ring (avsnitt 3.13).

3.10. Distribution

3.10.1. Rutiner for distribution

“Myndigheten ska ha rutiner for hur sékerhetsskyddsklassificerade handlingar
och lagringmedier som &r placerade i sakerhetsskyddsklassen konfidentiell eller
hogre ska distribueras inom och utom myndigheten. Rutinerna ska dokumenteras.

Myndigheten ska se till att nddvandiga skyddsatgarder vidtas under distribution-
en.”

3 kap. 25 § forsta stycket FOorsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Sékerhetsskyddsklassificerade uppgifter bor, ur sdkerhets-
skyddssynpunkt, i forsta hand dverforas elektroniskt i informationssystem, krypte-
rade med kryptografiska funktioner som har godkénts av Férsvarsmakten, mellan
avsandande och mottagande parter. Om det inte &r majligt far uppgifterna skrivas ut
pa en fysisk handling eller lagras pa ett lagringsmedium som distribueras fysiskt.

Kravet i bestammelsens forsta stycke galler, enligt 3 kap. 3 och 4 §8 Forsvarsmak-
tens foreskrifter om sékerhetsskydd, aven for tryckta skrifter och materiel som inne-
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haller sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklass konfidentiell.
Kravet géller, enligt tredje stycket i bestdammelsen, inte for elektroniska handlingar.
Rutinerna utformas sa att handlingarna och lagringsmedierna skyddas sa att obeho-
riga inte kan ta del av uppgifterna nar de distribueras. Oppna postfack for begransat
hemliga handlingar &r ett exempel pa intern distribution dar nédvandiga skyddsat-
garder inte har vidtagits, eftersom obehoriga kan ta del av uppgifterna.

For distribution utanfér Forsvarsmakten behdver rutinerna aven utformas sa att dis-
tributionen sker mellan avsandande och mottagande myndighets registraturer, for att
sékerstélla att handlingar och lagringsmedier registreras. Personadresserade forsén-
delser &r inte lampliga och ska undvikas, eftersom sadan adressering okar sannolik-
heten for att handlingar och lagringsmedier inte kommer att registreras. Av samma
skal bor personlig éverlamning till mottagare undvikas.

Om skyddet for handlingarna och lagringsmedierna blir l&gre under distribution utan-
for Férsvarsmakten, jamfort med nar de hanteras inom myndigheten, riktas skydds-
atgarderna pa att upptacka forseningar av, forlust av och paverkan pa forsandelser.
Rutinerna for distribution utanfor myndigheten bor innehalla atgarder for att upp-
tdcka om ett emballage under distributionen har 6ppnats eller ersatts med ett nytt
emballage.

For sékerhetsskyddsklassificerade handlingar och lagringsmedier som &r placerade i
sakerhetsskyddsklassen begransat hemlig finns inget krav att nddvandiga skyddsat-
garder ska vidtas under distribution. Sadana handlingar och lagringsmedier far dock
omfattas av skyddsatgarder som galler for handlingar och lagringsmedier som é&r pla-
cerade i sékerhetsskyddsklassen konfidentiell eller hogre.

Moment 3:20 Om organisationsenheten utfor distribution av fysiska sakerhets-
skyddsklassificerade handlingar, lagringsmedier och materiel som innehaller séaker-
hetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre,
ska enheten ta fram rutiner for distributionen.

Moment 3:21 Rutiner for distribution ska minst innehalla:

a) Atgarder for iordningsstéllande, avsandning, mottagning och kontroll av em-
ballage och férsandelser.

b) Atgarder for uppféljning av att forsandelser har kommit fram samt upptéackt
av forseningar och forlust.

c) Atgarder for sparbarhet av vilka handlingar, tryckta skrifter, lagringsmedier
och materiel som finns i en forsandelse.

d) Atgarder nar:
1) forsandelser har forsenats eller forlorats,

2) innehall i forsandelser inte 6verensstammer med det forvantade, samt
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3) forsandelser eller emballage har paverkats.

Véagledande forklaring: Dokumenthanteringsenheten vid Forsvarsmaktens HR-
centrum (FM HRC DokhE) stdjer organisationsenheterna med dokumenthantering,
inklusive distribution. Forsvarets bok och blankettforrad (FBF) vid Forsvarsmaktens
centrallager hanterar distribution av publikationer. Om en organisationsenhet endast
anvander sadana tjanster och inte har behov av egen rutin, behéver organisationsen-
heten inte ta fram en rutin for distribution.

3.10.2. Godkand distributor

“En forsandelse med sakerhetsskyddsklassificerade handlingar eller lagringsme-
dier som ar placerade i sdkerhetsskyddsklassen konfidentiell eller hogre ska san-
das med en distributor som har godkants av myndigheten. En sadan distributor
ska kunna verifiera att forsandelsen har levererats till mottagaren. ”

3 kap. 25 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

”Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, ska godkanna sadan distributor. ”

3 kap. 6 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: En distributor far vara en utomstaende part som tillhanda-
haller tjansten att genomfora fysisk distribution av en forsandelse till mottagaren.

For sakerhetsskyddsklassificerade handlingar och lagringsmedier som ar placerade i
sékerhetsskyddsklassen begransat hemlig finns inget krav att distributéren ska ha
godkants. Det finns inte heller nagot hinder mot att sddana handlingar och lagrings-
medier skickas med en distributér som har godkénts for handlingar och lagringsme-
dier som ar placerade i hogre sakerhetsskyddsklasser.

Forsvarsmaktens beslut 2017 om godkéannande av distributor innebér att Postnord far
anvandas for Forsvarsmaktens distribution inom Sverige av sakerhetsskyddsklassifi-
cerade handlingar, tryckta skrifter, lagringsmedier och materiel upp till och med sa-
kerhetsskyddsklass hemlig, om de sdnds med tillaggstjansterna REK eller
VARDE. 0

Beslutet innebar att Forsvarsmakten inte far anvanda Postnord for att sénda saker-
hetsskyddsklassificerade handlingar, tryckta skrifter, lagringsmedier och materiel i
sakerhetsskyddsklassen kvalificerat hemlig. Férsvarsmakten far ta emot sékerhets-
skyddsklassificerade handlingar, tryckta skrifter, lagringsmedier och materiel i s&-

150 Godkénnande av distributdr for postdistribution av hemliga handlingar” (FM2015-8736:1).
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kerhetsskyddsklassen kvalificerat hemlig som har sdnts med Postnord av andra myn-
digheter och foretag.

For signalskyddstjansten galler sérskilda bestammelser for distribution av signal-
skyddsnycklar.

3.10.3. Distribution till och fran utlandet

“For forsandelser till och fran utlandet med sakerhetsskyddsklassificerade hand-
lingar och som inte skyddas av kryptografiska funktioner enligt 5 §, ska Utrikes-
departementets kurirforbindelser anlitas. Sakerhetspolisen och Forsvarsmakten
far inom respektive myndighets tillsynsomrade meddela foreskrifter om undantag
fran kravet i forsta stycket. ”

3 kap. 10 § sékerhetsskyddsforordningen

”En myndighet far inom ramen for ett samarbete med ett annat land eller en mel-
lanfolklig organisation komma 6Gverens om att distribuera sakerhetsskyddsklassi-
ficerade handlingar pa annat satt an vad som foreskrivs i 3 kap. 10 § forsta
stycket sakerhetsskyddsférordningen. ”

3 kap. 29 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Bestammelsen avser distribution mellan en svensk myn-
dighet och en utlandsk myndighet, ett utlandskt foretag eller en mellanfolklig organi-
sation.

Med annat sétt avses t.ex. kurir som inte ingar i de diplomatiska kurirférbindelserna
eller distribution genom kommersiella kurirforetag.

Det ar inte alltid mojligt att anvanda Utrikesdepartementets kurirférbindelser. Beho-
ver en svensk myndighet distribuera sékerhetsskyddsklassificerade handlingar utan-
for Utrikesdepartementets kurirforbindelser, maste distributionen uppfylla bestam-
melser om distribution i det séakerhetsskyddsavtal som Sverige har ingatt med det
andra landet eller mellanfolkliga organisationen.

| vissa av Sveriges sakerhetsskyddsavtal framgar att de ingaende parternas behoriga
sakerhetsmyndigheter forst ska godkanna distribution som ska genomfaras pa annat
satt. Det kan t.ex. r0ra sig om distribution av sékerhetsskyddsklassificerade hand-
lingar som ror ett specifikt samarbete mellan Sverige och ett annat land och dér
transportvagen mellan l&nderna anses tillrackligt séker &ven utan det skydd som Ut-
rikesdepartementets kurirférbindelser ger.

I andra sakerhetsskyddsavtal finns mer detaljerade bestammelser om vilken distribut-
ion, forutom diplomatiska kanaler, som ér tillaten. Ett exempel &r Sveriges sékerhets-
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skyddsavtal med Frankrike'®!, Spanien®2, Storbritannien®® och Tyskland®* dar det
framgar att kurirforetag i bradskande fall far anlitas for distribution av sakerhets-
skyddsklassificerade handlingar i sdkerhetsskyddsklass konfidentiell, under forut-
séttning att kurirforetaget uppfyller krav som anges i séakerhetsskyddsavtalen. | de
fyra sakerhetsskyddsavtalen framgar ocksa att begransat hemliga handlingar ska dis-
tribueras enligt avsédndarens nationella bestammelser och att detta kan innebéra dis-
tribution med kurirforetag.

“En myndighet far ocksa inom ramen for egen verksamhet som bedrivs i utlandet
distribuera sakerhetsskyddsklassificerade handlingar pa annat satt an vad som
foreskrivs i 3 kap. 10 § forsta stycket sakerhetsskyddsforordningen, om distribut-
ionen ar under myndighetens kontroll och omfattas av sakerhetsskyddsatgarder

for att forsvara och upptacka obehorig atkomst till handlingarna. ”

3 kap. 29 § tredje stycket
Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Bestammelsen avser en svensk myndighets verksamhet
utomlands. Bestammelsen innebér att Utrikesdepartementets kurirforbindelser inte
behover anlitas for distribution for egen verksamhet som myndigheter bedriver i ut-
landet.

3.10.4. Forsvarsmaktens distribution till och fran utlandet

Moment 3:20 och moment 3:21 i avsnitt 3.10.1 géller &ven for distribution till och
fran utlandet.

For distribution av sékerhetsskyddsklassificerade handlingar till en svensk kontin-
gent i utlandet kan inte alltid Utrikesdepartementets kurirforbindelser anvandas. Dis-
tributionen kan i sadana fall genomfdras som en transport av sakerhetsskyddsklassi-
ficerade handlingar. Distribution underlattas av att transporten genomfors av For-
svarsmaktens personal i militart fartyg, luftfartyg eller fordon.

151 50 2007:2, artikel 7.3.
152 59 2006:18, artikel 8.2.
153 5 2007:66, artikel 8.2.
154 50 2016:5, artikel 8.2.
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3.11. Kvittering vid mottagande

”Nar en sékerhetsskyddsklassificerad allmén handling eller ett sékerhetsskydds-
klassificerat lagringsmedium som ar placerat i sdkerhetsskyddsklassen konfiden-
tiell eller hdgre tas emot ska mottagandet kvitteras med underskrift, namnfortyd-
ligande och datum. Ett namnfortydligande far vara en kod.

Nar en sakerhetsskyddsklassificerad allman handling eller ett sdkerhetsskydds-
klassificerat lagringsmedium aterlamnas ska detta antecknas pa kvittokopian.
Kvittokopian for en handling som &r placerad i sakerhetsskyddsklassen konfiden-

tiell eller hemlig ska bevaras i minst 10 ar. Kvittokopian for en handling som ar
placerad i sakerhetsskyddsklassen kvalificerat hemlig ska bevaras i minst 25 ar.

Mottagande av en sdkerhetskyddad elektronisk handling behéver dock inte kvit-
teras om mottagandet sker i ett informationssystem dar det i en sékerhetslogg
noteras vem som tagit del av handlingen.”

3 kap. 15 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Kvittering vid mottagande mojliggor sparbarhet av vilka
personer som tagit emot ett exemplar av en handling eller ett lagringsmedium. Kvit-
teringen och den registrering som sker &r vasentlig for att veta vem som forvarar ett
visst exemplar av en handling eller ett lagringsmedium. Det ar ocksa en forutsattning
for att kunna félja upp innehavet och, om nagot saknas, vara ett underlag for utred-
ning om vad som har hant. Ett exempel pa kod ar FMID.

For handlingar galler krav pa kvittering endast sakerhetsskyddsklassificerade all-
manna handlingar som &r placerade i sékerhetsskyddsklass konfidentiell eller hogre.
For lagringsmedier gors ingen skillnad pa mediets status som allman handling enligt
tryckfrihetsférordningen.

Det ar lampligt att kvittot forvaras av myndighetens registratur, eller motsvarande
funktion, till dess att personen lamnar tillbaka den handling eller lagringsmedium
som kvittot avser. Vid aterlamning ar det lampligt att personen far kvittot sa att per-
sonen efterat kan visa att handlingen eller lagringsmediet har aterlamnats.

Anledningen till att kvitto ska bevaras hos myndigheten i 10 respektive 25 ar &r rela-
terat till preskriptionstiden for brott som kan sammankopplas med en sakerhets-
skyddsklassificerad handling. Preskriptionstiden for brottet grov obehérig befattning
med hemlig handling &r 10 ar.

En underskrift kan vara elektronisk.

Med “sékerhetskyddad elektronisk handling” i bestimmelsen avses sikerhetsskydds-
Klassificerad elektronisk handling.
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“Vad som foreskrivs i 15 § galler inte nar arkiv-, expeditions-, sambands- eller
tryckeripersonal tar emot en sadan sékerhetsskyddsklassificerad handling eller
ett sakerhetsskyddsklassificerat lagringsmedium fér registrering, kopiering, dis-
tribution, arkivering eller forstoring, om inte den som lamnar 6ver handlingen

begéar det. Vad som foreskrivs i 15 § géller inte heller for personal som arbetar
med drift av informationssystem for sadana sakerhetsskyddsklassificerade lag-
ringsmedier som hanteras i driften av informationssystemen. ”

3 kap. 16 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: De angivna personalkategorierna hanterar regelbundet en
stor mangd handlingar och lagringsmedier. Personalen far darmed anses ha haft moj-
lighet att ta del av de sékerhetsskyddsklassificerade uppgifterna och darmed ar det
inte heller rationellt att uppratthalla kvitteringskravet for dessa personalkategorier.
Aven om personalkategorierna har till arbetsuppgift att hantera handlingarna och
lagringsmedierna betyder det inte att de ska ta del av uppgifterna.

Personal vid bokférrdd som hanterar utlaning och distribution av sakerhetsskydds-
klassificerade publikationer likstélls i detta avseende med expeditionspersonal.

3.12. Kuvittering vid muntlig delgivning eller genom visning

”Myndigheten ska ha rutiner for hur kvittering ska géras om uppgifter i en sa-
kerhetsskyddklassificerad allmén handling som ar placerad i sakerhetsskydds-

klassen kvalificerat hemlig, lamnas muntligt eller genom visning. Rutinerna ska
dokumenteras. ”

3 kap. 17 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Bestammelsen géller muntlig éverforing av uppgifter och
visning. Ett exempel nér kvittering ska ske ar i métessammanhang dar en presentat-
ion som innehaller sékerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen
kvalificerat hemlig presenteras. Presentationen maste uppfylla villkoren i tryckfri-
hetsférordningen for att vara en allmén handling, t.ex. om en presentation har fardig-
stéllts, och darmed upprattats, fore motet.

Ett annat exempel ndr kvittering ska ske &r ndr innehavaren av en sékerhetsskydd-
klassificerad allman handling som ar placerad i sdkerhetsskyddsklassen kvalificerat
hemlig visar innehallet i handlingen for en kollega.

3.12.1. Rutin vid muntlig delgivning eller genom visning

Moment 3:22 Nar uppgifter i en séakerhetsskyddsklassificerad allméan handling som
ar placerad i sékerhetsskyddsklassen kvalificerat hemlig, lamnas muntligt eller ge-

nom visning, ska kvittering genom namnteckning och namnfortydligande ske pa del-
givningskvitto eller lista. Pa delgivningskvittot eller listan anges det datum nar upp-
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gifterna lamnades eller visades. Kvittot eller listan ska om mojligt forvaras tillsam-
mans med handlingen.

Moment 3:23 Kvitton och listor ska hallas ordnade vid expeditioner eller arkiv sa
att det ar mojligt att undersoka vilka personer som har kvitterat att de, muntligen
eller genom visning, har tagit del av uppgifterna.

Vagledande forklaring: Enligt RA-MS 2018:42 far kvitton och listor gallras 25 ar
efter utgangen av det ar da handlingen har aterlamnats.

Det ar lampligt att en expedition alltid faster en delgivningslista pa en sadan hand-
ling. Pa sa satt behover inte innehavaren av handlingen tanka pa att finna en sadan
blankett i samband med att delgivning av uppgifter ur handlingen.

Tidigare kvitterades muntlig delgivning och visning av uppgifter i en allman hemlig
handling som hade placerats i informationssékerhetsklass HEMLIG/CONFIDEN-
TIAL eller hogre. Nagot sadant krav finns inte langre for upp till och med sakerhets-
skyddsklassen hemlig.

Observera!
Det finns inget krav i Férsvarsmakten att kvittera muntlig delgivning eller visning

ur sakerhetsskyddsklassificerade handlingar i sékerhetsskyddsklasserna begrénsat
hemlig, konfidentiell eller hemlig.

3.13. Inventering

Inventering innebér en regelbunden kontroll av att varje exemplar av en handling ar i
behall eller om de har forlorats. Inventeringen syftar till att uppratthalla sparbarheten
i hanteringen av handlingar som inférts genom séndlistor, registrering, numrering av
exemplar, och kvittering vid mottagande. En positiv effekt av inventering &r att inne-
havare av handlingar anstranger sig for att behalla kontrollen éver dessa.

Sakerhetsskyddsklassificerade handlingar som innehaller uppgifter i sakerhets-
skyddsklassen kvalificerat hemlig ska inventeras minst en gang per ar. Sakerhets-
skyddsklassificerade handlingar som innehaller uppgifter i sdkerhetsskyddsklas-
sen hemlig eller konfidentiell ska inventeras i den omfattning som anges i Saker-
hetspolisens foreskrifter eller, om det galler verksamhet som hor till Forsvars-
maktens tillsynsomrade, Forsvarsmaktens foreskrifter.

For arkiverade handlingar galler kravet pa inventering enbart for handlingar i
sakerhetsskyddsklassen kvalificerat hemlig.

Hos myndigheter och annan verksamhet som offentlighets- och sekretesslagen
(2009:400) ar tillamplig pa galler kravet pa inventering endast for allméanna
handlingar.”

3 kap. 8 § sakerhetsskyddsforordningen
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”Sékerhetsskyddsklassificerade allmanna handlingar som &r placerade i séker-
hetsskyddsklassen konfidentiell eller hemlig ska inventeras en gang per ar.

Sakerhetskyddsklassificerade elektroniska handlingar behover inte inventeras. ”

3 kap. 21 § andra och tredje styckena
Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Uppgifter om vilka exemplar som ska inventeras finns i det
diarium eller register dar exemplaren &r registrerade enligt 3 kap. 18 § Forsvarsmak-
tens foreskrifter om sékerhetsskydd (avsnitt 3.8).

For att en inventering ska fa avsedd effekt ar det lampligt att det ar nagon annan &n
den person som har kvitterat handlingarna, som kontrollerar om handlingarna &r i
behall eller om de saknas. Om en handling bestar av flera l6sa bilagor eller lagrings-
medier maste dven dessa kontrolleras. Normalt ar det inte nddvandigt att rdkna varje
sida i en handling, om det inte finns tydliga indikationer pa att handlingen inte langre
ar intakt, t.ex. nér sidor lossnat.

| 3 kap. 8 § sdkerhetsskyddsférordningen framgar att kravet pa inventering inte galler
arkiverade sakerhetsskyddsklassificerade allmanna handlingar som &r placerade i
sékerhetsskyddsklassen konfidentiell eller hemlig. Arkiverade sékerhetsskyddsklassi-
ficerade allménna handlingar som ar placerade i sakerhetsskyddsklassen kvalificerat
hemlig ska inventeras.

Awven tryckta skrifter som innehaller sakerhetsskyddsklassificerade uppgifter i saker-
hetsskyddsklass konfidentiell eller hdgre ska inventeras, enligt 3 kap. 4 § Forsvars-
maktens foreskrifter om sakerhetsskydd. Exempel pa tryckta skrifter ar bokpublikat-
ioner, reglementen, manualer och handbdcker. Ett annat exempel &r kartor och sjo-
kort.

Det ar fysiska foremal (sasom handlingar i pappersform, tryckta skrifter, lagringsme-
dier och materiel) som ska inventeras for att kontrollera om foremalen ar i behall
eller om de har forlorats. Att inventera elektroniska handlingar ar normalt inte me-
ningsfullt, t.ex. att de elektroniska handlingarna &r kvar pa ett lagringsmedium.
Elektroniska handlingar kan dessutom finnas i flera kopior i ett informationssystem.
Héndelser nar sékerhetsskyddsklassificerade elektroniska handlingar hanteras i ett
informationssystem loggas i systemets sdkerhetsloggning enligt 4 kap. 17 § For-
svarsmaktens foreskrifter om sakerhetsskydd (avsnitt 4.8.3).

Aven sakerhetsskyddsklassificerade handlingar i sakerhetsskyddsklassen konfidenti-
ell eller hogre som har lanats fran en annan myndighet ska, enligt 3 kap. 5 § For-
svarsmaktens foreskrifter om sakerhetsskydd, inventeras.

Om en prioritering av vilka sékerhetsskyddsklassificerade handlingar som avses in-

venteras behover goras, bor den utga fran handlingarnas hogsta sakerhetsskydds-
Klass.
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“Ett skerhetsskyddsklassificerat lagringsmedium som ar placerat i sékerhets-
skyddsklassen konfidentiell eller hogre ska inventeras en gang per ar.”

3 kap. 22 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Ett lagringsmedium kan innehalla en mycket stor mangd
uppgifter samtidigt som det yttre utfoérandet kan vara mycket litet. Forlust av ett lag-
ringsmedium som innehaller sakerhetsskyddsklassificerade uppgifter kan darfor
medfora skador for Sveriges sakerhet i mycket stor omfattning.

I motsats till konventionella handlingar anvands inte ett lagringsmediums status en-
ligt tryckfrihetsforordningen for att styra vilket sdkerhetsskydd lagringsmediet ska
ha. Ett skal &r att sdkerhetskopior enligt 2 kap. 13 § andra stycket tryckfrihetsférord-
ningen &r undantagna fran att vara allmanna handlingar.

Aven materiel som innehaller sikerhetsskyddsklassificerade uppgifter i sakerhets-
skyddsklass konfidentiell eller hogre ska inventeras, enligt 3 kap. 3 § Forsvarsmak-
tens foreskrifter om sékerhetsskydd. Sakerhetsskyddsklassificerade lagringsmedier
och materiel bor inventeras samtidigt som de sékerhetsskyddsklassificerade allménna
handlingarna inventeras.

Ett lagringsmedium har oftast ett serienummer som &r atkomligt for avlasning genom
det granssnitt som det &r anslutet med. I informationssystem kan det vara lampligt att
anvénda tekniska funktioner for att lasa av serienummer pa fast monterade lagrings-
medier for att genomfora inventeringen.

Om ett lagringsmedium saknas vid en inventering och inte kan aterfinnas efter efter-
sokning, maste handelsen rapporteras enligt 2 kap. 10 § forsta stycket 2 sakerhets-
skyddsforordningen.

3.13.1. Rutin for inventering

Moment 3:24 Organisationsenheten ska ha dokumenterade rutiner for hur invente-
ring av sakerhetsskyddsklassificerade handlingar, tryckta skrifter, lagringsmedier
och materiel ska ga till.

Vagledande forklaring: | det fall en handling bestar av flera l6sa bilagor eller lag-
ringsmedier maste dven dessa kontrolleras. Om handlingen har gatt sénder, t.ex. om
sidor lossnat, bor en noggrannare kontroll av att handlingen ar intakt ske. Att rékna
varje sida i en hemlig handling, inklusive bilagor, bor endast genomforas nér det
finns tydliga indikationer pa att handlingen inte &r intakt. | detta avseende bor nog-
grannheten i inventeringen vara storre for handlingar m.m. som &r placerade i séker-
hetsskyddsklass kvalificerat hemlig.

| bocker som bestar av I6sbladssystem, samt i ohéftade handlingar, bor varje blad
kontrolleras.
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Dokumenthanteringsenheten vid Forsvarsmaktens HR-centrum (FM HRC DokhE)
stodjer organisationsenheterna med dokumenthantering, inklusive inventering av
sékerhetsskyddsklassificerade handlingar. Om en organisationsenhet endast anvander
den tjansten och inte har behov av egen rutin, behdver organisationsenheten inte ta
fram en rutin fOr inventering av de handlingar som inventeras av FM HRC DokhE.

Ett dldre beslut*> om hur hemliga handlingar ska inventeras motsvarar rutiner i mo-
mentet.

Moment 3:25 Inventering ska protokollféras av en inventeringsforrattare. Ett inven-
teringsprotokoll uppréttas for varje person som har inventerats. | protokollet ska det
framga vilka exemplar av handlingar, tryckta skrifter, lagringsmedier och materiel
som ar i behall och vilka som saknas.

Moment 3:26 Inventering av sakerhetsskyddsklassificerade allmanna handlingar,
tryckta skrifter, lagringsmedier och materiel som har placerats i sékerhetsskydds-
klassen kvalificerat hemlig ska utforas av tva inventeringsforrattare som ar anstéllda
I Forsvarsmakten.

Vagledande forklaring: Ingen av inventeringsforrattarna far vara den person som
ska fa sina handlingar, tryckta skrifter, lagringsmedier och materiel inventerade. Att
en person genomfor inventering innebdr inte att personen &ar behorig att ta del av
uppgifterna i handlingarna m.m. Aven om personerna som genomfor inventeringen
inte ska ta del av uppgifterna ar det ofrankomligt att detta kan ske under ett invente-
ringstillfalle. Personal som genomfor inventeringen ska darfor i 6vrigt ha till arbets-
uppgift att hantera sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklass
kvalificerat hemlig.

Personerna som genomfor inventeringen behover inte kvittera att de genom visning
har delgivits uppgifter ur handlingarna. Uppgift om vilka personer som har genom-
fort inventeringen bor framga pa inventeringsprotokollet.

Moment 3:27 Om en séakerhetsskyddsklassificerad handling, en tryckt skrift, ett lag-
ringsmedium eller materiel trots eftersokning inte kan aterfinnas vid inventering ska
detta rapporteras som en sakerhetshotande handelse.

Rapportering beskrivs i avsnitt 10.2.1.

3.13.2. Inventering i arkiv

Handlingar som ar placerade i sakerhetsskyddsklass kvalificerat hemlig och som
forvaras i en forseglad lada i ett arkiv kan inventeras genom att kontrollera att ladan
ar i behall, samt att ladan och férseglingen ar intakt. En sadan forsegling maste dock
vara av en sadan typ att det ska kunna upptackas om den ursprungliga forseglingen
har ersatts med en ny. Det ar ocksa nodvandigt att forteckningar 6ver innehallet i en
sadan lada halls aktuella vid en expedition. Det kan t.ex. i det register dar en hand-

155 2 kap. 15 § Forsvarsmaktens interna bestammelser (FIB 2015:2) om sakerhetsskydd och skydd av
viss materiel.
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ling ar diarieford framga i vilken lada handlingen ar placerad. Nar en sadan lada
iordningsstalls bor tva personer samtidigt delta i arbetet, inklusive forseglingen av
ladan och registrering av handlingarna.

3.14. Aterlamning

”Nar en sakerhetsskyddsklassificerad allman handling eller ett sékerhetsskydds-
klassificerat lagringsmedium aterlamnas ska detta antecknas pa kvittokopian.
Kvittokopian fér en handling som ar placerad i séakerhetsskyddsklassen konfiden-

tiell eller hemlig ska bevaras i minst 10 ar. Kvittokopian fér en handling som ar
placerad i sakerhetsskyddsklassen kvalificerat hemlig ska bevaras i minst 25 ar.”

3 kap. 15 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Moment 3:28 Nar en sékerhetsskyddsklassificerad allmén handling, en tryckt skrift,
ett lagringsmedium eller materiel som ar placerat i sékerhetsskyddsklass konfidenti-
ell eller hogre inte langre behdvs for arbetet, ska handlingen, den tryckta skriften,
lagringsmediet eller materielen aterlamnas.

Moment 3:29 Aterlamning gors till den expedition eller servicedisk dar handlingen,
den tryckta skriften, lagringsmediet eller materielen ar diarieforda eller registrerade
for att kunna foljas upp.

Véagledande forklaring: 1 avsnitt 3.8 beskrivs registrering for uppféljning av séker-
hetsskyddsklassificerade handlingar och lagringsmedier.

Nér en handling eller ett lagringsmedium lamnas tillbaka ar det lampligt att origi-
nalkvittot aterlamnas till mottagaren, eftersom det &r det enda han eller hon har for
att bevisa att den handlingen eller lagringsmediet ar aterlamnat.

Det finns inget krav ur sékerhetsskyddssynpunkt att en sdkerhetsskyddsklassificerad
handling eller ett sdkerhetsskyddsklassificerat lagringsmedium som ar placerat i sé-
kerhetsskyddsklass begransat hemlig ska aterlamnas till en expedition. Om det ar
fraga om en allméan handling ska dock originalet aterlamnas for att bevaras.

Moment 3:30 Nar en persons anstéllning eller uppdrag i Forsvarsmakten avslutas
ska samtliga sakerhetsskyddsklassificerade handlingar, tryckta skrifter, lagringsme-
dier och materiel som personen forvarar aterlamnas, forstoras eller lamnas kvar
inom organisationsenheten.

3.15. Aterlamning av en l&nad handling

Moment 3:31 En sakerhetsskyddsklassificerad handling som har lanats fran en an-
nan myndighet ska aterlamnas till den utlanande myndigheten nar handlingen inte
langre behovs for arbetet. Att en sakerhetsskyddsklassificerad handling i sakerhets-
skyddsklass konfidentiell eller hogre har aterlamnats ska dokumenteras i det register
som anvands for uppféljning av exemplar av handlingen i Forsvarsmakten.
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3.16. Arkivering

“For gallring av sékerhetsskyddsklassificerade allménna handlingar galler sar-
skilda bestammelser som meddelas av Riksarkivet. ”

3 kap. 23 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Bestammelsen dr en paminnelse om att sakerhetsskydds-
klassificerade allmanna handlingar endast far gallras enligt de regler som aterfinns i
arkivlagen och meddelade gallringsbeslut.

En myndighet har skyldighet att arkivera allmanna handlingar oavsett handlingarnas
klassificering. Arkivet ar en del av kulturarvet vilket alltid ska beaktas nar handlingar
gallras. Myndigheternas arkiv ska bevaras, hallas ordnade och vardas sa att de bl.a.
tillgodoser rétten att ta del av allmanna handlingar.>®

Riksarkivet har bl.a. meddelat:

o Riksarkivets foreskrifter (RA-MS 2018:42) och allménna rad om gallring hos
Fortifikationsverket, Forsvarets materielverk, Forsvarsmakten, Totalforsvarets
forskningsinstitut och Totalforsvarets rekryteringsmyndighet. Foreskrifterna om-
fattar bevarande och gallring av handlingar om sakerhet och sékerhetsskydd.

e Riksarkivets foreskrifter (RA-FS 2018:3) och allmanna rad om aterlamnande
eller gallring av handlingar vid upphandling. Foreskrifterna omfattar bl.a. hand-
lingar for sékerhetsskyddad upphandling.

o Riksarkivets foreskrifter (RA-MS 2014:38) om bevarande i forsvarsunderrattel-
severksamheten och den militara sékerhetstjansten hos Forsvarsmakten.

3.17. Forstoring

“Forstoring av sdkerhetsskyddsklassificerade handlingar och lagringsmedier ska
ske sa att aterskapande av uppgifterna oméjliggors. ”

3 kap. 24 § forsta stycket FOorsvarsmaktens foreskrifter om sékerhetsskydd

Végledande forklaring: Bestammelsen géller saval allmanna handlingar som hand-
lingar som inte &r allmanna. Hur forstdringen sker ar upp till Férsvarsmakten att av-
gora. Forstoring av handlingar i pappersform kan t.ex. géras med dokumentforstorare
eller branning. Det ar lampligt rutiner tas fram for hur forstoring gar till och som
beskriver vilka metoder som ska anvéndas.

Intill dess att forstéringen &r genomférd ska handlingarna och lagringsmedierna for-
varas enligt kraven i 5 kap. 12-19 8§88 Forsvarsmaktens foreskrifter om sékerhets-
skydd.

1%6 3 § arkivlagen.
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Av bestammelsen foljer att det inte ar tillrackligt att forstoring gors sa att ett ater-
skapande endast forsvaras. Metoder for forstoring maste utga fran de fysiska egen-
skaper hos det som ska forstoras, sa att ett aterskapande av uppgifterna efter forsto-
ring inte ar mojligt.

3.17.1. Krav pa restprodukter

Moment 3:32 Vid forstoring av en sakerhetsskyddsklassificerad handling i pappers-
form eller motsvarande material far restprodukten utgoras av span med en area som
ar mindre an 18 mmz2 och en bredd av hogst 1,2 mm.

Observeral

Krav pa restprodukternas storlek galler for alla sakerhetsskyddsklasser.

Végledande forklaring: Bestammelsen motsvarar tidigare krav att restprodukter far
utgoras av span med en bredd av hogst 1,2 mm och en langd av hogst 15 mm. Kravet
har formulerats om for att lattare kunna jamforas med standarder. Restprodukter en-
ligt niva P-7 i standarden DIN-66399 uppfyller kravet i bestimmelsen. Standarden
SS-EN 15713:2009 innehdller inte krav pa restprodukternas storlek.

Bestammelsen innebar att forstoring i Forsvarsmakten dven far ske pa ett satt som
ger restprodukter som inte utgdrs av span, t.ex. branning dar restprodukten utgors av
aska. | sadana fall galler fortfarande att det ska vara omojligt att aterskapa uppgifter-
na.

3.17.2. Dokumenterad forstoring

“Forstoring av sakerhetsskyddsklassificerade allmanna handlingar och lag-
ringsmedier som &r placerade i sakerhetsskyddsklassen konfidentiell eller hogre

ska dokumenteras. ”
3 kap. 24 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Bestdammelsen galler alla exemplar av en handling. Nér en
handling eller ett lagringsmedium har forstorts upphor behovet att uppratthalla kon-
trollen 6ver dessa.

Att dokumentera att en handling eller ett lagringsmedium har forstorts ar, ur saker-
hetsskyddssynpunkt, det sista steget i livscykeln for handlingar och lagringsmedier. |
avsnitt 3.8 beskrivs krav pa att forstéringen dokumenteras i diarier eller register for
uppfoljning.

3.17.3. Forstoring av kvalificerat hemliga handlingar

Moment 3:33 Forstoring av en sakerhetsskyddsklassificerad allman handling, en
tryckt skrift, ett lagringsmedium eller materiel som har placerats i sékerhetsskydds-
klassen kvalificerat hemlig ska skriftligen intygas av tva, vid forstoringen samtidigt
narvarande, personer som ar anstallda i Forsvarsmakten.
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Véagledande forklaring: Omfattningen av sakerhetsskyddsklassificerade allmanna
handlingar i pappersform eller motsvarande &r normalt liten. Det &r ur sakerhets-
skyddssynpunkt béttre att handlingarna forstors vid den expedition som hanterar
handlingarna och av expeditionens personal.

3.17.4. Forstoring i krig och stridssituationer

Informationstillgangar kan om de faller i oratta hander orsaka skada for Sverige. |
lagen (1992:1402) om undanférsel och forstoring finns bestammelser som framst ska
tillampas nér Sverige ar i krig. Bestdammelserna i lagen omfattar &ven manuella eller
informationssystembaserade informationstillgdngar.'>” Lagen géller fore arkivlagens
bestammelser om vilka handlingar som far gallras.*>® Nar planlaggning for undanfor-
sel och forstoring genomfors ar det nodvéndigt att den &ven omfattar sdkerhets-
skyddsklassificerade handlingar och lagringsmedier.

| stridssituationer, t.ex. nar Forsvarsmakten genomfor en militér insats, kan situation-
er forekomma dar en militar chef aven pa forhallandevis lag niva av taktiska skal
maste besluta att handlingar och lagringsmedier ska forstoras. Nagon foreskrift som
medger en sadan forstoring finns inte idag. Ett sadant handlande far bedémas i efter-
hand med utgangspunkt i de allméanna reglerna om nod i brottsbalken.'®® Det ar san-
nolikt av storre vikt att uppgifter som kan hjéalpa en motstandare inte rojs till denne.

3.18. Forvaring

Bestammelser om forvaring av sékerhetsskyddsklassificerade handlingar, sékerhets-
skyddsklassificerade tryckta skrifter, sékerhetsskyddsklassificerade lagringsmedier
och sakerhetsskyddsklassificerad materiel beskrivs i kapitel 5 om fysisk sakerhet.

3.19. Medfbrande

“Myndigheten ska besluta i vilken omfattning sékerhetsskyddsklassificerade
handlingar och lagringsmedier som ar placerade i sékerhetsskyddsklassen konfi-
dentiell eller hogre far medforas fran myndighetens lokaler eller omraden. Beslu-
tet ska dokumenteras. ”

3 kap. 20 § forsta stycket FOrsvarsmaktens foreskrifter om sékerhetsskydd

“Ett sadant medforande far endast goras om det ar nédvandigt for verksamhet-
en.”

3 kap. 3 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

157 Prop. 1992/93:78 s. 1.
1%6 10 § tredje stycket arkivlagen.
159 Prop. 1992/93:78 s. 6.
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Véagledande forklaring: Med medforande avses ndr en person for sitt arbete behdver
transportera och forvara handlingar eller lagringsmedier utanfor Férsvarsmaktens
lokaler eller omraden.

Andra staters underréttelsetjanster kan lattare komma 6ver sékerhetsskyddsklassifice-
rade uppgifter utanfor Forsvarsmaktens lokaler, som normalt &r skyddsobjekt med
kontrollerat tilltrade och bevakning. Utanfor lokalerna och omradena 6kar sannolik-
heten aven for att de medfoérda handlingarna och lagringsmedierna av misstag forlo-
ras och inte kan aterfinnas.

Bestdammelserna syftar till att motverka att anstéllda tar med sig handlingar och lag-
ringsmedier trots att den anstélldes arbetsuppgifter inte motiverar det. Huvudregeln
bor vara att handlingar och lagringsmedier inte ska tas med fran ordinarie arbetsplats,
eftersom skyddet alltid blir samre utanfor Forsvarsmaktens lokaler och omraden.
Verksamheten kan dock ha behov av att medféra handlingar och lagringsmedier.

Att bestdimmelserna inte tar upp sakerhetsskyddsklassificerade handlingar och lag-
ringsmedier som &r placerade i sakerhetsskyddsklassen begransat hemlig, innebar att
sadana handlingar och lagringsmedier far medf6ras — om inte Forsvarsmakten be-
stdmt nagot annat.

Kravet i bestdammelserna galler, enligt 3 kap. 3-4 8§ Forsvarsmaktens foreskrifter om
sakerhetsskydd, aven for tryckta skrifter och materiel som innehaller sékerhets-
skyddsklassificerade uppgifter i sakerhetsskyddsklass konfidentiell.

Moment 3:34 Organisationsenheten ska i en lokal instruktion reglera beslut om
medférande av sakerhetsskyddsklassificerade handlingar eller lagringsmedier som
har placerats i sékerhetsskyddsklassen konfidentiell eller hdgre utanfor Forsvars-
maktens lokaler eller omraden. Detsamma géller for medférande fran ett militart
fartyg, luftfartyg eller fran ett fordon, som befinner sig utanfor Forsvarsmaktens lo-
kaler eller omraden.

Instruktionen ska minst beskriva
a) generella beslut om medférande samt,
b) hur beslut fattas nar ett generellt beslut saknas.

Vagledande forklaring: En lokal instruktion far utformas for att tillata medférande
av sékerhetsskyddsklassificerade handlingar och lagringsmedier mellan platser dar
det finns behov av medférande. Instruktionen bor ta hansyn till for vilket andamal
den sékerhetsskyddsklassificerade handlingen eller lagringsmediet medférs och till
vilka platser den handlingen eller lagringsmediet ska medfdras. Nagot beslut att med-
fora sakerhetsskyddsklassificerade handlingar och lagringsmedier behdver inte fattas
for varje handling och lagringsmedium. Instruktionen kan utformas sa att beslut om
medforande delegeras inom enheten. Instruktionen utformas sa att det i efterhand ar
mojligt att kunna avgora om ett medférande har varit tillaten.
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Exempel

Hogkvarteret ar i Stockholm grupperat pa flera skilda platser, bl.a. pa Liding6-
vagen 24 och Banérgatan 62. Méten genomfors pa bada platserna och persona-
len behover darfor ta med sig sakerhetsskyddsklassificerade handlingar mellan

platserna.

Den lokala instruktionen for Hogkvarteret (rutinhandboken) far utformas sa att
det inte behdvs nagot sarskilt tillstdnd att medfora sakerhetsskyddsklassificerade
handlingar mellan de tva platserna.

Exempel

Vid Karlsborgs fastning finns flera militara verksamheter i olika byggnader
inom fastningsomradet. Fastningsomradet ar till stora delar 6ppet for allman-
heten. Fastningsomradet ar en del av Forsvarsmaktens omraden. Medférande
av sakerhetsskyddsklassificerade handlingar mellan byggnaderna behdver inte
regleras i en lokal instruktion.

Om det vid organisationsenheten finns behov att medféra sékerhetsskyddsklassifice-
rade handlingar eller lagringsmedier utanfor Sverige maste den lokala instruktionen
reglera beslut for sadant medforande. Det finns inte langre nagot krav pa skriftligt
samrad med Must for medforande utomlands. Se &ven moment 3:36.

Ett dldre beslut!®® om medférande av en hemlig handling utanfor Forsvarsmaktens
lokaler eller omraden m.m., far fortsatta att galla.

Moment 3:35 Om det av nagot beslut om verksamhetens genomférande foljer att en
sakerhetsskyddsklassificerad handling eller ett sékerhetsskyddsklassificerat lag-
ringsmedium ska medfdras utanfor Forsvarsmaktens lokaler eller omraden, behévs
inte ndgot sarskilt beslut om medférande enligt den lokala instruktionen.

Vagledande forklaring: Detta kan t.ex. vara fraga om att en anstalld av sin chef
muntligen ges arbetsuppgiften att delta i ett mote vid en annan myndighet dar uppgif-
ter som finns i en sakerhetsskyddsklassificerad handling kommer att diskuteras. Den
anstallde behdver medfora den sékerhetsskyddsklassificerade handlingen for att
kunna delta i motet.

“Sakerhetsskyddsklassificerade handlingar och lagringsmedier som medfors fran
myndigheten ska vara under kontroll eller férvaras pa ett satt som motsvarar den
skyddsniva som galler for férvaringen av handlingarna respektive lagringsmedi-

erna inom myndighetens lokaler.”
3 kap. 20 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

160 2 kap. 10 § Forsvarsmaktens interna bestammelser (FIB 2015:2) om sékerhetsskydd och skydd av
viss materiel.
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Vagledande forklaring: Att sakerhetsskyddsklassificerade handlingar och lag-
ringsmedier ska vara under kontroll betyder att ingen obehdrig kan komma at de
medférda handlingarna eller lagringsmedierna utan att personen som medfor dem
upptacker det. Bestdimmelsen galler oavsett vilken sakerhetsskyddsklass handlingar-
na eller lagringsmedierna ar placerade i.

Exempel pa nar sikerhetsskyddsklassificerade handlingar eller lagringsmedier star
under kontroll &r:

e Handlingarna eller lagringsmedierna laggs i en vaska, portfolj eller liknande som
personen bar med sig 6verallt under hela medférandet.

e Under dvernattning pa hotell eller i bostad halls vaskan eller portfoljen Iast. Dess-
utom lases vaskan eller portfoljen fast med en vajer i nara anslutning till séngen,
sa att ett eventuellt tillgrepp under natten forsvaras och lattare kan upptackas.
Den person som medfor handlingar och lagringsmedier stannar kvar i hotellrum-
met eller bostaden under hela den tid som vaskan eller portféljen ar fastlast med
vajern.

e Pa flygplan tas vaskan eller portféljen med som handbagage. Om den laggs i ba-
gagehylla halls bagagehyllan under uppsikt.

Exempel pa nar sikerhetsskyddsklassificerade handlingar eller lagringsmedier inte
star under kontroll ar:

e En vaska, portfolj eller liknande som innehaller handlingar eller lagringsmedier
lamnas obevakad en kortare stund pa en restaurang, i en bil, pa ett hotellrum eller
I bostaden.

e En sadan vaska eller portfolj Iamnas in for effektforvaring, t.ex. i en forvarings-
box pa en jarnvégsstation eller bemannad effektforvaring pa hotell.

e Under dvernattning pa hotell halls vaskan eller portfoljen last. Dessutom lases
vaskan eller portfoljen fast med en vajer i nara anslutning till sangen. Personen
som medfor handlingar och lagringsmedier Iamnar hotellrummet under en kortare
tid, men later véaskan eller portfoljen vara kvar i hotellrummet.

e Handlingar eller lagringsmedier laggs i en resvaska som checkas in pa en flyg-
plats.

e Handlingar eller lagringsmedier forvaras i ett sakerhetsfack pa ett hotellrum.

De exempel som beskrivits &r inte utttmmande.

Det ar lampligt att forvara sékerhetsskyddsklassificerade handlingar och lagringsme-
dier i ett forseglat emballage (kuvert eller sékerhetskuvert). Ett eventuellt forsok till
intrang i emballaget kan darmed lattare uppmarksammas. Under ett medférande
(t.ex. en tjansteresa) dar man kommer att anvanda handlingar eller lagringsmedier ar
det lampligt att ta med sig nagra tomma sakerhetspasar som kan anvandas.
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“En sakerhetsskyddsklassificerad handling eller ett sdkerhetsskyddsklassificerat
lagringsmedium som har medférts utanfér myndighetens lokaler eller omraden
ska snarast majligt aterforas eller éverlamnas till den som ska forvara handling-

en eller lagringsmediet. ”
3 kap. 20 8§ tredje stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Bestammelsen géller &ven for sékerhetsskyddsklassifice-
rade handlingar och lagringsmedier som &r placerade i sdkerhetsskyddsklassen be-
gransat hemlig.

3.19.1. Medforande utomlands

Moment 3:36 Innan sakerhetsskyddsklassificerade handlingar och lagringsmedier
som har placerats i sakerhetsskyddsklassen konfidentiell eller htgre medférs utanfor
Sverige ska organisationsenheten uppratta en forteckning éver handlingarna och
lagringsmedierna. I férteckningen ska anges om nagon av handlingarna eller lag-
ringsmedierna ska 6verlamnas utomlands. Nar det galler de handlingar som ska
aterforas till Sverige ska organisationsenheten, nar handlingarna har aterforts, kon-
trollera att dessa ar desamma som de som enligt forteckningen ska aterforas.

3.19.2. Medforande till bostad

Bestammelser om medférande av sakerhetsskyddsklassificerade handlingar och lag-
ringsmedier géller &ven for medforande till bostad, t.ex. for arbete i hemmet under en
pandemi. Bestammelserna innebar att det inte behovs nagot sarskilt beslut for att fa
medfora sakerhetsskyddsklassificerade handlingar och lagringsmedier som &r place-
rade i sakerhetsskyddsklass begransat hemlig.

For att kunna arbeta med sékerhetsskyddsklassificerade handlingar och lagringsme-
dier i bostaden maste sékerhetskyddsatgarder for arbetet finnas i bostaden, t.ex. for-
varing (avsnitt 5.3.5).

3.20. Transporter

”En myndighet ska besluta hur transporter av sakerhetsskyddsklassificerade
handlingar och lagringsmedier ska genomforas. Beslutet ska dokumenteras. ”

3 kap. 26 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Skyddsatgarderna behover anpassas efter hur stor méangd
handlingar och lagringsmedier som ska transporteras, deras placering i sékerhets-
skyddsklass, var transporten gar och forhallanden under transporten.

Transporter beskrivs i avsnitt 5.7.
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3.20.1. Atgéarder infor transport av handlingar och lagringsmedier

Moment 3:37 Infor en skyddad transport ska sakerhetsskyddsklassificerade hand-
lingar och lagringsmedier forpackas i emballage som forseglas sa att mottagaren
kan upptécka att emballage har 6ppnats eller ersatts under transporten.

Véagledande forklaring: Det ar ur sékerhetsskyddssynpunkt inte tillréckligt att en-
bart anvanda behallare med I3s eftersom dessa kan dyrkas. Forseglingen maste vara
utformad sa att det med blotta 6gat gar att upptacka om en forsegling har 6ppnats
eller ersatts med en ny forsegling (t.ex. numrerad plombering).

Moment 3:38 Infor en skyddad transport ska atgarder vidtas sa att det finns spar-
barhet for vilka sakerhetsskyddsklassificerade handlingar och lagringsmedier som
innehaller sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfi-
dentiell eller hégre som ska transporteras.

Véagledande forklaring: Syftet med momentet &r att det efter en transport ska vara
mojligt att avgora vilka handlingar eller lagringsmedier som ingatt i ett emballage
som har forlorats, 6ppnats eller paverkats under transporten.

3.21. Gemensam anvandning

I Forsvarsmakten forekommer verksamheter som innebaér att flera personer har ett
behov att gemensamt anvanda sékerhetsskyddsklassificerade handlingar och lag-
ringsmedier. Det &r i sddan verksamhet inte mojligt att lata varje person ha ett per-
sonligt exemplar och lata personerna kvittera handlingarna eller lagringsmedierna
mellan sig. Ett exempel pa verksamhet dér behov av gemensam anvandning finns &r
ledningscentraler samt drift- och underhall i Férsvarsmaktens anlaggningar. Ett annat
exempel ar staber under hojd beredskap.

”Om det finns ett oundgéngligt behov att gemensamt anvanda fysiska sakerhets-
skyddsklassificerade handlingar och lagringsmedier som férvaras hos en organi-
sationsenhet, far chefen for organisationsenheten, eller den chefen for organisat-
ionsenheten bestammer, besluta vilka personer som ska inga i en grupp som ge-

mensamt ska anvanda handlingarna och lagringsmedierna. Ett beslut om gemen-
sam anvandning ska dokumenteras. ”

3 kap. 4 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Ett beslut om gemensam anvandning som har fattats med
stod av aldre bestammelser far fortsatta att galla.

Moment 3:39 Den person som med stdd av ett beslut om gemensam anvéndning har
kvitterat mottagandet av en handling eller ett lagringsmedium som ska anvandas
gemensamt, ska tillsammans med var och en av dem som ingdr i gruppen, svara for
att sakerhetsskyddet uppratthalls vid hantering av den sakerhetsskyddsklassificerade
handlingen eller lagringsmediet.
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Véagledande forklaring: Né&r en person, som for gruppens rakning har kvitterat mot-
tagandet av en handling eller ett lagringsmedium som ska anvandas gemensamt, inte
langre ingar i gruppen behdver omkvittering inte genomforas.

Moment 3:40 Om gemensam anvandning tillampas ska organisationsenheten ta
fram rutiner for gemensam anvandning. Rutinerna ska minst innehalla:

a) Vilka befattningar vid enheten som far besluta om inréttande eller avveckling
av en grupp, att en person ska inga, eller inte langre ska inga, i en grupp
samt att en viss sakerhetsskyddsklassificerad handling eller lagringsmedium
ska anvandas gemensamt av en viss grupp.

b) Atgarder for beslut om inréttande eller avveckling av en grupp for gemensam
anvandning.

c) Atgarder for beslut att en person ska ingd, eller inte langre ska ingd, i en
grupp. Atgéarderna ska sakerstalla att det i efterhand gér att avgora vilka
personer som har ingatt i en grupp och tidpunkter for in- och uttrade ur

gruppen.

d) Atgéarder fér samrad med en annan organisationsenhet eller myndighet om en
person som avses inga i en grupp inte ar anstalld vid enheten.

e) Atgarder for beslut att en viss sakerhetsskyddsklassificerad handling eller
lagringsmedium ska anvandas gemensamt av en viss grupp. Atgarderna ska
sakerstalla att det i efterhand gar att avgdra vilka handlingar och lagrings-
medier som kunnat anvandas av personer i en grupp och tidpunkt for beslut.

f) Atgarder for hur en sakerhetsskyddsklassificerad handling eller ett sékerhets-
skyddsklassificerat lagringsmedium ska tas emot av en grupp.

g) Atgarder for forvaring av sakerhetsskyddsklassificerade handlingar och lag-
ringsmedier. Atgarderna ska sékerstélla att endast personer som ingdr i en
grupp kan komma in i férvaringsutrymmen for handlingar och lagringsme-
dier som gruppen gemensamt anvander. Atgarderna ska dven sakerstalla
dokumentation 6ver vilka férvaringsutrymmen som en grupp férvarar hand-
lingar och lagringsmedier i.

h) Atgarder for inventering av sakerhetsskyddsklassificerade handlingar och
lagringsmedier som anvands gemensamt.

i) Atgérder for hur en sékerhetsskyddsklassificerad handling eller ett sékerhets-
skyddsklassificerat lagringsmedium ska lamnas tillbaka fran en grupp.

j) Atgarder nar ndgon som ingér i en grupp upptacker:
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1) att en sakerhetsskyddsklassificerad handling eller ett sdkerhets-
skyddsklassificerat lagringsmedium saknas, kan ha rojts eller obeh6-
rigen har andrats, samt

2) nagon annan brist i sakerhetsskyddet for den gemensamma anvand-
ningen.

Véagledande forklaring: Gemensam anvandning tillampas restriktivt och anvandas
endast om det &r oundgangligen nddvandigt med hansyn till verksamheten och per-
sonernas avgransade arbetsuppgifter. Gemensam anvandning far anvandas for hand-
lingar och lagringsmedier som &r placerade i sakerhetsskyddsklass upp till och med
kvalificerat hemlig.

Varje person som ingar i en grupp ska vara behorig att ta del av samtliga sakerhets-
skyddsklassificerade uppgifter i de handlingar och lagringsmedier som &r avsedda for
gemensam anvandning. Personer som ingar i gruppen far utan inbérdes kvittenser
anvanda de sékerhetsskyddsklassificerade handlingarna eller lagringsmedierna.

Det ar lampligt att varje grupp ges en beteckning sa att olika grupper kan atskiljas.
Det ar ocksa lampligt att det i beslut om gemensam anvéandning framgar for vilket
syfte gruppen inréttats.

Det ar lampligt att det av anteckning pa den sékerhetsskyddsklassificerade handling-
en eller lagringsmediet, t.ex. genom en markning, framgar att den ar avsedd for ge-
mensam anvandning samt beteckning pa gruppen for vilken handlingen ar avsedd.

Pa motsvarande satt bor det i register, dar den sakerhetsskyddsklassificerade hand-
lingen eller lagringsmediet ar registrerat, &ven framga att handlingen eller lagrings-
mediet ar avsedd for gemensam anvandning samt beteckning pa gruppen for vilken
handlingen ar avsedd.

Samforvaringsbeslut behovs inte for ett forvaringsutrymme for handlingar och lag-
ringsmedier som anvands gemensamt. Tillracklig sparbarhet uppnas genom rutiner i
moment 3:40 g.

Bestammelser om inventering (avsnitt 3.13) av sakerhetsskyddsklassificerade hand-
lingar och lagringsmedier géller &ven nér handlingar och lagringsmedier anvéands
gemensamt.

Personnummer eller FMID kan anvéndas i beslut for vilka personer som ska inga i en
grupp.
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3.22. Utlan

Det saknas generella bestammelser om utlaning av allmanna handlingar. | arkivlagen
framgar indirekt att en myndighet far 1dna ut allmanna handlingar.'®* Arkivhandling-
ar far lanas ut till andra myndigheter for tjanstedndamal.®2

Utlaning kan vara lampligt om den lanande myndigheten har begransad formaga att
uppratthalla sakerhetsskydd for sakerhetsskyddsklassificerade handlingar. Efter att

den lanande myndigheten inte langre har behov av en sakerhetsskyddsklassificerad

handling aterlamnas den till den utlanande myndigheten.

Moment 3:41 Om en sékerhetsskyddsklassificerad allman handling lanas ut till en
myndighet eller ett foretag ska det i diariet dar handlingen ar diarieférd anges vem
som har lanat handlingen och om handlingen har aterlamnats. Uppgifterna far istal-
let for i diariet antecknas i ett register for uppfoljning av exemplar av sakerhets-
skyddsklassificerade allmanna handlingar.

Moment 3:42 Om ett sakerhetsskyddsklassificerat lagringsmedium lanas ut till en
myndighet eller ett foretag ska det i register 6ver Forsvarsmaktens sakerhetsskydds-
klassificerade lagringsmedier framga vem som har lanat mediet och om mediet har
aterlamnats.

Vagledande forklaring: Syftet ar att lanet ska foljas upp sa att sakerhetsskyddsklas-
sificerade handlingar och lagringsmedier aterlamnas.

Se &ven avsnitt 3.2.5 om sakerhetsskydd for lanade sakerhetsskyddsklassificerade
handlingar hos en inlanande myndighet som omfattas av Forsvarsmaktens foreskrif-
ter om sékerhetsskydd.

161 12 § andra stycket och 15 § andra stycket arkivlagen.
162 7 § arkivforordningen (1991:446).
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4. Informationssakerhet i och kring informationssystem

Observera!

Utover de bestdammelser som forklaras i kapitlet géller &ven Férsvarsmaktens in-
terna bestdammelser (FIB 2017:8) om it-sékerhet och Forsvarsmaktens interna
bestammelser (FIB 2017:11) om it-verksamhet, som inte beskrivs i kapitlet.

Bestammelserna i FIB 2017:8 och FIB 2017:11 &r framtagna fore den nya saker-

hetsskyddslagen men galler om de inte strider mot sakerhetsskyddslagen, séker-
hetsskyddsférordningen och Foérsvarsmaktens foreskrifter (FFS 2019:2) om sé-
kerhetsskydd.

Utdver bestammelser finns dven andra styrdokument sasom it-processen som be-
skriver Forsvarsmaktens arbetssatt om it-tjanster.

4.1. Grunder

“Med informationssystem avses ett system av sammansatt mjuk- och hardvara
som behandlar information. ”
1 kap. 5 § sdkerhetsskyddsforordningen

Vagledande forklaring: Exempel pa informationssystem ar en dator eller ett natverk
av datorer med tillnérande operativsystem och applikationsprogramvara. Aven t.ex.
smarta mobiltelefoner, skrivare och digitala kopiatorer ar (eller kan inga i) informat-
ionssystem.

"Vad som anges om informationssystem galler &ven for sadana informations-
system som utgdrs endast av ett elektroniskt kommunikationsnat. ”

4 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

”Informationssakerhet ska

1. férebygga att sakerhetsskyddsklassificerade uppgifter obehdrigen rojs, and-
ras, gors otillgangliga eller forstors, och

2. forebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem som
galler sakerhetskanslig verksamhet. ”

2 kap. 2 § sakerhetsskyddslagen

Vagledande forklaring: Forsta punkten tar sikte pa skyddet av sékerhetsskyddsklas-
sificerade uppgifter. Om ett informationssystem ska hantera sékerhetsskyddsklassifi-
cerade uppgifter ska informationssystemets sékerhetsfunktioner anpassas for att fo-
rebygga att sadana uppgifter inte rojs for obehoriga, andras, gors otillgangliga eller
forstors. Forekommer uppgifter som har delats in i olika sdkerhetsskyddsklasser ska
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systemet vara inréttat med sakerhetsfunktioner som svarar upp mot den hogsta
skyddsnivén.®3

Andra punkten tar framfor allt sikte pa skyddsatgarder for att tillgodose behov av
tillganglighet och riktighet i friga om uppgifter och informationssystem som inte
utgor eller innehaller sakerhetsskyddsklassificerade uppgifter, men som har avgo-
rande betydelse for t.ex. styrning, reglering och évervakning av for Sverige viktiga
samhallsfunktioner inom t.ex. el- och vattenforsorjning, digital infrastruktur och sad-
ana sammanstéllningar av uppgifter, t.ex. folkbokforingsregistret, som ar av grund-
ldggande betydelse for ett fungerande samhélle. Med uppgifter och informationssy-
stem avses i detta sammanhang saval uppgifter som de tekniska system som anvands
for att i olika avseenden elektroniskt behandla uppgifter.1%*

4.2. Atgéarder infor driftsattning

4.2.1. ldentifiera sédkerhetskrav

“Innan ett informationssystem som har betydelse for sakerhetskanslig verksam-
het tas i drift ska verksamhetsutévaren genom en sarskild sdkerhetsskyddsbe-
domning ta stallning till vilka sékerhetskrav i systemet som ar motiverade och se

till att sakerhetsskyddet utformas sa att dessa krav tillgodoses. Sakerhetsskydds-
bedémningen ska dokumenteras. ”

3 kap. 1 8 sékerhetsskyddsforordningen

Véagledande forklaring: Sarskild sdkerhetsskyddsbeddémning (SSB) ar det begrepp
som ersatter begreppet sakerhetsmalsattning som tidigare har anvants i Forsvarsmak-
ten.

”Den sarskilda sékerhetsskyddsbedémningen ska utga fran verksamhetens sa-
kerhetsskyddsanalys och omfatta vilka hot och sarbarheter som finns i och kring
systemet samt en beskrivning av den sakerhetskansliga verksamhet som systemet
ska stodja.

Myndigheten ska i den sarskilda sakerhetsskyddsbedomningen, utdver krav pa

skydd mot réjande av de sakerhetsskyddsklassificerade uppgifter som kommer att
hanteras i informationssystemet, ocksa ta stallning till den sékerhetskansliga
verksamhetens krav pa tillganglighet till informationssystemet, och de uppgifter
som behandlas i det, och verksamhetens krav pa riktighet for dessa uppgifter. ”

4 kap. 5 8 forsta och andra styckena Forsvarsmaktens
foreskrifter om sakerhetsskydd

Véagledande forklaring: Bestammelsen géller alla informationssystem som har be-
tydelse for sdkerhetskénslig verksamhet, &ven om de inte hanterar sékerhetsskydds-

163 Prop. 2017/18:89 s. 138.
164 Prop. 2017/18:89 s. 138.
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klassificerade uppgifter. Detta betyder att man maste ta stallning till den sakerhets-
kéansliga verksamhetens behov av tillgang till systemet och av riktigheten for uppgif-
ter i det for att avgora om systemet omfattas av bestammelsen. Sadana system som ar
avsedda att hantera sakerhetsskyddsklassificerade uppgifter har alltid betydelse for
sakerhetskanslig verksamhet och omfattas alltsa alltid av bestammelsen.

Kallor till krav pa skydd mot réjande, krav pa tillganglighet och riktighet kan finnas i
andra forfattningar. Ett exempel &r att bestdmmelsen i 8 kap. 3 § OSL (avsnitt 3.3.3)
om sekretess for en utlandsk myndighet maste identifieras som krav for ett informat-
ionssystem som utlandsk personal ska anvénda. Bestammelsen kan innebéra att det
behover finnas administrativa och tekniska skyddsatgarder som sékerstéller att For-
svarsmakten foljer 8 kap. 3 8 OSL. Ett annat exempel &r att det i 17 § FOrsvarsmak-
tens interna bestdammelser om it-verksamhet finns bestammelser om kontinuitetspla-
nering.

Forsvarsmakten har genom krav pa godkanda sékerhetsfunktioner (KSF) tagit fram
grundkrav for informationssystem. De grundkrav som géller for ett visst informat-
ionssystem kan refereras till i den sérskilda sakerhetsskyddsbedémningen for syste-
met. Krav som tillkommer for det specifika informationssystemet dokumenteras i
SSB for systemet. | KSF stélls krav pa att det ska finnas en it-sékerhetsspecifikation
(ITSS) som anvands for ytterligare kravdefiniering samt under utveckling, evaluering
och ackreditering av ett informationssystem.

Awven fristéende datorer som endast anvands av en anvandare, och som inte har na-
gon koppling till omvarlden genom t.ex. USB eller CD/DVD, omfattas av foreskrif-
ten. Sadana datorer kan anses inga i ett system av myndighetens alla fristdende dato-
rer av samma typ och en sérskild sakerhetsskyddsbedomning behover alltsa inte go-
ras for varje dator for sig.

4.2.2. Forbereda drift, forvaltning, underhall, 6vervakning och incidenthante-
ring

“En myndighet som avser att anvanda ett informationssystem i séakerhetskanslig
verksamhet ska besluta vilka rutiner, resurser och kompetenser for drift, forvalt-
ning, underhall, 6vervakning och hantering av incidenter som &r nodvandiga ur

sakerhetsskyddssynpunkt under hela systemets livscykel. Beslutet ska dokumente-
ras.”

4 kap. 10 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Forsvarsmakten ska kénna till vilka resurser som kréavs for
drift och forvaltning av systemet sa att dessa kan sékerstallas. Om tillrackliga resur-
ser inte finns kan sakerheten i ett informationssystem inte uppratthallas dver tid och
driftsattning av ett informationssystem kan da behova skjutas upp till dess att till-
rackliga resurser kan sékerstéllas.
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4.2.3. Granskning av skyddsatgarder

“Myndigheten ska granska och godkanna att skyddsatgérderna i och kring in-
formationssystemet uppfyller de sakerhetskrav som har identifierats i den sar-
skilda sakerhetsskyddsbedémningen och att atgarderna som beskrivs i 15-27 8§

har implementerats och ger avsedd formaga. | granskningen ska systemets s&-
kerhetsformaga testas. Granskningen och godkannandet ska dokumenteras. ”

4 kap. 6 8 forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: 1 Férsvarsmakten ar godkénnandet en del av ackreditering-
en av ett informationssystem (avsnitt 4.2.5).

”Sakerhetsskyddschefen ska i enlighet med 4 kap. 6 § Forsvarsmaktens foreskrif-
ter (FFS 2019:2) om sékerhetsskydd granska att skyddsatgarderna i och kring ett
informationssystem uppfyller de sdkerhetskrav som har identifierats i den sar-
skilda sakerhetsskyddsbedémningen for systemet, och att atgarderna som besk-

rivs i 4 kap. 15-27 88 samma forfattning har implementerats och ger avsedd
formaga.”

11 kap. 22 § FM ArbO

Véagledande forklaring: 1 Must interna styrdokument har bemyndigandet att besluta
om granskningen delegerats till chefen for sakerhetskontoret vid Must. Genom den
dokumenterade granskningen uppnas fortroende (assurans) till att ett informationssy-
stem uppfyller specificerade sdkerhetskrav.

De skyddsatgarder som beskrivs i 4 kap. 15-27 88 Forsvarsmaktens foreskrifter om
sakerhetsskydd &r inte uttdmmande men beskriver en uppsattning atgarder som nor-
malt tacker de flesta behov. Resultatet av den sérskilda sakerhetsskyddsbeddmningen
(SSB) kan vara att ytterligare atgarder bedoms vara nodvandiga, t.ex. atgarder for
fysisk sékerhet och personalsakerhet.

Skyddsatgarder innehaller ofta tekniska sékerhetsfunktioner i informationssystemen
men kan ocksa vara administrativa eller organisatoriska, sarskilt i kombination med
fysisk sékerhet och begransat tilltrade till de platser dar informationssystemet finns.

Om det finns generella krav pa atgarderna som beskrivs i 4 kap. 15-27 §8§ Forsvars-
maktens foreskrifter om sékerhetsskydd genomfors granskningen, inklusive testning,
mot de generella kraven. | Forsvarsmakten har chefen for Must beslutat KSF som ér
grundkrav for informationssystem i Forsvarsmakten. KSF innehaller f.n. dock inte
alla krav for de skyddsatgarder som anges i 4 kap. 15-27 88 Forsvarsmaktens fore-
skrifter om sékerhetsskydd.

Granskning bestar av tester av tekniska atgarder samt undersokning av administrativa
och organisatoriska atgarder. Granskning syftar till att:
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Bekrafta att sakerhetskraven ar uppfyllda.

Informationssystemets sikerhetsformagor ar korrekt implementerade.
Informationssystemets sékerhetsformagor inte kan kringgas eller manipuleras.
Informationssystemets sikerhetsformagor fungerar som det ar tankt.
Informationssystemets sakerhetsformagor inte har dolda funktioner som kan ut-
fora icke 6nskvarda atgarder.

Kravet pa att granskningen ska dokumenteras innebar att:

e Genomforandet av tester och resultat av genomforda tester ska dokumenteras.
e Genomférandet av undersokningar av administrativa och organisatoriska atgarder
och resultat av undersokningarna ska dokumenteras.

Dokumentation fran testerna och undersokningarna ar en del av underlaget for
granskning och det godkannande fran sakerhetsskyddssynpunkt (ackreditering) som
ska goras enligt 3 kap. 3 8 sakerhetsskyddsforordningen. Det ar inte mojligt att god-
kdnna ett informationssystem fran sékerhetsskyddssynpunkt, forran det finns doku-
mentation fran granskningen som visar att:

o sakerhetskrav som har identifierats i SSB &r uppfyllda och
e atgarderna som beskrivs i 4 kap. 15-27 §8§ Forsvarsmaktens foreskrifter om sa-
kerhetsskydd har implementerats och ger avsedd formaga.

Med test avses framst provning av ett informationssystem och dess tekniska skydds-
atgarder. Det ar alltsa inte tillrackligt med enbart en granskning av dokumentation
som beskriver informationssystemet.

”De personer som ansvarar for utvecklingen av systemet far inte ansvara for
granskningen och godkannandet av skyddsatgéarderna. ”

4 kap. 6 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Syftet med bestimmelsen &r att sékerstélla ett visst obero-
ende mellan utvecklare och granskare. Att lata den som utvecklat en skyddsatgard
ocksa granska den innebér en stor risk for att sarbarheter forbises.

“Myndigheten ska genom granskning eller pa annat satt forvissa sig sa langt
majligt om att hard- och mjukvara som ska anvandas i informationssystem som
har betydelse for sakerhetskanslig verksamhet beddms vara tillforlitlig ur séker-

hetsskyddsynpunkt. ”

4 kap. 7 § Forsvarsmaktens foreskrifter om sakerhetsskydd
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Vagledande forklaring: Det ar inte méjligt att helt forvissa sig om att en hard- eller
mjukvara ar tillforlitlig. Det ar daremot viktigt att géra en helhetsbeddmning av om
tillforlitligheten ar tillracklig for att man ska kunna anvanda hard- eller mjukvaran i
ett informationssystem som &r av betydelse for sakerhetskanslig verksamhet.

For att fa fortroende for en leverantor maste leverantoren ha en utvecklings-, test-
och tillverkningsprocess med en dokumenterad livscykelmodell for utveckling, integ-
ration och testning som omhandertar sdkerhetsaspekter. Det kan dven vara nodvan-
digt att granska om livscykelmodellen ar andamalsenlig och om leverantéren foljer
den.

Forsvarsmakten har en strategi for siker leverantorskedja (secure supply chain).6®

4.2.4. Begaran om samrad

“Innan ett informationssystem som kan forutses komma att behandla sékerhets-
skyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre
tas i drift, eller i vasentliga avseenden forandras, ska verksamhetsutovaren skrift-
ligen samrada med Sakerhetspolisen. Om verksamhetsutvaren hor till For-
svarsmaktens tillsynsomrade enligt 7 kap. 1 § forsta stycket 1, ska denne i stallet

samrada med Forsvarsmakten.

Samradsskyldigheten galler aven i fraga om andra informationssystem &n sad-
ana som anges i forsta stycket, om obehdrig atkomst till systemen kan medféra en
skada for Sveriges sakerhet som inte ar obetydlig. ”

3 kap. 2 8 sékerhetsskyddsforordningen

Véagledande forklaring: Eftersom det av 7 kap. 1 8 forsta stycket 1 sakerhetsskydds-
forordningen foljer att Forsvarsmakten utdvar tillsyn av Forsvarsmaktens sakerhets-
skydd, ska samrad enligt 3 kap. 2 § sakerhetsskyddsforordningen aven tas for For-
svarsmaktens informationssystem. | Férsvarsmakten uppnas samrad normalt genom
det yttrande som Must lamnar enligt 13 kap. 4 § Forsvarsmaktens interna bestammel-
ser om it-sékerhet.

”En begaran om samrad enligt 3 kap. 2 § sakerhetsskyddsforordningen
(2018:658) ska stallas till Forsvarsmaktens hogkvarter. De uppgifter som For-

svarsmakten efterfragar ska tillhandahallas av den begarande myndigheten. ”

4 kap. 9 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Végledande forklaring: Forsvarsmakten kan bl.a. efterfraga den sarskilda saker-
hetsskyddsbedémningen, dokumentation som beskriver hur skyddsatgarderna i och
kring informationssystemet uppfyller stallda sékerhetskrav och den dokumenterade
granskning som ska finnas enligt 4 kap. 6 § Forsvarsmaktens foreskrifter om séker-
hetsskydd.

165 FM2015-10969:29.
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”Chefen for militara underrattelse- och sakerhetstjansten bemyndigas att lamna
Forsvarsmaktens samrad enligt 3 kap. 2 § sakerhetsskyddsforordningen vid

andra myndigheters driftsattande av informationssystem. ”
11 kap. 18 § 3 FM ArbO

Véagledande forklaring: Vid Must ar det sakerhetsskyddsavdelningen som bereder
arenden om samrad.

4.2.5. Godkannande fran sakerhetsskyddssynpunkt (ackreditering)

“Ett informationssystem som ska anvandas i sakerhetskanslig verksamhet far inte
tas i drift forran det har godkénts fran sékerhetsskyddssynpunkt av verksamhets-
utévaren. Godkannandet ska dokumenteras. ”

3 kap. 3 § sakerhetsskyddsforordningen

”Av 13 kap. 1 och 3 8§ Forsvarsmaktens interna bestammelser (FIB 2017:8) om
it-sakerhet framgar att FM CIO, eller den han eller hon bestammer, beslutar om
central ackreditering av it-system.”

8 kap. 38 § FM ArbO

Vagledande forklaring: Bestammelsen &r en upplysning om vad som star i For-
svarsmaktens interna bestdammelser om it-sdkerhet.

"Ett informationssystem far inte godkdnnas frdn sdkerhetssynpunkt (ackredite-
ras) innan dtgdrderna enligt 6 § har godkdnts.”

4 kap. 8 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: I avsnitt 4.2.3 beskrivs granskning av skyddsatgarderna
som 6 § i bestaimmelsen hanvisar till. Atgarderna avser:

e skyddsatgarderna i och kring ett informationssystem som har identifierats i den
sérskilda sakerhetsskyddsbedémningen for informationssystemet, samt

o skyddsatgarderna som beskrivs i 4 kap. 15-27 §8 Forsvarsmaktens foreskrifter
om sakerhetsskydd.

Det ar Forsvarsmaktens sékerhetsskyddschef som har uppgiften att genomféra
granskningen.®

166 11 kap. 22 § FM ArbO.
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”Innan ett it-system som ar avsett for behandling av hemliga uppgifter far ackre-
diteras centralt, ska militara underrattelse- och sékerhetstjansten i Hogkvarteret

yttra sig i fraga om sékerheten i systemet. ”
11 kap. 4 8 forsta stycket Forsvarsmaktens interna bestammelser om it-sakerhet

Véagledande forklaring: Yttrandet avser den granskning som anges i 4 kap. 6 § For-
svarsmaktens foreskrifter om sékerhetsskydd och som beskrivs i avsnitt 4.2.3.

4.3. Forvaltning och underhall

”Myndigheten ska fortlépande forvalta och underhalla de informationssystem
som har betydelse for sakerhetskanslig verksamhet sa att sakerhetsskyddet i och
kring systemen kan upprétthallas. ”

4 kap. 10 § andra stycket Forsvarsmaktens foreskrifter o sékerhetsskydd

4.4. Dokumentation

“Myndigheten ska dokumentera de informationssystem som har betydelse for
sakerhetskanslig verksamhet. System som ar av sarskild betydelse vid hojd bered-
skap ska dokumenteras sarskilt. ”

4 kap. 11 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Med sérskild betydelse vid hojd beredskap avses det som ar
mer Kritiskt for verksamheten i det laget. Syftet med att belysa just detta &r att ge
underlag for att dimensionera sékerhetsskyddet for dessa system efter de forutsatt-
ningar som rader vid hojd beredskap.

”Dokumentationen ska beskriva systemets hard- och mjukvara, systemets kom-
munikation och beroenden, informationsfléden och datautbyten samt de skydds-
atgarder som avser systemet och vad som i 6vrigt ar av betydelse for att kunna

uppratthalla sakerheten i och kring systemet. ”

4 kap. 11 § andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: For att ett informationssystems sékerhetsskydd ska kunna
uppratthallas under systemets livslangd ar det nodvandigt att kontinuerligt halla
dokumentation Gver systemet och sakerhetsatgarderna uppdaterad. For att kontrollera
att sakerhetsskyddet ar tillrackligt kan det finnas behov av att genomféra nya hot-
och sarbarhetsanalyser for systemet.
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4.5. Hantering av sakerhetsskyddsklassificerade lagringsmedier

"Ett sdkerhetsskyddsklassificerat lagringsmedium far endast hanteras i ett in-
formationssystem som uppfyller de krav som galler for hantering av uppgifter i
den hogsta sakerhetsskyddsklass som nagon av uppgifterna pa lagringsmediet

har placerats i eller kan komma att placeras i.”
4 kap. 2 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Ett lagringsmedium som t.ex. ar avsett att innehalla eller
som innehaller sadana sakerhetsskyddsklassificerade uppgifter som har placerats i
sakerhetsskyddsklassen hemlig far inte hanteras i ett informationssystem som &r av-
sett for behandling av uppgifter som &r placerade i en lagre sékerhetsskyddsklass
(konfidentiell eller begréansat hemlig). Ett informationssystem som &r avsett for be-
handling av sadana uppgifter har inte ett tillrackligt sakerhetsskydd for att kunna
hantera uppgifter som &r placerade i sakerhetsskyddsklassen hemlig.

“Ett sakerhetsskyddsklassificerat lagringsmedium som innehaller eller har inne-
hallit sékerhetsskyddsklassificerade uppgifter pa nivan hemlig eller kvalificerat
hemlig far inte ateranvandas i ett informationssystem som ar avsett for behand-
ling av sdkerhetsskyddsklassificerade uppgifter som &r placerade i en lagre sa-
kerhetsskyddsklass. ”

4 kap. 3 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Ett lagringsmedium som tidigare anvants for uppgifter i en
viss sakerhetsskyddsklass far inte anvandas i system som inte ar avsedda for denna
niva, aven om de aktuella uppgifterna har tagits bort. Borttagning av data fran ett
lagringsmedium lamnar ofta spar som gor det majligt att aterskapa uppgifterna.

“Ett sakerhetsskyddsklassificerat lagringsmedium som innehaller séker-
hetsskyddsklassificerade uppgifter pa nivan begréansat hemlig eller konfidentiell
far ateranvandas i ett informationssystem om myndigheten har rutiner for att

sakerstalla att inga sakerhetsskyddsklassificerade uppgifter langre kan utlasas ur
lagringsmediet. ”

4 kap. 4 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Lagringsmediet far dven ateranvéandas i sadana informat-
ionssystem som inte dr avsedda for behandling av sékerhetsskyddsklassificerade
uppgifter under forutsattning att atgarder har vidtagits for att sékerstalla att inga sa-
kerhetsskyddsklassificerade uppgifter kan utl&sas ur lagringsmediet.
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4.6. Overvakning

“Myndigheten ska kontinuerligt 6vervaka de informationssystem som ar anslutna
till ett elektroniskt kommunikationsnat, och som har betydelse for séakerhetskans-
lig verksamhet, for att kunna upptacka, analysera och bedéma forandringar och
handelser som kan indikera skadlig eller obehorig paverkan, atkomst eller nytt-

jande, eller forsok till detta, eller obehorig datadverforing till eller fran syste-
met.”

4 kap. 12 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Overvakningen &r en del i incidenthanteringen som kravs

enligt 1 kap. 3 8 Forsvarsmaktens foreskrifter om sékerhetsskydd; det som upptacks
genom 6vervakningen ska tas om hand med de rutiner som Forsvarsmakten har do-

kumenterat.

Med kontinuerlig 6vervakning avses inte att alla system ska vara konstant dverva-
kade under dygnets alla timmar. | den sarskilda séakerhetsskyddsbeddmningen bor det
analyseras hur den kontinuerliga bevakningen av det aktuella informationssystemet
ska goras, mot bakgrund av den sakerhetskénsliga verksamhet som informationssy-
stemet finns i eller vilken sakerhetsskyddsklass uppgifterna som behandlas i systemet
ar placerade i.

Syftet med att undanta system som inte &r anslutna till elektroniska kommunikat-
ionsnat ar att inte krdva kontinuerlig 6vervakning av system som inte ar kontinuerligt
uppkopplade eftersom det antagligen inte &r praktiskt genomforbart. Sadana system
bor istéllet regelbundet kontrolleras pa annat sétt.

4.7. Atgéarder vid forandringar i och kring informationssystem

”De skyddsatgarder i och kring ett informationssystem som ska anvandas i sé-
kerhetskanslig verksamhet ska fortldpande anpassas for att méta forandringar i
hot och ny kunskap om sarbarheter. Vid behov ska den sarskilda sakerhets-

skyddsbeddmningen och dokumentationen av informationssystemet uppdateras. ”
4 kap. 13 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Om ny kunskap om hot eller sarbarheter pekar pa att séker-
hetsskyddet maste anpassas sa ska detta goras. Mindre dndringar, som t.ex. saker-
hetsuppdateringar av programvara som kan goras utan nagon pataglig risk for att
skyddet forsamras kan normalt goras utan att uppdatera den sarskilda sakerhets-
skyddsbedomningen. Systemets dokumentation ska dock uppdateras sa att den ar
aktuell och korrekt.
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“Ett informationssystem som har betydelse for sakerhetskanslig verksamhet ska
godkannas ur sékerhetsskyddssynpunkt pa nytt om det sker forandringar i eller
kring systemet som negativt kan paverka sakerheten i systemet. Ett sddant god-

kénnande ska foregas av uppdatering av den sarskilda sakerhetsskyddsbedom-
ningen och granskning enligt 5-6 88.”

4 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Vid storre forandringar finns alltid en risk att skyddet oav-
siktligt nedsatts, varfor en granskning av forandringen &r viktig. En uppdatering av
den sérskilda sakerhetsskyddsbeddmningen behdver inte betyda att analysen gors om
fran grunden, utan kan utga fran den férandring som skett och ta stallning till hur
denna paverkar bedémningen.

4.8. Sakerhetsformagor

4.8.1. Sakerhetskrav for informationssystem som anvands i sakerhetskanslig
verksamhet

“En verksamhetsutfvare som ansvarar for ett informationssystem som ska an-
vandas i sakerhetskanslig verksamhet ska vidta lampliga skyddsatgarder for att
kunna upptécka, forsvara och hantera skadlig inverkan pa informationssystemet
samt obehorig avlyssning av, atkomst till och nyttjande av informationssystemet.
Verksamhetsutévaren ska ocksa se till att sparbarhet finns for handelser som ar
av betydelse for sakerheten i systemet.”

3 kap. 4 § forsta stycket sakerhetsskyddsforordningen

“Forsvarsmaktens sakerhetsskyddschef beslutar de krav pa skyddsatgarder i och
kring informationssystem som kravs for anvandning av system i Forsvarsmak-
ten.”

11 kap. 24 § 5 FM ArbO
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4.8.2. Autentisering och behdrighetskontroll

”For informationssystem som har betydelse for séakerhetskanslig verksamhet ska
en myndighet vidta skyddsatgarder som ger férmaga att verifieraanvandares
identitet och behdrighet innan dessa ges tillgang till systemet, samt styra atkomst
till uppgifter, funktioner och resurser i systemet enbart till de anvandare som har
tilldelats behdrighet till dessa.

Vad som géller for anvandare i forsta stycket galler ocksa for informationssy-
stem och processer i informationssystem som ges tillgang till uppgifter, funktion-
er och resurser.”

4 kap. 15 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Atgarderna r framst riktade mot hot fran “insidan”, dvs.
fran personer som har tillgang till informationssystemet eller de utrymmen dar sy-
stemet anvands. Atkomststyrningen &r inte begransad till vem som far anvéanda sy-
stemet utan behdrighet ska kontrolleras aven for funktioner och atkomst till uppgifter
I systemet (utom i de fall alla anvéndare av systemet faktiskt &r behdriga till alla
uppgifter och funktioner).

Olika delar av ett informationssystem ska inte fritt kunna utbyta information utan att
forsékra sig om att de kommunicerar med ratt motpart och att denna har rétt till den
efterfradgade tjansten eller informationen. Detta kan t.ex. galla schemalagda kérningar
for att flytta data eller utfora andra transaktioner mellan olika system eller delsystem.
Nar atgarder utfors mellan delsystem for en anvandares rakning, t.ex. en databasop-
eration, bor detta i forsta hand utféras med anvéandarens identitet och behérigheter for
att sakerstalla ratt behorighet.

“Tilldelning av identiteter och behorigheter i informationssystem som ska an-
vandas i sakerhetskanslig verksamhet ska vara mojlig att granska for att avgora
vilka anvéandare eller resurser som har tillgang till systemet och vilka behérig-

heter som de har tilldelats i systemet. Myndigheten ska regelbundet granska be-
horigheterna for att se till att de &r andamalsenliga och aktuella. ”

4 kap. 16 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Behdrigheter som oavsiktligt behalls nar personal slutar
eller byter befattning medfor latt att anvéndare har storre rattigheter i informationssy-
stemet an nddvandigt. Detta innebar en 6kad risk bade vid insiderangrepp och om en
extern angripare pa nagot satt kan agera med en annan anvandares behorighet i sy-
stemet. For att kunna gora kontroller av att behorighetstilldelningen ar &ndamalsenlig
behdver bade beslut om tilldelade behorigheter och faktiska behorigheter i systemet
kunna granskas.
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4.8.3. Sakerhetsloggning

“For informationssystem som har betydelse for sdkerhetskénslig verksamhet ska
en myndighet vidta skyddsatgarder som ger férmaga att registrera handelser i
eller kring systemet som ar av betydelse for sékerheten i sékerhetsloggar. En

analys av sakerhetsloggar ska genomféras regelbundet fér informationssystem
som &r avsedd att anvandas av flera personer. Analysen ska dokumenteras. ”

4 kap. 17 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Sakerhetsloggning &r manuell eller automatisk registrering,
eller bade och, av handelser som ar av betydelse for sakerheten i eller kring ett in-
formationssystem.

Vad som utgor héndelser som har betydelse for sdkerheten behdver analyseras for
varje informationssystem. Det kan t.ex. rora sig om in- och utloggningar, forandring-
ar av behdrighetsinstéllningar och atkomst, dverforing av information, uttag eller
utskrifter av kansliga uppgifter.

Bestammelsen omfattar endast sdkerhetsloggar vilket innebér att Forsvarsmakten kan
avgora vilken annan loggning utover sakerhetsloggning som &r av intresse for verk-
samheten, men som inte har med sékerheten att gora. Det &r lampligt att forsoka se-
parera sadana loggar fran sakerhetsloggar men det kan férekomma att samma logg
innehaller poster som hanfor sig till sakerhetshandelser och poster som framst ar av
intresse ur ett driftsperspektiv.

Sékerhetsloggarna ska kunna anvéandas bade for att indikera intrang eller annan otil--
laten paverkan och for att utreda sadana handelser.

Sakerhetsloggar och sakerhetskopior av dessa ska skyddas sa att de finns till-
gangliga nar de behdvs, att deras riktighet bevaras och att obehorig atkomst for-

svaras.”

4 kap. 18 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Med skydd avses aven fysiska skyddsatgarder.

4.8.4. Intrangsskydd och intrangsdetektering

”For informationssystem som har betydelse for sdkerhetskéanslig verksamhet ska
en myndighet vidta skyddsatgarder som ger formaga att detektera och avvérja
intrang, forsok till intrang eller skadlig inverkan pa systemet samt detektera och
avvarja obehdrig kommunikation med systemet. ”

4 kap. 19 § Forsvarsmaktens foreskrifter om sakerhetsskydd
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Végledande forklaring: Intrangsskydd ar administrativa eller tekniska atgarder,
eller bade och, som vidtas for att skydda informationssystem mot obehorig atkomst
fran ett elektroniskt kommunikationsnat.

Intrangsdetektering dr administrativa eller tekniska atgarder, eller bade och, som vid-
tas for att detektera intrang, eller forsok till intrang eller forberedelse till intrang.

“Myndigheten ska se till att informationssystem som har betydelse for sékerhets-
kéanslig verksamhet separeras fran évriga informationssystem som inte omfattas

av krav pa sakerhetsskydd. ”

4 kap. 20 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Separationen mellan informationssystem kan vara antingen
fysisk eller logisk. Med fysisk separation menas att informationssystemen anvander
helt olika fysiska infrastrukturer, dvs. olika datorer, servrar, lagringskomponenter,
natverkskomponenter och kablar. Fysisk separation gor det relativt latt att genom
inspektion sakerstalla att separationen finns och ger normalt en hog assurans for att
separationen uppratthalls. Med logisk separation menas att separationen uppratthalls
genom tekniska atgarder i informationssystemen, t.ex. regler i brandvéggar eller nat-
verksprodukter, eller genom kryptering med olika nycklar. Med logisk separation
finns alltid en risk for sarbarheter i de tekniska funktionerna eller misstag vid konfi-
gurationen som gor att separationen inte uppratthalls. Sadana sarbarheter kan vara
mycket svara att upptéacka.

4.8.5. Skydd mot skadlig kod

”For informationssystem som har betydelse for sakerhetskanslig verksamhet ska
en myndighet vidta skyddsatgarder som ger formaga att forsvara och upptacka
inmatning, forsok till inmatning, exekvering eller forsok till exekvering av skadlig

kod eller annan obehorig kod i systemet. ”

4 kap. 21 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Syftet med atgarden ar att forhindra att skadlig kod anvéands
for att obehdrigen paverka informationssystemet. Eftersom det inte gar att sékert
avgora vad syftet med en kod som fors in i systemet &r maste atgarden omfatta all
obehérig kod, dvs. all kod som inte beslutats ska anvandas i systemet. Atgarderna
ska ocksa ta sikte bade pa att koden fors in i systemet och att koden faktiskt exekve-
ras — detta utgor ett forsvar pa djupet for att forhindra angrepp om skadlig kod trots
atgarderna anda kommit in i systemet.

En skyddsatgard som skyddar mot skadlig kod behéver inte nddvandigtvis vara ett
datorprogram. Skydd kan aven astadkommas pa annat sétt. Konfigurationsstyrning
samt styrning av vilka processer eller program som tillats exekveras i en dator kan
vara ett sétt att skydda sig mot skadlig kod.
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4.8.6. Bevarande av riktighet

”For informationssystem som har betydelse for séakerhetskanslig verksamhet ska
en myndighet vidta skyddsatgarder som ger férmaga att upptacka och férsvara
obehdrig forandring (bevarande av riktighet) av informationssystemet och dess

sakerhetsskydd. ”
4 kap. 22 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Skyddsatgarder for bevarande av riktighet bestar ofta av
kontroll av checksummor eller digitala signaturer men &ven behdrighetskontroll kan
anvandas som en del i skyddet. Alla program och data i ett informationssystem kan
inte skyddas pa samma satt eller till samma niva sa vilka skyddsatgarder som ska
vidtas maste framga av den sarskilda sékerhetsskyddsbedémningen.

4.8.7. Sakerhetskopiering

”For informationssystem som har betydelse for sdkerhetskéanslig verksamhet ska
en myndighet vidta skyddsatgéarder som ger formaga att sakerhetskopiera och vid
behov aterstalla mjukvara, konfigurationsdata och andra uppgifter som ar av
betydelse for verksamheten, informationssystemets funktion eller séakerhetsskyd-
det, och som inte latt kan aterskapas pa annat satt.

Kontroll av att sakerhetskopior kan aterlasas ska genomforas regelbundet. ”
4 kap. 23 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Data som inte behover sakerhetskopieras kan t.ex. vara
sadant som kan hamtas fran en masterdatakalla i ett annat system eller sadant som
uppdateras kontinuerligt fran en extern sensor och dar historiken inte behdver sparas.
Programvara som latt kan installeras om fran installationsmedia behéver naturligtvis
inte heller sékerhetskopieras, daremot kan konfigurationsdata som foérandras over
tiden behova sékerhetskopieras.

Hur ofta sakerhetskopiering gors och hur lange kopiorna sparas maste bedémas for
varje informationssystem utifran verksamhetens krav pa tillganglighet. Sadana krav
bor framga av den sérskilda sakerhetshedomningen.

Sakerhetskopior ska forvaras atskilt fran informationssystemet och skyddas sa
att de finns tillgangliga nar de behovs, att deras riktighet bevaras och att obeh6-

rig atkomst till sékerhetskopiorna forsvaras. ”

4 kap. 24 § Forsvarsmaktens foreskrifter om sakerhetsskydd
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4.8.8. Skydd mot réjande signaler

“En verksamhetsutOvare som ansvarar for ett informationssystem enligt forsta
stycket ska beakta risken for rojande signaler och vidta lampliga skyddsatgarder
for systemet om

1. informationssystemet avses behandla sakerhetsskyddsklassificerade uppgif-
ter i sdkerhetsskyddsklassen konfidentiell eller hogre, eller

2. obehorig atkomst till informationssystemet kan medféra en skada for Sveri-
ges sakerhet som inte ar obetydlig. ”

3 kap. 4 8 andra stycket sakerhetsskyddsférordningen

"I 3 kap. 4 § andra stycket sakerhetsskyddsforordningen (2018:658) finns be-
stammelser om skyddsatgarder mot rojande signaler. En myndighet ska besluta
om sakerhetskrav for skydd mot réjande signaler (ROS). Beslutet ska dokumente-
ras.”

4 kap. 25 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Réjande signaler (ROS) ar icke 6nskvarda elektromagne-
tiska signaler som alstras i informationsbehandlande utrustningar och som, om de
kan tydas av obehdriga, kan bidra till att information rgjs.

Skydd mot réjande signaler kan uppnas genom att framst anvanda ROS-inmitt ut-
rustning i kombination med avstand mellan verksamhetsut6varens prerimeterskydd
till byggnad/lokal som verksamhetsutévaren inte har kontroll dver. ROS-inmatt ut-
rustning ar sadan utrustning som har kénda egenskaper avseende pa hur langt de ro-
jande signalerna stralar.

Utover avstandet mellan utrustning och eventuell avlyssnare tas hansyn till hur
mycket de r6jande signalerna dampas av den egna byggnadens byggnadsmaterial.
Armerad betong dampar t.ex. mycket mer én fonsterglas. Generellt &r det bra att ef-
terstrava att placera denna typ av utrustning sa centralt som mojligt i byggnaden och,
om mojligt, garna under mark. For en mer exakt bedémning av en byggnads dam-
pande egenskaper kan en ddmpningsmatning utforas.

| vissa fall behover tekniska system separeras fran varandra for att inte réjande signa-
lerna ska kunna sandas ut externt genom 6ppna system som exempelvis en radiosén-
dare.

Skydd mot rojande signaler kan dven uppnas genom att anvéanda ett s& kallat ROS-
skyddat utrymme. Ett sadant utrymme omges av ett sammanhéngande metallhélje,
genomforingar och ledningar, vilket forhindrar att réjande signaler kommer ut. ROS-
skyddade utrymmen (ROS-kabinetter) kan ocksa upprattas i mindre skala for utrust-
ning.
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4.8.9. Skydd mot obehdrig avlyssning

“Innan sakerhetsskyddsklassificerade uppgifter behandlas i ett informationssy-
stem utanfor verksamhetsutévarens kontroll ska denne férsakra sig om att saker-
hetsskyddet for uppgifterna i systemet ar tillrackligt.

Om séakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett informat-
ionssystem utanfor verksamhetsutévarens kontroll ska uppgifterna skyddas med
hjalp av kryptografiska funktioner som har godkénts av Férsvarsmakten. ”

3 kap. 5 § sakerhetsskyddsforordningen

Véagledande forklaring: Med utanfor verksamhetsutdvarens kontroll avses att verk-
samhetsutvaren:

e inte har fysisk kontroll 6ver den elektroniska kommunikationens medium (nor-
malt kabel eller radio) eller
e inte har fysisk eller logisk kontroll 6ver kommunikationsutrustning.

Avsaknaden av fysisk kontroll gor det mojligt for en antagonist att komma at mediet
eller kommunikationsutrustningen (lagga sin hand pa kabel eller utrustning samt ta
emot radiosignaler) i syfte att avlyssna de sékerhetsskyddsklassificerade uppgifter
som kommuniceras i mediet eller genom utrustningen. Kommunikation med radio ar
normalt alltid utanfor verksamhetsutdvarens kontroll eftersom radiosignalernas ut-
bredning i praktiken mojliggor avlyssning. Kommunikation med kablar &r utanfor
verksamhetsutévarens kontroll om verksamhetsut6varen inte fysiskt kan skydda ka-
beln i hela dess langd.

Avsaknaden av logisk kontroll gér det mojligt for en antagonist att paverka (datorin-
trang for att andra konfiguration eller funktion) utrustningen i syfte att avlyssna de
sékerhetsskyddsklassificerade uppgifter som kommuniceras genom utrustningen.

Enligt bestimmelsen ska darfor uppgifterna skyddas med hjalp av kryptografiska
funktioner som har godkénts av Férsvarsmakten. Ett sadant skydd kan endast uppnas
med signalskyddstjanst. Signalskyddstjanst regleras i bl.a. Forsvarsmaktens fore-
skrifter om signalskyddstjénsten.

Bestammelsen ar tillamplig pa informationssystem for kommunicering av alla former
av information, t.ex. tal (telefoni Gver kabel eller radio), textmeddelanden, bilder,
filéverforing, sensordata, styrinformation for maskiner som data. Bestammelsen ar
tillamplig saval nar sakerhetsskyddsklassificerade uppgifter kommuniceras till ett
annat informationssystem, som nar sadana uppgifter kommuniceras till en annan del
av samma informationssystem.

Att uppgifterna skyddas med kryptografiska funktioner kan t.ex. innebéra att en-
skilda meddelanden krypteras innan de kommuniceras eller att alla uppgifter som
kommuniceras ar krypterade.
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Bestdmmelser om signalskydd finns i Forsvarsmaktens foreskrifter (FFS 2019:9) om
signalskyddstjansten och Forsvarsmaktens interna bestammelser (FIB 2008:3) om
signalskyddstjansten.

"I 3 kap. 5 § andra stycket sékerhetsskyddsférordningen (2018:658) finns be-
stammelser om nar sakerhetsskyddsklassificerade uppgifter ska skyddas med
hjalp av kryptografiska funktioner som har godkants av Forsvarsmakten.

For informationssystem som har betydelse for sakerhetskanslig verksamhet ska
en myndighet vidta skyddsatgarder som ger formaga att forsvara att uppgifter
kommer obehériga till del, &ndras eller forstors vid kommunikation mellan in-
formationssystemets delsystem eller vid kommunikation till andra informations-
system.”

4 kap. 26 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

4.89.1 Undantag fran krav pa godkénda kryptografiska funktioner

”Forsvarsmakten far om det finns sarskilda skél ocksa besluta om undantag fran
kraven i 5 § andra stycket. Forsvarsmakten ska samrada med Sékerhetspolisen
innan ett beslut om undantag meddelas om det galler verksamhet som hor till
Sakerhetspolisens tillsynsomrade och med Regeringskansliet (Utrikesdeparte-
mentet) om kravet foljer av ett internationellt sakerhetsskyddsatagande. ”

3 kap. 6 § andra stycket sédkerhetsskyddsférordningen

“Chefen for militara underrattelse- och sékerhetstjansten leder beredningen av
arenden om undantag enligt 3 kap. 6 8§ sékerhetskyddsférordningen (2018:658). ”

11 kap. 5 8 forsta stycket FM ArbO

”Chefen for militara underrattelse- och sakerhetstjansten beslutar i &renden om
undantag enligt 3 kap. 6 8 andra stycket sakerhetsskyddsférordningen. ”

11 kap. 12 § 11 FM ArbO

Véagledande forklaring: Arenden om undantag fran krav pa godkénda kryptogra-
fiska funktioner bereds av sakerhetskontoret vid Must tillsammans med juridiska
avdelningen vid ledningsstaben i Hogkvarteret. Samverkan med Must innan en hem-
stéllan skickas in rekommenderas.

Moment 1:4 i avsnitt 1.10.1 innehaller krav pa vad som ska anges i en begéaran om
undantag enligt 3 kap. 6 8 sakerhetskyddsférordningen.
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4.8.10. Séakerhetskonfiguration

“Ett informationssystem som ska anvandas i sakerhetskanslig verksamhet ska
konfigureras for att minska sarbarheter genom att ta bort eller stanga av funkt-
ioner och tjanster som inte behovs, anvanda lampliga och mojliga sakerhets-

funktioner i systemet samt konfigurera systemet utifran vedertagna rekommen-
dationer.”

4 kap. 27 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Syftet med atgarden ar att sakerstalla att risken for sarbar-
heter i ett informationssystem &r sa lag som majligt. Genom att ta bort eller stanga av
funktioner eller tjanster som inte anvands minskas risken att dessa exponeras for en
angripare som kan anvanda tjansten, eller en sarbarhet i den, for egna syften. Pa
samma satt minskar man risken for sarbarheter i systemet genom att anvanda de
skyddsatgarder som systemet erbjuder och konfigurera systemet utefter rekommen-
dationer. Kallor for vedertagna rekommendationer kan vara tillverkaren, valrenom-
merade sdkerhetsforetag eller svenska eller utlandska myndigheter. Vilka rekom-
mendationer som ska foljas for sddana operativsystem, applikationsprogramvaror
m.m. bor faststéllas.

4.9. Undantag fran krav pa skyddsatgarder
Se dven avsnitt 1.10.2 om undantag. | bilaga 2 finns en sammanstallning av vem som

leder beredning av samt vem som beslutar i arenden om undantag fran bestammelser
i forfattningar.

“Sakerhetspolisen och Forsvarsmakten far inom respektive myndighets tillsyns-
omrade meddela foreskrifter om undantag fran kraven i 4 § forsta stycket. ”

3 kap. 6 8 forsta stycket sékerhetsskyddsférordningen

Se avsnitt 4.8.1 om krav pa skyddsatgarder.

”Myndigheten far anséka om undantag fran 3 kap. 4 § forsta stycket sakerhets-
skyddsforordningen (2018:658) enligt det forfaringssatt som Forsvarsmakten
bestammer.”

4 kap. 28 § FOrsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: En ansékan om undantag fran en eller flera bestammelser
ska stéllas till sékerhetskontoret vid Must.
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“Overbeféalhavaren beslutar i arenden om undantag enligt 3 kap. 6 § forsta
stycket sakerhetsskyddsférordningen (2018:658). ”

6 kap. 1 8 24 FM ArbO

4.10. Beredning av och beslut om undantag for informationssystem

Se forst avsnitt 1.10.1 och 1.10.5 om undantag fran bestammelser i forfattningar. |
bilaga 2 finns en sammanstéllning éver vem som leder beredning av samt vem som
beslutar i arenden om undantag fran bestammelser i forfattningar.

”Chefen for militara underrattelse- och sakerhetstjansten leder beredningen av
arenden om undantag fran

1. Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd, forutom i
fraga om arenden som bereds enligt 8 kap. 35 §, och

2. Forsvarsmaktens foreskrifter (FFS 2019:9) om signalskyddstjansten, och
3. ovriga foreskrifter rorande sakerhetsskydd. ”

11 kap. 5 8 andra stycket FM ArbO

”FM CIO ska avvaga verksamhetsnytta, ekonomi, skerhet, dartill kopplad risk-
hantering och incidenthantering avseende it-system och information i it-system i
Forsvarsmakten. ”

8 kap. 34 § andra stycket FM ArbO

”FM CIO leder beredningen av Forsvarsmaktens drenden om undantag fran
Forsvarsmaktens foreskrifter (FFS 2019:2) om sakerhetsskydd avseende it-
sakerhet och Forsvarsmaktens interna bestammelser (FIB 2017:8) om it-
sakerhet.”

8 kap. 35 8§ FM ArbO

Véagledande forklaring: Innebdrden ar att undantagsberedningar for Forsvarsmak-
tens informationssystem leds av C1O. Chefen for Must leder undantagsberedningar i
arenden frdn andra myndigheter.'®” En hemstéllan frdn ngon enhet i Férsvarsmakten
om undantag fran Forsvarsmaktens foreskrifter sakerhetsskydd, Forsvarsmaktens
interna bestdammelser om sakerhetsskydd och Forsvarsmaktens interna bestammelser
om it-sékerhet ska stéllas till FM CIO i &renden som ror informationssékerhet.

167 11 kap. 5 § andra stycket 1 FM ArbO.
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| sddana arenden deltar sakerhetskontoret vid Must och juridiska avdelningen vid
ledningsstaben i Hogkvarteret.

Om ett arende om undantag for ett informationssystem inte avser foreskrifter om it-
sékerhet i Forsvarsmaktens foreskrifter om sékerhetsskydd eller Férsvarsmaktens
interna bestdammelser om it-sakerhet, &r det chefen for Must som leder beredningen
om undantag.

”Chefen for militara underrattelse- och sakerhetstjansten leder beredningen av
arenden om undantag enligt 3 kap. 6 8 sakerhetskyddsforordningen (2018:658). ”

11 kap. 5 § forsta stycket FM ArbO

Véagledande forklaring: 1 3 kap. 6 § sakerhetsskyddsforordningen finns bestdimmel-
ser om undantag fran krav i:

e 3 kap. 4 § forsta stycket sékerhetsskyddsforordningen om skyddsatgérder for att
kunna upptacka, forsvara och hantera skadlig inverkan pa ett informationssystem
som ska anvandas i sakerhetskanslig verksamhet, skyddsatgarder for obehorig
avlyssning av, atkomst till och nyttjande av systemet, samt sparbarhet for handel-
ser som &r av betydelse for sikerheten i systemet.'®® Skyddsatgarderna beskrivs i
avsnitt 4.8.1.

e 3 kap. 5 § andra stycket sédkerhetsskyddsforordningen att sékerhetsskyddsklassi-
ficerade uppgifter ska skyddas med hjalp av kryptografiska funktioner som har
godkants av Forsvarsmakten, nar uppgifterna kommuniceras utanfor verksam-
hetsutévarens kontroll.6°

“Chefen for militdra underrattelse- och sakerhetstjansten leder beredningen av
arenden om undantag enligt 3 kap. 6 8§ sékerhetskyddsforordningen (2018:658). ”

11 kap. 5 § forsta stycket FM ArbO

"Overbefiilhavaren beslutar
24. i arenden om undantag enligt 3 kap. 6 8 forsta stycket sakerhetskyddsfor-
ordningen (2018:658). ”

6 kap. 1 § 24 FM ArbO

168 3 kap. 4 § forsta stycket sakerhetsskyddsforordningen.
169 3 kap. 5 § andra stycket sakerhetsskyddsférordningen.
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Véagledande forklaring: OB beslutar om undantag pa krav pa skyddsatgarder som
anges i 3 kap. 4 § forsta stycket sakerhetsskyddsforordningen. Skyddsatgarderna
beskrivs i avsnitt 4.8.1.

“Chefen for militara underrattelse- och sékerhetstjansten leder beredningen av
arenden om undantag fran

1. Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd, férutom i
fraga om arenden som bereds enligt 8 kap. 35 §, och

2. Forsvarsmaktens foreskrifter (FFS 2019:9) om signalskyddstjansten, och
3. dvriga foreskrifter rorande sakerhetsskydd. ”

11 kap. 5 § andra stycket FM ArbO

"Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Overbefalhavaren, eller den han eller hon bestammer, fattar beslut i &renden
om undantag. ”

12 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Version 1.1 171



REGLEMENTE

5.  Fysisk sakerhet
5.1. Grunder

Fysisk sékerhet ar en del av sakerhetsskyddet och maste vara integrerat med
personalsékerhet och informationssékerhet for att sdkerhetsskyddet i sin helhet ska
vara tillfredstallande. Till exempel kan fysiska skyddsatgarder motverka insiders
genom forsvarande atgarder och styrning av behorighet till byggnader och lokaler.
Likasa ar fysisk sakerhet beroende av tillfredstallande informationssakerhet, inte
minst nar det galler information relaterat till fysiska skyddsatgarder som passagekon-
trollsystem.

“Fysisk sakerhet ska

1. forebygga att obehoriga far tilltrade till omraden, byggnader och andra an-
laggningar eller objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller dar sakerhetskanslig verksamhet i évrigt bedrivs, och

2. forebygga skadlig inverkan pa sadana omraden, byggnader, anlaggning el-
ler objekt som avsesi 1.”

2 kap. 3 § sakerhetsskyddslagen

Vagledande forklaring: | forsta punkten tydliggors att fysisk sakerhet inte enbart
innebér att forebygga att obehdriga far tilltrade till platser utan att atgarden ocksa kan
avse byggnader och anlaggningar av olika slag samt objekt, t.ex. fordon. Aven delar
av t.ex. en anliaggning innefattas.'’

| andra punkten tydliggors att atgarden kan avse ocksa ett skydd mot sadan skadlig
inverkan som kan orsakas utan ett obehorigt tilltrade. Det skulle exempelvis kunna
rora sig om att en kabel for samhéllsviktig elektronisk kommunikation skyddas ge-
nom ett robust holje eller larm eller atgérder for att skydda ett objekt mot obeman-
nade luftfartyg, s.k. dronare.*’

Exempel pa atgarder avseende fysisk sakerhet for att forhindra skadlig inverkan mot
sadana omraden, byggnader, anlaggningar eller objekt dar sikerhetskanslig verksam-
het bedrivs ar skalskydd, pakorningsskydd eller andra barriarer som fysiskt hindrar
en bil att t.ex. forcera en végg eller kéra pa manniskor, ballistiskt skydd och skydds-
atgarder mot anlagd brand eller paverkan med hjalp av kemikalier.*"

Begreppet “fysisk sakerhet” i 2018 ars sikerhetsskyddslag har ett vidare tillamp-
ningsomrade an begreppet “tilltradesbegransning” i 1996 ars sakerhetsskyddslag.

170 Prop. 2017/18:89 s. 138.
171 Prop. 2017/18:89 s. 138.
172 Prop. 2017/18:89 s. 72.
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“Omraden, byggnader och andra anlaggningar eller objekt dar sakerhetsskydds-
klassificerade uppgifter forvaras eller annars behandlas, eller dar sakerhetskans-
lig verksamhet i dvrigt bedrivs, ska vara forsedda med funktioner for att upp-

tacka, forsvara och hantera obehorigt tilltrade och skadlig inverkan utifran ett
identifierat sékerhetsskyddsbehov. ”

4 kap. 1 8 sékerhetsskyddsforordningen

Végledande forklaring: Det finns ett starkt samband mellan att upptéacka, férsvara
och hantera obehdrigt tilltrade och skadlig inverkan. Upptackt maste ske sa tidigt
som mojligt, t.ex. vid ett obehorigt tilltrade, i syfte att ge hanterande enheter tillrack-
ligt mycket tid att komma pa plats for att hindra eller omhanderta en angripare innan
oacceptabla konsekvenser for Sveriges sékerhet hinner uppsta.

”Myndigheten ska vidta de fysiska sakerhetsskyddsatgarder som kravs for att
skydda sakerhetsklassificerade uppgifter och sékerhetskanslig verksamhet. Detta
omfattar aven detektering av farliga @mnen, vapen samt avlyssnings- och storut-
rustning.”

5 kap. 1 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Fysiska sakerhetsskyddsatgarder omfattar bl.a. byggnads-
tekniska atgarder, teknisk och personell bevakning samt méjlighet att ingripa.

Med farliga &mnen avses sjukdomsalstrande substanser eller toxiska &mnen, samt
olika former av CBRNE-amnen (kemiska, biologiska inkl. toxiner, radiologiska, nuk-
ledra och explosivamnen), sprang- och tandmedel och ammunition. Med avlyss-
ningsutrustning avses varianter av akustisk, elektronisk och visuell avlyssning. Med
storutrustning avses elektroniska storvapen sasom elektromagnetisk puls (EMP) och
hogeffektpulsad mikrovag (HPM) samt radiosandare.

Behovet av detektering maste anpassas till fred, kris och krig. | Forsvarsmakten be-
hover behovet anpassas till beredskapslagen.

Sékerhetsklassificerade uppgifter i bestammelsen avser sakerhetsskyddsklassifice-
rade uppgifter.
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5.2. Organisationsenhetens bestammelser om fysisk sékerhet

“Vid varje organisationsenhet ska det finnas bestammelser om den fysiska séker-
heten for omraden, byggnader och andra anlaggningar eller objekt vid organi-
sationsenheten.

Chef for organisationsenhet, eller den chefen for organisationsenheten be-
stammer, beslutar bestdmmelser om den fysiska sakerheten.

For omraden, byggnader och andra anlaggningar eller objekt som disponeras

gemensamt av tva eller flera organisationsenheter ska Forsvarsmaktens produkt-
ionschef, eller den produktionschefen bestimmer, besluta vilken eller vilka chefer
for organisationsenheterna som beslutar bestammelser om den fysiska sékerhet-
en. De utpekade cheferna far delegera bemyndigandet att besluta bestammelser
om den fysiska sakerheten. ”

4 kap. 1 8 Forsvarsmaktens interna bestammelser om sdkerhetsskydd

Véagledande forklaring till forsta stycket: Bestammelserna anges lampligen i en
lokal instruktion. Exempel pa punkter som kan inga i en sadan instruktion:

e Eventuell indelning i administrativa zoner eller sdkerhetszoner.

e Rutiner for tjanstekort och passerbevis m.m.

e Rutiner for tilltrade (inklusive beslut om tilltradesratt) till omraden, byggnader
och andra anlaggningar eller objekt.

e Besoksrutiner.

e Rutiner for forvaring av sakerhetsskyddsklassificerade handlingar och lagrings-
medier.

e Rutiner for forvaring av sakerhetskénslig materiel.

e Rutiner for nycklar, kort och koder, inklusive férvaring av huvud- och reserv-
nycklar och forteckning 6ver nycklar, kort och koder.

e Rutiner vid 6ppning av ett forvaringsutrymme utan ndrvaro av den person som

har tilldelats utrymmet.

Rutiner for larm och bevakning.

Skyddsatgarder som ska vidtas vid larm.

Vilka utrymmen som ar godkénda for regelbunden muntlig delgivning.

Rutiner for anvandning av utrymmen som &r godkanda for regelbunden muntlig

delgivning.

e Rutiner for forteckning éver vilka som ar behoriga att komma in i utrymmen som
ar godkénda for regelbunden muntlig delgivning.

e Rutiner for detektering av och skydd mot farliga &@mnen, vapen samt avlyssnings-
och storutrustning.

e Rutiner for hantering av post och gods.

174 Version 1.1



REGLEMENTE

Instruktionen behover inte vara ett eget dokument utan kan besta av flera dokument.
Huvudsaken ar att vad som géller for den fysiska sékerheten lokalt & dokumenterat i
en instruktion och att det finns rutiner for den fysiska sékerheten.

Delar av instruktionen kan komma att innehalla siakerhetsskyddsklassificerade upp-
gifter. | sadant fall bor instruktionen delas upp i flera dokument for att underlatta
personalens atkomst till de delar som inte innehaller nagra sakerhetsskydds-
klassificerade uppgifter.

Véagledande forklaring till tredje stycket: Produktionschefen har aven uppgiften att
leda garnisonssamordning och ska utse garnisonschef.}”® Beslut som har fattats med
stod av dldre bestammelser far fortsatta att galla.

5.3. Tilltrade och forvaring

”Myndigheten ska ha rutiner for tilltrade till myndighetens omraden, byggnader
och andra anlaggningar eller objekt. Rutinerna ska dokumenteras. ”

5 kap. 2 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Végledande forklaring: Rutinerna kan framga i organisationsenhetens instruktion
for fysisk sakerhet.

5.3.1. Tilltradesansvarig chef

”Chef for organisationsenhet, eller den chefen fér organisationsenheten bestam-
mer, ska besluta om tilltrade till omraden, byggnader och andra anlaggningar
eller objekt vid organisationsenheten (tilltradesansvarig chef).

For omraden, byggnader och andra anlaggningar eller objekt som disponeras

gemensamt av tva eller flera organisationsenheter ska Forsvarsmaktens produkt-
ionschef, eller den produktionschefen bestdmmer, besluta vilken eller vilka chefer
for organisationsenheterna som ska vara tilltradesansvarig chef.”

4 kap. 2 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

5.3.2. Beslut om tilltrade

Moment 5:1 Beslut om tilltrade enligt 4 kap. 2 § Férsvarsmaktens interna bestam-
melser om sékerhetsskydd ska innefatta it-utrymmen vid organisationsenheten dar
det behandlas sakerhetsskyddsklassificerade uppgifter eller bedrivs annan séakerhets-
kanslig verksamhet.

Véagledande forklaring: Skydd for it-utrymmen beskrivs i avsnitt 5.6.

1739 kap. 7 § 9 och 14 kap. 9 § FM ArbO.
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”Nar myndigheten medger en person tilltrade till myndighetens omraden, bygg-
nader och andra anléggningar eller objekt dar det bedrivs verksamhet som kra-
ver sakerhetsskydd ska myndigheten se till att personen genom besokstillstand
eller pa annat satt har fatt myndighetens tillstand till tilltrade och att personen
har styrkt sin identitet. Vid myndigheten ska det for varje besdkare antecknas
dennes namn, personnummer, passnummer eller nummer pa annan identitets-

handling, den myndighet, organisation eller motsvarande som besokaren foret-
rader och dagen for besoket. Sadana anteckningar ska bevaras i minst 10 ar.

Forsta stycket ska dock tillampas med beaktande av allmanhetens rétt att utan
att uppge sin identitet ta del av alilménna handlingar.”

5 kap. 3 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Identitet faststélls med stod av godkéand identitetshandling.
Enligt 3 kap. 2 § Férsvarsmaktens interna bestammelser (FIB 2017:7) om tjanstekort
och vissa behdrighetshandlingar godtas endast foljande for att styrka identitet inom
Forsvarsmakten.

¢ identitetskort som uppfyller kraven enligt Standardiseringskommissionens i Sve-
rige normer'’ (SIS), Svensk Standard (SS) 61 43 14,

e svenska pass,

e svenska korkort, och

e tjanstekort enligt forordningen (1958:272) om tjanstekort.

En utldndsk besokare har normalt inte sddana identitetshandlingar och far darfor
identifieras med en identitetshandling som har utférdats av en annan stat eller mel-
lanfolklig organisation.

I 13 § Forsvarsmaktens skyddsforeskrifter finns bestdammelser om att det i bevak-
ningsplanen for ett skyddsobjekt sarskilt ska anges vilka kriterier som ska ligga till
grund for att medge ndgon person tilltrade till skyddsobjektet.

| 14 § Forsvarsmaktens skyddsforeskrifter framgar forutsattningarna for att kunna
medge tilltrade till ett skyddsobjekt.

Nér en person vill ta del av allménna handlingar behdver personen inte uppge sin
identitet, varje person har ratt att vara anonym i en sadan situation.’

174 Numera Svenska institutet for standarder.
175 2 kap. 18 § tryckfrihetsférordningen.
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5.3.3. Administrativa zoner och sakerhetszoner

“"Myndigheten far besluta att omrdaden, byggnader och andra anldggningar eller
objekt ska vara en administrativ zon och en sékerhetszon. Beslutet ska dokument-

$2]

eras.

5 kap. 13 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Bestammelsen ar avsedd att ge myndigheterna ett alterna-
tivt sétt att utforma den fysiska sékerheten. Beslutet maste dock foregas av en saker-
hetsskyddsplanering.

Sakerhetszoner kan medfora enklare och effektivare hantering och forvaring av in-
formation och verksamhet utifran att det totala skyddet och kontrollen medger lagre
skyddskrav inne i en sakerhetszon.

Ett exempel pa en administrativ zon &r Forsvarsmaktens Hogkvarter, dar hela omra-
det fran staketet och byggnaden som helhet utgor en sadan administrativ zon. | bygg-
naden kompletteras skyddet med flera sakerhetszoner, med styrning av tilltradet, t.ex.
olika ledningscentraler. Med sékerhetszon avses t.ex. utrymmen som kraver sarskild
behoérighet for tilltrade, dar sakerhetskéanslig verksamhet bedrivs. FOr en sékerhetszon
kan Forsvarsmakten bestamma att t.ex. servicepersonal for bl.a. it-drift och lokalvard
inte far lamnas ensamma.

I bilaga 2 till denna forfattning anges de krav som gdller for administrativ zon
respektive sakerhetszon. ”

5 kap. 14 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: De specifika kraven som galler for zonerna framgar av bi-
laga 2 i Forsvarsmaktens foreskrifter om sékerhetsskydd.

5331 Jamforelsetabell forvaring

Tabell 5.2 nedan visar krav pa skyddsnivaer och larm for forvaringsutrymmen for
sakerhetsskyddsklassificerade handlingar och lagringsmedier beroende pa om ut-
rymmena ér placerade utanfor en administrativ zon eller en sdkerhetszon, i en admi-
nistrativ zon eller i en sikerhetszon."®

Skyddsniva 4 kan uppnas om ett utrymme som uppfyller krav for skyddsniva 3 och
som ar forsett med larm samt att en sérskild avdelad styrka kan vara pa plats inom
sadan tid att ett intrdng i utrymmet kan forsvaras.’”

176 5 kap. 15-17 88 Forsvarsmaktens foreskrifter om sakerhetsskydd.
177 Skyddsniva 4 i bilaga 1 till Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Tabell 5.2. Jamforelsetabell.

Utanfor zoner Administrativ zon Sakerhetszon

Begransat hemlig Skyddsniva 1
Konfidentiell x - -
Lagst skyddsniva 3 Skyddsniva 3 Skyddsniva 2
. Larm Larm
Hemlig
Kvalificerat Skyddsniva 4
hemlig Larm

5.3.3.2 Beslut om administrativa zoner och sékerhetszoner

1 5 kap. 13 8 Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd och
i bilaga 2 till foreskrifterna finns bestammelser om beslut om administrativ zon
och sékerhetszon.

Tilltrddesansvarig chef fattar sadana beslut.”

4 kap. 6 8 Forsvarsmaktens interna bestammelser om sékerhetsskydd

Bemyndigandet far inte delegeras.

Véagledande forklaring: Beslut om administrativa zoner och sékerhetszoner kan
finnas i organisationsenhetens instruktion for den fysiska sékerheten (avsnitt 5.2).

5.3.4. Krav pa forvaringsutrymmen

”I bilaga 1 till denna forfattning anges de krav som géller for respektive skydds-
niva. Ett forvaringsutrymme for sakerhetsskyddsklassificerade handlingar och
sakerhetsskyddsklassificerade lagringsmedier ska uppfylla de krav som géller for

skyddsniva 1, 2, 3 eller 4.”
5 kap. 12 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: | bilagan finns krav pa utformning av utrymmen, krav pa
larm och atgard vid larm. | krav for skyddsnivaerna 2, 3 och 4 framgar att utrymme-
nas omslutningsytor far besta av andra material med motsvarande motstandskraft.

Beroende pa de forvarade handlingarnas eller lagringsmediernas sakerhetsskydds-
klass ska den fysiska sakerheten kunna motsta forsok till intrang under viss tid. Ut-
rymmen delas darfor in i skyddsniva 1, 2, 3 eller 4. Ju hogre sakerhetsskyddsklass
desto kraftigare konstruerat forvaringsutrymme kravs. Ju kraftigare konstruerat ut-
rymmet &r, och darmed dess sammanhangande formaga att motsta angrepp, desto
hogre skyddsniva har det.
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5.3.5. Forvaring av sékerhetsskyddsklassificerade handlingar och lagrings-
medier

”En sakerhetsskyddsklassificerad handling och ett sékerhetsskyddsklassificerat
lagringsmedium som &r placerade i skerhetsskyddsklassen begransat hemlig ska
vara under kontroll eller férvaras inlasta i ett forvaringsutrymme eller i en last
lokal som endast den som &ar behorig att ta del av handlingen eller lagringsme-
diet har tilltrade till. Lokalen eller férvaringsutrymmet ska uppfylla de krav som
géller for skyddsniva 1 vid forvaring i eller utanfor en administrativ zon eller en
sakerhetszon.”

5 kap. 15 § Forsvarsmaktens foreskrifter om sékerhetsskydd

“En sakerhetsskyddsklassificerad handling och ett sdkerhetsskyddsklassificerat
lagringsmedium som &r placerade i sdkerhetsskyddsklassen konfidentiell eller
hemlig ska vara under kontroll eller forvaras inlasta i ett forvaringsutrymme som

uppfyller de krav som galler for skyddsniva 2 i en sékerhetszon eller skyddsniva 3
i en administrativ zon. Om en sadan handling eller ett sadant lagringsmedium
inte forvaras i nagon zon ska handlingen eller lagringsmediet férvaras i ett lar-
mat utrymme i lagst skyddsniva 3.~

5 kap. 16 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

“En sékerhetsskyddsklassificerad handling och ett sékerhetsskyddsklassificerat
lagringsmedium som &r placerade i séakerhetsskyddsklassen kvalificerat hemlig
ska vara under kontroll eller férvaras inlasta i ett larmat utrymme i skyddsniva 4
vid forvaring i eller utanfor en administrativ zon eller en sakerhetszon. ”

5 kap. 17 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Sakerhetsskyddsklassificerade handlingar far forvaras utan-
for en administrativ zon eller en sékerhetszon. Radande omvérldslage och forandrade
hotbild &r motiv for att forvaringsutrymmen ska vara férsedda med larm om séker-
hetsskyddsklassificerade handlingar placerade i sakerhetsskyddsklass konfidentiell
eller hogre forvaras i utrymmena.

| avsnitt 5.4.2 beskrivs skyddsatgarder som ska vidtas vid larm.
Se avsnitt 3.19 om medforande for vad som avses med “’vara under kontroll”.

I avsnitt 5.2.4 beskrivs administrativ zon och sakerhetszon.
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5.3.6. Samférvaring

I 5 kap. 9 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd finns
bestammelser om vem som far inneha en nyckel, ett kort eller en kod.

Chef for organisationsenhet, eller den chefen for organisationsenheten be-

stammer, far besluta att ett férvaringsutrymme far anvandas av flera personer.
Ett sddant samférvaringsbeslut ska dokumenteras. ”

4 kap. 6 § Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Samforvaring avser enbart atkomst till ett forvaringsut-
rymme. Ett samforvaringsbeslut innebdr inte att personerna ar behoriga att ta del av
uppgifter som nagon annan forvarar i utrymmet. Samférvaring ar inte lampligt nar
flera personer fran skilda verksamheter gemensamt ska forvara séakerhetsskyddsklas-
sificerade handlingar som de sinsemellan inte ar behériga till.

Om personerna inte &r behoriga att ta del av samtliga sakerhetsskyddsklassificerade
uppgifter som forvaras i forvaringsutrymmet, bor forvaringsutrymmet innehalla l3s-
bara innerfack sa att varje person kan tilldelas ett personligt innerfack.

Ett samforvaringsbeslut som har fattats med stod av aldre bestammelser far fortsatta
att galla.
5.3.7. Jamforelsetabell i fordrojningstid for forvaringsutrymmen

Moment 5:2 Tabell 5.1 ska anvéandas for att faststalla den tid en sarskild avdelad
styrka har till sitt forfogande innan ett intrang har skett i ett nivareglerat forvarings-
utrymme.

Tabell 5.1. Jamforelsetabell.

Fordrojningstid  Skyddsniva enligt  Grade* = Svensk Stoldskyddsfdreningens
i minuter mot bilaga 1 i enligt  standard norm SSF 3492
angrepp FFS 2019:2

SS-EN | SS 3492
1143 SS 3493
SS 3150

SS 3492
SS 3493

SSF 3492
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Fordrojningstid Skyddsniva enligt | Grade* Svensk Stoldskyddsféreningens
i minuter mot bilaga 1 i enligt | standard norm SSF 3492
angrepp FFS 2019:2 SS-EN | SS 3492
1143 SS 3493
SS 3150
SS 3150
50 svp
4 v SS 3150
100 svp
4 \Y SS 3150
120 svp
4 VI SS 3150
170 svp
4 VII SS 3150
280 svp

Véagledande forklaring: Utrymmen som inte &r testade enligt Europanormen (SS-
EN) eller Svensk standard (SS), men som har en faststélld skyddsniva har en mot-
standskraft som motsvarar angrepp i 10 minuter for skyddsniva 3 och 60 minuter for
skyddsniva 4.

Kassuner som ar uppstéllda pa grusbadd (skyddsniva 3) har en motstandskraft som
motsvarar angrepp i 30 minuter. Kassuner som ar uppstallda och férankrade pa hard-
gjord yta (t.ex. betong) har en motstandskraft som motsvararar angrepp i 60 minuter
(skyddsniva 4). Detta galler for kassun m/67 och m/83.

5.3.8. Beslut om avvikelse vid forvaring av sakerhetsskyddsklassificerade
handlingar och lagringsmedier

“Myndigheten far fatta beslut som avviker fran 15-17 88§ under forutsattning att
motsvarande skydd kan uppratthallas. Beslutet ska dokumenteras. ”

5 kap. 18 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Om ett forvaringsutrymme for sakerhetsskyddsklassifice-

rade handlingar eller lagringsmedier inte uppfyller krav for den skyddsniva som gal-
ler for utrymmet, kan utrymmet anda fa anvandas om atgarder vidtas for att uppratt-
halla motsvarande skydd. Sadana atgarder kan framga i sakerhetsskyddsplaneringen,
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t.ex. kan placering och nérhet till en sérskilt avdelad styrka vara ingangsvarden for
att uppna ett motsvarande skydd.

”Chef for organisationsenhet far besluta om sadana avvikelser. ”

4 kap. 12 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Ett beslut om avvikelse fran 5 kap. 15-17 §§ Forsvarsmak-
tens foreskrifter om sakerhetsskydd kan framga av organisationsenhetens sékerhets-
skyddsplan eller en sarskild sakerhetsskyddsplan. | planen maste det framga att det &r
fraga om en s&dan avvikelse. Atgarder for att uppratthalla motsvarande skydd méste
ocksa anges i planen.

5.3.9. Forvaring av sékerhetskanslig materiel

"Med sékerhetskanslig materiel avses i denna forfattning materiel som inte inne-
haller sakerhetsskyddsklassificerade uppgifter, men som har en sadan betydelse
for Forsvarsmaktens sékerhetskansliga verksamhet att en forlust av materielen
allvarligt paverkar den sakerhetskansliga verksamheten. ”

1 kap. 2 8§ andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Sakerhetskénslig materiel kan t.ex. vara materiel som an-
vands i insatsorganisationen. Genom sakerhetsskyddsanalysen identifieras vilken
materiel i verksamheten som ar sakerhetskanslig materiel. En sadan identifiering kan
goras i Forsvarsmaktens sakerhetsskyddsanalys, i en organisationsenhets, en lednings
sékerhetsskyddsanalys eller i en sarskild sakerhetsskyddsanalys.

Att forlust av materielen allvarligt ska paverka den sékerhetskansliga verksamheten
ar ett kvalificeringskrav, sa att inte merparten av all materiel bedoms vara sakerhets-
kanslig materiel. Med “allvarligt paverkar den sikerhetskéansliga verksamheten” av-
ses inte detsamma som att forlusten ”medfor en allvarlig skada for Sveriges saker-
het” enligt 2 kap. 5 § sakerhetsskyddslagen.

”Sakerhetskanslig materiel ska forvaras i ett forvaringsutrymme som uppfyller de
krav som géller for skyddsniva 14 enligt bilaga 1 till Férsvarsmaktens foreskrif-
ter (FFS 2019:2) om sékerhetsskydd. ”

4 kap. 1 8 forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 5:3 Sakerhetskanslig materiel ska forvaras i ett forvaringsutrymme som ska
placeras i ndgon av foljande skyddsnivaer.

182 Version 1.1



REGLEMENTE

Skyddsniva 1 galler for forvaring av en ringa méangd sakerhetskanslig materiel.
Skyddsniva 2 galler for forvaring av en mindre mangd sakerhetskanslig materiel.
Skyddsniva 3 galler for forvaring av en storre mangd sakerhetskanslig materiel.
Skyddsniva 4 galler for forvaring av mycket stora mangder sakerhetskanslig mate-
riel.

I avsnitt 2.4 beskrivs skydd av materiel som inte ska omfattas av sakerhetsskydd.

5.3.10. Beslut om avvikelse vid forvaring av sakerhetskanslig materiel

"Chef for organisationsenhet far fatta beslut som avviker fran kraven under for-
utsattning att motsvarande skydd kan uppratthallas.

4 kap. 10 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

5.3.11. Nycklar, kort och koder

“Nycklar, kort och koder som var for sig ger tilltréade till sdkerhetsskyddsklassifi-
cerade uppgifter eller sédkerhetskénslig verksamhet ska vara under kontroll eller

forvaras i motsvarande skyddsniva som de ger tilltrade till. ”

5 kap. 7 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Om reservnycklar, reservkort eller uppgifter om kod ska
forpackas sa ska det forslagsvis goras i ett forseglat och ej genomlysbart kuvert av
den som har ansvar for forvaringsutrymmet.

Begreppet under kontroll innebér t.ex. att det dagliga anvandandet sker pa ett sadant
satt att ingen obehdrig kan komma at dessa. Begreppet kan dven innebéra att inneha-
varen alltid bar nyckel och kort pa sig, att anteckning om kod inte forvaras tillsam-
mans med kortet eller att den personliga koden déljs vid anvandandet. Se dven den
forklarande texten i avsnitt 3.19 om hur sakerhetsskyddsklassificerade handlingar
och lagringsmedier ar under kontroll nar de medfdrs.

Om enbart en nyckel behdvs for att nagon ska ge sig tilltrade till sakerhetsskydds-
klassificerade uppgifter eller siakerhetskanslig verksamhet maste nyckeln forvaras i
ett utrymme med motsvarande skyddsniva under den tid nyckeln inte &r under kon-
troll.

Vid bruk av tvafaktorsautentisering (t.ex. kort och kod) stélls inte dessa forvarings-
krav pa kortet forutsatt att koden inte forvaras tillsammans med kortet.

”En nyckel, ett kort eller en kod far innehas endast av den som har ansvaret for
utrymmet, om inte myndigheten har beslutat annat. ”

5 kap. 9 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Version 1.1 183



REGLEMENTE

Végledande forklaring: Syftet med bestammelsen ar att forhindra obehdriga att fa
tillgang till utrymmena. Ett sadant beslut kan t.ex. innefatta att flera personer far till-
trade till ett sadant utrymme. Beslutet ska dokumenteras, vilket framgar av 21 §
myndighetsférordningen (2007:515). Se dven avsnitt 5.3.6 om samférvaring.

”Det ska finnas en forteckning 6ver samtliga nycklar, kort och koder till omra-
den, byggnader eller utrymmen som

1. innehaller sékerhetsskyddsklassificerade uppgifter som ar placerade i saker-
hetsskyddsklass konfidentiell eller hogre, eller

2. anvands for sakerhetskanslig verksamhet om en intréaffad skada kan vara
mer an inte obetydlig for Sveriges sakerhet.

Av forteckningen ska framga till vem och nar en nyckel, ett kort eller en kod
har lamnats samt var reservnyckel och kod eller kort i reserv forvaras. ”

5 kap. 10 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Syftet ar att ha den ordning som géller sakerhetsskydds-
klassificerade handlingar och lagringsmedier &ven ska gélla for nycklar, kort och
koder.

“Sadana forteckningar ska foras vid varje organisationsenhet. ”

4 kap. 7 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Det kan finnas flera forteckningar dver nycklar, kort och
koder vid en organisationsenhet.

”Om det finns anledning att anta att en nyckel eller ett kort har forlorats eller
kopierats, att en kod har rojts eller att en nyckel, kort eller kod har anvants av
nagon obehdrig person, ska forhallandet omedelbart rapporteras till myndighet-
ens sakerhetsskyddschef eller till den han eller hon bestammer.”

5 kap. 11 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Moment 5:4 Vid organisationsenheten ska en forteckning foras 6ver nycklar, kort
och koder till omraden, byggnader eller utrymmen som anvéands for sékerhetskénslig
verksamhet dar en intraffad skada lagst kan vara inte obetydlig for Sveriges saker-
het.

Moment 5:5 Sadana nycklar, kort och koder som anges i 5 kap. 10 § Forsvarsmak-
tens foreskrifter om sakerhetsskydd och moment 5:4 ska inventeras en gang per ar.
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Moment 5:6 En nyckel som &nnu inte har lamnats till den som ska ansvara for ett
forvaringsutrymme ska forvaras av sékerhetschefen, eller av den han eller hon be-
stammer.

Moment 5:7 En anteckning om en kod till ett kombinationslas eller en anteckning
om en kod som anvands tillsammans med ett passerbevis ska forvaras i ett forseglat
emballage. Emballaget ska vara sa beskaffat att det &r omajligt att ta del av anteck-
ningen utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om
nagon har brutit emballaget. Anteckningen med emballage ska forvaras pa samma
satt som galler for sakerhetsskyddsklassificerade handlingar eller sékerhetskanslig
materiel som forvaras i det utrymme som koden gar till.

Moment 5:8 Om en person ska vara borta fran organisationsenheten en langre tid
ska han eller hon 6éverlamna nyckeln till forvaringsutrymmet till sékerhetschefen,
eller till den sékerhetschefen bestammer. Nyckeln ska forvaras pa samma satt som
anges i moment 5:7.

Moment 5:9 En kod eller en reservnyckel far endast i vittnes nérvaro anvéndas av
nagon annan an den som har ansvar for forvaringsutrymmet. | organisationsenhet-
ens bestammelser for fysisk sékerhet ska férutsattningar for en sddan anvandning
anges.

Véagledande forklaring: Se avsnitt 5.2 om organisationsenhetens bestammelser om
den fysiska sékerheten.

Moment 5:10 I ett avtal om inkdp av ett flyttbart forvaringsutrymme, en dorr till ett
forvaringsutrymme eller ett Ias ska det sakerstallas att nyckeln till utrymmet eller
laset levereras separat och direkt till organisationsenheten samt att leveransen sker
enligt vad som gaéller for sékerhetsskyddsklassificerade handlingar i lagst den séker-
hetsskyddsklassen som forvaringsutrymmet ar avsett for.

Moment 5:11 Ett sddant forhallande som anges i 5 kap. 11 § Forsvarsmaktens fore-
skrifter om sakerhetsskydd ska vid organisationsenheten rapporteras som en saker-
hetshotande handelse.

Rapportering beskrivs i avsnitt 10.2.1.

5.3.12. Forvaring av huvudnycklar och reservnycklar

”Om myndigheten har beslutat att personalen under kortare tid far lamna saker-
hetsskyddsklassificerade handlingar eller séakerhetsskyddsklassificerade lag-
ringsmedier framme i ett 1ast arbetsrum, ska huvudnycklar och reservnycklar

forvaras sa att ingen obehorig kan komma at dem. ”
5 kap. 19 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Om personalen beviljas att under kortare tid, t.ex. lunch, fa
ldmna sakerhetsskyddsklassificerade handlingar framme i arbetsrummet och inte
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behdva lasa in dem i ett sakerhetsskap maste det sékerstallas att inga obehdriga har
tillgang till rummet. Detta innebér att t.ex. nycklar, inklusive huvudnycklar, maste
forvaras pa ett sakert satt. Nycklar ska vara under kontroll eller forvaras inlasta i ett
utrymme med samma skyddsniva som det arbetsrum for vilka de ar avsedda. Nycklar
som inte anvands bor forvaras i forseglad sakerhetspase eller liknande.

Bevakningspersonal som inte ar behorig att ta del av information eller verksamhet,
kan anda beslutas vara behoriga till utrymmen, eftersom det ingar i deras arbetsupp-
gifter att kontrollera och stédja vid behov.

”Chef for organisationsenhet, eller den chef for organisationsenhet bestammer,
fattar sadana beslut avseende egen organisationsenhet. ”

4 kap. 8 § andra stycket
Forsvarsmaktens interna bestammelser om sdkerhetsskydd

Végledande forklaring: Beslutet om att personalen under kortare tid far lamna sa-
kerhetsskyddsklassificerade handlingar eller sakerhetsskyddsklassificerade lagrings-
medier framme i ett l3st arbetsrum kan finnas i organisationsenhetens instruktion for
den fysiska sékerheten (avsnitt 5.2).

Moment 5:12 En reservnyckel till ett forvaringsutrymme ska forvaras i ett forseglat
emballage. Emballaget ska vara sa beskaffat att det &r omajligt att avlasa nyckelaxet
utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om nagon
har brutit emballaget.

Moment 5:13 Ett emballage som innehaller en reservnyckel ska forvaras pa samma
satt som galler for de handlingar, lagringsmedier eller den materiel som forvaras i
det utrymme som nyckeln gar till.

5.3.13. Utlandska besok till Forsvarsmakten

”Innan ett beslut om att ge en utlanning tilltrade far fattas ska insatschefen, eller
den insatschefen bestammer, ha lamnat tillstand for tilltradet. Ett sddant tillstand
behovs inte i fraga om verksamhet som

1. anges i lagen (2000:130) om forsvarsunderrattelseverksamhet, eller

2. avser militar sékerhetstjanst vid den militara underrattelse- och sakerhets-
tjansten i Hogkvarteret.

Tillstand fran insatsledningen behdvs inte om det ar fraga om en utlannings
tilltrade till omraden, byggnader och andra anlaggningar eller objekt som vid
tillfallet ar tillgangliga for allméanheten eller som utlanningen maste komma till
for att kunna stdlla en begdran om att fd ta del av allmédnna handlingar.”

4 kap. 3 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd
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Végledande forklaring: Arenden om utlandska besok bereds av tillstindssektionen
vid insatsstabens avdelning fér genomférande av operationer (INSS J3 Tillstand).

“Forsvarsmakten skall skaffa Regeringskansliets tillstand innan myndigheten an-
ordnar besok av en utlanning vid en krigsstabsplats eller en ledningscentral eller
vid ett forband eller annan enhet under pagaende beredskapsuppdrag eller krigs-

forbandsovning.”

1 § forsta stycket forordningen (1996:442) om utldndska besok vid vissa
myndigheter inom Forsvarsdepartementets verksamhetsomrade

Véagledande forklaring: N&r beslut om att ett besok av utlandska medborgare har
lamnats till en organisationsenhet, innefattar detta i regel endast tillstand att besoka
den organisationsenhet som har ansokt hos Hogkvarteret. Chefen for organisations-
enheten eller, i forekommande fall tilltradesansvarig chef, bestammer vilka delar av
organisationsenheten som far besokas eller inte far bestkas. Ett sadant stallningsta-
gande maste grunda sig pa organisationsenhetens sékerhetsskyddsplanering alterna-
tivt den sérskilda sakerhetsskyddsplanen for det aktuella besoket.

“Forsvarsmakten, Forsvarets materielverk och Totalférsvarets forskningsinstitut
skall skaffa Regeringskansliets tillstand innan myndigheterna anordnar besok av
en utlanning som har en befattning som motsvarar en befattning inom Férsvars-
makten som Gverbefalhavare eller stallforetradande myndighetschef, hdgre mili-
tar chef i Hogkvarteret eller en befattning som motsvarar en befattning som chef
for Forsvarets materielverk eller Totalforsvarets forskningsinstitut. ”

2 8§ forordningen om utldndska besok vid vissa
myndigheter inom Forsvarsdepartementets verksamhetsomrade

“Tillstand enligt 1 och 2 §§ samt rapport enligt 4 § behovs inte om besoket ar
foranlett av att utlanningen skall

1. forbereda, delta i eller folja upp verksamhet inom ramen for en 6verenskom-
melse mellan Sverige och andra stater om samarbete inom totalférsvarets om-
rade,

2. forbereda, delta i eller folja upp en affarsférhandling,

3. gora en anmalan eller en uppvaktning eller pa nagot annat satt medverka i
endast protokollara sammanhang, eller

4. delta i ett samkvam eller annan liknande verksamhet. ”

5 § forordningen om utlandska besok vid vissa
myndigheter inom Forsvarsdepartementets verksamhetsomrade
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“Forsvarsmakten, Forsvarets materielverk och Totalforsvarets forskningsinstitut
behdver inte skaffa tillstand enligt 1 och 2 88 eller lamna rapport enligt 4 § nar
de bedriver sadan verksamhet som anges i lagen (2000:130) om forsvarsunder-
rattelseverksamhet. Forsvarsmakten behover inte heller skaffa ett sadant tillstand

eller lamna en sadan rapport nar den bedriver militar sakerhetstjanst. ”

5 a § forordningen om utlandska besok vid vissa
myndigheter inom Forsvarsdepartementets verksamhetsomrade

5.4. Bevakning

”Bevakning med personal eller tekniska bevakningssystem ska finnas vid alla
passerstallen till platser dar det bedrivs sakerhetskanslig verksamhet. ”

5 kap. 4 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Ett tekniskt bevakningssystem i form av ett passagekon-
trollsystem kan med fordel anvandas vid passerstallen som anvénds av organisat-
ionsenhetens personal. Vid platser dit besokare kan férvantas komma bor bevakning-
en foretradesvis vara personell.

Personell och teknisk bevakning syftar till att upptécka obehdrigt tilltrade eller skad-
lig inverkan mot sékerhetskénslig verksamhet.

Personell bevakning kan besta av till exempel skyddsvaktspersonal som utfor fast
bevakning vid ingangar och entréer, eller som patrullerar med oférutsagbara monster.

Teknisk bevakning kan ske bade som inre och yttre bevakning och kan utféras som
perimeterskydd, skalskydd, volymskydd och punktskydd.

5.4.1. Skydd for tekniska bevakningssystem

”Om ett tekniskt bevakningssystem avser

1. utrymmen dar sékerhetsskyddsklassificerade uppgifter som ar placerade i
sakerhetsskyddsklassen konfidentiell eller hogre forvaras och behandlas, eller

2. platser dar sakerhetskanslig verksamhet bedrivs och dér en intréffad skada
kan vara mer an inte obetydlig for Sveriges sakerhet,

ska sakerhetsskyddet av de centrala delarna i det tekniska bevakningssystemet
uppfylla de krav pa forvaring som géaller for lagst skyddsniva 2.

Myndigheten ska utreda vilket sakerhetsskydd som behdvs for att sékerstélla
bevakningssystemets funktionalitet. En sadan utredning ska dokumenteras. ”’

5 kap. 5 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd
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Véagledande forklaring: Med de centrala delarna av det tekniska bevakningssyste-
met avses styrdator men inte detektorer, kontakter, kortlésare eller ringklockor. Det
tekniska bevakningssystemet ska inte kunna manipuleras eller pa annat satt paverkas.

| Forsvarsmakten ar ett tekniskt bevakningssystem ett informationssystem (system av
sammansatt mjuk- och héardvara som behandlar information).1’® Ett tekniskt bevak-
ningssystem omfattas av bestammelser for informationssystem, bl.a. ackreditering.
Bestdammelser om informationssystem beskrivs i kapitel 4.

Moment 5:14 Organisationsenhetens tekniska bevakningssystem for platser dar sa-
kerhetskanslig verksamhet bedrivs och dar en intréffad skada kan vara inte obetydlig
for Sveriges sakerhet, ska sdkerhetsskyddet av de centrala delarna i det tekniska be-
vakningssystemet uppfylla de krav pa forvaring som galler for lagst skyddsniva 2.

Véagledande forklaring: Det kan t.ex. vara ett passagekontrollsystem till utrymmen
dar sakerhetsskyddsklassificerade uppgifter forvaras eller hanteras. Det kan &ven
vara ett larmsystem dar detektion av ett intrang medfor en insats fran en sarskilt av-
delad styrka som har till uppgift att undersdka den detekterade héndelsen.

Moment 5:15 Organisationsenheten ska vidta de skyddsatgarder som behdvs for att

a) sakerstalla att ett tekniskt bevakningssystem inte kan manipuleras i syfte att
nagon obehorig ska kunna ta sig in i utrymmen, samt

b) kontinuitet for det tekniska bevakningssystemets funktion.

Vagledande forklaring: Skyddsatgarderna kan besta av en kombination av tekniska,
administrativa och fysiska atgarder sa att ett nddvandigt skydd uppnas. Reservkraft,
redundanta forbindelser for larméverforing och sabotageskydd ar exempel pa atgar-
der.

5.4.2. Atgarder vid larm

“Myndigheten ska besluta vilka skyddsatgarder som ska vidtas vid larm fran om-
raden, byggnader och andra anlaggningar eller objekt dar sakerhetskanslig

verksamhet bedrivs. Beslutet ska dokumenteras. ”
5 kap. 6 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Det ar nodvéandigt att infor ett beslut analysera vilka atgar-
der som bedoms lampliga vid larm. Beroende pa avstand till objektet eller andra for-
svarande omstandigheter kan annan atgard an insats vara aktuell.

Atgarder som vidtas vid larm for att skydda sakerhetsskyddsklassificerade uppgifter
eller séakerhetskanslig verksamhet fran att avslojas eller pa annat satt rojas, kan t.ex.
vara:

178 1 kap. 5 § sakerhetsskyddsfcrordningen.
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e Koppla om elektronisk kommunikation.
e Genomfora insats mot det omrade, den byggnad eller den anlaggning eller objekt
dar larm har utlosts.

"Krav pa larm i 5 kap. 16-17 88, 22 § andra och tredje styckena samt 5 kap. 24 §
i den nya forfattningen avseende larm ska borja gélla den 1 april 2022.”

Punkt 8 i ikrafttradande- och Gvergangsbestammelse till
Forsvarsmaktens forskrifter om sékerhetsskydd

Véagledande forklaring: Punkten innebdr att organisationsenheter i Forsvarsmakten
till den 1 april 2022 ska sakerstélla att forvaringsutrymmen enligt 5 kap. 16-17 88, 22
8 andra och tredje styckena samt 5 kap. 24 § i Forsvarsmaktens forskrifter om séker-
hetsskydd ar larmade.

“Chef for organisationsenhet, eller den chefen for organisationsenheten bestam-
mer, ska besluta sadana skyddsatgarder for omraden, byggnader och andra an-
laggningar eller objekt som hor till organisationsenheten. ”

4 kap. 5 § andra stycket
Forsvarsmaktens interna bestammelser om sékerhetsskydd

Vagledande forklaring: Ett beslut om vilka skyddsatgarder som ska vidtas vid larm
kan inga i organisationsenhetens sékerhetsskyddsplan eller en sarskild sékerhets-
skyddsplan. Organisationsenhetens interna styrning av hur detta ska ordnas kan inga
i enhetens bestdmmelser om den fysiska sakerheten (avsnitt 5.2).

Termineringen av larm kan ske lokalt hos egen vakt, eller motsvarande, eller centralt
i Forsvarsmaktens larmcentral (FMLC).

5.5. Utrymmen for muntlig delgivning

”Myndigheten ska besluta vilka utrymmen som ar godkanda for regelbunden
muntlig delgivning av sékerhetsskyddsklassificerade uppgifter som ar placerade i
sakerhetsskyddsklass konfidentiell eller hogre.

Av beslutet ska det framga hur det sékerstélls att endast behorig personal har

tilltrade till utrymmet samt vilken utrustning som far medféras eller finnas i ut-
rymmet.

Beslutet ska dokumenteras. ”
5 kap. 20 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Innan ett utrymme kan godkéannas for muntlig regelbunden
delgivning av sakerhetsskyddsklassificerade uppgifter maste en sarbarhetsanalysana-
lys (avsnitt 5.5.3) genomforas. Av analysen bor det framga vad som kravs for att ett
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utrymme ska vara godként for regelbunden muntlig delgivning av sékerhetsskydds-
klassificerade uppgifter. For att ett utrymme ska vara godként for regelbunden munt-
lig delgivning av sékerhetsskyddsklassificerade uppgifter bor det ha vidtagits erfor-
derliga atgarder mot obehdrig avlyssning.

Exempel pa lokaler dar regelbunden delgivning kan férekomma ar enskilda utrym-
men som konferens-, motes- eller kontorslokaler (inklusive tjansterum) som ater-
kommande anvénds for muntlig delgivning av sékerhetsskyddsklassificerade uppgif-
ter. Det kan ocksa vara en méteslokal som aterkommande over tiden anvands for
planerade och icke planerade métesgenomgangar. Det kan ocksa rora sig om led-
ningsrum eller ledningscentraler som JOC (Joint Operations Center) eller JIOC (Joint
Intelligence Operations Center).

Endast den anledningen att utrustning (t.ex. datorer for internetbaserad larplattform
med mikrofon och kamera) ar godkénd for att anvandas inom Férsvarsmakten, inne-
bar inte att den &r lamplig att anvandas i ett utrymme for regelbunden muntlig del-
givning av sékerhetsskyddsklassificerade uppgifter.

5.5.1. Sarbarheter kopplat till utrymmen fér muntlig delgivning

I utrymmen finns olika svagheter i skyddet mot avlyssning som innebér att andra, &n
de som befinner sig i utrymmet, kan 6verhora, fa insyn i, eller tekniskt avlyssna ett
samtal. Sarbarheterna kan paverkas och reduceras genom att tekniska, administrativa
eller fysiska sakerhetsskyddsatgarder vidtas.

5.5.1.1 Fysiska sarbarheter

Exempel pa fysiska sarbarheter som kan ge majlighet till obehdrig avlyssning kan
vara utrymmets ljudisolering i vaggar, fonster, dorrar, tak och golv, ventilation (ror,
schakt m.m.). Aven kabelkanaler som inte ar tatade kan leda ljud mellan utrymmen
eller vidare i en byggnad.

Utrymmets konstruktion och val av material kan medge att ljud kan fortplantas i
byggnaden pa ett oonskat sétt. Stomljud fran glas- och véaggpartier kan avlyssnas
med riktad mikrofon, t.ex. lasermikrofon. En sadan behdver aldrig monteras pa
byggnaden utan kan fanga upp vibrationer fran ljud pa langt avstand.

Ett utrymmes placering kan utg6ra en sarbarhet om utrymmet ar placerat vid ytter-
vagg. Om ett utrymme ar placerat i ett flervaningshus dér obehériga finns under, dver
eller vid sidan av utrymmet kan &ven detta vara en sarbarhet.

Det &r &ven viktigt att beakta den tekniska utrustning och de inventarier som finns i
ett utrymme. Ju mer teknisk utrustning och inventarier som finns i utrymmet desto
svarare kan det vara att upptacka avlyssningsutrustning. Avlyssningsutrustning kan
enkelt installeras i bade mobler och teknisk utrustning.
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5.5.1.2 Tekniska sarbarheter

Exempel pa tekniska sarbarheter som gor det majligt att obehdrigen avlyssna ett ut-
rymme kan vara datorer, fasta telefoner, mobiltelefoner, digitala klockor, radio-
sandare, hogtalare i utrymmet. Sarbarheten 6kar om den tekniska utrustningen kan
kommunicera elektroniskt via kabel eller tradl6st utanfor utrymmet.

En antagonist som har fatt fysisk tillgang till teknisk utrustning eller som kan pa-
verka den tekniska utrustningen pa distans, skulle kunna manipulera utrustningen for
att avlyssna utrymmet. Det kan t.ex. ske via fast internetuppkoppling eller att utrust-
ningen i ett tidigare skede haft en natverkskoppling, dér en antagonist t.ex. har akti-
verat utrustningens mikrofon eller higtalare sa det gar att avlyssna samtal. Det kan
aven ske genom installation av skadlig kod i datorer och mobiltelefoner.

Fast telefoni (saval analoga telefoner som ip-telefoner) och mobiltelefoner kan mani-
puleras sa att de i vilolage fangar upp samtal och for ljudet vidare via tele- eller ip-
nét. Mobiltelefoner och tradlGsa telefoner ar radioséandare som kan avlyssnas pa
langa avstand, dven fran platser som ar beldgna utanfor byggnaden.

5.5.2. Organisationsenhetens sakerhetsskyddsplanering

I moment 2:4 (avsnitt 2.3.3.1) finns kravet att det i organisationsenhetens sékerhets-
skyddsplanering ska framga vilka utrymmen som ska anvandas for regelbunden
muntlig delgivning av sakerhetsskyddsklassificerade uppagifter i sakerhetsskydds-
klass konfidentiell eller hogre.

Har en organisationsenhet godkant utrymmen fore den 1 januari 2021, galler god-
kénnandet langst till den 31 december 2022.17°

5.5.3. Sarbarhetsanalys for identifiering av atgarder

Moment 5:16 Vilka atgarder som behover vidtas for att ett utrymme ska kunna god-
kénnas ska identifieras i en sarbarhetsanalys. Identifierade atgarder ska genomforas
innan utrymmet godkanns.

Végledande forklaring: Sarbarhetsanalysen i momentet &r inte en sakerhetsskydds-
analys eftersom sakerhetsskyddsanalysens nio steg inte behdver genomforas. Det ar
endast en analys for att identifiera sarbarheter som finns i fastighetens konstruktion,
utrymmets placering och omgivande miljé. Andra ingangsvarden i sarbarhetsana-
lysen &r de muntliga uppgifternas hogsta sdkerhetsskyddsklass och krav enligt mo-
ment nedan. Planering av sikerhetsskyddsatgarder for ett utrymme kan ingd i organi-
sationsenhetens sakerhetsskyddsplan, alternativt i en sarskild sakerhetsskyddsplan
for ett utrymme.

Resultat av sarbarhetsanalysen &r atgarder som behdver vidtas. Sarbarhetsanalysen
maste normalt genomfdras innan ett konstruktionsarbete paborjas. Det ar organisat-
ionsenheten som ansvarar for att genomfora sarbarhetsanalysen.

179 punkten 3 i ikrafttradande- och 6vergangsbestammelser till Forsvarsmaktens interna bestammelser
om sdkerhetsskydd.
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5.5.4. Séarbarhetsbedémning

Moment 5:17 Om ett utrymme for regelbunden muntlig delgivning av sékerhets-
skyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre av-
ses anvandas vid organisationsenheten, ska en sarbarhetshedémning genomféras. En
begaran om sarbarhetsbedémning ska goras till underrattelse- och sakerhetsavdel-
ningen vid insatsledningen i Hogkvarteret (INSS J2).

5.5.5. Samrad

Moment 5:18 Efter att en sarbarhetsbedémning enligt moment 5:17 har genomforts
ska organisationsenheten begara samrad med sékerhetsskyddsavdelningen vid Must.
Ett samrad ska inhamtas:

a) Innan ett konstruktionsarbete pabdrjas av ett befintligt eller ett nytt utrymme.

b) Innan ett godkédnnande av ett befintligt eller ett nytt utrymme, i det fall ett
konstruktionsarbete inte kommer att genomforas.

Moment 5:19 En begéran om samrad ska innehalla:

a) Beskrivning av den sakerhetskénsliga verksamhet som ska anvanda utrym-
met.

b) Vilka typer av sékerhetsskyddsklassificerade uppgifter som ska behandlas i
utrymmet.

c) Den verksamhetsansvariges hotbild for den egna sakerhetskansliga verk-
samheten.

d) Bedomda sarbarheter for utrymmet och dess omgivning. Resultat fran sar-
barhetsbedémning bestélld av underrattelse- och sékerhetsavdelningen vid
insatsledningen i Hogkvarteret (INSS J2) ska bifogas.

e) Vilka atgarder som har identifierats i sarbarhetsanalysen enligt moment 5:16
och hur dessa kommer att uppfyllas.

f) Situationsplan for byggnaden och dess omgivning.
g) Vilken teknisk utrustning och inventarier som ska finnas i utrymmet.

Véagledande forklaring: Med typer av sdkerhetsskyddsklassificerade uppgifter i
punkten b avses en dvergripande beskrivning av uppgifterna, t.ex. forsvarsplanering.

Samrad gors for att undvika kostsamma investeringar i utrymmen som inte kommer
att kunna godkannas.
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5.5.6. Krav pa utrymmen

Moment 5:20 Ett utrymme som &r avsett att anvandas for regelbunden muntlig del-
givning av sakerhetsskyddsklassificerade uppgifter som &r placerade i sékerhets-
skyddsklass konfidentiell eller hdgre, ska uppfylla féljande krav.

a) Utrymmet ska vara placerat i en administrativ zon. Om utrymmet ar avsett
for delgivning av kvalificerat hemliga uppgifter ska utrymmet vara en séker-
hetszon.

b) Utrymmet ska vara larmat.

c) For att reducera mojligheter till obehorig avlyssning ska administrativa-, fy-
siska- och tekniska atgarder vidtas. Atgéarderna ska dokumenteras.

d) En forteckning 6ver vilka personer som ar behoriga till utrymmet ska upprat-
tas.

e) Utrymmet ska vara forsett med loggning pa personniva over vilken behorig
personal som har haft tilltrade till utrymmet.

f) Det ska i utrymmet finnas en forteckning éver vilken teknisk utrustning som
far finnas i, eller som far medféras in i utrymmet.

g) Det ska i utrymmet finnas en forteckning éver vilken inredning som far finnas
i, eller som far medféras in i utrymmet.

h) Personal som ska vara behorig till utrymmet ska vara utbildade i bestammel-
ser och rutiner kring anvandning av utrymmet och dess sakerhetsskydd.

5.5.7. Beslut om godkéannande

“Enligt 5 kap. 20 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sakerhets-
skydd ska myndigheten besluta vilka utrymmen som ar godkanda for regelbunden
muntlig delgivning av sékerhetsskyddsklassificerade uppgifter som ar placerade i
sakerhetsskyddsklass konfidentiell eller hogre.

Chef for organisationsenhet, eller den chef for organisationsenhet bestdmmer,
fattar sadana beslut avseende utrymmen inom egen organisationsenhet. ”

4 kap. 9 § Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Beslut om vilka utrymmen som ar godkanda for regelbun-
den muntlig delgivning, och uppgifter om dess placering, ar normalt en uppgift som
omfattas av sekretess enligt 18 kap. 8 8 OSL och &r en sékerhetsskyddsklassificerad
uppgift. Underlag som tas fram i arbetet infor ett beslut (planer, hemstéallan etc.)
maste darfor ges erforderligt sakerhetsskydd redan fran arbetets start.

194 Version 1.1



REGLEMENTE

Moment 5:21 Efter beslut om godkénnande har fattats ska hemstallan om tekniskt
sakerhetsskyddsundersokning tillstallas underrattelse- och sékerhetsavdelningen vid
insatsledningen i Hogkvarteret (INSS J2).

Véagledande forklaring: En teknisk sakerhetsskyddsundersokning (TSU) innefattar
att man ser dver saval tekniska forhallanden som administrativa rutiner, utbildning
och hantering av utrymmet. Darfor genomfors TSU sa snart som majligt efter att
utrymmet ar godként och taget i drift.

5.5.8. Kontroll av utrymmen fér muntlig delgivning

Moment 5:22 Utrymmen som har godkants for regelbunden muntlig delgivning av
sakerhetsskyddsklassificerade uppgifter som ar placerade i sakerhetsskyddsklass
konfidentiell och hégre, ska regelbundet kontrolleras. Sadana kontroller ska &ven
genomforas efter ett obehorigt intrang eller misstanke om sadant intrang.

Végledande forklaring: Kontroll av ett utrymme syftar till att uppratthalla utrym-
mets sékerhetsskydd 6ver tid och forhindra eller upptacka moéjlighet till, eller faktisk
paverkan av utrymmets skydd mot obehdrig avlyssning.

Kontroll &ar en del i det regelbundna sakerhetsskyddsarbetet och innebar att systema-
tiskt undersoka integriteten i utrymmets sakerhetsskydd. Ju hégre sakerhetsskydds-
klass som ett utrymme ar godkant for, desto tatare och mer ingdende bor genomfo-
randet av kontrollen vara.

Kontroll av godkanda utrymmen bor finnas som ett avsnitt i den interna kontrollpla-
nen. Periodicitet for kontroll av godk&nda utrymmen bor identifieras i en sdkerhets-
skyddsplan eller en sarskild sakerhetsskyddsplan. For varje godkant utrymme bor det
finnas en lista med vad som ska kontrolleras och som anvands for att dokumentera en
kontroll.

Exempel pa kontrollpunkter &r:

Utformningen av sékerhetsskyddet for utrymmet.

Utformningen av rutiner for anvandning av utrymmet.

Utrymmets inre och yttre omslutningsytor och deras fysiska skick och integritet.
Inredning och teknisk utrustning i utrymmet.

Behorigheter for tilltrade till utrymmet.

Om brister upptacks vid en kontroll maste korrigerande atgarder vidtas samt vid be-
hov dven sékerhetsrapport upprattas.

En kontroll av utrymmen for muntlig delgivning ar inte sadana kontroller som besk-
rivs 1 kapitel 9 om kontroll av sakerhetsskydd.
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5.5.9. Muntlig delgivning i hogst sékerhetsskyddsklass begransat hemlig

Moment 5:23 Innan ett utrymme anvands for regelbunden muntlig delgivning av
sakerhetsskyddsklassificerade uppgifter i hogst sakerhetsskyddsklass begransat hem-
lig ska foljande beaktas.

a) Utrymmets utformning och placering.
b) Vilken teknisk utrustning som finns i, eller far medféras in i utrymmet.
c) Den tekniska utrustningens mojlighet till kommunikation med omvarlden.

Véagledande forklaring: 1 organisationsenhetens instruktion for fysisk sékerhet (av-
snitt 5.2) bor det framga vilka byggnader eller utrymmen dar det inte ar lampligt att
genomfora regelbunden muntlig delgivning av sakerhetsskyddsklassificerade uppgif-
ter som &r begransat hemliga.

5.6. Skydd for it-utrymmen

”l bilaga 1 till denna forfattning anges de krav som galler for respektive skydds-
niva. It-utrymmen ska uppfylla de krav som galler for skyddsniva 2, 3 eller 4.”

5 kap. 21 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: It-utrymmen dar sakerhetsskyddsklassificerade uppgifter
behandlas eller dér séakerhetskanslig verksamhet bedrivs ska delas in i skyddsniva 2-
4. Ju kraftigare konstruerat it-utrymmet &r, och darmed dess sammanhéangande for-
maga att motsta angrepp, desto hdgre skyddsniva har det. Ju hdgre sékerhetsskydds-
klass desto kraftigare konstruerat it-utrymme, d.v.s. en hogre skyddsniva.

”Om det i it-utrymmen behandlas uppgifter som ar placerade i sdkerhetsskydds-
klassen begransat hemlig ska it-utrymmena uppfylla de krav som galler for
skyddsniva 2.

Om det i it-utrymmen behandlas uppgifter som ar placerade i sakerhetsskydds-
klassen konfidentiell eller hemlig ska it-utrymmena uppfylla de krav som galler

for skyddsniva 3 samt forses med larm.

Om det i it-utrymmen behandlas uppgifter som ar placerade i sékerhetsskydds-
klassen kvalificerat hemlig ska it-utrymmena uppfylla de krav som galler for
skyddsniva 4 samt forses med larm.”

5 kap. 22 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Syftet med detektionskravet ar att fa vetskap om nagon
aktor har forsokt eller gett sig tillgang till de sékerhetsskyddsklassificerade uppgif-
terna. Skyddsatgarderna kan variera beroende pa t.ex. pd utrymmets placering och
om det finns en sérskild avdelad styrka som kan géra en insats. Det kan dven vara en
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teknisk funktion som sékerstéller att inga sakerhetsskyddsklassificerade uppgifter
behandlas i it-utrymmet vid detektion.

Vid detektion av intrang i ett it-utrymme som &r forsett med larm vidtas de skyddsat-
garder som i forvég har beslutats.

”It-utrymmen ska forses med ett system for inpassering. Av systemet ska det
framga nar och vem som har haft tilltrade till utrymmet samt andra handelser

som ar av betydelse for séakerheten.”
5 kap. 23 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Syftet med bestammelsen &r att ha kontroll dver tilltrade
till, och darmed dven verksamhet i, utrymmen och lokaler som innehaller tele- och
datavaxlar, korskopplingar, dataservrar och motsvarande installationer. Med begrep-
pet system for inpassering menas ett passagekontrollsystem som medger sakerhets-
loggning av tilltrade. Passagekontrollsystemet bor monteras i anslutning till den eller
de dorrar som leder in till utrymmena eller lokalerna. Alla som besoker it-utrymmet
bor se till att de antingen loggas i systemet eller pa annat satt. Det ar lampligt att log-
garna analyseras.

Det ar lampligt att det &ven finns en manuell lista for loggning av besokare i de fall
dessa inte loggas digitalt. For it-utrymmen som inte ar forsedda med tekniskt system
for inpasseringskontroll far inpasseringskontrollen inte begransas till en besokslig-
gare som ifylls av besokaren sjalv. Om en besoksliggare maste anvéandas ar det vik-
tigt att det &r en annan person som sékerstéller att de som ska ges tilltrade har ratt
identitet och &r behdriga att komma in i it-utrymmet.

Exempel pa andra handelser kan vara passage med nyckel och misslyckade passa-
ger.

I moment 5:1 framgar att beslut om tilltrade ska innefatta it-utrymmen.

VEtt it-utrymme dar sakerhetskanslig verksamhet bedrivs dar en intréaffad skada
kan vara mer an inte obetydlig for Sveriges sakerhet, ska uppfylla de krav som

galler for skyddsniva 3 samt forses med larm.”

5 kap. 24 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Bestammelsen tar sikte pa it-utrymmen dar det inte behand-
las sdkerhetsskyddsklassificerade uppgifter, men dér det bedrivs sakerhetskanslig
verksamhet (med krav pa tillganglighet och riktighet). Det handlar om skydd for sa-
kerhetskansliga informationssystem, dvs. system som har ett skyddsvarde av andra

Version 1.1 197



REGLEMENTE

skal, t.ex. elektroniska kommunikationsnét eller system for styrning av kraftforsorj-
ning.18

Moment 5:24 Ett it-utrymme dar sakerhetskanslig verksamhet bedrivs och dar en
intraffad skada kan medféra en skada for Sveriges sakerhet som inte ar obetydlig,
ska uppfylla de krav som galler for skyddsniva 3 samt férses med larm.

Véagledande forklaring: Bestammelsen utokar kravet i 5 kap. 24 § Forsvarsmaktens
foreskrifter om sdkerhetsskydd till att omfatta all sdkerhetskanslig verksamhet oav-
sett vilken skada som kan intraffa i utrymmet.

Moment 5:25 Ett it-utrymme dar sakerhetskanslig verksamhet bedrivs och dar en
intraffad skada kan vara ringa for Sveriges sakerhet ska uppfylla de krav som galler
for skyddsniva 2.

5.6.1. Beslut om avvikelse for skydd av it-utrymmen

”Myndigheten far fatta beslut som avviker fran 21-22 och 24 §§ under forutsatt-
ning att motsvarande skyddsniva kan upprétthallas. Beslutet ska dokumenteras. ”

5 kap. 25 § Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Om ett it-utrymme inte uppfyller krav for den skyddsniva
som galler for utrymmet eller inte kan forses med larm, kan utrymmet &nda fa an-
vandas om atgarder vidtas for att uppratthalla motsvarande skydd. Sadana atgarder
kan framgé i sidkerhetsskyddsplaneringen. Atgarderna kan t.ex. vara personell bevak-
ning samt placering och nérhet till en sarskilt avdelad styrka.

”Chef for organisationsenhet far besluta om sadana avvikelser. ”

4 kap. 13 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Ett beslut om avvikelse fran 5 kap. 21-22 och 24 §§ For-
svarsmaktens foreskrifter om sakerhetsskydd kan framga av organisationsenhetens
sakerhetsskyddsplan eller en sérskild sakerhetsskyddsplan. | planen maste det framga
att det ar fraga om en s&dan avvikelse. Atgarder for att uppratthalla motsvarande
skydd maste ocksa anges i planen.

5.7. Transporter

”En myndighet ska besluta hur transporter av sakerhetsskyddsklassificerade
handlingar och lagringsmedier ska genomforas. Beslutet ska dokumenteras. ”

3 kap. 26 § Forsvarsmaktens foreskrifter om sakerhetsskydd

180 Prop. 2017/18:89 s. 70.
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Vagledande forklaring: Skyddsatgarderna behover anpassas efter hur stor méangd
handlingar och lagringsmedier som ska transporteras, deras placering i sékerhets-
skyddsklass, var transporten gar och forhallanden under transporten.

Med transport avses inte medforande (avsnitt 3.19) eller distribution (avsnitt 3.10).

Med skyddad transport avses i detta reglemente en sadan transport av sakerhets-
skyddsklassificerade handlingar, lagringsmedier eller sakerhetskénslig materiel som
vid varje transporttillfalle ska vara anpassad till det sérskilda skydd som krévs enligt
den sarskilda sékerhetsskyddsanalys som ska géras (moment 5:26). Skyddad trans-
port anvands nar analysen visar att méangden handlingar, lagringsmedier eller mate-
riel &r sadan att distribution pa annat satt inte ar lamplig ur sakerhetsskyddssynpunkt
och darfor inte far ske.

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, beslutar hur sadana transporter ska genomforas. Sakerhetsskyddsche-
fen, eller den sdkerhetsskyddschefen bestammer, beslutar &ven hur transporter av

sakerhetskanslig materiel ska genomforas. ”

4 kap. 11 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 5:26 En organisationsenhet som avser att sanda sakerhetsskyddsklassifice-
rade handlingar, lagringsmedier eller sakerhetskanslig materiel ska géra en sarskild
sakerhetsskyddsanalys for att faststalla transportniva for den aktuella transporten.
Innan en sadan transport genomfors ska sakerhetsskyddsanalysen granskas och god-
kannas av organisationsenhetens sakerhetschef eller den sékerhetschefen bestam-
mer.

Vagledande forklaring: | den sarskilda sékerhetsskyddsanalysen maste hansyn tas
till mangden sakerhetsskyddsklassificerade handlingar, lagringsmedier och séker-
hetskanslig materiel.

Vissa fordon och transporter kan i sig beslutas vara skyddsobjekt.

Moment 5:27 En skyddad transport for sakerhetsskyddsklassificerade handlingar,
lagringsmedier och sékerhetskénslig materiel ska placeras i nagon av féljande
transportnivaer.

a) Transportniva 1 galler for transport av sékerhetsskyddsklassificerade hand-
lingar som &r placerad i séakerhetsskyddsklassen begransat hemlig, samt for
transport av en ringa mangd sakerhetskanslig materiel.

Transportutrymmet ska vara last och skyddat mot insyn. En internationell
vagtransport ska ha foljebil.
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Transportniva 2 galler for transport av en mindre mangd sakerhetsskydds-
klassificerade handlingar som ar placerade i sdkerhetsskyddsklassen konfi-
dentiell eller hemlig eller ringa méngd kvalificerat hemlig, samt for transport
av en mindre mangd sakerhetskanslig materiel.

Transporten ska utféras med

o tilltradesskyddad container eller ett annat transportutrymme av mot-
svarande standard, eller

e vapenlada med larm, eller

e transportutrymme som &r last och skyddat mot insyn.

En vagtransport ska ha foljebil.

Transportniva 3 galler for transport av en storre mangd sékerhetsskydds-
klassificerade handlingar och lagringsmedier som ar placerade i sékerhets-
skyddsklassen konfidentiell eller hemlig eller mindre méngd kvalificerat hem-
lig. Transportniva 3 galler dven for transport av en storre mangd sékerhets-
kanslig materiel.

Transporten ska utféras med

o tilltradesskyddad container som ar utrustad med fjarroverfort larm eller
ett annat transportutrymme av motsvarande standard som &r utrustat med
fjarroverfort larm, eller

o tilltradesskyddad container som atfoljs av en féljebil eller ett annat trans-
portutrymme av motsvarande standard som atféljs av en foljebil, eller

e last transportutrymme som &r skyddat fran insyn och som atf6ljs av en
transportskyddsstyrka.

En internationell vagtransport ska ha foljebil.

Personsakerhetslarm ska medforas i det fordon som transporterar sakerhets-
skyddsklassificerade handlingar, lagringsmedier eller sdkerhetskanslig mate-
riel. Personsakerhetslarm ska ocksa medféras av transportskyddsstyrka och i
foljebil, om sadana anvands.

Transportniva 4 géaller for transport av mycket stora mangder sakerhets-
skyddsklassificerade handlingar och lagringsmedier som &r placerade i s&-
kerhetsskyddsklassen konfidentiell eller hemlig samt for transport av en
storre mangd sakerhetsskyddsklassificerade handlingar som ar placerade i
sakerhetsskyddsklassen kvalificerat hemlig. Transportniva 4 géller aven for
transport av mycket stora mangder sakerhetskanslig materiel.

Transporten ska utféras med
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o tilltradesskyddad container som ar utrustad med fjarroverfort larm eller
ett annat transportutrymme av motsvarande standard som &r utrustat med
fjarroverfort larm, eller

o tilltradesskyddad container som atfoljs av en transportskyddsstyrka eller
ett annat transportutrymme av motsvarande standard som atféljs av en
transportskyddsstyrka, eller

e |ast transportutrymme som &r skyddat fran insyn och som atfoljs av polis
eller av minst tva transportskyddsstyrkor.

Vagtransport i transportniva 4 ska ha foljebil.

Personsékerhetslarm ska medforas i det fordon som transporterar saker-
hetsskyddsklassificerade handlingar, lagringsmedier eller séakerhetskanslig
materiel i transportniva 4. Personsakerhetslarm ska ocksa medféras av
transportskyddsstyrka och i foljebil.

Moment 5:28 Infor en skyddad transport i transportniva 2-4 ska den organisations-
enhet som ansvarar for att planera transporten uppratta en sarskild sakerhets-
skyddsplan.

Moment 5:29 Innan en skyddad transport i transportniva 2-4 pabdérijas, ska den or-
ganisationsenhet som organiserar transporten informera mottagaren av godset, be-
rorda polisregioner och berérda regionala staber om att transporten ska genomfo-
ras.

Moment 5:30 Vid en skyddad transport ska om mdgjligt nycklar eller koder till forva-
ringsutrymmen som ingar i transporten skickas till mottagaren i en separat forsan-
delse. Om nycklar eller koder inte kan skickas till mottagaren i en separat forsan-
delse, ska de under transporten vara under kontroll av personal i féljebil, transport-
skyddsstyrkan eller transportfordonet.

Moment 5:31 Vid uppehall under transporten ska det skydd som galler for transpor-
ten uppratthallas.

Vagledande forklaring: Ett langre uppehall maste i forsta hand forlaggas till For-
svarsmaktens skyddsobjekt. | andra hand far uppehallet forlaggas till ett annat mili-
tart omrade, anlaggning eller objekt som &r inhagnat och bevakat, under forutsattning
att transportutrymmet ar utrustat med fjarroverfort larm eller & under kontroll av en
skyddsstyrka som &r utrustad med personsékerhetslarm.

Om uppehallet inte kan forlaggas till Forsvarsmaktens skyddsobjekt, annat militért
omrade, anlaggning eller objekt far uppehallet forlaggas till ett annat obevakat om-
rade, anlaggning eller objekt. Transportutrymmet maste i sadant fall vara utrustat
med fjarroverfort larm och sta under kontroll antingen av en skyddsstyrka som é&r
utrustad med personsakerhetslarm eller av polis.
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Inom Sverige dr normalt ett militart omrade, en anlaggning eller ett objekt beslutade
vara skyddsobjekt enligt skyddslagen (2010:305). Med ett annat militart omrade,
anlaggning eller objekt avses t.ex. omraden, anlaggningar och objekt utanfor Sverige.
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6. Sakerhetsprévning

"Personalsdikerhet ska

1. forebygga att personer som inte ar palitliga fran sékerhetssynpunkt deltar i
en verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter
eller i en verksamhet som av nagon annan anledning ar sékerhetskénslig, och

2. sakerstalla att de som deltar i sdkerhetskéanslig verksamhet har tillracklig
kunskap om sékerhetsskydd. ”

2 kap. 4 § sakerhetsskyddslagen

Véagledande forklaring: Personalsékerhet ar aktuell dels vid deltagande i verksam-
heter dar tillgang ges till sakerhetsskyddsklassificerade uppgifter, dels i verksamheter
som av annan anledning &r sakerhetskénsliga, exempelvis deltagande i verksamhet
vid ett skyddsobjekt. '8!

Detta kapitel beskriver endast sédkerhetsprévning. Utbildning och évning beskrivs i
kapitel 7.

6.1. Grunder

”Den som genom en anstallning eller pa nagot annat séatt ska delta i sakerhets-
kanslig verksamhet ska sakerhetsprovas. ”

3 kap. 1 § forsta meningen sakerhetsskyddslagen

Véagledande forklaring: Av 3 kap. 1 8 sékerhetsskyddslagen foljer att Forsvarsmak-
tens personal® och andra som deltar i Férsvarsmaktens sikerhetskénsliga verksam-
het ska sékerhetsprovas. En sékerhetsprévning ska genomfdras oavsett om deltagan-
det ar placerat i sékerhetsklass eller inte. Sékerhetsprévningen ska anpassas till den
sékerhetskansliga verksamhet som avses oavsett vilken typ av deltagande som det
géller (t.ex. anstallning, sdkerhetsskyddad upphandling, utbildning, utbytes- eller
vaxeltjanstgoring, praktik eller militara befattningar sasom varnpliktig och hemvéarn-
soldat).

”Sékerhetsprovningen syftar till att klarlagga om en person kan antas vara lojal
mot de intressen som skyddas i denna lag och i 6vrigt palitlig fran sakerhetssyn-
punkt. Vid sékerhetsprovningen ska sddana omstandigheter beaktas som kan
antas innebéara sarbarheter i sikerhetshinseende.”

3 kap. 2 § sakerhetsskyddslagen

181 Prop. 2017/18:89 s. 139.
182 Fgrsvarsmaktens personal definieras i forordningen om Forsvarsmaktens personal.
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Véagledande forklaring: Sakerhetsprovning handlar ytterst om att beddma om en
person har tillrackliga forutsattningar och personlig lamplighet att genom anstallning
eller pa annat satt delta i sékerhetskénslig verksamhet. En helhetsbedémning ska
goras som baseras pa ett allsidigt underlag och som tydligt relateras till verksamheten
och anstéllningen.!83

Utifran ett riskreduceringsperspektiv kan olika krav stallas pa lojalitet, palitlighet och
sarbarhet. Detta kan t.ex. innebara att en individ kan placeras pa en befattning i sé-
kerhetsklass trots att en viss sarbarhet och vissa brister i lojalitet och palitlighet finns,
men att dessa kan hanteras med andra skyddsatgarder. Det kan dven innebéra att en
person inte tillats delta i den sakerhetskansliga verksamheten, t.ex. om levnadsbak-
grund inte kan klargdras eller om deltagandet 6verfor en alltfor stor sarbarhet till
individen.

”Sékerhetsprovningen ska goras innan deltagandet i den sdkerhetskénsliga verk-
samheten pabdrjas och ska innefatta en grundutredning samt registerkontroll och
sarskild personutredning i den omfattning som anges i 13, 14 och 17 §88. Om det
finns sarskilda skal far sakerhetsprévningen goras mindre omfattande.

Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den séker-
hetskansliga verksamheten pagar. ”

3 kap. 3 8 sékerhetsskyddslagen

Véagledande forklaring: Sarskilda skél kan avse om den som prévningen handlar
om redan tidigare har provats pa motsvarande sétt och ytterligare utredning darfor
inte beddms kunna tillféra nagot nytt i sak (avsnitt 6.8.8 och avsnitt 6.9.10).184

| avsnitt 6.8 finns mer information om grundutredning och i avsnitt 6.11 beskrivs
uppféljning av sakerhetsprovning.

Sékerhetsprovningsprocessen beskrivs som ett flodesschema i bild 6.1.

En séakerhetsprovning inleds alltid med en grundutredning. Denna bestar som minst
av en sdkerhetsprovningsintervju, kontroll av betyg och intyg samt referenstagning.
Grundutredningen kan aven kompletteras med ytterligare atgéarder och information.

Efter genomford grundutredning ska en sammanfattande bedémning goras av det
som framkommit. Organisationsenheten ska bedéma om personen uppfyller kraven
for en godkénd sakerhetsprovning eller inte. Om personen inte beddms uppfylla kra-
ven for en godkand sakerhetsprovning sa avslutas sakerhetsprévningsprocessen.

183 Prop. 2017/18:89 s. 143.
184 Prop. 2017/18:89 s. 144.
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Grundutredning Bedémning
genomfdrs vid organisationsenheten 3| av den prévades palitlighet, lojalitet samt
o (OrgE) sarbarhet fran sakerhetssynpunkt
= v
a
w Bedoms uppfylla forutsattningarna Beddms inte uppfylla férutsattningarna
E for en godkand sakerhetsprévning for en godkand sakerhetsprévning
= 1L 3
Q
= v v
a Sékerhetsprévningen fortsatter Sikerhetsprévningen avslutas
o OrgE skickar ansdkan om registerkontroll OrgE rapporterar drendet till Must
till Must
Must granskar ansékan om registerkontroll
- v v
2 Ansokan skickas vidare Ansokan skickas inte vidare
'E Must sander ansékan om registerkontroll Information som paverkar bedémningen
g till SAPO férekommer sedan tidigare
& v
(2] Ingen utldamning vid registerkontroll Utlamning vid registerkontroll
3 Grundutredning och registerkontroll ar Must utreder och fattar beslut i &rende
o godkénd om sakerhetsprovning
Beslut i drende om sdkerhetsprévning
Godkand sakerhetsprévning \l’
Must beslutar och meddelar OrgE att den . . .
provade &r lamplig utifran ett Inte godkénd sakerhetsprdvning
|5 sakerhetsperspektiv - Sakerhetsprévningen samt
- rekryteringsprocessen kan fortsatta rekryteringsprocessen avslutas
L
@ ¢ | Godkénd sékerhetsprévning med villkor
Kompletterande skyddsatgarder ska vidtas
Meddelande om deltagande o v 2
OrgE vidtar skyddsatgarder och meddelar . . .
Must om den prévade ska delta i den Godkénd sékerhetsprévning
sékerhetskansliga verksamheten eller inte Rekryteringsprocessen kan fortsatta
= Uppfélining av registerkontroll 5 U‘;?f°|‘21'gg :vc?rundutrednlng )
= Must hanterar utldmning fran SAPO. Vid bepom olrs M i ':g f - e“nkpe':son uppwskar
] utldamning omproévar Must det tidigare rister i amplig et r?: 52 erhetssynpunkt
=} beslutet om godkand sakerhetsprévning R ClEELGC SR (per
L som skickas till Must.
& Must omprovar det tidigare beslutet
= om godkand sakerhetsprévning
— Avslutning
= .
- OrgE genomfoér avslutande samtal
g och avslutar registerkontrollen.
< Personen ska upplysas om fortsatt tystnadsplikt.

Bild 6.1. Fl6desschema for sakerhetsprévningsprocessen. Maria Lind och Sanna Jons-

son/Forsvarsmakten

Om personen beddms uppfylla kraven for en godkénd sékerhetsprévning och befatt-
ningen ar placerad i sakerhetsklass ska en ansokan om registerkontroll skickas till
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sékerhetsprovningssektionen. Om befattningen ar placerad i sakerhetsklass 1 eller 2
ingdr dven en sérskild personutredning.®® For det fall befattningen inte &r placerad i
sékerhetsklass ska i stallet en ansdokan om deltagande i sdkerhetskanslig verksamhet
skickas till sakerhetsprovningssektionen.

Efter genomford registerkontroll ska ett beslut i &rende om sékerhetsprovning fattas.
Beslutet fattas vid sakerhetsprovningssektionen och kan hanteras pa tva sétt, via ett
meddelande i registerkontrollrutinen eller genom ett skriftligt beslut. Organisations-
enheten ska sedan vidta eventuella skyddsatgarder samt meddela sakerhetsprov-
ningssektionen om personen kommer att delta i den sakerhetskénsliga verksamheten
eller inte.

Om personen, efter beslut om godkand sakerhetsprovning, har paborjat deltagande i
den sakerhetskénsliga verksamheten fortsétter sakerhetsprévningen genom att orga-
nisationsenheten foljer upp personen. Detta genomfors bl.a. genom daglig uppfolj-
ning i verksamheten och uppféljande samtal. Registerkontrollen genomférs éven
I6pande under tiden for deltagandet. Om det finns anledning att anta att personen inte
langre uppfyller kraven for en godkand sékerhetsprévning, kan det tidigare beslutet
om godkand sékerhetsprévning omprovas.

Nér en person avslutar sitt deltagande i den sékerhetskansliga verksamheten ska sé-
kerhetsprévningen avslutas. Detta gors genom ett avslutande samtal samt en pamin-
nelse om fortsatt tystnadsplikt.

6.2. Befattningsanalys

”Myndigheten ska analysera vilka anstallningar samt annat deltagande i myn-
dighetens sakerhetskansliga verksamhet som ska placeras i séakerhetsklass, samt
vilket 6vrigt deltagande i den sakerhetskansliga verksamheten som endast ska
vara foremal for sakerhetsprévning. Myndigheten ska darvid sarskilt beakta 3
kap. 10 § sdkerhetsskyddslagen (2018:585).

Myndigheten ska vidare utga fran myndighetens sékerhetsskyddsanalys och
sarskilt beakta forekomsten av internationella ataganden om sakerhetsskydd. Av
analysen ska skélet till placering i sakerhetsklass framga.

Analysen ska dokumenteras. ”

6 kap. 3 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: En analys av den sékerhetskansliga verksamheten utifran
ett befattningsperspektiv ar grunden till sakerhetsprovning. Med befattning avses i

sékerhetsprévningssammanhang anstallningar, annat deltagande i Forsvarsmaktens
sakerhetskansliga verksamhet samt sadana aktiviteter som ger tillgang till Forsvars-
maktens sakerhetskansliga verksamhet eller sdkerhetsskyddsklassificerad informat-
ion. Befattningsanalysen omfattar ddrmed dven befattningar som avser deltagande i

185 3 kap. 17 § sakerhetsskyddslagen.
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sakerhetskanslig verksamhet och som ingar i en sékerhetsskyddad upphandling (av-
snitt 6.17.1 och kapitel 8).

"l 6 kap. 3 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd finns
bestammelser om analys av anstéllningar och annat deltagande i sékerhetskans-
lig verksamhet (befattningsanalys).

Varje organisationsenhet ska genomfora en befattningsanalys som ska utga
fran organisationsenhetens sakerhetsskyddsanalys. Befattningsanalysen ska upp-

dateras nar en anstallning eller ett deltagande i sékerhetskanslig verksamhet
tillkommer vid enheten eller vasentligen andras.

Forsvarsmaktens sakerhetsskyddschef far besluta narmare bestammelser om
hur en sadan befattningsanalys ska genomforas. ”

5 kap. 1 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Végledande forklaring: Befattningsanalysen ska inga som en del av sakerhets-
skydds- och verksamhetsskyddsplaneringen (kapitel 2). Det &r den organisationsen-
het som ansvarar for verksamheten som ansvarar for att en befattningsanalys genom-
fors.

Moment 6:1a Vid frivillig férsvarsverksamhet ska en befattningsanalys genomféras
av den organisationsenhet som stodjer verksamheten genom t.ex. utlaning av lokaler,
materiel eller instruktorer.

Véagledande forklaring: Om man i befattningsanalysen kommer fram till att den
frivilliga forsvarsverksamheten deltar i Forsvarsmaktens sékerhetskénsliga verksam-
het, ansvarar organisationsenheten for att sdkerhetsprévning och i férekommande fall
registerkontroll genomfors. Ett sadant exempel ar Grundlaggande soldatutbildning
for frivillig personal (GU-F).

Moment 6:1b Den organisationsenhet som ansvarar for genomforandet av en ut-
bildning ska genomfdra en befattningsanalys for de befattningar som innebar delta-
gande i utbildningen.

Moment 6:1c Den organisationsenhet som genomfort befattningsanalysen ska
lamna information till den som ska genomféra sakerhetsprévningen av en elev om
vilken sakerhetsklass samt vilken kontrollorsakstext som ska anges vid ansokan om
registerkontroll.

Moment 6:2 Befattningsanalysen ska genomforas utifran olika sakerhetslagen, dvs.
fred, hojd beredskap och krig.
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Moment 6:3 Befattningsanalysen ska dven innefatta befattningar dar personerna
krigsplaceras.

Moment 6:4 Av befattningsanalysen ska sékerhetsklass och grunden for placering i
sakerhetsklass framga for varje befattning.

Véagledande forklaring: Avsikten med befattningsanalysen &r att komma fram till
om befattningen innebér deltagande i sdkerhetskénslig verksamhet och vilken saker-
hetsklass som kan vara aktuell. Den genomfors aven for att komma fram till om
verksamheten kan skyddas pa nagot annat satt an genom placering i sakerhetsklass,
t.ex. genom atgarder inom fysisk sékerhet (sasom att begransa tilltrade inom en
byggnad) och informationssékerhet (sasom behdrighetskontroll i informationssy-
stem).1® Vid osakerhet om vilken sékerhetsklass som en befattning ska placeras i bor
den lagre sékerhetsklassen valjas.

Det bor observeras att en person far ta del av sakerhetsskyddsklassificerade uppgifter
upp till nivan begransat hemlig utan att befattningen behover vara placerad i séker-
hetsklass. Detsamma géller om en person, till f6ljd av sitt deltagande i verksamheten,
endast har mojlighet att orsaka en ringa skada for Sveriges sékerhet.

Om en krigsplacering stéller sérskilda krav, t.ex. att befattningen bor placeras i en
hogre sakerhetsklass, ska befattningsanalysen svara pa om en sadan placering kan
genomforas vid t.ex. hojd beredskap, eller om vissa befattningar ska placeras i en
hogre sakerhetsklass dven i fredstid. Likasa ska befattningsanalysen aven genomfo-
ras for befattningar i krigsorganisationen som i fredstid inte ar bemannade. | sadana
fall ska analysen svara pa om sakerhetsprévningen kan genomforas vid hojd bered-
skap, eller om vissa befattningar ska omfattas av sékerhetsprovning &ven i fredstid.
Sarskild hansyn ska tas till om sakerhetsskyddet kan uppnas via andra skyddsatgar-
der an placering i sakerhetsklass.

Vid en befattningsanalys ar det viktigt att identifiera sddana sakerhetsskyddsvarden
som den egna verksamheten &r beroende av, men som den verksamhetsansvarige
sjalv (t.ex. chef for en organisationsenhet) inte ansvarar for. Det vill sdga att befatt-
ningsinnehavaren far tillgang till sakerhetsskyddsvarden som &gs eller ansvaras for
av nagon annan an den egna organisationsenheten. Det kan t.ex. rora sig om tilltrade
eller tillgang till en annan organisationsenhets anlaggningar, system eller funktioner,
eller kontinuerligt deltagande i internationell verksamhet pa uppdrag av en annan
organisationsenhet. Av denna anledning ska samtliga befattningar i Forsvarsmaktens
verksamhet analyseras, aven om sékerhetsskyddsanalysen kommit fram till att vissa
verksamheter inte bedriver sékerhetskanslig verksamhet.

Slutligen ska befattningsanalysen &ven ta hansyn till om befattningen innefattar in-
ternationella sikerhetsskyddsataganden (avsnitt 1.7.4), som t.ex. internationell

186 3 kap. 10 § sakerhetsskyddslagen.
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tjanstgoring, eller tillgang till uppgifter som Sverige genom sakerhetsskyddsavtal har
atagit sig att skydda.'8’

Moment 6:5 N&r en organisationsenhet har uppdaterat en befattningsanalys ska den
sandas till sdkerhetsprévningssektionen vid Must.

Moment 6:6 Nar en befattningsanalys har uppdaterats ska organisationsenheten
sakerstalla att de personer, som enligt analysen har en befattning som &r placerad i
sakerhetsklass, ar registerkontrollerade for den sékerhetsklassen.

Véagledande forklaring: Av 6 kap. 3 § Forsvarsmaktens foreskrifter om sakerhets-
skydd foljer att befattningsanalysen maste uppdateras om en organisationsenhet far
en ny befattning eller om befattningens innehall vasentligen forandras. Den nya be-
fattningsanalysen ska sandas till sdkerhetsprovningssektionen, innan sakerhetsprov-
ningen av personen som ska placeras pa befattningen inleds. Detta sker genom att
Forteckning befattningsanalys skickas in pa nytt.

“Varje organisationsenhet ska med grund i befattningsanalysen ldmna forslag
till militara underrattelse- och sakerhetstjansten i Hogkvarteret pa vilka anstall-
ningar och annat deltagande i skerhetskéanslig verksamhet vid den egna enheten
som

1. ska placeras i sakerhetsklass,

2. ska bemannas av personer som ska vara foremal for sakerhetsprévning utan
registerkontroll, eller

3. endast ska vara foremal for registerkontroll enligt 3 kap. 15 § sakerhets-
skyddslagen (2018:585). "

5 kap. 2 8 Forsvarsmaktens interna bestdmmelser om sakerhetsskydd

Véagledande forklaring: Nér organisationsenheten har genomfort befattningsana-
lysen ska ett forslag enligt 5 kap. 2 § Forsvarsmaktens interna bestdmmelser om s&-
kerhetsskydd sandas till sakerhetsprévningssektionen.

Moment 6:7 Vid redovisning av en befattningsanalys ska dokumentmallen Forteck-
ning befattningsanalys anvandas.

Végledande forklaring: Dokumentmallen fas av sakerhetsprévningssektionen, och
sdnds in via IS UNDSAK.

6.2.1. Sakerhetsklasser

Vilken sékerhetsklass som en anstallning eller nagot annat deltagande i sakerhets-
kanslig verksamhet ska placeras i, ar beroende av i vilken utstrackning en person i
sin befattning tar del av sakerhetsskyddsklassificerade uppgifter, vilken sakerhets-

187 Prop. 2017/18:89 s. 46
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skyddsklass uppgifterna ar placerade i och vilken mojlighet personen har att, genom
sitt deltagande i verksamheten, orsaka skada for Sveriges sakerhet.

En anstallning eller ndgot annat deltagande i sékerhetskanslig verksamhet placeras i
sakerhetsklass enligt villkoren i 3 kap. 6-8 88§ sékerhetsskyddslagen. Villkoren fram-
gar i tabell 6.1.

En befattning ska inte placeras i sakerhetsklass om den anstéllde eller den som pa
annat satt deltar i verksamheten far del av uppgifter i sakerhetsskyddsklassen be-
gransat hemlig, eller till foljd av sitt deltagande i verksamheten endast har mojlighet
att orsaka en ringa skada for Sveriges sékerhet. | detta fall ska personen genomga
sakerhetsprovning men inte vara foremal for registerkontroll. Personer, som genom
anstéllning eller annat deltagande i Forsvarsmaktens verksamhet, endast kommer att
ta del av sekretessklassificerade uppgifter (avsnitt 3.1.1) ska endast sékerhetsprévas
om personen i Ovrigt kommer att delta i sakerhetskanslig verksamhet.

Tabell 6.1. Sékerhetsklasser enligt villkoren i 3 kap. 6-8 88§ sakerhetsskyddslagen.

Till f6ljd av deltagande i
verksamheten har mojlig-

Far del av
Sakerhetsklass sakerhetsskyddsklassificerade

. het att orsaka skada for
uppgifter

Sveriges sakerhet

| en omfattning som inte &r ringa far del
av uppgifter i sakerhetsskyddsklassen Synnerligen allvarlig skada
kvalificerat hemlig.

I ringa omfattning far del av uppgifter i
sékerhetsskyddsklassen kvalificerat hem-
lig.

| en omfattning som inte ar ringa far del

av uppgifter i sékerhetsskyddsklassen
hemlig.

Allvarlig skada

| ringa omfattning far del av uppgifter i

sakerhetsskyddsklassen hemlig. .
. o Inte obetydlig skada
Far del av uppgifter i sakerhetsskydds-

klassen konfidentiell.

Ingen Far endast del av uppgifter i sakerhets-

LGS ERS skyddsklassen begrénsat hemlig. Az e

Aven om strévan &r att placera befattningarna i s 1ag sakerhetsklass som mojligt, ska
hansyn tas till den sékerhetskénsliga verksamhetens betydelse. Om en person som
genom en befattning har tilltrade till en anldggning har sékerhetsprévats med regis-
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terkontroll for skyddet mot terrorism, enligt tidigare sakerhetsskyddslagstiftning, ska
befattningen nu normalt placeras i sakerhetsklass 3.

En placering i hogre sékerhetsklass kan vara motiverad om ett deltagande i en verk-
samhet innebar att en person behdver anfortros tillgang till vissa anlaggningar eller
system av kritisk betydelse for landets grundldggande funktioner, exempelvis elfor-
sorjning.18

6.2.2. Beslut om placering i sakerhetsklass 1

“Regeringen beslutar om placering i sdkerhetsklass om inget annat anges i 8-12
88.”

5 kap. 6 8 sakerhetsskyddsforordningen

”Om en kommun, ett landsting eller en sddan myndighet som anges i 8 eller 11 §
beddmer att det finns behov av att placera en anstéllning eller annat deltagande i
sakerhetsklass 1, ska myndigheten, kommunen eller landstinget begéara att rege-
ringen beslutar om en sadan placering. ”

5 kap. 7 § forsta meningen sakerhetsskyddsférordningen

"Kommuner, landsting och de myndigheter som anges i bilagan till denna for-
ordning beslutar om

1. placering i sakerhetsklass 2 och 3 i frdga om anstallning eller annat delta-
gande i den egna verksamheten, och

2. placering i sakerhetsklass 2 och 3 i frdga om anstallning eller uppdrag hos
en leverantor som de har ingatt ett sakerhetsskyddsavtal enligt 2 kap. 6 § saker-
hetsskyddslagen (2018:585) med.”

5 kap. 8 § forsta stycket sakerhetsskyddsforordningen

”Forsvarsmaktens sakerhetsskyddschef bemyndigas att hos regeringen, i enlighet
med 5 kap. 7 § sékerhetsskyddsforordningen (2018:658), begara att en anstall-
ning eller annat deltagande ska placeras i sakerhetsklass 1.”

5 kap. 4 § Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Vagledande forklaring: Forsvarsmakten far inte besluta vilka anstallningar eller
annat deltagande i Forsvarsmaktens sakerhetskansliga verksamhet som ska placeras i

188 prop. 2017/18:89 s. 147.
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sékerhetsklass 1. Detta innebdr att innan en ansdkan om registerkontroll i sdkerhets-
klass 1 gors till Sakerhetspolisen ska det hos Forsvarsmakten finnas ett regeringsbe-
slut om att befattningen &r placerad i sakerhetsklass 1.189 Organisationsenheten ska
darmed, i enlighet med 5 kap. 2 § FOrsvarsmaktens interna bestdmmelser om séker-
hetsskydd, i befattningsanalysen foresla vilka befattningar som ska placeras i séker-
hetsklass 1. Detta géller &ven befattningar som avser deltagande i sakerhetskanslig
verksamhet och som ingar i en sakerhetsskyddad upphandling (avsnitt 0).

Genom bemyndigande i Must interna styrdokument &r det chefen for sakerhetsprov-
ningssektionen som, till regeringen, begar att en anstéllning eller annat deltagande
ska placeras i sakerhetsklass 1. Sakerhetsprovningssektionen analyserar och sam-
manstaller Forsvarsmaktens behov av befattningar som ska placeras i sakerhetsklass
1. Efter att regeringen har beslutat om vilka befattningar som ska vara placerade i
sékerhetsklass 1, meddelar sdkerhetsprovningssektionen beslutet till organisationsen
heten.

Moment 6:8 Om regeringen beslutar att en befattning inte far placeras i séakerhets-
klass 1 ska chefen for sakerhetsproévningssektionen vid Must istallet besluta om pla-
cering av befattningen i sékerhetsklass 2.

Vagledande forklaring: | ett sadant fall ar det upp till den organisationsenhet dar
befattningen finns att se till att &ven andra skyddsatgarder vidtas, t.ex. begransning
av tillgang till sakerhetsskyddsklassificerad information i niva kvalificerat hemlig.

6.2.3. Beslut om placering i sakerhetsklass 2 och 3

“Kommuner, landsting och de myndigheter som anges i bilagan till denna for-
ordning beslutar om

1. placering i sakerhetsklass 2 och 3 i fraga om anstallning eller annat delta-
gande i den egna verksamheten, och

2. placering i sékerhetsklass 2 och 3 i fraga om anstallning eller uppdrag hos
en leverantor som de har ingatt ett sakerhetsskyddsavtal enligt 2 kap. 6 § saker-
hetsskyddslagen (2018:585) med. ”

5 kap. 8 8 forsta stycket sékerhetsskyddsforordningen

189 6 kap. 8 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
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”Av 5 kap. 8 § sakerhetsskyddsférordningen (2018:658) framgar att Forsvars-
makten beslutar om placering i sékerhetsklass 2 och 3 i fraga om anstéllning
eller annat deltagande i den egna verksamheten.

Sadana beslut fattas av Forsvarsmaktens sakerhetsskyddschef, eller den saker-
hetsskyddchefen bestimmer.”

5 kap. 3 8 Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Genom bemyndigande i Must interna styrdokument &r det
chefen for sdkerhetsprévningssektionen som beslutar vilka anstéliningar och annat
deltagande i sakerhetskanslig verksamhet som ska placeras i sékerhetsklass 2 och 3.

Organisationsenheten ska darfor i befattningsanalysen, lamna forslag pa vilka befatt-
ningar som ska placeras i sakerhetsklass 2 och 3.

Moment 6:9 Om chefen for sdkerhetsprévningssektionen har beslutat att en befatt-
ning inte ska placeras i den sakerhetsklass som organisationsenheten foreslagit ska
organisationsenheten félja det beslutet.

Véagledande forklaring: Chefen for sékerhetsprovningssektionen kan besluta att en
befattning ska placeras i en hdgre sakerhetsklass an organisationsenheten foreslagit. |
ett sadant fall ska organisationsenheten se till att personen som bemannar befattning-
en har en sakerhetsprovning och registerkontroll for ratt sakerhetsklass. Om beslutet
istallet innebér att en befattning placeras i lagre sékerhetsklass &n den organisations-
enheten foreslagit ar det upp till organisationsenhet att se till att &ven andra skydds-
atgarder vidtas, t.ex. begransning av tillgang till sakerhetsskyddsklassificerad in-
formation.

6.2.4. Beslut om befattning som inte placeras i sakerhetsklass

En foljd av att chefen for sakerhetsprovningssektionen beslutar om vilka anstéllning-
ar eller annat deltagande i sakerhetskénslig verksamhet som ska placeras i sakerhets-
klass 2 och 3 blir att chefen for sakerhetsprovningssektionen dven indirekt beslutar
om vilka befattningar som inte placeras i sdkerhetsklass. Organisationsenheten ska
darfor, enligt 5 kap. 2 § andra punkten Forsvarsmaktens interna bestdammelser om
sakerhetsskydd, aven lamna forslag pa vilka befattningar som ska bemannas av per-
soner som ska vara foremal for siakerhetsprévning utan registerkontroll.
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6.2.5. Registerkontroll utan placering i sékerhetsklass

“Om det finns sarskilda skal, far registerkontroll av nagon som ska delta i saker-
hetskanslig verksamhet goras utan foregaende placering i sakerhetsklass. Vid en
sadan kontroll far de uppgifter om den kontrollerade som anges i 14 § tredje
stycket hamtas.

Regeringen far meddela foreskrifter om sadan registerkontroll som avses i
forsta stycket. Foreskrifterna far dock inte galla for riksdagen och dess myndig-
heter.”

3 kap. 15 § sékerhetsskyddslagen

“En registerkontroll av den som ska delta i sakerhetskanslig verksamhet far go-
ras utan placering i séakerhetsklass om det finns sarskilda skal. Regeringen beslu-
tar om registerkontroll enligt férsta stycket. Vid storre evenemang, statsbesok
eller andra liknande handelser med narvaro av nagon for vars personskydd Sa-
kerhetspolisen ansvarar, far beslut om registerkontroll i stallet fattas av Saker-
hetspolisen. ”

5 kap. 13 § sékerhetsskyddsforordningen

Véagledande forklaring: En person, som ska delta i sakerhetskanslig verksamhet av
tillfallig karaktér och som inte uppfyller kraven for placering i sakerhetsklass, kan bli
foremal for registerkontroll om det foreligger sarskilda skal. Sadan verksamhet ar
ytterst ovanlig i Forsvarsmakten da det framst ror verksamhet som Sékerhetspolisen
ansvarar for, men skulle kunna galla tillfallig verksamhet som vissa internationella
konferenser. Nar en sadan verksamhet &r aktuell i Forsvarsmakten ska en befatt-
ningsanalys goras &ven for dessa befattningar. Till grund for beddmningen av sar-
skilda skal ska sarskild vikt laggas vid den aktuella hotbildsanalysen. Dokumenterad
kriminalitet eller samrére med kriminella organisationer ska dven utgéra en del av
bedémningsgrunden. Det ar regeringen eller Sakerhetspolisen som beslutar om en
befattning ska vara féremal for registerkontroll utan placering i sakerhetsklass.

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, bemyndigas att:

2. hos regeringen eller Sakerhetspolisen begéara att registerkontroll ska goras
utan placering i sékerhetsklass enligt 5 kap. 13 8 sékerhetsskyddsférordningen. ”

5 kap. 18 § 2 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Det ar sékerhetsprévningssektionen som bereder &renden
till regeringen eller Sékerhetspolisen avseende befattningar som ska vara foremal for
registerkontroll, men som inte placeras i sékerhetsklass, enligt 5 kap. 13 § sakerhets-
skyddsforordningen.
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Av 5 kap. 2 8 tredje punkten Forsvarsmaktens interna bestammelser om sakerhets-
skydd framgar att det ar organisationsenheten som ska lamna forslag pa vilka befatt-
ningar vid den egna enheten som endast ska vara féremal for registerkontroll enligt
3 kap. 15 § sékerhetsskyddslagen.

Organisationsenheten skickar en begaran till sakerhetsprovningssektionen om beho-
vet av att framstalla till regeringen eller Sakerhetspolisen. Av begéran ska det framga
varfor befattningen inte placeras i sdkerhetsklass samt vilka sérskilda skal som fore-
ligger for registerkontroll. Regeringens eller Sakerhetspolisens beslut meddelas sa-
kerhetsprovningssektionen, som i sin tur meddelar organisationsenheten. Forst daref-
ter kan organisationsenheten ansoka om registerkontroll. En sadan registerkontroll
sker enligt ordinarie rutin (avsnitt 6.9.9).

Moment 6:10 Om regeringen eller Sakerhetspolisen beslutar att en befattning inte
ska vara foremal for registerkontroll enligt 5 kap. 13 § sakerhetsskyddsforordningen
ska organisationsenheten genomfdra en fornyad befattningsanalys.

Vagledande forklaring: Den fornyade befattningsanalysen ska svara pa vilka 6vriga
skyddsatgarder som ska vidtas for att de séarskilda skélen ska kunna omhandertas pa
annat satt &n genom en registerkontroll.

6.2.6. Forteckning 6ver befattningar

”Myndigheten ska forteckna vilka anstallningar och annat deltagande i den sa-
kerhetskansliga verksamheten som har placerats i sdkerhetsklass, eller som end-
ast ska foregas av registerkontroll enligt 3 kap. 15 § sakerhetsskyddslagen
(2018:585).”

6 kap. 4 § Forsvarsmaktens foreskrifter om sékerhetsskydd

“Av 6 kap. 4 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd
framgar att myndigheten ska forteckna vilka anstallningar och annat deltagande
I den sékerhetskansliga verksamheten som har placerats i sakerhetsklass, eller
som endast ska foregas av registerkontroll enligt 3 kap. 15 § sékerhetsskyddsla-
gen (2018:585).

En sddan forteckning ska foras av Forsvarsmaktens sdkerhetsskyddschef.”

5 kap. 5 8§ Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Véagledande forklaring: Forteckningen fors av séakerhetsprovningssektionen. Till
grund for forteckningen anvands organisationsenheternas befattningsanalyser i form
av underlaget Forteckning befattningsanalys som lamnats in till s&kerhetsprévnings-
sektionen.
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Moment 6:11 Varje organisationsenhet ska lopande fora en forteckning dver vilka
personer som har en befattning som &r placerad i sakerhetsklass. Organisationsen-
hetens forteckning ska aven innehalla vilka personer som:

a) enbart far del av begransat hemliga uppgifter,

b) till foljd av sitt deltagande i sékerhetskanslig verksamhet har mojlighet att
orsaka endast ringa skada for Sveriges sakerhet.

Vagledande forklaring: Syftet med forteckningen &r att fa sparbarhet éver vem som
deltar i sakerhetskanslig verksamhet. Forteckningen fors i registerkontrollrutinen
(RK-rutinen) i IS UNDSAK och halls uppdaterad av organisationsenheten.

6.2.7. Metod for befattningsanalys

Metod for sékerhetsskyddsanalys beskrivs ndrmare i kapitel 2. | steg 2 i metod for
sékerhetsskyddsanalys bryts den sakerhetskansliga verksamheten ner i system, funkt-
ioner och anlaggningar. Befattningsanalysen genomfors med utgangspunkt i funkt-
ioner och med antagandet att en befattning ar kopplad till en eller flera funktioner.
Befattningar kan &ven hanforas till system och anlaggningar. Exempelvis &r en spe-
cifik befattning en del av en verksamhets funktion, men samtidigt kommer den som
innehar befattningen att anvénda system samt ges tilltrade till anlaggningar.

| steg 3 i sakerhetsskyddsanalysen varderas de identifierade sakerhetsskyddsvéardena,
med syfte att beddma hur skyddsvarda de &r, dvs. vad konsekvenserna blir av att s&-
kerhetsskyddsvardena forloras. Varderingen av konsekvensniva utgar fran en fem-
gradig skala som i befattningsanalysen ska anvandas for att placera befattningar i
eller utanfor sékerhetsklass.

Slutligen ar det infor en befattningsanalys viktigt att identifiera sadana sakerhets-
skyddsvarden som den egna verksamheten ar beroende av, men som den verksam-
hetsansvarige sjalv (t.ex. chef for en organisationsenhet) inte ansvarar for. Det vill
sdga att befattningsinnehavaren far tillgang till sakerhetsskyddsvarden som &gs eller
ansvaras for av ndgon annan an den egna organisationsenheten. Analys av befattning
beskrivs som ett flodesschema i bild 6.2.
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Befattningen ska
Deltar i sékerhetskanslig verksamhet NEJ - inte placeras i
ibadda > sakerhetsklass,
Far del av sdkerhetsskyddsklassificerade fallen nagon
uppgifter sékerhetsprévning
7 ska inte
JA - i minst ett av fallen | genamitras
| Steg 2 |— ————————— *‘ ———————————————————————
Atkomst till sakerhetskyddsklassificerade uppgifter
Far del av Fér inte del av Bedémning
sakerhetsskyddsklassificerade sakerhetsskyddsklassificerade =——=>| fortsatteri
uppgifter uppgifter steg 4
Steg3 [~ T T T T 7 t __________________________
Sakerhetsskyddsklassificerade uppgifter
* Konfidentiell : * Begrénsat
* Hemlig -i 1 hemlig
ringa :
omfattning 1
1
1
1
1
~ — " 1 Ingen
Sékerhetsklass 1 Sékerhetsklass 2 Sékerhetsklass 3 1
Steg 4 -3 -4 -~"—-"""""-""\ " ~"—"="-""="="94-~"—"="="="="====-=
Sékerhetskanslig verksamhet av annan anledning an atkomst NEJ _Placering i
till sakerhetsskyddsklassificerade uppgifter séakerhetsklass
enligt steg 3

Méjlighet att orsaka skada fér Sveriges sékerhet

Inte méatbart
eller inte
relevant

Inte obetydlig Ringa skada

skada

Sékerhetsklass 1 Sékerhetsklass 2 Sékerhetsklass 3

Ingen
sakerhetsklass

Ingen
sakerhetsklass

Séakerhetsprévning

Placering i sékerhetsklass enligt steg 3

Sakerhetsprovning med registerkontroll enligt

3 kap 14 § sakerhetsskyddslagen Sakerhetsprgvning

utan registerkontroll

Bild 6.2. Fl6desschema for analys av befattning. Maria Lind och Sanna Jonsson/Férsvarsmakten

Utifran flodesschemat kan processen for analys av befattning genomforas pa foljande
satt.

| sakerhetsskyddsanalysen &r befattningar en del av en funktion (avsnitt 2.5.2) som i
befattningsanalysen bryts ner till befattningsgrupper. Om verksamheten ar
strukturerad sa att enskilda befattningsinnehavare deltar pa olika sétt i den sakerhets-
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kénsliga verksamheten ska befattningsgrupperna brytas ned i enskilda poster och
analyseras enskilt. Flodesschemat kan anvandas for bade grupper av befattningar och
for enskilda befattningar. Beskrivningen utgar dock fran att en enskild befattning
analyseras.

Steg 1 — Beddmning av deltagande i sdkerhetskanslig verksamhet

Mot bakgrund av vad som framkommit i verksamhetsbeskrivningen (avsnitt 2.5.1)
ska en analys genomfdras for att komma fram till vilka delar av verksamheten som ar
sékerhetskansliga och som darmed ska ges ett sakerhetsskydd, samt vilken verksam-
het som enbart omfattas av verksamhetsskydd.

Med detta som utgangspunkt delas sedan verksamheten upp i befattningar. Analysen
ska svara pa vilka befattningar som innebar deltagande i sakerhetskanslig verksamhet
samt vilka befattningar som ger tillgang till sakerhetsskyddssklassificerande uppgift-
er. | detta skede ska det aven identifieras om befattningen innebar att personen far
tillgang till sékerhetskanslig verksamhet eller far del av sakerhetsskyddsklassifice-
rade uppgifter utanfor den egna verksamheten.

Om en befattning innebar att en person inte bedoms delta i sdkerhetskanslig verk-
samhet eller fa del av sékerhetsskyddsklassificerade uppgifter, ska ingen sakerhets-
prévning genomforas.

Steg 2 — Atkomst till sakerhetsskyddsklassificerade uppgifter

Om en befattning innebar att en person far del av uppgifter som omfattas av sekretess
enligt OSL ska en beddmning goras av vilken typ av uppgifter det ror sig om. Om
befattningen inte ger tillgang till sakerhetsskyddsklassificerade uppgifter utan endast
till sekretessklassificerade uppgifter, eller till uppgifter som inte omfattas av
sekretess enligt OSL, sa utgar steg 3 och analysen fortsatter enligt steg 4.

Om en befattning daremot innebar att en person far del av sakerhetsskyddsklassifice-
rade uppgifter sa fortsatter analysen enligt steg 3.

Steg 3 — Omfattning av séakerhetsskyddsklassificerade uppgifter

Om en person, i sin befattning, far del av sakerhetsskyddsklassificerade uppgifter ska
analysen svara pa vilken sakerhetsskyddsklass uppgifterna har och i vilken omfatt-
ning befattningsinnehavarenkommer att ta del av dem. Med detta som utgangspunkt
ska befattningen antingen placeras i sékerhetsklass 1, 2 eller 3, eller inte placeras i
sékerhetsklass.

Innebér befattningen att en person far del av sékerhetsskyddsklassificerade uppgifter
i nivan begransat hemlig ska befattningen inte placeras i sédkerhetsklass av den anled-
ningen, men analysen ska fortsatta med en bedémning av skada i steg 4.

Om befattningsanalysen kommer fram till att befattningen ska placeras i sékerhets-
klass, med anledning av tillgang till sakerhetsskyddsklassificerade uppgifter i
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sakerhetsskyddsklassen konfidentiellt och uppat, ska analysen kompletteras med en
beddémning av skada i steg 4.

Steg 4 - Bedémning av mojlighet att orsaka skada for Sveriges sakerhet

Om befattningen innebér att en person tar del av sakerhetsskyddsklassificerade upp-
gifter men i 6vrigt inte deltar i sdkerhetskénslig verksamhet, ska analysen avslutas i
detta steg. Bedomningen av huruvida befattningen ska placeras i sakerhetsklass utgar
enbart fran vad som framkommit i steg 3.

Innebdr befattningen deltagande i verksamhet som ar sékerhetskanslig av annan
anledning an att den ger tillgang till sakerhetsskyddsklassificerade uppgifter ska den
skada som kan uppsta bedémas. Bedémningen gors utifran den konsekvensniva som
konstaterats i steg 3 i metod for sakerhetsskyddsanalys (avsnitt 2.5.3). Konsekvensen
av skadan beddms enligt tabell 6.2 nedan och ger placering i sakerhetsklass 1, 2 eller
3, alternativt att befattningen inte ska placeras i sdkerhetsklass.

Steg 5 — Bedémning av placering i sékerhetsklass

Slutligen ska analysen utmynna i en sammanvagd bedémning av vad som
framkommit i steg 3 och 4. Om man i befattningsanalysen, enligt steg 3 och 4, inte
kommer fram till samma sdkerhetsklass ska befattningen placeras i den hdgre
sékerhetsklassen (enligt tabell 6.2).

Tabell 6.2. Placering i sékerhetsklass.

Konsekvensniva CLUMETE” Sl
sakerhetsprovning hetsklass
5 Synnerligen | = Far del av KH-uppgifter i inte 1 Sékerhetsprov-
allvarlig ringa omfattning ning med regis-
skada » Har mdjlighet att orsaka synnerli- terkontroll
gen allvarlig skada for Sveriges
sékerhet
‘= Allvarlig = Far del av KH-uppgifter i ringa 2 Sékerhetsprov-
skada omfattning ning med regis-
= Far del av H-uppgifter i inte ringa terkontroll
omfattning

= Har mojlighet att orsaka allvarlig
skada for Sveriges sakerhet

<} Inte obetyd- | = Far del av H-uppgifter i ringa 3 Séakerhetsprov-
lig skada omfattning ning med regis-
« Fér del av K-uppgifter terkontroll

= Har mojlighet att orsaka inte obe-
tydlig skada for Sveriges sakerhet

72" Ringaskada | = Far del av BH-uppgifter Ingen Séakerhetsprov-
= Har méjlighet att endast orsaka saker- | ning utan regis-
ringa skada for Sveriges sikerhet hetsklass | terkontroll
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(88 Inte métbart Ingen
eller inte saker-
relevant hetsklass

Ingen sakerhets-
prévning

Nedan foljer tre exempel pa hur analysen ska genomforas.

Exempel
Befattning 1 vid organisationsenhet A:

e Har tillgang till system i konsekvensniva 2
(skada som inte &r ringa) vid organisationsenhet A.
o Ges tilltrade till anlaggning i konsekvensniva 2
(skada som inte &r ringa) vid organisationsenhet A.
e Hanterar i en omfattning som inte &r ringa

sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklass hemlig.

Befattningsanalys: Befattning 1 ska placeras i sédkerhetsklass 2 med anledning
av att personer i befattningen far tillgang till sékerhetsskyddsklassificerade upp-
gifter i sakerhetsskyddsklass hemlig i en omfattning som inte &r ringa.

Exempel
Befattning 3 vid organisationsenhet B:

e Har tillgang till system i konsekvensniva 1
(mojlighet att orsaka ringa skada) vid organisationsenhet B.

e Hanterar sekretessklassificerade uppagifter.

Befattning 3 vid organisationsenhet B samverkar med organisationsenhet A:
e Hanterar sakerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen

konfidentiell.

Befattningsanalys: Befattning 3 ska placeras i séakerhetshetsklass 3, med anled-
ning av att befattningen ger tillgang till sdkerhetsskyddsklassificerade uppgifter

i sakerhetsskyddsklassen konfidentiell.
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Exempel
Befattning 2 vid organisationsenhet A:

e Har tillgang till system i konsekvensniva 2
(skada som inte &r ringa) vid organisationsenhet A.

e Ges tilltrade till anlaggningar i konsekvensniva 3, men aggregerat i konse-
kvensniva 4 (allvarlig skada) vid organisationsenhet A.

e Hanterar sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklasserna
konfidentiell, samt hemlig i en omfattning som &r ringa.

Befattning 2 vid organisationsenhet A samverkar med organisationsenhet B:

e Ges tilltrade till anlaggning i konsekvensniva 3
(inte obetydlig skada) vid organisationsenhet B.

e Hanterar sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen
hemlig, i en omfattning som &r ringa.

Befattningsanalys: Befattning 2 ska placeras i sdkerhetshetsklass 2, med anled-
ning av att befattningen har tillgang till anlaggningar dar personen kan orsaka
allvarlig skada for Sveriges sékerhet.

6.3. Ansvar for sakerhetsprévning i Forsvarsmakten

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, ska leda och samordna Forsvarsmaktens sakerhetsprovningar enligt

sakerhetskyddslagen (2018:585) och sakerhetsskyddsférordningen (2018:658).
5 kap. 7 8 Forsvarsmaktens interna bestdmmelser om sakerhetsskydd
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“Forsvarsmaktens sakerhetsskyddschef ansvarar for att sakerhetsprévning ge-
nomfors infor

1. anstallning i befattningsniva OF 5, respektive befattningsniva CF 5 for ci-
vila tjansteman, eller hogre,

2. befordran till befattningsniva OF 5 eller hogre,

3. byte av befattning inom befattningsniva OF 5, respektive befattningsniva CF
5 for civila tjansteman, eller hogre,

4. konstituering till befattningsniva OF 5, eller hogre, och
5. anstéllning som forsvarsattaché.

Ansvaret omfattar inte de anstallningar som namns i 24 8§ férordningen
(2007:1266) med instruktion for Forsvarsmakten.

Forsvarsmaktens sakerhetsskyddschef far besluta att sakerhetsskyddschefen an-
svarar for sakerhetsprovning i fler fall &n de som framgar i 1-5.”

5 kap. 8 § Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

”l dvriga fall & de som regleras i 8 8 ansvarar chef for organisationsenhet for
att grundutredning genomfors vid egen organisationsenhet, samt att saker-
hetsprévningen foljs upp under den tid som deltagandet i den sékerhetskénsliga
verksamheten pagar.

| ansvaret ingar att

1. besluta vilka som far genomfdra grundutredning och uppféljning,

2. besluta vilka personer som i 6vrigt ar behoriga att ta del av uppgifter som
forekommer i &renden om sakerhetsprévning, och

3. se till att personal som arbetar med sakerhetsprévning har relevant utbild-
ning och ar lampliga for uppgiften i enlighet med 6 kap. 2 8§ Forsvarsmaktens
foreskrifter (FFS 2019:2) om sakerhetsskydd. ”

5 kap. 11 § forsta och andra styckena
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Sakerhetsprévningssektionen leder och samordnar For-
svarsmaktens sakerhetsprévningar.

Chefen for en organisationsenhet ansvarar for att atgarder vidtas vid egen organisat-
ionsenhet, och det arbetet leds vanligtvis av organisationsenhetens sakerhetschef.
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Chefen for organisationsenheten ska besluta lokal arbetsordning for styrning och
kontroll av den egna verksamheten.!%

For att sékerhetsprévningen ska fungera vid en organisationsenhet ar det viktigt att
det finns en tydlig ansvarsfordelning i den lokala arbetsordningen, dér det klargors
vem som har vilket ansvar och vad ansvaret innebar. Inom Hogkvarteret maste lokal
arbetsordning vara tydlig vad géller uppdelning av ansvar for séakerhetsprévning.

”Myndigheten ska forebygga och vidta rimliga skyddsatgarder for att minska
sarbarheter hos personer som deltar i myndighetens sakerhetskénsliga verksam-
het.”

6 kap. 7 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, beslutar om den som sékerhetsprovningen galler uppfyller kraven for
en godkand sakerhetsprovning. Ett sddant beslut far forenas med villkor enligt

sakerhetsskyddschefens narmare bestammande. ”
5 kap. 14 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

"Ett beslut om godkand séakerhetsprévning ska omprévas om den prévningen
géller, inte langre uppfyller kraven for godkannandet. Ett sadant beslut far fore-
nas med villkor enligt sdkerhetsskyddschefens narmare bestammande. ”

5 kap. 15 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Genom ett bemyndigande i Must interna styrdokument &r
det chefen for sdkerhetsprévningssektionen som beslutar i arenden om sakerhets-
provning. Ett beslut i &rende om sékerhetsprovning kan omfatta villkor i form av
olika skyddsatgarder.

Moment 6:12 Om chef fér en organisationsenhet har beslutat om tillfalliga skydds-
atgarder ska det meddelas till sakerhetsprévningssektionen vid Must.

Véagledande forklaring: Inom ramen for arbetsledningsratten och inom ramen for
dvriga mandat kan chefen for en organisationsenhet besluta om tillfalliga skyddsat-
garder kopplat till den som ar foremal for sakerhetsprovning. Tillfalliga skyddsatgar-
der kan behdvas under tiden for en utredning eller efter ett beslut i arende om séker-
hetsprévning eller omprévning av beslut i drende om sékerhetsprévning. Beslut om
tillfalliga skyddsatgarder bor forenas med ett slutdatum.

190 1 kap. 3 § FM ArbO.
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Tillfalliga skyddsatgarder kan vara sérskild uppféljning (avsnitt 6.10.2.1), sakerhets-
samtal (avsnitt 6.13.1), skyddssamtal (avsnitt 6.11.2), samt restriktioner (avsnitt
6.10.2.2).

Om tillfalliga atgarder vidtas rapporteras det enligt rutin i avsnitt 6.4.

”| enskilda fall far Forsvarsmaktens sakerhetsskyddschef, eller den séker-
hetsskyddschefen bestammer, ta 6ver ansvaret for genomférande av grundutred-

ning och uppféljning enligt 11 8.~
5 kap. 13 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Sékerhetsprovningssektionen kan i vissa fall ta 6ver ansva-
ret for en sdkerhetsprovning helt eller delvis, och &ven besluta om hur en sékerhets-
prévning ska genomforas i ett enskilt fall. Nar sékerhetsprévningssektionen tar over
ansvaret for en sakerhetsprovning kan t.ex. en organisationsenhet som inte har ansva-
ret i det specifika fallet utses att genomfora vissa atgarder.

Syftet med regeln &r att sékerstalla att relevanta atgarder vidtas i sarskilda situationer.
Det kan rora sig om situationer nar jav forekommer eller att ett sérskilt deltagande
skiljer sig sa mycket fran den vanliga verksamheten, att bestammelser om ansvar for
sakerhetsprovning inte ar tillampliga utan maste anpassas. Det kan aven innebéra att
sarskilda atgarder maste genomforas inom ramen for en utredning.

Observeral

Ansvar for sakerhetsprovning maste finnas i organisationsenhetens lokala arbets-
ordning.

Ansvar som behdver regleras kan vara vilket ansvar lokal sékerhetsorganisation, an-
stallande chefer och HR-funktionen har. Det finns inget hinder for ett samarbete mel-
lan lokal sékerhetsorganisation och HR-funktion eller mellan organisationsenheters
sékerhetsorganisationer. Det kan t.ex. rora sig om information om vilken personal
som slutar i Férsvarsmakten eller byter organisationsenhet, eller information om ut-
bildningar och tjanstenivaer.

Vid samarbete maste hansyn tas till att uppgifter fran en sikerhetsprovning alltid ska
delges restriktivt och att uppgifterna vanligtvis omfattas av sekretess enligt OSL. For
att fa del av uppgifter fran en sakerhetsprévning kréavs dven en sarskild behorighet
(avsnitt 6.5). Kravet galler aven for personal utanfér militar sdkerhetstjanst, t.ex.
inom HR-funktionen.
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6.4. Sakerhetsrapportering i personarende

“Varje organisationsenhet ska rapportera brister i palitlighet, lojalitet och om-
standigheter som kan innebéra sarbarheter i sakerhetshanseende infér och under
tiden for en persons anstallning eller deltagande i sékerhetskanslig verksamhet.

Rapportering ska goras till Férsvarsmaktens sakerhetsskyddschef eller den
sakerhetsskyddschefen bestammer.

Om brister eller omstandigheter har rapporterats om en person ska varje or-
ganisationsenhet pa begaran av Forsvarsmaktens sékerhetsskyddschef, eller den
sakerhetsskyddschefen bestammer, lamna ytterligare information om den person
som rapporteringen ror.”

8 kap. 5 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 6:13 Rapportering enligt 8 kap. 5 8 Forsvarsmaktens interna bestammelser
om sakerhetsskydd ska goras till sékerhetsprovningssektionen vid Must.

Véagledande forklaring: Rapporteringskravet galler dven nédr organisationsenheten
bedomer att en persons deltagande i séakerhetskanslig verksamhet inte paverkas.
Uppgifter som ska rapporteras kan uppkomma under grundutredningen, t.ex. vid re-
ferenstagning eller sakerhetsprovningsintervju, eller vid en uppféljning och under det
avslutande samtalet. Det kan &ven vara fraga om tips och information fran éppna
kéllor sasom internet och sociala medier.

Exempel pa nar en person kan brista i palitlighet, lojalitet eller om det finns omstan-
digheter som kan innebéra sarbarheter i sakerhetshanseende kan vara om personen
forekommer som misstankt i polisutredning eller sékerhetsrapportering i Forsvars-
makten, har kontakter inom organiserad brottslighet eller forfattningshotande verk-
samhet. Exempel pa forfattningshotande verksamhet ar terrorism eller annan verk-
samhet som genom ideologiskt motiverad brottslighet hotar vara grundlaggande de-
mokratiska funktioner, oavsett om de bakomliggande orsakerna ar politiska eller re-
ligidsa.

En uppgift som rapporteras kan vara sa allvarlig att det innebar att personen inte
langre kan delta i den sékerhetskansliga verksamheten. Uppgiften kan &ven vara av
sadan art att personen far delta i den sékerhetskansliga verksamheten, men under
vissa villkor (avsnitt 6.10.2).

Moment 6:14 Organisationsenheten ska pa begaran av sakerhetsprovningssektionen
vid Must Iamna den information som finns om en person vid organisationsenheten,
om hinder inte méter pa grund av bestammelse om sekretess i offentlighets- och sek-
retesslagen.

Véagledande forklaring: Enligt 8 kap. 2 § OSL géller sekretess mellan olika verk-
samhetsgrenar inom en myndighet nar de &r att betrakta som sjalvstandiga i forhal-
lande till varandra. | normalfallet betraktas inte organisationsenheter som sjalvstan-
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diga i forhallande till varandra.’®* Det kan dock finnas hinder att lamna vissa uppgif-
ter, t.ex. uppgifter som inom halso- och sjukvarden omfattas av sekretess enligt 25
kap. 1 8 OSL.

Moment 6:15 Information om brister i palitlighet, lojalitet och omstandigheter som
kan innebara sarbarheter i sdkerhetshanseende, samt annan information som begars
av sakerhetsprovningssektionen vid Must, ska hanteras pa ett sadant satt att endast
de som ar behoriga att ta del av informationen kan fa tillgang till den.

Observera!
Vid sakerhetsrapportering av persondrenden ska behorighetsmall

HKV MUST SAKK SAKS PERSONARENDEN
alltid anvandas i IS UNDSAK.

Végledande forklaring: Normalt anvands IS UNDSAK for sékerhetsrapportering i
persondrende. Men rapporten kan &ven komma in via t.ex. e-post, telefon och brev.
Om persondarendet ar en del av en sékerhetsrapport ska personuppgifterna skyddas
sérskilt. Darfor ska de laggas i en kommentar med begransad l&sbehdrighet (lasbar
for behorighetsmallen ovan). Om personérendet inte ar en del av ett annat drende
som sakerhetsrapporterats ska informationen laggas i en handling i IS UNDSAK,
som rekommenderas till sdkerhetsprévningssektionen (enligt behdrighetsmall ovan).

Eftersom personuppgifterna inte ska spridas till obehdriga ska lasbehorigheten vara
begransad till de som har behov av uppgifterna for att vidta atgarder, t.ex. organisat-
ionsenhetens sakerhetschef och enskilda handldggare. Generella behérighetsmallar,
som sprider uppgifterna till personer som inte ar behoriga, far inte anvandas.

6.5. Behorighet att genomfdra séakerhetsprévning

”Myndigheten ska se till att den som genomfor sékerhetsprévning har relevant
utbildning och &r lamplig for uppgiften. ”

6 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Sakerhetsprovning innebar ett kontinuerligt intrang i den
personliga integriteten, vilket staller sarskilda krav pa Forsvarsmakten och pa de som
ska genomfora sdkerhetsprovning. Darfor ar det viktigt att de personer som arbetar
med sékerhetsprovning for Forsvarsmakten har ratt utbildning och ar bedémda som
ldmpliga att arbeta med uppgiften.

191 Handbok for dokument och drendehantering i Forsvarsmakten Forhandsutgava Del 1 och 2 (H FM
DAR 2013) sid. 28.
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”l 6vriga fall &n de som regleras i 8 § ansvarar chef for organisationsenhet for
att grundutredning genomfors vid egen organisationsenhet, samt att séker-
hetsprévningen foljs upp under den tid som deltagandet i den sékerhetskénsliga
verksamheten pagar.

| ansvaret ingar att

1. besluta vilka som far genomféra grundutredning och uppféljning,

2. besluta vilka personer som i 6vrigt ar behoriga att ta del av uppgifter som
forekommer i &renden om sékerhetsprévning, och

3. se till att personal som arbetar med sakerhetsprévning har relevant utbild-
ning och ar lampliga for uppgiften i enlighet med 6 kap. 2 § Forsvarsmaktens
foreskrifter (FFS 2019:2) om sakerhetsskydd.

5 kap. 11 § forsta och andra styckena
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 6:16 En person ar behorig att vidta atgarder inom ramen for sakerhets-
provning forst efter att den har genomgatt relevant utbildning samt bedomts som
lamplig.

Vagledande forklaring: Att genomféra nagon del av sakerhetsprovning kan t.ex.
avse sakerhetsprovningsintervjuer, uppféljande samtal, administrativa atgérder eller
ansvara for en utredning i persondrende.

Vilka som har beslutats vara behdriga ska fortecknas enligt moment 6:21 i avsnitt
6.5.1.1. Ett beslut som har fattats med stod av aldre bestammelser far fortsétta att
galla. Om en person ska genomfora sakerhetsprévning at en annan organisationsen-
het ar det lampligt att den organisationsenheten kontrollerar att personen har genom-
gatt relevant utbildning och har bedémts som lamplig. Kontrollen sker genom sam-
verkan mellan organisationsenheternas sakerhetschefer.

Om en person ska genomfora grundutredning och uppféljning at en annan organisat-
ionsenhet maste chefen for den andra organisationsenheten besluta att personen far
genomfdra grundutredning och uppféljning vid enheten.

"I enskilda fall far Forsvarsmaktens sakerhetsskyddschef, eller den séker-
hetsskyddschefen bestammer, ta éver ansvaret for genomférande av grundutred-
ning och uppféljning enligt 11 8.~

5 kap. 13 § Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Genom ett bemyndigande i Must interna styrdokument fol-
jer att sakerhetsprovningssektionen far ta 6ver ansvaret for genomférande av grund-

utredning och uppféljning enligt 5 kap. 13 § Forsvarsmaktens interna bestammelser

om sékerhetsskydd.
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Att ta 6ver ansvaret kan innebara att sékerhetsprovningssektionen i enskilda fall utser
en person for att genomfora en grundutredning eller uppféljning. Det kan ocksa in-
nebdéra att sdkerhetsprovningssektionen beslutar att uppgifter som har framkommit
under en sékerhetsprévning far lamnas till en annan person &n den som chefen for en
organisationsenhet har beslutat vara behorig till uppgifterna.

Sékerhetsprovningssektionen kan dven, med stod av 5 kap. 13 § Forsvarsmaktens
interna bestammelser om sékerhetsskydd, besluta att en person inte ar lamplig att
genomfora sakerhetsprovning. En sadan person far da inte arbeta med sékerhetsprov-
ning i Forsvarsmakten, oavsett vilket beslut som chefen for en organisationsenhet har
fattat.

En person som inte ar lamplig att genomfora sakerhetsprévning ar t.ex. nagon som
saknar relevant utbildning, men det kan &ven vara en person som har uppvisat ofor-
staelse for den personliga integriteten, hanterat uppgifter inom ramen for sakerhets-
prévning felaktigt, underlatit att genomfora delar av sakerhetsprévningen, underlatit
att vidta atgarder eller som sjalv omfattats av ett beslut i &rende om sakerhetsprov-
ning med villkor. Det kan dven vara en person som av nagon annan anledning inte
vill eller kan utfora uppgiften.

Moment 6:17 Vid varje organisationsenhet ska det minst finnas en befattning som ar
utsedd att ansvara for registerkontrollhantering. Innan en person far tillgang till RK-
rutinen i IS UNDSAK ska sakerhetsprévningssektionen vid Must ha godként perso-
nen.

6.5.1. Utbildning

”Myndigheten ska regelbundet utbilda och 6va myndighetens personal och andra
som deltar i den sékerhetskansliga verksamheten i sékerhetsskydd. Om-
fattningen och innehallet ska utga fran myndighetens sakerhetsskyddsplan.

7 kap. 2 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

”Myndigheten ska se till att den som genomfor sékerhetsprovning har relevant
utbildning och ar lamplig for uppgiften. ”

6 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

”Forsvarsmaktens sakerhetsskyddschef far besluta narmare bestammelser om
utbildning i sdkerhetsprévning. ”

5 kap. 20 8 Forsvarsmaktens interna bestdimmelser om sékerhetsskydd
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Moment 6:18 Personer som
a) administrerar registerkontroller,
b) genomfdr samtal och intervjuer,
¢) genomfor grundutredning,
d) genomfor uppfoljning av sdkerhetsprovning,
e) genomfor utredningar eller tar del av utredningsinformation,

f) handlagger den dokumentation som finns om den som sékerhetsprévningen
galler,

g) genomfor bedomningar infor beslut i &renden om sékerhetsprovning,
h) beslutar i &renden om séakerhetsprévning, eller
1) utbildar i sékerhetsprovning

ska ha genomgatt en av Forsvarsmaktens sakerhetsskyddschefs godkanda utbild-
ningar innan de deltar i arenden som ror sékerhetsprovning.

Véagledande forklaring: Sakerhetsprévningssektionen ansvarar for utbildning i sa-
kerhetsprovning i Forsvarsmakten samt godkéanner utbildningar som genomfors av
andra. Enligt 7 kap. 2 8 forsta stycket Forsvarsmaktens foreskrifter om sékerhets-
skydd ska personal och andra som deltar i den sédkerhetskénsliga verksamheten re-
gelbundet utbildas i sdkerhetsskydd. Utbildningen ska genomféras fortlopande sa att
individens kompetens uppratthalls. Periodiciteten ska utga fran Forsvarsmaktens sa-
kerhetsskyddsplan. Ett exempel nar en uppdaterad utbildning maste genomforas &r
om brister i kompetens upptécks eller om regelverk har férandrats.

Moment 6:19 Chefen for en organisationsenhet ska besluta vilka som ska utbilda i
sakerhetsprovning vid organisationsenheten.

6.5.1.1 Dokumentation av behdrighet och utbildning

”Myndigheten ska fora en forteckning 6ver de anstallda och andra som har ge-
nomgatt utbildning i sakerhetsskydd, samt vilken utbildning som genomforts och

nar. En genomford 6vning ska dokumenteras. ”
7 kap. 2 8§ andra stycket FOrsvarsmaktens foreskrifter om sakerhetsskydd
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”Chef for organisationsenhet ansvarar for att
1. personal vid den egna enheten utbildas och 6vas i sakerhetsskydd,

2. fora forteckning 6ver de som har genomgatt utbildning i sékerhetsskydd, och

3. dokumentera genomforda dvningar. ”

6 kap. 1 § andra stycket
Forsvarsmaktens interna bestammelser om sdkerhetsskydd

Véagledande forklaring: Av 7 kap. 2 § andra stycket Forsvarsmaktens foreskrifter
om sakerhetsskydd féljer att det ska finnas en forteckning éver vilka personer som
har genomgatt utbildning i sékerhetsprévning.

Moment 6:20 Organisationsenheten ska forteckna vilka som har genomgatt utbild-
ning i sdkerhetsprévning, vilken utbildning som genomforts och nér den genomfor-
des. Forteckningen ska meddelas till sékerhetsprovningssektionen vid Must i IS
UNDSAK.

Vagledande forklaring: Sakerhetsprovningssektionen ansvarar for att en forteck-
ning finns for Forsvarsmaktens rakning.

Moment 6:21 En forteckning enligt moment 6:20 ska aven innefatta vilka vid orga-
nisationsenheten som ar behoriga att genomfdra grundutredning och uppfdljning,
samt vilka personer som i évrigt &r behdriga att ta del av uppgifter som férekommer
I &renden om sékerhetsprovning.

6.6. Svenskt medborgarskap

“En anstallning i staten, en kommun eller ett landsting som ar placerad i séker-
hetsklass 1 eller 2 far endast innehas av den som &r svensk medborgare.

Om det finns sarskilda skal far regeringen i enskilda fall medge undantag fran
kravet pa svenskt medborgarskap. ”

3 kap. 11 § sékerhetsskyddslagen

Végledande forklaring: Kravet pa svenskt medborgarskap galler endast anstéllning
och inga andra former av deltagande. Det finns inte nagot krav att en person endast
ska ha svenskt medborgarskap, utan en person kan vara medborgare i flera lander.

Svenskt medborgarskap &r inte ett krav for placering i sakerhetsklass 3, aven om pla-
ceringen géller anstéllning. Observera att det i andra forfattningar finns krav pa
svenskt medborgarskap for militara befattningar oavsett vilken sakerhetsklass befatt-
ningen &r placerad i (se faktarutan nedan).
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FAKTA!
Bestammelser om svenskt medborgarskap for militéra befattningar finns i:

4 § forordningen (2015:613) om militar grundutbildning.

9 8 1 officersforordningen (2007:1268).

4 § forordningen (1994:524) om frivillig forsvarsverksamhet.
5 8 andra stycket hemvérnsforordningen (1997:146).

5 § lagen (1994:260) om offentlig anstéllning.

Nar det rader hojd beredskap far regeringen foreskriva om allman tjansteplikt, om
det behdvs for att verksamhet som ar av sérskild vikt for totalforsvaret ska kunna
uppritthallas.’®> Om regeringen beslutar att allmén tjansteplikt ska rada och fullgoras
vid Forsvarsmakten kommer civila arbetstagare, som ingar i Forsvarsmaktens krigs-
organisation, att likstéllas som militar personal.'®® Eftersom svenskt medborgarskap
ar ett krav for militara befattningar (se faktarutan) maste medborgarskap beaktas nar
en civil arbetstagare ska bemanna en befattning i Férsvarsmakten som innebér krigs-
placering.

6.7. Samtycke och information till den som ska prévas

Moment 6:22 En person som ska sakerhetsprévas ska fa information om att saker-
hetsprévning ska genomféras och vad den omfattar. Personen ska aven informeras
om nodvandigheten av att anméla férandringar i personliga forhallanden.

Vagledande forklaring: Informationen ska lamnas till personen vid sékerhetsprov-
ningsintervjun om sa tidigare inte skett.

“Registerkontroll och sarskild personutredning far goras endast om den som
sakerhetsprévningen galler har [amnat sitt samtycke. Samtycket ska anses galla
ocksa kontroller och utredningar under den tid som deltagandet i den sékerhets-
kéansliga verksamheten pagar. ”

3 kap. 18 § sékerhetsskyddslagen

”Den verksamhetsutévare som beslutar eller ansdker om registerkontroll ska
dokumentera att samtycke till registerkontroll och sarskild personutredning har
lamnats av den som sakerhetsprovningen galler.”

6 kap. 11 § Sakerhetspolisens foreskrifter om sakerhetsskydd

Moment 6:23 Den organisationsenhet som genomfor sékerhetsprovningen ska in-
formera den prévade om vad registerkontroll innebar och ansvarar for att den pro-

192 6 kap. 1 § lagen (1994:1809) om totalférsvarsplikt.
193 2 kap. 2 § 10 forordningen (1996:927) om Férsvarsmaktens personal.
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vade lamnar sitt samtycke infor registerkontroll. Om den prévade inte lamnar sitt
samtycke ska grundutredningen avslutas.

Moment 6:24 En organisationsenhet ska registrera samtycket i RK-rutinen i IS
UNDSAK samt pa dokumentmallen Intervjuguide sakerhetsprévningsintervju infor
ansokan om registerkontroll.

Véagledande forklaring: Informationen till den prévade ska minst omfatta:

o Vilka register som kommer att kontrolleras. Uppgifter hamtas fran belastningsre-
gistret, misstankeregistret samt register dar uppgifter som behandlas med stod av
polisdatalagen hamtas.

e Att kontrollen utfors I6pande under hela tiden som deltagandet i den sékerhets-
kéansliga verksamheten pagar.

e Att personen ska l&mna sitt samtycke samt att grundutredningen avslutas om
samtycke inte lamnas.

e Att vid sakerhetsklass 1 och 2 galler samtycket aven for medkontrollerad (make,
maka eller sambo). Den medkontrollerade behdver alltsa inte lamna samtycke.
Med sambo avses tva personer som stadigvarande bor tillsammans i ett parforhal-
lande och har gemensamt hush&ll.*®* Enligt Sékerhetspolisen kan ett par vara att
betrakta som sambos trots att de ar folkbokforda pa olika adresser, t.ex. om de
vaxelvis bor pa olika adresser och har delad ekonomi.*%

Se mer information om dokumentation av registerkontroll och samtycke i avsnitt
6.16.3.

6.7.1. Atertagning av tidigare lamnat samtycke

Moment 6:25 Om den prévade under grundutredningens genomférande atertar ett
tidigare lamnat samtycke, ska grundutredningen avslutas.

Moment 6:26 Om den prévade, efter genomford registerkontroll, atertar sitt sam-
tycke ska sakerhetsprovningen avslutas och ett avslutande samtal ska genomféras
med den provade. Sakerhetsprovningssektionen vid Must ska informeras innan regis-
terkontrollen avslutas.

Végledande forklaring: Det avslutande samtalet ska genomféras pa sadant satt att
omstandigheterna kring varfor personen valt att aterta sitt samtycke utreds. Las mer
om avslutande samtal i avsnitt 6.15. Sakerhetsprévningssektionen meddelar organi-
sationsenheten nér registerkontrollen kan avslutas.

194 1 § sambolagen (2003:376).
195 gakerhetspolisens vagledning i sakerhetsskydd — Personalsakerhet (juni 2019), kapitel 5.2.3.
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6.8. Grundutredning

”Sakerhetsprovningen ska goras innan deltagandet i den sékerhetskansliga verk-
samheten pabdrjas och ska innefatta en grundutredning samt registerkontroll och
sarskild personutredning i den omfattning som anges i 13, 14 och 17 88. Om det
finns sarskilda skal far sakerhetsprovningen goras mindre omfattande.”

3 kap. 3 § forsta stycket sakerhetsskyddslagen

”Med grundutredning enligt 3 kap. 3 § sakerhetsskyddslagen (2018:585) avses
en utredning om personliga férhallanden av betydelse for sékerhetsprévningen.
Utredningen ska omfatta betyg, intyg, referenser och uppgifter som den som
provningen galler har lamnat, samt andra uppgifter i den utstrackning det ar
relevant for provningen. Vid behov ska en identitezskontroll géras.”

5 kap. 2 § sakerhetsskyddsforordningen

“En grundutredning infor en anstéllning eller annat deltagande i sékerhetskans-
lig verksamhet som ar placerad i sdkerhetsklass ska innefatta en sékerhetsprov-
ningsintervju.”

6 kap. 5 § andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Med grundutredning avses att uppgifter hdmtas in om per-
sonliga forhallanden av betydelse for sakerhetsprovningen, innan personen deltar i
den sikerhetskansliga verksamheten.*®® Grundutredningen ska innehélla kontroll av
betyg, intyg och referenstagning samt att uppgifter fran den som kontrollen avser
hémtas in, t.ex. genom en sékerhetsprovningsintervju. Registerkontroll och sérskild
personutredning ingar inte i grundutredningen, utan &r fristiende moment i saker-
hetsprovningsprocessen, och genomfors efter grundutredningen.

Omfattningen av grundutredningen anpassas till vilken typ av deltagande i saker-
hetskanslig verksamhet som det ar fraga om. Fler atgéarder ingar i en grundutredning
mot placering pa befattning i sékerhetsklass 1 och 2 jamfort med en befattning i sé-
kerhetsklass 3. | och med att organisationsenheten skickar in en ansékan om register-
kontroll, eller en ans6kan om deltagande i sakerhetskéanslig verksamhet utan place-
ring i sékerhetsklass, till sdkerhetsprovningssektionen ar grundutredningen avslutad.
Sékerhetsprovningssektionen kan dock besluta om att grundutredningen ska kom-
pletteras innan registerkontrollen genomfdrs eller innan ansékan om deltagande i
sékerhetskanslig verksamhet godkanns.

196 Prop. 2017/18:89 s. 143-144.
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Kravet pa genomforande av grundutredning finns dven nar en person redan deltar i
Forsvarsmaktens verksamhet, se avsnitt 6.8.7. En grundutredning kan &ven goras
mindre omfattande om det finns sdrskilda skél, se avsnitt 6.8.8.

Observera!
En grundutredning ska alltid ha gjorts innan en registerkontroll genomférs och
grundutredningen ska alltid dokumenteras.

"I 6vriga fall &n de som regleras i 8 8 ansvarar chef for organisationsenhet for
att grundutredning genomférs vid egen organisationsenhet, samt att séker-
hetsprovningen foljs upp under den tid som deltagandet i den sékerhetskénsliga
verksamheten pagar.”

5 kap. 11 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Det ar den organisationsenhet som ansvarar for den saker-
hetské&nsliga verksamheten som ansvarar for att en grundutredning genomfors innan
en person deltar i verksamheten. En grundutredning ska &ven i vissa fall géras vid
frivillig forsvarsverksamhet. I sddant fall ansvarar den organisationsenhet med vilken
personen som provas avser att teckna avtal med, for genomférandet.

En grundutredning bor paborjas sa snart som majligt infor ett deltagande. Det finns
inget hinder att pabdrja grundutredningen for flera kandidater vid en rekrytering,
t.ex. kan en kontroll av betyg och intyg som genomforts av HR-funktionen inga som
en del av grundutredningen. Av integritetsskél bor sakerhetsprévningsintervjun ge-
nomforas med sa fa kandidater som majligt, varfor det i de flesta fall ar lampligt att
endast genomfora sakerhetsprovningsintervjun med slutkandidaten. Néar det galler
befattningar som ar placerade i sakerhetsklass far registerkontroll endast genomféras
for den person som avses placeras pa befattningen (avsnitt 6.9).

Moment 6:27a Kontroll av betyg och intyg ska som minst omfatta den hdgst angivna
eftergymnasiala utbildningen. Kontrollen ska dven omfatta utbildningar eller arbets-
livserfarenhet som ar angivna som formella krav eller som meriterande for den aktu-
ella befattningen, om inte undantag finns enligt moment 6:27b.

Moment 6:27b: Undantag for att genomféra kontroll av betyg och intyg ar:
a. Om eftergymnasial utbildning eller relevant arbetslivserfarenhet saknas.

b. Om befattningen inte har formella krav pa utbildning eller arbetslivserfa-
renhet och &r placerad i sékerhetsklass 3 eller avser deltagande i séker-
hetskanslig verksamhet, utan placering i sékerhetsklass.
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c. Om en aktdr, som deltar genom ett sdkerhetsskyddsavtal, tidigare kon-
trollerat betyg och intyg vid anstéllning av deras egen personal.

Moment 6:27c: Referenstagning infor placering pa befattning i sékerhetsklass 1 och
2 ska minst omfatta tva referenter.

Moment 6:27d: Om befattningen ar placerad i sakerhetsklass 1 eller 2 ska grundut-
redningen aven omfatta:

a) personens ekonomiska forhallanden, och

b) personens forekomst pa internet och sociala medier som &r allmant tillgang-
liga och som har betydelse for sékerhetsprévningen

Vagledande forklaring: En grundutredning ska dven besta av andra uppgifter i den
utstrackning det ar relevant for provningen och ska vara mer djupgaende ju hogre
sékerhetsklass befattningen &r placerad i. Det kan t.ex. vara relevant med en mer
djupgaende kontroll av en medkontrollerad. Om befattningen &r placerad i sékerhets-
klass 3 eller om befattningen avser ett deltagande som inte ar placerat i sékerhets-
klass far grundutredningen omfatta personens ekonomiska férhallanden, och perso-
nens forekomst pa internet och sociala medier som &r allmant tillgangliga om det
behovs for sakerhetsprovningen. En grundutredning ska alltid kompletteras nér det
uppkommit fragetecken som behdéver utredas narmare for att en bedémning av in-
formationen ska kunna genomforas. Likasa kan kompletteringar behévas om uppgif-
ter lamnas ut efter registerkontroll.

Tips!
| Forsvarsmaktens handbok om sakerhetsprévning (H SAK Sakprovn) finns stod

for hur du kontrollerar uppgifter samt genomfor referenstagning.

Moment 6:28 N&r en person, som redan deltar i Forsvarsmaktens sékerhetskéansliga
verksamhet, byter organisationsenhet ska den mottagande organisationsenheten in-
hamta information om sakerhetsprévningen fran den avlamnande organisationsen-
heten.

Véagledande forklaring: Inhdmtning av information gors lampligen genom att den
mottagande organisationsenheten kontaktar sékerhetschefen vid den avlamnande
organisationsenheten. Overlamning av information kan géras antingen muntligt eller
skriftligt. Dokumentation fran siakerhetsprévningen ska dock bevaras vid den avlam-
nande organisationsenheten (avsnitt 6.16). Det finns inga hinder mot att en kopia
overlamnas till den mottagande organisationsenheten.
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”Om det under eller efter genomford grundutredning enligt 11 § star klart att
den som prévningen géller inte uppfyller kraven fér en godkand sékerhetsprov-
ning ska chef for organisationsenhet, eller den chefen for organisationsenheten
bestammer, avsluta sakerhetsprovningen och rapportera bedémningen enligt

rutinerna i 8 kap. 5 8.”

5 kap. 12 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Om en sakerhetsprovning avbrutits under eller efter genom-
ford grundutredning ska det alltid rapporteras till sdkerhetsprovningssektionen (av-
snitt 6.4 och 6.8.5).

”Grundutredningen ska dokumenteras. ”

6 kap. 5 § tredje stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Dokumentationen bestar av underlag som den provade
lamnat, som CV, betyg och intyg samt anteckningar som har gjorts vid granskning av
dessa. Dokumentationen bestar aven av anteckningar och underlag fran referenstag-
ning och kontroll av 6ppna kallor och underlag fran genomford sékerhetsprovnings-
intervju (avsnitt 6.8.1), samt Sammanfattande dokumentation - grundutredning (av-
snitt 6.8.2).

Om den provade efter genomford grundutredning inte bedéms uppfylla kraven for en
godkand sékerhetsprovning ska dokumentationen sandas till sakerhetsprévningssekt-
ionen (avsnitt 6.8.5). Om sakerhetsprévningen ska fortsatta ska dokumentationen
bevaras vid organisationsenheten.

Las mer om dokumentationskrav samt arkivering vid grundutredning i avsnitt 6.16.2.

6.8.1. Sakerhetsprovningsintervju

“En grundutredning infor en anstéllning eller annat deltagande i sékerhetskans-
lig verksamhet som ar placerad i sdkerhetsklass ska innefatta en sékerhetsprov-
ningsintervju.”

6 kap. 5 8 andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Moment 6:29 Vid sakerhetsprévningssektionen vid Must far det beslutas om ytterli-
gare sakerhetsprovningsintervjuer inom ramen for en grundutredning.

Végledande forklaring: Sékerhetsprévningsintervjun syftar till att inhdmta inform-
ation fran individen om de personliga forhallandena av betydelse for sakerhetsprov-
ningen.'®” Sakerhetsprévningsintervjun ska alltid genomféras innan registerkontroll,

197 5 kap. 2 § sakerhetsskyddsforordningen.
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men det finns inget hinder mot att genomfora ytterligare intervjuer med personen
efter en registerkontroll for att klargéra omstandigheter som framkommit dar. Om sa
skett ska detta framga av dokumentationen. Registerkontroll ska dock inte genomfo-
ras om det efter sakerhetsprévningsintervjun star klart att den som proévningen galler
inte uppfyller kraven for en godkand sékerhetsprovning. 1%

Moment 6:30 En sékerhetsprévningsintervju ska ha minst den omfattning som man
vid sékerhetsprdvningssektionen vid Must har bestamt. Sakerhetsprévningsintervjun
ska i 6vrigt ha den omfattning som behovs for att bedoma den prévades palitlighet
och lojalitet samt om det foreligger nagra sarbarheter i sékerhetshanseende.

Véagledande forklaring: Omfattningen av sakerhetsprovningsintervjun kan anpassas
till den verksamhet som avses, men ska alltid innefatta de faststéallda frageomradena.
Frageomradena framgar i dokumentmallen Intervjuguide sakerhetsprévningsintervju.
Den provades lamplighet fran sakerhetssynpunkt kan paverkas av forhallanden som
inte direkt galler den prévade sjalv utan en nara anhérig, som en make, maka, sambo
eller partner. Det ar darfor viktigt att utreda den provades lojalitetsband till en ndra
anhorig samt om det foreligger nagot beroendeforhallande till en maka, make, sambo
eller partner som kan medfdra en sarbarhet i sakerhetshanseende, eller paverka palit-
ligheten och lojalitet.

Tips!

| Férsvarsmaktens handbok om sakerhetsprovning (H SAK Sakprévn) finns stod
for hur du genomfor en sakerhetsprovningsintervju.

Moment 6:31 Vid en sdkerhetsprévningsintervju ska anteckningar foras.

Végledande forklaring: Anteckningarna kan foras pa dokumentmallen Intervju-
guide sékerhetsprovningsintervju och utgor da den dokumentation som ska bevaras
fran sakerhetsprovningsintervjun. Om anteckningarna inte forts pa Intervjuguide sa-
kerhetsprévningsintervju ska dokumentmallen fyllas i efter intervjun, och évriga
anteckningar kan darefter forstoras. Dokumentmallen far kompletteras med extra
sidor. Uppgifterna som inhamtas vid intervjutillfallet omfattas av forsvarssekretess
enlig 15 kap. 2 § OSL och darfor maste informationssystem som ar godkénda for
sadana uppgifter anvandas om uppgifterna hanteras digitalt. Dokumenten kan dven
omfattas av annan sekretess till skydd for den enskilde, t.ex. 35 kap. 1 8 OSL (en-
skilds personliga och ekonomiska forhallanden vid registerkontroll) och 38 kap. 4 §
OSL (enskilds personliga och ekonomiska forhallanden i forsvarsunderrattelseverk-
samhet och den militéra sakerhetstjansten).

Moment 6:32 Efter en sékerhetsprévningsintervju ska en beddmning goras av de
uppgifter som har framkommit. Bedémningen ska dokumenteras med hjalp av doku-
mentmallen Intervjuguide sakerhetsprévningsintervju.

198 5 kap. 3 § sakerhetsskyddsforordningen.
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Végledande forklaring: Bedémningen som genomfors efter intervjun ingar sedan i
den sammanfattande beddmningen av individen.

6.8.2. Sammanfattande bedémning av en grundutredning

Moment 6:33 Resultatet av grundutredningen ska sammanstallas pa dokumentmal-
len Sammanfattande dokumentation grundutredning.

Moment 6:34 En grundutredning ska avslutas med en sammanfattande bedémning.
Beddmningen ska genomforas innan framstéallan om registerkontroll och ska doku-
menteras pa dokumentmallen Sammanfattande dokumentation grundutredning.

Véagledande forklaring: En sammanfattande beddmning ska alltid goras, &ven om
befattningen inte ar placerad i sakerhetsklass. Dokumentmallen Sammanfattande
dokumentation grundutredning tillhandahalls av sékerhetsprovningssektionen.

Av dokumentet Sammanfattande dokumentation grundutredning maste det framga

e om den prévade kan antas vara lojal mot de intressen som skyddas i sdkerhets-
skyddslagen och

e i Gvrigt ar palitlig fran sakerhetssynpunkt, samt

e om det finns omstandigheter som innebar sarbarheter i sakerhetshanseende.

Om det har framkommit information som paverkat bedémningen samt om det fore-
ligger nagot uppfaljningsbehov, ska aven det framga av dokumentet. Av dokument-
mallen ska det dven framga vilka atgarder som har vidtagits och nar de har genom-

forts.

Efter att en grundutredning har genomforts finns det tre vagval beroende pa vad som
hittills har kommit fram om den prévade:

o Att fortsatta sdkerhetsprévningen (avsnitt 6.8.3).

o Att fortsatta sakerhetsprovningen med kompletterande skyddsatgarder (avsnitt
6.8.4).

e Att avsluta sdkerhetsprovningen (avsnitt 6.8.5).

6.8.3. Sakerhetsprévningen ska fortsatta

”En ansdkan om registerkontroll far géras endast om den som sakerhetsprov-
ningen galler kan antas komma att anstéllas eller pa annat satt delta i den aktu-
ella verksamheten. Om det finns synnerliga skél far en anskan goras utan ett

$2]

sddant antagande.

5 kap. 14 § sékerhetsskyddsférordningen
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Véagledande forklaring: | Forsvarsmakten finns sallan synnerliga skal till att ansoka
om registerkontroll utan att det kan antas att personen kan komma att anstéllas eller
delta i verksamheten. En registerkontroll ska aldrig anvandas som ett sallningsin-
strument vid en sakerhetsprévning, utan en grundutredning med en efterféljande be-
domning att personen antas uppfylla forutsattningarna for en godkand sakerhetsprov-
ning ska vara genomford innan ansékan om registerkontroll sédnds in. Bedémningen
om sarskilda skal foreligger genomfors vid sédkerhetsprovningssektionen innan anso-
kan om registerkontroll skickas in av organisationsenheten.

”Om sékerhetsprévningen inte avslutats enligt 12 § forsta stycket ska chef for en
organisationsenhet, eller den chefen for organisationsenheten bestammer, i fore-
kommande fall géra en framstallan om registerkontroll hos den militara under-
rattelse- och sakerhetstjansten i Hogkvarteret. ”

5 kap. 16 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

Véagledande forklaring: Om den sammanfattande bedémningen av en grundutred-
ning visar att den prévade uppfyller forutsattningarna for en godkand sakerhetsprov-
ning och darmed beddms kunna delta i den sékerhetskansliga verksamheten, ska sé-
kerhetsprovningen fortsdtta. Om befattningen &r placerad i sékerhetsklass ska en an-
sokan om registerkontroll séndas till sakerhetsprovningssektionen (avsnitt 6.9.2).

Om befattningen inte &r placerad i sékerhetsklass ska en ansokan om deltagande i
sékerhetskanslig verksamhet sandas till sakerhetsprovningssektionen (moment 6:40 i
avsnitt 6.8.9).

6.8.4. Sakerhetsprovningen ska fortsatta med kompletterande skyddsatgar-
der

Om det under grundutredningen framkommit brister som paverkat bedémningen av
en persons palitlighet eller lojalitet samt om det framkommit omstandigheter som
kan innebara en sarbarhet i sékerhetshanseende ska sarskilda atgarder vidtas. Saker-
hetsprévningen ska da antingen avslutas (avsnitt 6.8.5), eller fortsatta. Det ar organi-
sationsenheten som gor bedémningen i detta steg.

Av dokumentmallen Sammanfattande dokumentation grundutredning ska det i kort-
het framga vad som har framkommit och hur uppgifterna bedomts. Dar ska det dven
framga om det finns uppfoljningsbehov eller om skyddsatgarder behdver vidtas for
att personen ska kunna delta i den avsedda verksamheten, t.ex. restriktioner eller sér-
skild uppféljning.

Moment 6:35 Dokumentmallen Sammanfattande dokumentation grundutredning ska
sandas till sdkerhetsprovningssektionen vid Must. Bedomningen ska kompletteras
med en sdkerhetsrapport i persondrende med uppgifter om:

a) vilka atgarder som har vidtagits inom ramen for sakerhetsprévningen,
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b) brister i den prévades lojalitet, palitlighet eller omstandigheter som kan in-
nebara sarbarheter i sakerhetshanseende, och

c) kompletterande skyddsatgéarder som kan uppvéga den prévades brister eller
sarbarheter.

Végledande forklaring: Rapporten ska innehalla en beskrivning av de omstandig-
heter som har framkommit under grundutredningen samt organisationsenhetens be-
domning av informationen. Med rapporten kan &ven underlag medfélja som t.ex. den
dokumenterade sakerhetsprovningsintervjun eller uppgifter fran referenstagning. Om
befattningen ar placerad i sakerhetsklass ska en anstékan om registerkontroll sdéndas
till sékerhetsprévningssektionen (avsnitt 6.9.2).

Om befattningen inte &r placerad i sékerhetsklass, ska ans6kan om deltagande i sa-
kerhetskénslig verksamhet skickas in till sdkerhetsprévningssektionen (moment 6:40
I avsnitt 6.8.9).

6.8.5. Sakerhetsproévningen ska avslutas

”Om det redan efter grundutredningen star klart att den som prévningen galler
inte uppfyller kraven for en godkand sékerhetsprovning enligt 3 kap. 2 § saker-
hetsskyddslagen (2018:585), ska registerkontroll och sarskild personutredning
inte goras.”

5 kap. 3 8 andra meningen sékerhetsskyddsforordningen

”Om det under eller efter genomford grundutredning enligt 11 § star klart att
den som provningen galler inte uppfyller kraven fér en godkand séakerhetsprov-
ning ska chef for organisationsenhet, eller den chefen for organisationsenheten
bestammer, avsluta sakerhetsproévningen och rapportera bedémningen enligt
rutinerna i 8 kap. 58.”

5 kap. 12 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Végledande forklaring: Om det under eller efter grundutredningen star klart att
personen, av sakerhetsrelaterade skal, inte kan placeras pa avsedd befattning ska or-
ganisationsenheten avsluta sdkerhetsprovningen. En grundutredning kan avslutas i
alla steg, t.ex. efter granskning av betyg och intyg, eller efter sékerhetsprovningsin-
tervjun. Av integritetsskal &r det viktigt att organisationsenheten inte fortsatter med
grundutredningen nar det star klart att personen inte kommer att uppfylla kraven for
en godkénd sékerhetsprévning.

Moment 6:36 Om organisationsenheten avslutar sakerhetsprévningen av sakerhets-

relaterade skél, ska dokumentationen av grundutredningen sandas till sékerhets-
provningssektionen vid Must, tillsammans med Sammanfattande dokumentation
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grundutredning. Dokumentationen ska kompletteras med en sakerhetsrapport i
persondrende med uppgifter om:

a) vilka atgarder som vidtagits inom ramen for sakerhetsprévningen, och

b) brister i den provades lojalitet, palitlighet eller omstandigheter som kan in-
nebara sarbarheter i sékerhetshanseende.

Véagledande forklaring: Dokumentationen sparas vid sékerhetsprovningssektionen
(avsnitt 6.16.2). Detta sakerstaller att en person som pa nytt ska sakerhetsprovas
kommer att genomga en fordjupad grundutredning, dar de omstandigheter som lag
till grund for den tidigare bedomningen utreds. Detta innebdr dven att uppgifter om
en person kommer att bedomas pa ett likvardigt sétt nar personen sakerhetsprovas av
olika organisationsenheter. Sékerhetsprévningssektionen ger stod i dessa &renden.

Aven i de fall den prévade viljer att ta tillbaka sin ansokan och sakerhetsprovningen
av sékerhetsrelaterade skéal har avslutats, ska moment 6:36 foljas.

Vad som ingdr i dokumentation av grundutredning framgar aven i avsnitt 6.16.2.

6.8.6. Grundutredning infér grund- och repetitionsutbildning

Grundutredning infor varnplikt genomfors av Totalforsvarets rekryteringsmyndig-
het'®® inom ramen for monstring, for befattningar som ar placerade i sikerhetsklass 3
och befattningar som inte ar placerade i sdkerhetsklass. Totalforsvarets rekryterings-
myndighet redovisar resultatet av grundutredningen till sakerhetsprovningssektionen.

Om den aktuella befattningen ar placerad i sakerhetsklass sander Totalforsvarets re-
kryteringsmyndighet en ansokan om registerkontroll till sékerhetsprévningssektion-
en. Sakerhetsprévningssektionen ansoker sedan om registerkontroll enligt vanlig
rutin (avsnitt 6.9.2).

Om befattningen inte &r placerad i sékerhetsklass begar Totalforsvarets rekryte-
ringsmyndighet registerutdrag enligt 15 § forordning (1999:1134) om belastningsre-
gister samt 4 § forordning (1999:1135) om misstankeregister for Forsvarsmaktens
rékning. Sakerhetsprovningssektionen beddmer information som har framkommit
efter registerutdrag.

Totalforsvarets rekryteringsmyndighet kan inte placera en individ i en befattnings-
grupp eller skriva in personen for tjanstgoring innan den prévade bedémts som lamp-
lig efter genomférd monstring, eventuell registerkontroll &r klar, och sakerhetsprov-
ningen ar godkand.

Moment 6:37 Om en totalforsvarspliktig som ar inskriven for varnplikt ska placeras
pa en befattning i sékerhetsklass 1 eller 2 ska grundutredningen genomforas av den
organisationsenhet dar den varnpliktige ska placeras. Grundutredningen och regis-

19 Den 1 februari 2021 andras myndighetens namn till Totalfrsvarets plikt- och prévningsverk.
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terkontrollen ska vara genomférda innan den varnpliktige far delta i sakerhetskans-
lig verksamhet som kraver placering i séakerhetsklass 1 eller 2.

Vagledande forklaring: Det ar lampligt att grundutredningen pabérjas direkt efter
installelsen till organisationsenheten. Innan en varnpliktig kan paborja befattningsut-
bildningen ska det finnas en godkand sékerhetsprovning for ratt sakerhetsklass.

6.8.7. Nar ska grundutredningen gbras om?

En grundutredning géller tillsvidare och f6ljs upp kontinuerligt under tiden for delta-
gandet i den sékerhetskansliga verksamheten (avsnitt 6.11). Det finns dock tillfallen
nar en grundutredning ska goras om, d&ven om personen tidigare genomgatt en grund-
utredning.

Moment 6:38 En grundutredning ska goras om vid foljande tillfallen.

a) Nar en person byter befattning inom organisationsenheten och personens
tillgang till skyddsvarden vasentligen forandras.

b) Nar en befattning placeras i en hdgre sékerhetsklass.
c) Nar en person byter organisationsenhet (oavsett befattning).

d) Nar en varnpliktig ska placeras pa en befattning efter avslutad grundutbild-
ning. Kravet galler dock inte i det fall den varnpliktige endast krigsplaceras.

Végledande forklaring: Aven om grundutredningen ska géras om i sin helhet enligt
ovanstaende, finns tillfallen dar grundutredningen kan goras mindre omfattande (av-
snitt 6.8.8). Att grundutredningen gors om innebar i de flesta fall &ven att en ny re-
gisterkontroll ska genomforas (avsnitt 6.9.4).

6.8.8. Nar far grundutredningen vara mindre omfattande?

”Sékerhetsprovningen ska goras innan deltagandet i den sdkerhetskéansliga verk-
samheten pabdrjas och ska innefatta en grundutredning samt registerkontroll och
sarskild personutredning i den omfattning som anges i 13, 14 och 17 88. Om det

finns sarskilda skal far sakerhetsprévningen géras mindre omfattande. ”

3 kap. 3 § forsta stycket sékerhetsskyddslagen

Véagledande forklaring: Sarskilda skél kan avse om den som prévningen géller re-
dan tidigare har provats pa motsvarande satt och ytterligare utredning darfor inte
beddms kunna tillféra ndgot nytt i sak.?® Sarskilda skal for att géra undantag fran
krav pa registerkontroll, kan vara om den proévade redan registerkontrollerats pa mot-
svarande satt (avsnitt 6.9.10).

200 prop. 2017/18:89 s. 144.
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En grundutredning kan goras mindre omfattande i vissa delar. Kontroll av betyg och
intyg samt referenstagning kan t.ex. ha genomférts av HR-funktionen infér en an-
stallning. I sddana fall kan det inom ramen fér grundutredningen kontrolleras vad
som har framkommit och om kontrollen eller referenstagningen behdver komplette-
ras. En anstéllningsintervju kan dock aldrig ersatta en sdkerhetsprovningsintervju.

I vissa fall kan en tidigare grundutredning dven gélla fér deltagande i annan verk-
samhet, t.ex. om en grundutredning ar genomford for en befattning i sakerhetsklass 2
och personen tillfalligt ska ha en annan befattning som &r placerad i sékerhetsklass 3.
For att detta ska vara mojligt kravs att grundutredningen nyligen ar utford samt att
det kan uteslutas att det férekommer ytterligare information om personen som skulle
paverka beslutet om godkand sékerhetsprovning.

Moment 6:39 Om en organisationsenhet har gjort en mindre omfattande grundut-
redningen ska det anmalas till sdkerhetsprévningssektionen vid Must.

Vagledande forklaring: En anmalan ska ske i samband med ans6kan om register-
kontroll i registerkontrollrutinen i IS UNDSAK.

For information om nar grundutredningen kan géras mindre omfattande vid séker-
hetsskyddad upphandling se avsnitt 6.17.3.

6.8.9. Ansdkan om deltagande utan placering i sékerhetsklass

Om en person i sin befattning enbart kommer att delta i sdkerhetskénslig verksamhet
och dar befattningen till foljd av detta inte ar placerad i sdkerhetsklass, ska grundut-

redningen genomforas enligt avsnitt 6.8. Nagon registerkontroll ska inte genomforas
i dessa fall.

Moment 6:40 Om befattningen inte ar placerad i sdkerhetsklass ska en ansokan om
deltagande i sdkerhetskanslig verksamhet skickas till sdkerhetsprévningssektionen
vid Must.

Moment 6:41 En ansdkan om deltagande i sdkerhetskanslig verksamhet ska inne-
halla personuppgifter, kontrollorsak och kontrollorsakstext. Vid ansékan ska niva
"Ej RK” vdljas.

Véagledande forklaring: Vid ansdkan anvands de kontrollorsaker som beskrivs i
moment 6:47. Sakerhetsprovningssektionen granskar uppgifterna och fattar ett beslut
i &rende om sakerhetsprovning. Efter beslutet ska organisationsenheten meddela sa-
kerhetsprovningssektionen om personen ska delta i den sakerhetskénsliga verksam-
heten eller inte. Om beslutet meddelats skriftligen ska organisationsenheten skynd-
samt vidta eventuella skyddsatgarder.

En organisationsenhet kan dven ansoka om deltagande i sékerhetskanslig verksamhet
utan placering i sékerhetsklass, efter ett beslut i &rende om sékerhetsprévning som
innebér att en person inte langre uppfyller kraven for en godkand sakerhetsprévning i
befattning som &r placerad i sékerhetsklass.
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For mer information om beslut i &rende om sékerhetsprdvning se avsnitt 6.10.
6.9. Kontroll i register

6.9.1. Registerkontroll och sarskild personutredning

“Med registerkontroll avses i denna lag att uppgifter hamtas fran register som
omfattas av lagen (1998:620) om belastningsregister eller lagen (1998:621) om
misstankeregister. Med registerkontroll avses ocksa att uppgifter som behandlas

med stdd av polisdatalagen (2010:361) hamtas. ”
3 kap. 13 8 sékerhetsskyddslagen

Véagledande forklaring: Narmare bestdammelser om registerkontroll och sérskild
personutredning regleras i Sdkerhetspolisens foreskrifter om sakerhetsskydd. Be-
stdmmelserna om hur en framstéllan om registerkontroll ska genomféras samt sam-
tycke finns i 6 kap. 7-16 8§ Sékerhetspolisens foreskrifter om sékerhetsskydd. Dessa
géller &ven for Forsvarsmakten och andra myndigheter som hor till Forsvarsdeparte-
mentet samt Fortifikationsverket och Férsvarshogskolan.?t

“Registerkontroll ska goras om anstéllningen eller deltagandet i verksamheten
har placerats i sékerhetsklass. Uppgifter ska I6pande hamtas under den tid del-
tagandet i den sakerhetskansliga verksamheten pagar. ”

3 kap. 14 § forsta stycket sdkerhetsskyddslagen

Véagledande forklaring: Registerkontroll innebér i praktiken att Sakerhetspolisen
genomfor en kontinuerlig bevakning av tillkommande uppgifter i de register som &r
aktuella for registerkontroll (s.k. spontanuppféljning).2°?

”En sarskild personutredning ska goras vid en registerkontroll som avser sadan
anstallning eller annat deltagande i verksamhet som har placerats i sakerhets-
klass 1 eller 2. Utredningen ska omfatta en undersdkning av den kontrollerades

ekonomiska forhallanden. I Gvrigt ska utredningen ha den omfattning som be-
hovs. ”

3 kap. 17 8 sékerhetsskyddslagen

Véagledande forklaring: Det ar Sékerhetspolisens uppgift att genomfora sarskilda
personutredningar.?%® Den sarskilda personutredningen &r inte en del av registerkon-

201 7 kap. 4 § forsta stycket 2 sakerhetsskyddsforordningen och 1 kap. 1 § Sékerhetspolisens foreskrif-
ter om sékerhetsskydd.

202 g5kerhetspolisens vagledning i sakerhetsskydd — Personalsakerhet (juni 2019), kapitel 5.2.7.

203 5 kap. 18 § sdkerhetsskyddsforordningen.
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trollen utan ett separat moment. En sérskild personutredning omfattar &ven den med-
kontrollerades ekonomiska forhallanden.2%

Observeral

Infor registerkontroll ska den provade ldmna sitt samtycke (avsnitt 6.7).

Moment 6:42 Organisationsenheten ska minst en gang om aret, samt vid behov,
genomfora 6versyn och sakerstalla att endast de som deltar i verksamheten pa en
sakerhetsklassad befattning &r registerkontrollerade samt att de har en registerkon-
troll i ratt sdkerhetsklass.

Véagledande forklaring: En registerkontroll ska avslutas nar personen inte langre
deltar i den befattningsspecifika verksamheten. Oversynen genomfors for att siker-
stélla att endast de som deltar i verksamheten har en aktiv registerkontroll i rétt s&-
kerhetsklass. Oversynen ska enligt moment 6:6 i avsnitt 6.2 d&ven genomféras efter
att befattningsanalysen har uppdaterats eller forandrats.

Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, bemyndigas att

1. anstka om registerkontroll hos Sékerhetspolisen enligt 5 kap. 15 § séker-
hetsskyddsférordningen (2018:685),

2. hos regeringen eller Sakerhetspolisen begara att registerkontroll ska géras
utan placering i skerhetsklass enligt 5 kap. 13 8§ sékerhetsskyddsférordningen,

3. hos Sékerhetspolisen ansoka om en férnyad registerkontroll enligt 6 kap.
14 § Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2019:2), och

4. hos Sakerhetspolisen anméla att registerkontroll ska avslutas samt anméla
andring av den registerkontrollerades forhallanden enligt 6 kap. 15 § Sakerhets-
polisens foreskrifter om sékerhetsskydd (PMFS 2019:2).

5 kap. 18 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

Véagledande forklaring: Sakerhetsprévningssektionen ansoker om registerkontroll
hos Sakerhetspolisen. Vid sdkerhetsprovningssektionen finns Férsvarsmaktens kon-
taktpersoner gentemot Sékerhetspolisen i &renden om registerkontroll och sérskild
personutredning.?®

204 gakerhetspolisens vagledning i sakerhetsskydd — Personalsakerhet (juni 2019), kapitel 5.2.1.
205 6 kap. 16 § Sakerhetspolisens foreskrifter om sakerhetsskydd.
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6.9.2. Framstallan om registerkontroll

“Sakerhetspolisen ska utféra en registerkontroll efter ansokan fran den som be-
slutat om placering i sakerhetsklass eller fran en sadan verksamhetsutévare som
avses i 9 § eller fran den som i annat fall beslutat om registerkontroll.

5 kap. 15 § forsta stycket sdkerhetsskyddsforordningen

”Om sékerhetsprovningen inte avslutats enligt 12 § forsta stycket ska chef for en
organisationsenhet, eller den chefen for organisationsenheten bestammer, i fore-
kommande fall géra en framstallan om registerkontroll hos den militéara under-
rattelse- och sékerhetstjansten i Hogkvarteret. ”

5 kap. 16 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Moment 6:43 Organisationsenheten ska framstélla om registerkontroll hos saker-
hetsprévningssektionen vid Must.

Véagledande forklaring: Registerkontroller i Forsvarsmakten hanteras digitalt i RK-
rutinen i IS UNDSAK. Sakerhetsprovningssektionen bestammer vilka uppgifter som
ska registreras i RK-rutinen.

Moment 6:44 En ansokan om registerkontroll ska innehalla:
a) De personuppgifter som Sakerhetspolisen efterfragar.
b) Séakerhetsklass.
¢) Kontrollorsak och kontrollorsakstext.

d) Vid sakerhetsskyddad upphandling ska uppdrag, foretag och befattning i f6-
retaget anges.

Vagledande forklaring: Sakerhetspolisen efterfragar bl.a. personuppgifter: person-
nummer, efternamn, samtliga férnamn, telefonnummer, passnummer (fér utlandska
medborgare), fodelseort och fodelseland (om ej Sverige), nuvarande och tidigare
medborgarskap, senaste bostadsadress i utlandet samt folkbokféringsadress.

Moment 6:45 Vid sékerhetsklass 1 och 2 ska ansdkan kompletteras med Bilaga —
Sérskild personutredning for sakerhetsklass 1 och 2. Bilagan ska skickas till sdker-
hetsprévningssektionen vid Must, efter att ansokan om registerkontroll har lagts in i
RK-rutinen i IS UNDSAK.

Végledande forklaring: Bilagan, som tillhandahalls av Sakerhetspolisen, sands med
rekommenderad post till sékerhetsprovningssektionen. Framstallan om registerkon-
troll kan inte skickas till Skerhetspolisen forran bilagan har kommit sékerhetsprov-
ningssektionen tillhanda.
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Moment 6:46 Om ett deltagande i en sékerhetskanslig verksamhet &r tidsbegransat
ska detta framga vid ansokan om registerkontroll och en sluttid ska anges i RK-
rutinen i IS UNDSAK.

Observera!

| Forsvarsmakten har det tidigare funnits en princip, som inneburit att yrkesoffice-
rare, specialistofficerare och reservofficerare alltid har haft en registerkontroll i
sékerhetsklass 3, oavsett om de har haft en annan registerkontroll med placering i
hdgre sékerhetsklass, en sa kallad ”grundtrea”.

Principen med “grund trea” ska inte ldngre anvindas. Detta innebér att yrkesoffi-
cer, specialistofficer och reservofficer som ar placerade pa en befattning i saker-
hetsklass 1 eller 2, endast ska ha en registerkontroll i sakerhetsklass 1 eller 2, och
en eventuell ”grundtrea” ska ddrmed avslutas.

”Av framstéllan om registerkontroll ska kontrollorsaken framga tydligt, t.ex.
vilken typ av sékerhetskéanslig verksamhet personen avses delta i samt vilka ar-
betsuppgifter han eller hon avses fa.”

6 kap. 12 § Sakerhetspolisens foreskrifter om sakerhetsskydd

Moment 6:47 Endast foljande kontrollorsaker for registerkontroll far anvandas.

e AVTALSPERSONAL - for avtalspersonal, samt for person som deltar i frivil-
lig forsvarsverksamhet i syfte att teckna avtal (sdsom grundlaggande solda-
tutbildning for frivilliga, GU-F) enligt forordningen (1994:524) om frivillig
forsvarsverksamhet. Vilken frivillig forsvarsorganisation som ar aktuell ska
anges i kontrollorsakstexten.

e BEFALFORSTARKNINGSAVTAL — anvands vid tillfalligt behov av militar
personal i fredsorganisationen, men som inte innebar kommendering eller
placering av yrkesofficerare. Anstallningen gors med stdd av 1 § p 3 férord-
ningen (FFS 1987:8) om frivillig tjanstgoring vid Férsvarsmakten.

e BEREDSKAP I NBG - ska i dagslaget inte anvandas.

e BEREDSKAP | REGISTERFORBAND - for person i registerforband, nar
personen saknar annan relevant registerkontroll.

e BESOK/INPASSAGE — anvands nar placering i sakerhetsklass kravs for ex-
empelvis tilltrade till skyddsobjekt. Anvands endast i det fall ndgon av de
andra kontrollorsakerna inte ar tillampliga. Registerkontrollen ska vara tids-
begransad.

e CIVIL ANSTALLNING - for civilt anstalld personal. Kontrollorsaken ska
aven anvandas for en civilanstéalld som ar placerad pa en militar befattning.
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GRUPPBEFAL, SOLDAT, SJOMAN - for gruppbefal, soldat och sjoman
(GSS), oavsett om personen ar kontinuerligt (K) eller tidvis (T) tjanstgo-
rande. Vilken typ av befattning som avses ska specificeras i kontrollorsaks-
texten.

HEMVARNSSOLDAT - fér hemvarnssoldater och hemvarnsmusiker som
tecknat avtal enligt hemvarnsférordningen (1997:146).

HEMVARNSVETERAN - for hemvarnsveteran i befattning som ar placerad i
sakerhetsklass.

INSTRUKTOR VID HEMVARNET - for instruktor vid Hemvéarnet, nar denne
saknar annan relevant registerkontroll.

KRIGSPLACERING - for krigsplacerad som saknar annan relevant register-
kontroll.

OFFICER i sakkl 1 och 2 - for officer och specialistofficer i sékerhetsklass 1
och 2. For civilt anstalld personal som ar placerad pa en militar befattning
anvands kontrollorsak ”CIVIL ANSTALLNING .

OFFICERSUTBILDNING - anvénds for personer som ska genomféra nagon
form av officersutbildning. Registerkontrollen ska vara tidsbegransad.

REKRYT - for varnpliktig enligt lagen (1994:1809) om totalforsvarsplikt.
(kontrollorsaken kommer att andras till VARNPLIKTIG alternativt TOTAL-
FORSVARSPLIKTIG).

SECURITY CLEARANCE - kan utfardas efter ansokan av en annan stat eller
en mellanfolklig organisation. Kontrollorsaken far endast anvandas av sa-
kerhetsprévningssektionen vid Must.

SUA-ARBETE - for personal hos leverantér som omfattas av sdkerhetsskyd-
dad upphandling, samt leverantdrens ledning, styrelse och sakerhetsskydds-
chef. Kontrollorsaken ska kompletteras med uppgifter om foretag, befattning i
foretaget, samt vilket uppdrag eller projekt det galler. Om uppdraget ar tids-
begransat ska aven registerkontrollen vara tidsbegréansad.

UTBILDNING/KURS/OVNING - for deltagare i utbildning, kurs eller 6vning
som saknar annan relevant registerkontroll. Registerkontrollen ska vara tids-
begransad.

UTLANDSTJANSTGORING — kontrollorsaken ska anvandas vid internation-
ell insats i det fall annan relevant registerkontroll inte finns. Registerkontrol-
len ska vara tidsbegransad, och ange vilken insats det galler t.ex. "Mali 12"
Kontrollorsaken ska inte anvandas for korta internationella tjansteresor (ex-
empelvis vid konferenser och méten) om annan relevant registerkontroll

248 Version 1.1



REGLEMENTE

finns. FOr att en registerkontroll ska vara relevant ska den vara framstalld
for en befattning dar det i befattningsanalysen tagits hojd for internationell
tjanstgoring.

e YRKESOFFICER, RESERVOFFICER - for officer och specialistofficer, oav-
sett om de ar kontinuerligt (K) eller tidvis (T) tjanstgérande. For civilt an-

stalld som ar placerade pd en militir befattning anvinds kontrollorsak ~CI-
VIL ANSTALLNING”.

e OVRIGT - anvands i undantagsfall nar ovanstdende kontrollorsaker inte ar
tillampbara.

Moment 6:48 Kontrollorsaken ska kompletteras med en beskrivning av orsaken till
placering i sakerhetsklass, samt vilken befattning som avses. En sadan beskrivning
av orsaken till placering i sakerhetsklass far endast begransas i omfattning efter be-
slut vid sakerhetsprévningssektion vid Must.

Véagledande forklaring: Beskrivningen av vilken typ av sakerhetskénslig verksam-
het som personen ska delta i och vilka arbetsuppgifter som personen kommer att ha
ska anges i filtet ”Kontrollorsakstext” i RK-rutinen. Kontrollorsakstexten far inte
innehalla forkortningar.

Tva exempel pa godkand beskrivning

Kontrollorsak: Civil anstéllning

Kontrollorsakstext: Expeditionshandl&dggare, hanterar sdkerhetsskyddsklassifice-
rade handlingar upp till och med kvalificerat hemlig.

Kontrollorsak: Yrkesofficer, reservofficer

Kontrollorsakstext: Yrkesofficer, arbetar med totalforsvarsplanering och har
tillgang till anlaggning av kritisk betydelse for Sveriges sakerhet.

Tva exempel pa en beskrivning som inte &r godkénd

Kontrollorsak: Yrkesofficer, reservofficer
Kontrollorsakstext: YO ORGE STAB

Kontrollorsak: Utlandstjanstgoring
Kontrollorsakstext: Logistic clerk /STEX
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6.9.3. Framstallan om registerkontroll vid sékerhetsskyddad upphandling

“Framstallan om registerkontroll av personal hos en leverantér som verksam-
hetsutdvaren har ingatt sakerhetsskyddsavtal med, far goras forst nar avtalet har
anmalts till Sakerhetspolisen.

En framstallan om registerkontroll far innehalla hanvisning till endast ett s&-
kerhetsskyddsavtal. ”

6 kap. 9 8 Sakerhetspolisens foreskrifter om sakerhetsskydd

Moment 6:49 Den som har tecknat ett sakerhetsskyddsavtal ska ansoka om register-
kontroll av leveranttrens personal hos sékerhetsprévningssektionen vid Must. Un-
derlag for sakerhetsskyddad upphandling ska vara sakerhetspréovningssektionen vid
Must tillhanda senast tva veckor innan ansékan om registerkontroll.

Véagledande forklaring: Ansdkan gors via registrering av uppdrag och sakerhets-
skyddsavtal i SUA-rutinen i IS UNDSAK. Efter registrering i SUA-rutinen ska ett
SUA-underlag skrivas ut och skickas till sakerhetsprévningssektionen. For att anso-
kan om registerkontroll ska kunna genomfaras maste SUA-rutinen innehalla uppgif-
ter om vilket affarsavtal som sakerhetsskyddsavtalet ar kopplat till.

Anméalan om sakerhetsskyddsavtal beskrivs i avsnitt 8.13.

6.9.4. Nar ska registerkontrollen gbras om?

”Den verksamhetsutévare som beslutar eller ansoker om registerkontroll ska se
till att en fornyad registerkontroll gérs nar nagon som innehar en sékerhetsklas-
sad befattning far en annan befattning som inte omfattas av tidigare kontroll-

orsak eller den befintliga befattningen blir inplacerad i en annan sakerhetsklass.

Detsamma galler, savitt avser registerkontrollerade personer i sakerhetsklass 1
eller 2, om den kontrollerade ingatt aktenskap eller inlett ett samboforhallande
efter den senaste registerkontrollen. ”

6 kap. 14 § Sékerhetspolisens foreskrifter om sakerhetsskydd
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”Nar en anstallning eller nagot annat deltagande som foranlett en placering i
sakerhetsklass upphdr, ska chef fér organisationsenhet, eller den chefen for or-
ganisationsenheten bestdmmer, skyndsamt underréatta militara underrattelse- och
sakerhetstjansten i Hogkvartetet.

Detsamma galler, savitt avser registerkontrollerade personer som innehar en
befattning i séakerhetsklass 1 eller 2, om

1. den registerkontrollerade personen ingatt aktenskap eller inlett ett sambo-
forhallande efter den senaste registerkontrollen, eller

2. den registerkontrollerade personens aktenskap upplosts eller om sambofor-
hallandet har upphort. ”

5 kap. 17 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

Véagledande forklaring: Det ar den organisationsenhet som tidigare har ansokt om
registerkontroll som ansvarar for att en ny ansdkan inkommer till sékerhetsprov-
ningssektionen.

Moment 6:50 Om en befattnings placering i sékerhetsklass har andrats till en annan
sakerhetsklass far inte den befintliga registerkontrollen avslutas férran den nya re-
gisterkontrollen har godkants vid sékerhetsprovningssektionen vid Must.

6.9.5. Flytt av registerkontroll mellan organisationsenheter
Moment 6:51 En organisationsenhet kan begara flytt av en registerkontroll:

a) Om den befintliga befattningen flyttas till en annan organisationsenhet p.g.a.
en organisationsforandring och befattningsanalysen inte férandras.

b) Om en person byter arbetsplats till en annan organisationsenhet och befatt-
ningsanalysen, kontrollorsak och arbetsuppgifter &r desamma.
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Véagledande forklaring till punkten a: Avser att personen enbart byter organisat-
ionsenhet, men inte befattning, samt att kontrollorsak och arbetsuppgifter ar des-
amma.

Véagledande forklaring till punkten b: Flytt av en registerkontroll ska inte genom-
foras vid t.ex. tillfalliga bemanningsuppdrag. Istéllet ska den organisationsenhet dar
personen ska genomfora uppdraget anséka om en ny tidsbegransad registerkontroll.
En person som genomfor ett tillfalligt bemanningsuppdrag kan ha flera registerkon-
troller under tiden for uppdraget.

Moment 6:52 Den mottagande organisationsenheten ska hemstélla om flytt av regis-
terkontroll hos sékerhetsprovningssektionen vid Must samt meddela den avlamnade
organisationsenheten om att flytt av registerkontroll kommer att genomforas.

Véagledande forklaring: Flytt av registerkontroll genomfors vid sékerhetsprévnings-
sektionen. Vid sdkerhetsprévningssektionen kan beslut fattas om att registerkontrol-
len ska goras om istallet for att flyttas, t.ex. om kontrollorsakstexten &r ofullstandig
eller om andra felaktigheter upptacks.

6.9.6. Avanmalan eller andring av den kontrollerades forhallanden

”Den verksamhetsutévare som beslutar eller ansoker om registerkontroll ska
skriftligen underréatta Sakerhetspolisen om den kontrollerade inte langre har en
befattning som ar inplacerad i sakerhetsklass. Detsamma géller, savitt avser re-
gisterkontrollerade personer i sékerhetsklass 1 eller 2, om den kontrollerades
aktenskap har upplosts eller om samboforhallandet har upphéort. Underrattelsen
ska ske pa av Sakerhetspolisen anvisad blankett.

6 kap. 15 § Sékerhetspolisens foreskrifter om sakerhetsskydd

”Den verksamhetsutévare som beslutar eller ansoker om registerkontroll ska se
till att en fornyad registerkontroll gérs nar nagon som innehar en sékerhetsklas-
sad befattning far en annan befattning som inte omfattas av tidigare kontroll-
orsak eller den befintliga befattningen blir inplacerad i en annan sékerhetsklass.
Detsamma galler, savitt avser registerkontrollerade personer i sakerhetsklass 1
eller 2, om den kontrollerande ingatt aktenskap eller inlett ett samboforhallande
efter den senaste registerkontrollen. ”

6 kap. 14 § Sékerhetspolisens foreskrifter om sékerhetsskydd
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”Nar en anstallning eller nagot annat deltagande som foranlett en placering i
sakerhetsklass upphor, ska chef for organisationsenhet, eller den chefen for or-
ganisationsenheten bestammer, skyndsamt underréatta militdra underrattelse- och
sakerhetstjansten i Hogkvartetet.

Detsamma galler, savitt avser registerkontrollerade personer som innehar en
befattning i sékerhetsklass 1 eller 2, om

1. den registerkontrollerade personen ingatt aktenskap eller inlett ett sambo-
forhallande efter den senaste registerkontrollen, eller

2. den registerkontrollerade personens aktenskap upplosts eller om sambofor-
hallandet har upphort. ”

5 kap. 17 § Forsvarsmaktens interna bestdammelser om sakerhetsskydd

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, bemyndigas att

3. hos Sékerhetspolisen ansoka om en férnyad registerkontroll enligt 6 kap.
14 § Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2019:2), och

4. hos Sakerhetspolisen anméla att registerkontroll ska avslutas samt anmala
andring av den registerkontrollerades forhallanden enligt 6 kap. 15 § Sakerhets-
polisens foreskrifter om sékerhetsskydd (PMFS 2019:2).”

5 kap. 18 § 3 och 4 Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Véagledande forklaring: Sakerhetsprévningssektionen ansoker om fornyad register-
kontroll samt anmaler avslut och &ndring av en registerkontroll till Sdkerhetspolisen.

Varje organisationsenhet ansvarar for att uppgifterna i en persons registerkontroll &r
korrekta, vad géller personer som deltar i egen verksamhet. Varje person ar enskilt
ansvarig for att meddela forandringar som paverkar uppgifterna i en registerkontroll.
Den organisationsenhet som framstallt om registerkontroll ansvarar for att varje indi-
vid informeras som sina skyldigheter.

Avanmélan av en registerkontroll gors till sakerhetsprovningssektionen genom att
den avslutas i RK-rutinen i IS UNDSAK. Om avanmalan endast galler medkontrolle-
rad ska registerkontrollen inte avslutas for den huvudkontrollerade. Medkontrollerad
ska istéllet avregistreras i den befintliga registerkontrollen.

6.9.7. Avanmalan av registerkontroll vid sakerhetsskyddad upphandling

Moment 6:53 Den som har ingatt ett sdkerhetsskyddavtal ansvarar for att register-
kontrollen avslutas nar uppdraget avslutas eller upphor.

Véagledande forklaring: Efter att den som ansvarar for ett sdkerhetsskyddsavtal har
avslutat registerkontrollen ansvarar sakerhetsprévningssektionen for att avanmaéla
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registerkontrollen hos Sakerhetspolisen. Sakerhetspolisen ska aven meddelas om att
sikerhetsskyddsavtalet har avslutats eller upphort.2%® Det genomférs genom att upp-
draget avslutas i SUA-rutinen i IS UNDSAK och ett SUA-underlag skrivs ut och
skickas till sakerhetsprovningssektionen, som sedan ansvarar for att meddela Saker-
hetspolisen. Avslutat uppdrag ska d&ven meddelas sakerhetsskyddsavdelningen vid
Must (avsnitt 8.15).

6.9.8. Resultat fran registerkontroll

Sakerhetspolisen informerar sakerhetsprovningssektionen om resultatet av en regis-
terkontroll. Sakerhetsprovningssektionen meddelar i sin tur resultatet till den organi-
sationsenhet som har ansokt om registerkontroll.

6.9.8.1 Ingen utlamning fran Sakerhetspolisen

Om det inte finns nagra uppgifter fran registerkontrollen fattas ett beslut i d&rende om
sékerhetsprovning vid sdkerhetsprovningssektionen. Efter mottagande av beslutet ska
organisationsenheten meddela sakerhetsprévningssektionen om personen ska delta i
den sakerhetskénsliga verksamheten eller inte (avsnitt 6.10.3).

6.9.8.2 Utlamning fran Sakerhetspolisen

Om en person forekommer i nagot av de register som kontrolleras vid registerkon-
troll, kan Sékerhetspolisen komma att lamna ut uppgiften till sékerhetsprévningssekt-
ionen. Vid sékerhetsprovningssektionen bereds detta och ett beslut i &rende om sé-
kerhetsprovning beslutas. Beslutet meddelas i detta fall skriftligen (avsnitt 6.10).

Sakerhetsprovningssektionen ansvarar for att, enligt 6 kap. 13 8 Sékerhetspolisens
foreskrifter om sakerhetsskydd, underrétta Sakerhetspolisen om att personen ar god-
kand vid sdkerhetsprovningen eller inte.

6.9.9. Registerkontroll utan placering i sékerhetsklass

I vissa fall kan registerkontroll genomforas utan att befattningen &r placerad i séker-
hetsklass. En sadan registerkontroll far genomforas nar det finns sérskilda skal, enligt
3 kap. 15 § sékerhetsskyddslagen (avsnitt 6.2.5), och genomfors enligt ordinarie rutin
for registerkontrollansokan.

6.9.10. Undantag fran registerkontroll

”Sékerhetsprovningen ska goras innan deltagandet i den sdkerhetskénsliga verk-
samheten pabdrjas och ska innefatta en grundutredning samt registerkontroll och
sarskild personutredning i den omfattning som anges i 13, 14 och 17 88. Om det

finns sarskilda skal far sakerhetsprévningen goras mindre omfattande. ”

3 kap. 3 § forsta stycket sékerhetsskyddslagen

206 7 kap 12 § Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2019:2)
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Véagledande forklaring: Huvudregeln ar att sékerhetsprévningen ska innefatta en
registerkontroll om befattningen &r placerad i sakerhetsklass.?’” Sarskilda skl for att
gora undantag fran registerkontroll kan vara om den prévade redan har registerkon-
trollerats p& motsvarande sitt.2%® Ett undantag kan t.ex. géras om en likvardig regis-
terkontroll finns — det vill s&ga ratt sakerhetsklass, samma kontrollorsak och likvér-
diga arbetsuppgifter. Vid sékerhetsprévningssektionen avgors om det i det enskilda
fallet finns sarskilda skal.

Moment 6:54 Om en organisationsenhet beddémer att en registerkontroll inte beho-
ver goras enligt 3 kap. 3 8 forsta stycket sakerhetsskyddslagen, ska det anmalas till
sakerhetsprovningssektionen vid Must som bestdmmer om registerkontroll inte beho-
ver goras.

6.9.11. Registerutdrag

Om det behdvs for en lamplighetsbedémning infor antagning till vissa militéra ut-
bildningar samt internationella insatser kan grundutredningen aven kompletteras med
ett registerutdrag.2%® Om befattningen ar placerad i sikerhetsklass genomfors regis-
terkontroll istéllet for registerutdrag. | de fall detta avser totalforsvarspliktiga som
skrivs in eller &r inskrivna for varnplikt lamnas registerutdraget ut efter begédran av
Totalforsvarets rekryteringsmyndighet.?1°

6.10. Besluti &rende om sékerhetsprovning

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, beslutar om den som séakerhetsprovningen galler uppfyller kraven for
en godkand sakerhetsprévning. Ett sadant beslut far férenas med villkor enligt
sakerhetsskyddschefens narmare bestammande. ”

5 kap. 14 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

”Ett beslut om godkand sékerhetsprévning ska omprévas om den prévningen
galler, inte langre uppfyller kraven for godkannandet. Ett sadant beslut far fore-
nas med villkor enligt sdkerhetsskyddschefens ndrmare bestammande. ”

5 kap. 15 § Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Ett beslut i &rende om sékerhetsprovning fattas infor delta-
gande i sakerhetskénslig verksamhet, men kan aven omprévas under tiden for delta-
gandet (avsnitt 6.10.1). Genom interna styrdokument pa Must ar bemyndigandet att
fatta beslut i arende om sakerhetsprévning delegerat till chefen for sékerhetsprov-

207 3 kap. 14 § sakerhetsskyddslagen.

208 prop. 2017/18:89 s. 144.

20910 och 15 88§ forordningen (1999:1134) om belastningsregister, samt 4 § 16-17 forordningen
(1999:1135) om misstankeregister.

210 Den 1 februari 2021 andras myndighetens namn till Totalforsvarets plikt- och prévningsverk.
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ningssektionen. Chef for en organisationsenhet kan inte besluta i &rende om séker-
hetsprévning eller omprova ett sadant beslut, daremot kan chefen avsluta en séaker-
hetsprovning under grundutredningen (avsnitt 6.8.5).

Observera!
Beslut i arende om sékerhetsprévning kan inte fattas av chefen for en organisat-

ionsenhet.

Beslut i arende om sakerhetsprovning hanteras pa tva satt. I det fall dar en person
uppfyller kraven for en godkénd sakerhetsprévning, och dar det inte framkommit
nagra brister i palitlighet, lojalitet eller sarbarhet i sakerhetshanseende, meddelas
beslutet direkt i RK-rutinen i IS UNDSAK. | de fall dar det framkommit brister i
palitlighet, lojalitet eller sarbarhet i sakerhetshanseende meddelas beslutet skriftligen
(tidigare bendmndes sddana beslut ”Sékerhetsskyddsbeslut 1 personédrende”).

Ett beslut i d&rende om sékerhetsprévning har nagot av de fem lydelser som anges i
tabell 6.3.

Tabell 6.3. Lydelser i beslut i &rende om sékerhetsprévning. [ ] anger alternativ. <specifik befatt-
ning> anger att benamningen pa en befattning skrivs ut.

| det fall en person uppfyller kraven for en godkand sakerhetsprévning
och beslutet inte meddelas skriftligen

Uppfyller kraven for en godkéand sakerhetsprévning avseende befattning i
[sakerhetsklass 1] [sékerhetsklass 2] [sakerhetsklass 3] [sdkerhetskénslig
verksamhet].

Uppfyller kraven for en godkand sakerhetsprévning avseende befattning i
[sékerhetsklass 1] [sékerhetsklass 2] [sékerhetsklass 3] [sékerhetskanslig
verksamhet], med foljande villkor.

Uppfyller inte kraven for en godkand sékerhetsprovning avseende befattning i
[sakerhetsklass 1] [sékerhetsklass 2] [sékerhetsklass 3] [sakerhetskénslig
verksamhet].

Uppfyller inte kraven for en godkand sékerhetsprévning avseende <specifik
befattning>.

Beslut enligt punkt 5 fattas nar en person har bedomts vara sarskilt sarbar i en speci-
fik befattning, men kan placeras pa en annan befattning i samma sakerhetsklass.
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Exempel pa beslut i arende om sakerhetsprovning enligt punkt 3
Uppfyller kraven for godkand sakerhetsprévning avseende befattning i saker-
hetsklass 3 med foljande villkor.

Restriktioner: Far inte hantera vapen, ammunition och sprangmedel.

Exempel pa beslut i arende om sakerhetsprovning enligt punkt 5
Uppfyller inte kraven for en godkand sakerhetsprovning avseende befattning
expeditionshandlaggare vid Ledningsregementet.

Ett beslut i arende om sékerhetsprévning kan férenas med villkor om ytterligare
skyddsatgarder sasom sarskild uppféljning (avsnitt 6.10.2.1), restriktioner (avsnitt
6.10.2.2), sakerhetssamtal (avsnitt 6.13.1), samt skyddssamtal (6.11.2). Av beslut i
arende om sakerhetsprovning kan det dven framga vem som ska genomfora vissa
skyddsatgarder. Ett beslut i arende om sakerhetsprovning galler alltid tillsvidare,
vilket innebdr att aven de villkor som ingar i beslutet galler tillsvidare, om inte annat
angivits.

Om brister upptacks vad galler palitlighet, lojalitet och sarbarhet i sékerhetshanse-
ende for en person som har en godkand sakerhetsprévning ska organisationsenheten
paborja en utredning och meddela sékerhetsprévningssektionen (avsnitt 6.13). Ut-
redningen kan komma att ligga till grund fér omprévning av beslut i &rende om sé-
kerhetsprovning.

Moment 6:55 Organisationsenheten ska skyndsamt ansdka om deltagande i saker-
hetskanslig verksamhet, om:

a) en person som ar anstalld i Forsvarsmakten inte uppfyller kraven for en god-
kand sakerhetsprdvning for en befattning placerad i sakerhetsklass, och

b) personen anda ska delta i Forsvarsmaktens sakerhetskansliga verksamhet.

Véagledande forklaring: Se rutin i avsnitt 6.8.9 om ansdkan om deltagande utan
placering i sékerhetsklass.

Observera!
Beslut i arende om sékerhetsprévning omfattas av sekretess enligt 15 kap. 2 §

OSL.
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6.10.1. Omprovning av beslut i arende om sékerhetsprévning

“Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stdmmer, beslutar om den som séakerhetsprovningen galler uppfyller kraven for
en godkand sakerhetsprévning. Ett sadant beslut far forenas med villkor enligt
sakerhetsskyddschefens narmare bestammande. ”

5 kap. 14 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

“Ett beslut om godkéand sékerhetsprévning ska omprévas om den prévningen
géller, inte langre uppfyller kraven for godkannandet. Ett sadant beslut far fore-
nas med villkor enligt sdkerhetsskyddschefens ndrmare bestammande. ”

5 kap. 15 § Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Genom interna styrdokument vid Must ar bemyndigandet
att omprdva beslut i arende om sékerhetsprévning delegerat till chefen for sakerhets-
prévningssektionen. Ett sadant beslut meddelas skriftligen.

Ett beslut i arende om sékerhetsprévnings omprévas i foljande fall.

e Om det under tiden for en persons deltagande framkommer brister i palitlighet,
lojalitet eller sarbarhet i sakerhetshanseende.

e Om organisationsenheten beddmer att en person som inte har en godkand saker-
hetsprovning ater kan placeras pa en befattning som ar placerad i sékerhetsklass.

e Om ett tidigare beslut omfattas av villkor och organisationsenheten beddémer att
det inte l&ngre finns behov av ett eller flera villkor.

Ett beslut i &rende om sékerhetsprévning med innebdrden att en person inte uppfyller
kraven for en godkénd sakerhetsprovning, eller om beslutet omfattas av villkor kan
endast andras om de omstandigheter som lag till grund for det tidigare beslutet har
forandrats. For att det ska vara mojligt att bedéma om personen uppfyller kraven for
en godkénd sékerhetsprévning, med eller utan villkor, kravs att tidigare beslutade
skyddsatgarder har genomforts (avsnitt 6.10.2) samt att det finns en dokumenterad
uppféljning av den provade (avsnitt 6.11).

Moment 6:56 Om ett beslut om godkand sakerhetsprovning ska omprévas, ska chef
for organisationsenheten hemstélla om omprévning hos sékerhetsprévningssektionen
vid Must. Hemstallan ska innehalla den dokumentation som finns om den prévade,
samt en bedémning av personens palitlighet, lojalitet och sarbarhet i sakerhetshan-
seende.

Véagledande forklaring: Ett omprdvat beslut i drende om sékerhetsprovning géller
alltid tillsvidare, vilket innebér att aven de villkor som ingar i beslutet galler tillsvi-
dare, om inte annat angivits.
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6.10.2. Villkor vid beslut i arende om sékerhetsprovning

Ett beslut i arende om sékerhetsprévning kan férenas med villkor om ytterligare
skyddsatgarder. Av beslutet kan det &ven framga vem som ska genomféra vissa
skyddsatgarder. De villkor som ingar i beslutet galler tillsvidare om inget annat angi-
vits. Villkoren kan omfatta skyddsatgarder sasom sarskild uppféljning (avsnitt
6.10.2.1, restriktioner (avsnitt 6.10.2.2), sakerhetssamtal (avsnitt 6.13.1), samt
skyddssamtal (6.11.2).

Inom ramen for arbetsledningsrétten och inom ramen for 6vriga mandat kan chef for
en organisationsenhet besluta om tillfalliga skyddsatgarder kopplat till den som har
varit foremal for sakerhetsprévning. Sadana tillfalliga skyddsatgarder bor forenas
med ett slutdatum och ska enligt moment 6:12 meddelas till sdkerhetsprévningssekt-
ionen.

6.10.2.1  Sarskild uppféljning

”Myndigheten ska forebygga och vidta rimliga skyddsatgarder for att minska
sarbarheter hos personer som deltar i myndighetens sakerhetskansliga verksam-

het.”
6 kap. 7 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: En skyddsatgard, nar brister i palitlighet, lojalitet eller sar-
barheter i sékerhetshanseende har identifierats hos en person, &r att genomféra en
sérskild uppféljning av personen. Syftet med den sérskilda uppféljningen &r att kon-
trollera och folja en persons utveckling, samt att stotta personen med att komma till-
ratta med den situation som har foranlett beslutet eller utredningen. Den sarskilda
uppfoljningen kan innehalla atgarder sasom att folja en rehabilitering eller en eko-
nomisk problematik, t.ex. genom kontakt med vardgivare (efter medgivande fran den
enskilde) eller kontinuerliga ekonomiska kontroller.

Malet med den sarskilda uppféljningen ar att personen ska kunna placeras pa en be-
fattning i sakerhetsklass, placeras i en befattning i en hdgre sékerhetsklass, eller att
den sérskilda uppfoljningen ska kunna avslutas. For att kunna inhamta ett tillrackligt
underlag infor en ny bedomning av personen kravs det att uppfoljningen fortgar un-
der en langre tid.

Organisationsenheten ska utse vem som ska genomfdra den sarskilda uppféljningen
och se till att personen ar behorig (avsnitt 6.5). Av ett beslut i &rende om sékerhets-
prévning kan det framga vem som ska genomféra den sarskilda uppféljningen (av-

snitt 6.3).

Moment 6:57 Den sarskilda uppféljningen ska innefatta samtal. Samtalen ska do-
kumenteras och sparas vid organisationsenheten.

Véagledande forklaring: Samtalen ska inriktas mot den omstandighet som den sar-
skilda uppfdljningen grundas pa, och ska aven inkludera andra omstandigheter som
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ur ett sdkerhetsperspektiv kan bli en foljd av grundproblematiken, t.ex. kan ett miss-

bruk leda till andra problem i form av ekonomiska svarigheter. Samtalen kan genom-
foras inom ramen for det ordinarie uppfoljande samtalet (avsnitt 6.11.1). Om beslut i
arende om sakerhetsprévning anger en tatare periodicitet, kan ett av samtalet kombi-

neras med det ordinarie uppféljande samtalet.

6.10.2.2  Restriktioner

En restriktion inneb&r begransningar i deltagandet i den sékerhetskansliga verksam-
heten, t.ex. att en person inte har tillgang till vissa sakerhetsskyddsvarden. Restrikt-
ioner genomfors som en skyddsatgard nar brister i palitlighet, lojalitet eller sarbarhet
i sdkerhetshanseende identifierats hos en person. Restriktionerna ska anpassas till de
individuella omstandigheterna och kan t.ex. omfatta tillgang till vapen, ammunition
och sprangmedel, internationell verksamhet inom och utom Sverige samt tillgang till
sékerhetsskyddsklassificerade uppagifter.

Chefen for en organisationsenhet ska utse vem som ansvarar for att folja upp att re-
striktionerna f6ljs. Av ett beslut i arende om sakerhetsprévning kan det framga vem
som tilldelats ansvaret (avsnitt 6.3).

6.10.3. Organisationsenhetens hantering av beslut i arende om saker-
hetsprévning

Moment 6:58 Chefen for en organisationsenhet ska efter mottagandet av ett beslut i
arende om sakerhetsprévning meddela sakerhetsprévningssektionen vid Must om den
som provningen galler ska delta i den sékerhetskansliga verksamheten eller inte,
samt skyndsamt vidta eventuella skyddsatgarder enligt beslutet.

Moment 6:59 Ett meddelande enligt moment 6:58 ska skickas till sékerhetsprov-
ningssektionen vid Must inom en manad efter att beslutet mottagits av organisations-
enheten.

Véagledande forklaring: | det fall sdkerhetsprévningen ar godkand innebar det att
den lokala sékerhetsorganisationen meddelar beslutet till den som vid organisations-
enheten ansvarar for t.ex. rekrytering eller antagning av den prévade. Det kan t.ex.
vara fraga om anstallning i Foérsvarsmakten eller hemvérnsavtal. Den lokala séker-
hetsorganisationen ska sedan i RK-rutinen i IS UNDSAK meddela sékerhetsprov-
ningssektionen om den provade ska delta i den sdkerhetskénsliga verksamheten eller
inte. Atgarderna ska dven genomféras om en person enbart ska delta i sakerhetskans-
lig verksamhet utan placering i sakerhetsklass.

Nér beslut i arende om sdkerhetsprovning meddelats skriftligen ska det mottagnings-
bevis som medfdljer beslutet sandas ater till sékerhetsprévningssektionen. P mot-
tagningsbeviset ska chefen for en organisationsenhet notera att organisationsenheten
har tagit del av beslutet, samt meddela om organisationsenheten har vidtagit egna
skyddsatgarder. Om beslutet &r férenat med villkor som innebar att samtal ska ge-
nomforas med personen, ska dokumentationen fran samtalet skickas till sékerhets-
prévningssektionen senast i samband med att mottagningsbeviset atersands. Det ex-
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emplar av beslut i &rende om sékerhetsprovning som sants till organisationsenheten
forvaras vid organisationsenheten.

Moment 6:60 Ett beslut i arende om sékerhetsprovning far delges den prévade om
beslutet inte anger annat. Som skal for beslutet ska anges att det grundar sig pa For-
svarsmaktens sakerhetsprovning.

Vagledande forklaring: 1 normalfallet ska den prévade endast meddelas om saker-
hetsprovningen ar godkand eller inte. Om beslutet har kombinerats med villkor kan
bakgrunden till dessa framga i korthet av beslutet for att organisationsenheten ska ha
mojlighet att vidta atgarder. Uppgifter som kan komma att delges den provade &r
omsténdigheter som personen redan kénner till som t.ex. en dom, ett strafforelag-
gande eller skulder hos Kronofogdemyndigheten.

Observeral

| samband med delgivning ska den prévade informeras om att ett beslut i arende
om sakerhetsprovning omfattas av sekretess enligt 15 kap. 2 § OSL.

6.10.4. Skyddssamtal vid placering i sakerhetsklass

Ett skyddssamtal vid placering i sdkerhetsklass syftar till att orientera om sakerhets-
hotande verksamhet som kan riktas mot personen eller den sékerhetskénsliga verk-
samhet som personen deltar i. Skyddssamtalet syftar dven till att fordjupa personkén-
nedomen genom att personen lamnar uppgifter om sig sjalv. Genom skyddssamtalet
ska personen fa forstaelse for att denne kan bli ett mal for sékerhetshotande verk-
samhet och hur sadan verksamhet bedrivs. Skyddssamtalet ska dven 6ka personens
sékerhetsmedvetande. Ett skyddssamtal ska inte foérvéxlas med samtal for att infor-
mera om lokala sakerhetsbestammelser.

Skyddssamtal kan dven genomféras vid sarskilda behov (avsnitt 6.11.2).

Moment 6:61 Nar en person har placerats pa en befattning i sakerhetsklass 1 ska ett
skyddssamtal hallas snarast efter att personen tilltrétt befattningen.

Moment 6:62 Vid sakerhetsprévningssektionen vid Must far man bestamma nar ett
skyddssamtal ska genomforas med en person som har en befattning som ar placerad
i sakerhetsklass 2 eller 3, eller en befattning som inte har placerats i séakerhetsklass.

Véagledande forklaring: Det ar den organisationsenhet som ansvarar for verksam-
heten som genomfor skyddssamtalet och det genomfors vanligtvis inom nagra veckor
efter personen har tilltratt befattningen och paborjat deltagandet. Nar deltagandet inte
avser sakerhetsklass 1, genomfors samtalet nar det féreligger sarskilda omstandig-
heter, t.ex. om det under grundutredningen framkommit sarbarheter i sékerhetshan-
seende kopplat till en specifik befattning, eller nér det foreligger en sérskild hotbild
mot befattningen. Om det finns ett sérskilt behov far skyddssamtal genomféras vid
organisationsenheten (moment 6:71). | vissa fall kan ett beslut i &rende om séker-
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hetsprévning stalla krav pa genomforande av skyddssamtal. | dessa fall ska samtalet
genomforas enligt beslutets instruktioner.

Moment 6:63 Ett skyddssamtal far inte genomféras med flera personer samtidigt,
om man inte vid sakerhetsprovningssektionen vid Must har bestamt nagot annat.

Véagledande forklaring: Eftersom ett skyddssamtal bl.a. syftar till att inhdmta in-
formation om den prévade kan det som tas upp under samtalet vara personligt och
ska darfor inte delges ndgon annan an de som har beslutats vara behériga enligt 5
kap. 11 och 13 88 Forsvarsmaktens interna bestdmmelser om sékerhetsskydd (avsnitt
6.5). Av samma anledning &r det viktigt att inte flera provande samtidigt deltar i sam-
talet. Det finns inget hinder mot att man &r flera samtalsledare.

Moment 6:64 Nar ett skyddssamtal har genomforts ska organisationsenheten med-
dela sékerhetsprovningssektionen vid Must att det ar genomfort.

Vagledande forklaring: Ett sadant meddelande sands via RK-rutinen i IS UND-
SAK.

Moment 6:65 Vid ett skyddssamtal vid placering i sdkerhetsklass ska anteckningar
foras.

Végledande forklaring: Anteckningarna kan foras pa dokumentmallen Samtals-
guide skyddssamtal — sakerhetsklass 1 och 2, och utgdr da den dokumentation som
ska bevaras fran skyddssamtalet. Om anteckningarna inte forts pa Samtalsguide
skyddssamtal — sdkerhetsklass 1 och 2 ska dokumentmallen fyllas i efter samtalet,
och dvriga anteckningar kan darefter forstoras. Dokumentmallen far kompletteras
med extra sidor.

Uppgifterna som inhdmtas vid intervjutillfallet omfattas av forsvarssekretess enlig 15
kap. 2 § OSL och darfor maste informationssystem som &r godkanda for sadana upp-
gifter anvéndas, om uppgifterna ska hanteras digitalt. Dokumenten kan dven omfattas
av annan sekretess till skydd for den enskilde, t.ex. 35 kap. 1 8 OSL (enskilds per-
sonliga och ekonomiska forhallanden vid registerkontroll) och 38 kap. 4 § OSL (en-
skilds personliga och ekonomiska forhallanden i forsvarsunderrattelseverksamhet
och den militéra sékerhetstjansten).

KOM IHAG!

¢ Organisationsenheten ska meddela sdkerhetsprévningssektionen nar ett
skyddssamtal &r genomfort.

e Skyddssamtalet ska dokumenteras.

e Om brister i palitlighet, lojalitet eller sarbarhet i sékerhetshanseende fram-
kommit under ett samtal ska det rapporteras till sakerhetsprovningssektion-
en.
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6.11. Uppfdljning av sakerhetsprovning

”Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den séker-
hetskansliga verksamheten pagar. ”

3 kap. 3 § andra stycket sédkerhetsskyddslagen

Vagledande forklaring: Sékerhetsprovning ar en atgard som ska fortga sa lange
deltagandet i den sakerhetskansliga verksamheten pagar. Krav pa uppfoljning inne-
bar bl.a. att uppgifterna i grundutredningen ska hallas uppdaterade. Under anstall-
ningstiden handlar det om att skaffa sig en fordjupad personkdnnedom genom t.ex.
regelbundna kontakter och uppféljningssamtal for att fanga upp upplevt missnoje
med arbetssituationen eller kontaktforsok fran frammande makt. Férhallanden som
kan paverka risk och mottaglighet for utpressning eller omstandigheter som tyder pa
att personen ar i riskzonen for olika former av missbruk ska ocksa uppmarksammas.
Det kan dven finnas anledning att lagga sarskild vikt vid tillfallen som innebar storre
forandringar av arbetsuppgifterna.?*

”Myndigheten ska genomfora uppféljande sakerhetsprévning. Prévningen ska
fordjupa personkannedomen och sarskild vikt ska vid en bedémning laggas vid
personliga forhallanden.

Den uppféljande sakerhetsprévningen ska dokumenteras. ”

6 kap. 6 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

211 Prop. 2017/18:89 s. 144.
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”l 6vriga fall &n de som regleras i 8 § ansvarar chef for organisationsenhet for
att grundutredning genomfors vid egen organisationsenhet, samt att séker-
hetsprévningen foljs upp under den tid som deltagandet i den sékerhetskénsliga
verksamheten pagar.

| ansvaret ingar att
1. besluta vilka som far genomféra grundutredning och uppféljning,

2. besluta vilka personer som i 6vrigt ar behoriga att ta del av uppgifter som
forekommer i &renden om sékerhetsprévning, och

3. se till att personal som arbetar med sakerhetsprévning har relevant utbild-
ning och ar lampliga for uppgiften i enlighet med 6 kap. 2 § Forsvarsmaktens
foreskrifter (FFS 2019:2) om sakerhetsskydd.

Om det under uppféljning av deltagandet i den sékerhetskansliga verksamheten
framkommer brister i palitlighet, lojalitet eller omstandigheter som i dvrigt kan
innebéra sarbarheter i sakerhetshanseende ska uppgifterna rapporteras enligt
rutinerna i 8 kap. 58.”

5 kap. 11 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Chefen for en organisationsenhet ansvarar for att folja upp
sakerhetsprovningen vid den egna organisationsenheten. | ansvaret ingar att besluta
vem som &r behorig att genomfora uppfoljning av sakerhetsprévningen. Ett sadant
beslut kan vara generellt, och peka pa en viss befattningskategori, men det kan dven
vara sa att olika personer genomfor olika delar av uppféljningen. Den som har som
ansvar for att folja upp sékerhetsprévningen kan vara sékerhetsfunktionen vid orga-
nisationsenheten, men &ven den chef som har personalansvar for personen. Den som
har utsetts att folja upp sakerhetsprévning ansvarar for att den dokumenteras (avsnitt
6.16.6).

Moment 6:66a Sakerhetsprovningen ska foljas upp kontinuerligt genom:
a) ifyllnad av Sjélvrapporteringsformulér uppféljning,
b) uppféljande samtal,
c) kontinuerlig kontakt i den dagliga verksamheten,
d) kontinuerlig uppdatering av personuppgifter i registerkontrollen, och

e) en bedémning av den provades palitlighet och lojalitet samt om det foreligger
nagon sarbarhet i sakerhetshanseende.
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Moment 6:66b Ifylinad av Sjalvrapporteringsformuldr uppfoljning ska ske:
a) arligen vid kontinuerlig tjanstgoring,

b) vartannat ar vid tidvis tjanstgoring.

Moment 6:66¢ Ett uppfoljande samtal ska genomforas minst vart tredje ar samt i
dvrigt nar det framkommit vasentliga forandringar av den prévades personliga for-
hallanden.

Vagledande forklaring: Uppfoljning av sédkerhetsprovning ska t.ex. uppmarksamma
forandringar i livssituation (t.ex. social situation), brottslig belastning, kontakter med
utlandsk underrattelse- och sakerhetstjanst, kontakter med organiserad brottslighet
samt organisationer som &r involverade i forfattningshotande verksamhet (t.ex.
terrorism eller annan verksamhet som genom ideologiskt motiverad brottslighet hotar
vara grundldggande demokratiska funktioner, oavsett om de bakomliggande orsaker-
na ar politiska eller religidsa), missnoje och besvikelse, hdlsoaspekter (t.ex. beroen-
deproblematik), den ekonomiska situationen, eventuella kontakttagningsforsok, sé-
kerhetsincidenter samt utbildningsbehov.

Tips!
Som stdd for den uppféljande sakerhetsprévningen i Forsvarsmakten kan mo-

dellen BESKT anvéandas. Las mer i Forsvarsmaktens handbok om sakerhets-
provning (H SAK Sékprovn).

Om sérskilda behov foreligger ska uppfoljning av sakerhetsprévning omfattas av en
ekonomisk kontroll. Ett sarskilt behov kan finnas om den prévade har tillgang till
Forsvarsmaktens ekonomiska resurser och det finns en ekonomisk problematik hos
personen. En ekonomisk kontroll kan alltid genomféras genom att kontakta Skatte-
verket och Kronofogdemyndigheten.

Moment 6:67 Den arliga bedémningen av den prévades palitlighet och lojalitet
samt om det foreligger nagon sarbarhet i sdkerhetshanseende, ska dokumenteras
med hjalp av dokumentmallen Sammanfattande dokumentation uppféljning.

Vagledande forklaring: Den arliga beddmningen av en persons palitlighet, lojalitet
och sarbarhet i sakerhetshanseende genomfors lampligen efter det arliga uppféljande
samtalet. Bedomningen ska genomforas oavsett om det har framkommit ndgot nytt
eller inte sedan grundutredningen eller den féregaende arliga bedémningen. Bedom-
ningen genomfors dven om befattningen inte ar placerad i sakerhetsklass. Pa doku-
mentmallen noteras dven vilka atgarder som har genomforts (t.ex. referenstagning,
sékerhetssamtal eller skyddssamtal). Dokumentet ska bevaras, enligt vad som besk-
rivs i avsnitt 6.16.6 om dokumentation.
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Om det vid uppféljning av sdkerhetsprévning har framkommit brister i den provades
lojalitet eller palitlighet eller om det foreligger nagon sarbarhet i sékerhetshanseende
ska organisationsenheten paborja en utredning (avsnitt 6.13). En sadan utredning ska
alltid rapporteras till sékerhetsprovningssektionen enligt rutin i avsnitt 6.4.

6.11.1. Uppfdljande samtal

Ett uppfoljande samtal har sin utgangspunkt i grundutredningen och tidigare uppfol-
jande samtal. Om grundutredningen inte har genomforts av personen som ska ge-
nomfora det uppfoljande samtalet, &r det viktigt att personen far kannedom om det
finns omraden som ska féljas upp sérskilt med den prévade.

Moment 6:68 Det uppféljande samtalet ska minst ha den omfattning som man vid
sakerhetsprovningssektionen vid Must har bestamt och i 6vrigt ha den omfattning

som behovs for att bedéma den prévades palitlighet och lojalitet samt om det fore-
ligger nagra sarbarheter i sékerhetshanseende.

Véagledande forklaring: Omfattningen av det uppfdljande samtalet kan anpassas till
den verksamhet som avses, men ska alltid innefatta de faststallda omradena. Frage-
omradena framgar i dokumentmallen Samtalsguide — uppfoljande samtal.

Den provades lamplighet fran sakerhetssynpunkt kan paverkas av férhallanden som
inte direkt galler den prévade sjalv utan en nara anhorig, som en make, maka, sambo
eller partner. Det ar darfor viktigt att utreda den provades lojalitetsband till en ndra
anhorig samt om det foreligger nagot beroendeforhallande till en maka, make, sambo
eller partner som kan medfora en sarbarhet i sakerhetshanseende, eller paverka palit-
ligheten och lojalitet.

Moment 6:69 Vid ett uppfoljande samtal ska anteckningar foras.

Vagledande forklaring: Anteckningarna kan foras pa dokumentmallen Samtals-
guide uppféljande samtal och utgor da den dokumentation som ska bevaras fran det
uppfoljande samtalet. Om anteckningarna inte forts pa Samtalsguide uppféljande
samtal ska dokumentmallen fyllas i efter samtalet, och 6vriga anteckningar kan dar-
efter forstoras. Dokumentmallen far kompletteras med extra sidor. Uppgifterna som
inh&mtas vid samtalet omfattas av forsvarssekretess enlig 15 kap. 2 § OSL och darfor
maste informationssystem som ar godkénda for sadana uppgifter anvandas, om upp-
gifterna ska hanteras digitalt. Dokumenten kan dven omfattas av annan sekretess till
skydd for den enskilde, t.ex. 35 kap. 1 § OSL (enskilds personliga och ekonomiska
forhallanden vid registerkontroll) och 38 kap. 4 § OSL (enskilds personliga och eko-
nomiska forhallanden i forsvarsunderrattelseverksamhet och den militara sakerhets-
tjansten). Det uppfdljande samtalet for en person som inte har en befattning i séker-
hetsklass, kan goras mindre omfattande, om det finns sarskilda skal.

Observera!

| Forsvarsmakten ska det uppfdljande samtalet och beddmningen genomféras en
gang per ar.
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Moment 6:70 Efter ett uppféljande samtal ska en bedémning géras av de uppgifter
som har framkommit. Beddmningen ska dokumenteras med hjélp av dokumentmallen
Samtalsguide uppfdljande samtal.

Vagledande forklaring: Bedémningen som genomfors efter samtalet ingar sedan i
den sammanfattande bedémningen av individen. Om brister i palitlighet, lojalitet
eller sarbarhet i sékerhetshanseende identifierats ska organisationsenheten paborja en
utredning (avsnitt 6.13).

6.11.2. Skyddssamtal vid sarskilda behov

Ett skyddssamtal syftar till att orientera om sékerhetshotande verksamhet som kan
riktas mot personen eller den sékerhetskansliga verksamhet som personen deltar i.
Skyddssamtalet syftar dven till att férdjupa personkdnnedomen genom att personen
lamnar uppgifter om sig sjalv. Genom skyddssamtalet ska personen fa forstaelse for
att den kan bli ett mal for sakerhetshotande verksamhet och hur sadan verksamhet
bedrivs. Skyddssamtalet ska dven dka personens sakerhetsmedvetande. Ett skydds-
samtal ska inte forvaxlas med samtal for att informera om lokala sakerhetsbestdam-
melser.

Skyddssamtal kan aven genomftras nér en befattning ar placerad i sékerhetsklass
(avsnitt 6.10.4).

Moment 6:71 Organisationsenheten ansvarar for att genomféra och dokumentera
skyddssamtal vid sarskilda behov.

Véagledande forklaring: Nér sérskilda behov foreligger kan organisationsenheten
besluta att ett skyddssamtal ska genomforas. Ett sarskilt behov kan vara: infor ut-
landstjanstgoring, resor, besok vid organisationsenheten och vid incidenter, forand-
rad hotbild eller omvarldsférhallande. Vid denna form av skyddssamtal finns inget
hinder att de genomfors i grupp, om sa bedéms lampligt av organisationsenheten. |
vissa fall kan ett beslut i arende om sakerhetsprovning stalla krav pa genomférande
av skyddssamtal. | dessa fall ska samtalet genomforas enligt instruktion i beslutet.

Skyddssamtal kan dven behdva genomfdras nar en person som kontinuerligt tjanstgor
i Forsvarsmakten har anmalt resa till Ryssland, Kina eller Iran.?*2

212 Utlandsresor for anstallda i Forsvarsmakten (FM2020-9915:1).

Version 1.1 267



REGLEMENTE

6.12. Beddmning i samband med sdkerhetspréovning

“Sakerhetsprévningen ska utga fran uppgifter som kommit fram nar grundutred-
ningen gjordes och den kdnnedom som i évrigt finns om den som ska provas,

uppgifter som har lamnats ut efter registerkontroll och sarskild personutredning,
arten av den verksamhet som prévningen galler samt omstandigheterna i évrigt.

Beddmningen gors av den som beslutar om anstéllning eller annat deltagande i
den sékerhetskansliga verksamheten. Om en myndighet har det bestdmmande
inflytandet dver den prévades lamplighet att delta i sdkerhetskéanslig verksamhet
hos en enskild verksamhetsuttvare, ar det i stallet myndigheten som gér den slut-
liga beddmningen.

Om det finns anledning till det, ska en tidigare gjord bedémning av en persons
lamplighet att delta i den sékerhetskansliga verksamheten omprovas. ”

3 kap. 4 8 sakerhetsskyddslagen

”Om det under eller efter genomférd grundutredning enligt 11 § star klart att
den som provningen galler inte uppfyller kraven for en godkand sakerhetsprov-
ning ska chef for organisationsenhet, eller den chefen for organisationsenheten
bestammer, avsluta sakerhetsprovningen och rapportera bedémningen enligt
rutinerna i 8 kap. 58.”

5 kap. 12 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: En bedémning ska genomféras vid flera tillfallen under en
sékerhetsprovning, dels efter en sdkerhetsprévningsintervju (avsnitt 6.8.1) och dels

innan grundutredningen avslutas (avsnitt 6.8.2). Beddmningen ska i dessa fall sam-

manfattas pa dokumentmallen Sammanfattande dokumentation grundutredning.

En beddémning ska dven genomforas vid uppféljning av sékerhetsprévning (avsnitt
6.11). | detta fall ska den sammanfattas pa dokumentmallen Sammanfattande doku-
mentation uppfoljning.

En beddmning ska &ven genomforas vid utredningar (avsnitt 6.13).

Dokumentationen ska bevaras (avsnitt 6.16.6).

Tips!
Stod for hur en bedomning av en persons palitlighet, lojalitet och sarbarhet ge-

nomfars finns i Forsvarsmaktens handbok om sakerhetsprévning (H SAK
Sékprovn) .
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6.13. Utredning

“Varje organisationsenhet ska rapportera brister i palitlighet, lojalitet och om-
standigheter som kan innebéra sarbarheter i sakerhetshanseende infér och under
tiden for en persons anstallning eller deltagande i sékerhetskanslig verksamhet.

Rapportering ska goras till Férsvarsmaktens sakerhetsskyddschef eller den
sakerhetsskyddschefen bestammer.

Om brister eller omstandigheter har rapporterats om en person ska varje or-
ganisationsenhet pa begaran av Forsvarsmaktens sékerhetsskyddschef, eller den
sakerhetsskyddschefen bestammer, lamna ytterligare information om den person
som rapporteringen ror.”

8 kap. 5 8 Forsvarsmaktens interna bestdmmelser om sakerhetsskydd

Moment 6:72 Om det inom ramen for sékerhetsprovning, eller sakerhetsrapporte-
ring framkommer brister i en persons lojalitet och palitlighet eller om det foreligger
nagra sarbarheter i sakerhetshanseende ska organisationsenheten pabdrija en utred-
ning.

Véagledande forklaring: Se aven moment 6:90 om utredning om en person som har
genomgatt sakerhetsprovning mot sarskilda befattningar.

Moment 6:73 Om en organisationsenhet pabdrjar en utredning ska det meddelas till
sakerhetsprovningssektionen vid Must.

Vagledande forklaring: Information om en persons palitlighet, lojalitet och sarbar-
het i sakerhetshanseende kan framkomma bade innan deltagandet i den sakerhets-
kéansliga verksamheten pabdrjas, men dven under tiden for deltagandet. Nar det
framkommer brister i palitlighet och lojalitet eller sarbarhet i sakerhetshanseende,
ska det rapporteras till sékerhetsprovningssektionen (avsnitt 6.4) Om bristerna fram-
kommer under tiden for deltagandet, dvs. inom ramen for uppfoljning av sakerhets-
prévning ska organisationsenheten dven starta en utredning. Vem som ansvarar for
utredningen ska beslutas av organisationsenheten och de som deltar i utredningen ska
vara beddmda som lampliga enligt krav som finns i avsnitt 6.5.

Under utredningens gang kan sakerhetsprévningen kompletteras med atgarder som
referenstagning, inhamtning av information fran 6ppna kallor, sédkerhetssamtal,
skyddssamtal och ekonomisk kontroll. Organisationsenheten far under en utredning
vidta tillfalliga skyddsatgéarder (moment 6:12 i avsnitt 6.3). En sadan atgard kan vara
att begransa atkomst till sakerhetsskyddsklassificerade uppgifter eller tilltrade till
eller delar av ett skyddsobjekt. Om tillfalliga atgarder vidtas rapporteras det enligt
rutin i avsnitt 6.4.

Moment 6:74 En utredning ska alltid innefatta en bedémning av lojalitet, palitlighet
samt sarbarhet i sékerhetshanseende.
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Moment 6:75 Den organisationsenhet som genomfor en utredning ansvarar for att
utredningen dokumenteras.

Vagledande forklaring: Dokumentation fran en utredning ska som minst innehélla
en fullstandig bakgrund till varfor utredningen paborjades, vilka atgarder som vidta-
gits och resultatet av dessa. Dokumentationen ska dven innehalla de slutsatser som
dragits av den information som har framkommit och slutligen en sammanfattande
bedomning avseende personens palitlighet, lojalitet och sarbarhet i sakerhetshanse-
ende. Ett syfte med dokumentationen ar att det ska finnas en sparbarhet inom organi-
sationsenheten. Dokumentationen kan aven komma att ligga till grund for en om-
provning av ett beslut i &rende om sakerhetsprévning.

Las mer om dokumentationskraven i avsnitt 6.16.6.

Tips!

Stod for hur en utredning ska genomforas finns i Forsvarsmaktens handbok om
sikerhetsprévning (H SAK Sakprovn).

6.13.1. Sakerhetssamtal

Under deltagandet i den sakerhetskansliga verksamheten kan det framkomma att en
person brister i palitlighet, lojalitet eller att det foreligger nagon sarbarhet i séker-
hetshanseende. Det kan t.ex. rora sig om en handelse som personen har varit inblan-
dad i. Sakerhetssamtal kan da vara lampligt att genomféra med syfte att utreda om-
stdndigheterna och for att darefter kunna géra en ny bedémning av personens lojali-
tet, palitlighet och sarbarhet i sékerhetshanseende. Ett beslut i &rende om sakerhets-
prévning kan stalla krav pa att ett sakerhetssamtal ska genomforas (avsnitt 6.10).
Sakerhetsprovningssektionen kan besluta att ett sékerhetssamtal ska genomforas
aven i andra fall.

Moment 6:76 Nar ett beslut om sékerhetssamtal har fattats vid sakerhetsprovnings-
sektionen vid Must ska samtalet genomforas skyndsamt och senast inom en manad
fran beslutet.

Véagledande forklaring: Den organisationsenhet som ansvarar for den sékerhets-
kéansliga verksamhet som en person deltar i far besluta om sékerhetssamtal inom ra-
men for en utredning (avsnitt 6.3). Organisationsenheten far da sjalvstandigt besluta
vem som dr bast lampad att genomfora samtalet. Enligt 5 kap. 13 § Forsvarsmaktens
interna bestammelser om sakerhetsskydd kan sakerhetsprovningssektionen dock i
enskilt fall besluta om vem som ska genomféra samtalet. Ett exempel &r nédr en orga-
nisationsenhet pa grund av jav inte kan genomfora det.

Moment 6:77 Ett sékerhetssamtal far inte genomféras om samtalet kan stora eller
skada en brottsutredning.

Véagledande forklaring: Bedomningen gors i samverkan med forundersokningsle-
dare vid t.ex. Polismyndigheten.
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Moment 6:78 Vid ett sdkerhetssamtal ska anteckningar foras.

Véagledande forklaring: For sdkerhetssamtal finns ingen samtalsguide som ska fol-
jas, utan varje samtal ska anpassas efter de radande omstandigheterna. Anteckningar
ska dock foras vid samtalet. Uppgifterna som inhdmtas vid samtalet omfattas av for-
svarssekretess enlig 15 kap. 2 § OSL och darfor maste informationssystem som &r
godkanda for sadana uppgifter anvandas, om uppgifterna ska hanteras digitalt. Do-
kumenten kan dven omfattas av annan sekretess till skydd for den enskilde, t.ex. 35
kap. 1 8 OSL (enskilds personliga och ekonomiska férhallanden vid registerkontroll)
och 38 kap. 4 § OSL (enskilds personliga och ekonomiska forhallanden i forsvarsun-
derréttelseverksamhet och den militara sékerhetstjansten).

Moment 6:79 Efter ett sékerhetssamtal ska en beddmning goras av de uppgifter som
har framkommit. Bedémningen ska dokumenteras.

Vagledande forklaring: Bedémningen av den prévades palitlighet och lojalitet samt
om sarbarheter i sékerhetshanseende, genomfors efter samtalet. Bedémningen ingar
sedan, tillsammans med samtalsanteckningarna, i den dokumentation som ska finnas
i drendet. Se aven krav pa dokumentation i atgarder med anledning av beslut i drende
om sékerhetsprévning (avsnitt 6.16.5).

Moment 6:80 Nar organisationsenheten har genomfort ett sakerhetssamtal ska detta
meddelas sakerhetsprovningssektionen vid Must. Underlag fran ett genomfort saker-
hetssamtal skickas in till sékerhetsprévningssektionen vid Must.

6.14. Sékerhetsprévning mot sarskilda befattningar (SSB)

“Forsvarsmaktens sakerhetsskyddschef ansvarar for att sdkerhetsprévning ge-
nomfors infor

1. anstéllning i befattningsniva OF 5, respektive befattningsniva CF 5 for ci-
vila tjansteman, eller hogre,

2. befordran till befattningsniva OF 5 eller hogre,

3. byte av befattning inom befattningsniva OF 5, respektive befattningsniva
CF 5 for civila tjansteman, eller hogre,

4. konstituering till befattningsnivd OF 5, eller hogre, och

5. anstallning som forsvarsattaché.

Ansvaret omfattar inte de anstallningar som namns i 24 § férordningen
(2007:1266) med instruktion for Forsvarsmakten.

Forsvarsmaktens sakerhetsskyddschef far besluta att sakerhetsskyddschefen
ansvarar for sakerhetsprévning i fler fall an de som framgar i 1--5. .”

5 kap. 8 § Forsvarsmaktens interna bestammelser om sékerhetsskydd
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Véagledande forklaring: Sékerhetsprovning enligt 5 kap. 8 § Forsvarsmaktens inter-
na bestammelser om sékerhetsskydd bendmns sakerhetsprévning mot sarskilda be-
fattningar (SSB). Sékerhetsprovningssektionen genomfor sakerhetsprovning mot
sérskilda befattningar.

Personer som ska placeras i Forsvarsmaktens chefskrets, alternativt avser tjanstgora
som forsvarsattachéer eller i annan synnerligen kénslig befattning, ska genomga
SSB. SSB sékerstaller att det genomfors en omfattande grundutredning och syftar till
att bedéma personens lojalitet, palitlighet och sarbarhet i sakerhetshanseende.

“Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, beslutar om den som sékerhetsprovningen galler uppfyller kraven for
en godkand sakerhetsprovning. Ett sadant beslut far forenas med villkor enligt

sakerhetsskyddschefens narmare bestammande. ”
5 kap. 14 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

Véagledande forklaring: En SSB avslutas med ett beslut i arende om sékerhetsprov-
ning som anger om personen har en godkand sékerhetsprovning vid SSB, och om
personen kan tilltrada tilltdnkt befattning.

| sékerhetsprévningar enligt 8 § ska det inga en psykologisk personbedémning i
de fall som Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskydds-
chefen bestammer, beslutar. ”

5 kap. 9 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Vid SSB kompletteras grundutredningen med en psykolo-
gisk personbeddmning som syftar till att klarlagga huruvida den prévade har de per-
sonliga forutsattningar som dessa befattningar kraver, sdsom personlig mognad, in-
tegritet, emotionell stabilitet och ett hogt sakerhetsmedvetande. Vid sakerhetsprov-
ningssektionen bestams vilka moment och bedémningskriterier som ingar i den psy-
kologiska personbeddémningen.

Moment 6:81 Psykologisk personbeddémning ska genomfdras av en legitimerad psy-
kolog.

Moment 6:82 Psykologisk testning ska genomféras och resultatet av testningen ska
utgdra en del av det underlag som ligger till grund for den psykologiska personbe-
domningen.

Moment 6:83 Om en person som har genomgatt sakerhetsprévning mot sarskilda
befattningar inte har fatt anstallning i befattningsniva 5, ska resultatet gélla i tre ar.
Vid sakerhetsprévningssektionen vid Must far man dock besluta att en sékerhets-
provning mot sarskilda befattningar ska genomféras pa nytt innan tre ar har forflutit.
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Moment 6:84 Infor befordran till befattningsniva 6 eller hégre samt vid byte av be-
fattning ska den tidigare genomférda grundutredningen fornyas.

Vagledande forklaring: Av 3 kap. 3 § sakerhetsskyddslagen framgar att en grundut-
redning far géras mindre omfattade om det finns sarskilda skal. En grundutredning
inom ramen for SSB ska i normalfallet fornyas om den genomfordes for mer an tre ar
sedan. Sakerhetsprovningssektionen far besluta att grundutredningen dven ska goras
om vid kortare intervall, samt vilka atgarder som ska inga i den férnyade grundut-
redningen.

“Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, ansvarar for att sakerhetsprévningen enligt 8 8 foljs upp under den tid

som deltagandet i den sakerhetskansliga verksamheten pagar.”

5 kap. 10 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Moment 6:85 Sakerhetsprévningssektionen vid Must ska genomfora skyddssamtal
senast tre ar efter att den prévade har genomgatt sékerhetsprévning mot sarskilda
befattningar.

Moment 6:86 Vid sakerhetsprévningssektionen vid Must ska man genomféra uppfol-
jande samtal med personer som genomgatt sékerhetsprévning mot sarskilda befatt-
ningar.

Moment 6:87 | samband med uppf6oljning av sdkerhetsprévning mot sarskilda be-
fattningar ska man vid sakerhetsprovningssektionen vid Must besluta om en fornyad
psykologisk personbeddémning ska genomforas.

Moment 6:88 Organisationsenheten ansvarar for att, i det dagliga arbetet vid orga-
nisationsenheten, félja upp personer som har genomgatt sékerhetsprévning mot sar-
skilda befattningar.

Véagledande forklaring: Ansvaret for uppfoljning av SSB &r delat mellan sakerhets-
prévningssektionen och den organisationsenhet dar personen ar placerad. Det delade
ansvaret innebér dven att organisationsenheten har ett rapporteringsansvar gentemot
sakerhetsprovningssektionen i de fall dar det framkommer brister avseende palitlig-

het och lojalitet eller om séarbarheter i sékerhetshanseende identifieras.

Moment 6:89 En utredning om en person som har genomgatt sakerhetsprévning mot
sarskilda befattningar ska genomforas av personal vid sdkerhetsprévningssektionen
eller den som sakerhetsprovningssektionen bestammer.
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"l 6 kap. 8 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd re-
gleras nar det ska genomforas avslutande samtal.

Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-

stammer, ansvarar for att sadana samtal genomfors for de sakerhetsprévningar
som reglerasi 8 8.”

5 kap. 19 8 forsta och andra styckena
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Vagledande forklaring: Avslutande samtal med personer som har genomgatt SSB
genomfors vid sakerhetsprovningssektionen.

Moment 6:90 Sakerhetsprévning mot sarskilda befattningar ska dokumenteras pa
det satt som man vid sékerhetsprovningssektionen vid Must beslutat.

6.15. Avslutning av anstéallning eller annat deltagande i sakerhetskans-
lig verksamhet

“Sakerhetsprévningen ska foljas upp under den tid som deltagandet i den séaker-
hetskansliga verksamheten pagar. ”

3 kap. 3 8 andra stycket sakerhetsskyddslagen

Véagledande forklaring: 1 samband med att en anstéllning eller annat deltagande i
sékerhetskanslig verksamhet upphor ska dven uppfdljningen av sékerhetsprovningen
avslutas.

”Myndigheten ska genomfdra ett avslutande samtal nar personens deltagande i
den sékerhetskansliga verksamheten upphor. Det avslutande samtalet ska doku-
menteras.

Om personen har tagit del av séakerhetsskyddsklassificerade uppgifter ska
denne upplysas om rackvidden och inneb6rden av den sekretess och tystnads-
plikt som foljer av offentlighets- och sekretesslagen (2009:400) eller 5 kap. 2 8
andra stycket sakerhetsskyddslagen (2018:585).

Ett sadant samtal behover inte genomforas om det &r uppenbart obehovligt. ”

6 kap. 8 8 Forsvarsmaktens foreskrifter om sékerhetsskydd
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"l 6 kap. 8 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd re-
gleras nar det ska genomfdras avslutande samtal.

Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, ansvarar for att sadana samtal genomfors for de sakerhetsprévningar
som reglerasi 8 §.

Chef for organisationsenhet ansvarar for att sadana samtal genomfors i évriga
fall.”

5 kap. 19 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Ett avslutande samtal &r en viktig del nar deltagandet i den
sékerhetskansliga verksamheten upphor. Det har som syfte att stimma av hur tiden i
verksamheten varit, vilka positiva och negativa erfarenheter personen tar med sig och
om det finns nagon besvikelse eller bitterhet som kan utgdra ett hot mot den séker-
hetskansliga verksamheten eller Sveriges sakerhet. Ett exempel pa nér ett avslutande
samtal &r uppenbart obehdvligt & om deltagandet har varit kortvarigt eller om annat
samtal inom ramen for uppfoljning av sédkerhetsprovning nyligen har genomforts.

Ett avslutande samtal ska inte enbart genomfdras nar en person lamnar Férsvarsmak-
ten utan dven nar en person byter organisationsenhet.

Nar en person slutar i verksamheten ar det viktigt att personen upplyses om att upp-
gifterna som denne tagit del av kan omfattas av sekretess enligt OSL en langre tid,
aven efter det att personen har lamnat den sakerhetskénsliga verksamheten. Som be-
kraftelse pa att personen har fatt informationen kan sekretessbeviset undertecknas
ytterligare en gang, det finns dock inget krav pa att sekretessbeviset ska undertecknas

pa nytt.

Moment 6:91 Det avslutande samtalet ska minst ha den omfattning som bestamts vid
sakerhetsprovningssektionen vid Must och i 6vrigt ha den omfattning som behdvs for
att bedéma den prévades palitlighet och lojalitet samt om det foreligger ndgra sar-
barheter i sdkerhetshanseende.

Véagledande forklaring: Omfattningen av det avslutande samtalet kan anpassas till
den verksamhet som avses, men ska alltid innefatta de faststéllda frageomradena.
Frageomradena framgar i dokumentmallen Samtalsguide — avslutande samtal.

Moment 6:92 Vid ett avslutande samtal ska anteckningar foras.

Vagledande forklaring: Anteckningarna kan foras pa dokumentmallen Samtals-
guide avslutande samtal och utgér da den dokumentation som ska bevaras fran det
avslutande samtalet. Om anteckningar inte forts pa Samtalsguide avslutande samtal
ska dokumentmallen fyllas i efter samtalet, och dvriga anteckningar kan darefter for-
storas. Dokumentmallen far kompletteras med extra sidor.
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Uppgifterna som inhdmtas vid samtalstillfallet omfattas av forsvarssekretess enlig 15
kap. 2 § OSL och darfor maste informationssystem som &r godkéanda for sadana upp-
gifter anvéndas, om uppgifterna ska hanteras digitalt. Dokumenten kan dven omfattas
av annan sekretess till skydd fér den enskilde, t.ex. 35 kap. 1 8 OSL (enskilds per-
sonliga och ekonomiska forhallanden vid registerkontroll) och 38 kap. 4 8§ OSL (en-
skilds personliga och ekonomiska forhallanden i forsvarsunderrattelseverksamhet
och den militéra sékerhetstjansten).

Moment 6:93 Efter ett avslutande samtal ska en bedémning goras av de uppgifter
som har framkommit. Beddmningen ska dokumenteras med hjalp av dokumentmallen
Samtalsguide avslutande samtal.

Vagledande forklaring: Bedémningen som genomfors efter samtalet ingar sedan i
den sammanfattande bedémningen av individen. Om brister i palitlighet, lojalitet
eller sarbarhet i sékerhetshanseende identifierats ska detta rapporteras till sakerhets-
provningssektionen (avsnitt 6.4).

I avsnitt 6.16.7 finns krav pa dokumentation for den avslutande delen av sakerhets-
prévningen.

6.16. Dokumentation av sédkerhetsprovning

“Resultatet av sékerhetsprévningen ska dokumenteras i de fall en person har
bedomts vara palitlig ur sakerhetssynpunkt och beslut har fattats om anstallning
eller annat deltagande i verksamheten. ”

5 kap. 5 8 sakerhetsskyddsforordningen

”Av 3 kap. 1 § sakerhetsskyddslagen (2018:585) framgar att den som genom en
anstallning eller pa nagot annat satt deltar i sékerhetskanslig verksamhet ska
sakerhetsprovas. Sakerhetsprévningen ska dokumenteras. ”

6 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Vagledande forklaring: Sakerhetsprévningsprocessen i sin helhet ska dokumente-
ras. Riksarkivet har foreskrivit vilka handlingar inom personalsakerhet som ska beva-
ras och vilka som far gallras.?'® Bestammelserna galler saval pappershandlingar som
elektroniska handlingar. Det &r den organisationsenhet som genomfor sdkerhetsprov-
ning som ansvarar for att den dokumenteras, och att den bevaras. Om dokumentat-
ionen har sénts till sakerhetsprovningssektionen, kan det innebdéra att den bevaras
dér.

213 Riksarkivets foreskrifter och allménna rad (RA-MS 2018:42) om gallring hos Fortifikationsverket,
Forsvarets materielverk, Férsvarsmakten, Totalforsvarets forskningsinstitut och Totalforsvarets rekry-
teringsmyndighet.
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Dokumentmallar som anges i tabell 6.4 anvénds for att dokumentera sakerhetsprov-
ning.

Tabell 6.4. Dokumentmallar for att dokumentera sakerhetsprévning.

Dokumentmall ‘ Innehall

Forteckning befattningsanalys Underlag for rapportering av forslag till be-
fattningsanalys.

Intervjuguide Intervjuguide och sammanfattande bedém-

sakerhetsprovningsintervju ning.

Sammanfattande dokumentation Innehaller en sammanfattning av de atgarder

grundutredning som vidtagits inom ramen for grundutred-
ningen, samt en bedémning.

Samtalsguide skyddssamtal - Samtalsguide for skyddssamtal vid placering

sakerhetsklass 1 och 2 i sékerhetsklass 1 och 2.

=2 QUGN ELE RN el = leldlasEI8  En blankett som ska fyllas i av personen infor

av personliga forhallanden det uppfoljande samtalet.

Samtalsguide uppféljande samtal Samtalsguide och sammanfattande bedém-
ning.

Sammanfattande dokumentation Innehaller en sammanfattning av de atgarder

uppfoéljning som vidtagits inom ramen for uppféljning av

sdkerhetsprovning, samt en bedémning.

Samtalsguide avslutande samtal Samtalsguide for avslutande samtal. Innehal-
ler dven information om vilka uppgifter som
ska rapporteras till sakerhetsprovningssekt-
ionen.

6.16.1. Befattningsanalys

En befattningsanalys dokumenteras och ligger till grund for det forslag som skickas
till sékerhetsprovningssektionen (avsnitt 6.2). Av RA-MS 2018:42 foljer att befatt-
ningsanalysen och Forteckning befattningsanalys ska bevaras, avseende befattningar
som har placerats i sékerhetsklass.

Moment 6:94 Organisationsenheten ska bevara befattningsanalysen. Forteckning
befattningsanalys ska bevaras vid séakerhetsprévningssektionen vid Must.

6.16.2. Grundutredning

”Grundutredningen ska dokumenteras. ”

6 kap. 5 § tredje stycket Forsvarsmaktens foreskrifter om sékerhetsskydd
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Vagledande forklaring: Att grundutredningen ska dokumenteras innebar att anteck-
ningar ska foras vid samtal, intervjuer och referenstagningar. Det innebér dven att
resultatet av kontroll av betyg, intyg, internet, sociala medier och ekonomisk kontroll
ska dokumenteras. Av RA-MS 2018:42 foljer att den dokumentation som ingar i
grundutredningen ska bevaras om ett beslut om deltagande i den sakerhetskénsliga
verksamheten har fattats for den prévade (avsnitt 6.10.3).

Moment 6:95 Organisationsenheten ansvarar for att grundutredningar vid egen
enhet bevaras. Om sdkerhetsprévningen har avslutats, under eller efter genomford
grundutredning, och arendet har rapporterats till sdkerhetsprévningssektionen vid
Must ska grundutredningen bevaras vid sakerhetsprévningssektionen.

Vagledande forklaring: Pa dokumentmallen Sammanfattande dokumentation
grundutredning sammanstalls resultatet av grundutredningen och utgdr tillsammans
med Intervjuguide sakerhetsprévningsintervju dokumentationen fran grundutred-
ningen som ska bevaras. Dokumentationen ska kompletteras med kopior pa betyg
och intyg, men aven med information fran 6ppna kallor sasom internet och sociala
medier samt ekonomisk kontroll, i de fall dar det behdvs. Ett sadant fall kan vara om
information har framkommit som paverkat bedémningen av palitlighet, lojalitet och
sarbarhet i sakerhetshanseende. Det ska dock alltid framga av Sammanfattande
dokumentation grundutredning om atgarden har genomforts eller inte. Dokument-
mallen tillhandahalls av sakerhetsprovningssektionen.

Nér en organisationsenhet véljer att avsluta en grundutredning (avsnitt 6.8.5), ska
dokumentationen sandas till sdkerhetsprévningssektionen. Sakerhetsprévningssekt-
ionen ansvarar sedan for att dokumentationen bevaras enligt RA-MS 2018:42. Det
samma géaller om det har framkommit brister i lojalitet, palitlighet eller sarbarhet och
den prévade tar tillbaka sin anstkan innan ett beslut i a&rende om sékerhetsprovning
har fattats (avsnitt 6.16.5).

Moment 6:96 Om en person tar tillbaka sin ansfkan och det inte har framkommit
nagra uppgifter om brister i den prévades lojalitet, palitlighet eller omstandigheter
som kan innebara sarbarheter i sdkerhetshanseende, eller om organisationsenheten
av annan anledning an sakerhetsskal valjer att avbryta rekryteringen ska organisat-
ionsenheten bevara dokumentationen som ingar i grundutredningen.

Véagledande forklaring: En anledning till att avbryta en rekrytering kan t.ex. vara att
organisationsenheten inte langre ska tillsatta en befattning. Enligt RA-MS 2018:42
far uppgifterna gallras forst nar tva ar har forflutit.

Moment 6:97 En sakerhetsprévningsintervju ska dokumenteras pa dokumentmallen
Intervjuguide sakerhetsprévningsintervju.

Vagledande forklaring: Det finns inget krav pa att dokumentmallen ska anvéandas
vid sdkerhetsprovningsintervjun (avsnitt 6.8.1). Om dokumentationen inte har forts
pa dokumentmallen ska den fyllas i efter intervjun, och 6vriga anteckningar kan da
forstoras. Dokumentmallen far kompletteras med extra sidor. Dokumentmallen utgor
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den dokumentation av grundutredningen som ska bevaras fran intervjun. Doku-
mentmallen tillhandahalls av sékerhetsprévningssektionen.

6.16.3. Registerkontroll

”Den verksamhetsutévare som beslutar eller ansdker om registerkontroll ska
dokumentera att samtycke till registerkontroll och sarskild personutredning har

lamnats av den som sékerhetsprovningen géller.”

6 kap. 11 § Sékerhetspolisens foreskrifter om sakerhetsskydd

Véagledande forklaring: Enligt RA-MS 2018:42 ska ett samtycke till registerkon-
troll bevaras for den som har anstéllts eller pa annat sétt ska delta i den sékerhets-
kansliga verksamheten. | Forsvarsmakten dokumenteras samtycket till registerkon-
troll i RK-rutinen i IS UNDSAK foér den som placeras pé befattningen, samt att In-
tervjuguide sakerhetsprovningsintervju bevaras (avsnitt 6.16.2). Om en organisat-
ionsenhet valjer att dokumentera samtycket pa annat satt ska dokumentationen enligt
RA-MS 2018:42 bevaras.

En ansokan om registerkontroll till Sakerhetspolisen far, enligt RA-MS 2018:42,
gallras vid deltagandets slut, eller om personen efter en ansokan inte har iansprakta-
gits i1 Forsvarsmaktens verksamhet.

Om en person fyllt i blanketten om sérskild personutredning, men inte har antagits
far blanketten, enligt RA-MS 2018:42, gallras nar anstallningsbeslutet for den som
fatt tjansten har vunnit laga kraft eller efter beslut fattats om att personen inte ska
ianspraktas.

Om en registerkontroll underlats, enligt 3 kap. 3 § forsta stycket sakerhetsskyddsla-
gen, ska skélen dokumenteras. Dokumentationen ska bevaras vid sékerhetsprév-
ningssektionen.

6.16.4. Skyddssamtal vid placering i sékerhetsklass

Moment 6:98 Skyddssamtal vid sakerhetsklass 1 och 2 ska dokumenteras pa doku-
mentmallen Samtalsguide skyddssamtal - sékerhetsklass 1 och 2.

Vagledande forklaring: Dokumentation fran ett skyddssamtal som har genomforts
vid sékerhetsklass 1 och 2 (avsnitt 6.10.4) bevaras vid den organisationsenhet som
genomfort samtalet.

6.16.5. Beslut i arende om sakerhetsprévning

Av 6 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd foljer att ett beslut i
arende om sékerhetsprovning ska dokumenteras.

Moment 6:99 Beslut i &rende om sékerhetsprdvning ska bevaras vid sakerhetsprov-
ningssektionen vid Must.
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Véagledande forklaring: | det fall en person uppfyller kraven for en godkénd séker-
hetsprévning, och dar det inte har framkommit nagra brister fran sékerhetssynpunkt,
meddelas ett beslut i arende om sikerhetsprévning direkt i RK-rutinen i IS UNDSAK
och bevaras dar.

Nir ett skriftligt beslut i d&rende om sékerhetsprovning har fattats (tidigare kallat ”Sa-
kerhetsskyddsbeslut i persondrende”) ska beslutet samt den dokumentation som finns
I arendet bevaras enligt RA-MS 2018:42. Dokumentation som kan ligga till grund for
ett skriftligt beslut i &rende om sékerhetsprévning &r t.ex. minnesanteckningar, be-
domningar fran sékerhetssamtal (avsnitt 6.13.1) och samtal inom ramen for sarskild
uppféljning (avsnitt 6.10.2.1), men dven beslut om restriktioner (avsnitt 6.10.2.2).
Att dokumentationen ska bevaras vid sdkerhetsprovningssektionen hindrar inte att en
kopia finns vid organisationsenheten.

FARA!
Det saknas stod i RA-MS 2018:42 for att gallra dokumentation som ligger till

grund for beslut i &renden om sékerhetsprévning, inklusive besluten. De ska dér-
for bevaras!

6.16.6. Uppfdljning av sékerhetsprévning

”Den uppféljande sakerhetsprévningen ska dokumenteras. ”

6 kap. 6 8 andra stycket FOrsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Dokumentation inom ramen for uppféljning av sékerhets-
prévning kan dels besta av de underlag som skapas under tiden for uppfoljning, men
aven i samband med en utredning. Av RA-MS 2018:42 foljer att den dokumentation
som ingar i uppfoljning av sakerhetsprévning, samt utredning ska bevaras.

Moment 6:100 Dokumentation fran uppfoljning av sékerhetsproévning ska besta av
Samtalsguide uppfdljande samtal och Sammanfattande dokumentation uppféljning
samt 6vrig i det enskilda fallet relevant information.

Viagledande forklaring: Ovrig relevant information kan vara t.ex. dokument fran
ekonomisk kontroll, skyddssamtal eller anteckningar fran fornyad referenstagning.
Det finns inget krav att Samtalsguide uppféljande samtal anvénds vid det uppfol-
jande samtalet (avsnitt 6.11.1). Om dokumentationen inte forts pa dokumentmallen
ska den fyllas i efter samtalet, och 6vriga anteckningar kan darefter forstéras. Doku-
mentmallarna far kompletteras med extra sidor. Dokumentmallen utgér sedan den
dokumentation fran uppféljning av sakerhetsprovning som ska bevaras. Dokument-
mallen tillhandahalls av sakerhetsprévningssektionen.

Moment 6:101 Dokumentation som ingar i en utredning ska bevaras vid sakerhets-
proévningssektionen vid Must.
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Vagledande forklaring: En utredning bestar vanligtvis av en rapport med komplet-
terande information (som t.ex. kontroll av personens forekomst pa internet och soci-
ala medier, underlag fran ekonomisk kontroll, bilder, domar och strafférelagganden),
samtalsanteckningar fran sakerhetssamtal och referenstagning samt en bedomning av
palitlighet, lojalitet och sarbarhet. Informationen kan aven besta av den dokumente-
rade sékerhetsprévningen i dvrigt. Att dokumentationen ska bevaras vid sakerhets-
provningssektionen hindrar inte att en kopia finns vid organisationsenheten.

6.16.7. Avslutning av anstéllning eller annat deltagande i sdkerhetskans-
lig verksamhet

Nar en person slutar i den sékerhetskansliga verksamheten ska personen paminnas
om tystnadsplikten (avsnitt 6.15), och kan d&ven komma att underteckna sekretessbe-
viset pa nytt. Oavsett om det undertecknas igen eller inte ska sekretessbeviset, enligt
RA-MS 2018:42, sparas i minst 25 ar innan det far gallras.

“Myndigheten ska genomfora ett avslutande samtal nar personens deltagande i
den sékerhetskansliga verksamheten upphdor. Det avslutande samtalet ska doku-
menteras. ”

6 kap. 8 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Moment 6:102 Avslutande samtal ska dokumenteras pa dokumentmallen Samtals-
guide avslutande samtal.

Vagledande forklaring: Dokumentationen bestar av dokumentmallen Samtalsguide
avslutande samtal som ska innehalla minnesanteckningar fran det avslutande samta-
let samt en beddmning av personens palitlighet, lojalitet och sarbarhet (avsnitt 6.15).
Dokumentationen kan &ven besta av andra underlag som t.ex. anteckningar fran refe-
renstagning eller kontroll av uppgifter. Dokumentmallen tillhandahalls av sakerhets-
provningssektionen.

Moment 6:103 Dokumentation fran det avslutande samtalet ska bevaras vid organi-
sationsenheten. Om brister i palitlighet, lojalitet och sarbarhet framkommit ska
dokumentationen bevaras hos sakerhetsprévningssektionen vid Must.

Véagledande forklaring: Av RA-MS 2018:42 foljer att dokumentation om avslu-
tande samtal, inklusive minnesanteckningar och avslutande beddémning, ska bevaras.
Aven om personen byter organisationsenhet ska dokumentationen bevaras vid den
avldmnande organisationsenheten.

6.16.8. Séakerhetsskyddad upphandling

Sakerhetsprovning vid sakerhetsskyddad upphandling ska dokumenteras pa samma
sétt som vid anstéllning och annat deltagande i sakerhetskéanslig verksamhet. Nar ett
sékerhetsskyddsavtal upphor eller avslutas ska den dokumentation som finns hos
leverantoren, rorande sékerhetsprovning, 6verlamnas till Férsvarsmakten. Det &r den
som ansvarar for sakerhetsskyddsavtalet som &ven ansvarar for att sakerhetsprov-
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ningen dokumenteras och bevaras enligt RA-MS 2018:42, i de fall dar sdkerhets-
prévningssektionen inte har ett ansvar.

Moment 6:104 S&kerhetsprévningssektionen vid Must ansvarar for att underlag for
sakerhetsskyddad upphandling bevaras och sedan gallras, enligt RA-FS 2018:3, efter
minst 5 ar.

Véagledande forklaring: Sakerhetspolisen ska underrattas nar ett sakerhetsskyddsav-
tal ingds, och nar det avslutas.?* Sakerhetsprovningssektionen ansvarar for att en
sadan anmalan genomfars, efter ansokan fran den som har ingatt avtalet.

6.16.9. Sakerhetsintyg

I vissa fall kan Forsvarsmakten utfarda ett sakerhetsintyg for en person som ska ta
del av Nato sakerhetsskyddsklassificerade handlingar frain NATO CONFIDENTIAL
och hogre. Nar Forsvarsmakten utfardar ett sdkerhetsintyg ska detta bevaras, enligt
RA-MS 2018:42, i minst 10 ar.

Moment 6:105a Sakerhetsprovningssektionen vid Must ansvarar for att uppgiften
om vilka sékerhetsintyg som har utfardats bevaras och sedan, enligt RA-MS 2018:42,
gallras efter minst 10 ar.

6.16.10. Registrering av allmanna handlingar

Moment 6:105b: Allmanna handlingar som inkommer eller uppréttas under saker-
hetsprévningen ska hallas ordnade i en separat personalsakerhetsakt.

Vagledande forklaring: Registreringen av en handling ska ske manuellt pa ett dag-
boksblad eller direkt pa omslaget till akten. Av registret ska framga datum da hand-
lingen inkom eller upprattades, diarienummer eller annan beteckning handlingen fatt
vid registreringen, i forekommande fall uppgifter om handlingens avsandare eller
mottagare (den som registrerat handlingen alternativt tagit del av den efter registre-
ring), och i korthet vad handlingen ror.

6.17. Sékerhetsprovning vid sakerhetsskyddad upphandling
Sakerhetsskyddad upphandling beskrivs i kapitel 8.

| 3 kap. 1 § sdkerhetsskyddslagen framgar att den som genom en anstéllning eller pa
nagot annat satt ska delta i sékerhetskanslig verksamhet ska sakerhetsprévas. Detta
innebdr att den som deltar i Forsvarsmaktens sakerhetskansliga verksamhet genom
sékerhetsskyddad upphandling ska sékerhetsprévas.

Sékerhetsprovning av de som deltar genom en sékerhetsskyddad upphandling ska
genomforas pa samma sétt som for annat deltagande i sakerhetskénslig verksamhet.

214 2 kap. 7 § sakerhetsskyddsforordningen och 7 kap. 4 § Sakerhetspolisens foreskrifter om sakerhets-
skydd.
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Befattningsanalys, grundutredning, registerkontroll, uppféljning, avslutning och be-
slut i &rende om sékerhetsprévning ar exempel pa atgarder som ska genomfaras dven
for sakerhetsprovning av personer som genom sékerhetsskyddad upphandling deltar i
sékerhetskanslig verksamhet. Sakerhetsprévningen dokumenteras enligt bestammel-
ser i detta reglemente (avsnitt 6.16).

Moment 6:106 Om en leverantdr ska genomféra grundutredning eller uppféljning
av sakerhetsprovning av egen personal ska de som genomfor detta eller i dvrigt tar
del av uppgifter inom ramen for sakerhetsprévning vara utbildade och bedémda som
lampliga. Den som ansvarar for ett sakerhetsskyddsavtal ska se till att lamplighets-
beddmningen genomfors av Forsvarsmakten, samt att utbildningen ar godkand.

Vagledande forklaring: Lamplighetsbedémningar far inte dverlatas till leveranto-
ren, men kan genomforas tillsammans med leverantéren. Utbildning i sékerhetsprov-
ning ska i normalfallet genomfoéras av Forsvarsmakten, men kan i vissa fall genomfo-
ras av leverantdren, forutsatt att sakerhetsprovningssektionen beslutat att utbildning-
en ar godkand.

6.17.1. Befattningsanalys

Moment 6:107 En befattningsanalys enligt 6 kap. 3 § Forsvarsmaktens foreskrifter
om sakerhetsskydd ska omfatta befattningar som avser deltagande i sakerhetskanslig
verksamhet och som ingar i en sékerhetsskyddad upphandling, samt vilka i foretagets
styrelse och ledning som ska genomga en sakerhetsprévning.

Véagledande forklaring: En befattningsanalys ska vara genomford innan ett séker-
hetsskyddsavtal kan tecknas med leverantéren. Om befattningsanalysen inte innehal-
ler de befattningar som ingar i en sékerhetsskyddad upphandling maste analysen
uppdateras. Det vill saga om befattningsanalysen &r genomford utifran forutbestamda
befattningar, som inte matchar leverantérens arbets- eller kompetensfordelning maste
befattningsanalysen korrigeras sa att varje befattning placeras i ratt sakerhetsklass,
utifran hur leverantoren fordelat arbetsuppgifterna.

For att sékerhetsprévningssektionen ska kunna framstélla om registerkontroll hos
Sakerhetspolisen maste det finnas en godkand forteckning dver befattningar vid sé-
kerhetsprovningssektionen. For befattningar som avses placeras i sakerhetsklass 1 ar
det regeringen som, efter hemstallan fran séakerhetsprévningssektionen, beslutar att
befattningen ska placeras i sakerhetsklass 1 (avsnitt 6.2.2). Om en befattning avses
placeras i sékerhetsklass 1 ar det viktigt att befattningsanalysen inkommer i god tid
till sékerhetsprovningssektionen, sa att framstallan till regeringen kan goras innan
sékerhetsskyddsavtal tecknas.

6.17.2. Sakerhetsprdvning av ledning, styrelse och sékerhetsskyddschef

Moment 6:108 Den som ansvarar for ett sékerhetsskyddsavtal ska se till att saker-
hetsprévning av en leverantors ledning och styrelse samt sdkerhetsskyddschef ge-
nomfors av Forsvarsmakten.
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Vagledande forklaring: Férsvarsmakten ansvarar i detta fall for samtliga moment
som ingar i en sakerhetsprovning; grundutredning, registerkontroll, uppféljning samt
avslutande samtal.

En foretagsledning och dess styrelse, som kan besta av verkstéllande direktor, styrel-
seordftrande, styrelseledamoter eller andra representanter i en ledningsgrupp, t.ex.
ekonomichef, och chefsjurist, kan alltid ha méjlighet att ta del av den verksamhet
som foretaget bedriver i Forsvarsmaktens sékerhetskansliga verksamhet. Detsamma
kan gélla revisorer vid foretaget. Ledningen och dess styrelse ska darfor sakerhets-
provas pa samma satt som évriga deltagande.

Det ar befattningsanalysen som svarar pa vilka vid foretaget som har insyn i den sé-
kerhetskansliga verksamheten. Beroende pa foretagets ledningsstruktur innebér detta
i vissa fall att hela ledningen och styrelsen ska sakerhetsprévas och i andra fall
kanske det endast &r ndgon eller nagra personer som ska genomga sakerhetsprévning.
Registerkontroll far inte genomforas forran ett sakerhetsskyddsavtal ar tecknat och
information om detta har inkommit till Sakerhetspolisen (avsnitt 6.9.3).2%°

6.17.3. Grundutredning och uppféljning av leverantérs personal

Moment 6:109 Den som ansvarar for ett sdkerhetsskyddsavtal ska se till att grund-

utredning for leverantdrens personal genomfors av Férsvarsmakten nar deltagandet
ar placerat i sakerhetsklass 1 eller 2. Vid sékerhetsprovningssektionen vid Must far

man besluta att hela eller delar av en grundutredning ska genomforas av ndgon an-

nan.

Vagledande forklaring: Om en grundutredning ska fa genomfdras av ndgon annan
an Forsvarsmakten, t.ex. leverantéren, maste det framga av sakerhetsskyddsavtalet. |
vissa fall kan delar av en grundutredning genomféras av leverantéren vid sékerhets-
klass 1 och 2, t.ex. om leverantoéren genomfort en godkand kontroll av betyg och
intyg for den provade. | sddana fall kan Forsvarsmaktens kontroll av betyg och intyg
bestd av att leverantéren bekréaftar att kontrollen ar genomford. Om hela eller delar
av en grundutredning vid sakerhetsklass 1 och 2 ska genomfdras av en leverantor
maste sakerhetsprovningssektionen forst ha godkant detta innan sakerhetsskyddsav-
talet ingas.

Moment 6:110 Den som ansvarar for ett sdkerhetsskyddsavtal ansvarar for att upp-
foljning av sdkerhetsprévning genomfors for leverantorens personal. Leverantdren
far i foljande fall genomféra uppféljning av sékerhetsprévning av egen personal:

a) Arliga uppfoljande samtal och kontinuerlig kontakt i den dagliga verksam-
heten, nar verksamheten bedrivs i leverantdrens egna lokaler (niva 1).

b) Arliga uppfdljande samtal, nar verksamheten bedrivs i Forsvarsmaktens lo-
kaler och befattningen ar placerad i sdkerhetsklass 3.

215 6 kap. 9 § Sakerhetspolisens foreskrifter om sikerhetsskydd.
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Véagledande forklaring: Forsvarsmakten har alltid huvudansvaret for uppfoljningen
av sékerhetsprévning, och den kan aldrig delegeras i sin helhet till leverantéren. Den
sammanfattade beddmningen av en persons lojalitet, palitlighet och sarbarhet i sa-
kerhetshénseende ska alltid genomforas av Forsvarsmakten, detsamma géller beslut i
arende om sakerhetsprdévning. Den som ansvarar for sakerhetsskyddsavtalet ansvarar
aven for att uppfoljningen genomférs. Uppgiften kan dock, om det bedéms lampligt,
genomfdras av nagon annan an den som ansvarar for sakerhetsskyddsavtalet. Om
leverantdren ska ges ett ansvar for uppfoljningen av sakerhetsprévningen maste detta
vara klarlagt innan ett sékerhetsskyddsavtal ingas. Leverantorens uppgift att genom-
fora uppfoljning maste da framga i sakerhetsskyddsavtalet.

Las mer om framstéllan och avslut av registerkontroll vid sékerhetsskyddad upp-
handling i avsnitt 6.9.3 och 6.9.7.

6.17.4. Beddmning och beslut i arende om sékerhetsprovning

Sakerhetsprovningen ska utga fran uppgifter som kommit fram nar grundutred-
ningen gjordes och den kdnnedom som i 6vrigt finns om den som ska prévas,

uppgifter som har lamnats ut efter registerkontroll och sarskild personutredning,
arten av den verksamhet som prévningen galler samt omstandigheterna i évrigt.

Beddmningen gors av den som beslutar om anstéllning eller annat deltagande i

den sékerhetskansliga verksamheten. Om en myndighet har det bestdmmande
inflytandet dver den prévades lamplighet att delta i sdkerhetskanslig verksamhet
hos en enskild verksamhetsuttvare, ar det i stallet myndigheten som gér den slut-
liga beddmningen.”

3 kap. 4 8 forsta och andra styckena sakerhetsskyddslagen

Véagledande forklaring: Med att en myndighet har det bestammande inflytandet
over den provades lamplighet avses att det i ett sékerhetsskyddsavtal finns krav att
ansvaret for sakerhetsprévningen delas upp mellan leverantéren och myndigheten.
Ofta avtalas om att leverantdren ansvarar for sakerhetsprévningen men att ett god-
kénnande efter registerkontroll kréavs fran den upphandlande myndigheten.?%6

Det framgar aven av 3 kap. 4 § andra stycket sékerhetsskyddslagen att den slutliga
bedémningen inte kan genomfdras av leverantéren. Om leverantdren har genomfort
grundutredningen maste den som ansvarar for sakerhetsskyddsavtalet ta del av de
uppgifter som framkommit om den prévade for att genomféra den slutliga bedém-
ningen. Vid uppfoljning av sdkerhetsprovning innebér detta att den som ansvarar for
sakerhetsskyddsavtalet ska inhdamta information fran leverantéren for att fa en mer
allsidig personk&nnedom som underlag fér den sammanfattade beddémningen.

| moment 8:13 i avsnitt 8.11 finns krav pa att sakerhetsskyddsavtalet ska innehalla
bestammelser om sékerhetsprévning av en leverantors personal, samt krav pa rappor-
tering avseende brister i palitlighet, lojalitet och sarbarhet i sakerhetshanseende.

216 Prop. 2017/18:89 5.1465.
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Moment 6:111 Om det under eller efter leverantdrens genomférda grundutredning
star klart att personen inte kommer att uppfylla kraven for en godkand sakerhets-
provning, ska den som ansvarar for sékerhetsskyddsavtalet se till att grundutred-
ningen avslutas.

Vagledande forklaring: En leverantor kan inte pa egen hand avsluta en grundutred-
ning. Grundutredningen ska i detta fall dokumenteras och sedan rapporteras till orga-
nisationsenheten som i sin tur avslutar den. Den som ansvarar for sakerhetsskyddsav-
talet rapporterar sedan avslut enligt ordinarie rutin (avsnitt 6.8.5).

“Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, beslutar om den som sékerhetsprovningen galler uppfyller kraven for
en godkand sakerhetsprévning. Ett sddant beslut far forenas med villkor enligt
sakerhetsskyddschefens narmare bestammande. ”

5 kap. 14 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

“Ett beslut om godkand sakerhetsprévning ska omprévas om den provningen
galler, inte langre uppfyller kraven for godkannandet. Ett sddant beslut far fore-
nas med villkor enligt sékerhetsskyddschefens ndrmare bestédmmande. ”

5 kap. 15 § Forsvarsmaktens interna bestdammelser om sékerhetsskydd

Moment 6:112 Nar Forsvarsmaktens sakerhetsskyddchef har beslutat i &rende om
sakerhetsprovning, ska den som ansvarar for sakerhetsskyddsavtalet:

a) Meddela sakerhetsprovningssektionen vid Must om den person som prov-
ningen géller kommer att delta i den sékerhetskénsliga verksamheten eller
inte.

b) Skyndsamt se till att eventuella skyddsatgarder enligt beslutet vidtas.
c) Skyndsamt se till att leverantéren meddelas beslutet.

Véagledande forklaring: Av 5 kap. 14 § Forsvarsmaktens interna bestammelser om
sakerhetsskydd foljer att en leverantor inte far besluta i arenden om sékerhetsprov-
ning. Skalen till ett beslut i arende om sakerhetsprévning far inte delges leverantoren.
Det ar tillrackligt att leverantéren meddelas om personen far delta i FGrsvarsmaktens
sékerhetskansliga verksamhet eller inte. Leverantdren ska genom sékerhetsskyddsav-
talet ha en skyldighet att se till att en person som inte har en godkénd sakerhetsprov-
ning inte deltar i den sékerhetskénsliga verksamheten (moment 8:13 i avsnitt 8.11).

Om ett beslut i drende om sdkerhetsprévning ror en person i foretagets ledning eller
styrelse, och beslutet innebér att personen inte har en godkand sékerhetsprévning,
kan detta medfora att sakerhetsskyddsavtal inte kan tecknas, eller att ett pagaende
uppdrag maste avbrytas.

286 Version 1.1



REGLEMENTE

6.17.5. Dokumentation

Moment 6:113 Om leverantdren inte har mojlighet att hantera sékerhetsskyddsklas-
sificerade uppgifter i egna lokaler, ska all dokumentation om sékerhetsprovning av
leverantdrens personal forvaras av den som ansvarar for sakerhetsskyddsavtalet.

Véagledande forklaring: Uppgifter som framkommer vid sakerhetsprovning omfat-
tas av sekretess enligt 15 kap. 2 § OSL, vilket innebar att hansyn maste tas till leve-
rantérens mojlighet att hantera sadana uppgifter i egna lokaler.

Moment 6:114 Nar ett sdkerhetsskyddsavtal upphor eller avslutas ska den doku-
mentation som finns om den som har sékerhetsprévats hos leverantéren, éverlamnas
till den som ansvarar for sakerhetsskyddsavtalet.

Vagledande forklaring: Hur dokumentationen ska hanteras framgar i avsnitt 6.16.8.

Se avsnitt 6.9.7 och avsnitt 8.15 om ytterligare atgarder nar sakerhetsskyddsavtal
avslutas.
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7. Utbildning och 6vning
7.1. Grunder

Utbildning och 6vning ar en viktig del av sakerhetsskyddet dar utgangspunkten ska
vara att personal och andra far den kunskap (fakta, forstaelse, fardighet och fortro-

genhet) som deras arbetsuppgifter och ansvarsomraden kraver. Att regelbundet ut-

bilda personal eller andra som deltar i en sékerhetskénslig verksamhet bidrar till att
motverka oaktsamhet och bristande kunskaper som kan leda till t.ex. informations-
forluster. En andamalsenlig utbildning medverkar dven manga ganger till ett enga-

gemang och en delaktighet hos den enskilde, nagonting som ar speciellt viktigt i en
sékerhetskanslig verksamhet.

”Personalsakerhet ska

2. saékerstalla att de som deltar i sdkerhetskanslig verksamhet har tillracklig kun-
skap om sékerhetsskydd. ”

2 kap. 4 § forsta stycket 2 sékerhetsskyddslagen

Véagledande forklaring: Det ar den som bedriver den sékerhetskansliga verksamhet-
en som har en skyldighet att sakerstélla att de som deltar i verksamheten har tillrack-
lig kunskap om sédkerhetsskydd, dvs. att det genomfors utbildning i sakerhetsskydd.

Utbildnings- och informationsinsatser for att hdja kunskapen om verksamhetens sa-
kerhetsskydd och for att 6ka forstaelsen och acceptansen for det ar en viktig del av
sikerhetsskyddet.?!’

For att forebygga sadana sarbarheter som den s.k. manskliga faktorn kan utgéra i en
verksamhet &r information och utbildning om sékerhetsskydd viktiga delar av séker-
hetsskyddet. Sarbarheter vid t.ex. myndigheter kan inte séllan direkt kopplas samman
med anstéallda som av okunskap, obetdnksamhet eller bekvdmlighet inte foljer de
krav pa sakerhetsskydd som géller for verksamheten. Sakerhetsskyddsatgarder upp-
fattas inte sdllan som kréngliga, tidsédande och begransande.?!8

217 Prop. 2017/18:89 s. 139.
218 Prop. 2017/18:89 s. 74.
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”Behorig att ta del av sékerhetsskyddsklassificerade uppgifter eller i 6vrigt delta
i sakerhetskanslig verksamhet ar, om inte nagot annat féljer av bestammelser i
lag, endast den som

1. har bedomts palitlig fran sékerhetssynpunkt,

2. har tillrackliga kunskaper om séakerhetsskydd, och

3. behdver uppgifterna eller annan tillgang till verksamheten for att kunna ut-
fora sitt arbete eller pa annat satt delta i den sakerhetskansliga verksamheten. ”

2 kap. 3 § sakerhetsskyddsforordningen

Végledande forklaring: Bestammelsen galler saval for personer som ska ta del av
sékerhetsskyddsklassificerade uppgifter som fér personer som ska delta i en séaker-

hetskénslig verksamhet, &ven om de inte kommer ta del av sdkerhetsskyddsklassifi-
cerade uppgifter.

”I 5 kap. 1 § sédkerhetsskyddsforordningen (2018:658) finns foreskrifter om ut-
bildning i sakerhetsskydd. Sadan utbildning ska genomféras innan personen far
delta i sakerhetskanslig verksamhet. ”

7 kap. 1 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

”Den som ar ansvarig for en sakerhetskanslig verksamhet ska se till att den som
anstalls eller pa annat satt deltar i verksamheten far utbildning i sakerhetsskydd.
Behovet av utbildning ska foljas upp under den tid deltagandet i den sékerhets-

kansliga verksamheten pagar. ”

5 kap. 1 8 sakerhetsskyddsforordningen

“Myndigheten ska regelbundet utbilda och éva myndighetens personal och andra
som deltar i den sakerhetskansliga verksamheten i sékerhetsskydd. Om-
fattningen och innehallet ska utga fran myndighetens sékerhetsskyddsplan. ~

7 kap. 2 § forsta stycket Forsvarsmaktens foreskrifter om sékerhetsskydd
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”Chef for organisationsenhet ansvarar for att
1. personal vid den egna enheten utbildas och 6vas i sakerhetsskydd,

2. fora forteckning 6ver de som har genomgatt utbildning i sékerhetsskydd, och

3. dokumentera genomforda dvningar. ”

6 kap. 1 § andra stycket
Forsvarsmaktens interna bestammelser om sdkerhetsskydd

Véagledande forklaring: En 6vning med personal som deltar i en sakerhetskanslig
verksamhet kan genomfdras som ett moment i en stérre 6vning, t.ex. en brandévning
dar ett moment ar att genomfora en utrymning och samtidigt sakerstalla att séker-
hetsskap ar stangda och lasta samt att sakerhetsskyddsklassificerade handlingar &r
inlasta. En 6vning kan genomforas i liten skala.

Exempel

Vid X-forbandet finns en rutin fér utrymning som omfattar sakerhetsskyddsklas-
sificerade handlingar och lagringsmedier. Vid en brandévning med utrymning
Gvas aven rutinen.

Funktioner eller delar av verksamheten kan 6vas i att skydda informationstillgangar
eller hantera incidenter, t.ex. atgarder for att aterstéalla kontinuitet efter brand i dator-
hall eller upptacka och hantera intrang i informationssystem.

Sakerhetsskyddsatgarder som innebér utbildning och 6vning ska framga av saker-
hetsskyddsplanen.?t® Det kan vara lampligt att det &ven framgar vilken utbildning i
sakerhetsskydd som olika personalkategorier och befattningar ska genomga samt
olika utbildnings- och 6vningsmal for olika malgrupper.

Med regelbunden utbildning menas att den ska vara aterkommande och behovsan-
passad med anledning av att:

o sakerhetsskyddsplaneringen reviderats vilket i sin tur kan ha paverkat sakerhets-
skyddsplanen och behovet av utbildning och évning,

¢ en sékerhetshotande héndelse eller incident som kraver utbildning och évning for
att det inte ska aterupprepas,

o nya eller reviderade regelverk staller nya formella krav pa en befattning, eller

e nya eller reviderade instruktioner och rutiner som angar sakerhetsskydd.

219 2 kap. 4 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.
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7.2. Krav pa kunskaper om sakerhetsskydd

7.2.1. Grundlaggande sakerhetsgenomgang i Forsvarsmakten

Moment 7:1 En grundlaggande sékerhetsgenomgang ska genomforas for Forsvars-
maktens personal och uppdragstagare.

Véagledande forklaring: Aven personal som inte kommer ta del av sikerhetsskydds-
klassificerade uppgifter men som pa nagot annat satt avses delta i sakerhetskanslig
verksamhet, ska delta i genomgangen. Med uppdragstagare avses t.ex. konsulter
som arbetar i Forsvarsmaktens lokaler. Genomgangen bor genomforas senast tre ma-
nader efter att en anstéllning eller ett uppdrag har paborjats. Den bor kunna genomfo-
ras under en lektionstimme utan férkunskapskrav.

Med personal avses personal enligt 1-2 88 forordningen (1996:927) om Forsvars-
maktens personal, d.v.s. militar och civil personal. Den militara personalen bestar av
yrkesofficerare, reservofficerare, anstéllda gruppbefal, soldater och sjomén, officers-
aspiranter, rekryter, totalforsvarspliktig personal, krigsfrivillig personal, hemvérns-
soldater, frivillig personal, tjanstepliktig personal samt personal i Férsvarsmaktens
internationella militéra insatser.

Moment 7:2 Den grundlaggande sakerhetsgenomgangen ska vara lararledd.

Moment 7:3 Den grundlaggande sakerhetsgenomgangen ska ge personalen forsta-
else for:

a) Sakerhetshotande verksamhet som riktas mot Férsvarsmakten och aktuell lo-
kal sakerhetshotbild.

b) Skyddsvarden (funktioner, system och anlaggningar) som ar skyddsvarda ur
ett forsvarsmakts- respektive lokalt perspektiv.

c) Aktuella risker kopplat till anvandning av internet, sdsom e-post, surfning
och sociala medier.

Véagledande forklaring till b): 1 avsnitt 2.5.2 beskrivs skyddsvarden.

Moment 7:4 Den grundlaggande sékerhetsgenomgangen ska ge personalen kunskap
om:

a) Lokal skerhetsorganisation (t.ex. vem som ar sakerhetschef, it-sdkerhetschef
och signalskyddschef samt eventuella sdkerhetsman).

b) Hur man kontaktar den lokala sdkerhetsorganisationen.

c) Lokala sékerhetsbestammelser (t.ex. rutiner for tilltrade och besok).
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d) Personalens skyldighet att rapportera séakerhetshotande handelser och verk-
samhet eller brister i sdkerhetsskyddet samt hur rapportering genomfors lo-
kalt.

e) Var man kan fa mer information (t.ex. den lokala sakerhetsorganisationen pa
emilia och samarbetsytan Sakerhetstjanst i FM).

7.2.2. Utbildning for att vara beh0rig att ta del av sakerhetsskyddsklassifice-
rade uppgifter

Moment 7:5 En utbildning i sdkerhetsskydd fér Férsvarsmaktens personal eller
uppdragstagare som ska ta del av sdkerhetsskyddsklassificerade uppgifter, ska minst
omfatta:

a) sakerhetshotande verksamhet,
b) informationssakerhet,

c) it-sdkerhet och

d) fysisk sakerhet.

Véagledande forklaring: Personal och uppdragstagare har redan genomfort den
grundlaggande sakerhetsgenomgangen innan de genomfor utbildning enligt moment
7:5.

Moment 7:6 Om personal eller uppdragstagare endast vid enstaka tillfallen ska ta
del av eller pa annat satt hantera sakerhetsskyddsklassificerade uppgifter upp till
och med sakerhetsskyddsklass hemlig, far utbildningen i moment 7:5 anpassas sa att
den som utbildats inte av okunskap rojer sakerhetsskyddsklassificerade uppagifter.

Véagledande forklaring: Syftet med momentet ar att inte stélla alltfér omfattande
krav pa utbildning av t.ex. hemvarnsman, soldater och sjoman som under évning
eller insats tar del av sékerhetsskyddsklassificerade uppgifter om skyddsobjekt och
krigsplanlaggning.

Innehall i en sddan anpassad utbildning maste planeras i organisationsenhetens sa-
kerhetsskyddsplan eller i en sérskild sdkerhetsskyddsplan.

Moment 7:7 Utbildningen i moment 7:5 ska ge deltagare foljande kunskaper.
a) Séakerhetshotande verksamhet:

1) Indelningen av sékerhetshotande verksamhet i frammande underrat-
telseverksamhet, kriminalitet, terrorism, sabotage och subversion.

2) Generell omfattning (typ av aktorer och dess intention, kapacitet och
tillfalle) av respektive sékerhetshot (frammande underrattelseverk-
samhet, kriminalitet, terrorism, sabotage och subversion).
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4)

5)

6)

7)

REGLEMENTE

Metoder for frammande underrattelseverksamhet (modus operandi)
inklusive exempel pa genomférande av kontaktforsok.

Exempel pa hur internet och annan it kan anvandas i sakerhetsho-
tande syfte.

Belysa risken fran insiders och vilka krav det staller pa all personal
vad avser uppmarksamhet och rapportering.

Personalens skyldighet att rapportera sdkerhetshotande verksamhet.

i. Hur rapportering av sakerhetshotande verksamhet eller bris-
ter i sakerhetsskyddet genomfors pa organisationsenheten.

ii. Hur saddan rapportering genomfors i samband med utlandsre-
sor eller utlandska besok.

Lokal och regional sékerhetshotbild med tyngdpunkt pa frammande
underrattelseverksamhet och kriminalitet.

b) Informationssakerhet:

1)

2)

3)

4)

5)

Version 1.1

Forsvarsmaktens modell for informationsklassificering.

Forsvarssekretess (15 kap. 2 8 OSL), utrikessekretess (15 kap. 1 §
OSL) och sékerhets- och bevakningssekretess (18 kap. 8 § OSL).

Indelning av sékerhetsskyddsklassificerade uppgifter i sdkerhets-
skyddsklasser och klassernas betydelser.

Exempel pa uppgifter som:

I. omfattas av sekretess och som ar sakerhetsskyddsklassifice-
rade,

ii. omfattas av sekretess men som inte ar sakerhetsskyddsklassifi-
cerade samt

iii. inte omfattas av nagon sekretess.
Hur sékerhetsskyddsklassificerade handlingar ska hanteras:
I. Behorighet.
ii. Registrering.
iii. Markning med sekretessmarkering.

iv. Markning med sékerhetsskyddsklass.
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v. Kopiering.

vi. Intern och extern distribution.
vii. Kuvittering vid mottagande.
viii. Inventering.

ix. Muntlig delgivning eller visning.
X. Medf6rande.

Xi. Foérvaring.

xii. Aterlamning.

xiii. Forstoring.

c) It-sékerhet:

1)

2)

3)
4)
5)
6)

7)

8)

Endast informationssystem som ar godkanda fran sékerhetssynpunkt
far anvandas for behandling av sakerhetsskyddsklassificerade uppgif-
ter.

i. Vilka system som far anvandas.

ii. Vilka system som inte far anvandas. Det ska framga att FM
AP inte far anvandas for sékerhetsskyddsklassificerade upp-
gifter.

Anvandning av privata informationssystem inklusive datorer, mobilte-
lefoner, surfplattor m.m.

Skydda kort och kod samt I6senord for informationssystem.
Placering av bildskarmar.
Utskrifter.

Kopieringsmaskiner for kopiering av sakerhetsskyddsklassificerade
uppgifter.

Risker med lagringsmedier.
Hur sékerhetsskyddsklassificerade lagringsmedier ska hanteras:
i. Anskaffning.

ii. Registrering.
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iii. Markning med sekretessmarkering.
iv. Markning med sakerhetsskyddsklass.
v. Intern och extern distribution.

vi. Kvittering vid mottagande.

vii. Inventering.
viii. Medforande.

ix. Forvaring.

x. Aterlamning.

xi. FOrstoring.

9) Overforing av information mellan system som ar godkanda fran sa-
kerhetssynpunkt for olika sakerhetsskyddsklasser.

10) Organisationsenhetens bestammelser for informationssystem.
11) Rapportering av it-incidenter.
d) Fysisk sakerhet:
1) Vad den fysiska sékerheten ska skydda mot.
2) Organisationsenhetens bestammelser for:
1. Tilltradesratt, passerkontroll och eventuell indelning i zoner.
ii. Besok.
iii.  Kort, nycklar och koder.

iv. Skydd mot farliga &mnen, vapen samt avlyssnings- och storut-
rustning.

3) Utrymmen vid organisationsenheten som ar godkanda for regelbun-
den muntlig delgivning.

4) Inre bevakning.
5) Organisationsenhetens bestammelser for larm.

6) Var deltagarna kan hitta organisationsenhetens instruktion om den
fysiska sékerheten for organisationsenheten.
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7.2.3. Specialiserad utbildning i sdkerhetsskydd

Grundlaggande sakerhetsgenomgang och utbildning for att vara behdrig att ta del av
sékerhetsskyddsklassificerade uppgifter utgor en grund for Forsvarsmaktens perso-
nal. For manga kan genomgangen och utbildningen vara tillrackliga. For andra be-
hdvs mer specialiserade utbildningar, t.ex. sakerhetschefer, it-sakerhetschefer, sig-
nalskyddspersonal, personal som arbetar med dokumenthantering och personal som
arbetar med it. Innehallet i sddana utbildningar ska utga fran verksamhetens séker-
hetsskyddsplan och aterfinns inte i detta reglemente.

I avsnitt 6.5.1 finns krav pa utbildning av personer som ska genomféra sékerhets-
prévning.

| Forsvarsmaktens sikerhetsskyddsplan ska behovet av utbildning sérskilt framga.?2°
Séadan utbildning kan avse utbildning som behdvs med anledning av intraffade snar-
lika handelser med negativa konsekvenser for sakerhetsskyddet eller nya regler. Pla-
nen kan daven ange vilken specialiserad utbildning i sékerhetsskydd som vissa perso-
nalkategorier behover.

Aven i organisationsenhetens sakerhetsskyddsplan ska behovet av utbildning sarskilt
framga (avsnitt 2.6). Sadant behov bor framst handla om vilken utbildning i saker-
hetsskydd som behdvs med anledning av lokala férhallanden.

”Den som innehar en befattning som sakerhetschef ska genomga en centralt an-
ordnad uthildning for sakerhetschefer och na godkant resultat, eller ha férvarvat

motsvarande kunskap pa annat satt. ”

6 kap. 2 § Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Vagledande forklaring: For att anses ha fatt motsvarande kunskaper pa annat satt
behdver personen ha utbildats i, eller ha tillampat, bestimmelser om sékerhetsskydd
som galler i Forsvarsmakten. Det ar inte tillrackligt att enbart ha erfarenhet fran sa-
kerhetsskyddsarbete utanfor Forsvarsmakten.

Det ar den som ansvarar for anstallningen som bedémer om en person har forvarvat
motsvarande kunskaper. Sékerhetsskyddsavdelningen vid Must kan ge stéd i beddém-
ningen.

220 2 kap. 4 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd.

296 Version 1.1



REGLEMENTE

7.3. Dokumentation av genomfdord utbildning och dvning

“Myndigheten ska fora en forteckning 6ver de anstallda och andra som har ge-
nomgatt utbildning i sdkerhetsskydd, samt vilken utbildning som genomforts och

nar. En genomford 6vning ska dokumenteras. ”

7 kap. 2 8 andra stycket FOrsvarsmaktens foreskrifter om sakerhetsskydd

Végledande forklaring: Genom att forteckna vem som genomgatt vilken utbildning
och ovning i sakerhetsskydd samt nar kan Férsvarsmakten aven folja upp en enskilds
utbildningsbehov. En férteckning ger aven stod for en langsiktig planering av utbild-
nings- och évningsinsatser. Férteckningen kan dven anvandas for att skriftligen be-
krafta att man tagit del av utbildning eller genomfért en évning i sakerhetsskydd;
darmed halls den enskilde medansvarig for sin egen utbildning.

Forteckningen fors lampligen genom dokumentation vid den organisationsenhet som
personen hor till.
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8. Séakerhetsskyddad upphandling

8.1. Sékerhetsskyddsavtal

”Den som bedriver sakerhetskanslig verksamhet ska utreda behovet av saker-
hetsskydd (sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska dokumenteras.

Med utgangspunkt i analysen ska verksamhetsutdvaren planera och vidta de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och om-
fattning, férekomst av sakerhetsskyddsklassificerade uppgifter och évriga om-
standigheter.

Verksamhetsutdvaren ska @ven kontrollera sakerhetsskyddet i den egna verk-
samheten, anmala och rapportera sadant som ar av vikt for sakerhetsskyddet och
i Ovrigt vidta de atgarder som kravs enligt denna lag.

Sa langt det ar majligt ska sakerhetsskyddsatgarderna utformas sa att de inte
medfér nagon skada eller annan olégenhet for andra allmanna eller enskilda
intressen.”

2 kap. 1 § sakerhetsskyddslagen

“Statliga myndigheter, kommuner och regioner som avser att genomféra en upp-
handling och inga ett avtal om varor, tjanster eller byggentreprenader ska se till
att det i ett sdkerhetsskyddsavtal anges hur kraven pa sakerhetsskydd enligt 1 §
ska tillgodoses av leverantoren om

1. det i upphandlingen férekommer sakerhetsskyddsklassificerade uppagifter i
sakerhetsskyddsklassen konfidentiell eller hdgre, eller

2. upphandlingen i évrigt avser eller ger leverantdren tillgang till sékerhets-
kanslig verksamhet av motsvarande betydelse fér Sveriges sakerhet. ”

2 kap. 6 § forsta stycket sakerhetsskyddslagen

Véagledande forklaring: Statliga myndigheter, kommuner och regioner ar under
vissa forutsattningar skyldiga att se till att den leverantér som man efter en upphand-
ling avser att inga ett avtal med ska teckna ett sakerhetsskyddsavtal. Med leverantor
avses dven anbudssékande och anbudsgivare.??

Hénvisningen till 2 kap. 1 § sédkerhetsskyddslagen tydliggdr grundtanken i sakerhets-
skyddet att de intressen som lagen slar vakt om ska ha samma skydd oavsett om
verksamheten bedrivs av det allmé&nna eller av enskilda. | det hdr sammanhanget in-
nebér det att nar en utomstaende aktor genom en upphandling engageras i sakerhets-
kéanslig verksamhet ska behovet av sakerhetsskyddsatgarder enligt 2 kap. 1 § saker-
hetsskyddslagen utredas och kraven pa sadana atgarder uppstéllas i ett sakerhets-
skyddsavtal mellan parterna.

221 Prop. 2017/18:89 s. 141.
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For sakerhetsprovning galler bestdammelserna i 3 kap. sékerhetsskyddslagen. Hanvis-
ningen till 2 kap. 1 8§ sakerhetsskyddslagen innebér vidare att sékerhetsskyddet inte
far géras mindre langtgaende &n vad som foljer av den bestammelsen. En enskild
aktor som omfattas av lagstiftningen kan alltsa inte genom ett sakerhetsskyddsavtal
alaggas mindre omfattande sékerhetsskyddsatgarder an de som redan galler for verk-
samheten enligt denna lag. Daremot kan ett sékerhetsskyddsavtal fylla funktionen att
det preciserar sakerhetsskyddet hos leverantoren for att passa den aktuella upphand-
lingen.

Ledning for tolkning av ordet upphandling kan hamtas fran upphandlingslagstift-
ningen. Paragrafen galler all typ av upphandling, dven sadan upphandling som med
stod av upphandlingslagstiftningen kan undantas fran lagstiftningens regelverk. Med
leverantor avses dven anbudssdkande och anbudsgivare.??> Med upphandling avses
de atgarder som vidtas i syfte att anskaffa varor, tjanster eller byggentreprenader ge-
nom tilldelning av kontrakt.??® Bestammelsen géller dven vid tecknande av ramavtal
(affarsavtal).

Enligt andra punkten galler kravet pa sakerhetsskyddsavtal &ven om upphandlingen
och avtalet inte beror sakerhetsskyddsklassificerade uppgifter om avtalsingdendet i
ovrigt ger en leverantor tillgang till sékerhetskanslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet. Det kan t.ex. vara fraga om upphandling av inform-
ationssystem eller andra elektroniska kommunikationsldsningar som avser vitala
funktioner for samhallet och som medfor hoga krav pa tillganglighet och riktighet.
Det kan &ven galla situationer dar leverantdren ska delta i sékerhetskanslig verksam-
het i Gvrigt. Detta kan vara fallet pa t.ex. karnkraftverk och flygplatser dar den séker-
hetskéansliga verksamheten enbart i begransad omfattning avser sakerhetsskyddsklas-
sificerade uppgifter.?2*

Av forfattningskommentaren ovan foljer att ett sakerhetsskyddsavtal &r en forutsatt-
ning for att en upphandling i vissa situationer kan genomforas och avtal ingas. Darfor
maste ocksa varje enskild upphandling ha ett eget sakerhetsskyddsavtal. De upphand-
lande myndigheterna har olika krav pa sakerhetsskydd som genom sékerhetsskydds-
avtal dverfors till leverantdrer. Ett sakerhetsskyddsavtal som en annan myndighet har
ingatt med en leverantor kan inte anvandas av en annan myndighet. Dessutom kan de
sakerhetshotande verksamheter som paverkar uppdraget variera.

Se &ven avsnitt 0 for mer information om hur sdkerhetsprévning ska genomforas vid
sékerhetsskyddad upphandling.

222 prop. 2017/18:89 s. 141.
2231 kap. 2 § lagen (2016:1145) om offentlig upphandling.
224 prop. 2017/18:89 s. 141.
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8.1.1. Begransat hemlig och sdkerhetskanslig verksamhet av motsvarande
betydelse

”En myndighet som avser att genomfora en upphandling som ror sakerhets-
skyddsklassificerade uppgifter i sdkerhetsskyddsklassen begransat hemlig eller
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet ska

sakerstalla att sakerhetsskyddet uppratthalls. ”
8 kap. 3 8 andra stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: Att krav inte stélls pa sakerhetsskyddsavtal for alla upp-
handlingar eller kontraktssituationer vid sakerhetskénslig verksamhet innebar inget
hinder mot att sadana avtal 4nda ingas nar det t.ex. galler en upphandling dar det fo-
rekommer sékerhetsskyddsklassificerade uppgifter i den lagsta sékerhetsskyddsklas-
sen.??> Genom att ing ett sakerhetsskyddsavtal kan Forsvarsmakten stélla krav i
syfte att sakerhetsskyddet ska uppréatthallas.

"l 8 kap. 3 8 andra stycket Forsvarsmaktens foreskrifter (FFS 2019:2) om saker-
hetsskydd finns bestdmmelser att en myndighet ska sakerstélla att sdkerhetsskyd-
det upprétthalls om en upphandling ror sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen begransat hemlig eller séakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sakerhet.

Den i Forsvarsmakten som avser att genomfora en sadan upphandling ska se
till att sékerhetsskyddet regleras i ett sékerhetsskyddsavtal. ”

7 kap. 1 8 Forsvarsmaktens interna bestdmmelser om sékerhetsskydd

Vagledande forklaring: Krav pa skyddsatgarder i ett sddant sakerhetsskyddsavtal
maste anpassas sa att tillracklig skyddsniva uppnas utan att oonskade kostnader upp-
star.

8.2. Internationell sakerhetsskyddad upphandling

Aven upphandlingar med leverantorer som har sitt séte i ett annat land &n Sverige ska
genomforas som en sakerhetsskyddad upphandling. Nagot undantag i sakerhets-
skyddslagen finns inte for sddana leverantorer. Detta innebér att sadana internation-
ella upphandlingar ska hanteras pa samma satt som med en leverantér som har sitt
sate i Sverige.

225 Prop. 2017/18:89 s. 141.
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Sakerhetsskyddsklassificerade uppgifter far inte lamnas till en utlandsk leveran-
tor om inte Sverige har ingatt ett internationellt sakerhetsskyddsatagande med
den andra staten och leverantdren har godkéants genom en kontroll enligt den

andra statens sakerhetsskyddslagstiftning. ”

3 kap. 9 8 andra stycket sdkerhetsskyddsférordningen

Enligt punkten 6 i 6vergangsbestammelserna i sékerhetsskyddsforordningen behdver
bestammelsen inte foljas forran den 1 januari 2022.

Véagledande forklaring: Med utlandsk leverantdr avses en leverantdr som har sitt
sate i ett annat land &n Sverige. Ett godkannande avser sakerhetsintyg for leverantor
(pa engelska Facility Security Clearance Certificate, vilket forkortas FSCC eller
ibland enbart FSC). Ett sadant godkannande ldamnas fran den behoriga sakerhets-
myndigheten i den andra staten. | internationella sakerhetsskyddsataganden (t.ex. ett
generellt sakerhetsskyddsavtal mellan Sverige och den andra staten) framgar vilken
myndighet hos den andra staten som &r behorig sakerhetsmyndighet.

8.3. Analys fore upphandling

”Myndigheten ska innan en upphandling paborjas analysera om uppdraget ror
sakerhetskanslig verksamhet. ”

8 kap. 1 § forsta stycket Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Analys i bestimmelsen &r inte en sakerhetsskyddsanalys,
utan endast en analys for att komma fram till om uppdraget ror sakerhetskanslig
verksamhet. Det ér fraga om en ja eller nej”-analys. Sakerhetsskyddsanalyser i For-
svarsmakten &r ett stod for en sadan analys.

Den sakerhetskénsliga verksamheten som avses i bestdammelsen innefattar &ven sa-
kerhetsskyddsklassificerade uppgifter. Om analysen visar att uppdraget ror séker-
hetskanslig verksamhet ska analysen innehdlla identifiering och prioritering av
skyddsvarda tillgangar, bedémning av sakerhetshot, beddmning av sarbarheter, be-
doémning av risker samt prioritering och hantering av risker. Vilka sakerhetséatgarder
som ska finnas anges i en plan for hur sékerhetsskyddet ska regleras i uppdraget.

Aven upphandlingar som ror sikerhetskanslig verksamhet som omfattar begransat
hemliga uppgifter eller annan sékerhetskanslig verksamhet dér skadan for Sveriges
sékerhet endast kan bli ringa, ska identifieras.

Enligt tredje stycket i bestammelsen ska analysen dokumenteras.

Om en analys visar att uppdraget inte ror sakerhetskanslig verksamhet enligt 1 kap.
1 § sdkerhetsskyddslagen ska upphandlingen genomforas utan sakerhetsskydd.
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8.3.1. Analys fore upphandling och avrop

Moment 8:1 Nar organisationsenheten avser att avropa fran ett ramavtal ska orga-
nisationsenheten forst genomfdra en analys enligt 8 kap. 1 8§ forsta stycket For-
svarsmaktens foreskrifter om sakerhetsskydd.

Moment 8:2 Om ett uppdrag som avses upphandlas eller avropas ror sakerhetskans-
lig verksamhet ska analysen enligt 8 kap. 1 8 forsta stycket FOrsvarsmaktens fore-
skrifter om sakerhetsskydd minst omfatta:

a) En bedémning av lampligheten fran sékerhetsskyddssynpunkt att genomféra
upphandlingen.

b) Vilken sékerhetshotande verksamhet som kan riktas mot uppdraget.
c) Identifiering av vilka organisationsenheter som kan paverkas av uppdraget.

d) Vilken omfattning en leverantér kommer att fa ta del av eller hantera séker-
hetsskyddsklassificerade uppgifter eller delta i sakerhetskanslig verksamhet.

Moment 8:3 Om analysen enligt 8 kap. 1 8 forsta stycket Forsvarsmaktens foreskrif-
ter om sakerhetsskydd visar att nagon annan organisationsenhet paverkas av upp-
draget ska den som &ar ansvarig for upphandlingen samverka med berdrd organisat-
ionsenhet om vilken sékerhetskanslig verksamhet som berérs och behovet av saker-
hetsskydd.

8.4. Plan nar ett uppdrag ror sakerhetskénslig verksamhet
”Om upphandlingen ror sékerhetskanslig verksamhet ska myndigheten ta fram

en plan for hur sakerhetsskyddet ska regleras i uppdraget. Vid behov ska myn-
dighetens sakerhetsskyddsplanering revideras. ”

8 kap. 1 8 andra stycket Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Syftet med planen &r att det ska skapas en struktur for re-
gleringen av sékerhetsskyddet i uppdraget. | det enkla fallet ar det endast ett uppdrag
och en leverantdr. Den plan som da ska uppréttas blir mycket kortfattad och enkel
eftersom den enbart innehaller krav pa sakerhetsskyddsavtal, vem som ska ta fram
avtalet, vem som ska teckna avtalet och nér i upphandlingsprocessen avtalet ska
tecknas.

I mer komplicerade uppdrag med flera leverantorer, flera uppdrag mot en leverantor
eller flera underleverantdrer till en huvudleverantdr kommer planen att skapa en
struktur som ger Oversikt 6ver sakerhetsskyddet i upphandlingen.
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8.5. Analys av deltagande i sékerhetskénslig verksamhet

”Innan en myndighet lamnar ut sdkerhetsskyddsklassificerade uppgifter till en
leverantor eller nar leverantdren ska delta i sakerhetskanslig verksamhet ska
myndigheten gora en analys enligt 6 kap. 3 §. Analysen ska omfatta leveranto-

rens ledning och évriga hos leverantdren som avses delta i den sékerhetskansliga
verksamheten.”

8 kap. 6 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Av 6 kap. 3 § Forsvarsmaktens foreskrifter om sakerhets-
skydd foljer att analysen ska ange:

o vilka befattningar hos leverantéren som ska vara placerade i sdkerhetsklass och i
sadant fall vilken sakerhetsklass samt

e vilka befattningar som endast ska vara foremal for sakerhetsprévning utan regis-
terkontroll.

Enligt samma bestammelse ska analysen utga fran sakerhetsskyddsanalyser i For-
svarsmakten och sarskilt beakta forekomsten av internationella ataganden om séker-
hetsskydd. Enligt bestdmmelsen ska analysen dokumenteras.

Analysen ska sakerstélla att nagon som inte ar sékerhetsprovad inte kommer att delta
i den sakerhetskansliga verksamheten eller fa ta del av sakerhetsskyddsklassificerade
uppgifter.

Med leverantorens ledning ska har forstas verkstallande direktor, styrelse och andra i
ledningen forutsatt att de kommer att ha, eller kan fa, tillgang till eller insyn i den
sékerhetskansliga verksamheten. | avsnitt O finns moment om sakerhetsprévning vid
sékerhetsskyddad upphandling, inklusive analys av befattningar.

8.6. Sarskild sakerhetsskyddsbedémning (SSB)

“En statlig myndighet som avser att genomfora en upphandling som innebdr krav
pa sakerhetsskyddsavtal enligt 2 kap. 6 § sékerhetsskyddslagen (2018:585) ska
vidta de atgarder som anges i andra stycket, om

1. leverantoren kan fa tillgang till eller mojlighet att forvara sakerhetsskydds-
klassificerade uppgifter i sakerhetsskyddsklassen hemlig eller hdgre utanfor
myndighetens lokaler, eller

2. leverantoren kan fa tillgang till sakerhetskénsliga informationssystem utan-
for myndighetens lokaler och obehorig atkomst till systemen kan medféra allvar-
lig skada for Sveriges sdikerhet.”

2 kap. 6 § forsta stycket sakerhetsskyddsforordningen
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”En statlig myndighet som avser att genomféra en sadan upphandling ska innan
forfarandet inleds

1. genom en sarskild séakerhetsskyddsbeddmning identifiera och dokumentera
vilka sakerhetsskyddsklassificerade uppgifter eller sakerhetskansliga informat-

ionssystem som leverantdren kan fa del av och som kraver sékerhetsskydd, och
2. samrada med den myndighet som enligt 7 kap. 1 § forsta stycket 1 eller 2
utovar tillsyn 6ver den aktuella verksamheten. ”

2 kap. 6 § andra stycket sédkerhetsskyddsférordningen

Moment 8:4 En sarskild sékerhetsskyddsbeddémning ska &ven genomféras om en
upphandling ger leverantéren tillgang till sakerhetskénslig verksamhet dar den som
deltar har mojlighet att orsaka allvarlig skada.

Véagledande forklaring: 1 Férsvarsmakten utgor en sarskild sakerhetsskyddsbeddm-
ning (SSB) de tva forsta stegen i en sékerhetsskyddsanalys. Dessa steg bestar av
verksamhetsbeskrivning (avsnitt 2.5.1) och identifiering av sékerhetsskyddsvérden
(avsnitt 2.5.2) i den sékerhetskénsliga verksamheten. Metodstdd for att genomfora
sérskild sakerhetsskyddsbeddmning finns i kapitel 2.

8.7. Samrad
| 2 kap. 6 § sdkerhetsskyddsforordningen finns krav pa samrad om:

e leverantoren kan fa tillgang till eller mojlighet att forvara sakerhetsskyddsklassi-
ficerade uppgifter i sakerhetsskyddsklassen hemlig eller hdgre utanfor myndig-
hetens lokaler, eller

e leverantoren kan fa tillgang till sakerhetskansliga informationssystem utanfor
myndighetens lokaler och obehdrig atkomst till systemen kan medfora allvarlig
skada for Sveriges sakerhet.

Myndigheter som ska folja Forsvarsmaktens foreskrifter om sakerhetsskydd ska sam-
rada med Forsvarsmakten.

“En begaran om samrad enligt 2 kap. 6 § andra stycket 2 sékerhetsskydds-
forordningen (2018:658) ska stallas till Férsvarsmaktens hogkvarter. Till ett
sadant samradsforfarande ska de uppgifter som Forsvarsmakten efterfragar till-

handahallas. ”
8 kap. 5 8 Forsvarsmaktens foreskrifter om sakerhetsskydd
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”Chefen for militara underrattelse och sékerhetstjansten bemyndigas att besluta i
arenden som avses i 2 kap. 6 § sakerhetsskyddsférordningen (2018:658).

Beslut om forelagganden enligt 2 kap. 6 § sakerhetsskyddsférordningen far

delegeras till 1agst kontorschef vid militéara underréattelse- och sékerhetstjansten.
Beslut att stoppa en upphandling far inte delegeras. ”
11 kap. 14 § FIB FM ArbO

8.7.1. Samrad i Forsvarsmakten

Produktionschefen, FM CI1O, chefen for Must och chefen for specialférbanden har
bemyndigats att genomfora upphandling.?® Enligt FM ArbO ska produktionschefen,
FM CIO och chefen for specialférbanden samrada med chefen for Must.??” Om be-
myndigandet att genomfdra upphandling delegeras maste aven samradsskyldigheten
uppmarksammas.

Moment 8:5 En begéaran om samrad ska innehalla:

a) Motivering till varfor verksamheten behdver bedrivas utanfor myndighetens
lokaler.

b) Sarskild sékerhetsskyddsbedémning.

c) Sarskild sakerhetsskyddsplan.

d) Utkast till signalskyddskrav, om signalskydd ska anvandas.
e) Anbudsforfragan.

f) Analys av vilka befattningar hos leverantéren som ska placeras i sdkerhets-
klass samt vilket 6vrigt deltagande i den sdkerhetskansliga verksamheten som
endast vara foremal for sékerhetsprovning utan registerkontroll.

g) Utkast till sékerhetsskyddsavtal.
h) Ovriga dokument och krav som paverkar sakerhetsskyddet.

Moment 8:6 En begaran om samrad ska skickas till sakerhetsskyddsavdelningen vid
Must.

226 g kap. 40 §, 9 kap. 3 §, 11 kap. 13 § 3 och 12 kap. 6 § FM ArbO.
221 8 kap. 40 §, 9 kap. 9 a § och 12 kap. 6 § FM ArbO.
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8.8. Beddmning av en leverantdrs lamplighet

“En beddémning av en leverantdrs lamplighet ur séakerhetsskyddssynpunkt ska
goras innan ett sdkerhetsskyddsavtal tecknas. Bedémningen ska dokumenteras. ”

8 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Myndighetens beddmning avser leverantoren som juridisk
person. Om en leverantor har stora ekonomiska skulder som kan innebéra en sarbar-
het, eller om agarférhallandena innebdr att individer som inte &r palitliga fran séker-
hetssynpunkt har inflytande 6ver leverantdren, kan bedémningen vara att leveranto-
ren inte ar lamplig.

8.8.1. Beddmning av en leverantdrs lamplighet

Moment 8:7 | en bedémning av en leverantors lamplighet ska agarforhallanden,
ekonomiska forhallanden och kopplingar till sakerhetshotande verksamhet framga.

Moment 8:8 En underleverantors lamplighet ska bedémas om underleverantdren

a) kan fatillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter utanfor Forsvarsmaktens lokaler, eller

b) kan fa tillgang till sakerhetskansliga informationssystem utanfor Forsvars-
maktens lokaler och obehdrig atkomst till systemen kan medfora ringa skada
eller hogre for Sveriges sakerhet, eller

c) kan fa tillgang till sakerhetskanslig verksamhet dar den som deltar har moj-
lighet att orsaka ringa skada eller hogre for Sveriges sakerhet.

Vagledande forklaring: Ur ett sakerhetsskyddsperspektiv maste bedomningen inne-
hélla en undersdkning av bolagsstrukturen, utlandska agarférhallanden och var den
egentliga verksamheten bedrivs, t.ex. om verksamheten kommer att genomforas av
underleverantor eller om verksamheten kommer att genomféras utanfor Sverige.

Moment 8:9 Om en leverantor har bedomts vara olamplig far inte affarsavtal och
sakerhetsskyddsavtal ingas.

8.9. Parter i sdkerhetsskyddsavtal

Moment 8:10 Om Forsvarsmakten avser att genomféra en upphandling av varor,
tjanster eller byggentreprenader eller avropar fran ett tecknat ramavtal (affarsavtal)
ska Forsvarsmakten vara part i sakerhetsskyddsavtalet.

Végledande forklaring: Syftet med sakerhetsskyddsavtalet ar att dverfora de séker-
hetsskyddsbestammelser som galler for Forsvarsmakten pa en part som normalt inte
omfattas av regelverket. Darfor ar det viktigt att sakerhetsskyddsavtalet ar sarskilt
anpassat till Férsvarsmaktens verksamhet, de sékerhetsskyddsbestdmmelser som
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reglerar Forsvarsmaktens verksamhet och det sakerhetsskydd som behdvs hos leve-
rantoren.

Moment 8:11 Varje uppdrag, upphandling eller avrop fran ramavtal (affarsavtal)
ska omfattas av ett eget sakerhetsskyddsavtal.

Véagledande forklaring: Detta innebdr att en leverantdr kan ha flera sakerhets-
skyddsavtal. Ett sakerhetsskyddsavtal per uppdrag, upphandling eller avrop fran ra-
mavtal (affarsavtal) medfor att det blir mgjligt att ha en 6verblick 6ver vilka uppgif-
ter, informationssystem och sékerhetskénslig verksamhet som en leverantor har till-
gang till. Det kravs aven for att kunna genomfora och folja de krav som stélls avse-
ende sakerhetsprovning i kapitel 6.

8.10. Behdrighet att inga sakerhetsskyddsavtal

”Av 4 § myndighetsforordningen (2007:515) foljer att myndigheten ska utse vem
som &r behorig att inga ett sdkerhetsskyddsavtal. ”

8 kap. 4 8 Forsvarsmaktens foreskrifter om sakerhetsskydd

Vagledande forklaring: | FM ArbO framgar vem som for Forsvarsmaktens rakning
har ratt att inga avtal, bl.a. FM CIO, produktionschefen, chefen for Must och chefen
for specialférbanden. Denna réatt omfattar dven sékerhetsskyddsavtal. Chef for orga-
nisationsenhet har i FM ArbO inte bemyndigats att inga avtal. For att chef for organi-
sationsenhet ska fa inga sakerhetsskyddsavtal maste chefen vara bemyndigad.

Sékerhetsskyddsavtal som har ingatts tidigare fortsatter att galla.

”Den som med stod av denna forfattning har fatt ett bemyndigande att inga avtal
eller 6verenskommelser med myndigheter, regioner, kommuner, organisationer
eller enskilda, far gora det under forutsattning att juridiska avdelningen i Hog-
kvarteret har deltagit i beredningen.

Chefsjuristen beslutar vilka avtal och dverenskommelser som inte maste beredas
med juridiska avdelningen i Hogkvarteret. Bemyndigandet far inte delegeras. ”

5 kap. 2 § forsta och andra styckena FM ArbO

Vagledande forklaring: Bestaimmelsen géller &ven sakerhetsskyddsavtal.
8.11. Sakerhetsskyddsavtalets innehall

Moment 8:12 Ett sékerhetsskyddsavtal ska innehalla bestammelser som ger For-
svarsmakten ratt att:

a) ensidigt saga upp eller hdva sakerhetsskyddsavtalet,
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b) begéra ersattning for Forsvarsmaktens skada samt vite om leveranttren bry-
ter mot sakerhetsskyddsavtalet, samt

¢) genomfora foranmélda och oanmélda sékerhetsskyddskontroller hos leveran-
toren.

Moment 8:13 Ett sékerhetsskyddsavtal ska innehalla bestammelser om sékerhets-
provning av en leverantors personal. Det ska framga:

a) vem som ansvarar for genomférandet,

b) att brister i palitlighet, lojalitet och sarbarhet i sékerhénseende ska rapporte-
ras till Forsvarsmakten, och

c) att leverantdren ska folja Férsvarsmaktens beslut i arende om sékerhetsprov-
ning samt Forsvarsmaktens omprévning av sadana beslut.

Moment 8:14 Ett sékerhetsskyddsavtal ska innehalla bestammelser som reglerar
leverantOrens skyldighet att till FOrsvarsmakten redovisa:

a) forandringar avseende personer med betydande inflytande (PBI) hos leveran-
toren, samt

b) forandringar i uppdraget som paverkar sakerhetsskyddet eller behov av sa-
kerhetsskydd.

Moment 8:15 Ett sékerhetsskyddsavtal ska utéver de krav som anges i lagar, for-
ordningar, foreskrifter och andra bestammelser omfatta de krav som tagits fram i
den sarskilda sakerhetsskyddsplanen.

8.12. Utanfor Forsvarsmaktens lokaler

”Om leverantéren utanfér myndighetens lokaler ska hantera eller férvara saker-
hetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller
hogre eller nar leverantdren utanfor myndighetens lokaler ska delta i sékerhets-
kanslig verksamhet av motsvarande betydelse for Sveriges sakerhet, ska myndig-
heten om det inte &r uppenbart obehovligt vidta foljande atgéarder.

1. Kontrollera att lokalerna och 6vriga forhallanden ar lampliga ur sékerhets-

skyddssynpunkt,
2. dokumentera kontrollen, och
3. se till att det av sékerhetsskyddsavtalet framgar att leverantoren ska upp-
ratta en sakerhetsskyddsinstruktion som ska granskas och godkannas av myndig-
heten.”
8 kap. 8 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Om brister i sakerhetsskyddet har identifierats i en kontroll
av lokaler och dvriga forhallanden, t.ex. den fysiska miljon runt lokalerna, maste det
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sarskilt framga i dokumentationen. En sadan dokumentation kan tjana som underlag
for ett eventuellt aterbesok. Det kan vara uppenbart obehovligt att gora en sadan kon-
troll som foreskrivs i bestammelsen om leverantéren redan i lokalerna bedriver sadan
verksamhet som kréver ett sakerhetsskydd for Forsvarsmaktens réakning.

Sékerhetsskyddsinstruktionen maste innehalla bestammelser som motsvarar de be-
stammelser for hantering och forvaring som galler i Forsvarsmakten. Uppgifter eller
verksamhet far inte ges ett samre skydd for att de forvaras i lokaler som inte ar under
Forsvarsmaktens kontroll. Samma krav for sakerhetsskyddsatgarder maste finnas hos
leverantdren som hos Forsvarsmakten.

8.12.1. Sékerhetsskyddsinstruktion

Moment 8:16 Sakerhetsskyddsinstruktionen ska granskas och godkannas av organi-
sationsenheten. Ett godkannande far inte lamnas fore ett samrad enligt 2 kap. 6 §
andra stycket 2 sakerhetsskyddsférordningen har &gt rum med sékerhetsskyddsav-
delningen vid Must.

Moment 8:17 Ett sakerhetsskyddsavtal far inte ingas innan kontroll av leverants-
rens lokaler och évriga forhallanden ar genomforda. En saddan kontroll ska inte ge-
nomféras om den bedéms vara uppenbart obehovlig. En sadan bedémning ska da
dokumenteras.

8.13. Anmalan om sakerhetsskyddsavtal

”Den som har ingatt ett sékerhetsskyddsavtal enligt 2 kap. 6 § sakerhetsskydds-
lagen (2018:585) ska anmala det till Sakerhetspolisen. En sadan anmalan ska
ocksa goras nar ett sakerhetsskyddsavtal upphor att galla. ”

2 kap. 7 8 sakerhetsskyddsforordningen

“Forsvarsmaktens sakerhetsskyddschef, eller den sékerhetsskyddschefen be-
stammer, ska anmaéla sakerhetsskyddsavtal till Sékerhetspolisen enligt vad som
foreskrivs i 2 kap. 7 8 sakerhetsskyddsférordningen (2018:658). ”

7 kap. 2 § Forsvarsmaktens interna bestammelser om sékerhetsskydd

Moment 8:18 Den som har tecknat ett sakerhetsskyddsavtal ska genom SUA-rutinen
i IS UNDSAK meddela sékerhetsskyddsavdelningen vid Must om avtalet. Uppgifter
om diarienummer for sakerhetsskyddsavtalet och affarsavtalet ska inga.

Véagledande forklaring: Uppgifter diarienummer kan antecknas i kommentarsfaltet i
SUA-uppdraget i SUA-rutinen.

Endast sékerhetsskyddsavtal som avser sakerhetsskyddsklassen konfidentiell eller
hogre samt sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sé-
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kerhet ska anmalas till Sakerhetspolisen.??® Sakerhetsskyddsavdelningen vid Must
behover dock ha information om alla sékerhetsskyddsavtal, oavsett vilken sékerhets-
skyddsklass eller vilken verksamhet som ett sékerhetsskyddsavtal avser.

8.14. Uppdatering av sarskild sakerhetsskyddsbeddmning och sarskild
sakerhetsskyddsplan

“Myndigheten ska se till att den sarskilda sakerhetsskyddsbeddomningen som
anges i 2 kap. 6 § andra stycket 1 sdkerhetsskyddsforordningen (2018:658) och
sadana analyser och planer som anges i 1 § halls uppdaterade till dess att séker-

hetsskyddsavtalet upphor att gélla. ”

8 kap. 7 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Om den sérskilda sékerhetsskyddsbedémningen, analyserna
eller planerna uppdateras, kan det finnas ett behov av att séga upp och inga ett nytt
reviderat sékerhetsskyddsavtal.

2 kap. 6 § sakerhetsskyddsforordningen aterges i avsnitt 8.6. Analys enligt 8 kap. 1 §
Forsvarsmaktens foreskrifter om sakerhetsskydd beskrivs i avsnitt 8.3. Plan enligt 8
kap. 1 § Forsvarsmaktens foreskrifter om sékerhetsskydd beskrivs i avsnitt 8.4.

Moment 8:19 Den sarskilda sékerhetsskyddsbedémningen, den sarskilda sakerhets-
skyddsanalysen och den sarskilda sakerhetsskyddsplanen ska uppdateras nar:

a) agarforhallanden forandras som leder till férandringar i vilka som har infly-
tande dver leverantoren,

b) leverantdren kommer ta del av sékerhetsskyddsklassificerade uppgifter i en
hdgre sakerhetsskyddsklass an vad som ursprungligen var bedomt,

c) leverantdrens personal kommer att delta i en sékerhetskanslig verksamhet
och till foljd av sitt deltagande har méjlighet att orsaka storre skada for Sve-
riges sakerhet &n vad som ursprungligen var bedomt, eller

d) en kontroll av leverantdrens sakerhetsskydd visar att leverantdren inte har
foljt sdkerhetsskyddsavtalet.

Véagledande forklaring: Det kan &ven finnas andra omstandigheter som medfor att
en beddémning, analys och plan behdver uppdateras. Darfor ar det viktigt att den som
har tecknat ett sdkerhetsskyddsavtal har en kontinuerlig dialog med den som ansvarar
for affarsavtalet samt med leverantdrens sakerhetsskyddsforetradare.

228 2 kap. 6 § forsta stycket sikerhetsskyddslagen.
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8.15. Avslut av sdkerhetsskyddsavtal

“Den som har ingatt ett sékerhetsskyddsavtal enligt 2 kap. 6 § sakerhetsskydds-
lagen (2018:585) ska anmala det till Sakerhetspolisen. En sadan anmalan ska
ocksa goras nar ett sakerhetsskyddsavtal upphor att galla. ”

2 kap. 7 8 sakerhetsskyddsforordningen

“Forsvarsmaktens sakerhetsskyddschef bemyndigas att anméala sakerhetsskydds-
avtal till Sékerhetspolisen enligt vad som foreskrivs i 2 kap. 7 § sékerhetsskydds-
forordningen.”

11 kap. 25 § 4 FM ArbO

Moment 8:20 Den som har ingatt ett sakerhetsskyddsavtal ska underréatta sakerhets-
skyddsavdelningen vid Must nar ett sékerhetsskyddsavtal har upphort att galla.

Véagledande forklaring: Se aven avsnitt 6.9.7 om avanmaélan av registerkontroll.
8.16. Bevarande av handlingar om sékerhetsskyddad upphandling

Riksarkivet har meddelat foreskrifter om bevarande och gallringsfrister for allménna
handlingar om sikerhetsskyddad upphandling.??°

229 Riksarkivets foreskrifter (RA-FS 2018:3) och allménna rad om aterlamnande eller gallring av
handlingar vid upphandling.
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9. Kontroll av sékerhetsskydd

9.1. Grunder

“Verksamhetsutdvaren ska aven kontrollera sakerhetsskyddet i den egna verk-
samheten, anmala och rapportera sadant som ar av vikt for sakerhetsskyddet och

i ovrigt vidta atgdrder som krdvs enligt denna lag.”

2 kap. 1 § tredje stycket sakerhetsskyddslagen

Véagledande forklaring: Verksamhetsutdvaren ska se till att det finns intern kontroll
av sakerhetsskyddet.3°

“Vid verksamhet som foérordningen galler for ska det, om det inte &r uppenbart
obehovligt, finnas en sdkerhetsskyddschef som kontrollerar att verksamheten
bedrivs i enlighet med vad som foreskrivs i sakerhetsskyddslagen (2018:585) och
denna forordning. ”

2 kap. 2 § forsta stycket sékerhetsskyddsforordningen

Véagledande forklaring: Kontroll av sékerhetsskyddet genomfors genom sékerhets-
skyddskontroller och syftet &r att identifiera eventuella brister i sakerhetsskyddet
med stod av bestammelser for sakerhetsskydd. Resultatet fran sakerhetsskyddskon-
trollen utgor ett stod for verksamhetsutdvaren, och leverantor vid kontroll av saker-
hetsskyddsavtal, for att vid behov vidta sakerhetsskyddsatgarder.

9.2. Myndigheternas kontroll av det egna sdkerhetsskyddet

”Myndigheten ska arligen och vid behov kontrollera att regler for sékerhets-
skyddet vid myndigheten f6ljs och att sékerhetsskyddet ar anpassat till aktuell
sakerhetsskyddsplanering.

Kontrollen ska dokumenteras. ”

9 kap. 1 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Med regler for sakerhetsskyddet avses bl.a. sakerhets-
skyddslagen, sakerhetsskyddsférordningen, Férsvarsmaktens foreskrifter om saker-
hetsskydd, Forsvarsmaktens interna bestammelser, lokala instruktioner och rutiner.
Det ar viktigt att kontrollen dven innefattar interna bestammelser och lokala instrukt-
ioner.

Om det vid en intern kontroll upptacks brister i sékerhetsskyddet bor det av doku-
mentationen tydligt framga: vilken regel som inte foljs, vad bristen bestar av, behov

230 prop. 2017/18:89 s. 137.
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av atgard som behdver vidtas, vem som ar ansvarig for att vidta atgarden samt nar
bristen ska vara atgardad. Uppfoljning av brister beskrivs i avsnitt 9.5.

Resultatet fran kontroller behéver fortlopande utvérderas for att ge ingangsvarden till
planering av kontroller.

En intern kontroll av sékerhetsskyddet kan genomftras som en foranméld kontroll,
vilket ska framga av en plan, se 9 kap. 3 § nedan. Genom att utan forvarning, eller
med kort forvarning, genomfora en kontroll av sdkerhetsskyddet kan brister i séaker-
hetsskyddet identifieras som annars inte & mojligt genom en féranmald kontroll. En
sékerhetshotande héndelse eller sékerhetshotande verksamhet som har rapporterats,
kan foranleda en intern kontroll som inte féranmals.

”Myndigheten ska ha en plan for kontroll av den egna verksamhetens sakerhets-
skydd. En sadan plan ska i forekommande fall &ven omfatta sadan kontroll som
framgar av 2 kap. 6 § andra stycket sakerhetsskyddslagen (2018:585). Planen

ska uppdateras l6pande och i planen ska det anges vem som &r ansvarig for att
kontroll och uppféljning genomférs. ”

9 kap. 3 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: En plan ska fungera som ett stod for den som &r ansvarig
for att leda och dokumentera interna kontroller i den egna verksamheten och av leve-
rantérer. Planen ska fortlopande goras aktuell mot bakgrund av bl.a. resultat fran
genomforda interna kontroller, sékerhetshotande héndelser eller nar en reviderad
sékerhetsskyddsplanering resulterat i nya eller forandrade sékerhetsskyddskrav i sa-
kerhetsskyddsplanen.

Den som har ingatt ett sakerhetsskyddsavtal med en leverantor ska aven kontrollera
att leveranttren foljer sdkerhetsskyddsavtalet. Se avsnitt 9.3 om kontroll av saker-
hetsskydd vid sékerhetsskyddad upphandling.

9.2.1. Intern kontroll av sékerhetsskyddet vid organisationsenheter och en-
heter i Hogkvarteret

Observeral

En intern kontroll &r en kontroll av det egna sékerhetsskyddet som genomfors
inom en organisationsenhet eller en enhet i Hogkvarteret.

Enhet i Hogkvarteret avser enheter som ska ha en sékerhetschef, dvs. ledningsstaben,
produktionsledningen, insatsledningen respektive Must.

Moment 9:1 Sakerhetschefen vid en organisationsenhet eller enhet i Hogkvarteret
ska leda interna kontroller av sékerhetsskyddet inom den egna verksamheten.

Moment 9:2 Vid en intern kontroll av sékerhetsskyddet ska rutiner prévas for hur
incidenter och storningar i den sakerhetskansliga verksamheten ska hanteras.
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9.2.2. Extern kontroll av sdkerhetsskyddet vid organisationsenheter och en-
heter i Hogkvarteret

Observera!
En extern kontroll av sakerhetsskyddet ar en kontroll som utférs av nagon utanfor
den kontrollerade organisationsenheten eller enheten i Hogkvarteret.

”Chefen for militara underrattelse- och sakerhetstjansten ar Férsvarsmaktens
sakerhetsskyddschef och ska som sadan enligt 2 kap. 2 § sakerhetsskyddsfor-

ordningen (2018:658) kontrollera att Forsvarsmaktens verksamhet bedrivs i en-
lighet med vad som foreskrivs i sdkerhetsskyddslagen (2018:585) och sékerhets-
skyddsforordningen.

| uppgiften ingar aven att kontrollera Forsvarsmaktens informationssakerhet
och it-sakerhet som inte omfattas av sékerhetsskyddslagen. ”

11 kap. 19 § forsta och andra styckena FM ArbO

Véagledande forklaring: Aven forfattningar som meddelats med stod i sékerhets-
skyddsforordningen, t.ex. Forsvarsmaktens foreskrifter om sakerhetsskydd, samt
andra bestdammelser som reglerar sdkerhetsskydd inom Forsvarsmakten, t.ex. detta
reglemente, ingar i en kontroll.

“Forsvarsmaktens sakerhetsskyddschef ska leda och samordna sékerhetsskydds-
arbetet vid myndigheten. | uppgiften ingar att:

3. utarbeta Forsvarsmaktens plan for kontroll av sakerhetsskyddet enligt 9 kap.
3 § Forsvarsmaktens foreskrifter (FFS 2019:2) om sékerhetsskydd,

4. arligen redovisa resultatet fran kontroller av sékerhetsskyddet for 6verbefal-
havaren och generaldirektoren,

5. varje halvar redovisa resultatet fran kontroller av sékerhetsskyddet for che-
fen for ledningsstaben, produktionschefen, insatschefen samt chefen for militara

underréttelse- och sakerhetstjansten, ”

11 kap. 20 § 3-5 FM ArbO

”Insatschefen ska stodja Forsvarsmaktens sakerhetsskyddschef i dennes kontroll
av sakerhetsskyddet enligt 2 kap. 2 § sakerhetsskyddsforordningen (2018:658). ”

10 kap. 7 a § FM ArbO

Véagledande forklaring: En extern kontroll av sékerhetsskyddet leds av sakerhets-
skyddsavdelningen vid Must och underrattelse- och sékerhetsavdelningen vid insats-
ledningen i Hogkvarteret (INSS J2), samt regionalt av respektive militarregion. An-
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svaret for att kontrollera respektive organisationsenhet regleras i Forsvarsmaktens
arliga plan for kontroller.

“Forsvarsmaktens sakerhetsskyddschef beslutar

6. Forsvarsmaktens arliga plan for kontroll av sékerhetsskyddet,
11 kap. 24 § 6 FM ArbO

Moment 9:3 Sakerhetsskyddsavdelningen vid Must ska ta fram den arliga planen for
extern kontroll av sékerhetsskyddet i Forsvarsmakten. Planens innehall ska samord-

nas med underréttelse- och sékerhetsavdelningen vid insatsledningen i Hogkvarteret
(INSS J2).

Moment 9:4 Forsvarsmaktens arliga plan for extern kontroll av sakerhetsskyddet
ska upprattas i samverkan med den som ska kontrolleras.

Moment 9:5 Om det for en viss verksamhet har utsetts en sékerhetschef, en signal-
skyddschef eller en it-sékerhetschef ska den verksamheten kontrolleras. Vem som ska
genomfora den externa kontrollen ska framga av den reglering som beskriver verk-
samhetens sakerhetsorganisation och lydnadsférhallanden.

Véagledande forklaring: Med viss verksamhet avses t.ex. en évning som involverar
flera organisationsenheter eller ett internationellt deltagande. Det kan ocksa vara ett
projekt dar nya informationssystem eller formagor utvecklas och provas.

9.3. Kontroll vid sakerhetsskyddad upphandling

“Statliga myndigheter, kommuner och landsting som avser att genomféra en
upphandling och inga ett avtal om varor, tjanster eller byggentreprenader ska se
till att det i ett sakerhetsskyddsavtal anges hur kraven pa sakerhetsskydd enligt 1
8 ska tillgodoses av leverantdren om

1. det i upphandlingen forekommer sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hdgre, eller

2. upphandlingen i dvrigt avser eller ger leverantoren tillgang till sékerhetskans-
lig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Verksamhetsutvaren ska kontrollera att leverantoren foljer sakerhetsskydds-
avtalet.”

2 kap. 6 § forsta och andra styckena sakerhetsskyddslagen
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”Av 2 kap. 6 § andra stycket sakerhetsskyddslagen (2018:585) framgar att en
verksamhetsutdvare ska kontrollera att en leverantor foljer sakerhetsskyddsavta-
let. En sadan kontroll ska genomforas regelbundet. Om sakerhetsskyddsavtalet
avser kvalificerat hemliga uppgifter eller sékerhetskéanslig verksamhet som &ar av

synnerlig betydelse for Sverige sékerhet, ska kontrollen genomféras varije ar.

Kontrollen ska dokumenteras. ”
9 kap. 2 § Forsvarsmaktens foreskrifter om sékerhetsskydd

FM CIO, produktionschefen och chefen for Must ska kontrollera att en leverantor
foljer ett inganget sakerhetsskyddsavtal som nagon av dessa har tecknat. Resultat av
dessa kontroller ska arligen redovisas for Forsvarsmaktens sikerhetsskyddschef.?3

Moment 9:6 | de fall som den som ar bemyndigad att teckna avtal for sin egen verk-
samhet har tecknat ett sakerhetsskyddsavtal ar den dven ansvarig for att sdkerhets-
skyddet hos leverantéren kontrolleras.

Moment 9:7 Om ett sakerhetsskyddsavtal med en leverantor har tecknats av nagon
annan an organisationsenheten och det finns ett behov av att genomfdra en kontroll
av sakerhetsskyddet hos leverantdren, ska behovet anmalas till den som har tecknat
avtalet.

Vagledande forklaring: Affarsavtal kan vara tecknade sa att verksamheten beror
flera verksamhetsansvariga inom Forsvarsmakten som inte sjalva har ingatt séker-
hetsskyddsavtalet.

9.4. Protokoll

Moment 9:8 Protokoll fran interna kontroller av sakerhetsskyddet ska forvaras sam-
lade hos den som har genomfort kontrollen.

Moment 9:9 Ett protokoll fran en extern kontroll av sakerhetsskyddet ska inom tre
manader vara den kontrollerade tillhanda, om inte annat &r 6verenskommet. En ko-
pia pa protokollet ska &ven stallas till sakerhetsskyddsavdelningen vid Must, J2 vid
INSS och den militarregionstab i den militarregion som organisationsenheten ar
placerad i.

Moment 9:10 Ett protokoll fran en extern kontroll av sakerhetsskyddet ska minst
omfatta:

a) Behov av omedelbara sakerhetsskyddsatgarder.

b) Brister i sékerhetsskyddet som ska atgardas med hanvisning till regelverk el-
ler sakerhetsskyddsavtal.

231 8 kap. 40 a §, 9 kap. 6 a § och 11 kap. 16 § FM ArbO.
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c) Ansvaret for att vidta tvingande sékerhetsskyddsatgarder (om det finns flera
verksamhetsansvariga).

d) Datum nar den kontrollerade ska uppvisa en atgardsplan som reglerar hur
identifierade brister i sékerhetsskyddet ska omhandertas.

Véagledande forklaring: Om en extern kontroll visar att en bestdammelse eller mo-
ment inte kan foljas kan det vara nédvéndigt att i protokollet beskriva att den kon-
trollerade ska begara ett undantag fran bestammelser (avsnitt 1.10.2) eller avvikelse
fran moment (avsnitt 1.10.4).

9.5. Uppfdljning av brister

Moment 9:11 Den som vid en kontroll av séakerhetsskyddet har brister i sdkerhets-
skyddet ska upprétta en atgardsplan. Planen ska redovisas for den som har genom-
fort kontrollen.

Hur lang tid efter en kontroll som atgardsplanen senast ska éverlamnas till den som
genomfort kontrollen bor ske i en dialog. Om mojligt faststélls tidpunkten redan i
samband med kontrolltillfallet, och om det inte & mojligt regleras tidpunkt i proto-
kollet.

Moment 9:12 Den som genomfort en kontroll av sakerhetsskyddet ska &ven folja upp
att brister atgardas enligt en upprattad atgardsplan. Uppfoljningen genomfors pa det
satt som den som har genomfért kontrollen bestammer.

Redovisning av atgardsplanen och uppféljning av planerade eller vidtagna sakerhets-
skyddsatgarder genomfors lampligen vid ett och samma tillfalle.

For brister i sakerhetsskyddet, som inte ar kritiska eller inte behover redovisas, rack-
er det med att atgardsplanen sands till den som har utfort kontrollen.

9.6. Forsvarsmaktens tillsynsomrade

“Tillsyn dver sékerhetsskyddet ska utdvas av

1. Forsvarsmakten nar det galler Fortifikationsverket och Foérsvarshogskolan
samt de myndigheter som hor till Forsvarsdepartementet,

De myndigheter som anges i forsta stycket far inom sitt tillsynsomrade utéva

tillsyn dver sakerhetsskyddet hos leverantérer som omfattas av ett sakerhets-
skyddsavtal enligt 2 kap. 6 § sakerhetsskyddslagen (2018:585). Sadan tillsyn far
ocksa utvas over underleverantrer som leverantdren har anlitat inom ramen
for sékerhetsskyddsavtalet. ”

7 kap. 1 8 forsta stycket 1 och andra stycket sdkerhetsskyddsférordningen

Végledande forklaring: Av bestdmmelsen foljer att Forsvarsmakten utdvar tillsyn
Over Forsvarsmaktens sakerhetsskydd.
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9.6.1. Forsvarsmaktens tillsyn 6ver enskilda verksamhetsutdvare och leve-
rantorer

“Sakerhetspolisen och Forsvarsmakten far utéva tillsyn inom de ansvarsomraden
som anges i 1 § forsta stycket 3-6 och andra stycket. Nar sadan tillsyn har utc-
vats ska den som har ansvar for tillsynen enligt 1 8 underrattas.

Sakerhetspolisen och Forsvarsmakten far aven utéva tillsyn dver leverantorer
som har uppdrag for flera verksamhetsutovare om leverantérens samlade upp-
drag ar av stor betydelse for Sveriges sakerhet. ”

7 kap. 2 § sakerhetsskyddsforordningen

Vagledande forklaring till forsta stycket: Forsvarsmakten far utéva tillsyn 6ver
sadana enskildas sakerhetsskydd som Svenska kraftnat, Transportstyrelsen, Post- och
telestyrelsen och lansstyrelserna ansvarar for. Forsvarsmakten, far inom sitt tillsyns-
omrade, aven utdva tillsyn 6ver sakerhetsskyddet hos leverantérer som omfattas av
ett sakerhetsskyddsavtal enligt 2 kap. 6 § sakerhetsskyddslagen. Forsvarsmakten far
aven utdva tillsyn hos underleverantdrer som leverantoren anlitat inom ramen for
sékerhetsskyddsavtalet.

“Chefen for militdra underrattelse- och sékerhetstjansten bemyndigas att utéva
tillsyn 6ver sékerhetsskyddet vid myndigheter och leverantorer enligt 7 kap. 1
och 2 88 sakerhetsskyddsforordningen (2018:658). | uppgiften ingar att:

3. vid utévande av tillsyn enligt 7 kap. 2 § sakerhetsskyddsférordningen under-
ratta ansvarig tillsynsmyndighet. ”

11 kap. 17 § 3 FM ArbO

“Insatschefen ska stddja chefen for militara underrattelse- och sékerhetstjansten
vid dennes tillsyn av sékerhetsskyddet vid myndigheter, enskilda verk samhetsut-

Ovare och leverantdrer enligt 7 kap. 1 och 2 88 sékerhetsskyddsforordningen
(2018:658).”

10 kap. 7 b § FM ArbO

”Produktionschefen ska stddja chefen for militdra underrattelse- och saker-
hetstjansten vid dennes tillsyn av sdkerhetsskyddet vid myndigheter, enskilda
verksamhetsutdvare och leverantorer enligt 7 kap. 1 och 2 88 sakerhetsskydds-
forordningen (2018:658).”

9 kap.6b 8§ FM ArbO
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9.6.2. Plan for Forsvarsmaktens tillsyn

”Chefen for militara underrattelse- och sakerhetstjansten bemyndigas att utéva
tillsyn 6ver sékerhetsskyddet vid myndigheter och leverantorer enligt 7 kap. 1
och 2 88 sakerhetsskyddsforordningen (2018:658). | uppgiften ingar att:

5. besluta Forsvarsmaktens arliga plan for tillsyn av sakerhetsskyddet enligt 7
kap. 1 och 2 8§ sakerhetsskyddsforordningen. ”

11 kap. 17 § 5 FM ArbO

9.6.3. Tillgang till dokumentation vid Forsvarsmaktens tillsyn

"Nar Forsvarsmakten genomfor tillsyn enligt 7 kap. 1 § forsta stycket 1 och
andra stycket sakerhetsskyddsfoérordningen (2018:658) ska Forsvarsmakten fa
tillgang till sadan dokumentation som kravs for att kunna utéva tillsyn éver sa-

kerhetsskyddet. ”

9 kap. 4 8§ Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: For Forsvarsmaktens tillsyn av myndigheter kan doku-
mentationen bl.a. vara (h&nvisningar inom parentes avser, om inget annat anges, For-
svarsmaktens foreskrifter om sakerhetsskydd.):

o Sékerhetsskyddsanalyser, sakerhetsskyddsplaner, signalskyddsinstruktion och
andra styrdokument som rér myndighetens sakerhetsskydd sasom foreskrifter, in-
terna bestdimmelser, arbetsordning och delegationsordning.

e Rutiner for att upptacka, bedéma och hantera incidenter och avvikelser samt fel
eller brister (1 kap. 3 8).

e Behorighetsforteckning (3 kap. 1 8).

e Rutiner for andring respektive borttagning av markning av sékerhetsskyddsklass
(3 kap. 9 8).

e Rutiner for kopiering av eller utdrag ur sékerhetsskyddsklassificerade handlingar

(3 kap. 14 8).

Rutiner for kvittering vid muntlig delgivning eller visning (3 kap. 17 §).

Beslut om medforande (3 kap. 20 §).

Rutiner for distribution internt och utom myndigheten (3 kap. 25 8§).

Godkanda distributorer (3 kap. 25 8).

Beslut om hur transporter ska genomfoéras (3 kap. 26 8).

Sarskilda sakerhetsskyddsbedomningar infor driftsattning av informationssystem

(4 kap. 5 8).

e Granskningar och godkannanden av skyddsatgarder for informationssystem
(4 kap. 6 8).

e Godkannande av informationssystem fran sékerhetsskyddssynpunkt (3 kap. 3 §
sékerhetsskyddsférordningen).
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Beslut om vilka rutiner, resurser och kompetenser for drift, forvaltning, under-
hall, dvervakning av informationssystem och hantering av incidenter

(4 kap. 10 8).

Beskrivningar av informationssystemen (4 kap. 11 §).

Beslut om sakerhetskrav for skydd mot réjande signaler (4 kap. 25 §).

Rutiner for tilltrade (5 kap. 2 §).

Utredning om behov av sakerhetsskydd for att sékerstélla bevakningssystemens
funktionalitet (5 kap. 5 8).

Beslut om vilka skyddsatgarder som ska vidtas vid larm (5 kap. 6 §).
Forteckning dver nycklar, kort och koder (5 kap. 10 8).

Beslut om administrativa zoner och sakerhetszoner (5 kap. 13 §).

Beslut om vilka utrymmen som ar godkanda for regelbunden muntlig delgivning
(5 kap. 20 8).

Analys av vilka anstéllningar och deltagande som ska placeras i sdkerhetsklass,
samt vilket 6vrigt deltagande som endast ska vara foremal for séakerhetsprovning
(6 kap. 3 8).

Forteckning dver utbildning och 6vning i sdkerhetsskydd (7 kap. 2 §).

Analyser och planer for sdkerhetsskyddad upphandling med sakerhetsskyddsavtal
(8 kap. 1 8).

Bedomningar av leverantorers lamplighet ur sakerhetsskyddssynpunkt

(8 kap. 2 8).

Sérskilda sakerhetsskyddsbedémningar infér upphandling (2 kap. 6 8 sékerhets-
skyddsforordningen).

Kontroller av att leverantorers lokaler och dvriga férhallanden ar lampliga ur
sakerhetsskyddssynpunkt (8 kap. 8 8).

Kontroller av myndighetens sakerhetsskydd (9 kap. 1 §).

Kontroller av att leverantorer foljer sakerhetsskyddsavtal (9 kap. 2 8).

Plan for kontroll av den egna verksamhetens sékerhetsskydd (9 kap. 3 8).

Beslut om undantag (12 kap. 1 8).

”Sekretess hindrar inte att en uppgift lamnas till en myndighet, om uppgiften
behovs dar for tillsyn éver eller revision hos den myndighet dar uppgiften fore-
kommer.”

10 kap. 17 8 OSL

”Den som med stod av denna forfattning har fatt mandat att genomfara tillsyn
ska fa de uppgifter som kréavs for tillsynen, samt omedelbart fa tilltrade till de
omraden, byggnader och andra anlaggningar eller objekt, ledningsstodsystem
och transportmedel som ar nédvandiga for att kunna genomfora tillsynen.”

4 kap. 13 8 FM ArbO
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Véagledande forklaring: Bestammelsen &r tillamplig nér chefen for Must utévar
tillsyn 6ver Forsvarsmaktens sakerhetsskydd.

9.6.4. Information till Regeringskansliet

Se dven avsnitt 10.5 om anmalan till regeringen.

”Chefen for militara underrattelse- och sakerhetstjansten bemyndigas att utéva
tillsyn 6ver sékerhetsskyddet vid myndigheter och leverantorer enligt 7 kap. 1
och 2 88 sakerhetsskyddsférordningen (2018:658). | uppgiften ingar att:

4. pa forfragan informera Regeringskansliet i fragor som rér Forsvarsmaktens
tillsyn.”

11 kap. 17 § 4 FM ArbO
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10. Séakerhetsrapportering

10.1. Allmé&nt om sékerhetsrapportering

“Verksamhetsutdvaren ska aven kontrollera sakerhetsskyddet i den egna verk-
samheten, anméla och rapportera sadant som ar av vikt for sakerhetsskyddet och

i Ovrigt vidta de atgarder som krévs enligt denna lag. ”
2 kap. 1 § tredje stycket sakerhetsskyddslagen

Vagledande forklaring: For att tillsynsmyndigheterna ska kunna utéva sin tillsyn pa
ett effektivt satt och for att utfardade tillampningsforeskrifter ska bli sa andamalsen-
liga som mojligt ar det av stor vikt att de far kannedom om handelser och foreteelser
som 4r av betydelse for sikerhetsskyddet.?%?

“En verksamhetsutovare ska skyndsamt anmala till Sékerhetspolisen om
1. en sékerhetsskyddsklassificerad uppgift kan ha rojts,

2. det intraffat en it-incident i ett informationssystem som verksamhetsutévaren
ar ansvarig for och som har betydelse for sakerhetskanslig verksamhet och dar
incidenten allvarligt kan paverka sakerheten i systemet, eller

3. verksamhetsutdévaren far kannedom eller misstanke om nagon annan for
denne allvarlig sdkerhetshotande verksamhet.

Om verksamhetsutdvaren tillhor Forsvarsmaktens tillsynsomrade enligt 7 kap.
1 § forsta stycket 1, ska anmélan goras ocksa till Forsvarsmakten. ”

2 kap. 10 8 sékerhetsskyddsférordning (2018:658)

Vagledande forklaring: Myndigheter som hor till Forsvarsmaktens tillsynsomrade
ska enligt bestammelsen anmala till bade Sakerhetspolisen och Férsvarsmakten. Ef-
tersom Forsvarsmakten hor till Férsvarsmaktens tillsynsomrade?® ska dven For-
svarsmakten anmadla till Sdkerhetspolisen. Forsvarsmaktens anmaélan till S&kerhets-
polisen beskrivs i avsnitt 10.3.

“Sadana fel eller brister i sakerhetsskyddet som inte endast &r av ringa betydelse
for Sveriges sakerhet ska snarast atgardas och anmalas till Forsvarsmaktens

hdgkvarter.”

10 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Skalet till att information avseende fel och brister i saker-
hetsskyddet behdvs ar for att t.ex. félja upp bristerna vid den aktuella verksamheten

232 30U 2015:25 s. 495.
2337 kap. 1 § forsta stycket 1 sakerhetsskyddsférordningen.
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eller for att vidta andra atgarder. Om bristerna géller verksamhet som omfattas av ett
internationellt sakerhetsskyddsatagande (t.ex. ett generellt sakerhetsskyddsavtal,
GSA\) ar det av &nnu storre vikt att bristerna rapporteras, eftersom Forsvarsmakten i
manga fall i avtalen &r utpekad att vara nationell sékerhetsmyndighet. Som nationell
sékerhetsmyndighet ansvarar Forsvarsmakten for att informera den andra parten om
héndelsen.

Med ringa betydelse for Sveriges sékerhet avses bl.a. att konsekvenserna ar be-
gransade till att endast i mindre omfattning paverka, forsvara, hindra, undergrava,
misskreditera eller stora verksamheten for de sarskilda skyddsintressen som omfattas
av sékerhetsskyddslagen.

Observeral
Saval sakerhetshotande handelser och verksamhet som fel och brister i sakerhets-
skyddet ska rapporteras skyndsamt.

”Av en anmalan ska det framga typ av handelse, tidpunkt och plats for det intraf-
fade, vilka sarbarheter och brister som har identifierats samt vilken sakerhets-
kanslig verksamhet som har berorts. ”

10 kap. 3 8 Forsvarsmaktens foreskrifter om sdkerhetsskydd

10.2. Sékerhetsrapportering i Forsvarsmakten

Den militéra sékerhetstjanstens uppgift ar att skydda de sékerhetsintressen som beror
Forsvarsmakten och dess tillsynsomrade enligt sékerhetsskyddslagstiftningen.?%*

En forutsattning for att Forsvarsmakten ska kunna l6sa uppgiften ar att hotbilden mot
sakerhetsintressena ar klarlagd samt att Forsvarsmaktens sarbarheter ar identifierade.
Séledes behover saval sakerhetshotande verksamhet som sarbarheter rapporteras till
den militara sékerhetstjansten. Sékerhetsrapportering ar darfor en viktig del i arbetet
med att skydda Forsvarsmaktens sékerhetsintressen.

”Forsvarsmaktens sakerhetsskyddschef far besluta narmare bestammelser om
sakerhetsrapportering. ”

8 kap. 1 8 tredje stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Bemyndigandet far inte delegeras.

234 Regleringsbrev for budgetaret 2020 avseende Forsvarsmakten, bilaga 4.
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Véagledande forklaring: Bestammelserna kan t.ex. handla om vilka uppgifter som
ska inga i en rapport eller vilka mottagare som ska delges en rapport. Bestammelser-
na kan &ven handla om rapportering i sakerhetskanslig verksamhet dar insynen sar-
skilt behdver begransas.

10.2.1. Séakerhetshotande handelser och verksamhet samt fel och bris-
ter i sdkerhetsskyddet

“Var och en som far kannedom om sékerhetshotande handelser eller verksamhet
eller misstanker sadan handelse eller verksamhet ska snarast rapportera forhal-
landet till organisationsenhetens sakerhetsorganisation eller narmaste chef. Det-

samma galler om fel eller brister i sékerhetsskyddet upptécks. ”

8 kap. 1 § forsta stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Bestdammelsen reglerar skyldigheten for alla i Forsvarsmak-
ten att rapportera sakerhetshotande handelser eller verksamhet eller misstanke om
sadan handelse eller verksamhet. Kdnnedom om sakerhetshotande verksamhet ar en
vasentlig forutsattning for att kunna ta fram en korrekt och aktuell hotbeskrivning, ge
rad och stdd till verksamheter och genomfora kontroll. Det ar darfor angelaget att
den militara sakerhetstjansten far information om sakerhetshotande handelser och
verksamhet.

Inom Forsvarsmakten rapporteras aven sakerhetshotande handelser och verksamhet
som inte bedéms som allvarliga. Detta eftersom det kan vara svart for enskild organi-
sationsenhet eller individ att avgéra huruvida en héndelse ar allvarlig eller inte.

En handelse &r ndgot som ar avgransat till tid och rum medan en verksamhet kan
paga Gver tiden pa flera geografiska platser samtidigt. Vad som ar vad har egentligen
ingen praktisk betydelse for rapportering — sékerhetshotande verksamhet och handel-
ser rapporteras pa samma satt till ssmma mottagare enligt avsnitt 10.2.6.

Exempel pa handelser som ska rapporteras ar:

o en sékerhetsskyddsklassificerad uppgift kan ha rojts eller

e ndr en sakerhetsskyddsklassificerad handling, en tryckt skrift, ett lagringsmedium
eller materiel trots eftersokning inte kan aterfinnas vid inventering (avsnitt
3.13.1).

Forutom sékerhetshotande héndelser och verksamhet ska &ven fel och brister i saker-
hetsskyddet rapporteras. Anmalan gors i form av en sékerhetsrapport inom Forsvars-
makten. Med fel och brister avses t.ex. avsaknad av beslutade sakerhetsskyddsatgar-
der, tekniska system som inte fungerar och som darmed paverkar sékerhetsskyddet,
sékerhetsrutiner som inte fungerar eller inte tillampas eller logiska fel i genomférd
sékerhetsskyddsanalys. Den militdra sakerhetstjansten behdver information avseende
fel och brister i sdkerhetsskyddet for att t.ex. folja upp bristerna vid den aktuella
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verksamheten eller for att vidta andra atgarder. Fel och brister utgor sarbarheter som
behéver omhéandertas.

Moment 10:1 Nar sakerhetsorganisationen vid en organisationsenhet har tagit emot
en sakerhetsrapport ska rapporten lamnas till militdrregionstaben i den militéarreg-
ion som organisationsenheten ar placerad i. Militéarregionstaben ansvarar for att
atgarder vidtas. Militarregionstaben ska se till att sékerhetsrapporten vidarebe-
fordras till:

a) insatsledningen i Hogkvarteret, och
b) séakerhetskontoret vid Must.

Véagledande forklaring: En del av militarregionens ansvar ar att se till att sakerhets-
rapporten ar korrekt ifylld samt att rapporten delges de som behéver den genom att
lagga pa ratt lasbehorigheter i 1S UNDSAK.

Moment 10:2 N&r sakerhetsorganisationen vid en kontingent i en internationell mi-
litar insats har tagit emot en sakerhetsrapport ska rapporten lamnas till den for-
svarsgrensstab som ansvarar for kontingenten. Férsvarsgrensstaben ska se till att
sakerhetsrapporten vidarebefordras till:

a) insatsledningen i Hogkvarteret, och

b) sakerhetskontoret vid Must.
Végledande forklaring: Alla nivaer i Forsvarsmaktens sékerhetsorganisation beho-
ver ta del av sakerhetsrapporter om sakerhetshotande handelser eller verksamhet vid

en organisationsenhet.

Oavsett i vilken verksamhet eller vilket forband som den sakerhetshotande héndelsen
eller verksamheten upptacktes i eller bertr ska en sékerhetsrapport alltid delges sé-
kerhetskontoret vid Must.

10.2.1.1  Rapportering som ror organisationsenhetens sdkerhetsorganisation

”Forsvarsmaktens sakerhetsskyddschef far besluta att en sakerhetsrapport som
ror organisationsenhetens sakerhetsorganisation ska rapporteras pa annat satt. ”

8 kap. 1 § andra stycket
Forsvarsmaktens interna bestammelser om sakerhetsskydd

Moment 10:3 En sékerhetsrapport som rér organisationsenhetens sakerhetsorgani-
sation ska lamnas direkt till staben for den militérregion som organisationsenheten
ar placerad i. Militarregionstaben ska vidarebefordra rapporten till insatsledningen
I Hogkvarteret och sakerhetskontoret vid Must.
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Véagledande forklaring: Syftet &r att den enskilde som upptacker eller misstanker en
sékerhetshotande héndelse eller verksamhet som rér den egna organisationsenhetens
sékerhetsorganisation endast ska rapportera detta till militrregionstaben.

Moment 10:4 En sékerhetsrapport som ror sakerhetsorganisationen vid en militar-
regionstab ska endast lamnas till insatsledningen i Hogkvarteret. Insatsledningen
ska vidarebefordra rapporten till sékerhetskontoret vid Must.

Moment 10:5 En sékerhetsrapport som ror sakerhetsorganisationen vid FMTIS
stab, Hogkvarteret eller SOG ska endast lamnas till sdkerhetskontoret vid Must.

10.2.2. It-sakerhetsrapportering

“Handelser som kan paverka sékerheten negativt i och kring Forsvarsmaktens it-
system ska omedelbart rapporteras till lokal sékerhetsorganisation eller narm-
aste chef.

Den som har tagit emot en sadan it-sakerhetsrapport ska se till att den vidare-
befordras till:

- den regionala stab som den rapporterande organisationsenheten tillhor,
- it-sdkerhetsansvarig for aktuellt it-system,

- it-forsvarsforbandet vid Forsvarsmaktens telekommunikations- och informat-
ionssystemférband,

- ledningsstaben i Hogkvarteret,

- produktionsledningen i Hogkvarteret,

- insatsledningen i Hogkvarteret, och

- den militara underrattelse- och sékerhetstjansten i Hogkvarteret. ”

2 kap. 1 8 Forsvarsmaktens interna bestammelser om it-sékerhet

Véagledande forklaring: Rapporteringsbestammelser for it-sékerhetsrelaterade han-
delser regleras dven inom forsvarsplaneringen genom OB beredskapsorder (FMO
Beredskap) och dess underliggande orderverk som t.ex. stidende order for nationella
operationer (SOFO NAT). Déarutdver regleras it-verksamheten sarskilt genom bl.a.
direktiv och processbeskrivningar.

Andra myndigheters rapportering av it-incidenter till Forsvarsmakten beskrivs i av-
snitt 10.4.

Observera!
Skyndsam rapportering av it-sékerhetsincidenter &r nodvandigt for att snabbt
kunna identifiera och avbryta skadlig verksamhet i Forsvarsmaktens informat-

ionssystem. Sadan rapportering fyller darfor flera behov och omfattas av ytterli-
gare regleringar och styrningar utéver Forsvarsmaktens foreskrifter som séker-
hetsskydd.
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10.2.3. Signalskyddsincident
Signalskyddsincident avser:2®

o Nar en signalskyddsnyckel saknas eller har, eller kan antas ha, kommit till obeho-
rigs kdnnedom (nyckelincident).

o Nar signalskyddsmateriel saknas eller kan antas ha manipulerats eller utsatts for
annan averkan (materielincident).

o Nar ett aktivt kort eller lagringsmedium for mjukt certifikat saknas, kan antas ha
manipulerats eller att obehdrig kan antas ha haft tillgang till kortet eller det mjuka
certifikatet (incident med aktivt kort eller certifikat).

“Vid en intréaffad nyckelincident ska anmélan omedelbart goras till en nyckelan-
svarig verksamhetsutdvare och egen signalskydds- samt sékerhetsskyddsorgani-
sation.”

2 kap. 25 § forsta stycket Forsvarsmaktens foreskrifter om signalskyddstjansten

“Den som har forlorat eller inte kan aterfinna signalskyddsmateriel, eller miss-
tanker manipulation av eller dverkan pa signalskyddsmateriel eller dess forseg-
ling, ska omedelbart anméala detta. Anméalan ska goras till en verksamhetsuto-
vares eller enhets signalskydds- samt sakerhetsskyddsorganisation och till den
som tilldelat materielen samt till Forsvarsmaktens hogkvarter. ”

3 kap. 17 § forsta stycket Forsvarsmaktens foreskrifter om signalskyddstjansten

”Den som har forlorat eller inte kan aterfinna ett aktivt kort eller mjukt certifi-
kat, eller misstanker manipulation av aktivt kort eller mjukt certifikat, ska ome-
delbart anméla detta. Anméalan ska goras till en verksamhetsutovares eller enhets
signalskydds- samt sékerhetsskyddsorganisation och till den som tilldelat det
aktiva kortet eller mjuka certifikatet, samt till Forsvarsmaktens hdgkvarter. ”

4 kap. 16 § forsta stycket Forsvarsmaktens foreskrifter om signalskyddstjansten

Végledande forklaring: En incident kan komma att negativt paverka sakerhetskans-
lig verksamhet. Det ar darfor av betydelse att incidenten anmals till sakerhetsskydds-
organisationen.

235 1 kap. 3 § Forsvarsmaktens foreskrifter om signalskyddstjansten.

Version 1.1 327



REGLEMENTE

10.2.4. Exponering av skyddsvarden

“Varje organisationsenhet ska ha rutiner for att identifiera och rapportera sa-
kerhetskanslig verksamhet eller annan verksamhet av betydelse for Forsvarsmak-

ten dar myndighetens skyddsvarden kan komma att exponeras. ”

8 kap. 3 8 Forsvarsmaktens interna bestdmmelser om sakerhetsskydd

Rutiner for att identifiera och rapportera verksamhet behdver inte finnas forrédn den 1
februari 2021.2% Det hindrar inte att rutiner tas fram fére den dagen.

Véagledande forklaring: Rutinerna behdver anpassas efter de lokala forutsattningar
och vilken verksamhet som genomfors vid enheten. Exempel pa verksamhet som ska
rapporteras ar prov och forsok med ett nytt robotsystem eller en 6vning dar skydds-
varden exponeras. Sadan verksamhet kan ocksa stélla krav pa anpassade sakerhets-
skyddsatgarder (avsnitt 2.3.4).

Rapportering av exponering av skyddsvérden skapar forutsattningar for att kunna
forvarna om en kand sakerhetshotande verksamhet kan paverka det skyddsvérda som
exponeras. Ett exempel ar om en frammande makts signalspaningsflygplan kommer
inom réckvidd for det exponerade skyddsvardet.

Rapporteringen syftar dven till att i efterhand béattre kunna férsta den sakerhetsho-
tande verksamheten och aktérer som bedriver den. Jamforelser gors mellan observat-
ioner av sakerhetshotande verksamhet och med den egna skyddsvarda verksamheten.

”En organisationsenhet ska rapportera forekomst av sakerhetskanslig verksam-
het eller annan verksamhet av betydelse for Forsvarsmakten dar myndighetens
skyddsvarden kan komma att exponeras.

Forsvarsmaktens sakerhetsskyddschef far besluta narmare bestammelser om
sadan rapportering. ”

8 kap. 4 8 Forsvarsmaktens interna bestammelser om sakerhetsskydd

Véagledande forklaring: Bestammelsen reglerar rapportering av det som tidigare
benamndes skyddsvard verksamhet. Sadan rapportering genomfors i dag enligt in-
satschefens staende order for nationella operationer (C INSATS SOFO NAT).

Forsvarsmaktens sékerhetsskyddschef bemyndigas att besluta narmare bestaimmelser
om rapportering, t.ex. for sdkerhetskanslig verksamhet dér insynen sérskilt behdver
begransas. Bemyndigandet far inte delegeras.

23 punkten 5 i ikrafttradande- och 6vergangsbestammelser till Forsvarsmaktens interna bestammelser
om sékerhetsskydd.
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10.2.5. Séakerhetsrapportering i personarende

| avsnitt 6.4 beskrivs sakerhetsrapportering i personarende, dvs. rapportering av upp-
gifter som kan komma att paverka en bedémning av en persons palitlighet, lojalitet
eller sarbarhet i sakerhetshanseende.

10.2.6. Séakerhetsrapportens innehall och delgivning

En sakerhetsrapport bestar av tva delar dar rapportoren svarar for den forsta delen,
medan sékerhetsorganisationen svarar for den andra delen. Den forsta delen bestar av
en beskrivning av den observerade handelsen med tillhérande kommentarer.

Tips!

Anvand minnesregeln 7S nar du beskriver handelsen i en sékerhetsrapport!

Beskrivningen enligt 7S omfattar:
1) Stund (tidpunkt, datum och klockslag for handelsen).
2) Stélle (plats for iakttagelse).
3) Styrka (antal inblandade eller iakttagna objekt).
4) Slag (typ av objekt).
5) Sysselsattning (objektets verksamhet, beskrivning av handelseférloppet).

6) Symbol (observerade k&nnetecken eller andra detaljer som kan vara behjélp-
liga for identifikation).

7) Sagesman (kélla nar upphovet dr nagon annan an de som upprattat rappor-
ten).

Tips!
Tank pa att rapporten ska forstas av lasaren, &ven om denne saknar lokalkanne-
dom eller inte har djup fackkompetens om det som har rapporterats. Undvik dar-

for lokala benamningar eller fackuttryck, alternativt forklara dessa. Det ska tyd-
ligt framga av rapporten varfor den skrevs, det vill séga vad det var som gjorde
att du bedémde det observerade som intressant att rapportera.

Vid rapportering av fel och brister i sékerhetsskyddet ar inte alla rubriker alltid
tillampbara. Rubrikerna enligt 7S ska ses som en minnesregel for att sakerstalla att
samtlig relevant information &r med.

Komplettera rapporten med uppgifter om eventuella vidtagna atgarder som t.ex. ge-
nomford avsparrning eller att ett visst system tillfalligt tagits ur drift. Minnesordet for
detta &r sedan. Dessutom antecknas uppgifter som underléttar véarderingen av rappor-
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ten, som under vilka forhallanden (t.ex. radande siktférhallanden) observationen
gjordes.

Den andra delen av sakerhetsrapporten som sakerhetsorganisationen (t.ex. organisat-
ionsenhetens sakerhetschef) ansvarar for kompletterar rapporten med information
om:

vilken sakerhetskéanslig verksamhet som har drabbats,
vilka sarbarheter och brister som har identifierats,
vilka konsekvenser det intraffade har fatt, samt
eventuella vidtagna atgarder.

Observeral

Skilj mellan den observerade handelsen och beddmningar eller antaganden.

For att skapa forutsattningar for bearbetning av en sakerhetsrapport &r det viktigt att
det i rapporten tydligt framgar vad som &r en observation (handelse eller verksamhet)
och vad som ar en bedémning eller ett antagande.

Kompletterande information som t.ex. bakgrundsinformation som behdvs for att sétta
informationen i sitt ratta sammanhang anges som kommentarer. Innebérd och de
slutsatser som kan dras av det som har rapporterats anges som en bedémning. For
bedémningar anvands konfidensgrader som beskrivs i avsnitt 1.6.1.

Sakerhetsrapportering ska ske skyndsamt for att mojliggora att adekvata atgarder
vidtas innan skyddsvérdena paverkas negativt.

Om det inte & mojligt att rapportera i IS UNDSAK maste sikerhetsrapporten éverfo-
ras pa nagot annat sakert satt till en annan enhet sa att sakerhetsrapporten kan skrivas
ini IS UNDSAK.

Om en initial sakerhetsrapport ska skickas for att uppmarksamma en héndelse maste
rapporten kompletteras senare.

For att snabbt nd ut till den militara sakerhetstjansten pa lokal, regional och central
niva gors sakerhetsrapporter normalt tillgangliga for alla samtidigt. Rapporteringsbe-
stammelser (t.ex. rapportformat och rapporteringsvagar) beskrivs i bl.a. staende order
for nationella operationer (SOFO NAT) och staende order for internationella insatser
(SOFI INT).

Mottagare av en sakerhetsrapport bor efterstrava att aterkoppla till rapportoren for att

tydliggora att rapporten ar mottagen. Aterkopplingen bor om méjligt beskriva vad
rapporten resulterade i.
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10.2.7. Diarieforing av sékerhetsrapporter

Moment 10:6 En sékerhetsrapport, forutom sakerhetsrapport i personarende enligt
8 kap. 5 8 Forsvarsmaktens interna bestammelser om sékerhetsskydd, ska diariefo-
ras i underrattelse- och sékerhetsdiariet vid Must.

Véagledande forklaring: En sékerhetsrapport som hanteras inom Férsvarsmakten &r
en allman handling nar den har nétt sin slutliga form.?3” Sékerhetsrapporter innehél-
ler normalt uppgifter som omfattas av sekretess (t.ex. 15 kap. 2 §, 18 kap. 8 § eller 35
kap. 1 § 3 OSL) och ska darfor diarieforas.?®® En sdkerhetsrapport ar en underrattelse
inom forsvarets underrattelse- och sakerhetstjanst?®® och ska darfor diarieforas i ett
register som ar skilt fran VIDAR. Register som ar undantagna allménhetens insyn
beskrivs i avsnitt 3.8.3. Must har tagit fram en rutin for diarieforing av sakerhetsrap-
porter. Momentet géller &ven for sdkerhetsrapporter med begrénsad delgivning.

Tips!

Rutin for diarieforing finns i IS UNDSAK i handlingen:
201110 HKV MUST RUTIN DIARIEFORING SAKR

Séakerhetsrapportering i personarende beskrivs i avsnitt 6.4. Hantering av allménna
handlingar inom sakerhetsprovning beskrivs i avsnitt 6.16.10.

10.3. Forsvarsmaktens anmalan till Sakerhetspolisen

“Forsvarsmaktens sakerhetsskyddschef, eller den sakerhetsskyddschefen be-
stammer, ska anmala sékerhetshotande héndelser och verksamhet enligt vad som

foreskrivs i 2 kap. 10 § sékerhetsskyddsforordningen (2018:658).
8 kap. 2 8 Forsvarsmaktens interna bestammelser om sékerhetsskydd

Véagledande forklaring: Av 2 kap. 10 § sdkerhetsskyddsférordningen foljer att en
anmalan ska goras om:

e en sdkerhetsskyddsklassificerad uppgift kan ha rojts,

e det har intraffat en it-incident i ett informationssystem som Forsvarsmakten ar
ansvarig for och som har betydelse for sakerhetskéanslig verksamhet och dér inci-
denten allvarligt kan paverka sékerheten i systemet, eller

e Forsvarsmakten far kannedom eller misstanke om nagon annan for Forsvarsmak-
ten allvarlig sakerhetshotande verksamhet.

237 2 kap. 10 § tryckfrihetsférordningen.
238 5 kap. 1 § forsta och tredje styckena OSL.
2393 § OSF.
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Stod for att bedoma om en sékerhetsskyddsklassificerad uppgift kan ha rojts samt ta
fram underlag som ska lamnas till Sakerhetspolisen finns i Handbok Férsvarsmak-
tens sékerhetstjanst Menbedémning (H SAK MEN 2017).

10.4. Andra myndigheters anmalan till Férsvarsmakten

”En verksamhetsutdvare ska skyndsamt anmala till Sakerhetspolisen om
1. en sakerhetsskyddsklassificerad uppgift kan ha rojts,

2. det intraffat en it-incident i ett informationssystem som verksamhetsutévaren
ar ansvarig for och som har betydelse for sakerhetskanslig verksamhet och dar
incidenten allvarligt kan paverka sakerheten i systemet, eller

3. verksamhetsutévaren far kannedom eller misstanke om nagon annan for denne
allvarlig sakerhetshotande verksamhet.

Om verksamhetsutdvaren tillhér Forsvarsmaktens tillsynsomrade enligt 7 kap.
1 § forsta stycket 1, ska anmélan goras ocksa till Forsvarsmakten. ”

2 kap. 10 8 sékerhetsskyddsférordning (2018:658)

Véagledande forklaring: Av bestammelsen foljer att myndigheter inom Forsvars-
maktens tillsynsomrade ska genomfora anmélan till bade Sakerhetspolisen och For-
svarsmakten.

“Vid tveksamhet om en sé@kerhetshotande verksamhet ar allvarlig enligt
2 kap. 10 § forsta stycket 3 sékerhetsskyddsforordningen ska myndigheten sam-
verka med Férsvarsmaktens hogkvarter.”

10 kap. 1 8 andra stycket FOrsvarsmaktens foreskrifter om sakerhetsskydd

Véagledande forklaring: Kdnnedom om sékerhetshotande verksamhet ar en vésent-
lig forutsattning for att kunna ta fram en korrekt och aktuell hotbeskrivning och aven
i Ovrigt ge rad och stod till enskilda verksamheter samt utfora tillsyn pa ett &nda-
malsenligt satt. Det ar darfor angelaget att de myndigheter som utfor tillsyn far in-
formation om sakerhetshotande handelser och verksamhet inom sitt tillsynsomrade.

Darfor ska den myndighet som far kannedom om sékerhetshotande verksamhet eller
misstanker sadan verksamhet anmala forhallandet till Forsvarsmakten.

For att en rapporteringsskyldighet ska vara &ndamalsenlig och inte mer betungande
an nodvandigt behover den innehalla en kvalificeringsregel. Skyldigheten ar darfor
begransad till sakerhetshotande verksamhet av allvarlig karaktar. Exempel pa saker-
hetshotande verksamhet som ar av allvarlig karaktar &r sadan dar angreppen ar av
kvalificerad art eller som tyder pa en systematisk och malinriktad strategi fran en
aktor. Vidare torde angrepp som samtidigt riktas mot flera verksamheter inom en
samhdllssektor ofta anses vara allvarliga. Nya och tidigare ok&nda angreppssétt och
metoder ar exempel pa nar en sékerhetshotande verksamhet &r allvarlig. Sékerhetsho-
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tande verksamhet av mindre betydelse som t.ex. dvertradelser mot tilltradesforbud
eller smarre it-incidenter ger i regel inte Forsvarsmakten sadan information som kan
motivera en rapporteringsskyldighet. Skyndsamhetskrav i sdkerhetsskyddsforord-
ningen finns for att sakerstalla att Forsvarsmakten ska kunna ge stod i fraga om sa-
kerhetsskyddsatgarder i ett tidigt skede i syfte att minska effekter och spridning av
den sikerhetshotande verksamheten.?4°

“Sadana fel eller brister i sakerhetsskyddet som inte endast &r av ringa betydelse
for Sveriges sakerhet ska snarast atgardas och anmélas till Forsvarsmaktens

hdgkvarter.”
10 kap. 2 8 Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: Skalet till att Forsvarsmakten kan behdva information av-
seende fel och brister i sakerhetsskyddet ar for att t.ex. félja upp bristerna vid den
aktuella verksamheten eller for att vidta andra atgarder. Om bristerna galler verk-
samhet som omfattas av ett internationellt sakerhetsskyddsatagande (t.ex. ett gene-
rellt sékerhetsskyddsavtal, GSA) ar det av annu storre vikt att bristerna rapporteras,
eftersom Forsvarsmakten i manga fall &r utpekad att fullgora uppgiften som nationell
sékerhetsmyndighet. Som nationell sdkerhetsmyndighet ansvarar Forsvarsmakten for
att informera den andra parten om handelsen.

Med ringa betydelse for Sveriges sakerhet avses bl.a. att eventuella konsekvenser ar
begransade till att endast i mindre omfattning paverka, forsvara, hindra, undergrava,
eller stora verksamheten for de intressen som skyddas genom sakerhetsskyddslagen.

”Chefen for militara underrattelse- och sakerhetstjansten bemyndigas att utéva
tillsyn 6ver sékerhetsskyddet vid myndigheter och leverantdrer enligt 7 kap. 1
och 2 88 sakerhetsskyddsférordningen (2018:658). | uppgiften ingar att:

1. bereda anmélningar fran andra myndigheter om sakerhetshotande handelser
och verksamhet enligt vad som foreskrivs i 2 kap. 10 § sakerhetsskyddsforord-
ningen (2018:658),

2. bereda anmélningar fran andra myndigheter om fel och brister i sakerhets-
skyddet enligt vad som féreskrivs i 10 kap. 2 § Forsvarsmaktens foreskrifter (FFS
2019:2) om sakerhetsskydd, ”

11 kap. 17 § 1 och 2 FM ArbO

Véagledande forklaring: Must har tagit fram en rutin for andra myndigheters it-
incidentrapportering till Forsvarsmakten.?4

240 50U 2015:25 s. 497-498.
241 Rutin for it-incidentrapportering till Forsvarsmakten (FM2016-20774:1).
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10.5. Forsvarsmaktens anmaélningar till regeringen

”Om det vid tillsynen 6ver sékerhetsskyddet konstateras allvarliga brister som
trots papekanden inte rattas till, ska Sakerhetspolisen eller Férsvarsmakten an-
mala forhallandet till regeringen. Det géller dock inte brister hos sadana leve-
rantérer dar villkoren for sakerhetsskyddet angetts i ett sdkerhetsskyddsavtal. ”

7 kap. 3 8 forsta stycket sakerhetsskyddsférordningen

“Chefen for militdra underrattelse- och sékerhetstjansten bemyndigas att anméala
brister i sakerhetsskyddet till regeringen enligt 7 kap. 3 § sakerhetsskyddsférord-
ningen.”

11 kap. 18 § 2 FM ArbO
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11. Incidenter och avvikelser

“Myndigheten ska ha rutiner for att upptécka, bedéma och hantera incidenter
och avvikelser som ror sakerhetskanslig verksamhet samt sadana fel eller brister
I sdkerhetsskyddet som inte endast ar av ringa betydelse. Rutinerna ska doku-
menteras. ”

1 kap. 3 § Forsvarsmaktens foreskrifter om sékerhetsskydd

Véagledande forklaring: En incident kan t.ex. vara ett brott som innebar konsekven-
ser for Sveriges sékerhet &ven om det inte var brottets priméra syfte. En stold av t.ex.
datorer i ett luftdvervakningssystem kan ge konsekvenser for Sveriges sékerhet, aven
om detta inte varit brottets primara syfte.?*? Ett fel kan t.ex. vara nar ndgon upptacker
ett hal i ett stangsel till ett skyddsobjekt. Forsvarsmakten behover darfor rutiner for
att kunna upptacka, bedéma och hantera sadana situationer.

Rutiner bor t.ex. tas fram for vilka atgarder som ska vidtas vid upptéckt att ett saker-
hetsskap som innehaller sakerhetsskyddsklassificerade uppgifter star olast eller nar
ett okant USB-minne patraffas i en dator. Forebyggande rutiner kan t.ex. vara regel-
bundna administrativa och tekniska kontroller sasom manuella kontroller av arbets-
stationer som anvands i ett informationssystem. De tekniska kontrollerna kan géras
automatiserade genom t.ex. automatisk upptéackt och frankoppling av icke auktorise-
rade enheter (s.k. eng. DUD — disable unauthorized device).

Bestdmmelsen innefattar &ven incidenthantering for it-incidenter i informationssy-
stem som anvands i sikerhetskanslig verksamhet. Incidenthanteringen innebér bade
att vidta sddana atgarder som omedelbart behdvs for att den sakerhetskansliga verk-
samheten ska kunna bedrivas och sékerhetsskyddet uppratthallas, men ocksa att ta
reda pa orsakerna till incidenten eller avvikelsen och om mdjligt vidta atgarder for att
undvika att den upprepas. En forutsattning for att kunna hantera it-sékerhets-
incidenter &r att de upptacks och skyndsamt rapporteras till den eller de verksamheter
som har till uppgift att méta och avvarja hotet. 1 Férsvarsmakten finns bestdimmelser
om rapportering av it-incidenter (avsnitt 10.2.2).

242 prop. 2017/18:89 s. 50.
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Begreppsforklaringar

| den har publikationen anvands nedanstaende begrepp som inte definieras i den 16-

pande texten.

Begrepp Innebord

Aktor En organisation, gruppering eller person som
bedéms kunna paverka operationsmiljon.

Aktorsdrivet hot Hot som kommer fran en aktor. Benamns aven
antagonistiskt hot.

Befattning Avses i sakerhetsprovningssammanhang anstall-

ningar samt annat deltagande i Férsvarsmaktens
sékerhetskénsliga verksamhet.

Kryptografiska funktioner
som &r avsedda for att
skydda sakerhetskénslig
verksamhet

Signalskyddstjanst

Modus operandi

En aktors tillvagagangssatt for viss verksamhet.
Anvands saval for att ange en konkret metod som
en strategi.

Prop.

Proposition

Paverkansoperation

Samordnad och ofta férnekbar verksamhet som
initieras av en statsaktér och som har som mal-
sattning att paverka beslut, uppfattningar och
beteenden hos en statsledning, befolkning eller
sarskilt utpekade malgrupper i syfte att framja
egna sakerhetspolitiska mal. Bedrivs huvudsakli-
gen genom spridande av vilseledande eller oriktig
information kompletterad med annat for andama-
let sarskilt anpassat agerande.

Sou Statens offentliga utredningar

Sakerhetshot Med sakerhetshot avses aktdrsdrivna hot, dvs. hot
fran en eller flera aktorer i form av individer,
grupper, natverk, organisationer eller stater.

OB Overbefélhavaren
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Bilaga 1 — Momentsamling

Bilagan innehaller samtliga moment i reglementet. Momentsamlingen innehaller inte
andra bestdammelser, t.ex. i Forsvarsmaktens interna bestdammelser om sakerhets-
skydd. Enbart momentsamlingen kan darfor inte anvandas som stod i utbildning eller
kontroll. Om ett moment i momentsamlingen avviker fran momentet i kapitel 1-11,
har momentet i kapitlet foretrade.

Kapitel 1 — Militar sékerhetstjanst

Moment 1:1 Féljande hotnivaer for sakerhetshotande verksamhet ska anvéandas. s. 20
Momentet innehaller en tabell som inte aterges har.

Moment 1:2 | en hotbedémning av sékerhetshot ska hotkomponenterna intention, s. 21
kapacitet och tillfalle analyseras.

Moment 1:3 Féljande konfidensgrader ska anvandas for att uttrycka sakerheteni 5. 21
en hotbeddmningen avseende sékerhetshot.

Momentet innehaller en tabell som inte aterges har.

Moment 1:4 | en begaran om undantag fran en bestammelse i forfattning eller s. 37
reglemente ska det i begdran anges:

a) Vilken bestdmmelse som undantaget ror.
b) Vad anledningen ar till varfor bestammelsen inte gar att flja.

¢) Enbeddmning av konsekvenser for verksamheten om ett undantag inte
medges.

d) En bedémning av sarbarheter till foljd av att bestammelsen inte kan foljas.
e) En beddmning om risken for Sveriges séakerhet ar acceptabel.

f) Né&r bestammelsen beddms vara uppfylld, eller om den inte gar att uppfylla.

Moment 1:5 Samrad och underrattelse enligt 1 kap. 9 § andra stycket Forsvars- s. 38
maktens interna bestdmmelser om sakerhetsskydd ska ske med sékerhetsskyddsav-
delningen vid Must.

Moment 1:6 Insatschefen far, i fraga om verksamhet som syftar till havdande av s. 38
Sveriges suveranitet och territoriella integritet, fatta beslut som avviker fran mo-
ment i detta reglemente, om det &r oundgangligen nédvandigt for verksamheten.

Ett sddant beslut ska dokumenteras och, om majligt, foregas av samrad med séker-
hetsskyddsavdelningen vid Must. Har sadant samrad inte skett ska sékerhets-
skyddsavdelningen vid Must snarast underréttas om beslutet.
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Moment 1:7 Om det i ett avtal for visst internationellt samarbete férekommer be-

s. 39

stammelser om sakerhetsskydd som avviker fran bestammelserna i detta reglemente

ska bestammelserna i avtalet ha foretrade.

Moment 1:8 Chefen for en kontingent i en internationell militar insats far, i fraga
om verksamhet utanfor Sverige, fatta beslut som avviker frdn moment i detta regle-
mente, om det ar oundgangligen nddvandigt for verksamheten.

Ett sddant beslut ska dokumenteras och, om méjligt, foregas av samrad med séker-
hetsskyddsavdelningen vid Must. Har sadant samrad inte skett ska sakerhets-
skyddsavdelningen vid Must sharast underréttas om beslutet.

s. 40

Moment 1:9 Sékerhetsskyddsavdelningen vid Must bereder drenden om undantag
fran moment i detta reglemente.

s. 40

Moment 1:10 Forsvarsmaktens sékerhetsskyddschef, eller den som sékerhets-
skyddschefen bestammer, beslutar i arenden om undantag fran moment i detta reg-
lemente.

338
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Kapitel 2 — Analys och planering

Moment 2:1 Fdérsvarsmaktens metod for sakerhetsskyddsanalys ska anvandas vid
genomférande av sikerhetsskyddsanalys i Férsvarsmakten.

S. 48

Moment 2:2 Innan chefen for organisationsenheten eller en enhet i Hogkvarteret
beslutar en sékerhetsskyddsanalys eller en sakerhetsskyddsplan ska organisations-
enhetens eller enhetens ledningsgrupp, eller motsvarande, orienteras.

s.51

Moment 2:3 Alla sékerhetsskyddsanalyser, sékerhetsskyddsplaner, séarskilda s&-
kerhetsskyddsanalyser och sarskilda sékerhetsskyddsplaner ska delges sékerhets-
kontoret vid Must.

s.51

Moment 2:4 Organisationsenhetens, samt enheternas i Hogkvarteret, sékerhets-
skyddsplanering ska identifiera behovet av fysiska sékerhetsskyddsatgarder. Sa-
kerhetsskyddsplaneringen ska minst innehalla:

a) ldentifiering av platser dar sakerhetsskyddsklassificerade handlingar, lag-
ringsmedier och sakerhetskanslig materiel forvaras. Hur forvaringen ska
utformas med hénsyn till platsernas belagenhet, méjligheterna att upp-
tacka intrang och den tid det tar for en sarskilt avdelad styrka att forsvara
intrdng i forvaringsutrymmena.

b) Identifiering av platser dar det i 6vrigt bedrivs sdkerhetskanslig verksam-
het och hur den fysiska sdkerheten ska utformas vid dessa platser, for att
forebygga skadlig inverkan pa verksamheten.

¢) ldentifiering av utrymmen som ska anvandas for regelbunden muntlig del-
givning av sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklass
konfidentiell eller hogre.

d) Rutiner som ska féljas eller andra fysiska sakerhetsskyddsatgéarder som ska
vidtas vid forhojd beredskap eller férandrad hotbild.

s. 51

Moment 2:5 En sarskild sékerhetsskyddsanalys ska samordnas med Forsvarsmak-
tens sakerhetsskyddsanalys samt med 6vriga relevanta sakerhetsskyddsanalyser.

s. 53

Moment 2:6 Organisationsenhet samt enhet i Hogkvarteret ska vartannat ar och
vid behov utvardera sdkerhetsskyddsplaneringen. Utvarderingen ska dokumente-
ras.

s. b5

Moment 2:7 De identifierade och varderade sakerhetsskyddsvardena ska godkéan-
nas av verksamhetsansvarig chef innan sakerhetsskyddsanalysen fortsatter.

s. 70

Moment 2:8 Sékerhetsskyddsanalysen ska dokumenteras enligt féljande disposit-
ion.

1. Sammanfattning.

2. Inledning
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2.1. Syfte och omfattning
3. Verksamhetsbeskrivning
4. ldentifierade och varderade sékerhetsskyddsvarden
4.1. Funktioner
4.2. System
4.3. Anlaggningar
5. Kiritiska beroenden
6. Hotbild mot verksamheten
7. Sérbarheter
8. Gapanalys till gallande bestammelser
9. Analys.

10. Slutsatser, forslag pa generella sakerhetsskyddsatgarder och rekommende-
rad prioritering.

Moment 2:9 Om en sakerhetsskyddsatgard inte kan vidtas ska féljande anges for s. 78
atgarden.

a) Skal for att atgarden inte kan vidtas.

b) En beddémning av konsekvensen for sakerhetsskyddet och den sékerhets-
kénsliga verksamheten.

c) Om nagot rattsligt krav eller moment i reglemente inte kan foljas.

Moment 2:10 Om en sakerhetsskyddsatgard inte kan vidtas far verksamhetsansva-  s. 78
rig chef fatta beslut om att sakerhetsskyddsatgérden inte ska vidtas. Ett sadant

beslut far endast fattas under forutsattning att rattsliga krav eller moment i detta
reglemente foljs. Beslutet ska dokumenteras.
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Kapitel 3 — Informationssakerhet

Moment 3:1 En markning med sékerhetsskyddsklass pa en allman handling ska
placeras i 6vre delen pa den sakerhetsskyddsklassificerade allménna handlingens
forsta sida. Sakerhetsskyddsklassen anges med versaler. Markningen ska vara rek-
tangular. Upp till och med sékerhetsskyddsklassen hemlig ska ramen vara enkel.
For sakerhetsskyddsklassen kvalificerat hemlig ska ramen vara dubbel.

S.

104

Moment 3:2 En markning med sakerhetsskyddsklass pa en allman handling ska
innehalla en hanvisning till vilken eller vilka sekretessbestammelser i OSL som de
sakerhetsskyddsklassificerade uppgifterna i den allmanna handlingen omfattas av.
| méarkningen ska framga datum for nar markningen gjordes och att det ar For-
svarsmakten som har gjort markningen. Forsvarsmakten ska anges dven pa eng-
elska (Swedish Armed Forces).

. 104

Moment 3:3 Om markningen avser en sakerhetsskyddsklassificerad allmén hand-
ling som &r av synnerlig betydelse for rikets sdkerhet ska markningen @ven ange
vilken myndighet som enligt 1 8§ offentlighets- och sekretessférordningen
(2009:641) ska prova begaran om utlamnande av allméan handling.

. 106

Moment 3:4 Pa 6vriga sidor i en sakerhetsskyddsklassificerad allman handling
ska markningen besta av sakerhetsskyddsklassen i versaler med en hanvisning till
handlingens forsta sida. Markningen ska vara rektangular. Upp till och med séa-
kerhetsskyddsklassen hemlig ska ramen vara enkel. For sékerhetsskyddsklassen
kvalificerat hemlig ska ramen vara dubbel.

. 107

Moment 3:5 En inkommande handling fran en annan stat eller en mellanfolklig
organisation som ar markt med den statens eller organisationens motsvarighet till
sakerhetsskyddsklass, ska placeras i sakerhetsskyddsklass &ven om Sverige inte
omfattas av ett internationellt atagande om sakerhetsskydd med den andra staten
eller organisationen.

. 107

Moment 3:6 En markning med sakerhetsskyddsklass pa en handling som inte ar
allman ska placeras i 6vre delen pa den sékerhetsskyddsklassificerade handlingens
forsta sida. | markningen ska det framga den sékerhetsskyddsklass som avses.

S.

107

Moment 3:7 Delar av en sakerhetsskyddsklassificerad handling far mérkas med
sakerhetsskyddsklass. Varje del ska da markas med den hogsta sékerhetsskydds-
klassen for uppgifterna som ingar i delen. Delar av handling far &ven férses med
méarkning som talar om att delen inte innehaller nagon sakerhetsskyddsklassifice-
rad uppgift.

. 108

Moment 3:8 En andring eller borttagning av sakerhetsskyddsklass pa en tryckt
skrift ska beslutas av den chef som, enligt FM ArbO, ansvarar for den aktuella
bokpublikationen.

. 114

Moment 3:9 Organisationsenheten ska i en lokal instruktion reglera vem som far
besluta om andring respektive borttagning av en sakerhetsskyddsklass pa en all-
man handling, ett lagringsmedium eller annan materiel som fdrvaras vid organi-
sationsenheten. Instruktionen ska &ven beskriva hur &ndringen eller borttagningen
dokumenteras i det diarium som handlingen ar diarieford i eller i det register som
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anvéands for uppfoljning av exemplar av handlingen, lagringsmediet eller materie-
len.

Moment 3:10 Om det vid en organisationsenhet beddms att en sakerhetsskydds- s. 114
klassificerad allman handling, som har upprattats vid ndgon annan organisations-

enhet eller en annan myndighet, inte langre ar sékerhetsskyddsklassificerad alter-

nativt ska placeras i en annan sakerhetsskyddsklass &n den ursprungliga, ska den
organisationsenhet respektive den myndighet som har uppréttat handlingen under-

rattas.

Moment 3:11 Andring pé en sékerhetsskyddsklassificerad allman handling i pap-  s. 115
persform utférs genom att beslutet antecknas i anslutning till markningen, den del

av markning som ska andras 6verkorsas. | anteckningen ska det framga vem som

har fattat beslutet och datum néar &ndringen gors. Déarefter anges den nya mark-

ningen i anslutning till 6verkorsningen.

Moment 3:12 Borttagning pa en sakerhetsskyddsklassificerad allman handling i s. 115
pappersform utfors genom att beslutet antecknas i anslutning till markningen. |
anteckningen ska det framga vem som har fattat beslutet och datum nar andringen

gors. Darefter 6verkorsas markningen.

Moment 3:13 Den som forvarar en sakerhetsskyddsklassificerad handling som s. 115
inte &r allman far besluta om andring eller borttagning av sakerhetsskyddsklass pa
handlingen.

Moment 3:14 En andring av eller borttagning av sékerhetsskyddsklassen kvalifi- s. 116
cerat hemlig pa en sakerhetsskyddsklassificerad handling som har uppréttas av
Forsvarsmakten, far ske forst efter att den organisationsenhet som har upprattat
handlingen godkant andringen eller borttagningen.

Moment 3:15 Om en sakerhetsskyddsklassificerad handling i ett internationellt s. 120
samarbete far delges till en annan stat eller en mellanfolklig organisation, ska

handlingen méarkas med en anteckning om vilka stater och organisationer som den

far delges till.

Moment 3:16 Om en sakerhetsskyddsklassificerad handling innehaller uppgifter s. 120
som enligt 8 kap. 3 § OSL inte far delges nagon annan stat eller mellanfolklig or-
ganisation far handlingen markas med anteckningen FAR EJ DELGES UT-

LANDSK MYNDIGHET.

Moment 3:17 Har en utlandsk myndighet eller en mellanfolklig organisation for-  s. 121
sett en sakerhetsskyddsklassificerad handling med en anteckning som innebér be-
gransningar i att delge eller anvanda handlingen ska anteckningen féljas om hin-

der inte moter enligt svensk réatt.

Moment 3:18 Organisationsenheten ska ta fram rutiner for hur kopiering av eller  s. 126
utdrag ur fysiska sékerhetsskyddsklassificerade handlingar ska genomféras vid
enheten.

Moment 3:19 For sékerhetsskyddsklassificerade allménna handlingar i sdkerhets- s. 126
skyddsklass konfidentiell eller hdgre ska rutinerna dessutom beskriva:
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a) Vem som beslutar att en handling far kopieras (kopieringstillstand).

b) Hur en kopia eller utdrag ska hanteras sa att det nya exemplaret registre-
ras innan det lamnas till den person som ska ta emot det. Rutinerna ska sa-
kerstélla att en person som forvarar en handling inte sjalv far kopiera den

Moment 3:20 Om organisationsenheten utfor distribution av fysiska sakerhets- s. 128
skyddsklassificerade handlingar, lagringsmedier och materiel som innehaller sa-
kerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller
hogre, ska enheten ta fram rutiner fér distributionen.
Moment 3:21 Rutiner for distribution ska minst innehalla: s. 128
a) Atgarder for iordningsstéllande, avsandning, mottagning och kontroll av
emballage och forsandelser.
b) Atgarder for uppfoljning av att forsandelser har kommit fram samt upp-
tackt av forseningar och forlust.
c) Atgarder for sparbarhet av vilka handlingar, tryckta skrifter, lagringsme-
dier och materiel som finns i en forséndelse.
d) Atgérder nér:
1) forsandelser har férsenats eller forlorats,
2) innehall i forsandelser inte Gverensstammer med det forvantade,
samt
3) forsandelser eller emballage har paverkats.
Moment 3:22 Nar uppgifter i en skerhetsskyddsklassificerad allman handling s. 133
som ar placerad i sékerhetsskyddsklassen kvalificerat hemlig, lamnas muntligt
eller genom visning, ska kvittering genom namnteckning och namnfortydligande
ske pa delgivningskvitto eller lista. Pa delgivningskvittot eller listan anges det da-
tum né&r uppgifterna lamnades eller visades. Kvittot eller listan ska om mojligt for-
varas tillsammans med handlingen.
Moment 3:23 Kvitton och listor ska hallas ordnade vid expeditioner eller arkivsa s. 134
att det ar mojligt att undersoka vilka personer som har kvitterat att de, muntligen
eller genom visning, har tagit del av uppgifterna.
Moment 3:24 Organisationsenheten ska ha dokumenterade rutiner for hur inven- 5. 136
tering av sakerhetsskyddsklassificerade handlingar, tryckta skrifter, lagringsme-
dier och materiel ska ga till.
Moment 3:25 Inventering ska protokollforas av en inventeringsforrattare. Ett in- s. 137

venteringsprotokoll uppréttas for varje person som har inventerats. | protokollet
ska det framga vilka exemplar av handlingar, tryckta skrifter, lagringsmedier och
materiel som &r i behall och vilka som saknas.
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Moment 3:26 Inventering av sakerhetsskyddsklassificerade allmanna handlingar, s. 137
tryckta skrifter, lagringsmedier och materiel som har placerats i sékerhetsskydds-

klassen kvalificerat hemlig ska utforas av tva inventeringsforrattare som ar an-

stallda i Férsvarsmakten.

Moment 3:27 Om en sékerhetsskyddsklassificerad handling, en tryckt skrift, ett s. 137
lagringsmedium eller materiel trots eftersokning inte kan aterfinnas vid inventering
ska detta rapporteras som en sékerhetshotande handelse.

Moment 3:28 Nér en sakerhetsskyddsklassificerad allmén handling, en tryckt s. 138
skrift, ett lagringsmedium eller materiel som ar placerat i sakerhetsskyddsklass
konfidentiell eller hogre inte langre behdvs for arbetet, ska handlingen, den tryckta

skriften, lagringsmediet eller materielen aterlamnas.

Moment 3:29 Aterlamning gors till den expedition eller servicedisk dar handling- . 138
en, den tryckta skriften, lagringsmediet eller materielen ar diarieférda eller regi-
strerade for att kunna féljas upp.

Moment 3:30 Né&r en persons anstallning eller uppdrag i Forsvarsmakten avslutas s. 138
ska samtliga sakerhetsskyddsklassificerade handlingar, tryckta skrifter, lagrings-

medier och materiel som personen forvarar aterlamnas, forstoras eller lamnas

kvar inom organisationsenheten.

Moment 3:31 En sakerhetsskyddsklassificerad handling som har lanats fran en s. 138
annan myndighet ska aterlamnas till den utlanande myndigheten nar handlingen

inte langre behdvs for arbetet. Att en sakerhetsskyddsklassificerad handling i sa-
kerhetsskyddsklass konfidentiell eller hogre har aterlamnats ska dokumenteras i

det register som anvands for uppféljning av exemplar av handlingen i Forsvars-

makten.

Moment 3:32 Vid forstoring av en sékerhetsskyddsklassificerad handling i pap- s. 140
persform eller motsvarande material far restprodukten utgoras av span med en
area som ar mindre 4n 18 mmz2 och en bredd av hégst 1,2 mm.

Moment 3:33 Forstoring av en sékerhetsskyddsklassificerad allméan handling, en  s. 140
tryckt skrift, ett lagringsmedium eller materiel som har placerats i sékerhets-

skyddsklassen kvalificerat hemlig ska skriftligen intygas av tva, vid forstoringen

samtidigt narvarande, personer som ar anstallda i Forsvarsmakten.

Moment 3:34 Organisationsenheten ska i en lokal instruktion reglera beslut om s. 142
medforande av sékerhetsskyddsklassificerade handlingar eller lagringsmedier som

har placerats i sdkerhetsskyddsklassen konfidentiell eller hégre utanfor Forsvars-

maktens lokaler eller omraden. Detsamma galler for medforande fran ett militart

fartyg, luftfartyg eller fran ett fordon, som befinner sig utanfor Forsvarsmaktens

lokaler eller omraden.

Instruktionen ska minst beskriva
a) generella beslut om medférande samt,

b) hur beslut fattas nér ett generellt beslut saknas.
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Moment 3:35 Om det av nagot beslut om verksamhetens genomforande féljer att
en sakerhetsskyddsklassificerad handling eller ett sékerhetsskyddsklassificerat
lagringsmedium ska medféras utanfor Forsvarsmaktens lokaler eller omraden,
behdvs inte nagot sarskilt beslut om medférande enligt den lokala instruktionen.

. 143

Moment 3:36 Innan sékerhetsskyddsklassificerade handlingar och lagringsmedier
som har placerats i sakerhetsskyddsklassen konfidentiell eller hdgre medférs utan-
for Sverige ska organisationsenheten upprétta en forteckning 6ver handlingarna
och lagringsmedierna. | forteckningen ska anges om nagon av handlingarna eller
lagringsmedierna ska éverlamnas utomlands. Nar det galler de handlingar som
ska aterforas till Sverige ska organisationsenheten, nar handlingarna har aterforts,
kontrollera att dessa &r desamma som de som enligt forteckningen ska aterforas.

. 145

Moment 3:37 Infor en skyddad transport ska sékerhetsskyddsklassificerade hand-
lingar och lagringsmedier forpackas i emballage som forseglas sa att mottagaren
kan upptacka att emballage har dppnats eller ersatts under transporten.

. 146

Moment 3:38 Infor en skyddad transport ska atgarder vidtas sa att det finns spar-
barhet for vilka sakerhetsskyddsklassificerade handlingar och lagringsmedier som
innehaller sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen konfi-
dentiell eller htgre som ska transporteras.

. 146

Moment 3:39 Den person som med stod av ett beslut om gemensam anvandning
har kvitterat mottagandet av en handling eller ett lagringsmedium som ska anvan-
das gemensamt, ska tillsammans med var och en av dem som ingar i gruppen,
svara for att sakerhetsskyddet uppratthalls vid hantering av den sékerhetsskydds-
klassificerade handlingen eller lagringsmediet.

. 146

Moment 3:40 Om gemensam anvandning tillampas ska organisationsenheten ta
fram rutiner for gemensam anvandning. Rutinerna ska minst innehalla:

a) Vilka befattningar vid enheten som far besluta om inrattande eller avveckl-
ing av en grupp, att en person ska ingd, eller inte langre ska inga, i en
grupp samt att en viss sakerhetsskyddsklassificerad handling eller lag-
ringsmedium ska anvandas gemensamt av en viss grupp.

b) Atgarder for beslut om inréttande eller avveckling av en grupp fér gemen-
sam anvandning.

c¢) Atgarder for beslut att en person ska ingd, eller inte langre ska ingd, i en
grupp. Atgarderna ska sékerstélla att det i efterhand gér att avgdra vilka
personer som har ingatt i en grupp och tidpunkter for in- och uttrade ur

gruppen.

d) Atgarder for samrad med en annan organisationsenhet eller myndighet om
en person som avses inga i en grupp inte ar anstalld vid enheten.

e) Atgarder for beslut att en viss sakerhetsskyddsklassificerad handling eller
lagringsmedium ska anvéndas gemensamt av en viss grupp. Atgarderna
ska sakerstélla att det i efterhand gar att avgdra vilka handlingar och lag-
ringsmedier som kunnat anvandas av personer i en grupp och tidpunkt for
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beslut.

f) Atgarder for hur en sékerhetsskyddsklassificerad handling eller ett saker-
hetsskyddsklassificerat lagringsmedium ska tas emot av en grupp.

g) Atgarder for forvaring av sékerhetsskyddsklassificerade handlingar och
lagringsmedier. Atgarderna ska sakerstélla att endast personer som ingar i
en grupp kan komma in i forvaringsutrymmen for handlingar och lag-
ringsmedier som gruppen gemensamt anvénder. Atgarderna ska aven sé-
kerstélla dokumentation dver vilka férvaringsutrymmen som en grupp for-
varar handlingar och lagringsmedier i.

h) Atgarder fér inventering av sakerhetsskyddsklassificerade handlingar och
lagringsmedier som anvénds gemensamt.

i) Atgarder for hur en sékerhetsskyddsklassificerad handling eller ett séker-
hetsskyddsklassificerat lagringsmedium ska lamnas tillbaka fran en grupp.

j) Atgarder nar ndgon som ingr i en grupp upptécker:
1) att en sékerhetsskyddsklassificerad handling eller ett sékerhets-
skyddsklassificerat lagringsmedium saknas, kan ha rojts eller obe-

hdrigen har andrats, samt

2) nagon annan brist i sékerhetsskyddet for den gemensamma an-
vandningen.

Moment 3:41 Om en sakerhetsskyddsklassificerad allman handling lanas ut tillen  s. 149
myndighet eller ett foretag ska det i diariet dar handlingen &ar diarieford anges vem

som har lanat handlingen och om handlingen har aterlamnats. Uppgifterna far

istéllet for i diariet antecknas i ett register for uppféljning av exemplar av saker-
hetsskyddsklassificerade allménna handlingar.

Moment 3:42 Om ett sékerhetsskyddsklassificerat lagringsmedium lanas ut tillen  s. 149
myndighet eller ett foretag ska det i register 6ver Férsvarsmaktens sakerhets-
skyddsklassificerade lagringsmedier framga vem som har lanat mediet och om

mediet har aterlamnats.

Kapitel 4 — Informationssékerhet i och kring informationssystem

Kapitlet saknar moment.
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Kapitel 5 — Fysisk sakerhet

Moment 5:1 Beslut om tilltrade enligt 4 kap. 2 § Forsvarsmaktens interna be-
stammelser om sékerhetsskydd ska innefatta it-utrymmen vid organisationsenheten
dar det behandlas sakerhetsskyddsklassificerade uppgifter eller bedrivs annan s&-
kerhetskanslig verksamhet.

175

Moment 5:2 Tabell 5.1 ska anvandas for att faststalla den tid en séarskild avdelad
styrka har till sitt forfogande innan ett intrang har skett i ett nivareglerat forva-
ringsutrymme.

Momentet innehaller en tabell som inte aterges har.

. 180

Moment 5:3 Sakerhetskanslig materiel ska forvaras i ett forvaringsutrymme som
ska placeras i nagon av féljande skyddsnivaer.

Skyddsniva 1 galler for forvaring av en ringa mangd sakerhetskanslig materiel.
Skyddsniva 2 géller for forvaring av en mindre mangd sékerhetskénslig materiel.
Skyddsniva 3 galler for forvaring av en storre mangd sakerhetskénslig materiel.
Skyddsniva 4 géller for forvaring av mycket stora méangder sakerhetskanslig mate-
riel.

. 182

Moment 5:4 Vid organisationsenheten ska en forteckning foras éver nycklar, kort
och koder till omraden, byggnader eller utrymmen som anvands for sakerhetskéns-
lig verksamhet dar en intréaffad skada lagst kan vara inte obetydlig for Sveriges
sakerhet.

. 184

Moment 5:5 Sadana nycklar, kort och koder som anges i 5 kap. 10 § Forsvarsmak-
tens foreskrifter om sakerhetsskydd och moment 5:4 ska inventeras en gang per ar.

. 184

Moment 5:6 En nyckel som &nnu inte har lamnats till den som ska ansvara for ett
forvaringsutrymme ska forvaras av sakerhetschefen, eller av den han eller hon
bestammer.

. 185

Moment 5:7 En anteckning om en kod till ett kombinationslas eller en anteckning
om en kod som anvands tillsammans med ett passerbevis ska forvaras i ett forseglat
emballage. Emballaget ska vara sa beskaffat att det ar omajligt att ta del av an-
teckningen utan att bryta emballaget. Forseglingen ska vara sadan att det gar att
se om nagon har brutit emballaget. Anteckningen med emballage ska forvaras pa
samma satt som galler for sakerhetsskyddsklassificerade handlingar eller saker-
hetskanslig materiel som forvaras i det utrymme som koden gar till.

. 185

Moment 5:8 Om en person ska vara borta fran organisationsenheten en langre tid
ska han eller hon éverlamna nyckeln till férvaringsutrymmet till sékerhetschefen,
eller till den sakerhetschefen bestammer. Nyckeln ska forvaras pa samma satt som
anges i moment 5:7.

. 185

Moment 5:9 En kod eller en reservnyckel far endast i vittnes narvaro anvéandas av
nagon annan an den som har ansvar for forvaringsutrymmet. | organisationsenhet-
ens bestammelser for fysisk sakerhet ska férutsattningar for en sddan anvandning
anges.
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Moment 5:10 | ett avtal om inkop av ett flyttbart forvaringsutrymme, en dorr till ett  s. 185
forvaringsutrymme eller ett 1as ska det sékerstéllas att nyckeln till utrymmet eller

laset levereras separat och direkt till organisationsenheten samt att leveransen sker

enligt vad som galler for sakerhetsskyddsklassificerade handlingar i 1agst den s&-
kerhetsskyddsklassen som forvaringsutrymmet ar avsett for.

Moment 5:11 Ett sdant forhallande som anges i 5 kap. 11 § Forsvarsmaktens s. 185
foreskrifter om sékerhetsskydd ska vid organisationsenheten rapporteras som en
sakerhetshotande héndelse.

Moment 5:12 En reservnyckel till ett férvaringsutrymme ska forvaras i ett forseg-  s. 186
lat emballage. Emballaget ska vara sa beskaffat att det &r omajligt att avlasa nyck-

elaxet utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se om

nagon har brutit emballaget.

Moment 5:13 Ett emballage som innehdller en reservnyckel ska forvaras pa s. 186
samma satt som galler for de handlingar, lagringsmedier eller den materiel som
forvaras i det utrymme som nyckeln gar till.

Moment 5:14 Organisationsenhetens tekniska bevakningssystem for platser dar s. 189
sakerhetskanslig verksamhet bedrivs och déar en intraffad skada kan vara inte obe-

tydlig for Sveriges sakerhet, ska sdkerhetsskyddet av de centrala delarna i det tek-

niska bevakningssystemet uppfylla de krav pa férvaring som galler for lagst

skyddsniva 2.

Moment 5:15 Organisationsenheten ska vidta de skyddsatgarder som behovs for s. 189
att

a) sakerstalla att ett tekniskt bevakningssystem inte kan manipuleras i syfte att
nagon obehdrig ska kunna ta komma in i utrymmen, samt

b) kontinuitet for det tekniska bevakningssystemets funktion.

Moment 5:16 Vilka atgarder som behdver vidtas for att ett utrymme ska kunna s. 192
godkannas ska identifieras i en sarbarhetsanalys. Identifierade atgarder ska ge-
nomféras innan utrymmet godkanns.

Moment 5:17 Om ett utrymme fér regelbunden muntlig delgivning av sékerhets- s. 193
skyddsklassificerade uppgifter i sékerhetsskyddsklassen konfidentiell eller hdgre

avses anvandas vid organisationsenheten, ska en sarbarhetsbedémning genomfo-

ras. En begaran om sarbarhetsbedémning ska goras till underrattelse- och saker-
hetsavdelningen vid insatsledningen i Hogkvarteret (INSS J2).

Moment 5:18 Efter att en sarbarhetsbedémning enligt moment 5:17 har s. 193
genomforts ska organisationsenheten begara samrad med sékerhetsskydds-
avdelningen vid Must. Ett samrad ska inhamtas:

a) Innan ett konstruktionsarbete paborjas av ett befintligt eller ett nytt ut-
rymme.

b) Innan ett godk&nnande av ett befintligt eller ett nytt utrymme, i det fall ett
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konstruktionsarbete inte kommer att genomforas.

Moment 5:19 En begaran om samrad ska innehalla:

a)

b)

c)

d)

€)

f)
9)

Beskrivning av den sékerhetskansliga verksamhet som ska anvanda utrym-
met.

Vilka typer av sakerhetsskyddsklassificerade uppgifter som ska behandlas i
utrymmet.

Den verksamhetsansvariges hotbild for den egna sakerhetskéansliga verk-
samheten.

Beddmda sarbarheter for utrymmet och dess omgivning. Resultat fran sar-
barhetsbeddémning bestalld av underréttelse- och sékerhetsavdelningen vid
insatsledningen i Hogkvarteret (INSS J2) ska bifogas.

Vilka atgarder som har identifierats i sarbarhetsanalysen enligt moment
5:16 och hur dessa kommer att uppfyllas.

Situationsplan for byggnaden och dess omgivning.

Vilken teknisk utrustning och inventarier som ska finnas i utrymmet.

s. 193

Moment 5:20 Ett utrymme som ar avsett att anvandas for regelbunden muntlig
delgivning av sakerhetsskyddsklassificerade uppgifter som ar placerade i saker-
hetsskyddsklass konfidentiell eller hogre, ska uppfylla foljande krav.

a)

f)

9)

h)

Utrymmet ska vara placerat i en administrativ zon. Om utrymmet ar avsett
for delgivning av kvalificerat hemliga uppgifter ska utrymmet vara en sa-
kerhetszon.

Utrymmet ska vara larmat.

For att reducera mojligheter till obehorig avlyssning ska administrativa-,
fysiska- och tekniska atgarder vidtas. Atgarderna ska dokumenteras.

En forteckning dver vilka personer som ar behdériga till utrymmet ska upp-
rattas.

Utrymmet ska vara forsett med loggning pa personniva 6ver vilken behorig
personal som har haft tilltrade till utrymmet.

Det ska i utrymmet finnas en forteckning over vilken teknisk utrustning som
far finnas i, eller som far medforas in i utrymmet.

Det ska i utrymmet finnas en forteckning over vilken inredning som far fin-
nas i, eller som far medféras in i utrymmet.

Personal som ska vara behorig till utrymmet ska vara utbildade i bestdm-
melser och rutiner kring anvandning av utrymmet och dess sikerhetsskydd.
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Moment 5:21 Efter beslut om godk&nnande har fattats ska hemstallan om tekniskt ~ s. 195
sakerhetsskyddsundersokning tillstallas underrattelse- och sakerhetsavdelningen
vid insatsledningen i Hogkvarteret (INSS J2).

Moment 5:22 Utrymmen som har godkéants for regelbunden muntlig delgivningav ~ s. 195
sakerhetsskyddsklassificerade uppgifter som &r placerade i sékerhetsskyddsklass
konfidentiell och hogre, ska regelbundet kontrolleras. Sadana kontroller ska &ven
genomforas efter ett obehorigt intrang eller misstanke om sadant intrang.

Moment 5:23 Innan ett utrymme anvénds for regelbunden muntlig delgivning av s. 196
sakerhetsskyddsklassificerade uppgifter i hogst sakerhetsskyddsklass begransat
hemlig ska foljande beaktas.

d) Utrymmets utformning och placering.
e) Vilken teknisk utrustning som finns i, eller far medféras in i utrymmet.

f)  Den tekniska utrustningens majlighet till kommunikation med omvérlden.

Moment 5:24 Ett it-utrymme dar sékerhetskanslig verksamhet bedrivs och daren 5. 198
intraffad skada kan medféra en skada fér Sveriges sdkerhet som inte ar obetydlig,
ska uppfylla de krav som galler for skyddsniva 3 samt forses med larm.

Moment 5:25 Ett it-utrymme dar sékerhetskanslig verksamhet bedrivs och daren 5. 198
intraffad skada kan vara ringa for Sveriges sakerhet ska uppfylla de krav som gél-
ler for skyddsniva 2.

Moment 5:26 En organisationsenhet som avser att sdnda sakerhetsskyddsklassifi- 5. 199
cerade handlingar, lagringsmedier eller sékerhetskanslig materiel ska gora en

sarskild sékerhetsskyddsanalys for att faststalla transportniva for den aktuella

transporten. Innan en sadan transport genomfors ska sékerhetsskyddsanalysen

granskas och godkéannas av organisationsenhetens sakerhetschef eller den saker-

hetschefen bestdmmer.

Moment 5:27 En skyddad transport for sakerhetsskyddsklassificerade handlingar, s. 199
lagringsmedier och sakerhetskanslig materiel ska placeras i nagon av foljande
transportnivaer.

Momentet ar omfattande och aterges inte i sin helhet har, se s. 199.

Moment 5:28 Infor en skyddad transport i transportniva 2-4 ska den organisat- s. 201
ionsenhet som ansvarar for att planera transporten uppratta en sarskild sékerhets-
skyddsplan.

Moment 5:29 Innan en skyddad transport i transportniva 2-4 paborjas, ska den s. 201
organisationsenhet som organiserar transporten informera mottagaren av godset,

berdrda polisregioner och berdrda regionala staber om att transporten ska genom-

foras.

Moment 5:30 Vid en skyddad transport ska om mojligt nycklar eller koder till for-  s. 201
varingsutrymmen som ingar i transporten skickas till mottagaren i en separat for-

sandelse. Om nycklar eller koder inte kan skickas till mottagaren i en separat for-

sandelse, ska de under transporten vara under kontroll av personal i féljebil,
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transportskyddsstyrkan eller transportfordonet.

Moment 5:31 Vid uppehall under transporten ska det skydd som géller for trans- s. 201
porten uppratthallas.
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Kapitel 6 — Sékerhetsprovning

Moment 6:1a Vid frivillig forsvarsverksamhet ska en befattningsanalys genomfé- s, 207
ras av den organisationsenhet som stodjer verksamheten genom t.ex. utlaning av
lokaler, materiel eller instruktorer.

Moment 6:1b Den organisationsenhet som ansvarar for genomférandet av en s. 207
utbildning ska genomféra en befattningsanalys for de befattningar som innebar
deltagande i utbildningen.

Moment 6:1c Den organisationsenhet som genomfort befattningsanalysen
ska lamna information till den som ska genomfdra sakerhetsprévningen av
en elev om vilken sékerhetsklass samt vilken kontrollorsakstext som ska
anges vid ansdkan om registerkontroll.

Moment 6:2 Befattningsanalysen ska genomforas utifran olika sakerhetsla-
gen, dvs. fred, hojd beredskap och krig.

Moment 6:3 Befattningsanalysen ska aven innefatta befattningar dar personerna  s. 208
krigsplaceras.

Moment 6:4 Av befattningsanalysen ska sakerhetsklass och grunden for placering  s. 208
i sakerhetsklass framga for varje befattning.

Moment 6:5 Nar en organisationsenhet har uppdaterat en befattningsanalys ska s. 209
den séndas till sakerhetsprovningssektionen vid Must.

Moment 6:6 Nar en befattningsanalys har uppdaterats ska organisationsenheten s. 209
sakerstalla att de personer, som enligt analysen har en befattning som ar placerad
i sékerhetsklass, ar registerkontrollerade for den sékerhetsklassen.

Moment 6:7 Vid redovisning av en befattningsanalys ska dokumentmallen For- s. 209
teckning befattningsanalys anvandas.

Moment 6:8 Om regeringen beslutar att en befattning inte far placeras i saker- s. 212
hetsklass 1 ska chefen fér sdkerhetsprovningssektionen vid Must istéllet besluta om
placering av befattningen i sdkerhetsklass 2.

Moment 6:9 Om chefen for sakerhetsprévningssektionen har beslutat att en be- s. 213
fattning inte ska placeras i den sékerhetsklass som organisationsenheten foreslagit
ska organisationsenheten folja det beslutet.

Moment 6:10 Om regeringen eller Sékerhetspolisen beslutar att en befattning inte  s. 215
ska vara foremal for registerkontroll enligt 5 kap. 13 § sékerhetsskyddsforordning-
en ska organisationsenheten genomfora en fornyad befattningsanalys.

Moment 6:11 Varje organisationsenhet ska l6pande fora en forteckning over vilka  s. 216
personer som har en befattning som ar placerad i sdkerhetsklass. Organisations-
enhetens forteckning ska dven innehalla vilka personer som:
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a) enbart far del av begransat hemliga uppgifter,

b) till foljd av sitt deltagande i sékerhetskanslig verksamhet har mojlighet att
orsaka endast ringa skada for Sveriges sakerhet.

Moment 6:12 Om chef for en organisationsenhet har beslutat om tillfalliga
skyddsatgarder ska det meddelas till sakerhetsprovningssektionen vid Must.

. 223

Moment 6:13 Rapportering enligt 8 kap. 5 § FOrsvarsmaktens interna bestémmel-
ser om sakerhetsskydd ska goras till sdkerhetsprévningssektionen vid Must.

. 225

Moment 6:14 Organisationsenheten ska pa begéran av sakerhetsprovningssekt-

ionen vid Must lamna den information som finns om en person vid organisations-
enheten, om hinder inte méter pa grund av bestammelse om sekretess i offentlig-

hets- och sekretesslagen.

. 225

Moment 6:15 Information om brister i palitlighet, lojalitet och omstandigheter
som kan innebara sarbarheter i sékerhetshanseende, samt annan information som
begars av sakerhetsprovningssektionen vid Must, ska hanteras pa ett sddant satt att
endast de som &r behoriga att ta del av informationen kan fa tillgang till den.

. 226

Moment 6:16 En person &r behdrig att vidta atgarder inom ramen for sakerhets-
prévning forst efter att den har genomgatt relevant utbildning samt bedémts som
lamplig.

. 227

Moment 6:17 Vid varje organisationsenhet ska det minst finnas en befattning som
ar utsedd att ansvara for registerkontrollhantering. Innan en person far tillgang till
RK-rutinen i IS UNDSAK ska sékerhetsprovningssektionen vid Must ha godkant
personen.

. 228

Moment 6:18 Personer som

a) administrerar registerkontroller,

b) genomfor samtal och intervjuer,

¢) genomfér grundutredning,

d) genomfér uppféljning av sdkerhetsprévning,

e) genomfor utredningar eller tar del av utredningsinformation,

f) handlégger den dokumentation som finns om den som sékerhetsprévningen
galler,

g) genomfér beddmningar infor beslut i arenden om sékerhetsprévning,
h) beslutar i &renden om sékerhetsprévning, eller
i) utbildar i sdkerhetsprévning

ska ha genomgatt en av Férsvarsmaktens sékerhetsskyddschefs godkéanda utbild-
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ningar innan de deltar i &renden som ror sdkerhetsprovning.

Moment 6:19 Chefen fér en organisationsenhet ska besluta vilka som ska utbildai s. 229
sakerhetsprovning vid organisationsenheten.

Moment 6:20 Organisationsenheten ska forteckna vilka som har genomgatt ut- s. 230
bildning i sdkerhetsprovning, vilken utbildning som genomférts och néar den ge-

nomfordes. Forteckningen ska meddelas till sékerhetsprévningssektionen vid Must

i IS UNDSAK.

Moment 6:21 En forteckning enligt moment 6:20 ska &ven innefatta vilka vid or- s. 230
ganisationsenheten som &ar behdriga att genomfora grundutredning och uppfélj-

ning, samt vilka personer som i dvrigt ar behériga att ta del av uppgifter som fére-

kommer i &renden om sékerhetsprovning.

Moment 6:22 En person som ska sakerhetsprovas ska fa information om att séker- s, 231
hetsprévning ska genomféras och vad den omfattar. Personen ska aven informeras
om nodvandigheten av att anmala forandringar i personliga forhallanden.

Moment 6:23 Den organisationsenhet som genomfor sakerhetsprévningen ska s. 231
informera den provade om vad registerkontroll innebar och ansvarar for att den

provade lamnar sitt samtycke infor registerkontroll. Om den prévade inte lAmnar

sitt samtycke ska grundutredningen avslutas.

Moment 6:24 En organisationsenhet ska registrera samtycket i RK-rutinen i 1S s. 232
UNDSAK samt pa dokumentmallen Intervjuguide sakerhetsprévningsintervju infor
ans6kan om registerkontroll.

Moment 6:25 Om den prévade under grundutredningens genomforande atertar ett  s. 232
tidigare lamnat samtycke, ska grundutredningen avslutas.

Moment 6:26 Om den provade, efter genomford registerkontroll, atertar sitt sam-  s. 232
tycke ska sakerhetsprévningen avslutas och ett avslutande samtal ska genomforas

med den provade. Sakerhetsprovningssektionen vid Must ska informeras innan
registerkontrollen avslutas.

Moment 6:27d: Om befattningen ar placerad i sdkerhetsklass 1 eller 2 ska grund-  s. 235
utredningen aven omfatta:

a) personens ekonomiska forhallanden, och

b) personens forekomst pa internet och sociala medier som ar allmant till-
gangliga och som har betydelse for sakerhetsprévningen

Moment 6:28 Nar en person, som redan deltar i Forsvarsmaktens sakerhetskans-  s. 235
liga verksamhet, byter organisationsenhet ska den mottagande organisationsenhet-

en inhamta information om sakerhetsprévningen fran den avlamnande organisat-
ionsenheten.

Moment 6:29 Vid sékerhetsprovningssektionen vid Must far det beslutas om ytter-  s. 236
ligare sdkerhetsprovningsintervjuer inom ramen fér en grundutredning.
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Moment 6:30 En sékerhetsprévningsintervju ska ha minst den omfattning som
man vid sdkerhetsprévningssektionen vid Must har bestamt. Sakerhetsprévningsin-
tervjun ska i 6vrigt ha den omfattning som behdévs for att bedéma den prévades
palitlighet och lojalitet samt om det foreligger ndgra sarbarheter i sakerhetshanse-
ende.

S. 237

Moment 6:31 Vid en sakerhetsprovningsintervju ska anteckningar foras.

s, 237

Moment 6:32 Efter en sékerhetsprévningsintervju ska en bedémning géras av de
uppgifter som har framkommit. Bedémningen ska dokumenteras med hjalp av
dokumentmallen Intervjuguide sékerhetsprévningsintervju.

s, 237

Moment 6:33 Resultatet av grundutredningen ska sammanstéallas pa dokument-
mallen Sammanfattande dokumentation grundutredning.

S. 238

Moment 6:34 En grundutredning ska avslutas med en sammanfattande beddm-
ning. Bedémningen ska genomforas innan framstéllan om registerkontroll och ska
dokumenteras pa dokumentmallen Sammanfattande dokumentation grundutred-
ning.

S. 238

Moment 6:35 Dokumentmallen Sammanfattande dokumentation grundutredning
ska sandas till séakerhetsprévningssektionen vid Must. Bedémningen ska komplette-
ras med en sakerhetsrapport i persondrende med uppgifter om:

a) vilka atgarder som vidtagits inom ramen for sékerhetsprovningen,

b) brister i den prévades lojalitet, palitlighet eller omstandigheter som kan
innebéra sarbarheter i sakerhetshanseende, och

c) kompletterande skyddsatgarder som kan uppvéga den provades brister el-
ler sarbarheter.

s. 239

Moment 6:36 Om organisationsenheten avslutar sakerhetsprévningen av saker-
hetsrelaterade skal, ska dokumentationen av grundutredningen sandas till saker-
hetsprovningssektionen vid Must, tillsammans med Sammanfattande dokumentat-
ion grundutredning. Dokumentationen ska kompletteras med en sakerhetsrapport i
persondrende med uppgifter om:

a) vilka atgarder som vidtagits inom ramen for sékerhetsprévningen, och

b) brister i den prévades lojalitet, palitlighet eller omstandigheter som kan
innebéra sarbarheter i sakerhetshanseende.

S. 240

Moment 6:37 Om en totalforsvarspliktig som ar inskriven for varnplikt ska place-
ras pa en befattning i sékerhetsklass 1 eller 2 ska grundutredningen genomféras av
den organisationsenhet dar den varnpliktige ska placeras. Grundutredningen och
registerkontrollen ska vara genomforda innan den varnpliktige far delta i saker-
hetskanslig verksamhet som kraver placering i sékerhetsklass 1 eller 2.

S. 241

Moment 6:38 En grundutredning ska goras om vid foljande tillfallen.
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a) Nar en person placeras pa en ny befattning med andra arbetsuppgifter,
oavsett om befattningarna ar placerade i samma sékerhetsklass.

b) Nar en person far forandrade arbetsuppgifter i sin nuvarande befattning
som, efter en befattningsanalys, paverkar placeringen i sakerhetsklass.

¢) Nar en registerkontroll ska férnyas for en person som redan ar placerad
pa en befattning i sakerhetsklass 1 eller 2, och déar registerkontrollen ar
genomford fore den 1 april 20109.

d) Nar en person byter organisationsenhet (oavsett befattning).

e) Nar en varnpliktig ska placeras pa en befattning efter avslutad grundut-
bildning. Kravet géaller dock inte i det fall den varnpliktige endast krigs-
placeras.

Moment 6:39

S. 243

Moment 6:40 Om befattningen inte ar placerad i sékerhetsklass ska en ansékan
om deltagande i sékerhetskéanslig verksamhet skickas till sékerhetsprévningssekt-
ionen vid Must.

S. 243

Moment 6:41 En ansékan om deltagande i sdkerhetskanslig verksamhet ska inne-
halla personuppgifter, kontrollorsak och kontrollorsakstext. Vid ansokan ska niva
"Ej RK” vdljas.

S. 243

Moment 6:42 Organisationsenheten ska minst en gang om aret, samt vid behov,

genomfdra dversyn och sékerstélla att endast de som deltar i verksamheten pa en
sakerhetsklassad befattning ar registerkontrollerade samt att de har en register-

kontroll i ratt sakerhetsklass.

S. 245

Moment 6:43 Organisationsenheten ska framstélla om registerkontroll hos séker-
hetsprévningssektionen vid Must.

S. 246

Moment 6:44 En ansdkan om registerkontroll ska innehalla:

a) De personuppgifter som Sakerhetspolisen efterfragar.
b) Sékerhetsklass.
¢) Kontrollorsak och kontrollorsakstext.

d) Vid sékerhetsskyddad upphandling ska uppdrag, féretag och befattning i
foretaget anges.

S. 246

Moment 6:45 Vid sakerhetsklass 1 och 2 ska anstkan kompletteras med Bilaga —
Sarskild personutredning for sékerhetsklass 1 och 2. Bilagan ska skickas till sdker-
hetsprovningssektionen vid Must, efter att ansokan om registerkontroll har lagts in
i RK-rutinen i IS UNDSAK.

S. 246

Moment 6:46 Om ett deltagande i en sékerhetskénslig verksamhet &r tidsbegran-
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sat ska detta framga vid ansokan om registerkontroll och en sluttid ska anges i RK-
rutinen i IS UNDSAK.

Moment 6:47 Endast foljande kontrollorsaker for registerkontroll far anvandas.

Momentet innehaller en punktlista som inte aterges har.

. 247

Moment 6:48 Kontrollorsaken ska kompletteras med en beskrivning av orsaken till
placering i sakerhetsklass, samt vilken befattning som avses. En sadan beskrivning
av orsaken till placering i sakerhetsklass far endast begréansas i omfattning efter
beslut vid sakerhetsprovningssektion vid Must.

. 249

Moment 6:49 Den som har tecknat ett sakerhetsskyddsavtal ska ansdka om regis-
terkontroll av leverantérens personal hos sakerhetsprovningssektionen vid Must.
Underlag for skerhetsskyddad upphandling ska vara sékerhetsprévningssektionen
vid Must tillhanda senast tva veckor innan ansokan om registerkontroll.

. 250

Moment 6:50 Om en befattnings placering i skerhetsklass har andrats till en
annan sakerhetsklass far inte den befintliga registerkontrollen avslutas férrén den
nya registerkontrollen har godkants vid sdkerhetsprévningssektionen vid Must.

. 251

Moment 6:51 En organisationsenhet kan begéra flytt av en registerkontroll:

a) Om den befintliga befattningen flyttas till en annan organisationsenhet
p.g.a. en organisationsforandring och befattningsanalysen inte forandras.

b) Om en person byter arbetsplats till en annan organisationsenhet och be-
fattningsanalysen, kontrollorsak och arbetsuppgifter ar desamma.

. 251

Moment 6:52 Den mottagande organisationsenheten ska hemstalla om flytt av
registerkontroll hos sékerhetsprévningssektionen vid Must samt meddela den av-
lamnade organisationsenheten om att flytt av registerkontroll kommer att genomfo-
ras.

. 252

Moment 6:53 Den som har ingatt ett sékerhetsskyddavtal ansvarar for att regis-
terkontrollen avslutas nar uppdraget avslutas eller upphor.

. 253

Moment 6:54 Om en organisationsenhet bedomer att en registerkontroll inte be-
hover goras enligt 3 kap. 3 § forsta stycket séakerhetsskyddslagen, ska det anmélas
till sdkerhetsprovningssektionen vid Must som bestdmmer om registerkontroll inte
behover goras.

. 255

Moment 6:55 Organisationsenheten ska skyndsamt anséka om deltagande i séker-
hetskanslig verksamhet, om:

a) en person som ar anstalld i Férsvarsmakten inte uppfyller kraven for en
godkand sakerhetsprovning for en befattning placerad i sékerhetsklass,
och

b) personen dnda ska delta i Forsvarsmaktens sakerhetskansliga verksamhet.
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Moment 6:56 Om ett beslut om godkand sékerhetsprévning ska omprévas, ska s. 258
chef for organisationsenheten hemstélla om omprévning hos sékerhetsprévnings-

sektionen vid Must. Hemstallan ska innehalla den dokumentation som finns om den
prévade, samt en beddmning av personens palitlighet, lojalitet och sarbarhet i
sakerhetshanseende.

Moment 6:57 Den sarskilda uppféljningen ska innefatta samtal. Samtalen ska s. 259
dokumenteras och sparas vid organisationsenheten.

Moment 6:58 Chefen for en organisationsenhet ska efter mottagandet av ett beslut  s. 260
i arende om sdkerhetsprévning meddela sékerhetsprévningssektionen vid Must om

den som prévningen géller ska delta i den sdkerhetskansliga verksamheten eller

inte, samt skyndsamt vidta eventuella skyddsatgarder enligt beslutet.

Moment 6:59 Ett meddelande enligt moment 6:58 ska skickas till sdkerhetsprov- s. 260
ningssektionen vid Must inom en manad efter att beslutet mottagits av organisat-
ionsenheten.

Moment 6:60 Ett beslut i arende om sakerhetsprovning far delges den provade om s, 261
beslutet inte anger annat. Som skal for beslutet ska anges att det grundar sig pa
Forsvarsmaktens sakerhetsprévning.

Moment 6:61 Nar en person har placerats pa en befattning i sékerhetsklass 1 ska  s. 261
ett skyddssamtal hallas snarast efter att personen tilltratt befattningen.

Moment 6:62 Vid sakerhetsprovningssektionen vid Must far man bestamma nér ett  s. 261
skyddssamtal ska genomféras med en person som har en befattning som ar place-

rad i sékerhetsklass 2 eller 3, eller en befattning som inte har placerats i saker-

hetsklass.

Moment 6:63 Ett skyddssamtal far inte genomféras med flera personer samtidigt,  s. 262
om man inte vid sékerhetsprovningssektionen vid Must har bestamt nagot annat.

Moment 6:64 Nar ett skyddssamtal har genomforts ska organisationsenheten S. 262
meddela sdkerhetsprovningssektionen vid Must att det &r genomfort.

Moment 6:65 Vid ett skyddssamtal vid placering i sakerhetsklass ska anteckningar s. 262
foras.

Moment 6:66a Sakerhetsprovningen ska féljas upp kontinuerligt genom: S. 264
a) ett arligt uppféljande samtal,

b) ekonomisk kontroll vart femte ar vid placering i sékerhetsklass 1 och 2,
samt i dvrigt nar sarskilda behov foreligger,

c) kontinuerlig kontakt i den dagliga verksamheten,
d) kontinuerlig uppdatering av personuppgifter i registerkontrollen, och

e) en arlig beddmning av den provades palitlighet och lojalitet samt om det
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foreligger ndgon sarbarhet i sékerhetshanseende.

Moment 6:67 Den arliga bedémningen av den prévades palitlighet och lojalitet . 265
samt om det foreligger nagon sarbarhet i sakerhetshanseende, ska dokumenteras

med hjalp av dokumentmallen Sammanfattande dokumentation uppfoljning.

Moment 6:68 Det uppféljande samtalet ska minst ha den omfattning som man vid . 266
sakerhetsprovningssektionen vid Must har bestamt och i 6vrigt ha den omfattning

som behdvs for att bedoma den prévades palitlighet och lojalitet samt om det fore-

ligger nagra sarbarheter i sékerhetshanseende.

Moment 6:69 Vid ett uppfoljande samtal ska anteckningar foras. . 266
Moment 6:70 Efter ett uppfoljande samtal ska en beddmning géras av de uppgifter s. 267
som har framkommit. Beddmningen ska dokumenteras med hjalp av dokumentmal-

len Samtalsguide uppfdljande samtal.

Moment 6:71 Organisationsenheten ansvarar for att genomfora och dokumentera  s. 267
skyddssamtal vid sarskilda behov.

Moment 6:72 Om det inom ramen for sakerhetsprévning, eller sdkerhetsrapporte- s. 269
ring framkommer brister i en persons lojalitet och palitlighet eller om det forelig-

ger nagra sarbarheter i sékerhetshanseende ska organisationsenheten paborja en
utredning.

Moment 6:73 Om en organisationsenhet paborjar en utredning ska det meddelas . 269
till sékerhetsprévningssektionen vid Must.

Moment 6:74 En utredning ska alltid innefatta en bedomning av lojalitet, palitlig- . 269
het samt sarbarhet i sakerhetshanseende.

Moment 6:75 Den organisationsenhet som genomfér en utredning ansvarar for att  s. 270
utredningen dokumenteras.

Moment 6:76 Nar ett beslut om sakerhetssamtal har fattats vid sakerhetsprov- . 270
ningssektionen vid Must ska samtalet genomféras skyndsamt och senast inom en

manad fran beslutet.

Moment 6:77 Ett sakerhetssamtal far inte genomféras om samtalet kan stora eller ~ s. 270
skada en brottsutredning.

Moment 6:78 Vid ett séakerhetssamtal ska anteckningar foras. 271
Moment 6:79 Efter ett sdkerhetssamtal ska en bedémning goras av de uppgifter 271
som har framkommit. Beddmningen ska dokumenteras.

Moment 6:80 N&r organisationsenheten har genomfort ett sdkerhetssamtal ska .271

detta meddelas sakerhetsprovningssektionen vid Must. Underlag fran ett genomfort
sakerhetssamtal skickas in till sékerhetsprévningssektionen vid Must.
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Moment 6:81 Psykologisk personbeddmning ska genomféras av en legitimerad
psykolog.

S. 272

Moment 6:82 Psykologisk testning ska genomféras och resultatet av testningen
ska utgdra en del av det underlag som ligger till grund fér den psykologiska per-
sonbeddmningen.

s, 272

Moment 6:83 Om en person som har genomgatt sékerhetsprovning mot sarskilda
befattningar inte har fatt anstéllning i befattningsniva 5, ska resultatet galla i tre
ar. Vid sékerhetsprovningssektionen vid Must far man dock besluta att en séker-
hetsprovning mot sarskilda befattningar ska genomforas pa nytt innan tre ar har
forflutit.

s, 272

Moment 6:84 Infor befordran till befattningsniva 6 eller hogre samt vid byte av
befattning ska den tidigare genomforda grundutredningen fornyas.

s. 273

Moment 6:85 Sakerhetsprévningssektionen vid Must ska genomfdra skyddssamtal
senast tre ar efter att den prévade har genomgatt sakerhetsprévning mot sarskilda
befattningar.

S. 273

Moment 6:86 Vid sékerhetsprévningssektionen vid Must ska man genomféra upp-
foljande samtal med personer som genomgatt sakerhetsprévning mot sérskilda
befattningar.

s. 273

Moment 6:87 | samband med uppfdljning av sékerhetsprévning mot séarskilda
befattningar ska man vid sakerhetsprovningssektionen vid Must besluta om en for-
nyad psykologisk personbedémning ska genomforas.

s. 273

Moment 6:88 Organisationsenheten ansvarar for att, i det dagliga arbetet vid
organisationsenheten, folja upp personer som har genomgatt sékerhetsprovning
mot sérskilda befattningar.

S. 273

Moment 6:90 Sakerhetsprovning mot sarskilda befattningar ska dokumenteras pa
det satt som man vid sékerhetsprévningssektionen vid Must beslutat.

S. 274

Moment 6:90 Sakerhetsprovning mot sarskilda befattningar ska dokumenteras pa
det satt som man vid sékerhetsprévningssektionen vid Must beslutat.

s, 274

Moment 6:91 Det avslutande samtalet ska minst ha den omfattning som bestamts
vid sékerhetsprovningssektionen vid Must och i 6vrigt ha den omfattning som be-
hovs for att bedéma den provades palitlighet och lojalitet samt om det foreligger

nagra sarbarheter i sakerhetshanseende.

S. 275

Moment 6:92 Vid ett avslutande samtal ska anteckningar foras.

S. 275

Moment 6:93 Efter ett avslutande samtal ska en bedémning goras av de uppgifter
som har framkommit. Beddmningen ska dokumenteras med hjalp av dokumentmal-
len Samtalsguide avslutande samtal.

S. 276

Moment 6:94 Organisationsenheten ska bevara befattningsanalysen. Férteckning
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befattningsanalys ska bevaras vid sékerhetsprévningssektionen vid Must.

Moment 6:95 Organisationsenheten ansvarar for att grundutredningar vid egen
enhet bevaras. Om sdkerhetsprévningen har avslutats, under eller efter genomférd
grundutredning, och &rendet har rapporterats till sakerhetsprévningssektionen vid
Must ska grundutredningen bevaras vid sékerhetsprovningssektionen.

. 278

Moment 6:96 Om en person tar tillbaka sin ansékan och det inte har framkommit
nagra uppgifter om brister i den prévades lojalitet, palitlighet eller omstandigheter
som kan innebara sarbarheter i sékerhetshanseende, eller om organisationsenhet-
en av annan anledning an sékerhetsskal valjer att avbryta rekryteringen ska orga-
nisationsenheten bevara dokumentationen som ingar i grundutredningen.

. 278

Moment 6:97 En sakerhetsprovningsintervju ska dokumenteras pa dokumentmal-
len Intervjuguide sékerhetsprévningsintervju.

. 278

Moment 6:98 Skyddssamtal vid sakerhetsklass 1 och 2 ska dokumenteras pa
dokumentmallen Samtalsguide skyddssamtal - sékerhetsklass 1 och 2.

. 279

Moment 6:99 Beslut i &rende om sékerhetsprévning ska bevaras vid sékerhets-
provningssektionen vid Must.

. 279

Moment 6:100 Dokumentation fran uppféljning av sakerhetsprévning ska besta av
Samtalsguide uppféljande samtal och Sammanfattande dokumentation uppféljning
samt 6vrig i det enskilda fallet relevant information.

. 280

Moment 6:101 Dokumentation som ingar i en utredning ska bevaras vid saker-
hetsprévningssektionen vid Must.

. 280

Moment 6:102 Avslutande samtal ska dokumenteras pa dokumentmallen Samtals-
guide avslutande samtal.

. 281

Moment 6:103 Dokumentation fran det avslutande samtalet ska bevaras vid orga-
nisationsenheten. Om brister i palitlighet, lojalitet och sarbarhet framkommit ska
dokumentationen bevaras hos sakerhetsprévningssektionen vid Must.

. 281

Moment 6:104 Sékerhetsprovningssektionen vid Must ansvarar for att underlag
for sékerhetsskyddad upphandling bevaras och sedan gallras, enligt RA-FS
2018:3, efter minst 5 ar.

. 282

Moment 6:105a Sékerhetsprévningssektionen vid Must ansvarar for att uppgiften
om vilka sékerhetsintyg som har utférdats bevaras och sedan, enligt RA-MS
2018:42, gallras efter minst 10 ar

. 282

Moment 6:106 Om en leverantdr ska genomféra grundutredning eller uppféljning
av sékerhetsprévning av egen personal ska de som genomfér detta eller i évrigt tar
del av uppgifter inom ramen for sdkerhetsprévning vara utbildade och bedémda
som lAmpliga. Den som ansvarar for ett sdkerhetsskyddsavtal ska se till att [amp-
lighetsbeddmningen genomfors av Forsvarsmakten, samt att utbildningen ar god-
kand.
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Moment 6:107 En befattningsanalys enligt 6 kap. 3 8 Forsvarsmaktens foreskrifter s. 283
om sakerhetsskydd ska omfatta befattningar som avser deltagande i sakerhetskans-

lig verksamhet och som ingdr i en sakerhetsskyddad upphandling, samt vilka i fore-

tagets styrelse och ledning som ska genomga en sakerhetsprovning.

Moment 6:108 Den som ansvarar for ett sdkerhetsskyddsavtal ska se till att séker- s. 283
hetsprévning av en leverantors ledning och styrelse samt sékerhetsskyddschef ge-
nomférs av Férsvarsmakten.

Moment 6:109 Den som ansvarar for ett sakerhetsskyddsavtal ska se till att S. 284
grundutredning for leverantdrens personal genomfdrs av Forsvarsmakten nar del-
tagandet ar placerat i sakerhetsklass 1 eller 2. Vid sékerhetsprévningssektionen vid

Must far man besluta att hela eller delar av en grundutredning ska genomforas av

nagon annan.

Moment 6:110 Den som ansvarar for ett sakerhetsskyddsavtal ansvarar for att s. 284
uppfdljning av sakerhetsprovning genomfors for leverantérens personal. Leveran-

toren far i foljande fall genomfora uppféljning av sékerhetsprévning av egen per-

sonal:

a) Arliga uppféljande samtal och kontinuerlig kontakt i den dagliga verksam-
heten, nar verksamheten bedrivs i leverantérens egna lokaler (niva 1).

b) Arliga uppféljande samtal, nar verksamheten bedrivs i Férsvarsmaktens
lokaler och befattningen ar placerad i séakerhetsklass 3.

Moment 6:111 Om det under eller efter leverantérens genomférda grundutredning s. 286
star klart att personen inte kommer att uppfylla kraven for en godkand sakerhets-

provning, ska den som ansvarar for sakerhetsskyddsavtalet se till att grundutred-

ningen avslutas.

Moment 6:112 Nar Forsvarsmaktens sékerhetsskyddchef har beslutat i &rende om  s. 286
sakerhetsprovning, ska den som ansvarar for sakerhetsskyddsavtalet:

a) Meddela sakerhetsprévningssektionen vid Must om den person som prov-
ningen galler kommer att delta i den sdkerhetskansliga verksamheten eller
inte.

b) Skyndsamt se till att eventuella skyddsatgarder enligt beslutet vidtas.

¢) Skyndsamt se till att leverantdren meddelas beslutet.

Moment 6:113 Om leveranttren inte har mojlighet att hantera sékerhetsskydds- s. 287
klassificerade uppgifter i egna lokaler, ska all dokumentation om sékerhetsprov-

ning av leverantdrens personal forvaras av den som ansvarar for sdkerhetsskydds-

avtalet.

Moment 6:114 Nar ett sdkerhetsskyddsavtal upphdr eller avslutas ska den doku- S. 287
mentation som finns om den som har sékerhetsprévats hos leverantdren, dverlam-
nas till den som ansvarar for sdkerhetsskyddsavtalet.
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Kapitel 7 — Utbildning och 6vning

Moment 7:1 En grundlaggande sakerhetsgenomgang ska genomféras for For- s. 291
svarsmaktens personal och uppdragstagare.

Moment 7:2 Den grundlaggande sakerhetsgenomgangen ska vara lararledd. s. 291

Moment 7:3 Den grundlaggande sakerhetsgenomgangen ska ge personalen for- s. 291
staelse for:

a) Sakerhetshotande verksamhet som riktas mot Férsvarsmakten och aktuell
lokal sékerhetshotbild.

b) Skyddsvarden (funktioner, system och anlaggningar) som ar skyddsvéarda
ur ett férsvarsmakts- respektive lokalt perspektiv.

c) Aktuella risker kopplat till anvandning av internet, sasom e-post, surfning
och sociala medier.

Moment 7:4 Den grundlaggande sakerhetsgenomgangen ska ge personalen kun- s. 291
skap om:

a) Lokal sdkerhetsorganisation (t.ex. vem som ar sakerhetschef, it-
sakerhetschef och signalskyddschef samt eventuella sékerhetsmén).

b) Hur man kontaktar den lokala sdkerhetsorganisationen.
c) Lokala sakerhetshestammelser (t.ex. rutiner for tilltrade och besok).

d) Personalens skyldighet att rapportera sakerhetshotande héndelser och
verksamhet eller brister i sékerhetsskyddet samt hur rapportering genom-
fors lokalt.

e) Var man kan fa mer information (t.ex. den lokala sakerhetsorganisationen
pa emilia och samarbetsytan Sakerhetstjanst i FM).

Moment 7:5 En utbildning i sékerhetsskydd for Férsvarsmaktens personal eller s. 292
uppdragstagare som ska ta del av sakerhetsskyddsklassificerade uppgifter, ska
minst omfatta:

a) sakerhetshotande verksamhet,
b) informationssakerhet,
c) it-sékerhet och

d) fysisk sékerhet.

Moment 7:6 Om personal eller uppdragstagare endast vid enstaka tillfallen skata s. 292
del av eller pa annat satt hantera sakerhetsskyddsklassificerade uppgifter upp till

och med sakerhetsskyddsklass hemlig, far utbildningen i moment 7:5 anpassas sa

att den som utbildats inte av okunskap rojer sékerhetsskyddsklassificerade uppgif-

ter.
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Moment 7:7 Utbildningen i moment 7:5 ska ge deltagare foljande kunskaper. S. 292

Momentet ar omfattande och aterges inte i sin helhet har, se s. 292.
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Kapitel 8 — Sékerhetsskyddad upphandling

Moment 8:1 Nar organisationsenheten avser att avropa fran ett ramavtal ska or-
ganisationsenheten forst genomfora en analys enligt 8 kap. 1 § forsta stycket For-
svarsmaktens foreskrifter om sékerhetsskydd.

s. 302

Moment 8:2 Om ett uppdrag som avses upphandlas eller avropas ror sakerhets-
kanslig verksamhet ska analysen enligt 8 kap. 1 § forsta stycket Forsvarsmaktens
foreskrifter om sakerhetsskydd minst omfatta:

a) Enbedémning av lampligheten fran sakerhetsskyddssynpunkt att genom-
fora upphandlingen.

b) Vilken sdkerhetshotande verksamhet som kan riktas mot uppdraget.

c) ldentifiering av vilka organisationsenheter som kan paverkas av uppdra-
get.

d) Vilken omfattning en leverantér kommer att fa ta del av eller hantera sa-
kerhetsskyddsklassificerade uppgifter eller delta i sdkerhetskanslig verk-
samhet.

s. 302

Moment 8:3 Om analysen enligt 8 kap. 1 § forsta stycket Férsvarsmaktens fore-
skrifter om sékerhetsskydd visar att ndgon annan organisationsenhet paverkas av
uppdraget ska den som ar ansvarig for upphandlingen samverka med berérd orga-
nisationsenhet om vilken sakerhetskénslig verksamhet som berdrs och behovet av
sakerhetsskydd.

s. 302

Moment 8:4 En sarskild sékerhetsskyddsbedémning ska &ven genomféras om en
upphandling ger leverantoren tillgang till sakerhetskanslig verksamhet dér den
som deltar har mojlighet att orsaka allvarlig skada.

s. 304

Moment 8:5 En begaran om samrad ska innehalla:

a) Motivering till varfor verksamheten behdver bedrivas utanfor myndighet-
ens lokaler.

b) Sarskild sékerhetsskyddsbedémning.

c) Sarskild sékerhetsskyddsplan.

d) Utkast till signalskyddskrav, om signalskydd ska anvandas.
e) Anbudsforfragan.

f) Analys av vilka befattningar hos leverantéren som ska placeras i séker-
hetsklass samt vilket 6vrigt deltagande i den sékerhetskéansliga verksam-

s. 305

heten som endast vara foremal for sakerhetsprévning utan registerkontroll.

g) Utkast till sékerhetsskyddsavtal.
h) Ovriga dokument och krav som paverkar sakerhetsskyddet.

Moment 8:6 En begaran om samrad ska skickas till sékerhetsskyddsavdelningen
vid Must.
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Moment 8:7 | en bedémning av en leverantérs lamplighet ska agarforhallanden,
ekonomiska forhallanden och kopplingar till sakerhetshotande verksamhet framga.

s. 306

Moment 8:8 En underleverantors lamplighet ska bedémas om underleverant6ren

a) kan fatillgang till eller mojlighet att forvara sakerhetsskyddsklassificerade
uppgifter utanfor Forsvarsmaktens lokaler, eller

b) kan fa tillgang till sakerhetskansliga informationssystem utanfor For-
svarsmaktens lokaler och obehorig atkomst till systemen kan medféra
ringa skada eller hogre for Sveriges sakerhet, eller

c) kan fa tillgdng till sakerhetskanslig verksamhet dar den som deltar har
mojlighet att orsaka ringa skada eller hogre for Sveriges sakerhet.

s. 306

Moment 8:9 Om en leverantor har bedomts vara olamplig far inte affarsavtal och
sakerhetsskyddsavtal ingas.

s. 306

Moment 8:10 Om Fdrsvarsmakten avser att genomféra en upphandling av varor,
tjanster eller byggentreprenader eller avropar fran ett tecknat ramavtal (affarsav-
tal) ska Forsvarsmakten vara part i sékerhetsskyddsavtalet.

s. 306

Moment 8:11 Varje uppdrag, upphandling eller avrop fran ramavtal (affarsavtal)
ska omfattas av ett eget sdkerhetsskyddsavtal.

s. 307

Moment 8:12 Ett sakerhetsskyddsavtal ska innehalla bestammelser som ger For-
svarsmakten ratt att:

a) ensidigt séaga upp eller hdva sakerhetsskyddsavtalet,

b) begdara erséttning for Forsvarsmaktens skada samt vite om leverantdren
bryter mot sékerhetsskyddsavtalet, samt

¢) genomféra foranmalda och oanmalda sékerhetsskyddskontroller hos leve-
rantoren.

s. 307

Moment 8:13 Ett sakerhetsskyddsavtal ska innehalla bestammelser om sakerhets-
prévning av en leverantérs personal. Det ska framga:

a) vem som ansvarar fér genomférandet,

b) att brister i palitlighet, lojalitet och sarbarhet i sakerhanseende ska rap-
porteras till Forsvarsmakten, och

c) att leverantdren ska folja Férsvarsmaktens beslut i &rende om sékerhets-
prévning samt Forsvarsmaktens omprévning av sadana beslut.

s. 308

Moment 8:14 Ett sakerhetsskyddsavtal ska innehalla bestammelser som reglerar
leverantdrens skyldighet att till Férsvarsmakten redovisa:

a) forandringar avseende personer med betydande inflytande (PBI) hos leve-
rantdren, samt
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b) forandringar i uppdraget som paverkar sakerhetsskyddet eller behov av
sakerhetsskydd.

Moment 8:15 Ett sékerhetsskyddsavtal ska utéver de krav som anges i lagar, for-  s. 308
ordningar, foreskrifter och andra bestammelser omfatta de krav som tagits fram i
den sarskilda sakerhetsskyddsplanen.

Moment 8:16 Séakerhetsskyddsinstruktionen ska granskas och godkéannas av orga-  s. 309
nisationsenheten. Ett godkannande far inte lamnas fore ett samrad enligt 2 kap. 6 §

andra stycket 2 sakerhetsskyddsforordningen har &gt rum med sékerhetsskyddsav-
delningen vid Must.

Moment 8:17 Ett sakerhetsskyddsavtal far inte ingas innan kontroll av leverantd-  s. 309
rens lokaler och 6vriga forhallanden &r genomférda. En sadan kontroll ska inte
genomforas om den beddms vara uppenbart obehdvlig. En sddan beddmning ska

da dokumenteras.

Moment 8:18 Den som har tecknat ett sakerhetsskyddsavtal ska genom SUA- s. 309
rutinen i IS UNDSAK meddela sékerhetsskyddsavdelningen vid Must om avtalet.
Uppgifter om diarienummer for sakerhetsskyddsavtalet och affarsavtalet ska inga.

Moment 8:19 Den sarskilda sakerhetsskyddsbedémningen, den sarskilda saker- s. 310
hetsskyddsanalysen och den sarskilda sékerhetsskyddsplanen ska uppdateras nér:

e) agarforhallanden férandras som leder till forandringar i vilka som har in-
flytande dver leverantéren,

f) leverantdren kommer ta del av sdkerhetsskyddsklassificerade uppgifter i en
hogre sékerhetsskyddsklass an vad som ursprungligen var bedémt,

g) leverantorens personal kommer att delta i en sdkerhetskanslig verksamhet
och till féljd av sitt deltagande har mojlighet att orsaka storre skada for
Sveriges sakerhet &n vad som ursprungligen var bedémt, eller

a) en kontroll av leveranttrens sakerhetsskydd visar att leverantéren inte har
foljt sékerhetsskyddsavtalet.

Moment 8:20 Den som har ingatt ett sékerhetsskyddsavtal ska underratta séker- s. 311
hetsskyddsavdelningen vid Must nér ett sakerhetsskyddsavtal har upphort att galla.
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Kapitel 9 — Kontroll av sdkerhetsskydd

Moment 9:1 Sakerhetschefen vid en organisationsenhet eller enhet i Hogkvarteret
ska leda interna kontroller av sékerhetsskyddet inom den egna verksamheten.

. 313

Moment 9:2 Vid en intern kontroll av sékerhetsskyddet ska rutiner provas for hur
incidenter och stérningar i den sékerhetskansliga verksamheten ska hanteras.

. 313

Moment 9:3 Sakerhetsskyddsavdelningen vid Must ska ta fram den arliga planen
for extern kontroll av sékerhetsskyddet i Forsvarsmakten. Planens innehall ska
samordnas med underréttelse- och sékerhetsavdelningen vid insatsledningen i
Hogkvarteret (INSS J2).

. 315

Moment 9:4 Forsvarsmaktens arliga plan for extern kontroll av sékerhetsskyddet
ska upprattas i samverkan med den som ska kontrolleras.

. 315

Moment 9:5 Om det for en viss verksamhet har utsetts en sdkerhetschef, en signal-
skyddschef eller en it-sékerhetschef ska den verksamheten kontrolleras. Vem som
ska genomfora den externa kontrollen ska framga av den reglering som beskriver
verksamhetens sakerhetsorganisation och lydnadsforhallanden.

. 315

Moment 9:6 | de fall som den som ar bemyndigad att teckna avtal for sin egen
verksamhet har tecknat ett sdkerhetsskyddsavtal ar den dven ansvarig for att saker-
hetsskyddet hos leverantdren kontrolleras.

. 316

Moment 9:7 Om ett sékerhetsskyddsavtal med en leverantor har tecknats av nagon
annan an organisationsenheten och det finns ett behov av att genomféra en kontroll
av sakerhetsskyddet hos leverantdren, ska behovet anmalas till den som har tecknat
avtalet.

. 316

Moment 9:8 Protokoll fran interna kontroller av sakerhetsskyddet ska forvaras
samlade hos den som har genomfért kontrollen.

. 316

Moment 9:9 Ett protokoll fran en extern kontroll av sakerhetsskyddet ska inom tre
manader vara den kontrollerade tillhanda, om inte annat &r 6verenskommet. En
kopia pa protokollet ska &ven stallas till sékerhetsskyddsavdelningen vid Must, J2
vid INSS och den militarregionstab i den militdrregion som organisationsenheten
ar placerad i.

. 316

Moment 9:10 Ett protokoll fran en extern kontroll av sakerhetsskyddet ska minst
omfatta:

a) Behov av omedelbara sékerhetsskyddsatgarder.

b) Brister i sakerhetsskyddet som ska atgardas med hanvisning till regelverk
eller sékerhetsskyddsavtal.

c) Ansvaret for att vidta tvingande sékerhetsskyddsatgarder (om det finns
flera verksamhetsansvariga).

a) Datum nar den kontrollerade ska uppvisa en atgardsplan som reglerar hur
identifierade brister i sékerhetsskyddet ska omhandertas.
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Moment 9:11 Den som vid en kontroll av sékerhetsskyddet har brister i sdkerhets-  s. 317
skyddet ska upprétta en atgardsplan. Planen ska redovisas for den som har genom-
fort kontrollen.

Moment 9:12 Den som genomfort en kontroll av sékerhetsskyddet ska &ven félja s. 317
upp att brister atgardas enligt en upprattad atgardsplan. Uppféljningen genomfors
pa det satt som den som har genomfort kontrollen bestammer.
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Kapitel 10 — Sékerhetsrapportering

Moment 10:1 Néar sakerhetsorganisationen vid en organisationsenhet har tagit
emot en sékerhetsrapport ska rapporten lamnas till militarregionstaben i den mili-
tarregion som organisationsenheten ar placerad i. Militarregionstaben ansvarar
for att atgarder vidtas. Militarregionstaben ska se till att sakerhetsrapporten vida-
rebefordras till:

a) insatsledningen i Hogkvarteret, och

b) sakerhetskontoret vid Must.

. 325

Moment 10:2 Nér sékerhetsorganisationen vid en kontingent i en internationell
militér insats har tagit emot en sékerhetsrapport ska rapporten 1amnas till den
forsvarsgrensstab som ansvarar for kontingenten. Forsvarsgrensstaben ska se till
att sakerhetsrapporten vidarebefordras till:

a) insatsledningen i Hogkvarteret, och
b) sékerhetskontoret vid Must.

. 325

Moment 10:3 En sakerhetsrapport som ror organisationsenhetens sakerhetsorga-
nisation ska lamnas direkt till staben fér den militarregion som organisationsen-
heten &r placerad i. Militérregionstaben ska vidarebefordra rapporten till insats-
ledningen i Hogkvarteret och sékerhetskontoret vid Must.

. 325

Moment 10:4 En sakerhetsrapport som ror sdkerhetsorganisationen vid en mili-
tarregionstab ska endast Iamnas till insatsledningen i Hogkvarteret. Insatsledning-
en ska vidarebefordra rapporten till sékerhetskontoret vid Must.

. 326

Moment 10:5 En sakerhetsrapport som ror sakerhetsorganisationen vid FMTIS
stab, Hogkvarteret eller SOG ska endast lamnas till sékerhetskontoret vid Must.

. 326

Moment 10:6 En sakerhetsrapport, forutom sakerhetsrapport i personarende en-
ligt 8 kap. 5 8 FOrsvarsmaktens interna bestammelser om sékerhetsskydd,
ska diarieforas i underrattelse- och sakerhetsdiariet vid Must.

Kapitel 11 — Incidenter och avvikelser

Kapitlet saknar moment.
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Bilaga 2 — Undantag

Tabellen ar en sammanstallning éver vem som ansdker om, vem som leder beredning
samt vem som beslutar i &renden om undantag fran bestammelser i forfattningar samt
detta reglemente. | avsnitt 1.10.1 och 1.10.5 beskrivs undantag fran bestammelser i
forfattningar. 1 avsnitt 1.10.1 och 1.10.4 beskrivs undantag fran bestammelser i detta
reglemente.

Fran vilken bestammelse som = Vem som ansoker Vem som Vem som
undantaget avser leder be- beslutar i
redningen  arendet

3 kap. 4 § forsta stycket sa- Myndigheter inom For-

kerhetsskyddsforordningen svarsmaktens tillsynsom-

(avsnitt 4.9) rade, inklusive Forsvars-
makten.

3 kap. 5 § andra stycket s&- Alla verksamhetsutévare, C Must?*® | C Must?*
kerhetsskyddsférordningen inklusive Forsvarsmakten.

(avsnitt 4.8.9)

SOl L o g datie g Alla verksamhetsutovare, C Must?’ OB
om signalskyddstjansten inklusive Forsvarsmakten.

SO E S ELERSE e - 4FTE e Myndigheter inom For- C Must*® | OB
om sékerhetsskydd for sar- svarsmaktens tillsynsom-
S GERVGETEE SN olo[iicl @ rade, inklusive Forsvars-
och -handlingar makten.

SO ESVENE N ELE SR (0 e (i @ Myndigheter inom For- C Must® | OB®!
om sékerhetsskydd svarsmaktens tillsynsom-
rade, men inte Forsvars-
makten.

Forsvarsmaktens foreskrifter (WIS =0 C Must?? oB»s3
om sakerhetsskydd, men inte
avseende it-sakerhet

243 11 kap. 5 § forsta stycket FM ArbO.

244 6 kap. 1 § 24 FM ArbO.

245 11 kap. 5 § forsta stycket FM ArbO.

24611 kap. 12 8 11 FM ArbO.

247 11 kap. 5 § andra stycket 2 FM ArbO.

248 6 kap. 1 § Forsvarsmaktens foreskrifter om signalskyddstjansten.
24911 kap. 5 § andra stycket 3 FM ArbO.

250 11 kap. 5 § andra stycket 1 FM ArbO.

251 12 kap. 1 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
25211 kap. 5 § andra stycket 1 FM ArbO.

25312 kap. 1 § Forsvarsmaktens foreskrifter om sakerhetsskydd.
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Fran vilken bestammelse som | Vem som ansoker Vem som Vem som
undantaget avser leder be- beslutar i
redningen  arendet
Forsvarsmaktens foreskrifter (S-S 1EISEN FM CIO%* | OB?®
om sakerhetsskydd, avseende
it-sakerhet
Forsvarsmaktens interna be- (WSS FM CIO®¢ | OB’
stammelser om it-séakerhet
Forsvarsmaktens interna be- (MRS 1ENEN FM siker- | OB
stammelser om sakerhets- hets-
skydd skydds-
chef?8
Forsvarsmaktens interna be- Forsvarsmakten FM siker- | OB
stammelser om sakerhets- hets-
skydd for sarskilda underrat- skydds-
telseuppgifter och chef20
-handlingar
Forsvarsmaktens interna be- (WSS 1EEN FM saker- | OB%2
stammelser om signalskydds- hets-
tjansten skydds-
chef?61
SIS E IS NELERSIE EREES Forsvarsmakten Ej reglerat | OB
stammelser om skydd for ut-
rikes- och sekretessklassifice-
rade uppgifter och handlingar
Reglemente sakerhetstjanst Organisationsenhet Sékerhets- | Forsvars-
Enhet i Hogkvarteret skyddsav- n]aktens
delningen | s&kerhets-
Kontingent i en internation- | vid Must®* | skydds-
ell militar insats chef?6®

2548 kap. 35 § FM ArbO.

2% 12 kap. 1 § Forsvarsmaktens foreskrifter om sakerhetsskydd.

2% 8 kap. 35 § FM ArhO.

257 16 kap. 1 § Forsvarsmaktens interna bestimmelser om it-sékerhet.

258 11 kap. 23 § tredje stycket FM ArbO.

29 9 kap. 1 § Forsvarsmaktens interna bestimmelser om sakerhetsskydd.
260 11 kap. 23 § tredje stycket FM ArbO.

261 11 kap. 23 § tredje stycket FM ArbO.

262 37 § Forsvarsmaktens interna bestammelser om signalskyddstjansten.
263 4 kap. 1 § Forsvarsmaktens interna bestammelser (FIB 2015:1) om skydd for utrikes- och sekre-
tessklassificerade uppgifter och handlingar.

264 Moment 1:9.

265 Moment 1:10.
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Redaktionell information

Efter att ny sdkerhetsskyddslag, sékerhetsskyddsférordning och Férsvarsmaktens
foreskrifter om sakerhetsskydd tradde i kraft den 1 april 2019 har det funnits ett be-
hov av att se 6ver Forsvarsmaktens interna styrdokument. Krav i lag, férordning och
foreskrifter behdver ofta brytas ner i detaljerade krav och anpassas sa att administra-
tiva och tekniska atgarder blir andamalsenliga och ger ett effektivt sakerhetsskydd.

Det har &ven funnits ett behov av att se over strukturen av styrdokument. Detaljerade
bestammelser om atgarder som tidigare funnits i FIB har forts dver till reglementet.
Ett reglemente for sékerhetstjanst har inte funnits tidigare. FM ArbO och Forsvars-
maktens interna bestdimmelser om sékerhetsskydd ar nu tydligare i vilka uppgifter
och bemyndiganden som chefer i Hogkvarteret respektive chefer for organisations-
enheterna har.

Reglementet har tagits fram av en expertgrupp vid sakerhetskontoret pa Must. Det
har internberetts inom sakerhetskontoret 2020-03-12--16 samt inom Fdrsvarsmakten
2020-03-23--04-20. LEDS JUR har granskat forslaget till reglemente och lamnat
synpunkter samt varit ett stod for momentens utformning. Forslaget har aven publi-
cerats pa samarbetsytan Sakerhetstjanst i FM. Inkomna synpunkter har behandlats av
berérda amnesexperter i expertgruppen. Ett reviderat forslag publicerades pa samar-
betsytan 2020-07-09--09-07.

For de delar av reglementet som ror informationssakerhet inklusive it-sékerhet, samt
it-sikerhet som inte omfattas av sakerhetsskyddslagen ska FM CIO ha lamnat samrad
innan Forsvarsmaktens sékerhetsskyddschef beslutar reglementet. FM CIO lamnade
samrad 2020-10-05.

Amnesexperter som har medverkat i skrivarbetet: Anders Bengtsson, Ebba Skygge,
Jorgen Nilsson, Kim Hakkarainen, Kristoffer Mansson, Maria Lind, Marten Karls-
son, Rolf Dahlman, Sanna Jonsson, Therése Palmqvist, Tomas Borg, Tseciay
Tewelde och Zenobia Rosander.

Projektledare: Kim Hakkarainen och Zenobia Rosander
Redaktor: Kim Hakkarainen

Angaende andringar i version 1.1

Reglemente Sakerhetstjanst 2021 tradde i kraft 1 januari 2021. Kort darefter fick personalsé-
kerhetsavdelningen i uppdrag att revidera handbok Sékerhetstjanst Sékerhetsprévning 2017
utifran de nya bestammelserna. Utgangspunkten med revideringen har varit att forenkla,
forbattra och effektivisera metoder och processer for sdkerhetsprévning. Som ett steg i av
OB beslutad "administrativ skottfiltsrdjning” har personalsiikerhetsavdelningen identifierat
ett antal regelverksmassiga fordndringar som beddms underltta for Forsvarsmaktens till-
vaxt. Det handlar om i huvudsak fem férandringsomraden som dels skulle effektivisera och
tydliggdra processen ute i verksamheten, dels ge organisationsenheterna utdkat ansvar.
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Bildforteckning

I denna publikation forkommer féljande bilder med verkshojd.

Illustrator anges med namn och organisatorisk tillhorighet.

Bild nr Fotograf/lllustrator Hur FM sakrat ratten att anvénda bilden

0.1 Kim Hakkarainen, Must Avtal om nyttjanderatt av illustrationer

2.8 FM2016-24552:5

3.3

3.18-3.23

6.1-2 Maria Lind, Must Avtal om nyttjanderatt av illustrationer
FM2020-22717:1

Sanna Jonsson, Must Avtal om nyttjanderatt av illustrationer

FM2020-22712:1
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Kallforteckning

| den har utgavan av reglementet har foljande kéllor anvants.

Arkivforordningen (1991:446).

Arkivlagen (1990:782).

Brottsbalken.

Europeiska unionens rad. 2013/488/EU. Radets beslut av den 23 september 2013
om sakerhetsbestdmmelser for skydd av sékerhetsskyddsklassificerade EU-
uppgifter.

Forordning (1982:756) om Forsvarsmaktens ingripanden vid krankningar av Sve-
riges territorium under fred och neutralitet, m.m. (IKFN-férordning).
Forordningen (2007:1266) med instruktion for Forsvarsmakten.

Férordningen (2007:260) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sékerhetstjanst.

Forordningen (1999:1134) om belastningsregister.

Forordningen (1994:524) om frivillig forsvarsverksamhet.

Forordningen (FFS 1987:8) om frivillig tjanstgoring vid Forsvarsmakten.
Forordningen (1996:927) om Forsvarsmaktens personal.

Forordningen (1998:896) om hushallning med mark och vattenomraden.
Férordningen (2015:613) om militar grundutbildning.

Forordningen (1999:1135) om misstankeregister.

Forordningen (2005:801) om restriktioner for luftfart inom vissa omraden.
Férordningen (2016:320) om skydd fér geografisk information.

Forordningen (1996:31) om statliga myndigheters skjutvapen m.m.
Forordningen (1958:272) om tjanstekort.

Forordningen (2010:649) om utlamnande av sekretessbelagda uppgifter vid sam-
arbete med utlandsk myndighet.

Forordningen (1996:442) om utldndska besok vid vissa myndigheter inom For-
svarsdepartementets verksamhetsomrade.

Forsvarsdepartementet. Regeringsbeslut 5 2019-12-19, Bilaga 4 till Reglerings-
brev for budgetaret 2020 avseende Forsvarsmakten. Riktlinjer for den militara
sakerhetstjansten.

Forenta nationerna. ST/SGB/2007/6. Secretary-General’s bulletin. Information
sensitivity, classification and handling.

Forvaltningslagen (2019:900).

Hemvarnsférordningen (1997:146).

Justitiedepartementet. Broschyr 2019. Offentlighetsprincipen och sekretess —
Kortfattat om lagstiftningen.

Kamerabevakningslagen (2018:1200).

Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférord-
ning.

Lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens forsvars-
underrattelseverksamhet och militéra sakerhetstjanst.
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Lagen (2000:130) om férsvarsunderrattelseverksamhet.

Lagen (2016:319) om skydd for geografisk information.

Lagen (2003:148) om straff for terroristbrott.

Lagen (1994:1809) om totalférsvarsplikt.

Lagen (1992:1402) om undanforsel och forstoring.

Lagen (2011:1029) om upphandling pa forsvars- och sakerhetsomradet.
Lantmateriets foreskrifter (LMFS 2016:1) om spridningstillstand fér samman-
stéllningar av landgeografisk information.

Miljobalken.

Myndighetsforordningen (2007:515).

Offentlighets- och sekretessforordningen (2009:641).

Offentlighets- och sekretesslagen (2009:400).

Officersforordningen (2007:1268).

Personuppgiftslagen (1998:204).

Plan- och bygglagen (2010:900).

Polislagen (1984:387).

Proposition 2017/18:89. Ett modernt och starkt skydd for Sveriges sakerhet — ny
sakerhetsskyddslag.

Proposition 1975/76:160. Om nya grundlagsbestammelser angaende allméanna
handlingars offentlighet.

Proposition 1992/93:78. Om undanférsel och férstoring.

Proposition 2016/17:180. En modern och réattssaker forvaltning — ny férvaltning-
slag.

Proposition 2018/19:127. Skyddsobjekt och obemannade farkoster.
Regeringsformen.

Riksarkivets foreskrifter (RA-MS 2018:42) och allménna rad om gallring hos
Fortifikationsverket, Forsvarets materielverk, Férsvarsmakten, Totalférsvarets
forskningsinstitut och Totalforsvarets rekryteringsmyndighet.

Riksarkivets foreskrifter (RA-MS 2014:38) om bevarande i forsvarsunderréttel-
severksamheten och den militéra sékerhetstjansten hos Forsvarsmakten.
Sambolagen (2003:376).

Skyddslagen (2010:305).

SOU 2015:25. Utredningen om sakerhetsskyddslagen. En ny sékerhetsskyddslag.
SOU 2013:51. Utredningen om skydd for geografisk information. Skydd for geo-
grafisk information.

Séakerhetspolisen. Juni 2019. Sékerhetspolisens vagledning i sakerhetsskydd —
Personalsékerhet.

Sékerhetspolisens foreskrifter (PMFS 2019:2) om sékerhetsskydd.
Sakerhetsskyddsforordningen (2018:658).

Sakerhetsskyddslagen (2018:585).

Tryckfrihetsférordningen.

Kéllor inom Foérsvarsmakten

Doktrintillagg underrattelse- och sikerhetstjanst (DTLG UNDSAK 19) (M7739-
354029).
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e Upphévt beslut: Godkannande av distributdr for postdistribution av hemliga
handlingar (FM2015-8736:1).

e Upphévd instruktion: Instruktion avseende kunskapskrav sékerhetstjanst (2012-
03-16 HKV 10 700:50011).

e Upphévd instruktion: Instruktion avseende sékerhetsprévning (2013-06-18 HKV
10 730:58639).

e Upphavd publikation: Handbok for Forsvarsmaktens sakerhetstjanst, Hotbedom-
ning (H Sak Hot), 2006 ars utgava (M7745-734022).

e Handbok for Forsvarsmaktens sakerhetstjanst, Informationssakerhet (H SAK
Infosak), 2013 ars utgava (M7739-352056).

e Handbok for Forsvarsmaktens sékerhetstjanst, Sekretessbedomning Del A (H Sak
Sekrbed A), 2011 ars utgava (M7739-352028).

e Upphévt meddelande: Kommentarer till Forsvarsmaktens foreskrifter (FFS
2019:2) om sékerhetsskydd (FM2019-11683:1).

e Upphévd specifikation: Utformning av sekretessmarkering och sakerhetsskydds-
Klasser i Forsvarsmakten (FM2019-14769:1 och FM2019-14769:2).

Regler, bestammelser och handb6cker som paverkat innehallet i detta
reglemente

FFS 2019:7 | Forsvarsmaktens foreskrifter om befordran och konstituering

FFS 2007:1 | Forsvarsmaktens foreskrifter om hantering, forvaring och transport
av skjutvapen och ammunition

FFS 2019:6 | Forsvarsmaktens foreskrifter om personaltjénst

FFS 2019:9 | Forsvarsmaktens foreskrifter om signalskyddstjansten

FFS 2019:2 | Forsvarsmaktens foreskrifter om sakerhetsskydd

Forsvarsmaktens foreskrifter om sékerhetsskydd for sarskilda
underrattelseuppgifter och -handlingar

FIB 2020:3 | FOrsvarsmaktens interna bestammelser med arbetsordning for For-
svarsmakten (FM Arbo)

FIB 2013:5 | Forsvarsmaktens interna bestdmmelser om hantering, forvaring
och transport av skjutvapen och ammunition

FIB 2017:8 Forsvarsmaktens interna bestammelser om it-sakerhet

FIB 2017:11 | Forsvarsmaktens interna bestammelser om it-verksamhet

FIB 2008:3 | Forsvarsmaktens interna bestammelser om signalskyddstjénsten

FIB 2015:1 | Forsvarsmaktens interna bestdmmelser om skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar
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FIB 2020:4 | Forsvarsmaktens interna bestammelser om sékerhetsskydd
Forsvarsmaktens interna bestammelser om sakerhetsskydd for
sérskilda underrattelseuppgifter och -handlingar

FIB 2017:7 | FOrsvarsmaktens interna bestdmmelser om tj&nstekort och vissa
behorighetshandlingar

FFS 2010:5 | Forsvarsmaktens skyddsforeskrifter
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