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Séakerhetsskyddsklass

1 kap. Allménna bestimmelser

1 § Denna forfattning innehéller kompletterande bestimmelser till sdakerhets-
skyddslagen (2018:585) och sidkerhetsskyddsforordningen (2021:955). Fore-
skrifterna giller for Fortifikationsverket, Forsvarshogskolan, de myndigheter
som hor till Forsvarsdepartementet samt enskilda verksamhetsutévare inom

omradet forsvarsmateriel.

Kommentar:

Bemyndigande att meddela foreskrifter inom myndighetens eget samt Forsvarets
materielverks tillsynsomrdde framgar av 3 kap. 6, 10 §§ och 8 kap. 7 § sékerhets-
skyddsforordningen. Tillsynsomradena beskrivs 1 8 kap. 1 § sdkerhetsskyddsfor-
ordningen. Tillimpningsomradet for Forsvarsmaktens foreskrifter (FFS 2025:3)
om sdkerhetsskydd (’foreskrifterna”) omfattar bade myndigheter och andra, en-
skilda verksamhetsutdvare i enlighet med vad som anges hér. Tidigare foreskrifter
(FFS 2019:2) gillde endast de i bestimmelsen nimnda myndigheterna. En konse-
kvens av detta dr att det i1 foreskrifterna genomgéende anvédnds “verksamhetsut-
ovare” istillet for “myndigheter”. En del bestimmelser som reglerar handlingar
samt deras bevarande och gallring har anpassats till det utvidgade tillimpnings-
omradet dar handlingar finns bade hos offentliga och enskilda verksamhetsuto-
vare.

Kommentarerna innehéller frekventa jaimforelser med, och hdnvisningar till, For-
svarsmaktens tidigare foreskrifter (FFS 2019:2) om sdkerhetsskydd samt Siker-
hetspolisens foreskrifter (PMFS 2022:1) om sékerhetsskydd. For att oka ldsbar-
heten sker detta genom forkortade omndmnanden, “Forsvarsmaktens tidigare fore-
skrifter” och ”Sékerhetspolisens foreskrifter”. Om inget annat anges i samman-
hanget avses alltsd nyss nimnda foreskrifter.
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Séakerhetsskyddsklass

2 § Forfattningen innehaller kapitel med f6ljande innehall.
1 kap. — Allmédnna bestimmelser
2 kap. — Grundldggande bestimmelser om sdkerhetsskydd
3 kap. — Informationssdkerhet
4 kap. — Informationssdkerhet 1 och kring informationssystem
5 kap. — Fysisk sékerhet
6 kap. — Personalsikerhet
7 kap. — Skyldigheter nir en annan aktor kan {3 tillgang till sdkerhetskans-
lig verksamhet
8 kap. — Hantering av brister samt sidkerhetshotande héndelser och verk-
samhet

9 kap. — Undantag

Kommentar:

Foreskrifternas disposition och indelning i kapitel har justerats jimfort med
tidigare foreskrifter. Kapitelindelning foljer i hog grad motsvarande indelning
i Sékerhetspolisens foreskrifter (PMFS 2022:1) om sdkerhetsskydd, vilket kan
underlitta vid tolkning och jimfdrelse. Aven pa paragrafniva har bestimmelserna
1 de nya foreskrifterna i hogre grad sin motsvarighet i Sdkerhetspolisens foreskrif-
ter. En storre enhetlighet i Forsvarsmaktens och Sikerhetspolisens foreskrifter om
sdkerhetsskydd, i den man den &r motiverad i sak, bedoms ligga i linje med myn-
digheternas samordnande roll inom sikerhetsskyddsomradet. Forfattningstekniska
skillnader och det faktum att foreskrifterna ingér i olika foreskriftssamlingar med-
for dock att det kan forekomma att bestimmelsernas ordval och disposition skiljer
sig at.
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3 § Ord och uttryck som anvinds i denna forfattning har samma innebord som
1 sdkerhetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen
(2021:955). I ovrigt anvénds foljande begrepp med nedan angiven betydelse.

Begrepp Betydelse
Dimensionerande antagonistiska Antagonistiska formagor som vissa
formdgor sakerhetsskyddsatgarder ska di-

mensioneras utifran, oavsett om de
motsvaras av ndgot identifierat si-
kerhetshot mot den sdkerhetskéns-

liga verksamheten eller inte.

Elektronisk handling Upptagning enligt 2 kap. 3 § tryck-
frihetsforordningen som kan ldsas,
avlyssnas eller pa annat sétt upp-
fattas endast med tekniskt hjélpme-
del (upptagning for automatiserad

behandling).

Elektroniskt kommunikationsndit Ett system for overforing och 1 till-
lampliga fall utrustning for kopp-
ling eller dirigering samt passiva
nitdelar och andra resurser som
medger Overforing av signaler, via
trad eller radiovagor, pd optisk vig
eller via andra elektromagnetiska
overforingsmedier oberoende av
vilken typ av information som &ver-

fors.
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Lagringsmedium

Rojande signaler

Skadlig kod

Sdkerhetsskyddsklassificerat lag-

ringsmedium

Permanent minnesmedium som
anvinds for att kunna lagra och

lasa uppgifter.

Elektromagnetiska signaler som
alstras 1 informationsbehandlande
utrustningar och som, om de kan
tydas av obehoriga, kan bidra till

att information rojs.

Oonskad programkod som ar till
for att dndra, roja, forstora, for-
hindra atkomst till eller avlyssna
ett elektroniskt kommunikations-
ndt eller funktioner eller uppgifter

1 ett informationssystem.

Lagringsmedium som innehaller
eller dr avsett att innehélla sdker-
hetsskyddsklassificerade uppgifter,
om uppgifterna inte dr krypterade
med kryptografiska funktioner
som har godkints av Forsvarsmak-

ten.

Kommentar:

Denna forteckning med forklaringar till de begrepp som anvinds 1 foreskrifterna
har justerats nigot jaimfort med motsvarande forteckning i tidigare foreskrifter.
Begrepp som anvdnds med samma betydelse som 1 sdkerhetsskyddslagen
(2018:585) eller sdkerhetsskyddsforordningen har utgatt ur forteckningen och
har ersatts av en inledande bestdmmelse (forsta stycket) om att ord och uttryck
har samma innebord som i lagen och forordningen. Begreppen dimensionerande
antagonistiska formdgor och rdjande signaler har tillkommit och anvédnds har pa

samma sétt som i Sdkerhetspolisens foreskrifter.
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Séakerhetsskyddsklass

Foretrade for bestimmelser i vissa internationella 6verenskommelser

4 § Om det i en sadan internationell dverenskommelse som avses i 10 kap.
1 eller 2 § regeringsformen forekommer bestimmelser om sékerhetsskydd som
avviker fran denna forfattning ska bestimmelserna i dverenskommelsen ha
foretrade, under forutsittning att de inte strider mot en bestimmelse 1 lag eller

forordning.

Kommentar:

En bestammelse med samma innebord fanns 1 11 kap. 1 § 1 Forsvarsmaktens tidi-
gare foreskrifter och har har flyttats fram till foreskrifternas allménna bestimmel-
ser, med viss spréaklig justering. Motsvarande bestdmmelse finns 1 1 kap. 3 § i
Sdkerhetspolisens foreskrifter.

Syftet med bestimmelsen ér att tydliggora att andra bestimmelser om sidkerhets-
skydd kan vara tillimpliga i vissa fall, till f6ljd av internationella dverenskom-
melser. Det finns ett omfattande antal sddana Gverenskommelser rorande sdker-
hetsskydd som Sverige har ingétt med andra ldnder eller mellanfolkliga organisat-
ioner. Overenskommelserna kallas i internationella sammanhang General Secu-
rity Agreement (forkortas GSA). De flesta dverenskommelser som Sverige har
ingétt har publicerats av regeringen i den s.k. SO-serien och gér att hitta pa rege-
ringens webbplats.

Krav pa dokumentation

5 § Bedomningar, analyser, beslut, planer, atgarder, forstoring, rutiner och

uppfoljning enligt denna forfattning ska dokumenteras.

Kommentar:

Bestammelsen ar ny. I Forsvarsmaktens tidigare foreskrifter forekom manga
bestimmelser om att rutiner, beslut m.m. skulle dokumenteras, ndgot som nu
har ersatts med detta generella krav pa dokumentation.

Bestdmmelsen har en motsvarighet i 1 kap. 4 § Sidkerhetspolisens foreskrifter.
Jamfort med bestimmelsen i1 Sékerhetspolisens foreskrifter har Forsvarsmakten
valt att &ven ndmna analyser, forstoring och rutiner i bestimmelsen, vilket fortyd-
ligar att dokumentation &r ett genomgaende krav 1 arbete med sdkerhetsskydd.
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Séakerhetsskyddsklass

Signalskydd

6 § For signalskyddstjansten, inklusive kryptografiska funktioner som é&r av-
sedda for skydd av sikerhetskénslig verksamhet, finns sirskilda bestimmelser

i Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjénsten.

Kommentar:

Paragrafen upplyser om att det dven finns andra foreskrifter med bestimmelser
som kan vara tillimpliga 1 sdkerhetskénslig verksamhet. Motsvarande bestdm-
melse fanns dven i tidigare foreskrifter. Hanvisningen till Férsvarsmaktens fore-
skrifter om signalskyddstjédnsten har uppdaterats da nya sddana foreskrifter (FFS
2021:1) har tratt 1 kraft.

Sarskilda underrittelseuppgifter och siarskilda underrittelsehandlingar

7 § For sarskilda underrittelseuppgifter och sérskilda underrittelsehandlingar
giller dven Forsvarsmaktens foreskrifter om sédkerhetsskydd for sidrskilda

underrittelseuppgifter och sirskilda underrittelsehandlingar.

Kommentar:

Bestdmmelsen ér ofordndrad jamfort med Forsvarsmaktens tidigare foreskrifter
och upplyser om att dven andra foreskrifter &r tillampliga 1 de i bestimmelsen
angivna sammanhangen.

2 kap. Grundliggande bestimmelser om siikerhetsskydd

Sédkerhetsskyddsanalys

Innehall

1 § Av 2 kap. 1 § sdkerhetsskyddslagen (2018:585) och 2 kap. 1 § sdkerhets-
skyddsforordningen (2021:955) framgar att den som bedriver sidkerhetskéns-
lig verksamhet ska gora en sikerhetsskyddsanalys.

Sakerhetsskyddsanalysen ska innehalla de moment som foljer av 2—5 §§.

Sakerhetsskyddsanalysen ska beslutas av verksamhetsutovarens hogsta chef
eller motsvarande organ.
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Séakerhetsskyddsklass

Kommentar:

Bestammelsen innehaller, sisom i1 Forsvarsmaktens tidigare foreskrifter, en pa-
minnelse om sédkerhetshetsskyddslagens och sékerhetsskyddsforordningens krav
pa sdkerhetsskyddsanalys. Vidare hédnvisas till kapitlets 6vriga paragrafer. Tredje
stycket innehaller krav pé att hogsta chef eller motsvarande ska besluta om séker-
hetsskyddsanalysen, ett krav som &r nytt och som kan ldsas mot bakgrund av
2 kap. 7 § sdkerhetsskyddslagen, dédr det anges att sdkerhetsskyddschefen, som
ska leda och samordna sékerhetsskyddsarbetet, ska vara direkt understilld verk-
samhetsutovarens chef/ledning. Kravet om beslut av hogsta chef eller motsva-
rande organ finns dven i Sékerhetspolisens foreskrifter (2 kap. 10 §).

Verksamhetsbeskrivning

2 § Sékerhetsskyddsanalysen ska innehdlla en beskrivning av verksamheten
och organisationen (verksamhetsbeskrivning). I verksamhetsbeskrivningen
ska anges vilka delar av verksamheten som dr av betydelse for Sveriges sé-
kerhet.

Om den sdkerhetskdnsliga verksamhet som ska bedrivas skiljer sig 4t mel-
lan olika konfliktnivaer ska detta beskrivas. Verksamhetsutovaren ska dven

dokumentera vilka informationssystem som ska anviandas vid hdjd beredskap.

Kommentar:

I bestimmelsen anges att en verksamhetsbeskrivning ska inga i sdkerhetsskydds-
analysen och vad den ska innehélla. Med olika konfliktnivaer avses (hdjd eller
hogsta) beredskap och krig. Om verksamheten fordndras pa grund av hojd bered-
skap ska detta inga i1 verksamhetsbeskrivningen. Ett liknande men mindre precise-
rat krav fanns 1 2 kap. 3 § Forsvarsmaktens tidigare foreskrifter. I Sakerhetspoli-
sens foreskrifter finns en bestimmelse med krav pd verksamhetsbeskrivning i
2 kap. 2 §.
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Séakerhetsskyddsklass

Skyddsvirden

3 § Enligt 2 kap. 5 § sdkerhetsskyddslagen (2018:585) ska sdkerhetsskydds-
klassificerade uppgifter delas in 1 sdkerhetsskyddsklasser. Identifierade
skyddsvérden i Ovrigt ska delas in i konsekvensnivaer utifran den skada som
en antagonistisk handling mot skyddsvardet kan medfora for Sveriges sédker-
het.

Indelningen i konsekvensnivaer ska goras enligt foljande:

- Konsekvensnivéd A vid synnerligen allvarlig skada for Sveriges sékerhet.

- Konsekvensniva B vid allvarlig skada for Sveriges sékerhet.

- Konsekvensniva C vid inte obetydlig skada for Sveriges sdkerhet.

- Konsekvensniva D vid endast ringa skada for Sveriges sdkerhet.

Verksamhetsutdvaren ska bedoma fran vilket eller vilka av perspektiven

konfidentialitet, riktighet och tillgdnglighet som respektive skyddsvirde ar

skyddsvirt.

Kommentar:

Bestaimmelsen om indelning i konsekvensnivaer dr ny; motsvarande finns i
Sdkerhetspolisens foreskrifter (2 kap. 4 och 5 §§). Att identifiera och virdera
dven andra skyddsvirden dn sdkerhetsskyddsklassificerade uppgifter ar dock
inte nagon ny foreteelse utan ingdr forutom i Sidkerhetspolisens foreskrifter
aven 1 Forsvarsmaktens interna reglering av sidkerhetsskydd. Exempel pa sddana
skyddsvérden dr anldggningar, materiel eller system som anvénds i verksamheten.

Konfidentialitet, riktighet och tillgdnglighet ar perspektiv som anvands 1 inform-
ationssdkerhetsarbete men som éven kan tillimpas for att identifiera och bedoma
andra skyddsvirden.

Sdkerhetshot och sarbarheter

4 § Om Forsvarsmakten har tillhandahallit en beskrivning av dimension-
erande antagonistiska formégor ska verksamhetsutdvaren utgé fran denna vid
den identifiering av sdkerhetshot och sarbarheter som ska goras enligt 2 kap.

1 § andra stycket sékerhetsskyddsforordningen (2021:955).
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Séakerhetsskyddsklass

Kommentar:

Bestammelsen dr ny. Motsvarande krav finns i 2 kap. 7-8 §§ Sékerhetspolisens
foreskrifter men géller d& Sdkerhetspolisens beskrivningar av dimensionerande
antagonistiska formagor (DAF). Krav pa att verksamhetsutovare ska ta hinsyn
till Forsvarsmaktens DAF-beskrivningar forekommer i flera bestimmelser i fore-
skrifterna. Forsvarsmakten kommer att tillhandahélla dessa beskrivningar i syfte
att ge verksamhetsutdvare battre forutsittningar for att bedoma relevanta hot som
man behover forhélla sig till. Utifrdn DAF-beskrivningar kan ocksa sérbarheter
identifieras.

Sckerhetsskyddsdtgdrder

5 § Som grund for bedomningen av vilka sidkerhetsskyddsatgiarder som ar
nodvindiga ska verksamhetsutovaren utgé fran

1. de identifierade skyddsvirdenas egenskaper och konsekvensniva, och

2. de sékerhetshot och sarbarheter som finns kopplade till dessa skyddsviér-
den.

Om Forsvarsmakten har tillhandahéllit en beskrivning av dimensionerande
antagonistiska formégor ska bedomningen dven utga fran den beskrivningen.

Kommentar:

En motsvarande bestammelse finns 1 2 kap. 9 § Sdkerhetspolisens foreskrifter i
kombination med de andra paragrafer som den hinvisar till.

Ett skyddsvérdes relevanta egenskaper kan exempelvis vara dess geografiska
placering, hur det anvénds i verksamheten eller mingd/antal.

Krav stélls pé att verksamhetsutovaren, i beddmningen om sékerhetsskyddsatgér-
der, dven ska utgd fran Forsvarsmaktens beskrivning av dimensionerande anta-
gonistiska formagor om en sddan har tillhandahallits. I Forsvarsmaktens tidigare
foreskrifter (2 kap. 3 §) anvéndes istéllet begreppet ”dimensionerande hotbeskriv-
ning”.
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Séakerhetsskyddsklass

Sikerhetsskyddsplan

6 § Med sédkerhetsskyddsanalysen som grund ska verksamhetsutovaren upp-
ritta en sdkerhetsskyddsplan. Av planen ska framga vilka sidkerhetsskyddsét-
girder som ska vidtas, vilken funktion som har ansvaret, vilka resurser som
kravs och nér respektive dtgérd ska vara genomford.

Sakerhetsskyddsplanen ska beslutas av verksamhetsutovarens hogsta chef

eller motsvarande organ.

Kommentar:

Det som anges 1 bestimmelsens forsta stycke fanns dven 1 Forsvarsmaktens
tidigare foreskrifter (2 kap. 4 §) och uttrycks hér lite mer kortfattat. Att det ska
framga vilken funktion som har ansvaret, inte vem som har ansvaret, syftar till
att tydliggdra att ansvar knyts till funktioner som kan innehas av olika personer
over tid, och inte till personerna sjilva.

Andra stycket dr nytt och innebér att hogsta ledningen har ansvar att besluta bade
sikerhetsskyddsanalysen och sékerhetsskyddsplanen, jfr. 2 kap. 1 § ovan.
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Sarskild sikerhetsskyddsbedomning

7 § Av 4 kap. 7 § forsta stycket och 13 § forsta stycket sdkerhetsskyddslagen
(2018:585) samt 3 kap. 1 § sdkerhetsskyddsforordningen (2021:955) framgar
att en verksamhetsutdvare infor vissa forfaranden och driftséttningar av in-
formationssystem ska gora en sérskild sékerhetsskyddsbedomning.

Verksamhetsutovaren ska 1 den sérskilda sékerhetsskyddsbedomningen be-
skriva

1. vilka skyddsvérden som kan komma att paverkas och pa vilket sitt,

2. vilka sdkerhetshot som finns kopplade till dessa sidkerhetsskyddsvérden
och den sdkerhetskinsliga verksamheten 1 stort,

3. vilka séarbarheter som finns kopplade till dessa skyddsvédrden och den
sdkerhetskinsliga verksamheten i stort samt hur sirbarheterna péverkas av
forfarandet eller driftsdttningen av informationssystemet, och

4. vilka sékerhetsskyddsatgérder som dr nédvéndiga som en foljd av forfa-
randet eller driftsdttningen av informationssystemet.

Av en siérskild sdkerhetsskyddsbedomning infor driftsdttning av ett in-
formationssystem enligt 3 kap. 1 § sékerhetsskyddsforordningen ska dven
framgé vilka rutiner, resurser och kompetenser for drift, forvaltning, 6vervak-
ning och hantering av incidenter som ar nddvédndiga ur sikerhetsskyddssyn-

punkt under hela systemets livscykel.

Kommentar:

Bestdmmelsen dr ny; motsvarighet finns i Sékerhetspolisens foreskrifter (2 kap.
13 §). Bestimmelsen beskriver vad som ska ingé i den sérskilda sdkerhetsskydds-
bedomningen. Vid driftsdttning av informationssystem ska beddmningen inne-
halla ytterligare moment, som beskrivs i tredje stycket.

En sérskild sékerhetsskyddsbedomning infor driftséttning av ett informationssy-
stem enligt denna paragraf forutsétter att verksamhetsutovaren har analyserat
vilken verksamhet informationssystemet ska stodja och hur och vilka uppgifter
som ska hanteras i1 systemet. De analyser och bedomningar som gjorts beskrivs
1 den sérskilda sdkerhetsskyddsbedomningen. Se dven dokumentationskravet i
1 kap. 5 § 1 dessa foreskrifter.
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Séakerhetsskyddsklass

Kontroll och uppfoljning

8 § Verksamhetsutdvaren ska systematiskt
1. utvirdera om sékerhetsskyddsatgérderna ger avsedd effekt, och

2. identifiera brister och sarbarheter 1 sdkerhetsskyddet.

Kommentar:

Forsvarsmaktens tidigare foreskrifter innehdll krav om att regelbundet och
vid behov kontrollera sdkerhetsskyddet i verksamheten samt om utvérdering av
sdkerhetsskyddsplaneringen.

Utvérdering och identifiering ska enligt forevarande bestdmmelse ske systema-
tiskt, vilket innebar att verksamhetsutovaren aktivt behdver bedoma behovet av
att sa sker, pa vilket sétt och hur ofta. Att utvéirdera regelbundet, d.v.s. med fasta
intervaller, men utan behovsbedomning, ir inte systematiskt. Bestimmelsen mot-
svaras delvis av 2 kap. 14 § 1 Sdkerhetspolisens foreskrifter, som dven innehéller
ytterligare krav.

3 kap. Informationssikerhet

Godkinnande av informationssystem

1 § Sédkerhetsskyddsklassificerade uppgifter 1 en viss sidkerhetsskyddsklass far
endast behandlas 1 informationssystem eller pa lagringsmedium som verksam-

hetsutovaren godként for lagst den sdkerhetsskyddsklass som uppgifterna har.

Kommentar:

Bestdmmelsen dr ny. Motsvarande bestdmmelse finns i Sékerhetspolisens fore-
skrifter (3 kap. 1 §). Ett informationssystem eller lagringsmedium som &ar avsett
for lagre sdkerhetsskyddsklass har inte ett tillrackligt sdkerhetsskydd for att kunna
hantera uppgifter som &r placerade 1 hogre sdkerhetsskyddsklasser.

Behorighetsforteckning

2 § Verksamhetsutovaren ska dokumentera vilka personer som dr behoriga att
fa del av sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
konfidentiell eller hogre.
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Séakerhetsskyddsklass

Kommentar:

Bestammelsen finns dven 1 Forsvarsmaktens tidigare foreskrifter (3 kap. 1 §).

12 kap. 2 § sdkerhetsskyddsforordningen anges vilka forutséttningar som ska vara
uppfyllda for att en person ska vara behorig att ta del av sédkerhetsskyddsklassifi-
cerade uppgifter. Om inte ndgot annat foljer av bestimmelser i lag, ska personen
ha bedomts vara pédlitlig frdn sdkerhetssynpunkt, ha tillrackliga kunskaper om
sikerhetsskydd, och behdva uppgifterna for att kunna utfora sitt arbete eller pa
annat sitt medverka i den sékerhetskinsliga verksamheten.

En behorighetsforteckning anvénds sa att endast behoriga personer som star med
pa forteckningen kan komma att ta del av sdkerhetsskyddsklassificerade uppgifter
1 sdkerhetsskyddsklassen konfidentiell eller hogre. Personer som endast far ta del
av sidkerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen begrinsat
hemlig, ska ocksa uppfylla kravet pa behorighet 1 2 kap. 2 § sdkerhetsférordning-
en, men behdver inte finnas med i férteckningen.

Behorighetsforteckningen ér ett instrument for exempelvis en expedition att si-
kerstdlla att den som hdmtar upp en handling eller ett lagringsmedium uppfyller
villkoren. For att f4 en tillforlitlig dokumentation bor en behorighetsforteckning
innehalla uppgifter sa att varje person unikt kan identifieras dven vid senare tid-
punkter, sésom namn och personnummer.

Rutiner

3 § Verksamhetsutdvaren ska ha rutiner for skydd och hantering av sékerhets-
skyddsklassificerade uppgifter under hela deras livscykel. Rutinerna ska ut-
formas med beaktande av ett konfidentialitets-, riktighets- och tillgdnglig-
hetsperspektiv.

Rutinerna ska minst omfatta vad som géller for mirkning, sparbarhet, upp-
rattande, kopiering, utskrift, utdrag, kvittering, férvaring, distribution, medfo-

rande, transport, inventering och forstoring.

Kommentar:

Bestdmmelsen dr ny; motsvarande finns i Sdkerhetspolisens foreskrifter (3 kap.
3 §). Med livscykel avses hantering av sdkerhetsskyddsklassificerade uppgifter
fran uppréttande till forstoring.

Rutinerna ska bland annat forebygga att s.k. svartkopior uppstdr. Svartkopior ar
exemplar av sdkerhetsskyddsklassificerade handlingar som avses i 5 § och 6 §
andra stycket och inte har registrerats i enlighet med 9 §. En forlust av en svart-
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kopia kan inte uppmirksammas i en inventering av sidkerhetsskyddsklassificerade
handlingar da uppgift om kopian (exemplaret) saknas i registret over verksam-
hetsutovarens sidkerhetsskyddsklassificerade handlingar.

4 § Verksamhetsutdvarens rutiner for dndring eller borttagning av sidkerhets-
skyddsklass ska minst reglera vem som fir besluta om &ndringen eller bort-

tagningen samt hur den ska genomforas.

Kommentar:

Motsvarande bestdmmelse finns i Forsvarsmaktens tidigare foreskrifter (3 kap.
9 §). Rutiner for vem som far besluta om dndring av sékerhetsklass bidrar till en-
hetlighet i1 klassificeringen och till att sddana beslut baseras pa sakkunskap om de
forhallanden uppgifterna ror, for att kunna avgdéra om &ndringen dr 1dmplig och
far genomforas.

Har en @ndring av sékerhetsskyddsklass gjorts kan den behdva kommuniceras till
den del av verksamheten som ansvarar for registrering ur sidkerhetsskyddssyn-
punkt, sé att diarium eller register kan uppdateras. En &dndring kan resultera 1 for-
andring av sdkerhetsskyddsatgarder, t.ex. kvittering vid mottagande och invente-
ring.

Mirkning

5 § Allmédnna handlingar, och handlingar som skulle betraktas som allmidnna
handlingar om de hade férvarats hos en myndighet, ska om de innehéller sa-
kerhetsskyddklassificerade uppgifter 1 sdkerhetsskyddsklassen konfidentiell
eller hogre markas med

1. handlingens beteckning,

2. antal sidor, och

3. antal bilagor om siddana finns.

Fysiska handlingar ska dven mérkas med exemplarnummer.

Kommentar:

Motsvarande bestdmmelse avseende allminna handlingar hos myndigheter fanns
dven 1 Forsvarsmaktens tidigare foreskrifter (3 kap. 11 §). Tilldgg har gjorts for
handlingar hos andra verksamhetsutovare dn myndigheter, som tidigare inte om-
fattades av Forsvarsmaktens foreskrifter. Motsvarande bestammelse finns i1 3 kap.
4 och 5 §§ Sidkerhetspolisens foreskrifter.
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Bestammelsen géller endast allménna handlingar (och motsvarande) med uppgif-
ter 1 sdkerhetsskyddsklassen konfidentiell eller hogre. Allminna krav péd att
skydda sékerhetsskyddsklassificerade uppgifter innebér dock att alla sddana upp-
gifter behover identifieras for att pa sa sétt kunna styra tillgdng och atkomst. Av
3 kap. 7 § sdkerhetsskyddsforordningen framgar att alla sékerhetsskyddsklassifi-
cerade handlingar behover ska forses med anteckning om vilken sdkerhets-
skyddsklass uppgifterna i handlingen har.

For att underlédtta mérkning av sdkerhetsskyddsklassificerade handlingar ar det
lampligt att stod for mirkningen ingar i dokumentmallar i verksamhetsutévarens
informationssystem.

Det som utgdr en handling i pappersform kan i ett informationssystem besté av
flera elektroniska handlingar, t.ex. d& pappershandlingen innehéller bilagor. For
att uppmirksamma att dven en bilaga innehaller sékerhetsskyddsklassificerade
uppgifter far bilagan forses med mérkning.

En enskild verksamhetsutovare behover for tillimpning av bestimmelsen bedéma
om en handling i sdkerhetsskyddsklassen konfidentiell eller hogre skulle betraktas
som en allmén handling om verksamhetsutévaren hade varit en myndighet. Vad
som utgor och inte utgor en allmén handling framgér av 2 kap. tryckfrihetsforord-
ningen (TF). Dir anges bl.a. under vilka forutsittningar en handling kan anses
vara en minnesanteckning, ett utkast eller ett koncept som inte dr allmdn hand-
ling.

6 § Ett sdkerhetsskyddsklassificerat lagringsmedium ska pa holjet forses med
en markning om den hogsta sdkerhetsskyddsklass lagringsmediet dr avsett
for.

Ett sdkerhetsskyddsklassificerat lagringsmedium som innehéller uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre ska mirkas med identifie-
ringsuppgift pa holjet.

Om det sdkerhetsskyddsklassificerade lagringsmediet dr fast monterat 1 ut-
rustning som omojliggér mérkning pa lagringsmediet ska markningen 1 stéllet
goras pa utrustningen eller annan ldmplig plats i anslutning till lagringsme-

diet.
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Kommentar:

Bestammelsen dr en sammanslagning av motsvarande bestimmelser 1 3 kap.
8 och 13 §§ i Forsvarsmaktens tidigare foreskrifter. Motsvarande bestimmelse
finns 1 3 kap. 11 § Sékerhetspolisens foreskrifter.

Identifieringsuppgiften behovs for att kunna upprétthalla sparbarhet 1 hantering-
en, t.ex. kvittering vid mottagande, inventering och dokumenterad forstoring.
Med holje avses den yttersta delen som omsluter lagringsmediet, t.ex. utsidan
pa en héarddiskkassett eller ett USB-minne. Om hdljet avldgsnas maste lagrings-
mediet mdrkas pa nytt, t.ex. da en hérddisk tas ur en harddiskkassett.

Vissa fast monterade lagringsmedier, vanligtvis sddana som dr avsedda for drift
eller sikerhetskopiering, ar inte alltid mgjliga att méarka. Om ett lagringsmedium
inte kan mirkas gors mérkning istéllet pa det sitt som anges i tredje stycket.

Med ldmplig plats menas att mérkning behover vara synlig och i1 néra anslutning
till utrustningen, sa att det klart framgér for en person som befinner sig vid utrust-
ningen att den innehéller sdkerhetsskyddsklassificerade lagringsmedier. Lamplig
plats kan 1 sddana fall vara placering pd en dorr eller lucka till det utrymme dér
utrustningen &r placerad.

Om ett fast monterat lagringsmedium monteras bort maste lagringsmediet
maérkas.

7 § Av 3 kap. 7 § andra stycket sdkerhetsskyddsférordningen (2021:955)
framgar att om en sdkerhetsskyddsklassificerad handling kan antas komma att
lamnas Gver till en utlindsk aktor ska den forses med en anteckning om ur-
sprungsland om det inte dr oldmpligt.

Detsamma ska gilla for sédkerhetsskyddsklassificerade lagringsmedier som

kan antas komma att lamnas Over till en utlandsk aktor.

Kommentar:

Motsvarande bestammelser fanns i 3 kap. 27 och 28 §§ 1 Forsvarsmaktens tidigare
foreskrifter. Bestimmelsen innebir att kravet 1 3 kap. 7 § sédkerhetsskyddsforord-
ningen om anteckning om ursprungsland dven ska tilldmpas nar lagringsmedier
overldmnas till utlindsk aktor.

I 3 kap. 9 § sdkerhetsskyddsforordningen anges villkoren for att sdkerhetsskydds-
klassificerade uppgifter kan ldmnas till en utlandsk aktor eller en mellanfolklig
organisation. I 8 kap. 3 § offentlighets- och sekretesslagen (2009:400) (OSL)
finns villkor for nir uppgifter som omfattas av sekretess far limnas till en ut-
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landsk aktor eller en mellanfolklig organisation. I férordningen (2010:649) om
utlimnande av sekretessbelagda uppgifter vid samarbete med utlaindsk myndig-
het, finns bestimmelser med villkor som giller for att Férsvarsmakten, Forsvarets
materielverk eller Totalforsvarets forskningsinstitut ska kunna lamna ut uppgifter
som omfattas av sé kallad forsvarssekretess enligt 15 kap. 2 § OSL.

8 § Ett beslut att en handling inte ldngre ska vara indelad 1 sékerhetsskydds-
klassen kvalificerat hemlig far fattas forst efter horande av den verksamhets-

utovare som har upprittat handlingen.

Kommentar:

Motsvarande bestimmelse fanns dven i Forsvarsmaktens tidigare foreskrifter
(3 kap. 10 §). Bestimmelsen giller markning av sdkerhetsskyddsklass pa hand-
lingar, inklusive tryckta skrifter och elektroniska handlingar, men beslut kan &ven
paverka mirkning av lagringsmedier och utrustning som anvinds for sadana
handlingar, se 3 kap. 6 §. Ett motsvarande krav pd samrdd med den som uppréttat
handlingen finns 1 3 kap. 7 § Sdkerhetspolisens foreskrifter.

Register

9 § Verksamhetsutdvaren ska fora register 6ver handlingar och lagringsme-
dier som avses 1 5 § och 6 § andra stycket.

Av registret ska handlingens beteckning, sdkerhetsskyddsklass, antal ex-
emplar och mottagare av respektive exemplar framgé. For elektroniska hand-
lingar ska 1 stéllet framga beteckning, sdkerhetsskyddsklass och vilket in-
formationssystem handlingen behandlas i. For lagringsmedier ska i stillet
identifieringsuppgifter och sékerhetsskyddsklass framga.

For varje exemplar som forvaras hos verksamhetsutdvaren ska det av re-

gistret framga vem som har kvitterat exemplaret, ndr det har inventerats och

om det har aterlamnats, forkommit, arkiverats eller forstorts.

Kommentar:

Motsvarande bestimmelser fanns i 3 kap. 18 och 19 §§ i Forsvarsmaktens tidi-
gare foreskrifter. Motsvarande bestdmmelse om register éver handlingar finns
i 3 kap. 10 § Sékerhetspolisens foreskrifter. Jaimfort med tidigare foreskrifter
anvands ordet register genomgaende for bade handlingar och lagringsmedier,
mot bakgrund av att foreskrifterna dven &r tilldimpliga pa enskilda verksamhets-
utovare som, med undantag for offentliga dgda bolag inom vissa sammanhang,
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inte dr skyldiga att ha ett diarium. Myndigheter som ska ha ett register enligt
denna bestimmelse kan lata det utgdra en del av diariet, eller hilla det separerat.

Registreringen dr av stor betydelse for informationssédkerheten d& den gor
det mojligt att upprétthalla kontrollen 6ver en handling under dess livscykel, fran
att den har kommit in eller upprittats till dess att den har forstorts. Genom regi-
strering skapas underlag for inventering av handlingar for att kontrollera om
handlingarna fortfarande ar i behall eller om de har forlorats. Registret ger dven
underlag for vilka handlingar som ska forstoras efter att de har aterlimnats. Ett
register dver sikerhetsskyddsklassificerade handlingar behdvs dven for att i efter-
hand kunna avgora vilka handlingar som en person har haft tillgédng till, t.ex. som
underlag i en utredning om brott mot Sveriges sékerhet. Om en handling finns i
flera exemplar géller krav pa registrering for varje exemplar.

Kvittering

10 § Den som tar emot en handling eller ett lagringsmedium som avses 1 5 §
eller 6 § andra stycket ska kvittera mottagandet med underskrift, namnfortyd-
ligande och datum. Ett namnfortydligande far vara en kod.

Mottagande av en elektronisk handling behover inte kvitteras om motta-
gandet sker i1 ett informationssystem dér det i en sdkerhetslogg registreras

vem som har tagit del av handlingen.

Kommentar:

Motsvarande bestimmelse fanns i 3 kap. 15 § i Forsvarsmaktens tidigare fore-
skrifter. Bestimmelse om kvittering finns 1 Sékerpolisens foreskrifter.

Kvittering och registrering mojliggor sparbarhet av vilka personer som tagit del
av en handling eller ett lagringsmedium och &r védsentligt for att veta vem som
forvarar ett visst exemplar av en handling eller ett lagringsmedium. Det &dr ocksé
en forutsittning for att kunna folja upp innehavet och, om nédgot saknas, vara ett
underlag for utredning om vad som har hént.

Bade kvittering och éterlimnande ska antecknas i registret enligt 3 kap. 9 § i
dessa foreskrifter. Kvittensen kan forvaras av verksamhetsutdvarens registratur,
eller motsvarande funktion, till dess att personen ldmnar tillbaka den handling
eller det lagringsmedium som kvittot avser. Vid aterldmning kan personen far en
kopia av kvittensen for att kunna visa att handlingen eller lagringsmediet har ater-
lamnats.
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11 § Verksamhetsutdvaren ska bevara kvittensen eller sdkerhetsloggen i minst

tio ar. Kvittensen eller sédkerhetsloggen for en handling eller ett lagringsme-

dium 1 sdkerhetsskyddsklassen kvalificerat hemlig ska bevaras i minst 25 ar.
For det allmédnnas verksamhet finns i stdllet bestimmelser om bevarande

och gallring 1 arkivlagen (1990:782) och foreskrifter som har meddelats med

stod av den lagen.

Kommentar:

Motsvarande bestimmelse fanns i 3 kap. 15 § i Forsvarsmaktens tidigare fore-
skrifter.

Tiden att en verksamhetsutdvare ska vara skyldig att bevara kvittenser eller si-
kerhetsloggar behover avgrinsas. Tiden har satts till 10 respektive 25 &r, beroende
pa sdkerhetsskyddsklassen, vilket i de allra flesta fall torde vara en tillricklig lang
tid for att tillmotesgd eventuella behov att konsultera dldre loggar eller kvittenser.
Némnda bevarandetider 6verensstimmer ocksd med preskriptionstiden for manga
brott som kan sammankopplas med hantering av sdkerhetsskyddsklassificerade
handlingar (vissa sddana brott &r dock dr undantagna fran preskription). Samma
tider for forvaring finns i 3 kap. 14 § Sékerhetspolisens foreskrifter.

Bestdmmelsen avser kvittens eller sdkerhetslogg enligt 3 kap. 10 §. Den paragra-
fen giller handlingar enligt 3 kap. 5 §, vilket dr allmdnna handlingar, eller mot-
svarande hos enskilda verksamhetsutdvare, och lagringsmedier enligt 6 § andra
stycket.

Med det allménnas verksamhet avses fradmst verksamhet hos myndigheter men
dven viss verksamhet i t.ex. offentligt 4gda bolag kan omfattas av arkivlagen
(1990:782). 1 dessa fall tillimpas bestimmelser om bevarande och gallring 1
arkivlagen och de foreskrifter som har meddelats med stéd av den lagen.

12 § Vad som foreskrivs 1 10 § géller inte nar arkiv-, expeditions-, sambands-
eller tryckeripersonal tar emot en sadan sdkerhetsskyddsklassificerad hand-
ling eller ett sékerhetsskyddsklassificerat lagringsmedium for registrering,
kopiering, distribution, arkivering eller forstéring, om inte den som ldmnar
over handlingen eller lagringsmediet begér det.

Kraven giller inte heller for personal som arbetar med drift av informat-

ionssystem for sddana sékerhetsskyddsklassificerade lagringsmedier som han-

teras i driften av informationssystemen.
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Kommentar:

Motsvarande bestimmelse fanns i 3 kap. 16 § i Forsvarsmaktens tidigare fore-
skrifter och finns i 3 kap. 16 § Sékerhetspolisens foreskrifter.

De angivna personalkategorierna kommer regelbundet i kontakt med eller om-
hindertar en stor mdngd handlingar och lagringsmedier. Syftet med den inledande
meningen dr att arkiv-, expeditions- och sambandspersonal som regel inte ska
behova kvittera handlingar niar de hanterar dem pa expedition, for arkivering eller
motsvarande.

Vad giller personal med ansvar for drift av informationssystem kan dessa inte
séllan fa tillgang till sdkerhetsskyddsklassificerade handlingar eller lagringsme-
dier i utférandet av sina arbetsuppgifter. Deras atkomst &r dock endast av teknisk
karaktdr och betyder inte att de ska, far eller kommer att ta del av innehallet.
Istdllet betraktas deras hantering som en del av en teknisk atgard inom ramen for
den sédkra forvaringsplats dar handlingar eller lagringsmedier befinner sig. Dér-
for bedoms det inte nddviandigt att ha ett kvitteringskrav for sddan hantering.

Muntlig delgivning

13 § Nar uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig ldmnas munt-
ligt eller genom visning, ska verksamhetsutovaren dokumentera vilka som har
tagit del av uppgifterna.

Verksamhetsutdvaren ska bevara dokumentationen 1 minst 25 &r. For det
allménnas verksamhet finns 1 stdllet bestimmelser om bevarande och gallring
1 arkivlagen (1990:782) och foreskrifter som har meddelats med stod av den

lagen.

Kommentar:

I 3 kap. 17 § 1 Forsvarsmaktens tidigare foreskrifter fanns bestimmelse om rutiner
for kvittering av uppgifter 1 sikerhetsskyddsklassificerade allménna handlingar
placerade i sikerhetsskyddsklassen kvalificerat hemlig. Andringar har hir gjorts
som tydliggor att verksamhetsutdvaren ska dokumentera vilka som tagit del av
sddana uppgifter. Tilldgg har dven gjorts med krav pa att dokumentationen ska
bevaras.
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Forvaring

14 § En sdkerhetsskyddsklassificerad handling och ett sidkerhetsskyddsklassi-
ficerat lagringsmedium ska vara under kontroll eller forvaras i ett forvarings-

utrymme enligt 5 kap. 12-16 §§.

Kommentar:

Bestammelsen dr ny. Motsvarande bestdmmelse finns i Sékerhetspolisens fore-
skrifter (3 kap. 9 §). Att en verksamhetsutovare ska ha kontroll over eller skydd
for sdkerhetsskyddsklassade handlingar och lagringsmedier kan anses folja redan
av Overgripande krav pa informationssékerhet.

Att handlingar och lagringsmedier ska vara under kontroll betyder att ingen obe-
horig kan komma at de medférda handlingarna eller lagringsmedierna utan att

personen som ansvarar for dem upptécker det, se dven 16 §.

Medforande utanfor verksamhetsutovarens lokaler

15 § Sékerhetsskyddsklassificerade handlingar och lagringsmedier 1 sdker-
hetsskyddsklassen konfidentiell eller hogre far inte medforas fran verksam-
hetsutovarens omraden, byggnader och andra lokaler eller objekt utan att sa-

dant medforande har godkénts av verksamhetsutdvaren.

Kommentar:

Motsvarande bestimmelse fanns i 3 kap. 20 § i Forsvarsmaktens tidigare fore-
skrifter. Formuleringen har justerats mot bakgrund av att foreskrifterna numera
dven dr tillimpliga pa andra &n myndigheter.

Med medforande avses hér att en person for sitt arbete behdver transportera och
forvara handlingar eller lagringsmedier utanfor verksamhetsutévarens omraden,
byggnader och andra lokaler eller objekt.

Utgdngspunkten &r att handlingar och lagringsmedier forvaras i verksamhetsuto-
varens lokaler eller de andra platser som ndmns i1 bestimmelsen, dir de adr under
kontroll av verksamhetsutovaren. Verksamheten kan dock vara sddan att anstéllda
ibland har behov av att medfora handlingar och lagringsmedier utanfor dessa lo-
kaler. Krav pa godkénnande innebdr att verksamhetsutdvaren vid ett sddant beslut
enligt denna paragraf kan beakta till vilket &ndaméal handlingar och lagringsme-
dier medfors och till vilka platser medforandet sker.
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16 § Sikerhetsskyddsklassificerade handlingar och lagringsmedier som med-
fors frin verksamhetsutdvaren ska vara under kontroll av den som medfor dem
eller forvaras pa ett sitt som motsvarar den skyddsnivd som géller for forva-

ring av handlingarna respektive lagringsmedierna inom verksamhetsutdvarens

lokaler eller omraden.

Kommentar:

Motsvarande bestimmelse fanns 1 3 kap. 20 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Att handlingar och lagringsmedier ska vara under kontroll betyder att ingen obe-
horig ska kunna komma at de medférda handlingarna eller lagringsmedierna utan
att personen som medfor dem upptécker det.

Ett exempel pa nér handlingarna eller lagringsmedierna star under kontroll dr om
handlingarna eller lagringsmedierna ldggs i en véska, portfolj eller liknande som
personen alltid bar med sig eller haller under uppsikt under hela medfoérandet. Ett
exempel pa motsatsen ar nér en véska, portfolj eller liknande med handlingar eller
lagringsmedier lamnas obevakad av den som medfor dem, d&ven om det &r en
kortare stund, eller om denne ldmnar/laser in dem for forvaring hos hotell eller
konferensanldggning.

Det ar lampligt att forvara handlingar och lagringsmedier i ett forseglat embal-
lage (kuvert eller sédkerhetskuvert). Ett eventuellt forsok till intrang i emballaget
kan ddrmed ldttare uppmarksammas.

Inventering

17 § Av 3 kap. 8 § forsta stycket sékerhetsskyddsforordningen (2021:955)
framgar att sakerhetsskyddsklassificerade handlingar som innehéller uppgifter
1 sdkerhetsskyddsklassen kvalificerat hemlig ska inventeras minst en gdng per
ar. I ovrigt géller att fysiska handlingar och lagringsmedier som avses 1 5 §
och 6 § andra stycket ska inventeras minst en gdng per 4r.

Av 3 kap. 8 § andra stycket sdkerhetsskyddsforordningen framgér att for
arkiverade handlingar giller kravet pa inventering enbart for handlingar 1 sé-
kerhetsskyddsklassificeringen kvalificerat hemlig.

Inventering ska genomforas av en annan person dn den som forvarar hand-

lingarna och lagringsmedierna.
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Kommentar:

Motsvarande bestammelser fanns i 3 kap. 21 och 22 §§ 1 Forsvarsmaktens tidigare
foreskrifter.

Inventering innebér en regelbunden kontroll av att varje exemplar av en handling
ar 1 behall. Inventeringen syftar till att uppritthélla sparbarheten i hanteringen av
handlingar som inforts genom séndlistor, registrering, numrering av exemplar,
och kvittering vid mottagande. En positiv effekt av inventering dr att innehavare
av handlingar anstringer sig for att behalla kontrollen 6ver dessa. Uppgifter om
vilka handlingar som ska inventeras ska, enligt 3 kap. 9 §, finnas i ett register hos
verksamhetsutdvaren.

Lagringsmedier som personal har kvitterat vid mottagandet kan inventeras sam-
tidigt som de sékerhetsskyddsklassificerade allmdnna handlingarna inventeras.
Ett lagringsmedium har oftast ett serienummer som dr atkomligt f6r avldsning
genom det grianssnitt som det dr anslutet med. I informationssystem kan det vara
lampligt att anvdnda tekniska funktioner for att ldsa av serienummer pa fast
monterade lagringsmedier for att genomfora inventeringen.

Om ett lagringsmedium eller handling saknas vid en inventering och inte kan
aterfinnas efter eftersokning, maste hidndelsen rapporteras enligt 2 kap. 4 §

sakerhetsskyddsforordningen.

Distribution

18 § Verksamhetsutovaren ska se till att nddvéandiga sdkerhetsskyddsatgirder
vidtas vid distribution av sdkerhetsskyddsklassificerade uppgifter inom och
utom verksamheten.

En forsidndelse med sdkerhetsskyddsklassificerade handlingar eller lag-
ringsmedier som dr placerade i1 sdkerhetsskyddsklassen konfidentiell eller
hogre ska sindas med en distributér som har godkénts av verksamhetsutova-

ren. Distributoren ska kunna verifiera att forsdndelsen har levererats till mot-

tagaren.

Kommentar:
Motsvarande bestimmelse fanns 1 3 kap. 22 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Observera att det enligt 3 kap. 3 § finns krav pa rutiner géllande distribution av
handlingar.



FORSVARSMAKTEN Bilaga |

b MILITARA UNDERRATTELSE- Datum Beteckning
B OCH SAKERHETSTJANSTEN 2026-03-13 FM2025-13755:1 Sida 25 (68)

Séakerhetsskyddsklass

Om skyddet for handlingarna och lagringsmedierna blir ldgre under distribution
utanfor verksamheten, jamfort med ndr de hanteras inom verksamheten, riktas
skyddsatgirderna rimligen mot att uppticka forseningar av, forlust av och paver-
kan pé forséndelser. Rutinerna for distribution utanfér myndigheten bor innehalla
atgirder for att upptidcka om ett emballage under distributionen har 6ppnats och
ersatts med ett nytt emballage.

En distributoér far vara en utomstaende part som tillhandahéller tjénsten att
genomfora fysisk distribution av en forséndelse till mottagaren. For forsdndelser
med sdkerhetsskyddsklassificerade handlingar och lagringsmedier i sékerhets-
skyddsklassen begrinsat hemlig finns inget krav att distributdren ska ha godkénts
av verksamhetsutovaren. Det finns dock inte ndgot hinder mot att dven for sddana
forsdndelser anlita den distributdr som verksamhetsutovaren godkint for hand-
lingar och lagringsmedier som &r placerade 1 hogre sédkerhetsskyddsklasser.

Undantag frin krav om kurirforbindelser

19 § En verksamhetsutovare far inom ramen for egen verksamhet som bedrivs
1 utlandet distribuera sdkerhetsskyddsklassificerade handlingar pd annat sétt
an vad som foreskrivs i 3 kap. 10 § forsta stycket sdkerhetsskyddsforordning-
en (2021:955), om distributionen dr under verksamhetsutdvarens kontroll och
omfattas av sdkerhetsskyddsédtgiarder for att uppticka och forsvéra obehorig
atkomst till handlingarna.

En verksamhetsutovare far i verksamhet som omfattas av en dverenskom-
melse med ett annat land eller en mellanfolklig organisation komma &verens
om att distribuera sdkerhetsskyddsklassificerade handlingar pa annat sitt dn

vad som foreskrivs i1 3 kap. 10 § forsta stycket sédkerhetsskyddsforordningen.

Kommentar:

Motsvarande bestimmelse fanns i 3 kap. 29 § i Forsvarsmaktens tidigare fore-
skrifter.

I 3 kap. 10 § sékerhetsskyddsforordningen anges att Utrikesdepartementets kurir-
forbindelser ska anlitas for forsdndelser med sdkerhetsskyddsklassificerade hand-
lingar till och fran utlandet. Forsédndelserna ges dé ett skydd mot obehdrig
atkomst genom att kuriren har uppsikt 6ver forsédndelsen och att den inte far ge-
nomsokas.

Det dr inte alltid mdjligt att anvdnda Utrikesdepartementets kurirforbindelser.
Bestdmmelsen ger ett utrymme for distribution pd annat sétt inom den egna verk-
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samheten i1 utlandet, under de forutsdttningar som anges hédr. Exempelvis kan
1 fallet av svensk kontingent i1 utlandet distributionen underléttas av transport som
genomfors av Forsvarsmaktens personal i militart fartyg, luftfartyg eller fordon.

Enligt vissa sékerhetsskyddsavtal mellan lander kan de nationella sékerhetsmyn-
digheterna komma Overens om andra rutiner som dr dndamélsenliga i det speci-
fika fallet. Det kan t.ex. rora sig om distribution mellan Sverige och ett annat land
av sidkerhetsskyddsklassificerade handlingar som ror ett specifikt samarbete och
dér transportvigen mellan linderna anses tillriackligt sdker dven utan det skydd
som Utrikesdepartementets kurirforbindelser ger.

Aterlimning och forstoring

20 § Verksamhetsutovaren ska se till att sikerhetsskyddsklassificerade hand-
lingar och lagringsmedier aterlamnas eller forstérs nir de inte ldngre behovs
for arbetet.

Verksamhetsutdvaren ska sékerstilla att fysiska sékerhetsskyddsklassifice-
rade handlingar och lagringsmedier forstors pa ett sddant sétt att uppgifterna
inte gér att aterskapa.

For sékerhetsskyddsklassificerade allménna handlingar finns bestimmelser
om bevarande och gallring i arkivlagen (1990:782) och foreskrifter som har

meddelats med stod av den lagen.

Kommentar:

Bestdmmelsen géller sdvil allmdnna handlingar som handlingar som inte &r all-
manna. Hur forstéringen sker dr upp till verksamhetsutovaren att avgora. I enlig-
het med 3 kap. 3 § ska verksamhetsutdvaren ha rutiner for forstéring av handling-
ar. Fram till dess att forstoringen &r genomford ska handlingarna och lagringsme-
dierna forvaras enligt kraven i dessa foreskrifter.

Bestdmmelsen géller alla exemplar av en handling. Nar en handling eller ett lag-
ringsmedium har forstorts upphor behovet av att upprétthélla kontroll 6ver dessa.
Att dokumentera att en handling eller ett lagringsmedium har forstorts dr, ur si-
kerhetsskyddssynpunkt, det sista steget i1 livscykeln f6r handlingar och lagrings-
medier, se 3 kap. 3 § i dessa foreskrifter.

Av bestdammelsens andra stycke foljer att det inte &r tillrackligt att forstoring gors
sé att ett dterskapande endast forsvaras. Metoder for forstoring méste utga fran de
fysiska egenskaperna hos det som ska forstoras, s att ett dterskapande av uppgif-
terna efter forstoring inte dr mojligt.
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I krig och stridssituationer kan det orsaka skada for Sverige om informationstill-
géngar faller 1 orétta hinder. I lagen (1992:1402) om undanforsel och forstoring
finns bestimmelser som framst ska tillimpas d& Sverige dr 1 krig. Bestimmelser-
na i lagen omfattar &ven manuella eller informationssystembaserade informations-
tillgdngar.

4 kap. Informationsséikerhet i och kring informationssystem

Kommentar:

Sasom framgar av rubrikerna ndrmast fore 1 och 6 §§ géller bestimmelserna i
4 kap. 1-5 §§ alla informationssystem som har betydelse for sédkerhetskanslig
verksamhet, medan bestimmelserna fran 6 § giller den sndvare kretsen av
informationssystem som anvéands i sdkerhetskénslig verksambhet.

Informationssystem som har betydelse for sikerhetskiinslig verksamhet

Dokumentation

1 § Verksamhetsutdvaren ska for informationssystem som har betydelse for
sikerhetskédnslig verksamhet dokumentera systemens uppbyggnad, logiska

samband och inbdrdes beroenden mellan olika komponenter.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 11 § 1 Forsvarsmaktens tidigare fore-
skrifter.

For att ett informationssystems sdkerhetsskydd ska kunna uppritthallas under
systemets livslingd &r det nodvéndigt att ha dokumentation Gver systemet och
sakerhetsatgirderna. Dokumentationen méaste héllas uppdaterad for att kunna kon-
trollera att sdkerhetsskyddet fortfarande ar tillrackligt. Vid fordndringar kan det
finnas behov av att genomfora nya hot- och sarbarhetsanalyser for systemet.

Dokumentation enligt 1 § behover i1 forekommande fall innehalla en beskrivning
av systemets hérd- och mjukvara, systemets kommunikation och beroende, in-
formationsfloden och datautbyten samt vad som i Ovrigt dr av betydelse for att
kunna uppritthalla sdkerheten i och kring system.

Granskning vid utveckling och anskaffning

2 § Hard- och mjukvara som ska anvéndas i informationssystem som har bety-
delse for sdkerhetskénslig verksamhet ska vara bedomd som tillforlitlig ur sa-

kerhetssynpunkt fore anvindning.
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Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 7 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Motsvarande bestimmelser finns 1 4 kap. 1-2 §§ Sakerhetspolisen foreskrifter.

For att kunna bedoma tillforlitlighet ur sdkerhetssynpunkt for hérd- eller mjukva-
ror behover de sarbarhetsgranskas. Det dr inte mdjligt att helt forvissa sig om att
en hard- eller mjukvara ar tillforlitlig. Det dr ddremot viktigt att gora en helhets-
bedomning av om tillforlitligheten ar tillracklig for att hird- och mjukvaran ska
kunna anvéndas i ett informationssystem som dr av betydelse for sdkerhetskanslig
verksamhet.

Det behdver dven beddmas om det finns sdkerhetslosningar som kan minska eller
eliminera eventuella sdrbarheter. For att kunna ha fortroende for leverantorer och
underleverantorer kan leverantorerna samt deras rutiner och atgérder for sdkerhet
i utveckling, tillverkning, leverans och kundstdod behdva granskas. Aven andra
atgdrder kan behdvas, sasom skydd under leverans. For hardvara handlar det
frimst om fysiskt skydd, for mjukvara kan det ocksd vara logiska skydd, t.ex.
med kryptografiska funktioner.

Drift och forvaltning av informationssystem

3 § Verksamhetsutovaren ska planera for fortlopande drift och forvaltning av
de informationssystem som har betydelse for sdkerhetskénslig verksamhet s&

att sdkerhetsskyddet i och kring systemen uppritthélls.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 10 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Att planera for att uppritthdlla systemens sékerhetsskydd innebédr att verksam-
hetsutdvaren behover kidnna till vilka resurser, rutiner och kompetenser som kravs
for drift och forvaltning av systemet och sékerstéller att sdkerhetsskyddet 1 och
kring informationssystemet kan uppritthdllas under hela systemets livscykel.
Drift och forvaltning behdver planeras tidigt vid framtagning av informationssy-
stemet. Om tillrackliga resurser med ritt kompetens inte finns kan sdkerheten 1 ett
informationssystem inte upprétthéllas over tid.

Overvakning

4 § Verksamhetsutovaren ska kontinuerligt 6vervaka de informationssystem

som har betydelse for sikerhetskénslig verksamhet.
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Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 12 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Overvakning av informationssystem sker i syfte att kunna uppticka, analysera,
spara och bedoma fordndringar och hiandelser som kan indikera skadlig eller obe-
horig paverkan, atkomst eller nyttjande av systemet. Overvakningen &r en del av
sikerhetsskyddsarbetet och sker 1 enlighet med de rutiner som verksamhetsutdva-
ren har beslutat. Hur den kontinuerliga 6vervakningen ska genomforas behover
bedomas med beaktande av den sédkerhetskinsliga verksamhet som systemet
anviands inom och i vilken sékerhetsskyddsklass de uppgifter som behandlas i
systemet dr placerade. For system som inte dr anslutna till elektroniska kommuni-
kationsnét, behover verksamhetsutdvaren tillse att dvervakningen sker pa annat
sétt.

5 § Verksamhetsutdvaren ska forse informationssystem som har betydelse for
sdkerhetskinslig verksamhet och som kommunicerar med andra informat-

ionssystem med funktioner for intrdngsdetektering och intrangsskydd.

Kommentar: Motsvarande bestimmelse fanns i 4 kap. 19 § 1 Forsvarsmaktens
tidigare foreskrifter.

Intrangsdetektering och intrdngsskydd ar tekniska atgérder som vidtas for att

detektera och avvirja intrdngsforsok, skadlig inverkan pa informationssystemet
och obehorig kommunikation med systemet.

Informationssystem som anvinds i sikerhetskiinslig verksamhet

Godkdannande

6 § Verksamhetsutovaren ska infor ett godkdnnande enligt 3 kap. 3 § sdker-
hetsskyddsforordningen (2021:955) granska vidtagna sékerhetsskyddséatgér-
der.

De personer som ansvarar for utvecklingen av systemet far inte ansvara for

granskningen av skyddsatgirderna.

Kommentar:

Motsvarande bestimmelse fanns i1 4 kap. 6 § 1 Forsvarsmaktens tidigare foreskrif-
ter.
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Av 3 kap. 3 § sdkerhetsskyddsforordningen framgar att informationssystem som
anvands i sdkerhetskénslig verksamhet ska godkdnnas av verksamhetsutévaren.

Syftet med granskning av skyddsétgiarderna infor godkidnnande &r dels att tillse att
dessa uppfyller de krav som stélls, dels att kunna uppticka och atgérda eventuella
brister innan informationssystemet tas i drift. Skyddsatgirder innehaller ofta
tekniska sékerhetsfunktioner i systemet men kan ocksd vara administrativa eller
fysiska, eller en kombination av dessa.

Syftet med att granskningen utfors av andra én dem som utvecklat systemet &r att
astadkomma ett oberoende perspektiv pa skyddsédtgarderna. Att lata den som tagit
fram en skyddsétgird ockséd granska den innebér en risk att sarbarheter forbises.

Atgdéirder vid fordndringar i och kring informationssystem

7 § De skyddsétgérder 1 och kring ett informationssystem som ska anvéndas 1
sikerhetskénslig verksamhet ska fortlopande anpassas for att mota fordand-
ringar 1 hot och ny kunskap om sérbarheter. Vid forandringar ska den sir-
skilda sakerhetsskyddsbeddmningen och dokumentationen av informationssy-

stemet uppdateras.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 13 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Om ny kunskap om hot eller sarbarheter pekar pa att sdkerhetsskyddet maste
anpassas ska sikerhetsskyddsédtgiarderna ses Over. Detta kan goras bade genom
egna resurser/aktiviteter och genom att ta del av eller dela kunskap med andra
verksamhetsutovare. En uppdatering av den sérskilda sdkerhetsskyddsbedom-
ningen behdver inte betyda att analysen gors om fran grunden, utan kan utga frén
den fordndring som skett och ta stéllning till hur denna paverkar beddmningen.
Mindre forandringar, t.ex. sidkerhetsuppdatering av programvara, som kan ske
utan att ny funktionalitet tillfors och ndgon péataglig risk for att skyddet forsdmras,
kan normalt goras utan att uppdatera den sirskilda sékerhetsskyddsbedomningen.
Informationssystemets dokumentation ska dock uppdateras si att den ar aktuell
och korrekt. Hér bor ocksa observeras att flera mindre forédndringar 6ver tid kan
ge en ackumulerad, storre effekt.
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8 § Ett informationssystem som ska anvéndas i sdkerhetskénslig verksamhet
ska godkénnas pa nytt om det sker forandringar i eller kring systemet som kan

paverka sikerheten i1 systemet negativt. Ett sddant godkidnnande ska foregas

avr FArnyrad aranclbnina anlict & K

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 14 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Mindre fordndringar, som t.ex. sdkerhetsuppdatering av programvara, som kan
goras utan att ny funktionalitet tillfors och utan ndgon pataglig risk for att skyddet
forsdmras, kan normalt goras utan ny granskning och godkidnnande. Vid visent-
liga fordndringar finns alltid en risk att skyddet oavsiktligt nedsatts, varfor sddana
forandringar omfattas av kravet pa granskning enligt denna bestammelse.

Autentisering och behérighetskontroll

9 § Ett informationssystem som ska anvéndas 1 sékerhetskénslig verksamhet
ska kunna verifiera anviindares identitet och behorighet. Atkomst till uppgif-
ter, funktioner och resurser i systemet ska vara behorighetsstyrd.

Vad som géller for anvindare géller ockséd for informationssystem och pro-

cesser 1 informationssystem.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 15 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Verifiering av identitet och behorighet syftar till att ratt anvéndare endast kommer
4t det som den kan anses ha behov av. Atkomsten efter verifieringen kan av
samma skil ocksa tidsbegransas. Verifiering av identitet och behorighet ar inte
begrinsad till vem som fir anvinda ett informationssystem utan géller dven for
funktioner och processer i systemet.

Olika delar av ett informationssystem ska inte fritt kunna utbyta information utan
att forsékra sig om att de kommunicerar med rétt motpart och att denna har rétt
till den efterfragade tjdnsten eller informationen. Detta kan t.ex. gélla schema-
lagda korningar for att flytta data eller utféra andra transaktioner mellan olika
system eller delsystem. Néar atgarder utfors mellan delsystem for en anvédndares
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rdkning, t.ex. en databasoperation, bor detta i forsta hand, for att sidkerstélla ritt
behorighet, utforas med verifiering av anvéndarens identitet och behorigheter.

10 § Utstéllda identiteter ska vara unika over tid.

Kommentar:

Bestimmelsen &r ny.

Med unik identitet avses att en identifierare eller ett anvindarnamn entydigt ska
kunna knytas till en person eller ett system och ett konto eller process for att den

eller det utan tvetydighet kan kopplas till handlingar eller resurser i ett senare
skede.

Med unik 6ver tid menas att identifierare - sdsom anvindarkonton - ska kunna
forsdkra ansvar och sparbarhet dven i1 loggar och historik dver tidigare tkomst.
En ny anvéndare eller ett nytt konto ska inte drva resurser, behorigheter eller
auktorisering frén tidigare motsvarande med samma namn.

11 § Verksamhetsutdvaren ska systematiskt granska identiteter och behorig-

heter for att se till att de fortsatt &r andamalsenliga och aktuella.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 16 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Behorigheter som oavsiktligt behélls nidr personal slutar eller byter befattning
medf0r ldtt att anvéndare har storre réttigheter 1 informationssystemet én nédvén-
digt. Detta innebir en 6kad risk badde vid insiderangrepp och nér en extern angri-
pare pa nagot sétt kan agera med en annan anvindares behorighet i systemet. For
att kunna gora kontroller av att behdrighetstilldelningen &r andamalsenlig behdver
bade beslut om tilldelade behorigheter och faktiska behorigheter i systemet kunna
granskas.

Scdkerhetsloggning

12 § Verksamhetsutovaren ska sédkerstélla sparbarhet av hdandelser som ar av
betydelse for sdkerheten i systemet enligt 3 kap. 4 § sdkerhetsskyddsforord-
ningen (2021:955) genom att dessa registreras i sidkerhetsloggar och analyse-

ras systematiskt.

Kommentar:
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Motsvarande bestimmelse fanns 1 4 kap. 17 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Sdkerhetsloggning dr registrering, manuellt, automatiskt eller bade och, av
hindelser som dr av betydelse for sdkerheten 1 eller kring ett informationssystem.

Vad som utgdr hiandelser som har betydelse for sikerheten behover analyseras for
varje system. Det kan t.ex. rora sig om in- och utloggningar, fordndringar av be-
horighetsinstillningar och dtkomst, Gverforing av information, uttag eller utskrif-
ter av kénsliga uppgifter. Sékerhetsloggarna skapar sparbarhet som vid en syste-
matisk uppfoljning sdvil som pa forekommen anledning kan anvédndas for analys
av bade intrdng eller annan otillaten paverkan och risken for sddana hindelser.
Sakerhetsloggar avser alla typer av loggar dir hdndelser som har, eller kan ha
betydelse for sékerheten registreras, dvs. dven driftloggar och applikationsloggar
kan vara aktuella.

13 § Verksamhetsutdvaren ska vidta atgérder for att skydda sdkerhetsloggar

och sdkerhetskopior mot obehorig dtkomst, dndring eller forstoring.

Kommentar:

Motsvarande bestimmelse fanns i 4 kap. 18 § i Forsvarsmaktens tidigare fore-
skrifter.

Loggar och sdkerhetskopior behover skyddas sé att de finns tillgdngliga nér det
behovs, att deras riktighet bevaras och att obehorig atkomst forsvdras. Med
skydd avses dven fysiska skyddsatgéirder. Att loggar och sdkerhetskopior finns
tillgéngliga ndr de behdvs innebdr att loggar behdver kunna ldsas dver tid utan
specifik hard- eller mjukvara samt att sdkerhetskopior kan aterldsas.

Godkdnd separationsmekanism

14 § Verksamhetsutovaren ska se till att informationssystem som ska anvén-
das 1 sdkerhetskénslig verksamhet separeras fysiskt eller med anpassad av
verksamhetsutovaren godkind separationsmekanism fran Ovriga informat-

ionssystem.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 20 § 1 Forsvarsmaktens tidigare fore-
skrifter.
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Separation mellan informationssystem kan vara fysisk eller logisk. Med fysisk
separation menas att systemen anvédnder helt olika fysiska infrastrukturer, dvs.
olika datorer, servrar, lagring, ndtverkskomponenter och kablar.

Vid fysisk separation &r det relativt 1itt att verifiera att separationen finns och
den ger normalt en hog tilltro for att separationen uppritthalls.

Med logisk separation menas att separation uppratthdlls genom tekniska atgérder
1 informationssystemen, t.ex. brandvaggar, nédtverksprodukter, filtreringskompo-
nenter eller dioder, eller genom kryptering med olika nycklar. Vid logisk sepa-
ration finns det en risk for att sérbarheter 1 de tekniska funktionerna eller misstag
vid konfigurationen leder till att separationen inte upprétthalls. Denna typ av risk
kan vara mycket svar att uppticka vid en granskning.

Skydd mot skadlig kod

15 § Verksamhetsutdvaren ska ha forméga att forsvara och uppticka inmat-
ning, forsok till inmatning, exekvering eller forsok till exekvering av skadlig
kod eller annan obehorig kod 1 informationssystem som ska anvéndas 1 séker-

hetskénslig verksambhet.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 21 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Syftet med skydd mot skadlig kod &r att forhindra obehorig paverkan pa informat-
ionssystemet. Eftersom det inte gar att avgora syftet med en kod som fors in i
systemet, maste skyddsatgirder omfatta all obehdrig kod, dvs. all kod som inte
beslutats ska anvindas i systemet. Atgérderna ska #ven ta sikte pa situationer dir
koden dnda kommit in i1 systemet och faktiskt exekveras. Syftet ar att fa ett for-
svar pa djupet som kan forhindra angrepp nér skadlig kod trots dtgidrderna &nda
har forts in 1 systemet.

En skyddsétgird som skyddar mot skadlig kod behdver inte nddvéandigtvis vara
ett datorprogram. Skydd kan dven astadkommas pa annat sétt. Konfigurations-
styrning samt styrning av vilka processer eller program som tilldts exekveras i en
dator kan vara ett sitt att skydda sig mot skadlig kod.

Bevarande av riktighet

16 § Verksamhetsutdvaren ska ha formaga att upptacka och forsvéara obehorig

forandring av informationssystem som ska anvindas i1 sékerhetskéinslig verk-

samhet.
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Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 22 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Skyddsatgirder for bevarande av riktighet bestér ofta av kontroll av checksummor
eller digitala signaturer men dven behorighetskontroll kan anvindas som en del i
skyddet. Alla program och data 1 ett informationssystem kan inte skyddas pa
samma sdtt eller till samma niva; vilka skyddsdtgidrder som ska vidtas maéste
framga av den sérskilda sdkerhetsskyddsbedémningen och tillhérande system-
dokumentation.

Scikerhetskopiering

17 § Ett informationssystem som ska anvéndas i sdkerhetskinslig verksamhet
ska ha funktionalitet for att kunna sdkerhetskopiera och aterstélla

1. mjukvara,

2. konfigurationsdata, och

3. andra uppgifter som ir av betydelse for verksamheten, informationssy-
stemets funktion och sékerhetsformagor, som inte 1itt kan dterskapas pa annat
satt.

Kontroll att sdkerhetskopior kan dterldsas ska genomforas regelbundet.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 23 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Data som inte behdver sékerhetskopieras kan t.ex. vara sddant som kan hidmtas
frdn en masterdatakélla i ett annat informationssystem eller sddant som uppdate-
ras kontinuerligt frdn en extern sensor och dir historiken inte behdver sparas.
Programvara som létt kan installeras om frén installationsmedia behover inte hel-
ler sdkerhetskopieras, ddremot kan konfigurationsdata som fordndras Gver tiden
behova sikerhetskopieras.

Hur ofta sdkerhetskopiering gors och hur ldnge kopiorna sparas maste bedémas
for varje informationssystem utifrdn verksamhetens krav pd tillgdnglighet, men
ocksa gillande regelverk. Observera att dven loggar kan behdva sékerhetskopie-
ras, se § 13 1 detta kapitel.

18 § Sékerhetskopior ska forvaras atskilt fran informationssystemet och skyd-
das sé att de finns tillgdngliga nir de behdvs, att deras riktighet bevaras och att

obehorig atkomst till sdkerhetskopiorna forsvéaras.
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Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 24 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Sakerhetskopior av data fran ett informationssystem som anvinds i sdkerhets-
kinslig verksamhet innehéller i1 de flesta fall sdkerhetsskyddsklassificerade upp-
gifter och dirfor ska ges ett skydd utifran detta. Skydd mot utpressningspdverkan
bor omhéndertas vid designen av sdkerhetskopieringslosningen. En beddmning
mdste dven goras om sdkerhetskopior ska lagras pd annan plats utan anslutning
till nétverk.

Skydd mot réjande signaler och obehorig avlyssning

19 § Verksamhetsutdvaren ska for ett informationssystem som ska anvédndas
for att hantera uppgifter 1 sdkerhetsskyddsklassen konfidentiell eller hogre
vidta atgirder for att forsvara obehorig inhdmtning av réjande signaler utifran

identifierade sikerhetshot.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 25 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Rojande signaler (ROS) beskrivs i begreppslistan i 1 kap. i dessa foreskrifter. Det
ar icke onskvérda elektromagnetiska signaler som alstras i informationsbehand-
lande utrustningar och som, om de kan tydas av obehoriga, kan bidra till att
information rojs. Verksamhetsutovares skyldighet att beakta forekomst av rojande
signaler foljer av 3 kap. 4 § sdkerhetsskyddsforordningen. Kravet pd skyddsatgar-
der mot rdjande signaler giller informationssystem som avses behandla séiker-
hetsskyddsklassificerade uppgifter 1 sdkerhetsskyddsklassen konfidentiell eller
hogre.

For att uppné erforderlig nivd pa skyddet mot r6jande signaler kan olika &tgirder
vidtas, som innebér skydd i informationssystem, i anldggningen dir informations-
systemet finns, eller en kombination av dessa. Atgirderna kan avse informations-
systemets installation, dess placering i1 anldggningen, separationsavstand till
annan utrustning, ddimpande atgérder i anldggningen m.m.

Skydd mot rojande, dndring och forstoring

20 § Ett informationssystem som ska anvéndas 1 sékerhetskédnslig verksamhet
ska ha funktionalitet som forsvérar att uppgifter kommer obehdriga till del,
dndras eller forstors vid kommunikation mellan delsystem inom ett informat-

ionssystem, eller vid kommunikation till andra informationssystem.
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Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 26 § 1 Forsvarsmaktens tidigare fore-
skrifter, med den skillnaden att kravet dir beskrevs gilla informationssystem som
har betydelse for sékerhetskinslig verksamhet. Verksamhetsutovaren kan behova
vidta skyddsatgérder for att sdkerstilla att informationssystem har funktioner som
1 mojligaste mén forsvarar de icke onskvirda hdndelser som anges i bestimmel-
sen.

Sdkerhetskonfiguration

21 § Ett informationssystem som ska anvandas i sdkerhetskdnslig verksamhet
ska konfigureras sé att funktioner och tjénster som behovs tillats. Lampliga

och mojliga sikerhetsfunktioner i systemet ska anvindas.

Kommentar:

Motsvarande bestdmmelse fanns i 4 kap. 27 § 1 Forsvarsmaktens tidigare fore-
skrifter. Liknande krav stélls i Sidkerhetspolisens foreskrifter (4 kap. 16 §).

Syftet med kraven dr att sékerstilla att risken for sarbarheter i ett informations-
system dr sa 1ag som mojligt. Genom att ta bort eller stinga av funktioner eller
tjdnster som inte anvinds minskas risken att dessa exponeras for en angripare
som kan anvinda tjénsten, eller en sarbarhet 1 den, for egna syften. P4 samma
sédtt minskar man risken for sérbarheter i systemet genom att anvénda de skydds-
atgirder som systemet erbjuder och konfigurera systemet utefter rekommendat-
ioner. Kiéllor for vedertagna eller rekommenderade funktioner kan vara tillverka-
ren, vilrenommerade sidkerhetsforetag, svenska eller utlindska myndigheter.

Samrad

22 § En begiran om samrad enligt 3 kap. 2 § sédkerhetsskyddsforordningen

(2021:955) ska goras pa av Forsvarsmakten anvisat sitt.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 9 § 1 Forsvarsmaktens tidigare be-
stimmelser.

I 3 kap. 2 § forsta stycket sdkerhetsskyddsforordningen anges att en verksam-
hetsutvare, innan ett informationssystem som kan forutses komma att behandla
sikerhetsskyddsklassificerade uppgifter 1 sékerhetsskyddsklassen konfidentiell
eller hogre tas i drift, eller i vdsentliga avseenden fordndras, ska samrada med
Forsvarsmakten.



FORSVARSMAKTEN Bilaga |

b MILITARA UNDERRATTELSE- Datum Beteckning
B OCH SAKERHETSTJANSTEN 2026-03-13 FM2025-13755:1 Sida 38 (68)

Séakerhetsskyddsklass

Av andra stycket i samma bestdmmelse framgar att samradsskyldigheten dven
giller 1 friga om andra informationssystem &n sddana som anges i forsta stycket,
om obehdrig dtkomst till systemet kan medfora en skada for Sveriges sikerhet
som inte dr obetydlig.

Forsvarsmakten kan i samrdd bl.a. efterfriga den sérskilda sékerhetsskyddsbe-
démningen, granskningsrapporter, m.m.

Undantag fran krav pa skyddsatgarder

23 § Om det finns synnerliga skl far Forsvarsmakten besluta om undantag
fran 3 kap. 4 § forsta stycket sdkerhetsskyddsforordningen (2021:955).

Ansokan om undantag ska goras pa av Férsvarsmakten anvisat sitt.

Kommentar:

Motsvarande bestimmelse fanns 1 4 kap. 28 § 1 Forsvarsmaktens tidigare fore-
skrifter. I den nya bestimmelsen anges dock att det krdvs synnerliga skél for ett
undantag.

Forsvarsmakten kommer att ange hur en ansokan om undantag ska ske. Ansdkan
kommer att behandlas av Forsvarsmakten och av ansdkan behover det minst
framga vilka krav som undantaget ror, vad anledningen ar till varfor de inte bor
eller gér att uppfylla samt nér verksamhetsutévaren bedomer att kraven kommer
att kunna uppfyllas.

Hantering av sikerhetsskyddsklassificerade lagringsmedier

24 § Ett sékerhetsskyddsklassificerat lagringsmedium far endast hanteras i ett
informationssystem som uppfyller de krav som géller for hantering av uppgif-
ter i den hogsta sédkerhetsskyddsklass som ndgon av uppgifterna pa lagrings-

mediet har delats in 1.

Kommentar:

Motsvarande bestimmelse fanns i1 4 kap. 2 § i Forsvarsmaktens tidigare foreskrif-
ter.

Ett informationssystem som &r avsett for behandling av uppgifter upp till en viss
sdkerhetsskyddsklass har inte ett tillrdckligt sdkerhetsskydd for att kunna hantera
ett lagringsmedium for uppgifter 1 en hogre sidkerhetsskyddsklass. Ett lagrings-
medium som t.ex. dr avsett att innehédlla eller som innehéller sddana sédkerhets-
skyddsklassificerade uppgifter som har placerats i sidkerhetsskyddsklassen hemlig
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fér inte hanteras i ett informationssystem som &r avsett for behandling av uppgif-
ter som ar placerade i sdkerhetsskyddsklass konfidentiell eller begransat hemlig.

Ett lagringsmedium &r ett permanent minnesmedium. Det finns dven tillfdlliga
databidrare, som inte omfattas av denna bestimmelses krav. Andra krav pa skydd
av sdkerhetsskyddsklassificerade uppgifter och rutiner for hantering av sddana
uppgifter géller dock nér sddana uppgifter finns pa en tillfillig databérare.

25 § Ett sdkerhetsskyddsklassificerat lagringsmedium som har innehallit upp-
gifter 1 sdkerhetsskyddsklassen begrdnsat hemlig eller konfidentiell far dter-
anvindas 1 informationssystem med samma eller hogre sikerhetsskyddsklass
om verksamhetsutovaren har rutiner for att sdkerstilla att tidigare lagrade

sikerhetsskyddsklassificerade uppgifter inte kan utldsas ur lagringsmediet.

Kommentar:

Motsvarande bestimmelse fanns i1 4 kap. 4 § 1 Forsvarsmaktens tidigare foreskrif-
ter.

Sakerhetsskyddsklassificerade lagringsmedier kan atervindas under de forutsétt-
ningar som beskrivs i bestimmelsen.

26 § Ett sdkerhetsskyddsklassificerat lagringsmedium som innehéller eller har
innehéllit uppgifter i1 sikerhetsskyddsklassen hemlig eller kvalificerat hemlig
far inte ateranvéndas 1 annat informationssystem an dar uppgifterna har hante-

rats.

Kommentar:

Motsvarande bestimmelse fanns i1 4 kap. 3 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Den bestimmelsen var dock begrdnsad till att reglera att ett lagringsmedium
som tidigare anvénts for uppgifter i ndmnda sékerhetsskyddsklasser inte ateran-
viandas 1 system som inte var avsedda for (minst) denna niva. Den nya bestim-
melsen utdkar kravet till att dteranvdndning inte far ske i ndgot annat informat-
ionssystem &n det eller de dér uppgifterna har hanterats.

Kravet géller &ven om de aktuella uppgifterna har tagits bort. Borttagning av data
frén ett lagringsmedium ldmnar ofta spar som gor det mojligt att aterskapa upp-
gifterna.
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5 kap. Fysisk sikerhet

Atgiirder for att uppticka, forsvira och hantera obehérigt tilltride och

skadlig inverkan

1 § Verksamhetsutdvaren ska utifran identifierade sdkerhetshot och behov av
sdkerhetsskyddsétgéarder

1. anvédnda personell bevakning, teknisk bevakning eller en kombination av
dessa for att uppticka obehorigt tilltrade till eller skadlig inverkan pa den si-
kerhetskinsliga verksamheten tidigt sa att atgérder for att forsvara och hantera
ger avsedd effekt,

2. vidta forsvarande atgirder som fordrojer obehorigt tilltrade till den séker-
hetskénsliga verksamheten till dess att hanterande atgdrder hinner vidtas,

3. vidta forsvarande atgarder som reducerar skadlig inverkan pa den séker-
hetskénsliga verksamheten, och

4. se till att atgdrder kan vidtas for att hantera obehorigt tilltrade till eller
skadlig inverkan pé den sdkerhetskénsliga verksamheten.

Om Forsvarsmakten har tillhandahéllit en beskrivning av dimensionerande
antagonistiska formagor ska verksamhetsutdovaren dven anpassa atgérderna

utifran den.

Kommentar:

Bestdmmelsen &r ny. Motsvarande krav finns i Sdkerhetspolisens foreskrifter
(5 kap. 1 §).

Sasom anges i paragrafens rubrik ska dtgdrderna bidra till att upptéicka, forsvéra
och hantera obehorigt tilltrdde och skadlig inverkan. Bestimmelsen dr utformad
pa ett sddant sétt att fokus ldggs pa det som ska uppnas. Detaljerad reglering av
atgdrder undviks och i stillet ges verksamhetsutovaren utrymme och ansvar att
sjalv vilja atgirder.

Verksamhetsutovarens behov av atgirder kan varieras vid normalldge, sdkerhets-
politisk kris eller krig. Atgirder behdver dirfor utgd fran identifierade sikerhets-
hot och eventuella dimensionerande antagonistiska formagor.
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Styrning av tilltride

2 § Verksamhetsutovaren ska styra tilltrédet till eller inom omraden, byggna-
der och andra anlidggningar eller objekt dir sidkerhetskénslig verksamhet bed-
rivs s att endast behdriga far tilltrade. Rutiner ska finnas for tilldelning och
forandring av behorigheter. Behoriga ska inte ges storre tilltrdde dn nodvan-

digt.

Kommentar:

Motsvarande bestimmelse fanns i1 5 kap. 2 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Jamfort med tidigare bestimmelse har kravet formulerats pa ett séitt som sitter
fokus pa verksamhetsutovarens ansvar att styra tilltrdde samt att vid behov be-
gransa eller fordndra behorighet.

Bestdmmelse med samma lydelse finns i Sdkerhetspolisens foreskrifter (5 kap.

29).

3 § Verksamhetsutovaren ska utférda tillstand for besokare till eller inom om-
raden, byggnader och andra anldggningar eller objekt dar sékerhetskénslig
verksamhet bedrivs.

Tillstdnden for besokare ska foras i en forteckning.

Kommentar:

Motsvarande bestimmelse fanns i1 5 kap. 3 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Jaimfort med tidigare bestimmelse anges inte ldngre detaljer om kontroll av
identitet och dokumentation av besdket. Detta dterfinns nu till viss del i 5 kap.
4 §, se kommentar nedan.

En bestimmelse med samma lydelse finns i Sékerhetspolisens foreskrifter (5 kap.

39).

4 § Verksamhetsutovaren ska besluta pa vilket sétt identitet och behdrighet

ska kontrolleras for tilltrdde till eller inom omréden, byggnader och andra

anldggningar eller objekt dar sikerhetskénslig verksamhet bedrivs.

Kommentar:

Bestdmmelsen har i viss médn sin motsvarighet i 5 kap. 3 § i Forsvarsmaktens tidi-
gare foreskrifter, som dock 1 mer detalj beskrev hur identitetskontroll vid besdk
skulle kontrolleras och dokumenteras. I den nya bestimmelsen ldggs fokus pé
verksamhetsutdvarens ansvar att ta stdllning till fragan om hur kontroll av bade
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identitet och behorighet ska ske. Inom Forsvarsmakten har detta skett genom
Forsvarsmaktens interna bestimmelser med foreskrifter om godkénda identitets-
handlingar i Férsvarsmakten.

En bestimmelse med samma lydelse finns i Sékerhetspolisens foreskrifter (5 kap.

439).

5 § En forteckning over tilltrade ska bevaras

- 1 tvd ar om uppgifter, handlingar eller lagringsmedier i sidkerhetsskydds-
klassen begridnsat hemlig hanteras inom omrddet, byggnaden, anldggningen
eller objektet,

- 1 tio ar om uppgifter, handlingar eller lagringsmedier 1 sdkerhetsskydds-
klassen konfidentiell eller hemlig hanteras inom omradet, byggnaden, anldgg-
ningen eller objektet, och

- 1 25 &r om uppgifter, handlingar eller lagringsmedier i1 sidkerhetsskydds-
klassen kvalificerat hemlig hanteras inom omradet, byggnaden, anldggningen
eller objektet.

For det allmdnnas verksamhet finns i stéllet bestimmelser om bevarande
och gallring 1 arkivlagen (1990:782) och foreskrifter som har meddelats med

stod av den lagen.

Kommentar:

Bestammelsen ar ny. Forteckningen over tilltrdde ska motsvara den niva pa vilken
kontroll av tilltrdde sker. Om kontroll exempelvis inte endast sker vid ett omrédes
yttre grans utan dven inom omradet, infor tilltrdde till en sérskild avdelning, bor
dven detta ingd i forteckningen.

Forutom forteckning over tilltrdde enligt denna bestimmelse finns dven krav pa
forteckning over tillstdnd, se 5 kap. 3 §.

Myndigheter som omfattades av Forsvarsmaktens tidigare foreskrifter, samt even-
tuella offentligt 4gda bolag som i sin verksamhet ska folja arkivlagen, ska folja
bestimmelserna i1 den lagen och tillhorande foreskrifter. For andra enskilda verk-
samhetsutdvare géller det som anges i bestimmelsen.
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Koder, kort och nycklar

6 § Kort, nycklar och anteckningar med uppgift om kod ska vara under kon-
troll eller forvaras i ett forvaringsutrymme med motsvarande skyddsnivd som
de ger tilltrdde till, om de var for sig ger tilltrdde till eller inom omréden,
byggnader och andra anldggningar eller objekt dér sdkerhetskénslig verksam-
het bedrivs.

Forvaringsutrymmet ska vara godként av verksamhetsutovaren enligt 12 §.

Krav pé godkdnnande stills i 13 §. Skyddsnivéer framgir av bilagan till

denna fOrfattning.

Kommentar:

Motsvarande bestimmelse fanns i 5 kap. 7 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Bestimmelsens formulering har justerats for att f6lja lydelsen av sin motsva-
righet 1 5 kap. 5 § 1 Sdkerhetspolisens foreskrifter, med den skillnaden att det dér
endast anges att forvaringsutrymmet ska vara godkéint av verksamhetsutovaren.

Begreppet under kontroll innebir t.ex. att det dagliga anvindandet sker pé ett
sadant sitt att ingen obehdrig kan komma at dessa. Begreppet kan dven innebéra
att innehavaren alltid bar nyckel och kort med sig och pé sig, att anteckning om
kod inte forvaras tillsammans med kortet eller att den personliga koden doljs vid
anvindandet.

7 § Verksamhetsutdvaren ska ha en forteckning 6ver kort, nycklar och koder
som ger tilltrdde till omraden, byggnader och andra anldggningar eller objekt
dar sdkerhetskanslig verksamhet bedrivs.

Av forteckningen ska det framga till vem de har lamnats och nér de 14m-
nades samt var reservkod eller reservnyckel forvaras. Det ska vidare framga

om och 1 sé fall nir aterlamnande skett.

Kommentar:

Motsvarande bestdmmelse fanns 1 5 kap. 10 § i Forsvarsmaktens tidigare fore-
skrifter. En bestimmelse med samma lydelse finns i Sdkerhetspolisens foreskrifter
(5 kap. 6 §). Bestimmelsens krav syftar till att d&stadkomma sparbarhet bade av
kort, nycklar och koder och av personers tillgéng till dessa.
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Hantering av foremal som ér oliimpliga ur siikerhetsskyddssynpunkt

8 § Verksamhetsutovaren ska ha rutiner for att sdkerstilla att foremal som ar
oldmpliga ur sékerhetsskyddssynpunkt inte fors till eller inom omréden,
byggnader och andra anléggningar eller objekt dér sdkerhetskénslig verksam-

het bedrivs.

Kommentar:

Bestdmmelsen ér ny. En bestimmelse med samma lydelse finns i Sékerhetspoli-
sens foreskrifter (5 kap. 7 § forsta stycket). Vad som utgor oldmpliga foremal far
avgoras i sammanhanget. Exempel kan vara vapen, farliga &mnen eller en kamera.
Rutinerna for att sdkerstilla att foremadl inte fors in eller till omrdden m.m. kan
exempelvis vara fysisk kontroll eller information till anstéllda och besokare.

9 § Elektronisk utrustning som kan mojliggoéra obehorig avlyssning av sam-
tal far inte medforas vid samtal som behandlar sékerhetsskyddsklassificerade

uppgifter.

Kommentar:

Bestdmmelsen dr ny. En bestimmelse med samma lydelse finns i Sékerhetspoli-
sens foreskrifter (5 kap. 7 § andra stycket).

Bestdmmelsen géller all elektronisk utrustning som kan sénda eller registrera det
som sdgs, vilket bland annat innefattar mobiltelefoner, digitala armbandsur och
horapparater. Kravet innebdr att en beddmning maste gbras om sadan utrustning
behover ldmnas pa annan plats innan samtalet borjar. Forbudet géiller dven vid
samtal som inledningsvis inte beddmdes handla om sédkerhetsskyddsklassificerade
uppgifter men som utvecklas pa ett sddant sitt att sddana uppgifter dnda riskerar
att behandlas. Om elektronisk utrustning har medforts kan samtalet behdva avbry-
tas.
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Skydd mot obehorig avlyssning av samtal

10 § Verksamhetsutovaren ska besluta om vilka utrymmen som dr godkidnda
for regelbundna samtal som behandlar sékerhetsskyddsklassificerade uppgifter
1 sdkerhetsskyddsklassen konfidentiell eller hdgre. Av beslutet ska framga den

hogsta sdkerhetsskyddsklass for de uppgifter som far samtalas om 1 utrymmet.

Ett utrymme far godkénnas endast om det ar forsett med eller omges av ét-
girder for att forsvara obehorig avlyssning utifran identifierade sdkerhetshot.
Om Forsvarsmakten har tillhandahéllit en beskrivning av dimensionerande

antagonistiska formagor ska den sérskilt beaktas av verksamhetsutdvaren.

Kommentar:

Motsvarande bestimmelse fanns 1 5 kap. 20 § Forsvarsmaktens tidigare foreskrif-
ter. Nytt dr att verksamhetsutdvaren i forekommande fall sérskilt ska beakta For-
svarsmaktens beskrivning av dimensionerande antagonistiska formagor. En be-
stimmelse med liknande lydelse finns i Sidkerhetspolisens foreskrifter (5 kap.

8 §).

Exempel pa lokaler dédr regelbunden delgivning kan forekomma é&r enskilda
utrymmen som konferens-, motes- eller kontorslokaler (inklusive tjédnsterum)
som dterkommande anvinds for muntlig delgivning av sikerhetsskyddsklassifi-
cerade uppgifter. Det kan vara ocksd vara en moteslokal som aterkommande
over tiden anvénds for planerade, och icke planerade, mdtesgenomgéngar av
sikerhetsskyddsklassificerade uppgifter. Det kan ocksé rora sig om ledningsrum
eller ledningscentraler.

Skydd mot obehorig insyn

11 § Verksamhetsutovaren ska besluta om vilka utrymmen som ar godkidnda
for regelbunden behandling av sdkerhetsskyddsklassificerade uppgifter. Av
beslutet ska framga den hogsta sdkerhetsskyddsklass for de uppgifter som far
behandlas i utrymmet.

Ett utrymme far godkénnas endast om det ar forsett med eller omges av ét-
girder for att forsvara obehdrig insyn utifran identifierade sidkerhetshot. Om
Forsvarsmakten har tillhandahallit en beskrivning av dimensionerande anta-

gonistiska formégor ska verksamhetsutdvaren dven utgé fran den.
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Kommentar:
Bestammelsen ar ny. En bestimmelse med samma lydelse finns 1 Sékerhetspoli-
sens foreskrifter (5 kap. 9 §).

Forvaringsutrymmen

12 § Verksamhetsutovaren ska besluta om vilka forvaringsutrymmen som dr

godkénda for forvaring av

1. sdkerhetsskyddsklassificerade uppgifter,
2. sdkerhetsskyddsklassificerade lagringsmedier, och
3. kort, nycklar och anteckningar med uppgift om kod, som var {for

sig ger tilltrade till eller inom omréden, byggnader och andra anldggningar

eller objekt dar sdkerhetskanslig verksamhet bedrivs.

Kommentar:

Bestdmmelsen dr ny. Krav pd forvaringsutrymmen fanns dven i Forsvarsmaktens
tidigare foreskrifter men nu anges uttryckligen att verksamhetsutovaren ska god-
kdnna séddana utrymmen for forvaring av det som anges i bestimmelsen. En be-
stimmelse med samma lydelse finns i Sékerhetspolisens foreskrifter (5 kap. 10 §
forsta stycket, med den skillnaden att den endast giller kategorierna 1 och 3
(uppgifter respektive kort, nycklar och anteckningar).

13 § Ett forvaringsutrymme far godkdnnas endast om det &r forsett med eller
omges av atgirder for att upptécka, forsvara och hantera obehorigt tilltrade
utifrdn identifierade sikerhetshot och en beskrivning av dimensionerande an-
tagonistiska formégor, om Forsvarsmakten har tillhandahallit en sddan.

Om Forsvarsmakten inte har tillhandahallit en beskrivning av dimension-
erande antagonistiska formagor fir ett forvaringsutrymme godkdnnas endast
om det uppfyller kraven enligt 14—16 §§. I bilagan till denna forfattning anges

vilka krav som géller for respektive skyddsniva.

Kommentar:

Bestdmmelsen dr delvis ny. Motsvarighet till forsta stycket i bestimmelsen finns
1 Sékerhetspolisens foreskrifter (5 kap. 10 § andra stycket).

En bilaga dér kraven for de olika skyddsnivéerna anges, samt hénvisning till
denna bilaga, fanns dven i1 Forsvarsmaktens tidigare foreskrifter (5 kap. 12 §).
I ovrigt &r bestimmelsen ny. Med utgdngspunkt i 5 kap. 1 § 1 dessa foreskrifter
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anges hér att identifierade sékerhetshot, dimensionerande antagonistiska formagor
och de krav som anges i dessa foreskrifter styr verksamhetsutévarens godkén-
nande av forvaringsutrymmen.

Kommentar:

14 § Sidkerhetsskyddsklassificerade uppgifter och sdkerhetsskyddsklassifice-
rade lagringsmedier i sdkerhetsskyddsklassen begransat hemlig

ska vara under kontroll eller forvaras inldsta i ett forvaringsutrymme eller i en
last lokal. Endast den som &r behorig att ta del av uppgiften eller lagringsme-
diet ska ha tilltrdde till lokalen eller forvaringsutrymmet. Lokalen eller forva-

ringsutrymmet ska uppfylla de krav som giller for skyddsniva 1.

Motsvarande bestimmelse fanns i 5 kap. 15 § 1 Forsvarsmaktens tidigare fore-
skrifter. Observera att kravet pa behorighet enligt denna bestimmelse dven giller
for tilltrade av drift- eller forvaltningspersonal, t.ex. i [T-utrymmen, men att det
inte innebér att denna personalkategori ddrmed é&r fria att ta del av innehéllet i
handlingar eller lagringsmedier.

15 § Sakerhetsskyddsklassificerade uppgifter och sidkerhetsskyddsklassifice-
rade lagringsmedier i1 sdkerhetsskyddsklassen konfidentiell eller hemlig ska
vara under kontroll, eller forvaras inldsta i ett forvaringsutrymme som upp-

fyller de krav som giller for ldgst skyddsniva 3 och som é&r forsett med larm.

Kommentar:

Motsvarande bestimmelse fanns 1 5 kap. 16 § 1 Forsvarsmaktens tidigare fore-
skrifter. Dér angavs dock olika skyddsnivaer (2 och 3) beroende pa om det rorde
sig om en sdkerhets- respektive administrativ zon. Mgjlighet till att besluta om
avsteg fran kravet i denna bestimmelse finns, se 5 kap. 17 §.

16 § Sidkerhetsskyddsklassificerade uppgifter och sdkerhetsskyddsklassifice-
rade lagringsmedier i sdkerhetsskyddsklassen kvalificerat hemlig ska vara
under kontroll, eller férvaras inlasta i ett utrymme som uppfyller de krav som

giller for skyddsniva 4 och som ar forsett med larm.

Kommentar:

Motsvarande bestammelse fanns i 5 kap. 17 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Bilaga 1

Sida 47 (68)
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Avsteg frin krav pa forvaringsutrymmen

17 § Om det finns sdrskilda skil far verksamhetsutovaren besluta om forva-
ringsutrymmen som avviker fran kraven i 14—-16 §§ forutsatt att motsvarande

skydd kan upprétthallas.

Kommentar:

Motsvarande bestimmelse fanns i 5 kap. 18 § 1 Forsvarsmaktens tidigare fore-
skrifter.

6 kap. Personalsikerhet
Utbildning

1 § Utbildning i sékerhetsskydd enligt 5 kap. 1 § sékerhetsskyddsforordning-
en (2021:955) ska genomforas systematiskt.

Kommentar:

Bestdmmelserna om utbildning fanns tidigare i ett separat kapitel, Utbildning och
ovning, men dr nu sammanslagna med kapitlet om personalsdkerhet for att tydlig-
gora att personalsidkerhet omfattar savidl sékerhetsprovning som utbildning i
sikerhetsskydd.

Forandringen &r dven en anpassning till Sékerhetspolisens foreskrifter.

I Forsvarsmaktens tidigare foreskrifter anvdndes begreppet “regelbundet” 1 7 kap.
2 § och syftade dir pa periodicitet. I nuvarande foreskrifter anvinds i stillet
begreppet ’systematiskt”. Att utbildningen ska genomforas systematiskt menas att
den ska genomforas enligt en upprittad utbildningsplan samt vara behovsanpas-
sad utifrdn de krav som stills pa den enskilda befattningen.

Att systematiskt utbilda personal, eller andra som deltar i verksamheten, bidrar
till att motverka oaktsamhet och bristande kunskap som kan leda till t.ex. inform-
ationsforluster. En dndamalsenlig utbildning medverkar d&ven manga géanger till
ett engagemang och en delaktighet hos den enskilde, ndgonting som ar sérskilt
viktigt i sdkerhetskdnslig verksamhet.
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2 § Verksamhetsutdvaren ska se till att innehéllet i utbildningen anpassas ef-
ter deltagarnas funktioner och ansvar i1 verksamheten. Innehallet 1 utbildning-
en ska framgé av en utbildningsplan.

Deltagande i utbildning ska dokumenteras. Av dokumentationen ska dven

tidpunkt for utbildningen och dess innehdll framga.

Kommentar:

I Forsvarsmaktens tidigare foreskrifter reglerades 1 7 kap. 2 § forsta stycket att
omfattningen och innehéllet 1 utbildningen skulle utgd fran myndighetens séker-
hetsskyddsplan. Denna bestimmelse dr nu ersatt med en bestimmelse som anger
att innehéllet ska framgé av en utbildningsplan. Syftet med denna fordndring ar
att belysa att det vasentliga dr att det finns en plan for systematisk utbildning, och
att det dr mindre viktigt var planen finns dokumenterad. Det finns dock inga hin-
der mot att utbildningsplanen utgdr en del av sikerhetsskyddsplanen.

Fordndringen dr d&ven en anpassning till Sékerhetspolisens foreskrifter.

En utbildningsplan utgar fran maélgruppernas olika utbildnings- och &vningsbe-
hov. Det kan vara lampligt att det framgér vilken utbildning 1 sédkerhetsskydd som
olika personalkategorier ska genomgd samt olika utbildningsmal for olika mal-
grupper, exempelvis grundldggande utbildning 1 sdkerhetsskydd samt en séker-
hetsgenomgang for vissa och mer specialiserade utbildningar for andra.

En utbildningsplan kan behova revideras pa grund av exempelvis reviderad sa-
kerhetsskyddsplanering eller dndrade regler och rutiner avseende sikerhetsskydd.

Andra stycket: Genom att forteckna vem som genomgatt vilken utbildning i
sdkerhetsskydd samt ndr kan verksamhetsutovaren dven folja upp en enskilds
utbildningsbehov. En forteckning ger dven stdod for en langsiktig planering av
utbildningsinsatser. Forteckningen kan dven anvidndas for att lata den enskilda
skriftligen bekrifta att man tagit del av utbildning.

3 § Verksamhetsutdvaren ska se till att berord personal och andra aktorer som
deltar i den sdkerhetskénsliga verksamheten far kinnedom om vilka skydds-
viarden som har identifierats vara sdkerhetsskyddsklassificerade eller ansetts

utgora sdkerhetskinslig verksamhet i ovrigt.

Kommentar:

Bestdmmelsen dr ny; syftet dr att mer specifikt ange vad kravet pa utbildning av
personal i detta kapitel innebér vad giller kunskap om skyddsvirden i verksam-
heten.
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For att forebygga sddana sdrbarheter som den s.k. ménskliga faktorn kan utgdra i
en verksamhet dr information och utbildning om sédkerhetsskydd viktiga delar av
sakerhetsskyddet. Sarbarheter vid t.ex. myndigheter kan inte sillan direkt kopplas
samman med anstéllda som av okunskap, obetidnksamhet eller bekvamlighet inte
foljer de krav pé sdkerhetsskydd som giller for verksamheten.

Sakerhetsskyddsatgérder kan uppfattas som krangliga, tidsodande och begrin-
sande. Att, inom ramen for utbildning, tydligt beskriva vad som ar skyddsvirt,
varfor det ar skyddsvért samt hur dessa skyddsvirden ska hanteras 6kar sannolik-
heten att personal och andra aktorer far en battre forstaelse och i forlaingningen
kan hantera dessa skyddsvirden mer korrekt.

Sédkerhetsprovning

Befattningsanalys
4 § Verksamhetsutovaren ska analysera vilka anstdllningar samt annat delta-
gande 1 verksamhetsutdvarens sékerhetskdnsliga verksamhet som ska

1. placeras 1 sédkerhetsklass,

2. foranleda sékerhetsprovning utan placering 1 sédkerhetsklass, och

3. foregds av registerkontroll enligt 3 kap. 15 § sékerhetsskyddslagen
(2018:585).
Verksamhetsutovaren ska vid analysen utga frdn verksamhetsutdvarens sa-
kerhetsskyddsanalys och sérskilt beakta forekomsten av internationella ata-

ganden om sdkerhetsskydd.

Kommentar:

Motsvarande bestimmelse fanns 1 6 kap. 3 § 1 Forsvarsmaktens tidigare foreskrif-
ter, men har fatt en tydligare disposition. Dokumentationskravet som tidigare
reglerades i tredje stycket giller fortsatt genom ny bestimmelse i 1 kap. 5 §.

Genom en befattningsanalys kommer man fram till i vilken omfattning en befatt-
ningshavare tar del av sdkerhetsskyddsklassificerade uppgifter samt vilken moj-
lighet den har att orsaka skada for Sveriges sdkerhet. Befattningsanalysen ska
resultera i en beddmning av vilken sdkerhetsklass en befattning ska vara placerad
i. Den ska dven omfatta befattningar som inte nér upp till kraven for placering 1
sikerhetsklass, det vill sdga befattningar som endast fér tillgdng till sékerhets-
skyddsklassificerade uppgifter upp till begriansat hemligt och som till {6ljd av sitt
deltagande endast kan orsaka ringa skada for Sveriges sdkerhet.

Observera att vid genomforande av befattningsanalysen ska en befattning enligt
3 kap. 10 § sdkerhetsskyddslagen endast placeras 1 sédkerhetsklass om behovet av
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sakerhetsskydd inte kan tillgodoses pd nagot annat sitt. Ett sddant skydd kan
exempelvis vara atgérder inom fysiskt skydd och informationssikerhet.

Ett internationellt dtagande om sidkerhetsskydd avser dverenskommelser om si-
kerhetsskydd som Sverige har ingatt med andra stater och mellanfolkliga organi-
sationer. Dessa overenskommelser innehaller vanligen bestimmelser som innebéar
att den part som tar emot sdkerhetsskyddsklassificerade uppgifter ska placera
uppgifterna i den sdkerhetsskyddsklass som motsvarar den avsdndande partens
sdkerhetsskyddsklass. Om uppgifter har sdkerhetsskyddsklassificerats av en an-
nan stat eller mellanfolklig organisation ska den klassificeringen godtas.

Befattningsanalysen dokumenteras pa ett sddant sétt att grunden till placering i
sikerhetsklass framkommer. Befattningsanalysen behdver normalt uppdateras om
sakerhetsskyddsanalysen fordndras eller om nya befattningar tillkommer.

5 § Verksamhetsutdvaren ska forteckna vilka anstdllningar samt annat delta-
gande i den sékerhetskidnsliga verksamheten som har foranlett

1. placering 1 sédkerhetsklass,

2. sdkerhetsprovning utan placering i sikerhetsklass, och

3. registerkontroll enligt 3 kap. 15 § sikerhetsskyddslagen (2018:585).

Kommentar:

Motsvarande bestimmelse fanns 1 6 kap. 4 § 1 Forsvarsmaktens tidigare foreskrif-
ter. En skillnad fran tidigare reglering ar att det har fortydligats att forteckningen
dven ska omfatta befattningar som foranlett sédkerhetsprovning utan placering i
sdkerhetsklass. Sdkerhetspolisen har motsvarande bestimmelse i sina foreskrifter

(6 kap. 3 §).

Forteckningen utgér en sammanstéllning av de befattningar som verksamhetsuto-
varen fattat beslut om avseende sidkerhetsprovning. For att forteckningen ska vara
korrekt behdver den uppdateras 16pande for att inkludera anstillningar som till-
kommit eller nya beslut om placering i sdkerhetsklass.
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Behorighet

6 § Verksamhetsutovaren ska se till att den som genomfor sdkerhetsprovning

har relevant utbildning och ar ldmplig for uppgiften.

Kommentar:

Bestammelsen dr oférdndrad; motsvarande bestimmelse fanns i 6 kap. 2 § 1 For-
svarsmaktens tidigare foreskrifter.

Bestammelsen triaffar exempelvis personer som administrerar registerkontroller,
genomfor samtal och intervjuer, genomfor den uppfoljande sdkerhetsprovningen
eller fattar beslut i sikerhetsprovning.

Verksamhetsutdvaren bedomer vad som utgdr en relevant utbildning utifran den
egna verksamhetens forutsdttningar. Personen i fraga ska ha genomgatt utbild-
ningen innan den arbetar med eller tar del av uppgifter inom ramen for sékerhets-
provning. Individens kompetens ska sedan upprétthéllas vilket kan innebéra fort-
bildning.

Eftersom bestimmelsen innehéller ett krav pa att den person som genomfor si-
kerhetsprovning ska vara lamplig, behdver verksamhetsutovaren gora en saddan
bedomning. Relevanta faktorer att beakta vid en bedomning av personens lamp-
lighet &r exempelvis utbildningsnivé, sidkerhetsmedvetenhet, kunskap och forsta-
else for sdkerhetsskydd, regelefterlevnad samt personliga egenskaper i 6vrigt.

Observera att en person som tidigare har bedomts vara ldmplig att genomfora
sikerhetsprovningar dnda kan vara oldmplig i ett specifikt drende, exempelvis om
det finns en jévsliknande situation gentemot den provade som gor att opartiskhet-
en kan ifrdgasittas, eller om den provades dppenhet under utredning och samtal
kan péverkas av att den som genomfor provningen ér (blivande) chef eller néara
kollega.
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Grundutredning

7 § Grundutredning enligt 5 kap. 2 § sdkerhetsskyddsfoérordningen (2021:955)
ska innehalla en sékerhetsprévningsintervju déar den prévades lojalitet, palit-
lighet och sérbarhet ska bedomas.

Vid grundutredning infor placering i sidkerhetsklass 3 och vid ovrigt delta-
gande 1 sdkerhetskénslig verksamhet utan placering i sédkerhetsklass, far verk-
samhetsutovaren inhdmta uppgifter fran den provade pa annat sdtt. Sdkerhets-
provningsintervju ska dock genomforas om det behdvs for att klarldgga om-

standigheter av betydelse for sékerhetsprovningen.

Kommentar:

Bestammelsen motsvarar 1 viss man bestimmelsen 1 6 kap. 5 § 1 Forsvarsmaktens
tidigare foreskrifter. Forsta stycket dr en anpassning till Sdkerhetspolisens fore-
skrifter (jfr. 6 kap. 4 § Sdkerhetspolisens foreskrifter). Den justerade lydelsen av
bestimmelsen fortydligar att grundutredningens syfte dr att kunna bedéma den
provades lojalitet, pélitlighet och sarbarhet 1 sdkerhetshinseende. Dokumentat-
ionskravet for grundutredningen géller fortsatt enligt ny bestimmelse (1 kap. 5 §)
och innefattar dokumentation av sdkerhetsprovningsintervju.

I syfte att effektivisera sidkerhetsprovningsprocessen infors en mdjlighet att in-
hdmta uppgifter fran den prévade genom t.ex. ett frageformular istéllet for genom
en intervju. Av andra styckets sista mening framgér dock att en sékerhetsprov-
ningsintervju dnda ska genomfdéras om det exempelvis framkommit omstdndig-
heter som behover klarldggas genom ett personligt samtal eller som i dvrigt inte
lampar sig for en skriftlig redogorelse.

Genom att ersitta sdkerhetsprovningsintervjun med ett skriftligt frageformulér
kan grundutredningen i de flesta fall effektiviseras avsevért. Ur ett sékerhets-
skyddsperspektiv innebdr det en O0kad risktagning, vilket kan behdva hanteras
genom systematisk uppfoljning av sdkerhetsprovningen och andra sdkerhets-
skyddsatgirder. En enklare sékerhetsprovningsprocess i sdkerhetsklass 3 frigor
dock dven personalresurser och mdjliggor prioritering av hogre sidkerhetsklasser,
dér den potentiella skadan for Sveriges sikerhet ar storre.
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8 § Uppgifter som framkommit vid sidkerhetsprovningen och som behovs for
att verksamhetsutdvaren ska kunna f6lja upp sékerhetsprévningen under den
tid som deltagandet i den sékerhetskinsliga verksamheten pagéir ska doku-

menteras.

Kommentar:

Bestimmelsen dr ny och innebér ett fortydligande av vad dokumentation av
sikerhetsprovning ska omfatta.

Sakerhetsprovningen ska foljas upp sa linge personen deltar i den sikerhetskéns-
liga verksamheten. Personkdnnedomen ska fordjupas i syfte att verksamhetsuto-
varen ska kunna forebygga, tidigt uppmirksamma och atgérda omsténdigheter
som kan fa negativa sidkerhetsmédssiga konsekvenser for personen eller verksam-
heten.

Uppfoljningen av sdkerhetsprovning kan bestd av regelbundna kontakter och upp-
foljande samtal, men kan dven genomforas genom ifyllnad av ett frageformular
om det bedoms som ldmpligt. Uppfoljningens omfattning bor anpassas efter typ
av deltagande och sdkerhetskdnslig verksamhet, men ska alltid innefatta en
beddmning avseende lojalitet, pélitlighet och sarbarhet.

Uppfoljning
9 § Verksamhetsutdvaren ska ha rutiner for att forebygga och hantera brister 1
lojalitet och paélitlighet samt sarbarheter 1 sdkerhetshidnseende hos personer

som deltar i verksamhetsutovarens sidkerhetskénsliga verksamhet.

Kommentar:

Bestammelsen innebér ett fortydligande av bestimmelsen 1 6 kap. 7 § Forsvars-
maktens tidigare foreskrifter. Bestimmelsen saknar motsvarighet i Sékerhetspoli-
sens foreskrifter.

Hantering av situationer som uppstétt kan behdva ske arbetsrittsligt men dven
genom atgirder for att skydda verksamheten fran forlust av skyddsvarden. Exem-
pel pé en sadan atgérd &r att begridnsa en persons tilltrade till vissa lokaler eller
tillgdng till sdkerhetsskyddsklassificerade uppgifter. Ett annat exempel ar regel-
bundna uppfoljande samtal i syfte att kontrollera och f6lja en persons utveckling.
Det kan dven behdvas vidtas atgarder till skydd for individen, t.ex. for att inte dka
eller 6verfora sarbarhet samt skydda den fran exponering eller patryckningar.

Forebyggande atgirder kan besta av utbildning och information.
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Rutinerna ska dokumenteras enligt bestaimmelsen i 1 kap. 5 § i1 dessa foreskrifter.

10 § Verksamhetsutovaren ska genomfora ett avslutande samtal nér personens
deltagande 1 den sdkerhetskdnsliga verksamheten upphor. Ett sddant samtal
behover inte genomforas om det dr uppenbart obehdvligt.

Personen ska informeras om forfattningsreglerad sekretess och tystnads-

plikt.

Kommentar:

Bestdmmelsen motsvarar bestimmelsen i 6 kap. 8 § 1 Forsvarsmaktens tidigare
bestimmelser.

Forsta stycket: Exempel pa nér ett avslutande samtal kan vara uppenbart obehov-
ligt &r om deltagandet varit kortvarigt eller om annat samtal inom ramen for den
uppfoljande sdkerhetsprovningen nyligen genomforts.

Andra stycket: Den som ska ta del av sdkerhetsskyddsklassificerad uppgift har
tystnadsplikt enligt 8 kap. 1-2 §§ sdkerhetsskyddslagen. I det allménnas verk-
samhet tilldmpas istéllet bestimmelser i offentlighets- och sekretesslagen (OSL).
Tystnadsplikt innebér att den som, pa grund av sin anstéllning eller annat delta-
gande 1 sdkerhetskinslig verksamhet, tar del av uppgifter som omfattas av sekre-
tess enligt OSL, inte obehorigen far roja eller utnyttja en sddan uppgift.

Nér en person slutar i verksamheten &r det viktigt att personen upplyses om tyst-
nadsplikten och att uppgifterna som denne tagit del av kan omfattas av sekretess
en ldngre tid, dven efter det att personen ldmnat den sékerhetskénsliga verksam-
heten. Som bekriftelse pa att personen har fatt informationen kan ett sekretessbe-
vis undertecknas.

7 kap. Skyldigheter niir en annan aktor kan fa tillging till siker-

hetskiinslig verksamhet

Samrad

1 § En begiran om samrad infor forfaranden som kraver sdkerhetsskyddsavtal

enligt 4 kap. 7 och 9 §§ sdkerhetsskyddslagen (2018:585) ska goras pa av

tillsynsmyndigheten anvisat sétt.
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Kommentar:

Motsvarande bestimmelse fanns 1 8 kap. 5 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Den bestdmmelsen avsadg dock endast statliga myndigheters samradd med For-
svarsmakten enligt den tidigare sdkerhetsskyddsforordningen (2018:658).

Samrad enligt 4 kap. 7 och 9 §§ sdkerhetsskyddslagen ska ske med tillsynsmyn-
digheten. Tillsynsmyndighet for de verksamhetsutovare som omfattas av dessa
foreskrifter &r Forsvarsmakten eller Forsvarets materielverk, FMV. Tillsynsmyn-
digheten ska som mottagare av begdran om samradd kunna meddela anvisningar
om hur en sadan ska goras.

Sikerhetsskyddsavtal

2 § Ett sdkerhetsskyddsavtal enligt 4 kap. 1 § sékerhetsskyddslagen
(2018:585) ska ingas pa niagon av foljande nivaer.

— Niva 1: Om den andra aktoren kommer att fa tillgang till sékerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre
eller fa tillgang till sdkerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sédkerhet utanfor verksamhetsutdvarens omraden, byggnader och
andra anldggningar eller objekt.

— Niva 2: Om den andra aktoren kommer att fa tillgang till sékerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre
eller fa tillgang till sdkerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sdkerhet inom verksamhetsutdvarens omraden, byggnader och andra
anldggningar eller objekt.

— Nivd 3: Om den andra aktéren kan komma att fa tillgang till sikerhets-
skyddsklassificerade uppgifter i sékerhetsskyddsklassen konfidentiell eller
hogre eller kan komma att fa tillgang till sdkerhetskanslig verksamhet av mot-
svarande betydelse for Sveriges sdkerhet inom verksamhetsutovarens omra-

den, byggnader och andra anldaggningar eller objekt.

Kommentar:
Bestammelsen dr ny. En bestimmelse med samma lydelse finns 1 Sdkerhetspoli-
sen foreskrifter (7 kap. 2 §).

Det som skiljer niva 1 frdn niva 2 och 3 dr platsen dir en annan aktor kan {2 till-
gang till uppgifter eller verksamhet — utanfor respektive inom verksamhetsuto-

Bilaga 1
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varens byggnader m.m. Skillnaden mellan niva 2 och niva 3 r syftet med att den
andra aktoren far tillgang till sdkerhetsskyddsklassificerade uppgifter eller verk-
samhet — om det bedoms som en nddvindig del av deras uppdrag alternativt na-
got som inte dr nddvindigt men som kan intrdffa under uppdragets genomfo-
rande.

Observera att de krav som foljer av respektive nivé inte alltid kan tilldimpas rakt
av 1 samtliga avtalssammanhang; ett exempel ar nér den andra aktéren, med vil-
ken verksamhetsutovaren har ingétt ett avtal, anlitar en underleverantdr, vars
tillgdng till sdkerhetskinslig verksamhet sker inom den andra aktorens lokaler
och styrs av denne.

3 § Vid samverkan eller samarbete mellan aktérer som bedriver sékerhets-
kinslig verksamhet kan ett sikerhetsskyddsavtal ingas mellan fler &n tva par-
ter. Avtalet ska dd ingds 1 en nivd som motsvarar den hogsta nivad som hade

gillt 1 fall parterna i stéllet ingatt bilaterala avtal.

Kommentar:

Bestammelsen dr ny. En bestimmelse med samma lydelse finns 1 Sdkerhetspoli-
sens foreskrifter (7 kap. 3 § forsta stycket).

Bestdmmelsen mdjliggor att sdkerhetsskyddsavtal uppréttas mellan fler dn tva
parter, dér respektive parts skyldigheter beskrivs och inom vilka omraden, bygg-
nader och andra anléggningar eller objekt en part kommer att {2 tillgéng till en
annan parts sikerhetskénsliga verksamhet.

Verksamhetsutovare som har sidkerhetskédnslig verksamhet vilken kan komma att
exponeras ska enligt 6 kap. 5 § sidkerhetsskyddsforordningen anméila det
ingdngna sédkerhetsskyddsavtalet till den som beslutar om planering i sékerhets-
klass samt till tillsynsmyndigheten. Nar sidkerhetskinslig verksamhet vid endast
en av verksamhetsutovarna kommer att exponeras genom forfarandet, behover
endast den verksamhetsutdvaren anmila det ingangna sdkerhetsskyddsavtalet.
Vid 6msesidig exponering dr det tillrdckligt om en gemensam anmaélan av sédker-
hetsskyddsavtalet gors av en av parterna.

Anmilan om sikerhetsskyddsavtal

4 § Anmilan enligt 6 kap. 4 och 5 §§ sdkerhetsskyddsforordningen
(2021:955) ska goras pa av tillsynsmyndigheten anvisat sétt.
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Kommentar:

Av 6 kap. 4 och 5 §§ sdkerhetsskyddsforordningen foljer att verksamhetsutovare
ska anmdla till tillsynsmyndigheten att de avser att ingd, respektive har ingatt ett
sikerhetsskyddsavtal enligt 4 kap. 1 § sdkerhetsskyddslagen.

Tillsynsmyndigheten for verksamhetsutévare som omfattas av dessa foreskrifter
ar Forsvarsmakten eller Forsvarets materielverk. Tillsynsmyndigheten som &r
mottagare av anmalningar enligt 6 kap. 4 och 5 §§ ska kunna meddela anvisning-
ar om hur detta ska goras.

Godkinnande av lokaler eller utrymmen

5 § En verksamhetsutdvare som avser att ingd ett sdkerhetsskyddsavtal i niva
1 ska kontrollera att motpartens sdkerhetsskydd betréffande lokaler och ut-
rymmen uppfyller kraven i sédkerhetsskyddsavtalet.

En kontroll behover dock inte genomforas om en sadan tidigare har ge-

nomforts eller om det dr uppenbart obehdvligt.

Kommentar:

Bestammelsen dr ny. Sédkerhetspolisens foreskrifter innehéller en motsvarande
bestammelse (7 kap. 4 §).

Kontrollen syftar till att verksamhetsutdvaren, innan motparten far tillgang till
den sédkerhetskénsliga verksamhet, kan forsékra sig om att denne vidtagit de at-
géarder som enligt sidkerhetsskyddsavtalet krivs for att kraven pa sékerhetsskydd
ska kunna tillgodoses under forfarandet.

I kontrollen att ”lokaler eller utrymmen” uppfyller kraven ingér de atgarder som
vidtas for att kunna upptécka, forsvira och hantera obehorigt tilltrdde och skad-
lig inverkan. Detta innefattar bland annat styrning av tilltrade, atgiarder vid larm
och angreppsforsok, hantering och forvaring av koder, kort och nycklar, skydd
mot obehorig insyn och avlyssning, forvaringsutrymmen och 1 férekommande
fall godkénnande av utrymmen for regelbundna samtal som ska behandla séker-
hetsskyddsklassificerade uppgifter i sidkerhetsskyddsklassen konfidentiell eller
hogre.

Att en verksamhetsutdvare i vissa fall far avstd frdn en kontroll enligt denna
bestimmelse betyder att hinsyn kan tas till om verksamhetsutdvaren t.ex. sedan
tidigare och utifran tidigare sdkerhetsskyddsavtal med samma motpart har
kdnnedom om motpartens lokaler och utrymmen och dértill kopplade atgérder.
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Sidkerhetsprovning

6 § Verksamhetsutovaren ska gora en analys enligt 6 kap. 4 § 6ver motpartens
deltagande 1 sédkerhetskdnslig verksamhet. Verksamhetsutovaren ska ocksa

uppritta en forteckning enligt 6 kap. 5 §.

Analysen och forteckningen ska omfatta motpartens ledning, personal och

Ovriga hos motparten som ska delta i den sékerhetskdnsliga verksamheten.

Analysen och forteckningen ska uppdateras nér deltagande tillkommer el-

ler vésentligen foréndras.

Kommentar:

Motsvarande bestimmelse fanns 1 8 kap. 6 § 1 Forsvarsmaktens tidigare fore-
skrifter. En bestimmelse med jimforbart innehall finns dven i Sékerhetspolisens
foreskrifter (7 kap. 5 §).

Med ledning” avses motpartens hogsta chef (exempelvis verkstéllande direktor
dér en sddan finns), styrelse, sdkerhetsskyddschef och andra ledningsbefattning-
ar som kommer fa eller kan bereda sig tillgang till eller insyn i1 den sékerhets-
kénsliga verksamheten i forfarandet.

Motpartens hogsta chef dr i regel den som ansvarar for att sédkerhetsskyddsavta-
let efterlevs. Hogsta chefen samt dennes sékerhetsskyddschef ska kunna hantera
uppgifter som ror brister i sikerhetsskyddet och andra sidkerhetshotande hindel-
ser som kan uppdagas under ett forfarandes genomférande, exempelvis brister
1 palitlighet, lojalitet och sarbarheter i sdkerhetshinseende vid den egna persona-
len.

Med ’personal och Gvriga hos motparten” avses dven de befattningar som inte
nddvindigtvis fir en aktiv roll i den sdkerhetskénsliga verksamheten men som
anda kan fa tillgang till den pé nagot sitt, exempelvis personal med uppgifter att
utfora bevakning, fastighetspersonal, lokalvardspersonal, IT-personal osv.

7 § Av 3 kap. 3 § forsta stycket sdkerhetsskyddslagen (2018:585) framgar att
sdkerhetsprovningen far goras mindre omfattande om det finns sdrskilda skal.
Vid forfaranden mellan aktorer som bedriver sékerhetskdnslig verksamhet
behdver grundutredning, registerkontroll och sérskild personutredning inte
genomforas om personen 1 fraga redan ar foremél for en sdkerhetsprovning

som omfattar forfarandet mellan aktorerna.
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Kommentar:

Bestammelsen dr ny. Genom bestimmelsen ges en mdojlighet att avstd frén
moment 1 en sékerhetsprovning som skulle utgéra en onddig upprepning av en
redan genomford provning av samma person. En forutsittning &r att den sdker-
hetskdnsliga verksamhet som personen redan deltar i och som utgdér grunden for
provning hos den ena aktdren motsvarar deltagandet i det aktérsgemensamma
forfarandet.

I sammanhanget bor beaktas att 4ven om sdkerhetsprovningen redan dr genom-
ford behover det ocksa finnas en uppfdljning under den tid som deltagandet 1 det
gemensamma forfarandet pagér.

Se dven 7 kap. 11 § om undantag vid forfaranden mellan aktérer som bedriver
sakerhetskinslig verksamhet.

Sikerhetsskyddsinstruktion

8 § Verksamhetsutovaren ska, nir ett sdkerhetsskyddsavtal har ingatts i niva
1, sékerstélla att motparten dokumenterar hur denna uppfyller kravet pa si-
kerhetsskydd enligt avtalet i en sdkerhetsskyddsinstruktion. Verksamhetsuto-

varen ska godkénna sdkerhetsskyddsinstruktionen.

Kommentar:

Motsvarande bestdmmelse fanns i 8 kap. 8 § p. 3 1 Forsvarsmaktens tidigare
foreskrifter. En bestimmelse med samma lydelse finns i Sdkerhetspolisens fore-
skrifter (7 kap. 7 §).

Sakerhetsskyddskraven enligt sédkerhetsskyddsavtalet omsitts 1 sédkerhetsskydds-
instruktionen till praktiska moment (genomférandebeskrivningar). Sékerhets-
skyddsinstruktionen har tvd huvudsakliga syften:

1. Motpartens ledning, personal och ovriga far genom sikerhetsskyddsinstrukt-
ionen ldsanvisningar for hur verksamheten ska utforas i de olika avseendena for
att kraven pa sdkerhetsskydd enligt sédkerhetsskyddsavtalet ska kunna tillgodo-
ses.

2. Verksamhetsutdvaren far, genom dennes godkénnande av motpartens sidker-
hetsskyddsinstruktion, ett fortroende till att skyddsvédrdena i verksamheten fér
det sdkerhetsskydd som behdvs enligt sédkerhetsskyddsavtalet.

Kontroll av efterlevnad

9 § Verksamhetsutovaren ska faststélla en plan for den kontroll som ska goras
enligt 4 kap. 5 § sdkerhetsskyddslagen (2018:585). Om sdkerhetsskyddsavtalet
avser kvalificerat hemliga uppgifter eller skyddsvarden indelade i konsekvens-

niva A, ska en uppfoljning genomforas varje 4r.
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Kommentar:

4 kap. 5 § sdkerhetsskyddslagen innehéller krav pa att verksamhetsutovaren
kontrollerar att motparten foljer sikerhetsskyddsavtalet. Att en plan for kontroll
ska faststdllas innebdr att denna kontroll sker systematiskt. Bestimmelsens andra
mening stéller krav pa en viss regelbundenhet vid avtal som omfattar hogsta sé-
kerhetsskyddsklass eller konsekvensnivd. Konsekvensnivaerna for skyddsvérden
framgar av 2 kap. 3 § 1 dessa foreskrifter.

Nir sakerhetsskyddsavtalet upphort

10 § Nar ett sdkerhetsskyddsavtal har upphort ska verksamhetsutovaren upp-

lysa motparten om den tystnadsplikt som géller for de sdkerhetsskyddsklassi-

ficerade uppgifterna som motparten har fatt tillgang till genom forfarandet.
Motparten ska aterlamna eller forstora alla sdkerhetsskyddsklassificerade

handlingar och lagringsmedier enligt verksamhetsutdvarens anvisningar.

Kommentar:

Bestammelsen dr ny. En bestimmelse med samma lydelse finns i Sdkerhetspoli-
sens foreskrifter (7 kap. 9 §).

Regler om tystnadsplikt finns i 8 kap. 1 och 2 §§ sdkerhetsskyddslagen, se dven
6 kap. 10 § 1 dessa foreskrifter om information vid avslutande samtal. I samband
med att ett sdkerhetsskyddsavtal upphor ska upplysning genomforas.

Nir sikerhetsskyddsavtalet har upphort att gélla dr motparten inte ldngre behorig
att hantera eller forvara de sékerhetsskyddsklassificerade handlingarna och lag-
ringsmedierna. Aterlimnandet eller forstdringen av sikerhetsskyddsklassifice-
rade handlingar och lagringsmedier bor darfor ske innan eller 1 sa nira anslut-
ning som majligt till att sakerhetsskyddsavtalet upphor att gélla.

Undantag vid forfaranden mellan aktorer som bedriver sikerhetskinslig

verksamhet

11 § Vid forfaranden mellan aktorer som bedriver sédkerhetskéinslig verksam-

het ska 7 kap. 5, 6, 8 §§ och 10 § forsta stycket inte tillimpas.

Kommentar:

Bestdmmelsen dr ny. Motsvarande undantag gors i Sdkerhetspolisens foreskrifter
(7 kap. 10 §).
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Motparten ansvarar i dessa fall sjélv for analys enligt 7 kap. 6 § vad géller
dennes egen ledning, personal och dvriga. Verksamhetsutovaren behover dock,
innan motpartens deltagande i den sdkerhetskinsliga verksamheten inleds, for-
medla uppgifter till motparten om vilka skyddsvirden i verksamhetsutovarens
verksamhet som kan komma att exponeras for motparten genom forfarandet (de
skyddsvirden som identifierats i verksamhetsutdvarens sirskilda sédkerhets-
skyddsbedomning). Detta for att sdvil verksamhetsutdévaren som motparten ska
kunna sékerstélla att sdkerhetsprovningen av motpartens ledning, personal och
Ovriga ar ratt dimensionerad, vilket inkluderar att uppgifterna i kontrollorsaks-
texterna (vid registerkontroll) ger en réttvisande bild.

Forfaranden utan krav pa sikerhetsskyddsavtal

12 § En verksamhetsutdvare som avser att genomfora ett forfarande dér en
annan aktor kan komma att fa tillgang till sdkerhetsskyddsklassificerade upp-
gifter 1 hogst sékerhetsskyddsklassen begriansat hemlig eller till annan séker-
hetskinslig verksamhet av motsvarande betydelse for Sveriges sidkerhet, ska

sikerstélla att sdkerhetsskyddet uppnas pa annat sitt 4n genom ett sdkerhets-

skyddsavtal.

Kommentar:

Bestdmmelsen dr ny. Motsvarande reglering finns i Sékerhetspolisens foreskrif-
ter (7 kap. 11 §).

Av 4 kap. 1 § sdkerhetsskyddslagen framgar att krav pa att inga ett sdkerhets-
skyddsavtal inte foreligger i den situation som bestimmelsen beskriver. Det in-
nebér dock inte att verksamhetsutdvaren kan bortse fran sédkerhetsskyddet under
ett visst forfarande. Det méste istdllet omhéndertas pa andra sétt i forfarandet
med den andra aktéren. Krav pé sdkerhetsskydd for begrinsat hemliga uppgifter
kan ocksa finnas i det civilréttsliga avtal som ligger till grund for forfarandet,
exempelvis ett kontrakt eller ett samverkansavtal.

Genom en sdkerhetsskyddsoverenskommelse med aktoren kan verksamhetsuto-
varen reglera personalsékerhet, informationssékerhet och fysisk sdkerhet i den
utstrickning som behdvs for begridnsat hemliga uppgifter eller motsvarande
verksamhet. Bestaimmelser 1 sédkerhetsskyddslagen, sédkerhetsskyddsforordningen
eller dessa foreskrifter dér det inte uttryckligen anges att de endast ska tillimpas
vid sdkerhetsskyddsklass konfidentiell eller hogre eller motsvarande konse-
kvensnivder géller normalt. Kraven i en sdkerhetsskyddsoverenskommelse kan
dock inte goras lika langtgaende som vid ett sédkerhetsskyddsavtal da det exem-
pelvis inte finns lagstod att genomfora sdkerhetsprovning om sikerhetsskyddet
regleras pa annat sétt &n genom ett sdkerhetsskyddsavtal.
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Overlatelse av siikerhetskinslig verksamhet och viss egendom

13 § En begéran om samrad enligt 4 kap. 15 § forsta stycket sdkerhetsskydds-
lagen (2018:585) ska goras pé det sitt tillsynsmyndigheten anvisat.

Kommentar:

Motsvarande bestimmelse fanns 1 8 kap. 9 § 1 Forsvarsmaktens tidigare foreskrif-
ter. Den bestimmelsen avsag dock endast samrad med Forsvarsmakten, vilket var
1 enlighet med regler i den tidigare sédkerhetsskyddstférordningen (2018:658).

Samrad enligt 4 kap. 15 § sékerhetsskyddslagen ska ske med tillsynsmyndighet-
en. Tillsynsmyndighet for de verksamhetsutGvare som omfattas av dessa fore-
skrifter ar Forsvarsmakten eller Forsvarets materielverk, FMV, som darfor ar
mottagare av begidran om samrad. Detaljer i de tidigare foreskrifterna angdende
anmélan om samrdd har utgétt och har ersatts av hénvisning till tillsynsmyndig-
hetens anvisningar i1 frdgan. I Sékerhetspolisens foreskrifter finns bestimmelse
om samrad i 13 §.

8 kap. Hantering av brister samt sikerhetshotande hiindelser och

verksamhet

1 § Verksamhetsutdvaren ska ha rutiner for att uppticka, bedoma, rapportera,
hantera och anméla

1. hdndelser som har paverkat, eller misstinks ha péaverkat, den sdkerhets-
kénsliga verksamheten eller sdkerhetsskyddet pé ett negativt sitt,

2. brister i sdkerhetsskyddet som &r mer dn av ringa betydelse, och

3. sakerhetshotande verksamhet.

Kommentar:

Krav pa hantering fanns 1 1 kap. 3 § och 10 kap. i Forsvarsmaktens tidigare fore-
skrifter. Motsvarande bestdmmelse finns 1 2 kap. 15 § Sakerhetspolisens fore-
skrifter. Krav pa anmilan av sidkerhetshotande hindelser eller verksamhet finns i
2 kap. 4 § sdkerhetsskyddsforordningen. Observera dock att bestimmelsens krav
pa rutiner dr betydligt bredare d4n den anmalningsskyldighet som f6ljer av forord-
ningen.
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Huruvida en brist i sdkerhetsskydd &r av mer 4n ringa betydelse kan inte alltid
faststillas direkt vid upptéckten av bristen. Insikt 1 bristen och dess konsekvenser
kan leda till att verksamhetsutdvaren vid en senare tidpunkt gér en annan bedém-
ning.

2 § Verksamhetsutovaren ska utreda omstidndigheterna vid sdkerhetshotande
hindelser eller verksamhet, som &r av betydelse for den sdkerhetskédnsliga
verksamheten, och utvdrdera hanteringen av dessa. Utifran utvérderingen ska
verksamhetsutdvaren vidta nddvindiga atgirder for att minimera skadeeffekten

av liknande héandelser, eller verksamheter, i framtiden.

Kommentar:

Bestammelsen dr ny; motsvarighet finns 1 Sdkerhetspolisens foreskrifter (2 kap.

17 §).

Kravet i foregdende paragraf att ha rutiner for att bedoma och hantera héndelser
och verksamhet syftar framst till att atgérda dessa. Bestimmelsen i denna paragraf
stéller krav pa verksamhetsutovaren att dven titta pd omstdndigheterna kring dessa
héndelser eller verksamheter och pa hur dessa har hanterats. Syftet dr att &stad-
komma en bredare analys av vad den sdkerhetshotande hiandelsen eller verksam-
heten kan formedla till verksamhetsutdvaren om potentiell skada vid upprepning
och behov av fordndringar 1 sitt sikerhetsskydd. Arbete enligt denna bestimmelse
dokumenteras, se 2 kap. 5 §.

3 § En anmélan enligt 2 kap. 4 § sdkerhetsskyddsforordningen (2021:955) till

Forsvarsmakten ska goras pa det sitt Forsvarsmakten anvisat.

Kommentar:

Skyldighet f6r samtliga verksamhetsutovare att anmaéla sékerhetshotande hiandelse
eller verksambhet till Sékerhetspolisen framgér av 2 kap. 4 § forsta stycket sdker-
hetsskyddsforordningen. Enligt 2 kap. 4 § andra stycket ska verksamhetsutdvare
som tillhor Forsvarsmaktens tillsynsomrade dessutom gora anmélan till For-
svarsmakten. Bestdmmelsen ar saledes inte tillimplig pa de enskilda verksam-
hetsutdvare som faller inom Forsvarets materielverks tillsynsomrade.
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9 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Kommentar:

Motsvarande bestimmelse fanns i 12 kap. 1 § 1 Forsvarsmaktens tidigare fore-
skrifter.

Ikrafttriadande- och 6vergangsbestimmelser

1. Denna forfattning trider 1 kraft den 1 juli 2026.

Kommentar:

Det datum for ikrafttrddande av foreskrifterna som framgar av denna bestimmelse
har satts med beaktande av att berérda myndigheter och enskilda verksamhetsut-
ovare ska borja tillampa foreskrifterna da. Deras anpassning till de nya eller
dndrade krav som introduceras genom foreskrifterna bedoms generellt kunna ske
utifrdn detta datum.

Kommentar:

2. Genom forfattningen upphdvs Forsvarsmaktens foreskrifter (FFS 2019:2)
om sdkerhetsskydd.

De nya foreskrifterna (FFS 2025:3) om sdkerhetsskydd ersdtter Forsvarsmaktens
tidigare foreskrifter (FFS 2019:2), som darmed upphor att gélla. De bestimmelser
1 tidigare foreskrifter vars giltighet Forsvarsmakten har velat bibehélla har forts in
1 de nya foreskrifterna.
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Utrymmens indelning i skyddsnivier

Skyddsniva 1

Skyddsniva 2

Skyddsnivé 3

Byggnad eller lokal diar véiggar, golv och tak samt dorrar
bestar av trdmaterial, gipsskivor eller korrugerad plat. Dor-

rar ska vara lasbara.

Flyttbara forvaringsutrymmen med omslutningsytor av

tunnplat eller trékonstruktion.

Byggnad eller lokal med certifierad dorr 1 lagst klass 2 en-
ligt norm SSF 1078, dorr enligt standard SS-EN 1627
RC/MK 3 eller 4, branddorr i plét, arkivdorr eller D-dorr.
Viggar, golv och tak ska bestd av betong med 75 mm, sten
med 120 mm eller lidttbetong med 150 mm tjocklek. Fonster
enligt norm SS 22 44 25 1 lagst klass B 3, fonster 1 kategori
P8B enligt standard SS-EN 356 eller galler certifierade en-
ligt Sveriges Forsdkringsforbunds normer for galler i galler-
klass 3. Omslutningsytorna far bestd av annat material med

motsvarande motstandskraft.

Flyttbara forvaringsutrymmen sasom vapenkista med be-

teckning 1-3 eller sprangdmneskista.

Byggnad eller lokal med certifierad dorr 1 klass 3 eller 4
enligt norm SSF 1078, dorr enligt standard SS-EN 1627
RC/MK 4, 5 eller 6, splitterskyddad dorr av stal, forstarkt
D-dorr (D+), stotvagsdorr och lucka eller gastét staldorr och

lucka med minst 30 mm tjocklek.
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Skyddsniva 4

Viggar, golv och tak ska bestd av armerad betong med en
tjocklek av minst 100 mm. Armeringen far inte medge ge-
nomkrypning. Armeringen ska vara minst 10 mm i diameter
och avstindet fran centrum till centrum mellan armeringssta-
len far vara hogst 250 mm. Fonster enligt norm SS 22 44 25
1 lagst klass B 3, fonster i kategori P8B enligt standard SS-
EN 356 eller galler certifierade enligt Sveriges Forsékrings-
forbunds normer for galler i gallerklass 3. Omslutningsy-
torna fir bestd av annat material med motsvarande mot-

standskraft.

Ammunitionsbox som &r fast monterad i truppserviceforrad
samt flyttbara forvaringsutrymmen sdsom virdeskdp enligt
norm SS 3150 och med ldgre an 100 skyddsvardespoing,
sdkerhetsskap enligt norm SSF 3492 (SS 3492), standard
SS-EN 1143-1 klass O-III, kassaskap enligt norm SS 3493,
vapenkista med beteckning 1 B, 2 B, 3 B eller 1 TP, vapen-
kassun som inte dr forankrad pa bottenplatta eller motsva-

rande underlag eller tilltradesskyddad container.

Byggnad eller lokal med valvdorr, vapenkassundorr, AD-
dorr, VDS-dorr, TD-dorr eller VDB-dorr. Véggar, golv och
tak ska bestd av betong med dubbel, forskjuten armering
med en tjocklek av minst 180 mm. Armeringen fér inte
medge genomkrypning. Armeringen ska vara minst 12 mm i
diameter och avstandet fran centrum till centrum mellan ar-
meringsstdlen far vara hogst 180 mm. Forskjutning av arme-
ring krévs inte vid hogst 130 mm avstdnd frdn centrum till
centrum mellan armeringsstélen. Véiggar, golv, tak och dor-
rar far bestd av annat material med motsvarande motstands-

kraft. Byggnad eller lokal far inte ha fonster.
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Kommentar:

Motsvarande bestimmelse fanns i bilaga 1 till Forsvarsmaktens tidigare foreskrif-
ter. Vad géller skyddsniva 4 har ett specifikt krav for IT-utrymmen utgatt.



