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HANDBOK

Forord

Denna handbok innehaller anvisningar med forklaringar och beskriv-
ningar avseende sikerhetsprovning i Forsvarsmakten. Anvisningarna
utgdr ifrin det verksamhetsansvar som Forsvarsmaktens sikerhets-
skyddschef har enligt Forsvarsmaktens arbetsordning. De rad, riktlinjer
och rekommendationer som anges ska foljas om det inte finns sirskilda
skil for att genomfora verksamheten pa annat sitt. I de delar handbo-
ken éterger lag, forordning, foreskrifter eller andra bindande bestim-
melser 4r handboken bindande och i dessa delar ska det som framgar av

handboken foljas.

Mialgruppen f6r handboken ir personal i Férsvarsmakten som genom-
for ndgot moment inom sikerhetsprovningsprocessen eller i Svrigt tar
del av uppgifter som forekommer inom sikerhetsprévning. Detta inklu-
derar personal som leder arbetet med personalsikerhet inom organi-
sationsenheten eller som genomfor utbildning i sikerhetsprovning i
Forsvarsmakten. For de myndigheter som Forsvarsmakten har tillsyns-
ansvar for avseende sikerhetsprovning giller de delar i handboken som
hinfors till lag, férordning och foreskrifter.

Syftet med handboken ir att ge metoder och verktyg for att kunna
utbilda i och genomféra sikerhetsprovning. Utgangspunkten i arbetet
med handboken har varit att fortydliga och effektivisera Forsvarsmak-
tens metoder och processer for sikerhetsprovning. Detta har resulterat
i ett mer omfattande praktiskt metodstod for inhimtning, bearbetning
och analys av uppgifter inom ramen f6r grundutredningen. I syfte att
minimera obefogade och administrativt resurskrivande sikerhetsprov-
ningsitgirder som inte nodvindigtvis stirker personalsikerheten, har
arbetet dven resulterat i férindringar i regelverk.

En organisation i tillvixt med en komplex och férinderlig hotbild behs-
ver ett personalsikerhetsskydd som ir funktionellt och verksamhetsan-
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passat, dir relevanta sikerhetsmissiga krav ir i balans med tillgingliga
resurser. Med hinsyn till detta strivar handboken efter att frigora tid
och resurser for att kunna kraftsamla pé det som ar kirnan i Forsvars-
maktens personalsikerhetsskydd: personkinnedom. Genom kunskap
om personen, forstielse for dennes liv samt ett msesidigt fortroende,
har Forsvarsmakten forutsittningar att tidigt uppmirksamma och stotta
medarbetare i riskzonen. P4 sd vis kan Forsvarsmakten proaktive mot-
verka riskfaktorer som annars kan utvecklas till insiderhot.

Den hir versionen av handboken ir en revidering av Handbok Siiker-
hetstjinst Sikerhetsprovning frin 2017. Utéver handboken publicerar
personalsikerhetsavdelningen vid Must information, blanketter och
dokumentmallar, si som samtals- och intervjuguider, pd Forsvarsmak-
tens intranit Emilia.

Handboken giller i fred och hela konfliktskalan. Innehéllet i denna
publikation omfattas inte av sekretess.
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Sammanfattning

Den hir versionen av handboken har féljande nyheter jaimfért med tidi-
gare version:

Kapitel 1 Inledning innehéller, likt tidigare handbok, en introduktion
till sakerhetsprovning i en mer utvecklad form.

Kapitel 2 Sikerhetsprévningens grunder ir ett nytt kapitel med sam-
manfattande information om de olika moment som ingér i en siker-
hetsprovning.

Kapitel 3 Juridiska grunder ir ett omarbetat kapitel (tidigare kapitel
2 Juridiska grunder och ansvarstérhéllanden) som tagits fram i syfte att
forenkla och fortydliga den praktiska tillimpningen av bestimmelserna
avseende personuppgiftsbehandling, kinsliga personuppgifter, sekre-
tess, bevarande, gallring och registrering.

Kapitel 4 Ansvar och behorighet ir ett omarbetat kapitel som tidigare
lag under kapitel 2 Juridiska grunder och ansvarsférhillanden. Informa-
tion avseende utbildning och behérighet har fortydligats.

Kapitel 5 Grundutredning ir ett omarbetat kapitel (tidigare kapitel
4 Metod for sikerhetsprovning) som tagits fram i syfte att fortydliga
metoden for genomférande av grundutredning samt de moment som
tillkommit i samband med Reglemente Siikerhetstjinst.

Kapitel 6 Sikerhetsprévningsintervju ir ett nytt kapitel som innehal-

ler férdjupande information om de frigeomriden som ir av betydelse
fran ett sikerhetsperspektiv.
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Kapitel 7 Tolkningshjilp och bedémning ir ett nytt kapitel med
inspiration frin tidigare avsnitt 4.6 Tolkningshjilp och bedémning av
information. Syftet 4r bland annat att fortydliga kravnivéer, definiera
bedémningsgrunder samt ge stod vid signifikansbedomning,.

Kapitel 8 Kontroll i register ir ett omarbetat kapitel (tidigare kapitel 5
Kontroll i register) med férdjupande information om de olika momen-
ten i registerkontrollprocessen.

Kapitel 9 Beslut i drende om sikerhetsprovning ir ett omarbetat
kapitel (tidigare kapitel 8 Sikerhetsskyddsbeslut i personirende) grun-
dat pa de forindringar som f6ljer av Reglemente Sikerbetstjinst.

Kapitel 10 Uppféljning av sikerhetsprovning ir ett omarbetat kapi-
tel (tidigare kapitel 6 Uppfoljande sikerhetsprévning) med uppdate-
ringar av de frindringar som foljer av Reglemente Sikerhetstjinst.

Kapitel 11 Avslutning av sikerhetsprovning ir ett nytt kapitel som
innehéller delar av avsnitt 9.5 Avgingssamtal frin tidigare handbok.
Kapitlet ska tydliggora vilka moment som ska vidtas i samband med att
en person avslutar sitt deltagande i den sikerhetskinsliga verksamheten.

Kapitel 12 Utredning i personirende ir ett omarbetat kapitel (tidi-

gare kapitel 7 Utredningsstdd inom sikerhetsprévning) som innehaller
en utvecklad metod f6r genomforande av bland annat sikerhetssamtal.
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Lasanvisning

Denna handbok ska anvindas som stod vid sikerhetsprévning inom
Forsvarsmakten. I handboken finns detaljerade beskrivningar av de
olika momenten som ingér i en sikerhetsprovning och hur man ska gi
till viga vid det praktiska genomf6randet.

Handboken ir uppbyggd pi sidant sitt att den bade gar att ldsa fran
pirm dill pirm och som ett uppslagsverk di ett specifikt moment ska
genomforas. Inledningsvis avhandlas sikerhetsprovningens grun-
der, juridiska grunder, ansvarsforhéllanden samt utbildning. Direfter
beskrivs metoder for hur grundutredning, sikerhetsprévningsintervju,
bedémning och kontroll i register kan genomforas. Slutligen dterfinns
stdd f6r uppfoljning av sikerhetsprévning som inkluderar skyddssam-
tal, avslutningssamtal och utredning i personirende.

I handboken hinvisas till intervju- och samtalsguider samt dokument-
mallar som ska anvindas vid sikerhetsprévning. De faststillda versio-
nerna uppdateras lopande och iterfinns digitalt pad Forsvarsmaktens
intrandt Emilia.

Nir ska anvinds i l6pande text dr det ett krav som hinfors till gillande
lagstiftning eller ett krav som Forsvarsmakten har beslutat i interna
regelverk. Sadana krav ir tvingande i all sikerhetsprovning i Forsvars-
makten. Nir o7 anvinds i [opande text dr det Forsvarsmaktens rekom-
mendation.

I 3 kap. 1 § sikerhetsskyddslagen (2018:585) aterfinns begreppen
anstillning samt deltagande i verksambet som beskrivning av nir siker-
hetsprévning ska genomféras. I denna handbok kommer i huvudsak
begreppet befattning att anvindas i syfte att underlitta lastorstaelse.
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Med organisationsenhet avses Hogkvarteret samt f6rband, skolor och
centrum, vilka dr angivna som organisationsenheter i férordningen
(2007:1266) med instruktion fér Forsvarsmakten. Med Must avses den
militdra underrittelse- och sikerhetstjansten i Hogkvarteret. Med perso-
nalsikerhetsavdelningen avses personalsikerhetsavdelningen vid Must.
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1 Inledning

Bild 1.1 Antonia Sehlstedt/Férsvarsmakten.

En person kan, genom sitt agerande, pd olika sitt utgora ett hot mot
Sveriges sikerhet. Det kan exempelvis handla om personer som frivil-
ligt eller efter utpressning limnar ut sikerhetsskyddsklassificerade upp-
gifter till annat land eller saboterar viktig infrastruktur eller materiel pa
uppdrag av en antagonistisk aktor. Sddana personer skulle kunna orsaka
forodande skada for Sverige och vir gemensamma sikerhet.

For att fa delta i Forsvarsmaktens sikerhetskinsliga verksamhet, eller
ta del av sikerhetskyddsklassificerade uppgifter, ska man bedémas vara
godkind fran ett sikerhetsperspektiv. Denna bedémning gors forst
efter att en person genomgatt en sikerhetsprovning. I Forsvarsmakten
genomfors sikerhetsprovning i slutfasen av en rekryteringsprocess.

Den viktigaste delen av sikerhetsprovningen ir att skapa och bibehalla

en bred och djup personkinnedom. Under grundutredningen sker detta
exempelvis genom att utredaren tar referenser och inhimtar informa-
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tion om den prévade under sikerhetsprovningsintervjun. Det dr under
grundutredningen som basen f6r en god personkinnedom skapas.

For att bibehilla personkinnedomen ska den provade direfter foljas
upp under tiden som den deltar i verksamheten. Det sker kontinuerligt,
bland annat genom att personen sjilv far rapportera in férindringar i
livssituationen samt genom uppféljande samtal. Den dagliga kontak-
ten pa arbetsplatsen 4r dock den absolut viktigaste och mest effektiva
metoden for att bibehalla och fordjupa personkinnedomen. P si vis
kan man tidigt uppméarksamma och hantera omstindigheter som skulle
kunna leda till framtida problematik.

Det ir viktigare att etablera en sund och vilavvigd sikerhetskultur 4n
att forlita sig pa ett onddigt ingripande och resurskrivande kontrollsys-
tem. Sidana system kan vara kontraproduktiva fran ett sikerhetsper-
spektiv och exempelvis leda till minskad rapporteringsbenigenhet.

En viktig princip inom sikerhetsprévningsprocessen ir proportionali-
tetsprincipen. De atgirder som vidtas ska vara rimliga, limpliga och
nddvindiga for att kunna gora en bedémning av om den prévade upp-
fyller kraven for en godkind sikerhetsprovning. Sikerhetsprovning ar
dessutom en sikerhetsskyddsatgird som innebir ett intring i den per-
sonliga integriteten, vilket stiller ytterligare krav pa att atgirderna ska
vara proportionerliga och inte mer omfattande 4n vad som krivs.
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2 Sakerhetsprovningens grunder

I sakerhetsskyddslagen foreskrivs tre sikerhetsskyddsatgirder som sam-
verkar och som utgér ett sammanhallet system for skydd av sikerhets-
kinslig verksamhet. Dessa sikerhetsskyddsatgirder r informations-
sakerhet, fysisk sikerhet och personalsikerhet.

Personalsikerhet dr en sikerhetsskyddsatgird som syftar till att fore-
bygga och forhindra personrelaterade hot mot Sveriges sikerhet, som
exempelvis spioneri, sabotage, terroristbrott och andra brott som kan
hota den sikerhetskinsliga verksamheten. Sikerhetskinslig verksamhet
ar verksamhet som ir av betydelse for Sveriges sikerhet eller som omfat-
tas av ett for Sverige forpliktigande internationellt atagande om siker-

hetsskydd.!

Personalsikerhet omfattar bade sikerhetsprovning och utbildning i
sikerhetsskydd. Atgirderna ska frebygga att personer som inte ir palit-
liga ur sikerhetssynpunkt deltar i sikerhetskinslig verksamhet dir de
kan f3 tillging till sikerhetsskyddsklassificerade uppgifter eller i en verk-
samhet som av nagon annan anledning ir sikerhetskinslig. Personal-
sikerhet ska dven sikerstilla att de som deltar i sikerhetskinslig verk-
samhet har tillricklig kunskap om sikerhetsskydd.?

Sikerhetsprovningen ska klarligga att personal som deltar i Forsvars-
maktens sikerhetskinsliga verksamhet i4r palitliga fran sikerhetssyn-
punkt och lojala mot de intressen som skyddas i sikerhetsskyddslagen.
Omstindigheter som kan innebira en sarbarhet i sikerhetshinseende
ska dven beaktas.? Deltagandet kan avse exempelvis anstillning, utbild-
ning och praktik, men dven vara en 6ljd av en sikerhetsskyddad upp-

1 1kap. 1-2 §§ sikerhetsskyddslagen (2018:585).
2 2kap. 4 § sikerhetsskyddslagen (2018:585).
3 3kap. 2 § sikerhetsskyddslagen (2018:585).
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handling med sikerhetsskyddsavtal. Sikerhetsprovningen ska slutligen
utmynna i en bedémning av om den prévade uppfyller kraven vad avser
lojalitet, pélitlighet och sirbarhet ur ett sikerhetsperspektiv.

Lojalitet mot
Sveriges inre och
yttre sakerhet, sa
som Sveriges
forsvarsformaga,
nationella oberoende
och demokratiska
statsskick.

PALITLIGHET SARBARHET

Personliga Personliga
egenskaper som férhallanden som
arlighet och forsatter personen i

en beroendestallning
och 6kar mottaglig-
heten for att utsattas
for paverkan.

integritet samt lag-
och regelefterlevnad.

Bild 2.1 Definitioner.

21 Sakerhetsprévningsprocessen

Skyddssamtal Avslutning

‘ Samlad bedémning ‘

Befattnings-
analys

Grundutredning
Registerkontroll

Beslut i drende Ev. omprévning av

om sékerhets-

aRe beslut i arende om
prévning

sakerhetsprovning

Uppfdljning

Bild 2.2 Johan Landgren/Férsvarsmakten.
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211 Befattningsanalys

OBSERVERA

En befattning ska endast placeras i sikerhetsklass om behovet av
sikerhetsskydd inte kan tillgodoses pd nigot annat sitt, exempel-
vis genom tilltridesbegrinsning.

Befattningsanalysen idr grunden for sikerhetsprovning. Det dr genom
en befattningsanalys som man kommer fram till i vilken omfattning
befattningshavaren tar del av sikerhetsskyddsklassificerade uppgifter
samt vilken mojlighet den har att orsaka skada for Sveriges sikerhet.

Befattningsanalysen ska resultera i en bedémning av vilken sikerhets-
klass som en befattning ska vara placerad i. Den ska dven omfatta befatt-
ningar som inte ndr upp till kraven for placering i sikerhetsklass, det vill
sdga befattningar som endast fir tillgang till sikerhetsskyddsklassifice-
rade uppgifter upp till begrinsat hemligt och som till f5ljd av sitt delta-

gande endast kan orsaka ringa skada for Sveriges sikerhet.

Att en befattning ir placerad i sikerhetsklass innebir att befattnings-
havaren blir féremal for sikerhetsprévning, det vill siga grundutredning
och registerkontroll. Det 4r alltsa befattningen, och inte personen, som
ar placerad i sikerhetsklass. Sikerhetsprovningsatgirderna ska sta i pro-
portion till den sikerhetsklass som en befattning ér placerad i. Det inne-
bir att sikerhetsprovningsatgirderna ar mer omfactande i hogre siker-
hetsklasser.

Om man i befattningsanalysen kommer fram till att en befattning inte

innebir deltagande i nagon sikerhetskinslig verksamhet far sikerhets-
provning inte genomforas.
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21.2  Grundutredning

Grundutredningen syftar till att klarligga de personliga forhéllanden
som har betydelse for sikerhetsprévningen.4 Den ska resultera i en sam-
manfattande bedomning av om den provade uppfyller kraven for en
godkind sikerhetsprovning. I Forsvarsmakten 4r grundutredningspro-
cessen indelad i tre separata faser: inhimining, bearbetning samt analys
och bedomning.

Vilka uppgifter som ska inhimtas under grundutredningen varierar
beroende pé vilken sikerhetsklass som befattningen ar placerad i, men
ska som minst omfatta referenstagning, kontroll av betyg och intyg
samt en sikerhetsprévningsintervju.

Om en person ir aktuell f6r en befattning i sikerhetsklass 1 eller 2 ska
grundutredningen iven innefatta en utredning av den provades make,
maka eller sambo, s kallad medkontrollerad. En kontroll av den pro-
vades ekonomi samt forekomst pd internet och sociala medier ir ytter-
ligare tillkommande moment.> Sddana kontroller fir dven genomf6ras
vid sikerhetsklass 3 samt for befattningar som inte ér placerade i siker-
hetsklass, om utredaren anser att det finns behov av det.

En person som ska placeras i befattningsnivi OF/CF 5 eller diréver,
alternativt ska tjanstgora som forsvarsattaché eller i annan synnerligen
kinslig befattning, genomgar sikerhetsprovning mot sirskild befattning
(SSB). Vid en SSB kompletteras grundutredningen bland annat med en
psykologisk personbedomning. Chef for personalsikerhetsavdelningen
vid Must har ansvaret for att leda genomforandet av SSB.6

Lis mer om grundutredning i kapitel 5.

4 5 kap. 2 § sikerhetsskyddsférordningen (2021:955).
5  Moment 6:27d i Reglemente Sikerbetstjiinst, version 1.1.
6  Forsvarsmaktens arbetsordning (FIB 2022:6).
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21.3  Kontroll i register

Om en person bedéms uppfylla kraven for en godkind sikerhetsprév-
ning under grundutredningen och befattningen ir placerad i siker-
hetsklass, ska en ansokan om registerkontroll skickas till personalsiker-
hetsavdelningen.” Personalsikerhetsavdelningen granskar ansékan och
skickar den direfter till Sikerhetspolisen, som genomfér registerkon-
trollen.

Registerkontroll innebir att Sikerhetspolisen l6pande kontrollerar om
personen exempelvis forekommer i belastningsregistret, misstanke-
registret eller Sikerhetspolisens register. Registerkontrollen sker sé linge
personen deltar i den sikerhetskinsliga verksamheten. En uppgift frin
nagot av registren fir endast limnas ut till Forsvarsmakten om den
bedéms vara av betydelse for sikerhetsprovningen. Det dr Registerkon-
trolldelegationen vid Sikerhets- och integritetsskyddsnimnden som,
efter foredragning av Sikerhetspolisen, beslutar om en sidan uppgift
ska limnas ut.

Om en befattning 4r placerad i sikerhetsklass 1 eller 2 ska Sikerhets-
polisen dven genomf6ra en sirskild personutredning. Denna utredning
innebir bland annat en kontroll av personens ekonomiska forhallan-
den, men kan dirutéver ha den omfattning som Sikerhetspolisen beds-
mer nédvindig.

Om en befattning inte r placerad i sikerhetsklass ska i stillet en anso-
kan om deltagande i sikerhetskinslig verksamhet skickas till personal-

sikerhetsavdelningen.

Lis mer om registerkontroll i kapitel 8.

7 Moment 6:43 i Reglemente Sikerbetstjinst, version 1.1.
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21.4  Beslutiarende om sakerhetsprévning

OBSERVERA
Tjdnstgoring fir inte pdbdrjas innan personalsikerhetsavdel-
ningen fattat ett beslut om att personen uppfyller kraven f6r en

godkind sikerhetsprévning.

Efter genomf6rd registerkontroll, alternativt efter beslut om delta-
gande i sikerhetskinslig verksamhet, fattas ett beslut i drende om
sikerhetsprovning. Ett sidant beslut kan fattas vid personalsikerhets-
avdelningen.8 Om det inte limnas ut nigra uppgifter fran registerkon-
trollen och personalsikerhetsavdelningen inte ser nigra behov av att
komplettera grundutredningen, meddelas beslut om godkind siker-
hetsprovning i registerkontrollrutinen i IS UNDSAK.

Om Sikerhetspolisen limnar ut uppgifter till Forsvarsmakten eller
om den prévade av nigon annan anledning varit foremal for en utred-
ning i personirende, kan personalsikerhetsavdelningen i stillet skicka
ett skriftligt beslut. Ett skriftligt beslut i drende om sikerhetsprovning
anger om personen uppfyller kraven for en godkind sikerhetsprovning
samt eventuella villkor for deltagandet, som exempelvis sirskild upp-
foljning. Ett beslut i drende om sikerhetsprévning giller tills vidare,
men kan omprévas om de omstindigheter som lag till grund f6r beslu-
tet forindras. Personalsikerhetsavdelningen kan ompréva ett beslut
efter begiran fran organisationsenheten.

Las mer om beslut i drende om sikerhetsprovning i kapitel 9.

8  Forsvarsmaktens arbetsordning (FIB 2022:6).
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215  Uppfdljning av sékerhetsprévning

OBSERVERA

Sikerhetsprovning ir inte en engingsbedomning som sker i sam-
band med att personen bérjar, utan sker kontinuerligt under
hela den tid som personen deltar i den sikerhetskinsliga verk-
samheten.

Om en person har pibérjat sitt deltagande i den sikerhetskinsliga verk-
samheten fortsitter sikerhetsprovningen genom att organisationsenhe-
ten 16pande foljer upp personen. Uppfoljningen genomférs bland annat
genom kontinuerlig kontakt i den dagliga verksamheten, ifyllnad av
Sjilvrapporteringsformulir uppfolining samt uppfoljande samtal.” Syftet
med uppfoljningen dr att férebygga, tidigt uppmarksamma och atgirda
omstindigheter som kan fi negativa sikerhetsmissiga konsekvenser for
personen eller verksamheten.

Om det finns anledning att anta att en person inte lingre uppfyller kra-
ven for en godkind sikerhetsprovning, exempelvis efter en utlimning
fran Sikerhetspolisen eller en inkommen sikerhetsrapport, kan det tidi-
gare beslutet om godkind sikerhetsprovning omprévas efter en utred-
ning i personirende.

Las mer om uppf6ljning av sikerhetsprovning i kapitel 10.
21.6  Avslutning av sakerhetsprévning
Nir en person avslutar sitt deltagande i den sikerhetskinsliga verksam-

heten ska sikerhetsprovningen avslutas. Detta gors genom ett avslu-
tande samtal samt att registerkontrollen avslutas. Det avslutande sam-

9 Moment 6:66a i Reglemente Sikerbetstjinst, version 1.1.
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talet syftar till att stimma av hur tiden i verksamheten varit samt om
personen upplever nigon besvikelse eller bitterhet som kan utgéra ett
hot mot den sikerhetskinsliga verksamheten.

Lis mer om avslutning av sikerhetsprovning i kapitel 11.
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3 Juridiska grunder

Bild 3.1 Férsvarsmakten.

De juridiska grunderna for sikerhetsprévning finns i sikerhetsskydds-
lagen (2018:585) och sikerhetsskyddsforordningen (2021:955). Dir-
utdver r forvaltningslagen (2017:900) styrande for verksamheten. For-
svarsmakten har reglerat sikerhetsprovningen i foljande styrdokument:

* Forsvarsmaktens foreskrifter om sikerhetsskydd (FFS)
* Forsvarsmaktens interna bestimmelser om sikerhetsskydd (FIB)

*  Reglemente Siikerbetstjinst (R SAK).

Nir det kommer till sikerhetsprévning omfattas Forsvarsmakten dven
av andra myndigheters foreskrifter. Det dr Sikerhetspolisen som regle-
rar vilka dtgirder som behdver vidtas vid registerkontroll och sirskild

personutredning och dessa bestimmelser aterfinns i Sikerhetspolisens
foreskrifter om sikerhetsskydd (PMES). Utover dessa beslutar Riksar-
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kivet om bestimmelser for gallring och bevarande av allminna hand-
lingar med utgingspunkt i tryckfrihetsférordningen (1949:105), arkiv-
lagen (1990:782) och arkivférordningen (1991:446).

3.1 Behandling av personuppgifter

For att kunna genomfora sikerhetsprovning ir det nddvindige att
behandla den prévades personuppgifter. Stodet f6r behandling av
personuppgifter inom sikerhetsprovning styrs i lag (2021:1171) om
behandling av personuppgifter i Forsvarsmakten (forsvarsdatalagen).

FAKTA
I Férsvarsmakten finns rutiner for behandling och tillimpning av
forsvarsdatalagen:1°

* Rutin vid tillimpning av férsvarsdatalagen inom Forsvars-
maktens férsvarsunderrittelseverksamhet och militira siker-
hetstjdnst.

* Rutin vid behandling av kinsliga personuppgifter enligt for-
svarsdatalagen inom Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militira sikerhetstjinst.

* Rutin for lingsta tid personuppgifter far behandlas inom
Forsvarsmaktens forsvarsunderrittelseverksamhet och mili-
tira sikerhetstjinst.

10 Rutinerna finns tillgingliga i Forsvarsmaktens IT-stéd for dokument- och drendehantering
VIDAR och gir dven att himta pa Forsvarsmaktens intranit.
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3.2 Personlig integritet och kédnsliga
personuppgifter

Sikerhetsprovning innebir ett betydande intrang i den personliga inte-
griteten. Med hinsyn till detta r sikerhetsskyddslagens krav pé siker-
hetsprovning noga avvigda och vilgrundade. For att skydda den pro-
vades personliga integritet ska personen, infér sikerhetsprovningen, fa
information om vad en sikerhetsprovning innebir samt vad en regis-
terkontroll omfattar. Som ett ytterligare skydd stiller sikerhetsskydds-
lagen krav pa att den provade ska samtycka till att Férsvarsmakten ska
fa ansdka om registerkontroll. Kravet pa samtycke omfattar dock inte
virnpliktiga som ir placerade i sikerhetsklass 3.

En kinslig personuppgift dr en uppgift som avslojar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse eller medlemskap i
fackforening. Detsamma giller uppgifter som ror hilsa, sexualliv eller
sexuell liggning.1! Vid behandling av personuppgifter inom ramen for
en sikerhetsprovning fir Forsvarsmakten behandla kinsliga personupp-
gifter om det dr absolut nédvindigt for att kunna bedoma den prévades
lojalitet, palitlighet och sirbarhet frn ett sikerhetsperspektiv.

Kinsliga personuppgifter kan framkomma inom en rad olika frageom-
raden, beroende pa hur personen svarar pd frigan som stillts. Under
en intervju eller ett samtal kan det vara svart att beddma om en kinslig
personuppgift dr absolut nodvindig for sikerhetsprovningen. Om det
under bearbetningen av inhdmtade uppgifter visar sig att en kinslig per-
sonuppgift saknar avgorande betydelse for beddmningen av personen
fran ett sikerhetsperspektiv ska dessa uppgifter inte 6verféras till den
slutliga dokumentationen.

11 2 kap. 15 § lag (2021:1171) om behandling av personuppgifter vid Forsvarsmakten.
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EXEMPEL

Den provade berittar om ett engagemang i ett politiskt parti.
Fokus ska inte vara att reda ut personens asikter och dskadningar,
utan pd vilket uppdrag personen har (till exempel kassor, supple-
ant eller aktiv medlem) och vilka ataganden personen har gent-
emot partiet (till exempel ingd ekonomiska avtal eller delta i val-
arbete). Klarligg dven om det finns nigon lojalitetskonflike eller
sikerhetsrisk kopplat till dtagandet.

3.3 Sekretessbedémning

En sekretessbedomning ska genomforas i varje enskilt fall, men det
finns ett antal generella utgingspunkter.

TRE OLIKA FASER

INHAMTNING av uppgifter BEARBETNING av
under grundutredningen inhdmtade uppgifter

Alltid 35 kap. 1 § och 38 kap. 4 § OSL

15 kap. 2§ OSL
Endast om uppgifterna ar sarskilt
belastande

Alltid 15 kap. 28.0
V”Légsts be

Bild 3.2 Johan Landgren/Férsvarsmakten.

3.31  Sekretess till skydd for verksamheten

I syfte att skydda Forsvarsmaktens formaga att genomfora sikerhets-
provning samt for att forhindra kartldggning av sarbarheter och andra
brister hos Forsvarsmaktens personal, ska de bearbetade uppgifterna
frin grundutredningen omfattas av 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400) (OSL), si kallad forsvarssekretess. Sekre-
tessbestimmelsen tillimpas alltsd for uppgifter inom ramen for siker-
hetsprévningen for att skydda Sveriges sikerhet och Forsvarsmaktens
sikerhetskinsliga verksamhet. Uppgifterna utgor dven en sikerhets-
skyddsklassificerad uppgift i ligst sikerhetsskyddsklass begrinsat hemlig.
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Om det under referenstagningen framkommit uppgifter som kan inne-
bidra en skada for Sveriges sikerhet om uppgifterna rdjs omfattas dven
dessa uppgifter av forsvarssekretess, ligst sikerhetsskyddsklass begrinsat
hemlig. Detsamma géller om referensen riskerar att utsittas for negativa
konsekvenser till f6ljd av att den limnat information under sikerhets-
prévningen. Syftet med det ir att sikerstilla killskyddet och Forsvars-
maktens fortsatta férméga att inhimta uppgifter genom referenstag-
ning.

For en uppgift som omfattas av dessa bestimmelser giller sekretessen i
hégst 40 ar om regeringen inte meddelat annat.

3.3.2 Sekretess till skydd fér den enskilde

"Sekretess giller for uppgift om en enskilds personliga och eko-
nomiska forhillanden, om det inte stir klart att uppgiften kan
rojas utan att den enskilde eller ndgon néirstiende till honom eller
henne lider skada eller men och uppgiften forekommer i angeli-
genhet som avser sikerbetsprovning enligt sikerhetsskyddslagen
(2018:585).”

35 kap. 1 § forsta stycket tredje punkten

offentlighets- och sekretesslagen

"Sekretess giller hos Forsvarsmakten i forsvarsunderrittelseverk-
sambeten och den militira sikerbetstjinsten [...] for uppgift om
en enskilds personliga eller ekonomiska forhillanden, om det inte
stdr klart art uppgifien kan rijas utan att den enskilde eller nigon
ndrstiende till denne lider skada eller men.”

38 kap. 4 § offentlighets- och sekretesslagen
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Sekretessreglerade uppgifter inom ramen for sikerhetsprovning har som
syfte att skydda en person, antingen den provade sjilv eller en referens.

Uppgifter om personliga och ekonomiska forhéllanden som framkom-
mer under nagon del av sikerhetsprévningsprocessen omfattas av sekre-
tess enligt 35 kap. 1 § forsta stycket tredje punkten OSL. Dirtill ar
bestimmelsen i 38 kap. 4 § OSL tillimplig for uppgift om personliga
eller ekonomiska forhéllanden som férekommer inom ramen f6r den
militira underrittelse- och sikerhetstjansten. En uppgift om person-
liga eller ekonomiska forhéllanden (inklusive en persons identitet) som
inkommer till Férsvarsmakten frin en tredje part, exempelvis vid refe-
renstagning eller sikerhetsrapportering, omfattas dven av bestimmel-
sen.

De uppgifter som den prévade limnat under sikerhetsprovningen skyd-
das alltsd av sekretess enligt bada bestimmelserna ovan. For en uppgift
som omfattas av dessa bestimmelser giller sekretessen i hogst 70 ar.

3.3.3  Skriftliga beslut i arende om sakerhetsprévning

Ett negativt sikerhetsprévningsresultat under ett pigdende deltagande
i Forsvarsmaktens verksamhet kan fa stora personliga och yrkesmissiga
konsekvenser f6r den provade och leda till missnoje och bitterhet gent-
emot Forsvarsmakten. Personer som bedéms brista i lojalitet och palit-
lighet ur sikerhetshinseende kan bli malskta av en antagonistisk aktor
och bli foremal f6r paverkan.

Med hinsyn till dessa konsekvenser omfattas uppgifterna i ett skriftligt
beslut i drende om sikerhetsprovning av forsvarssekretess, ligst siker-
hetsskyddsklass begrinsad hemlig. Sekretessen omfattar beslutets exis-
tens och innebdrd samt vad som legat till grund f6r beslutet. Delgivning
av ett skriftligt beslut ska dirfor ske mycket restriktivt.
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Las mer om beslut i drende om sikerhetsprovning i kapitel 9.

3.3.4 Beslut om placering i sakerhetsklass

En uppgift om vilken specifik sikerhetsklass en eller flera befattningar
ir placerade i omfattas av forsvarssekretess, ligst sikerhetsskyddsklass
begrinsat hemlig. Sikerhetsklassen ger en indikator pé befattnings-
havarens kapacitet att orsaka skada for Sveriges sikerhet samt i vilken
utstrickning personen tar del av sikerhetsskyddsklassificerade uppgif-
ter. Rjandet av dessa uppgifter kan peka ut limpliga personer vid anta-
gonistisk aktors malsokning, vilket kan leda till att de blir foremal for
paverkan.

3.4 Allmanna handlingar och
minnesanteckningar

Bild 3.3  Zacarias Johansson/Férsvarsmakten.

All dokumentation som inkommer eller som upprittas under en siker-
hetsprovningsprocess utgor allminna handlingar, med undantag for
minnesanteckningar. Enligt bestimmelser i offentlighets- och sekretess-
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lagen 4r Forsvarsmakten skyldig att registrera allmidnna handlingar och
utgingspunkten 4r att allméinheten har ritt att ta del av dessa. Ritten
fir dock begrinsas om det krivs med hinsyn till exempelvis Sveriges
sikerhet eller skyddet for enskildas personliga eller ekonomiska férhal-
landen, det vill siga genom sekretess. Lds mer om sekretessbeddmning
i avsnitt 3.3.

Dokumentationen fran sikerhetsprévningen bestar frimst av ett antal
dokumentmallar (se tabell 3.1). Aven &vrig dokumentation som tillfor
sikerhetsprovningen néigot, exempelvis sammanfattande dokumenta-
tion frdn kontroll av ppna killor pd internet eller kontroll av betyg och
intyg, utgor en allmin handling.

Allminna handlingar som forekommer inom ramen f6r sikerhetsprov-
ning anges i tabellen nedan.

Allman handling

Grundutredning

Sjalvrapporteringsformulédr grundutredning

Intervjuguide sakerhetsprévningsintervju (samtliga versioner)
Grundutredning infér varnplikt och infor repetitionsutbildning

Sammanfattande dokumentation grundutredning inklusive dokumentation av:
* referenstagning

* kontroll av betyg och intyg

e ekonomisk kontroll

e kontroll av internet och sociala medier.

Uppféljning

Samtalsguide skyddssamtal sékerhetsklass 1 och 2
Sjalvrapporteringsformulér uppféljning
Samtalsguide uppféljande samtal

Sammanfattande dokumentation uppféljning inklusive sammanfattning av 6vriga
vidtagna atgarder under uppféljningen
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Allman handling

Underlag fran sdkerhetssamtal

Sékerhetsrapport i persondrende

Avslutning

Samtalsguide avslutande samtal

Ovriga handlingar

Befattningsanalys

Forteckning Over befattningar placerade i sakerhetsklass

Beslut om placering i sékerhetsklass

Tabell 3.1 Allménna handlingar inom ramen fér sékerhetsprévning.

OBSERVERA

Om de relevanta uppgifterna bearbetas och slutligen dokumen-
teras direkt pd intervju- eller samtalsguiden, under intervjun eller
samtalet, utgdr underlaget en allmin handling i samband med
att den fardigstills eller expedieras.

En minnesanteckning frin exempelvis en sikerhetsprévningsintervju,
ett samtal eller en referenstagning utgdr inte en allmin handling. Min-
nesanteckningen utgor i detta fall endast ett stod i bearbetningen av den
inhimtade informationen. Efter att all for sikerhetsprovningen relevant
information overforts till respektive dokumentmall tillfér minnesan-
teckningarna inte lingre ndgot i sak och ska dirfor rensas genom forsto-
ring. Om en minnesanteckning istéllet arkiveras anses den vara en upp-
rittad allmin handling.

Bestimmelserna om dokumentation av sikerhetsprovning finns samlat
i avsnitt 6.16 i Reglemente Sikerbetstjinst, version 1.1.
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3.41  Registrering av allménna handlingar

En handling som inkommit eller upprittats inom ramen f6r sikerhets-
provningen ska inte registreras i ett dppet diarium som VIDAR, efter-
som en sidan registrering skulle mojliggora en kartliggning av For-
svarsmaktens personal. Dessa handlingar ska istillet héllas ordnade i en
personalsikerhetsakt.’> Akten bor fortecknas utifrin personnummer-
ordning och handlingarna registreras limpligen i en sirskild serie (se
exempel).

Personalsikerhetsakten ska innehélla samtlig dokumentation fran siker-
hetsprovningen (se tabell 3.1) men kan dven innehélla andra dokument
som har koppling till personalsikerhet, till exempel intyg frin utbild-
ning i sikerhetsskydd. Personalsikerhetsakten kan férvaras pa samma
plats som personakten, under férutsittning att personalsikerhets-
akten hanteras enligt gillande bestimmelser f6r informationssikerhet

och fysisk sikerhet.

Registreringen av en handling ska ske manuellt pa ett dagboksblad eller
direkt pa omslaget till akten. Av registret ska framga:13
* datum d4 handlingen inkom eller upprittades

* diarienummer eller annan beteckning handlingen fitt vid regist-
reringen

* i forekommande fall uppgifter om handlingens avsindare eller
mottagare (den som registrerat handlingen alternativt tagit del av
den efter registrering)

* ikorthet vad handlingen rér.

12 Moment 6:105b i Reglemente Siikerhetstjiinst, version 1.1.
13 5 kap. 2 § offentlighets- och sekretesslagen (2009:400).
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Ett register utgdr i sig en allmin handling. Fér att férhindra kartligg-
ning av Férsvarsmaktens personal samt eventuella vidtagna sikerhets-
skyddsatgirder omfattas registret av forsvarssekretess, ligst sikerhets-
skyddsklass begrinsat hemlig. En sekretessbeddmning ska dock goras
i varje enskilt fall.

EXEMPEL

Personnummer:

Namn:
Lopnr Datum In/Ut Avs/Mott. Handelse Sign
1 22-01-01  In Namn Grundutredning Fmid
2 22-10-01 | In Namn Sékerhetssamtal XXX
3 22-11-15  In Namn Ovrig utredning XXX
4 22-12-15  In Namn Kopia beslut dnr FM2022-134 XXX
5 23-01-10 ' In Namn Uppféljande samtal XXX
TIPS

For stod och vigledning inom omradet dokument- och drende-
hantering hinvisas till Handbok for dokument- och drendebhante-
ring i Forsvarsmakten (H FM DAR).

3.4.2 Bevarande, gallring och rensning

Dokumentationen frin sikerhetsprévningen ska bevaras ifall personen
anstills eller pd annat sitt deltar i den sikerhetskinsliga verksamheten. 4
Det innebir att dokumentationen inte far gallras.

14 Bilaga till Riksarkivets foreskrifter och allminna rdd om gallring hos Férsvarsmakten
(RA-MS 2018:42) samt till Riksarkivets foreskrifter och allminna rid om aterlimnande eller
gallring av handlingar vid upphandling (RA-FS 2018:3).
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Om en organisationsenhet har avslutat en grundutredning, med anled-
ning av att den prévade inte bedoms uppfylla kraven f6r en godkind
sikerhetsprovning, ska dokumentationen sindas till och bevaras vid
personalsikerhetsavdelningen.!5

FAKTA

Att gallra en allmin handling eller uppgift i allmin handling
innebir att den f6rstors. En minnesanteckning, som inte utgér en
allmin handling, ska i stillet avligsnas genom rensning nir den
inte lingre tillfér drendet nagon uppgift i sak efter att drendet har
firdigbehandlats. Att rensa en minnesanteckning innebir dven att
den forstors.

Om Férsvarsmakten avbryter sikerhetsprovningen innan personen
pabérjat sitt deltagande ska dokumentationen bevaras under minst
tva ar efter att beslutet om anstillning vunnit laga kraft.' Direfter far
dokumentationen gallras.

Det ir organisationsenheten som ansvarar for att dokumentation frin
sikerhetsprovning vid egen enhet hanteras enligt gillande bestimmelser
och gallringsbeslut. Nir personen inte lingre deltar i verksamheten ska
organisationsenheten se till att personalsikerhetsakten arkiveras enligt
Riksarkivets foreskrifter och Forsvarsmaktens rutiner, som till exempel
Dokument- och arkivbildningsplanen (DA-planen).

15 Moment 6:36 i Reglemente Sikerbetstjinst, version 1.1.
16 Moment 6:96 i Reglemente Sikerberstjinst, version 1.1.
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FAKTA
Om personen anstills eller pa annat sitt deltar i den sikerhets-
kinsliga verksamheten ska f6ljande allminna handlingar bevaras:

* Dokumentation fran sikerhetsprévningen. Detta innefattar
ifyllda dokumentmallar (enligt tabell 3.1), dvrig sammanfat-
tande dokumentation frin genomf6rda kontroller samt sam-
tycke till registerkontroll.

* Resultatet av sikerhetsprévningen. Detta innefattar ett beslut i
drende om sikerhetsprovning.

* Dokumentation frin den uppféljande sikerhetsprovningen,
det vill siga ifyllda dokumentmallar (enligt tabell 3.1) samt
ovrig sammanfattande dokumentation frin eventuella kontroller.

¢ Dokumentation frin det avslutande samtalet.

Om Forsvarsmakten avbryter sikerhetsprovningen pa grund av att
tjiansten dras tillbaka efter annonsering eller for att behovet inte
lingre kvarstar kan dokumentationen enligt ovan gallras efter tva ar.

Vid féljande tillfillen ska dokumentation frin sikerhetsprov-
ningen skickas till och bevaras vid personalsikerhetsavdelningen:

*  Om Férsvarsmakten avbryter sikerhetsprévningen pa grund av
att personen inte uppfyller kraven for en godkind sikerhets-
provning.

*  Om personen sjilv avbryter sikerhetsprovningen innan den
anstillts eller deltagit i den sikerhetskinsliga verksamheten,
men det i sikerhetsprévningen uppdagats brister avseende
personens lojalitet, palitlighet eller en sarbarhet.

Ovriga handlingar som ska bevaras ir:
* befattningsanalys
* forteckning over anstillningar som ska placeras i sikerhetsklass

* beslut om placering i sikerhetsklass.
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4 Ansvar och behoérighet

41 Personalsakerhetsavdelningens ansvar

Det idr Forsvarsmaktens sikerhetsskyddschef, eller den sikerhetsskydds-
chefen bestimmer, som leder, samordnar och utvecklar sikerhetsprov-
ning i Forsvarsmakten. I praktiken har Forsvarsmaktens sikerhets-
skyddschef genom Forsvarsmaktens arbetsordning bemyndigat chef for
personalsikerhetsavdelningen att leda detta arbete.1” Personalsikerhets-
avdelningen ansvarar dven for att genomféra sikerhetsprovning mot
srskilda befattningar (SSB). Lis mer om SSB i kapitel 6.14 i Reglemente
Sikerhetstjinst, version 1.1.

Om en organisationsenhet initierat en utredning i personirende eller
rapporterat in sikerhetsmissiga brister avseende en person ansvarar
personalsikerhetsavdelningen f6r att vidta de utredningsatgirder som
behévs i drendet. Organisationsenheten ska i detta fall limna informa-
tion till personalsikerhetsavdelningen om den som utredningen berér.18
Det innebir i praktiken att chefen for personalsikerhetsavdelningen
beslutar att chefen f6r organisationsenheten ska genomfora olika utred-
ningsitgirder, som till exempel ett sikerhetssamtal, f6r att kunna klar-
ligga omstindigheter av betydelse f6r utredningen. Personalsikerhets-
avdelningen kan dirtill helt ta 6ver ansvaret for en sikerhetsprovning.!?

Under en grundutredning kan personalsikerhetsavdelningen dven
besluta att organisationsenheten ska vidta kompletterande étgirder
innan registerkontrollen genomfors. Det kan exempelvis handla om att
en person inte tidigare uppfyllt kraven for en godkind sikerhetsprov-

17  Forsvarsmaktens arbetsordning (FIB 2022:6).
18 Moment 6:14 i Reglemente Sikerbetstjinst, version 1.1.
19  Forsvarsmaktens arbetsordning (FIB 2022:6).
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ning eller att personen ir eller har varit foremél for en utredning vid
personalsikerhetsavdelningen.

Lis mer om genomférande av utredning i personirende i kapitel 12.
Nirmare bestimmelser om ansvar for sikerhetsprévning finns i avsnitt
6.3 i Reglemente Siikerhetstjinst, version 1.1.

4.2  Ansvarvid organisationsenheten

Chef for respektive organisationsenhet ansvarar for att grundutredning
genomfors vid egen organisationsenhet samt att sikerhetsprévningen
foljs upp under den tid som deltagandet i den sikerhetskinsliga verk-
samheten pagar. I ansvaret ingir bland annat att besluta om vem som
fir genomfora grundutredning och uppféljning samt att se till att per-
sonal som arbetar med sikerhetsprovning har relevant utbildning och
ar lamplig for uppgiften.2® Chef for organisationsenheten reglerar verk-
samheten genom den lokala verksamhetsordningen. Av verksamhets-
ordningen bor det framga vem som har vilket ansvar i sikerhetsprov-
ningsprocessen och vad ansvaret innebir. For att sikerhetsprovningen
ska fungera dr det viktigt att det finns en tydlig ansvarsférdelning, ett
reglerat informationsutbyte och ett bra samarbete mellan anstillande
chef, HR-funktion och lokal sikerhetsorganisation, men dven mellan
olika organisationsenheters sikerhetsorganisationer.

Lampligt utbyte av information kan réra uppgifter om vilken personal
som slutar i Forsvarsmakten eller byter organisationsenhet alternativt
information om genomforda utbildningar. Vid sidana samarbeten ir
det viktigt att beakta att uppgifter fran sikerhetsprovningen ska delges
restriktivt och endast till den som ir i behov av uppgiften for att kunna
utfora sitt arbete.

20 Forsvarsmaktens arbetsordning (FIB 2022:6).
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Chef f6r organisationsenheten har dven mandat att besluta om tillfilliga
skyddsitgirder for underordnad personal vid egen organisationsenhet,
som sirskild uppfljning, sikerhetssamtal, skyddssamtal och restriktio-
ner. Om chef for organisationsenheten vidtar sidana tillfilliga atgir-
der ska det rapporteras till personalsikerhetsavdelningen enligt ordina-
rie rutin for sikerhetsrapportering.?! Tillfilliga skyddsatgirder kan till
exempel behovas under tiden det pagir en utredning och ska forenas
med ett slutdatum.

Lis mer om olika skyddsétgirder i avsnitt 9.3.

OBSERVERA

Om organisationsenheten gor beddmningen att den provade inte
uppfyller férutsittningarna for en godkind sikerhetsprovning
ska grundutredningen avslutas. Det 4r dock endast Forsvars-
maktens sikerhetsskyddschef, eller den sikerhetsskyddschefen
bestimmer, som fér fatta ett beslut i drende om sikerhetsprov-
ning. I praktiken 4r detta delegerat till chefen for personalsiker-
hetsavdelningen, chefen f6r sikerhetsskyddsavdelningen samt
chefen for sikerhetskontoret.

Om det under grundutredningen stir klart att den prévade inte kom-
mer att uppfylla kraven for en godkind sikerhetsprovning ska den
som ansvarar for sikerhetsprovningen vid organisationsenheten avsluta
sikerhetsprovningen och rapportera bedomningen till personalsiker-
hetsavdelningen.??

21 Moment 6:12 i Reglemente Sikerbetstjinst, version 1.1.
22 5 kap 12 § Forsvarsmaktens interna bestimmelser om sikerhetsskydd (FIB 2020:4).
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4.3  Ansvar for sikerhetsprovning av
totalférsvarspliktiga

Bild 4.1 Erik Westberg/Férsvarsmakten.

4.31  Sakerhetsprévning vid grundutbildning

Grundutredning infér virnpliktstjinstgéring genomférs av Forsvars-
makten efter avslutad monstring och nir den prévade fate sitt preli-
minira inskrivningsbesked. Om Plikt- och prévningsverket har skrivit
in personen for tjinstgoring fir den provade inte pabérja grundutbild-
ningen (GU) innan sikerhetsprévningen ir godkind. Vid genomfor-
ande av grundutredningen ska dokumentmallen Grundutredning infor
virnplikt anvindas.

Om en totalforsvarspliktig ska placeras pa en befattning i sikerhetsklass
1 eller 2 ska grundutredningen genomf6ras av den organisationsenhet
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dir personen ska placeras.?? Innan en virnpliktig kan paborja befatt-
ningsutbildningen ska det finnas en godkind sikerhetsprévning for ritt
sikerhetsklass.

Efter genomf6rd grundutbildning placeras en totalf6rsvarspliktig i For-
svarsmaktens krigsorganisation. Sikerhetsprévningen genomfors kon-
tinuerligt under hela den tid som krigsplaceringen kvarstar. Det inne-
bir att registerkontrollen I6per si linge personen ir krigsplacerad i en
befattning som ir placerad i sikerhetsklass. Detta forfarande sikerstiller
att Forsvarsmakten med kort varsel kan kalla in totalférsvarspliktiga for
att fullgéra virnplikt genom repetitionsutbildning, beredskapstjinstgo-
ring eller krigstjanstgoring.

4.3.2 Sakerhetsprévning vid repetitionsutbildning

Sikerhetsprévning infér repetitionsutbildning (RU) genomférs endast
i det fall en totalforsvarspliktig inte har en godkind sikerhetsprov-
ning med registerkontroll sedan tidigare. Det idr den organisationsen-
het som ansvarar f6r RU som ska genomf6ra sikerhetsprovningen om
inget annat dr dverenskommet. Sikerhetsprovningen ska genomféras
mot krigsbefattningen enligt sikerhetsskyddslagens krav samt Forsvars-
maktens metod for sikerhetsprovning. Vid genomférande av grundut-
redningen ska dokumentmallen Grundutredning infor repetitionsutbild-
ning anvindas.

4.4  Ansvar for sakerhetsprévning vid
befordransutbildningar

Det ar Forsvarshogskolan (FHS) som ansvarar for sikerhetsprovningen
av de elever som ansokt till officersprogrammet (OP).

23  Moment 6:37 i Reglemente Sikerherstjinst, version 1.1.
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Infor deltagande i nigon av de 6vriga grundliggande officersutbild-
ningarna genomfors sikerhetsprévningen antingen av den skola som
ansvarar for utbildningen eller den organisationsenhet som den sokande
tillhor. Sikerhetsprovningen avser i dessa fall deltagandet under sjilva
utbildningen och inte en framtida tilltdnkt befattning. Om hela eller
delar av sikerhetsprovningen genomférs av organisationsenheten ska
skolan limna den information som krivs for att provningen ska kunna
genomforas pd ett indamélsenligt sitt, till exempel en befattningsanalys
med forslag pa kontrollorsakstext.24

4.5 Ansvar for sakerhetsprévning vid
frivillig forsvarsverksamhet

Vid frivillig férsvarsverksamhet enligt férordning (1994:524) om fri-
villig forsvarsverksamhet eller hemvirnsforordningen (1997:146) ska
sikerhetsprovning genomforas pd samma sitt som for ovriga befatt-
ningar i Forsvarsmakten. Det dr den organisationsenhet som ansvarar
for den sikerhetskinsliga verksamheten som ansvarar for att sikerhets-
prévningen genomférs. Frivillig forsvarsverksamhet som inte bedriver
sikerhetskdnslig verksamhet omfattas inte av sikerhetsskyddslagens
bestimmelser om sikerhetsprovning.

4.6 Ansvar for sakerhetsprévning vid
sakerhetsskyddsavtal

Forsvarsmakten har huvudansvaret for sikerhetsprovningen for de per-
soner som deltar i den sikerhetskinsliga verksamheten genom ett siker-
hetsskyddsavtal, med undantag i de fall aktoren ar en verksamhets-

utdvare. Om en aktdr ska genomfora delar av sikerhetsprévningen ska
ansvarsfordelningen mellan den upphandlande organisationsenheten

24 Moment 6:1c i Reglemente Sikerbetstjinst, version 1.1.
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och aktéren vara tydligt reglerad i sikerhetsskyddsavtalet. Bedomningen
av om en person uppfyller kraven for en godkind sikerhetsprovning
ska dock alltid genomféras av Forsvarsmakten, bade efter grundutred-
ningen och under uppfdljningen av den prévade.

Forsvarsmakten ansvarar for att genomféra samtliga moment som ingar
i en sikerhetsprévning i de fall en befattning ar placerad i sikerhets-
klass 1 och 2 samt vad avser leverantorens ledning, styrelse och siker-
hetsskyddschef.?5 Det innebir att det 4r Férsvarsmakten som genomfor
grundutredning, registerkontroll, uppfoljning och avslutande samtal.

Sikerhetsprovning vid sidkerhetsskyddsavtal ska genomféras pd samma
sitt som for annat deltagande i sikerhetskinslig verksamhet, som exem-
pelvis befattningsanalys, grundutredning, registerkontroll, uppféljning,
avslutning och beslut i drende om sikerhetsprovning. Registerkontroll
far inte genomforas forrin ett sikerhetsskyddsavtal 4r tecknat och infor-
mation om detta har inkommit till Sikerhetspolisen.

Lis mer i avsnitt 6.17 i Reglemente Siikerhetstjinst, version 1.1.

4.7 Utbildning och behérighetskrav

For att vara behorig att genomfora sikerhetsprévning ska personen ha
relevant utbildning och vara limplig for uppgiften.”® Detta forutsit-
ter att personen har en godkind sikerhetsprovning for befattning i rite
sikerhetsklass. Det dr chef for organisationsenheten som ytterst ansva-
rar for att den som genomfor sikerhetsprovning dr behérig.

Behorighetskravet giller samtliga som genomfor nigot moment inom
sikerhetsprovningsprocessen eller i dvrigt tar del av uppgifter som fore-

25 Moment 6:108-109 i Reglemente Siikerhetstjinst, version 1.1.
26 Moment 6:16 i Reglemente Sikerberstjinst, version 1.1.
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kommer inom sikerhetsprévning. Det innebir att endast behorig per-
sonal fir ta del av utredningsinformation, administrera registerkontrol-
ler, utféra kontroller eller genomfora samtal och intervjuer samt delta
som bisittare.

Det dr chef for organisationsenheten som beslutar vilka som ska genom-
fora utbildning i sikerhetsprovning vid den egna organisationsenhe-
ten.” Om en person ska genomfora sikerhetsprovning at en annan
organisationsenhet 4r det limpligt att den organisationsenheten forst
kontrollerar att personen 4r behérig. Kontrollen bér ske genom samver-
kan mellan de lokala sikerhetsorganisationerna.

Respektive organisationsenhet ska uppritta en forteckning 6ver samt-
liga personer som beslutats vara behoriga att genomfora sikerhetsprov-
ning. Av forteckningen ska det framga vilken utbildning som respektive
person genomfort och nir i tiden den genomfordes.?®

OBSERVERA
Forteckningen ska meddelas personalsikerhetsavdelningen via

PORTAL BEHORIGHET SAKPROVN [OrgE] i IS UNDSAK.

Behérighet till registerkontrollrutinen i IS UNDSAK kriver ett sirskil
godkinnande frin personalsikerhetsavdelningen.”

Lis mer om dokumentation av behorighet och utbildning i 6.5.1.1 i
Reglemente Sikerbetstjinst, version 1.1.

27 Moment 6:19 i Reglemente Sikerbetstjinst, version 1.1.
28 Moment 6:20 i Reglemente Sikerbetstjinst, version 1.1.
29 Moment 6:17 i Reglemente Sikerbetstjinst, version 1.1.
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471  Godkand utbildning

Bild 4.2 Alexander Gustavsson/ Férsvarsmakten.

Det idr Forsvarsmaktens sikerhetsskyddschef som ansvarar f6r Forsvars-
maktens utbildning i sikerhetsprovning.®® I praktiken ir det personal-
sikerhetsavdelningen som har detta ansvar och som utformar utbild-
ningar som genomf6rs av andra.

INOM SAKERHETSPROVNING FINNS TRE UTBILDNINGSSTEG:

1. Diplomerad sikerhetsofficer eller sikerhetschef
Utbildning till diplomerad sikerhetsofficer eller sikerhetschef

genomfors vid Forsvarsmaktens underrittelse- och sikerhets-
centrum (FMUndS3kC). Utbildningen riktar sig till den som ska
leda personalsikerhetsarbetet pa organisationsenheten. Det inne-
bir att en diplomerad sikerhetsofficer eller sikerhetschef dr beho-
rig att genomfora samtliga moment i sikerhetsprovningsproces-
sen samt att utbilda behériga utredare och handliggare pi den

30 Forsvarsmaktens arbetsordning (FIB 2022:6).
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egna organisationsenheten. Behorighetsutbildning sker i enlighet
med personalsikerhetsavdelningens framtagna utbildningsplan.

2. Behorig utredare

Utbildning till behérig utredare kan genomforas centralt i For-
svarsmakten vid exempelvis FMUndSakC eller lokalt vid res-
pektive organisationsenhet. En lokal utbildning genomfors av
en diplomerad sikerhetsofficer eller sikerhetschef. Personal-
sikerhetsavdelningen faststiller utbildningsplan samt tillhanda-
haller utbildningsmaterial. En behorig utredare fir genomfora
grundutredning inklusive sikerhetsprovningsintervju, uppfolj-
ning av sikerhetsprovning samt utredning i personirende.

En behorig utredare kan under vissa forutsiteningar sjilv
genomfora lokal utbildning. Utredaren bér ha arbetat regel-
bundet med sikerhetsprovning under minst ett &r och ha goda
kunskaper och firdigheter inom omradet. Av forteckningen ska
det framgd vilka vid organisationsenheten som ir behoriga att
genomfora utbildning i sikerhetsprovning.’!

3. Behorig handliggare

Utbildning for att bli behérig handliggare ska anpassas efter del-
tagarnas behov och tilltinkta arbetsuppgifter. Utbildningen kan
genomforas centralt i Forsvarsmakten eller lokalt vid respektive
organisationsenhet. En lokal utbildning kan i detta fall genom-
foras av en diplomerad sikerhetsofficer, sikerhetschef eller beho-
rig utredare i enlighet med personalsikerhetsavdelningens fram-
tagna utbildningsplan. En behorig handliggare far genomfora
kontroller inom ramen for grundutredningen, administrera regis-
terkontroller, ta del av utredningsinformation eller i 6vrigt han-
tera dokumentation inom ramen for sikerhetsprévningen.

31 Moment 6:20 i Reglemente Siikerhetstjinst, version 1.1.
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472 Beddmning av lamplighet

For att bli behorig maste personen dven bedomas som limplig att
genomfora sikerhetsprovning. Det dr chef for organisationsenheten
som ansvarar for att se till att personal som arbetar med sikerhetsprov-
ning ir limplig for uppgiften. Personalsikerhetsavdelningen kan dock
besluta att en person ir olimplig att genomfora sikerhetsprovning. En
sidan person fir di inte arbeta med sikerhetsprovning i Forsvarsmak-
ten, oavsett vilket beslut som chef for en organisationsenhet har fattat.

Relevanta faktorer att beakta vid en bedémning av personens limplig-
het dr exempelvis utbildningsniva, sikerhetsmedvetenhet, kunskap och
forstaelse for sikerhetsskydd, regelefterlevnad samt personliga egenska-
per i ovrigt. En person som inte dr limplig att genomféra sikerhetsprov-
ning ir till exempel ndgon som har uppvisat oférstéelse for den person-
liga integriteten, hanterat uppgifter inom ramen for sikerhetsprovning
felaktigt, latit bli att genomféra obligatoriska moment eller andra atgir-
der inom ramen for sikerhetsprovningen. Det kan ocksa handla om att
personen av nigon anledning inte vill eller kan utféra uppgiften alter-
nativt att personen sjilv omfattats av ett negativt beslut i drende om
sikerhetsprovning.

Oberoende och jav

En person kan vara olimplig att genomféra sikerhetsprovning i en spe-
cifik situation, vilket kan vara fallet vid jiv eller om den provade stir i
beroendestillning till utredaren. Enligt forvaltningslagen ska den som
deltar i handlidggningen av ett drende exempelvis inte vara nirstiende
med den prévade.’” Jiav ur ett limplighetsperspektiv dr ndgot bredare
och handlar framfér allt om situationer dir utredaren kan tinkas vara
partisk eller det finns omstidndigheter som kan paverka fortroendet for

32 16 § forvaltingslagen (2017:900).
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personens opartiskhet. Ett exempel pd en sidan situation dr dd rekry-
terande chef sjilv genomfor sikerhetsprévning av en ny medarbetare.

Om den prévade upplever sig std i beroendestillning till den som genom-
for sikerhetsprévningen kan det paverka benigenheten att 6ppna upp
och beritta om sidant som ir kinsligt och privat. Det kan exempelvis
vara fallet nir en chef med personalansvar genomfér grundutredning
eller uppféljande samtal med underordnad personal. Det kan dven vara
en situation dir en person genomfor sikerhetsprévningsintervjun med
en framtida nira kollega.

Organisationsenheten ansvarar for att sikerstilla att det varken forelig-
ger jav eller ett beroendeférhéllande i det enskilda fallet. Beddmningen
ska goras med hinsyn till utredarens forutsittningar att gora en objektiv
bedémning, den prévades personliga integritet, mojligheten att skapa
fortroende i intervjusituationen samt ett dppet samtalsklimat.
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5 Grundutredning

Kontroll av

Inhdmtningsfas Ekonomisk kontroll

Referenstagning Sakerhets- Analys &

provnings- samlad
Kontroll av internet intervju bedémning
& sociala medier

Bild 5.1 Johan Landgren/Férsvarsmakten.

En grundutredning innebir en omfattande och ingdende granskning
av den provades personliga forhallanden. Under grundutredningen
inhimtas den information som sedan ligger till grund f6r beddmningen
av den provades lojalitet, palitlighet och eventuella sarbarheter, sett ur
ett sikerhetsperspektiv. Grundutredningen, samt i forekommande fall
registerkontroll, ska genomf6ras innan en person kan pdbérja sitt delta-
gande i Forsvarsmaktens sikerhetskinsliga verksamhet. En grundutred-
ning ska genomféras dven i de fall en befattning inte 4r placerad i siker-
hetsklass, men innebir deltagande i sikerhetskinslig verksamhet.

OBSERVERA

Om HR-funktionen eller rekryterande chef har ett ansvar f6r
kontroll av betyg och intyg samt referenstagning inom sikerhets-
provningsprocessen har chef for organisationsenheten, eller den
som utsetts av denna, ansvar att se till att den som utfor uppgif-
ten dr behorig, det vill siga utbildad och bedomd som limplig
for uppgiften.
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FAKTA
Enligt 5 kap. 2 § sikerhetsskyddsférordningen ska en grundutred-
ning omfatta:

* betyg och intyg

* referenstagning
* uppgifter som den som provningen giller har limnat

* andra uppgifter i den utstrickning det ir relevant f6r prov-
ningen.

Om befattningen idr placerad i sikerhetsklass 1 eller 2 ska grund-
utredningen, enligt moment 6:27d i Reglemente Siikerhetstjinst,
version 1.1, 4ven omfatta:

* personens ekonomiska forhéllanden

* personens férekomst pa internet och pi sociala medier som ir
allmint tillgingliga och som har betydelse for sikerhetsprov-
ningen.

Om det bedéms limpligt kan den provade dven fylla i ett sjilv-

rapporteringsformulir infor sikerhetsprovningsintervjun.

En fullstindig grundutredning bedéms i regel ta 6-8 timmar i ansprak,
inklusive tid fér dokumentation. Om grundutredningen gérs mindre
omfattande tar det oftast kortare tid. I normalfallet genomférs inte
samtliga moment under en och samma dag, utan sprids ut 6ver tid och
fordelas mellan olika personer. Registerkontroll och sirskild personut-
redning ingar inte i grundutredningen, utan ir fristiende moment i
sikerhetsprovningsprocessen och genomférs efter grundutredningen.
En ansokan om registerkontroll tar i sin tur 2-8 veckor, beroende pa
Sikerhetspolisens handlidggningstid.
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Aven om en person redan deltar i Forsvarsmaktens verksamhet ska en
grundutredning genomforas vid exempelvis byte av organisationsenhet
eller nir arbetsuppgifter forindras pa ett sidant sitt att det forindrar
befattningens placering i sikerhetsklass. En grundutredning kan dock
gbras mindre omfattande om det finns sirskilda skil, exempelvis om
personen tidigare provats pd motsvarande sitt och en ny utredning inte
bedéms kunna tillféra nagot nytt i sak.
got ny

I avsnitt 5.10 beskrivs férutsittningarna for att gora en grundutredning
mindre omfattande.

51 Grundutredningens tre faser

I Forsvarsmakten 4r grundutredningsprocessen indelad i tre separata
taser: inhiamining, bearbetning samt analys och bedimning.

BEARBETNING

Bild 5.2 Johan Landgren/Férsvarsmakten.

Inhimtningsfasen syftar till att inhimta de uppgifter som kommer att
ligga till grund f6r den sammantagna bedomningen av den prévades
lojalitet, piélitlighet och sirbarhet fran sikerhetssynpunkt. Omfatt-
ningen av grundutredningen ska anpassas till och sta i proportion till
den sikerhetsklass som dr aktuell i det enskilda fallet. Vilka uppgifter
som ska inhimtas under grundutredningen varierar alltsa beroende pa
vilken sikerhetsklass som befattningen ir placerad i.
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OBSERVERA

Samtliga obligatoriska frigor i intervju- och samtalsguiderna
ska besvaras av den prévade. Relevansbedomningen genomfors
utifrin de svar som personen limnat pa dessa fragor.

I bearbetningsfasen ska utredaren bedoma relevansen av de inhimtade
uppgifterna fran ett sikerhetsperspektiv. De uppgifter som bedoms vara
relevanta inom varje frigeomrade ska overféras och sammanstillas i
angivna dokumentmallar. Nir det 4r gjort anses de inhimtade uppgif-
terna vara bearbetade.

I analys- och bedomningsfasen ska utredaren analysera de bearbetade
uppgifterna och goéra en samlad bedomning av den provades lojalitet,
palitlighet och sarbarhet, sett ur ett sikerhetsperspektiv. Beddmningen
ska dokumenteras i anvisad dokumentmall. Lis mer om tolkningshjilp

och bedémning i kapitel 7.

I normalfallet 4r en grundutredning avslutad i och med att organisa-
tionsenheten skickar in en ansokan om registerkontroll eller en ansokan
om deltagande i sikerhetskinslig verksamhet utan placering i sikerhets-

klass.

Information om vad dokumentation frin en grundutredning ska inne-
halla finns i avsnitt 5.7.
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5.2 Sjalvrapporteringsformular
grundutredning

Anvindandet av dokumentmallen Sjilvrapporteringsformulir grund-
utredning®3 ir inte obligatoriskt, utan det dr upp till varje organisations-
enhet att sjilv besluta om metoden med sjilvrapportering ska anvindas.

Sjilvrapporteringsformulir grundutredning fylls i av den provade infor
sikerhetsprovningsintervjun och innehaller till storsta del slutna fri-
gor. Den provade ska redogora for sina personliga forhéllanden samt
omstindigheter som ir relevanta for sikerhetsprovningen och som
bedémts limpliga att avhandla i ett skriftligt underlag. Formuliret ska
underlitta verifieringen av de uppgifter som den provade limnat och
gora det mojlige ace forenkla och effektivisera sikerhetsprovningsinter-
vjun. Vid mer omfattande rekryteringsomgingar av exempelvis solda-
ter kan Sjalvrapporteringsformulir grundutredning effektivisera proces-
sen och spara tid for organisationsenheten.

For att formuliret ska forenkla sikerhetsprovningen maste utredaren
kunna administrera det innan sikerhetsprévningsintervjun samt ha gott
om tid for att ldsa in sig pa de svar som den prévade har limnat. Efter-
som detta inte alltid 4r majligt 4r det inget krav att anvinda sjilvrap-
porteringsformuliret.

Om Sjilvrapporteringsformulir grundutredning anvinds ska det skickas
till den prévade innan sikerhetsprovningsintervjun, via brev eller e-post.
Ett annat alternativ ir att formuliret fylls i pd plats i Férsvarsmaktens

lokaler.

33 Dokumentmallen finns tillginglig pd Forsvarsmaktens intranit Emilia.
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OBSERVERA

Med anledning av att Integritetsskyddsmyndigheten fastslagit att
e-post inte ska anvindas for sekretessbelagd information far ett
ifylle sjdlvrapporteringsformulir inte skickas in via e-post.

Den provade ska underteckna formuliret och intyga att informationen
som limnats dr korrekt och sanningsenlig. Ett ifyllt formuldr omfattas
av sekretess enligt 35 kap. 1 § forsta stycket tredje punkten och 38 kap.
4§ OSL och ska ddrfor postas, alternativt dverlimnas personligen till
ansvarig sikerhetsprovare i god tid innan sikerhetsprovningsintervjun.
Om Sjilvrapporteringsformulir grundutredning inte hinner inkomma
innan sikerhetsprovningsintervjun kan det istillet anvindas for att veri-
fiera de uppgifter som den provade limnat under intervjun. Sjalvrappor-
teringsformulir grundutredning utgor en del av dokumentationen frin
grundutredningen och ska, efter att sikerhetsprovningen avslutas, beva-
ras tillsammans med 6vrig dokumentation.

Lis mer om sekretessbeddmning i avsnitt 3.3 samt om bevarande och
gallring i avsnitt 3.4.2.
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3  Kontroll av betyg och intyg

5.
A - "

Bild 5.3  Olof Holdar.

En kontroll av betyg och intyg ska sikerstilla att de uppgifter som den
provade limnat dr korrekta samt att personen har den yrkes- och utbild-
ningsmissiga bakgrund som den uppgett under rekryteringsprocessen.
Genom denna kontroll kan Forsvarsmakten uppticka och hindra per-
soner som forfalskat eller 6verdrivit sina meriter i syfte att fa ett arbete
som ger tillgang till sikerhetskinslig verksamhet.

Om den prévade limnat felaktiga eller missvisande uppgifter finns
anledning att ifrigasatta personens pélitlighet ur ett sikerhetsperspek-
tiv. Dartill kan fabricerade pastaenden kring utbildnings- och yrkesbak-
grund utgora en sarbarhet som kan utnyttjas mot personen om detta
uppticks av en antagonistisk aktor. Det 4r dirfor centralt att en kontroll
av betyg och intyg genomfors innan personen deltar i Forsvarsmaktens
sikerhetskinsliga verksamhet. Det ir olagligt att forfalska utbildnings-
och tjinstgdringsdokument si Gvervig en polisanmilan om misstanke
om brott finns.
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OBSERVERA

Det finns alltid ett virde i att kontrollera personens betyg och
intyg for att sikerstilla att de uppgifter personen uppgett om sin
levnadsbakgrund ir riktiga.

En kontroll av den prévades betyg och intyg ska i normalfallet inga i
grundutredningen. Under féljande omstindigheter behover kontrollen
dock inte genomforas:34

1. Om det genomforts en kontroll vid tidigare sikerhetsprovning.
Organisationsenheten kan dé vilja att gora en mindre omfat-
tande grundutredning.

2. Om eftergymnasial utbildning saknas.

3. Om befattningen inte har nigra formella utbildningskrav och
antingen 4r placerad i sikerhetsklass 3 eller avser deltagande i
sikerhetskinslig verksamhet utan placering i sikerhetsklass.

Kontrollen ska genomféras tidigt i rekryteringsprocessen och i sam-
band med kontrollen av den sokandes formella behérigheter.3> Om
HR-funktionen inte har genomfért en kontroll som innebir vidimering
eller verifiering av den sokandes betyg och intyg méste detta genomféras
inom ramen for grundutredningen.

Om inte undantag finns enligt vad som angetts ovan ska kontrollen
omfatta betyg eller intyg fran den hogst angivna eftergymnasiala utbild-
ningen.3¢ Om befattningen stiller formella krav pd utbildning eller
arbetslivserfarenhet ska dven dessa betyg och intyg kontrolleras. Det-

34 Moment 6:27b i Reglemente Sikerbetstjinst, version 1.1.
35 2 kap. 12 § Forsvarsmaktens interna bestimmelser om personalgjinst (FIB 2022:1).
36 Moment 6:27a i Reglemente Sikerbetstjinst, version 1.1.
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samma giller for utbildningar och arbetslivserfarenhet som anges som
meriterande for tjansten.

Omfattningen av en kontroll av betyg och intyg ir beroende av vilken
sikerhetsklass befattningen ir placerad i:

* [ sikerhetsklass 3 och vid deltagande i sikerhetskinslig verksam-
het utan placering i sikerhetsklass bor betyg och intyg vidimeras.
Vidimering innebir att ndgon intygar att en kopia av ett betyg
eller intyg 6verensstimmer med originalet.

* Isikerhetsklass 1 och 2 bér betyg och intyg verifieras. Verifiering
innebir att utredaren kontrollerar att de uppgifterna som fram-
kommer av ett betyg eller intyg dr sanna.

5.31 Genomfdrande av kontroll av betyg och intyg

Kontroll av betyg omfattar den provades studiebakgrund och innefattar
kurser, utbildningar och studieprogram som personen list samt enskilda
studieresultat och eventuella examina som den provade tagit ut. En exa-
men ir ett bevis pd att en person ldst ett amne till en viss nivé eller att
personen har genomgatt en specifik utbildning. Den provade kan 6ver-
driva sina meriter, exempelvis genom att ange att den har en viss aka-
demisk examen, nir personen i sjilva verket inte kunnat ta ut nigon
examen eftersom den inte slutfért samtliga kurser. Fabricerade utbild-
nings- och tinstgoringsdokument kan exempelvis utgéras av forfal-
skade examensbevis eller utbildningsintyg fran bluffuniversitet.

Kontroll av betyg, examina och intyg kan i huvudsak genomf6ras pa tva
olika sitt. Om ett betygsdokument ska vidimeras kan det till exempel
innebira att den prévade bestiller och limnar over ett vidimerat stu-
dieintyg frin det aktuella lirositet eller att en kollega till den s6kande
vidimerar att en kopia pa ett betyg overensstimmer med originalet.
Utskrivna studieintyg ska vara underskrivna och stimplade av lirositet.

Versionsnr 2.0 60



HANDBOK

Av intyget ska studieresultatet framgé pd de kurser som har registrerats
i Ladok, som ir systemet f6r dokumentation av studieresultat for hog-
skolestuderande i Sverige. Om den prévade tagit ut en examen framgar
dven detta av studieintyget. Ett studieintyg kan vara digitalt, dktheten
kan di enkelt kontrolleras med en verifieringskod.

For att effektivisera sikerhetsprovningsprocessen och prioritera resur-
ser 4r vidimering ett limpligt tillvigagingssitt att anvinda sig av vid en
kontroll infor placering i sikerhetsklass 3 och i befattningar som inte 4r
placerade i sikerhetsklass.

Vid verifiering dr det istillet den som ansvarar for att genomfora kon-
trollen som ska verifiera inlimnat betygsdokument genom att kontakta
den skola eller det universitet som har utfirdat det. Detta tillvigagangs-
satt ska anvindas vid en kontroll infér placering i sikerhetsklass 1 och
2. Universitets- och hdgskolebetyg kontrolleras via betygsexpeditionen
vid berérd fakultet eller institution. Vad som giller for respektive liro-
site och dess rutiner for verifiering av studier och examensbevis ater-
finns pa respektive lirosites webbsida. Om grund- eller gymnasie-
skolebetyg ska verifieras kan skolans expedition hjilpa till att kontrollera

betygets dkthet.

Aven i detta fall kan ett digitalt examensbevis inhimtas. De digitala
examensbevisen innehaller digitala signaturer som enkelt kan verifieras
antingen genom att klicka pa signaturen i dokumentet eller genom att
manuellt ange en kod pd universitets webbsida. Detta forfarande under-
lattar siledes kontrollen av den prévades examina.
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TIPS

Sok upp telefonnummer eller e-postadress till aktuell registratur.
Ange att forfrigan avser verifiering av studier och eventuella exa-
mina samt den provades personnummer. Registratorn vidarebe-
fordrar forfragan, varefter personal vid universitet dterkommer
med de examens- och studieuppgifter som finns vid universite-
tet. Kontrollera att dessa dverensstimmer med det som personen
sjalv uppgivit i sina ans6kningshandlingar.

Intyg frin utbildningar inom Forsvarsmakten kontrolleras genom att
kontakta respektive utbildningsanordnare, som exempelvis Forsvars-
hégskolan, Militirhogskolan eller Forsvarsmaktens underrittelse- och
sikerhetscentrum. Vissa genomférda utbildningar framgar i PRIO.
Tink pd att PRIO ir utformat pa ett sidant sitt att en person sjilv kan
registrera uppgifter om genomférda utbildningar. Dirfér ska uppgifter i
PRIO enbart ses som ett personligt CV som maste verifieras mot utbild-
ningsanordnaren.

Intyg frin exempelvis arbetsgivare och uppdragsgivare bor verifieras
av den som utfirdat intyget, oavsett sikerhetsklass. Intyget innehaller
oftast namn eller kontaktuppgifter pd den som undertecknat det, men
skulle det saknas bor den som visar upp intyget kunna tala om var per-
sonen som utfirdat intyget finns att soka. Utlindska intyg kan ta lingre
tid att kontrollera, men ska verifieras i de fall tvivel uppstér.

Bluffuniversitet och falska utldndska studieintyg

Det ir Universitetskanslersimbetet (UKA) som tillsammans med reger-
ingen avgdr vilka universitet och hdgskolor som far utfirda examina.
For kontroll av utlindska akademiska betyg kan Universitets- och Hog-
skolerddet (UHR) hyjilpa till med virdering av studieintyg. Observera
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act vissa linder kriver samtycke fran studenten for att limna ut infor-
mation om betyg och examensuppgifter.

TIPS

Godkinda universitet och hdgskolor samt deras kontaktuppgif-
ter finns listade pa UKA:s webbplats (www.uka.se). Pa UHR:s
webbplats (www.uhr.se) finns kontaktuppgifter till personer som
kan ge ytterligare information om kontroll av utlindska betyg.

Ett bluffuniversitet utfirdar, mot en avgift, falska betyg eller examens-
bevis utan att stilla krav pd studier. Bluffuniversiteten kan vara svéra att
sarskilja fran riktiga universitet, men det finns nagra varningstecken:

* Namn - ldrositets namn ir snarlikt namnet pé ett riktigt uni-
versitet.

* Adress — lirositet byter ofta adress, har en pahittad adress eller
saknar helt fysisk adress och hinvisar till e-post.

* Antagning och examen — bilder pd betygshandlingar forekom-
mer pa lirositets webbplats med justerbart examensdatum.

* Prisuppgifter — avgifter som betalas avser betygshandlingar och
inte terminsavgifter.

UHR ger stod for att upptickta bluffuniversitet och pa deras webbsida

finns fler exempel pa indikatorer.
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5.4 Referenstagning

Bild 5.4 Olof Holdar.

Referenstagning ur ett sikerhetsprovningsperspektiv ar en viktig del av
grundutredningen. Det enda tillfillet som en referenstagning inte beho-
ver genomforas ir vid en mindre omfattande grundutredning. Lis mer
om mindre omfattande grundutredning i avsnitt 5.10. Omfattningen
pa referenstagningen varierar beroende pa vilken sikerhetsklass som
befattningen ir placerad i.

Vid en referenstagning ska uppgifter inhimtas om den provade och de
personliga forhallanden som ir av betydelse for sikerhetsprévningen.
Syftet dr att f6rdjupa personkinnedomen och identifiera eventuella bris-
ter kring personens lojalitet, palitlighet och sirbarhet sett ur ett siker-
hetsperspektiv. En vil genomford referenstagning kriver dirfor forbere-
delse, ett aktivt lyssnande och ett analytiske efterarbete.
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Referenstagning under en grundutredning skiljer sig &t fran den referen-
stagning som HR-funktionen eller den rekryterande chefen genomfor
i samband med rekrytering. Likt kontroll av betyg och intyg kan dock
HR-funktion eller rekryterande chef genomféra dven detta moment
inom ramen f6r grundutredningen. Referensen ska da informeras om
att referenstagningen bestdr av tva delar med olika syften. Observera att
en referenstagning som endast dr genomford ur ett HR-perspektiv inte
anses uppfylla kraven for referenstagning inom ramen for grundutred-
ningen, da sidan referenstagning inte tar upp alla de fragor som ir vik-
tiga att klarldgga ur ett sikerhetsperspektiv.

TIPS

Kombinera referenstagning infor rekrytering och sikerhetsprov-
ning i syfte att spara tid och resurser. Tink pa att den kombine-
rade referenstagningen méste uppfylla de krav som stills ur ett
sakerhetsperspektiv och ska dokumenteras pé ett separat doku-
ment.

En referenstagning kan dven anvindas i syfte att verifiera uppgifter
som den provade sjilv angivit och en referens kan ge forslag pa andra
personer att kontakta. Beakta alltid referensens trovirdighet samt san-
ningshalten i de uppgifter som referensen limnar. Det giller i synnerhet
personer som den provade varit i konflikt med eller star i konkurrens-
stillning till. Om en referens ger en tydligt negativ bild eller 6verdrivet
positiv bild av den provade bor detta verifieras med ytterligare referenser
for att sikerstilla att uppgifterna ir tillforlitliga. Lds mer om informa-
tionsvirdering i avsnitt 7.2.

En referens kan vara av tva typer:

1. Formell referens — en person som den provade sjilv angivit.
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2. Informell referens — en person som kontaktas utan den prévades
kinnedom.

Nir en person som redan deltar i Forsvarsmaktens verksamhet byter
organisationsenhet ska den mottagande organisationsenheten dven
inhdmta information om sikerhetsprévningen fran den avlimnande
organisationsenheten.3” Vid en sidan referenstagning sker kontakten
limpligtvis mellan sikerhetscheferna pé respektive organisationsenhet.
Information kan 6verlimnas bade muntligen och skriftligen, exempel-
vis genom att ringa eller e-posta lokal sikerhetsorganisation. Det 4r upp
till varje organisationsenhet att sjilva bedoma vad som dr limpligt i det
enskilda fallet. En sidan referenstagning kan 4ven genomféras i det fall
en person tidigare arbetat i Férsvarsmakten.

OBSERVERA

Eftersom formella referenser kan vara noggrant utvalda eller for-
beredda dr det ur ett sikerhetsperspektiv oftast mer givande att
kontakta en informell referens.

5.41 Informell referenstagning

Om det bedéms limpligt bor referenstagning vid sikerhetsklass 1 och 2
innehilla minst en informell referens. Valet av en informell referens bor
dock goras med eftertanke och vara vil avvigt. Det finns flera olika sitt
att hitta en informell referens.

Ett alternativ 4r att forst ringa en formell referens och be denne tipsa
om andra mgjliga referenser. Det kan exempelvis vara andra kollegor
pa arbetsplatsen eller personer som referensen vet har en god person-
kinnedom om den provade. Ett annat alternativ ir att ringa den prova-
des arbetsgivare och be om att bli kopplad till nigon pa dennes enhet,

37 Moment 6:28 i Reglemente Sikerbetstjinst, version 1.1.
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arbetsgrupp eller motsvarande. Detta bor dock goras med forsiktighet
eftersom den prévade kanske inte berittat for nagon att den skt den
aktuella tjansten.

En annan mojlig informell referens kan vara nigon som den provade
sjilv berdttat om under sikerhetsprovningsintervjun. Det kan handla
om nirstiende kollegor, vinner eller personer som den provade varit i
konflikt med. Den som genomf6r referenstagningen kan sjilv ta kon-
takt med ndgon av dessa och fraga om de kan tinka sig att stilla upp
som informell referens.

5.4.2 Genomfdrande av referenstagning

En referenstagning genomférs i normalfallet som en telefonintervju,
men kan dven genomféras genom ett personligt mote om det bedoms
som limpligt utifrin omstindigheterna. Beakta alltid risken for att refe-
renstagningen kan komma att beréra sikerhetsskyddsklassificerade upp-
gifter och anpassa samtalet direfter. Om sddana uppgifter framkommer
under en pigiende referenstagning via telefon ska samtalet omgiende
avbrytas. Referenstagningen ska da istillet ske genom ett personligt
mote eller, med hinsyn till sekretessen, genom godkinda sambands-
medel.

Om referenstagningen genomfors som telefonintervju kan det vara bra
att i forvig boka en tid fér samtalet. Erbjud motringning om referensen
upplever en osikerhet kring vem den som genomf6r referenstagningen
ir. Den som ska genomfora referenstagningen limnar da sitt namn och
uppmanar referensen att ringa upp via Forsvarsmaktens vixel.
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Referenstagningen bor inledas med en presentation av den som genom-
for den, exempelvis namn och befattning. Referensen ska fi informa-
tion om f6ljande:

* Att personen kontaktas med anledning av att den provade
genomgdr en sikerhetsprovning i Forsvarsmakten och att refe-
renstagning 4r nagot som alltid genomf6rs under en sikerhets-
provningsprocess.

* Att personen har uppgivits som en formell referens alternativt att
en informell referens eftersoks, det vill siga en person som den
som genomfor referenstagningen tagit kontakt med pa eget ini-
tiativ, utan den prévades kinnedom.

* Att personens identitet och den information som referensen lim-
nar omfattas av sekretess samt att informationen endast kommer
att vara tillginglig for en begrinsad mingd personer pa organi-
sationsenheten.

* Att ett antal frigor kommer att stillas, varav vissa ir specifika,
djupgiende och eventuellt kinsliga. Fragorna skiljer sig at fran de
som vanligen stills i en rekryteringsprocess. Syftet r att fi en bra
helhetsbild av personen och svaren kommer att ligga till grund
for bedomningen av den provades lojalitet, palitlighet och sér-
barheter frin ett sikerhetsperspektiv.

* Att anteckningar kommer att foras under samtalet.

5.4.3 Referenstagning vid sakerhetsklass 3 eller
ovrigt deltagande

Referenstagning infor placering pa befattning i sikerhetsklass 3 eller pa
befattning som inte dr placerad i sikerhetsklass, ska minst omfatta en
referens. Referenstagningen ir i detta fall mer generell och Gvergripande
och syftar till att fa en tillrickligt bra bild av den prévade. Sadant som
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eventuellt skulle kunna vara problematiskt ur ett sikerhetsperspektiv
ska dven uppmirksammas.

Person och privatliv

Be referensen beskriva den provade som person och forsok fa en upp-
fattning om den prévades privatliv. Friga vad referensen kinner till om
personens livssituation och familjeférhallanden. Forsok fa referensen
att vara si konkret som maijligt, till exempel genom att be referensen
beskriva situationer eller hindelser som bidragit till personens uppfatt-
ning.

Exempel pa fragor som kan stillas:

* Beskriv den provades positiva sidor.
* Vilka sidor skulle den provade kunna utveckla?

* Hur kan dessa sidor ta sig uttryck? Kommer du pa nagon kon-
kret hindelse?

* Finns det tillfillen d& du tvivlat p2 om du kan lita pa den pro-
vade?

* Kinner du till nagra problem eller nigra svarigheter i familjen?

TIPS

Vid anvindandet av de standardmallar for referenstagning som
ir framtagna av FM HRC besvaras en del fragor om den pro-
vade som person. Om svaren pd dessa fragor finns tillgingliga for
utredaren kan den istillet fokusera pa andra frigeomraden.
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Problematiska omstdndigheter fran ett sékerhetsperspektiv

Fraga referensen om det finns omstindigheter kring den provade som
skulle kunna vara problematiska ur ett sakerhetsperspektiv. Beroende pa
referensens forstaelse f6r Forsvarsmaktens verksamhet och vad som kan
vara relevant fran ett sikerhetsperspektiv, kan mer eller mindre konkreta
fragestillningar behova stillas.

Om referensen har en god kinnedom om vad som kan tinkas vara rele-
vant for sikerhetsprovningen kan en mer generell fraga stillas, som till
exempel: "Kdnner du till nagot om den provade som kan vara av bety-
delse for sikerhetsprovningen, till exempel avseende ekonomi, alkohol-
bruk, kriminalitet, kontakter eller resor?”.

I annat fall kan mer konkreta frigor behéva stillas, som till exempel:

* Hur uppfattar du den prévades ekonomiska situation?

* Har du varit med om eller hort talas om nagon alkoholrelaterad
incident?

* Kinner du till om den provade nigon gang har nyttjat droger?

* Kinner du tll om den provade varit anmald eller utredd for
nagot brott?

* Hur uppfattar du den provades instillning till att folja regler och
andra bestimmelser?

* Kinner du till om den prévade har nagra kontakter, i Sverige och
utomlands, som skulle kunna vara problematiska?

* Vad kinner du till om den prévades utlandsresor?

* Kinner du till ndgonting i 6vrigt som du tror kan ha betydelse
for sakerhetsprovningen?
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5.4.4 Referenstagning vid sakerhetsklass 1 och 2

Referenstagning infor placering pd befattning i sikerhetsklass 1 och 2
ska minst omfatta tvé referenser som har personkinnedom om den pro-
vade.?® Om det bedéms limpligt i det enskilda fallet bor en av dessa
vara en informell referens, i synnerhet vid referenstagning infér place-
ring i sikerhetsklass 1.

Referenstagningen kan utgd ifrin dokumentmallen Samzalsguide refe-
renstagning.3® 1 dessa fall ska referenstagningen beréra samtliga frage-
omraden i samtalsguiden, men frigorna kan anpassas utifrin den per-
sonkinnedom som finns sedan tidigare, referensens kunskap om de
frageomraden som berérs samt vilka uppgifter som framkommit om
den prévade i ovrigt.

Aven om referensen inte kan ge svar pa samtliga frigeomraden ir det
viktigt att dndé stilla frigorna for att finga upp omstindigheter som
referensen reagerat pd eller som den tycker avviker ifrin det normala
och forvintade. Det kan exempelvis handla om att referensen uppfat-
tar den prévades ekonomi som forvinansvirt stark, att den provade ar
fortegen om sitt privatliv eller att den prévade upplevs gora ovanligt
manga utlandsresor. De uppgifter som referensen limnar ska direfter
vdgas samman med 6vriga uppgifter som inhimtats under grundutred-
ningen.

38 Moment 6:27c i Reglemente Sikerbetstjinst, version 1.1.
39 Dokumentmallen finns tillginglig pd Férsvarsmaktens intranit Emilia.

71 Versionsnr 2.0



HANDBOK

5.5 Kontroll av férekomst pa internet och
sociala medier

Bild 5.5 Jimmy Croona/Fdrsvarsmakten.

Socialt nitverkande pa internet och sociala medier utgér en allt vanli-
gare form av kommunikation i privata och yrkesmissiga sammanhang.
Forsvarsmakten ser positivt pd att medarbetare deltar i det offentliga
samtalet och delar med sig av sina erfarenheter och upplevelser frin
tjansten. Hur en person agerar pd sociala medier kan indi innebira
sikerhetsmissiga risker for sivil personen och dennes familj som for
Forsvarsmakten och dess skyddsvirden. Det innebir att personen beho-
ver agera pa ett genomtinkt och ansvarsfullt sitt, med en hog sikerhets-
medvetenhet och ett gott omdéme.

Kontrollen innebir en undersdkning av vilken information som
finns allmint tillginglig om den provade pa internet och om perso-
nen exponerar skyddsvirden eller sirbarheter. Syftet med kontrollen ar
att inhimta underlag for beddmningen av personens sikerhetsmedve-
tenhet och omdéme. Kontrollen fyller dven en viktig funktion nir det
kommer till att férdjupa personkinnedomen om den provade.

Versionsnr 2.0 72



HANDBOK

Forekomst pa internet och sociala medier ska kontrolleras vid siker-
hetsprévning infor befattning i sikerhetsklass 1 och 2.40 Kontrollen kan
dven genomforas i sikerhetsklass 3 om det framkommer information
under grundutredningen som behdver utredas, exempelvis ifall den pro-
vade berittar att denne aktivt bloggar om sig sjilv, sitt arbete eller att
den prévade blivit uthingd pa ett sadant sitt att det kan anvindas emot
personen i paverkanssyfte.

Denna kontroll genomférs med férdel innan sikerhetsprévningsinter-
vjun, da det under samtalet ges mojlighet att resonera kring personens
exponering eller beteenden pé internet och sociala medier. Genomfors
kontrollen efter intervjun kan fragetecken uppstd som kan leda till att
en kompletterande sikerhetsprévningsintervju behéver genomféras.

OBSERVERA

Den som genomfér en kontroll av férekomst pa internet och
sociala medier gor det som representant for Forsvarsmakten. For-
svarsmakten ska inte skapa falska konton med fingerade namn
eller nyttja privata konton for att fa tilltride till den prévades
profil pa sociala medier. En organisationsenhet ska inte heller
nyttja offentliga konton for att genomféra kontroll av sociala
medier, dd det kan strida mot anvindarvillkoren pé den aktuella
plattformen.

Kontrollen ska endast omfatta 6ppna och allmint tillgingliga killor.
Atkomst till innehillet pa sociala medier som till exempel Facebook,
Instagram och X 4r starkt begrinsat och ir i de flesta fall inte allmint
tillgangligt. Sokning pé internetsidor och sociala medier som kriver
identifiering av anvindaren genom inloggning med personuppgifter
ingar inte i kontrollen. Om den provade inte har 6ppna profiler eller

40 Moment 6:27b i Reglemente Sikerberstjinst, version 1.1.
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konton pa dessa plattformar ska kontrollen dirfor endast omfatta en
sokning pa personens forekomst.

5.51 Genomfdrande av kontroll av forekomst pa
internet och sociala medier

OBSERVERA

Kontrollen ska endast genomforas via system som tillhandahalls
av Forsvarsmakten, som internetdator, mobiltelefon eller Ipad.
Sikerstall att den som genomfor kontrollen ir utloggad fran
eventuella andra tjdnster som anvinds, bide privat och vid
tjdnsteutévning.

Undersok vilken information som finns om den provade pa internet
och vad personen delar med sig av om sitt privatliv och sitt arbete.
Reflektera ver vilken bild som presenteras av personen. Det kan exem-
pelvis handla om familjebild, intressen, boendesituation och eventuella
bisysslor. Att oppet skriva om svérigheter i livssituationen utgdr inte
nddvindigtvis ett problem frin ett sikerhetsperspektiv. Det kan dock fa
betydelse om den provade blottar sirbarheter som kan utnyttjas av en
antagonistisk aktor. Darfor dr det viktigt att undersoka om personen, pa
ett omdomeslost sitt, utsitter sig sjilv for en risk. Det kan handla om
att personen exponerar sirbarheter som till exempel att 6ppet skriva om
svara personliga problem eller djupt missnéje och bitterhet. Beakta dven
i vilken grad den prévades 6ppenhet underlittar for en eventuell kart-
laggning och kontakttagning av frimmande underrittelseverksamhet.

Av kontrollen kan det framkomma beteenden som ir fértroendeskadliga
for Forsvarsmakten, men som inte nédvindigtvis dr sikerhetshotande.
Beteenden som grundar sig i omdémes- och ansvarsloshet kan dock
vara relevanta att beakta dven inom ramen for sikerhetsprovningen om
det har betydelse f6r beddmningen av personens lojalitet, palitlighet
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och sdrbarhet. Det kan exempelvis handla om att den prévade, som
representant for Forsvarsmakten, fortalar eller krinker andra. Detta bor
lyftas med den provade i sikerhetsprovningsintervjun.

Om den provade arbetar i Férsvarsmakten, eller i annan sikerhetskins-
lig verksamhet, bér kontrollen dven omfatta om den provade kan ha
exponerat skyddsvirden. Det kan exempelvis handla om att personen
skriver om kinsliga arbetsuppgifter, 6vningsresultat, anliggningar eller
brister i materielprestanda. Det kan ocksa handla om att den prévade
publicerar bilder fran skyddsobjekt dir det rider avbildningsforbud eller
fran pagaende skyddsvird verksamhet. Det kan vara svirt att bedoma
om den provade faktiskt exponerat nagra skyddsvirden eller inte. I dessa
fall maste innehallet undersokas nirmare och diskuteras med den pro-
vade under sikerhetsprovningsintervjun. Om det uppstir en misstanke
om att den provade har exponerat skyddsvirden ska detta skyndsamt
rapporteras till lokal sikerhetsorganisation som i sin tur bedémer om
en polisanmilan ska goras.

Ifall den provade anvinder privat mobiltelefon eller meddelandetjins-
ter som inte 4r godkinda av Forsvarsmakten for att diskutera tjanste-
relaterade drenden ska detlyftas med personen under sikerhetsprévnings-
intervjun. Centralt 4r att den provade inte anvinder dessa system for att
hantera sekretessbelagda uppgifter samt att personen har en hog siker-
hetsmedvetenhet och ett gott omdéme.

Det kan vara svért att bedoma om, och i vilken grad, information pa
internet och sociala medier ir sikerhetsmissigt problematisk. Bedom-
ningen gors dirfor med fordel efter sikerhetsprévningsintervjun, di
utredaren fate tillfille att resonera med den provade. Stod ska i forsta
hand inhdmtas genom kontakt med den lokala sikerhetsorganisatio-
nen. Vid behov kan dven personalsikerhetsavdelningen ge rid avseende
bedémningen.
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5.,5.2 Sokmetodik

Bild 5.6  Bezav Mahmod/Férsvarsmakten.

Vid s6kning pd internet bor olika s6kmotorer anvindas for att hitta
innehall som till exempel filmer, bilder och texter som den provade har
publicerat. Det finns en mingd olika s6kmotorer som kan anvindas
for att hitta information, till exempel Google, Bing och DuckDuckGo!
Viktigt att ha i atanke 4r att det inte finns ndgon s6kmotor som index-
erar mer 4n ndgra procent av allt innehéll pd internet. Det resterande
innehillet, som ligger i den si kallade djupwebben, dr utom rickhall
for dessa sokmotorer. Det dr i den slutna djupwebben som det mesta av
det anvindargenererade innehallet finns i form av olika plattformar for
sociala medier.

Sokresultaten dr beroende av flera faktorer, som till exempel sprik, geo-
grafiskt lige och tidigare sokhistorik. For att effektivisera sokningen och
fa ett si relevant sokresultat som mojligt kan nedan tekniker anvindas:

¢ Plustecken: Soker efter webbsidor som innehiller bida orden.

En sokning pa Lisa + Johnsson + Forsvarsmakten inkluderar alla
resultat som innehaller Lisa, Johnsson och Férsvarsmakten.
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* Asterisk: Soker efter olika dndelser och stavningar samtidigt. En
sokning pa Lisa John* resulterar i alla dndelser pa John, si som
Johnsson, Johnson, eller Johnssen. Detta kan vara anvindbart
om man inte kinner till den exakta dndelsen pa det som efter-
soks.

¢ Minustecken: Utesluter sokresultat som innehaller ett visst ord.
En sokning pa Lisa + Johnsson + Foérsvarsmakten — Virnplike
inkluderar alla resultat som innehéller bide Lisa, Johnsson och
Forsvarsmakten och exkluderar de som innehiller varnplike.
Detta kan vara anvindbart om man vill exkludera resultat frin
s6kningen som ir irrelevanta.

e Citattecken: Soker efter webbsidor som innehiller den exakta
frasen i angiven ordning. En s6kning pa "Lisa Johnsson officer
vid férband X” inkluderar alla resultat som innehaller den exakta
frasen. Detta kan vara anvindbart om man letar efter ett specifikt
resultat eller om man vill hitta sidor eller dokument som innehil-
ler den exakta frasen.

S6kmotorernas bildsékning kan 4ven nyttjas for att kontrollera om en
viss bild, exempelvis frin ett CV, férekommer i andra sammanhang,.

TIPS

Vid anvindandet av exempelvis sockmotorn Google kan bildens
webbadress klistras in genom att kopiera bildlinken i Google
bilder for att gora den sokbar.
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5.6 Ekonomisk kontroll

Vid sikerhetsprévning infor befattning i sikerhetsklass 1 och 2 ska
en kontroll av den provades ekonomiska forhillanden genomforas.4!
Kontrollen kan dven genomf6ras i sikerhetsklass 3 om det framkom-
mer information under grundutredningen som behover klarliggas, till
exempel om den provade berittar att den har haft ekonomiska svérighe-
ter eller skulder till Kronofogden.

OBSERVERA

Den ekonomiska kontroll som genomférs av Sikerhetspolisen i
samband med den sirskilda personutredningen utgér inte en del
av grundutredningen, utan genomfors i samband med register-
kontroll for sikerhetsklass 1 och 2. Uppgifter som framkommit
efter Sikerhetspolisens kontroll limnas ut till Férsvarsmakten
forst efter beslut av Registerkontrolldelegationen.

Bedémningen av ekonomisk sirbarhet ska goras utifran ett helhetsper-
spektiv, vilket innebir att det inte enbart r skulder som ir av intresse
utan dven personens formaga att hantera privatekonomin, hélla en god
ekonomisk balans samt instillningen till eventuella problem. Eventuella
fragetecken kring personens ekonomiska situation ska klarliggas under
sikerhetsprovningsintervjun, varfor kontrollen med fordel ska genom-
foras innan intervjutillfillet. Genomfors kontrollen efter intervjun kan
frigetecken uppstd som kan leda till att en kompletterande sikerhets-
prévningsintervju behdver genomforas.

41 Moment 6:27a i Reglemente Sikerberstjinst, version 1.1.
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En ekonomisk kontroll bér som minst omfatta:

¢ sammanriknad inkomst
* underskott av kapital

* skuld till Kronofogden.

Sammanréknad inkomst

En kontroll av personens, samt eventuell medkontrollerades, samman-
riknade arsinkomst under som minst de senaste tv dren. Arsinkomsten
utgors av inkomst av tjdnst eller kapital minus eventuella underskott
av kapital. Kontrollen innebir inte en bedomning av om arsinkoms-
ten dr hog eller lag utan om personen haft en stabil inkomst eller om
inkomsterna varierat over tid. Beakta sirskilt om inkomstuppgifterna
ir rimliga med hinsyn dll den provades arbetssituation samt om de
overensstimmer med de uppgifter som den provade sjilv angivit i Sjalv-
rapporteringsformulir grundutredning eller under sikerhetsprovnings-
intervjun.

Underskott av kapital

Med underskott av kapital menas att man pa ndgot sict har gjort en
ekonomisk forlust i sin privatekonomi. Underskottet kan komma av
att man kopt aktier och sedan sélt dem till ett ldgre pris, finansierat en
niringsverksamhet med privata medel som gatt med f6rlust eller betalat
rinta pa sina lin. Om personen exempelvis har ett hdgt underskott av
kapital i forhallande till den sammanriknade inkomsten kan det tyda
pa att personen har en hog beldningsgrad eller gjort daliga ekonomiska
affirer och eventuellt befinner sig i ett anstringt ekonomiskt lige. Hur
anstringd situationen faktiskt 4r for den provade far klarliggas i sam-
band med sikerhetsprovningsintervjun.
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Skuld till Kronofogden

En skuld till Kronofogden kan uppkomma pé flera sitt. En privat eller
juridisk person kan ansoka om betalningsforeliggande for att fa kravet
fastslaget i ett sd kallat utslag (beslut). Om den som skulden avser inte
betalar kan den som ansékt om betalningsforeliggande begira att beslu-
tet ska verkstillas. Det genomfors genom utmitning, efter en kontroll
av personens ckonomiska situation.

Ett utslag leder dill att en betalningsanmirkning registreras hos kredit-
upplysningsforetagen. En betalningsanmirkning kan dven uppkomma
om personen har skulder till staten eller kommunen, exempelvis i form
av obetalda skatter, underhallsstod eller boter.

5.61 Genomforande av en ekonomisk kontroll

En ekonomisk kontroll kan genomféras pa olika sitt. Uppgifter om
till exempel arsinkomst och deklarationsuppgifter kan inhimtas genom
kontakt med Skatteverket. Uppgift om eventuella skulder till Krono-
fogden kan kontrolleras genom att ringa till Kronofogden. Uppgifterna
som registreras hos Kronofogden och Skatteverket ir allminna hand-
lingar. Dessa myndigheter gor dirfor ingen skillnad pd om fragestilla-
ren 4r en privatperson eller en representant frin en annan myndighet.

Om den provade, alternative medkontrollerade, har en skuld till Krono-
fogden ska foljande fragor klarliggas:

* Vilka skulder har personen?

* Vem ir fordringsigare?

* Nir uppstod skulden och hur har den sett ut 6ver tid?

* Finns, eller har det funnits, beslut om utmitning av lon?
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TIPS
Kontaktuppgifter till Kronofogden finns pa deras webbsida

www.kronofogden.se.

Ett annat sitt att genomfora kontrollen ar att anvinda sig av en tjdnst
for ekonomisk kontroll.*? Ett sidant utdrag innehaller vanligtvis sam-
lade uppgifter frin Skatteverket, Kronofogden samt kreditupplysnings-
foretag vilket kan vara tidsbesparande. Om det framkommer att den
prévade har betalningsanmirkningar eller skulder kan det dndé krivas
en kontakt med Kronofogden for att fi en tillrickligt bra bild av den
prévades ekonomiska férhillanden. Tank pa att en person kan ha skul-
der till privatpersoner och foretag som inte ligger hos Kronofogden eller
som inte lett till en betalningsanmirkning. Sddana skulder ska klarlig-
gas under sikerhetsprovningsintervjun.

5.7 Dokumentation av en grundutredning

Resultatet av grundutredningen ska sammanstillas i dokumentmallen
Sammanfattande dokumentation grundutredning.®

Av dokumentationen ska det som minst framga:

* vem som har genomf6rt en kontroll eller referenstagning

* vilka betyg och intyg som kontrollerats samt vilken institution
eller arbetsgivare/uppdragsgivare eller vilket lirosite som vidime-
rat eller verifierat dessa

42 Aktuellt avtal finns under Inkdp och Upphandling pa Forsvarsmaktens intranit Emilia.
43  Moment 6:33 i Reglemente Siikerherstjinst, version 1.1.
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* en referens personuppgifter samt om referensen ir en formell
eller informell referens

* vilka webbsidor som kontrollerats samt férekomst pd sociala
medier

* relevant information som framkommit efter en genomférd kon-
troll eller referenstagning.

En grundutredning ska avslutas med en sammanfattande bedomning
av den provades lojalitet, palitlighet och sirbarhet fran ett sikerhetsper-
spektiv. Beddmningen ska genomforas innan ansékan om registerkon-
troll och ska dokumenteras i dokumentmallen Sammanfattande doku-
mentation grundutredning.* Lis mer om tolkningshjilp och bedémning

i kapitel 7.

En sekretessbeddmning av uppgifterna ska genomforas i varje enskilt
fall. Lis mer om sekretessbedomning i avsnitt 3.3.

5.8 Sammanfattande krav grundutredning

Sjélvrapporteringsformulér

» Ska fyllas i av den prévade om organisationsenheten beslutat att
sjalvrapporteringsformuliret ska nyttjas.

* Formuliret bor skickas in i god tid infor sikerhetsprévnings-
intervjun, men ska som senast limnas i samband med sikerhets-
provningsintervjun.

* Fir fyllas i digitalt men ska med hinsyn tll sekretessbestim-
melserna ddrefter skrivas ut, undertecknas av den prévade och
skickas per post alternativt éverlimnas personligen.

44 Moment 6:34 i Reglemente Sikerberstjinst, version 1.1.
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Kontroll av betyg och intyg

Ska minst omfatta den hogst angivna eftergymnasiala utbild-
ningen samt de utbildningar som ir angivna som formella krav
eller som meriterande for den aktuella befattningen, om inte
undantag finns.

Bor ske genom vidimering i sikerhetsklass 3 eller for befattningar
som inte 4r placerade i sikerhetsklass.

Bor ske genom verifiering i sikerhetsklass 1 och 2.

Referenstagning

Referenstagning infor placering i sikerhetsklass 3 eller for befatt-
ningar som inte r placerade i sikerhetsklass ska minst omfatta
en referens.

Referenstagning infor placering i sikerhetsklass 1 och 2 ska minst
omfatta tvi referenser, varav minst en bor vara informell.

Om personen redan deltar i Forsvarsmaktens verksamhet ska
organisationsenheten kontakta sikerhetsorganisationen vid den
avlimnande organisationsenheten och inhdmta information om
den prévade. Detta dr dven limpligt om den provade tidigare
varit anstilld i Férsvarsmakten.

Kontroll av forekomst pa internet och sociala medier

Ska genomforas infor placering i sikerhetsklass 1 och 2.

Ska ske genom sokning via sékmotor och endast via system som
tillhandahalls av Férsvarsmakten, till exempel internetdator,
mobiltelefon eller Ipad.
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Ekonomisk kontroll
* Ska genomféras infor placering i sikerhetsklass 1 och 2.

* Bor minst omfatta sammanriknad inkomst och underskott av
kapital de senaste tre dren samt eventuell skuld till Kronofogden.

* Kan genomféras genom tjinst for ekonomisk kontroll alternativt
genom kontakt med Kronofogden och Skatteverket.

5.9 Grundutredning vid befattningsbyte

Nir en person som redan deltar i Forsvarsmaktens sikerhetskinsliga
verksamhet ska byta befattning behover inte grundutredningen all-
tid goras om. I det fall en person byter befattning inom organisations-
enheten och befattningen i4r placerad i samma eller ligre sikerhetsklass
behéver inte grundutredningen géras om, under forutsittning att

* personens tillging till skyddsvirden inte visentligen forindras

* den tidigare grundutredningen ir fullstindig och vildokumen-
terad

* organisationsenheten har genomfort kontinuerlig uppfoljning av
sikerhetsprovningen.

Under dessa omstindigheter kan personen tilltrida befattningen utan
att nagra ytterligare sikerhetsprovningsitgirder vidtas. Detta forutsitter
dock att den som ir ansvarig for sikerhetsprovningen kontrollerat tidigare
grundutredning och uppf6ljning. Vidtagna atgirder och kontroller samt
beslut om att inte vidta vidare sikerhetsprévningsatgirder ska dokumen-
teras i dokumentmallen Sammanfattande dokumentation grundutredning.
Observera att registerkontrollen kan behéva férnyas om den befintliga
kontrollorsakstexten eller sikerhetsklassen inte 6verensstimmer med den
nya befattningen. Lis mer om registerkontroll i kapitel 8.
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Ovan innebir att en stor andel av de befattningsbyten som sker inom
organisationsenheten, dir personen fortsatt hanterar samma skyddsvir-
den som tidigare, inte kriver nigon ny grundutredning. Det 4r den som
ansvarar for sikerhetsprovning vid organisationsenheten som beslu-
tar om den nya befattningen innebir tillgang till si pass annorlunda
skyddsvirden att grundutredningen ska goras om.

EXEMPEL

Lisa arbetar som officer vid férband X i befattning placerad i
sikerhetsklass 2. Hon har tjinstgjort vid bataljonen under fem
ar och har varit féremal f6r kontinuerlig uppféljning. Férbandet
har en god personkinnedom om henne. Lisa ska nu byta till en
befattning pé ett annat kompani, dven denna placerad i siker-
hetsklass 2. Befattningen innebir andra arbetsuppgifter, men

de skyddsviirden hon far del av ir i stort de samma. Det handlar
exempelvis fortsatt om tillgang till och kiinnedom om forbandets
verksamhet, personal och materiel. Ansvarig for sikerhetsprov-
ningen kontrollerar att den tidigare sikerhetsprévningen ir full-
standig och vildokumenterad och beslutar att Lisa kan tilltrida
den nya befattningen utan att géra om grundutredningen.
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510 Mindre omfattande grundutredning

En grundutredning ska goras om nir:

* personen byter befattning inom organisationsenheten och den
nya befattningen innebir tillging till visentligt annorlunda

skyddsvirden
* Dbefattningen placeras i en hdgre sikerhetsklass

* personen byter organisationsenhet

* personen byter befattning inom organisationsenheten, men den
tidigare grundutredningen ir inte fullstindig eller vildokumen-

terad

* personen byter befattning inom organisationsenheten, men den

uppféljande sikerhetsprévningen ir inte genomford.®

OBSERVERA

En noggrann och vil dokumenterad grundutredning fran tidi-
gare genomford sikerhetsprovning kan ateranvindas och pa sa
vis underldtta vid framtida sikerhetsprévningar. Vid inhimtan-
det av grundutredning frin annan organisationsenhet bér kon-
takt tas mellan respektive lokal sikerhetsorganisation.

Att en grundutredning méste goras om innebir inte att den alltid maste
goras om i sin helhet. En grundutredning kan géras mindre omfattande
om det foreligger sirskilda skil.* Sirskilda skil kan vara att personen
tidigare har genomfort grundutredning i Forsvarsmakten och en ytter-
ligare utredning inte bedoms tillféra négot nytt. Det dr den som ansva-

45 Moment 6:38 i Reglemente Sikerhetstjinst, version 1.1.
46 3 kap. 3 § sikerhetsskyddslagen (2018:585).
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rar for sikerhetsprévning vid organisationsenheten som beslutar om det
foreligger sirskilda skil i det enskilda fallet, till exempel chef f6r organi-
sationsenheten eller sikerhetschef.

Det som ir avgorande vid beddmningen av om ett moment i grundut-
redningen kan tillféra ndgot nytt 4r hur noggrant den tidigare grund-
utredningen genomférts. Det innebir att om en person byter organi-
sationsenhet eller fir en befattning i en annan sikerhetsklass, och det
finns en fullstindig och vildokumenterad grundutredning sedan tidi-
gare, kan den nya grundutredningen géras mindre omfattande.

Om en organisationsenhet genomfért en mindre omfattande grund-
utredning ska det anmilas tll personalsikerhetsavdelningen.” En
anmilan ska ske i samband med ansékan om registerkontroll i register-

kontrollrutinen i IS UNDSAK.

5101 Vilka moment kan beddmas tillféra nagot nytt i
sak?

Sékerhetsprévningsintervju

Hur mycket en sikerhetsprévningsintervju kan antas tillfora dr bero-
ende av nir den senast genomfordes och vad som férindrats i den pro-
vades livssituation sedan dess. Om den provade byter befattning inom
samma organisationsenhet kan sikerhetsprévningsintervjun géras min-
dre omfattande om det finns ett vildokumenterat underlag fran tidi-
gare intervju. En mindre omfattande sikerhetsprévningsintervju kan
genomforas som en form av uppféljande samtal, vilket innebir att utre-
daren kan anvinda samma forfarande som vid uppfoljning av siker-
hetsprovning. Den prévade fyller dd i och limnar in dokumentmal-

47  Moment 6:39 i Reglemente Siikerhetstjinst, version 1.1.
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len Sjilvrapporteringsformuliir uppfoljande samtal. Den som ansvarar for
sikerhetsprovningen beslutar direfter om det, mot bakgrund av vad
som framkommer i formuliret, finns behov av att genomfora en min-
dre omfattande sikerhetsprovningsintervju. Om det inte bedéms finnas
nigot sidant behov kan intervjun utelimnas, under forutsittning att
det inte 4r lingre 4n 12 manader sedan det senast genomf6rda uppfol-
jande samtalet alternativt sikerhetsprévningsintervjun.

Byter personen organisationsenhet ska en sikerhetsprovningsintervju
genomforas. Om en kopia av underlaget frin tidigare intervjuer och
samtal Gversinds till den mottagande organisationsenheten kan inter-
vjun genomforas med stéd av dokumentmallen Samtalsguide uppfol-
jande samtal samt utifrin de befintliga uppgifterna. Under den mindre
omfattande intervjun behover endast eventuella férindringar sedan den
foregaende intervjun f6ljas upp. Om ett tidigare underlag inte 6verlim-
nas ska sikerhetsprovningsintervjun goras om i sin helhet.

Kontroll av betyg och intyg

Om det dr dokumenterat att betyg och intyg antingen vidimerats eller
verifierats vid tidigare grundutredning behéver inte kontrollen genom-
foras pa nytt. Detta forutsitter dock att det inte tillkommit ytterligare
betygsdokument eller tjinstgoringsintyg som behdver kontrolleras.

Vid en mindre omfattande grundutredning dr det tillricklige act kon-
trollera att den tidigare granskningen ir korrekt genomférd, det vill siga
att det 4r tydligt angivet vilka betyg och intyg som kontrollerats samt
pa vilket sitt. Om det rader osikerhet kring hur en tidigare kontroll
genomforts kan den inte géras mindre omfattande, utan maste goras
om i sin helhet.
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Referenstagning

Vid en mindre omfattande grundutredning ir det tillrickligt att fast-
stilla att det tidigare genomforts en referenstagning samt kontrollera
resultatet av den. Om tidigare referenstagning dr genomfdrd pd ett
korrekt sitt behover ytterligare referenstagning inte genomforas. Det-
samma giller om det finns god personkinnedom sedan tidigare vid
organisationsenheten. Detta forutsitter dock att det inte framkommit
ny information som behdver utredas genom referenstagning. Personal-
sikerhetsavdelningen rekommenderar att en referenstagning genomfors
infor placering pa befattning i sikerhetsklass 1 och 2. Om det rader osi-
kerhet kring hur en tidigare referenstagning genomforts eller om det
saknas aktuell personkinnedom kan referenstagningen inte géras min-
dre omfattande.

En referenstagning som endast genomforts ur ett HR-perspektiv ar
inte godtagbar inom ramen fér grundutredningen. Om personen byter
organisationsenhet inom Foérsvarsmakten ska mottagande sikerhets-
organisation ta kontakt med sikerhetsorganisationen vid den avlim-
nande organisationsenheten.*® Detta moment kan aldrig utelimnas fran
en mindre omfattande grundutredning. Syftet ir att minska risken for
att man, trots god personkinnedom, missar visentlig information om
eventuell sikerhetsmissig problematik.

Kontroll av forekomst pé internet och sociala medier

Om det genomférts en kontroll av forekomst pa internet och sociala
medier de senaste 12 méinaderna behéver en ny kontroll inte genom-
foras. Vid en mindre omfattande grundutredning ir det tillrackligt att
faststilla att det i nirtid genomférts en kontroll av internet och sociala
medier samt klarligga resultatet av den. Detta forutsitter att det inte

48 Moment 6:28 i Reglemente Siikerherstjinst, version 1.1.
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framkommit ny information som behdver utredas, till exempel under
sikerhetsprovningsintervjun. Om den tidigare kontrollen ligger mer 4n
12 manader tillbaka, eller om det rader osikerhet kring hur den tidigare
kontrollen dr genomférd, ska den goras om i sin helhet.

Ekonomisk kontroll

Om det genomférts en ekonomisk kontroll de senaste 12 manaderna
behéver en ny kontroll inte genomféras. Vid en mindre omfattande
grundutredning 4r det tillrickligt att faststilla att det i nirtid genomforts
en ekonomisk kontroll samt klarligga resultatet av den. Detta forutsitter
att det inte framkommit ny information som behover utredas, till exem-
pel under sikerhetsprévningsintervjun. Om den tidigare kontrollen ligger
mer dn 12 manader tillbaka eller om det rider osikerhet kring hur den
tidigare kontrollen 4r genomf6rd, ska den goras om i sin helhet.
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EXEMPEL

Per Karlsson ir civilanstilld som ekonomihandliggare i sikerhets-
klass 3 pa forband Y. Han ska nu tilltrida en befattning som sek-
tionschef i sikerhetsklass 2 vid samma férband.

Per genomgick en sikerhetsprovning for tre ar sedan. Forband Y
granskar det tidigare underlaget och bedomer att det finns skal
att gora den nya grundutredningen mindre omfattande i vissa
delar. Férband Y genomf6r inte referenstagning, d underlag
finns sedan tidigare och de har dven en god personkinnedom om
Per pa forbandet. D4 det inte framgér av underlaget att betyg och
intyg 4r verifierade genomf6rs det momentet i sin helhet.

Direfter genomférs en ekonomisk kontroll samt en kontroll av
internet och sociala medier, med anledning av att det ar tillkom-
mande moment for den aktuella sikerhetsklassen. Med hinsyn
till férindringen i sikerhetsklass och tillkommande frigor om
Pers medkontrollerade bedomer forbandet att sikerhetsprov-
ningsintervjun inte ska goras mindre omfattande. All inhimtad
information sammanstills och dokumenteras i dokumentmallen
Sammanfattande dokumentation grundutredning. Direfter anmiler
Forband Y till personalsikerhetsavdelningen att de genomfort en
mindre omfattande grundutredning i samband med ansékan om
registerkontroll.

510.2 Dokumentation av en mindre omfattande
grundutredning

Vid en mindre omfattande grundutredning finns inget undantag frin
kravet pd dokumentation. Det innebir att dokumentmallen Samman-
Jattande dokumentation grundutredning ska upprittas pa nytt for den
aktuella befattningen, oavsett om vissa moment gjorts mindre omfat-
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tande. Dokumentationen frin den tidigare genomférda grundutred-
ningen ska bifogas den sammanfattande dokumentationen.

Om négot av de olika momenten i en grundutredning gjorts mindre
omfattande ska det dokumenteras. Av dokumentationen ska det som
minst framgd vem som genomfért den tidigare kontrollen, nir den
genomférdes, vad som kontrollerats samt vilken relevant information
som framkommit.

En mindre omfattande sikerhetsprévningsintervju ska dokumenteras
pa den intervju- eller samtalsguide som anvindes vid tillfillet. Till detta
ska en kopia av dokumentationen fran tidigare sikerhetsprovningsinter-
vju bifogas. Det innebir att det intervjuunderlag som legat till grund for
beslutet att gora sikerhetsprévningsintervjun mindre omfattande maste
bifogas den nya grundutredningen.
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6 Sakerhetsprovningsintervju

-

Bild 6.1 Jimmy Croona/Férsvarsmakten.

Syftet med sikerhetsprévningsintervjun ir att inhimta uppgifter om
de personliga forhallanden som ir av betydelse for sikerhetsprovningen
samt att fordjupa personkinnedomen om den prévade. Uppgifterna
som personen limnar utgor en viktig del i helhetsbeddmningen av per-
sonens lojalitet, palitlighet och sirbarhet sett ur ett sikerhetsperspektiv.

Den som ska genomféra en sikerhetsprovningsintervju, inklusive
bisittare, ska vara utbildad och bedémd som limplig. Om utredaren
nyligen har genomfért utbildningen bér de forsta samtalen genomféras
tillsammans med en mer erfaren person. Alla intervjuer och samtal kan
genomfGras av en person, men det dr alltid en fordel att vara tva.
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Lis mer om godkinda utbildningar och behérighetskrav i avsnitt 4.7.
I avsnitt 5.10 beskrivs férutsittningarna for att gora en sikerhetsprov-
ningsintervju mindre omfattande.

6.1 Intervjuguider

Sikerhetsprovningsintervjun inbegriper ett antal frigeomraden som
mot bakgrund av sikerhetsskyddslagens intentioner, internationell
forskning och beprovad erfarenhet beddms vara viktiga att utreda fran
ett sakerhetsperspektiv. Genom att bottna i respektive frigeomrade ska
utredaren f ett sa brett och relevant beddmningsunderlag som majligt,
dir alla sikerhetsmissigt viktiga omstindigheter uppmiarksammas och
utreds.

Som stéd fo6r genomférandet av sikerhetsprévningsintervjun finns
dokumentmallen Intervjuguide sikerhetsprovningsintervju. Intervju-
guiden finns i flera olika versioner som ir anpassade efter befattning
och sikerhetsklass. Ett exempel dr Forenklad intervjuguide sikerbetsprov-
ningsintervju som kan anvindas om Sjilvrapporteringsformulir grund-
utredning inhimtats infor intervjun. Ett annat exempel ar Intervjuguide
sdkerhetsprovningsintervju infor repetitionsutbildning, som ska anvindas
vid sikerhetsprovning av en totalférsvarsvirnpliktig infor krigsplace-
ring. Intervjuguiderna utgdr ett semi-strukturerat intervjustod med ett
antal forutbestimda huvudfragor.

TIPS
Aktuella dokumentmallar finns pd Forsvarsmaktens intranit
under Jobbstdd/Stod och vigledning/Sikerhetsprévning/ Doku-

mentation och mallar.
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Forenklad intervjuguide sikerhetsprovningsintervju innehéller fragor som
antingen ir obligatoriska eller valfria. Obligatoriska fragor ska besvaras,
dven om personen redan deltar i Forsvarsmaktens verksamhet, men den
som genomfor intervjun kan sjilv anpassa hur eller nir man stiller fri-
gan. Valfria frigor kan resultera i sikerhetsmissigt relevant information,
men beddms inte vara s pass visentliga att de alltid maste stillas.

Forenklad intervjuguide sikerhetsprovningsintervju innehéller dven ett
antal uppfoljningsfrigor som ir direke kopplade till fragor i Sjilv-
rapporteringsformulir grundutredning. Ifall utredaren miéste stilla upp-
foljningsfragorna eller inte beror pi vad den provade angett i sjilv-
rapporteringsformuliret.

EXEMPEL

I sjdlvrapporteringsformuliret svarar den prévade JA pé frigan
"Har du varit foremal for provning i ansvarsnidmnd?” samt JA pd
fragan "Har du haft ett beteende som foranlett en disciplindr dtgird
eller chefssamral?”.

Eftersom den provade angett att den varit foremal for prévning
eller disciplindr atgird markerar intervjuaren frigan i samtals-
guiden och utreder vad som hint, nir och varfér det hint samt
vilka konsekvenser som hindelsen fick.

Fragorna i intervjuguiden 4r antingen dppna (av typen som uppmuntrar
fritt berittande), slutna (frigor som kan besvaras med ja eller nej) eller
hypotetiska (en friga som besvaras med ett antagande). De slutna fri-
gorna syftar till att sikerstilla att personen har fatt méjlighet att limna
ett tydligt svar pa frigan, vilket minskar risken for feltolkningar. Det ger
dven en tydlig sparbarhet ifall det senare skulle visa sig att den provade
undanhillit information. Vissa fragor foljs av antingen generella upp-
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foljningsfragor (ta reda pé var, nir, hur, vem och varfér), eller specifika
foljdfragor som ska stillas om personen limnat viss information.

Det finns inget krav pa att intervjuguiderna ska anvindas under inter-
vjun si linge man bottnar i samtliga relevanta fragestillningar. Den som
genomfor intervjun kan alltsd skapa sitt eget intervjustdd. Personalsi-
kerhetsavdelningen rekommenderar dock att den intervjuguide som
tagits fram ocksd anvinds under intervjun, da den ger ett stéd kring
vilka fragor som behéver féljas upp om man till exempel anvint sig
av Sjilvrapporteringsformulir grundutredning. Oavsett vilket intervju-
stéd som anvinds ska sikerhetsprévningsintervjun dokumenteras pa de
framtagna intervjuguiderna.”’

TIPS

For att minska risken for att viktiga omstindigheter forbises kan
man utgd ifrin de sex frigeorden: var, nir, hur, vem och var-
for? Nir dessa fragor stillts och man fatt uttémmande svar har
omstindigheterna troligen klarlagts i tillricklig utstrickning.

611 Foranderliga och statiska frageomraden

Ett frigeomrade kan antingen vara forinderligt eller statiske. Ett statiskt
frageomride handlar om personliga forhéllanden som ir historiska och
som inte kommer att forindras med tiden. Det kan exempelvis réra sig
om personens levnadsbakgrund eller tidigare anstéllningar och utbild-
ningar. Forinderliga frigeomriden handlar om personliga férhéllanden
som dr mer eller mindre troliga att f6rindras, som till exempel relations-
status, nuvarande sysselsittning och ekonomisk situation.

49 Moment 6:97 i Reglemente Sikerberstjinst, version 1.1.
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Denna indelning mellan férinderliga och statiska frigeomraden péver-
kar genomf6randet av den uppf6ljande sikerhetsprévningen samt den
mindre omfattande grundutredningen. Eftersom statiska fraigeomraden
inte kommer att forindras over tid behdver man under dessa samtal
endast fokusera pd relevanta forinderliga frageomraden, det vill siga
sidana omstindigheter som kan forindras dver tid.

61.2  Fragor om medkontrollerad

Om befattningen ir placerad i sikerhetsklass 1 eller 2 kommer den
provades eventuella maka, make eller sambo bli medkontrollerad. Det
innebir att partnern blir féremal for registerkontroll och att dven den-
nes personliga forhdllanden ska klarliggas under sikerhetsprévnings-
intervjun.

FAKTA

Med sambo avses, enligt 1 § sambolagen (2003:376), tva personer
som stadigvarande bor tillsammans i ett parférhallande och har
gemensamt hushall. Enligt Sikerbetspolisens vigledning i sikerbets-
skydd — Personalsikerbet kan ett par vara att betrakta som sambor
trots att de ir folkbokforda pa olika adresser. Sa skulle till exem-
pel vara fallet om de bor vixelvis pé olika adresser och anses ha ett
gemensamt hushall.
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61.3  Hanvisning till sekretess under samtalet

Bild 6.2  Férsvarsmakten.

Under intervjuer och samtal kan det uppsté en situation dir personen
uppger att uppgifterna som efterfrigas av utredaren omfattas av sekre-
tess, exempelvis nir det giller den provades arbetsuppgifter eller yrkes-
bakgrund. Som utredare kan man aldrig kriva att fi del av uppgifter
som omfattas av sekretess. Om den som genomfér intervjun bedémer
att uppgifterna kan vara av betydelse fér den sikerhetsmissiga bedom-
ningen av den prévade ska fragestillningen bordliggas. Den provades
lokala sikerhetsorganisation ska direfter kontaktas for stéd. Om den
provade kommer frin en annan verksamhet in Forsvarsmakten kan
utredaren exempelvis efterfriga en referensperson som kan verifiera
det personen uppger. Om ett amne bordlagts pa grund av osikerhet
kring vad som kan delges intervjuaren, kan en kompletterande intervju
behéva genomforas.
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Den som genomf6r intervjun ska aldrig tvinga den provade att limna
uppgifterna, utan ska istillet fokusera pa att klarldgga vilken sekretess
det ror sig om, varfor uppgifterna omfattas av sekretess och vem som
klassificerat uppgifterna. Om det utifrin uppgifterna som personen
limnar inte gir att gora en bedémning av dennes lojalitet, palitlighet
och sarbarhet kan man alltid vinda sig till sin lokala sikerhetsorganisa-
tion eller till personalsikerhetsavdelningen for att fa stdd i vilka ytterli-
gare atgirder som kan vidtas for att kunna genomfora en bedémning.

61.4  Inspelning genom ljud- och bildupptagning

Att spela in en sikerhetsprovningsintervju genom ljud- och bildupp-
tagning beddms inte utgéra en nédvindig behandling av den provades
personuppgifter enligt forsvarsdatalagen och fiar med anledning av det
inte genomforas.

En sikerhetsprovningsprocess utgdr redan i sig ett intrang i den per-
sonliga integriteten och intranget blir desto stérre om samtalet spelas in
utan den provades kinnedom eller mot den provades vilja. En ljud- eller
bildupptagning bedéms dirfor utgora ett oproportionerligt intring i
den personliga integriteten. Det ir inte heller tilldtet att spela in en
sakerhetsprovningsintervju av annan anledning, som till exempel att
kunna g tillbaka och utvirdera egen prestation.

OBSERVERA

At spela in en sikerhetsprovningsintervju utan den prévades
kinnedom eller samtycke kan skada fortroendet for Forsvars-
makten och ha en negativ paverkan pa rekryteringsprocessen.
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6.2 Forberedelser infér
sakerhetsprévningsintervjun

Infor sikerhetsprovningsintervjun ska utredaren forbereda sig genom
att ga igenom Sjalvrapporteringsformulir grundutredning, om det inhim-
tats, samt ovriga underlag som finns om personen och som man har till-
gang till. Det kan vara dokumentation frin tidigare genomférd grund-
utredning, underlag frin samtal, referenstagning, sammanfattande
bedémningar eller personens CV samt betyg och intyg. Utifrin sjilv-
rapporteringsformuliret ska de uppfoljningsfragor som ska stillas under
intervjun markeras. Utredaren ska dven kontrollera om det finns nagra
befattningsspecifika frigor som ska stillas, genom exempelvis 6verlim-
ning fran rekryterande chef. Det kan rora frigor som ir specifika for
insatsomridet eller arbetsuppgiften. Gér direfter en bedémning av om
det finns nagra 6vriga frigor som ska redas ut eller foljas upp med per-
sonen.

Om Sjélvrapporteringsformuliir grundutredning har anvints ska det kon-
trolleras att den provade har limnat sitt samtycke till registerkontroll.
Samtycke ska inhdmtas vid varje ny registerkontroll, ven om den pro-
vade limnat samtycke tidigare. Om personen inte samtycke till register-
kontroll ska sikerhetsprovningsprocessen avbrytas och sikerhetsprov-
ningsintervjun ska dirmed inte genomforas.>°

Det kan dven vara limpligt att férbereda den prévade genom att till
exempel be personen ta med ett betyg som saknas eller ge personen moj-
lighet att kontrollera uppgifter om ekonomi eller medborgarskap.

For att underlitta infér intervjun kan grunduppgifter samt personupp-
gifter fyllas i pa intervjuguiden. Syftet med uppgifterna 4r att kunna
identifiera personen som prévas, vilka som genomfort intervjun och

50 Moment 6:23 i Reglemente Sikerbetstjinst, version 1.1.
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vilken befattning som provningen giller. Om sikerhetsprovningen
genomfors av en aktor med grund i ett sikerhetsskyddsavtal ska dven
foretag och uppdrag anges i den aktuella mallen.

Om det finns information som indikerar att uppgifter som omfattas av
forsvarssekretess kan framkomma under intervjun ska den lokala siker-
hetsorganisationen informeras och ge anvisningar f6r hur intervjun ska
genomforas. Exempel pa sidan information ir om det framkommit sar-
barheter som kan komma att utnyttjas mot den provade eller om den
prévade har innehaft en synnerligen kinslig befattning.

6.21 Val av lokal

Den lokal som anvinds vid genomférandet av intervjuer och samtal
inom ramen for sikerhetsprovning ska vara placerad och utformad pa
ett sidant sitt att dverhorning inte ar mojlig. Se dven till ate det finns en
lamplig plats utanfér rummet dir den provade kan forvara sin mobil-
telefon, trddlosa horlurar, laptop och annan elektronik. Skapa en triv-
sam samtalsmiljo i rummet utifrin de fSrutsittningar som finns pa
organisationsenheten, till exempel genom att moblera med bekvima
stolar och stilla fram nagot att dricka.

Innan ett utrymme anvinds fér en intervju eller ett samtal ska en
bedémning goras av om det kan framkomma uppgifter som omfattas
av forsvarssekretess. For organisationsenheter som bedriver synnerligen
sikerhetskinslig verksamhet kan detta vara vanligt férekommande. Om
sddana indikationer finns méste den som ansvarar for sikerhetsprov-
ningen f6lja de lokala instruktioner och rutiner som giller for muntlig
delgivning av sikerhetsskyddsklassificerade uppgifter.
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6.3 Intervjuns inledning

| %
Bild 6.3 Amanda Gahm/Férsvarsmakten.

Om grunduppgifter eller personuppgifter inte fyllts i infor intervjun ska
dessa kompletteras innan intervjun paborjas. Kontrollera den prévades
identitet genom att be personen uppvisa en identitetshandling som till
exempel pass, korkort eller ID-kort.

Infor sikerhetsprévningsintervjun ska den provade fi information om
vad en sikerhetsprovning omfattar och vad en registerkontroll inne-
bir>' Alla versioner av dokumentmallen Intervjuguide sikerbetsprov-
ningsintervju innehéller en informationstext som kan ldsas upp for per-
sonen. Informationen finns dven tillginglig i Sjalvrapporteringsformulir
grundutredning.

51 Moment 6:22-23 i Reglemente Sikerhetstjinst, version 1.1.
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Om den provade inte tagit del av informationen infor intervjun eller
om utredaren 4nda viljer att informera muntligen bér informationen
omfatta foljande:

* Vad syftet med sikerhetsprovningen dr och vad sikerhetsprov-
ningen omfattar.

* Vilka register som kommer att kontrolleras. Uppgifter himtas
fran belastningsregistret, misstankeregistret samt register dir
uppgifter behandlas med st6d av polisens brottsdatalag.

* Att kontrollen utfors 16pande under hela tiden som deltagandet i
den sikerhetskinsliga verksamheten péagar.

* At personen ska limna sitt samtycke samt att grundutredningen
avslutas om samtycke inte limnas (giller inte en totalforsvars-
pliktig som skrivs in for virnplikt eller som krigsplaceras i siker-

hetsklass 3).

* At vid sikerhetsklass 1 och 2 giller samtycket dven f6r medkon-
trollerad (make, maka eller sambo).

* Att de anteckningar som fors under samtalet kommer att bevaras
enligt Riksarkivets foreskrifter.

* Att information om hur Férsvarsmakten behandlar personupp-
gifter vid sikerhetsprovning finns tillginglig pd Forsvarsmaktens

webbsida.

Det finns inget hinder mot att utredaren anvinder egna ord och ligger
till information som den prévade kan behova kinna till.
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6.4 Frageomraden

OBSERVERA

Den som genomfor sikerhetsprévningsintervjun forvintas inte
klarligga samtliga frageomraden i den utstrickning som hir
beskrivs. Innehallet ska ses som ett referensstod for vad inter-
vjuaren ska tinka pa vid uppféljning av de svar som den provade
limnat genom sjilvrapporteringsformuliret eller under inter-
vjun.

Detta avsnitt innehéller en detaljerad beskrivning av de frigeomraden
som ska klarliggas under sikerhetsprovningsintervjun. Innehallet utgor
ett referensstdd vid foljdfragor och ett tolkningsstod for hur de uppgif-
ter som kommit fram ska bedémas.

Om Sjilvrapporteringsformulir grundutredning inhimrats infor inter-
vjun och en fraga besvarats dir behdver inte samma friga stillas under
intervjun, om utredaren inte anser det vara nédvindigt. Férutom de
foljdfrégor som uppkommer utifrin uppgifter i sjilvrapporteringsfor-
muliret eller om sjilvrapporteringsformuliret inte inhidmtats, ska samt-
liga frageomrdden som anges som obligatoriska klarldggas under saker-
hetsprévningsintervjun.*

6.41 Inledande fragor om motiv och drivkraft

Motiv och drivkraft kan ha betydelse for bedomningen, sirskilt om per-
sonen inte kan limna en rimlig forklaring till varfor den 4r intresse-
rad av den s6kta befattningen. Exempel pa vanliga motiv eller drivkraf-
ter kan vara personlig utveckling, forbittrad ekonomi, en kinsla av att
bidra till samhallet, eller viljan att prova pa nagot nytt och spinnande.

52 Moment 6:30 i Reglemente Sikerbetstjinst, version 1.1.
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Svérigheter att klarligga personens motiv kan indikera att den prévade
doljer en sikerhetsmissigt problematisk drivkraft. Det kan exempelvis
rora sig om att personens egentliga drivkraft r att fa tillging dill vapen,
ammunition och springmedel, att fa access till skyddsvird information
eller verksamhet alternativt att skada Forsvarsmaktens verksamhet eller
Sveriges sikerhet. Inled dérfér intervjun med att ta reda pé varfor per-
sonen ir intresserad av Forsvarsmaktens verksamhet och vad som moti-
verar personen att soka den befattning som prévningen giller. Frigorna
behéver anpassas utifrin omstindigheterna, exempelvis om personen
sjalvmant soker tjdnsten eller av annan anledning genomf6r befatt-
ningsbyte. Klarligg 4ven om personen sokt andra befattningar inom
Forsvarsmakten samt varfor personen sokt just dessa.

Om personen har sokt ett antal befattningar inom olika kompetens-
omraden kan det vara ett tecken pé att det inte finns ett sdrskilt intresse
for den sokta befattningen, utan snarare ett generellt intresse for For-
svarsmaktens verksamhet. Detta behéver inte vara negativt fran siker-
hetssynpunkt, men orsaken till detta ska klargoras. Ta reda pa perso-
nens motiv och beakta vilken typ av sikerhetskinslig verksamhet som
personen sokt sig till. Om personens drivkraft grundar sig i ett missnoje
pa den nuvarande arbetsplatsen bor férdjupande fragor stillas for att
utreda omstindigheterna kring detta. Beakta dé sirskilt eventuell bit-
terhet gentemot Forsvarsmakten.

Ta ddrefter reda pd om personen tidigare genomgdtt en sikerhetsprov-
ning. Genom dessa frigor fir man dels en bild av personens forkun-
skaper inom omridet, men iven information om personen av ndgon
anledning inte klarat sikerhetsprévningen tidigare. Om personen har
goda forkunskaper kopplat till sikerhetsprovning och sikerhetstjinst
kan man stilla hogre krav pa dennes agerande och samarbete under
samtalet. Har personen tidigare genomgatt en sikerhetsprévning kan en
foljdfriga stillas om hur personen upplevt den tidigare provningen. Ifall
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personen bir med sig negativa erfarenheter kan det komma att paverka
samtalsklimatet samt personens dppenhet under intervjun.

Om det bedéms limpligt kan frigeomradet avrundas med att lita per-
sonen fi majlighet att sjilv ta upp sadant som den tror skulle kunna
paverka sikerhetsprovningen. Att i detta skede lyfta viktiga omstindig-
heter eller hindelser kan indikera att personen ir sikerhetsmedveten
och samarbetsvillig. Det ger dven utredaren majlighet ate direke klar-
ligga det som kan komma att vara viktigast for bedomningen. Om per-
sonen inte vill ta upp négot, men det senare framkommer hindelser
eller omstindigheter som personen borde ha lyft, behover utredaren
klarligga anledningen till att personen inte gjort detta.

6.4.2 Utbildning och arbetslivserfarenhet

Nuvarande sysselséttning

Inled med att be den prévade beritta om sin nuvarande sysselsittning
och utred eventuell problematik kopplad till denna. Personens villig-
het att beritta om problem eller missnéje pa arbetsplatsen kan utgora
en indikator pa den provades drlighet, vilket i sin tur paverkar bedom-
ningen av pilitlighet. Tink pa att personen kan vara ovillig att beritta
om problem eller konflikter pa arbetsplatsen for att dessa ir svara eller
jobbiga att prata om.

Sysselsittning kan dels vara arbete eller studier, dels att personen ir
arbetssokande eller langtidssjukskriven. Ar personen langtidssjuk-
skriven ska skilet till detta klargoras, dd exempelvis vissa hilsotillstand
kan vara problematiska fran ett sikerhetsperspektiv. Aven orsaken till att
personen ir arbetssokande ska klarliggas.
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Om personen ir anstilld i Forsvarsmakten kan man be personen
beskriva sin befattning. Beakta att vissa befattningar eller ett deltagande
i viss verksamhet kan omfattas av sekretess och att den provade kan vara
osiker pd vad den fir beritta. Lis mer om vad man ska tinka pi om den
prévade hinvisar till sekretess under samtalet i avsnitt 6.1.3.

TIPS

For att fanga upp eventuella konflikter eller samarbetssvarigheter,
kan det vara virdefullt att stilla en hypotetisk fraga om vad per-
sonen tror att dennes kollegor eller chef kommer siga om inter-
vjuaren skulle genomf6ra en referenstagning med dem.

Utbildning och arbetslivserfarenhet

G4 igenom personens utbildnings- och arbetslivsbakgrund, med fokus
pa eventuella svérigheter eller tidigare problematik. Hur lingt tillbaka
i tiden som ir relevant att ga igenom varierar beroende pé personens
dlder och bakgrund. Syftet ir att skapa en bild av levnadsbakgrunden
samt hur personen kommit till den punkt den ir vid idag. Beakta vilka
motiv personen haft nir den valt inrikeningar och fattat beslut samt vad
som paverkat den provades val. Om Sjilvrapporteringsformulir grund-
utredning inhimtats ska utredaren g igenom uppgifterna inom detta
frageomrade med den prévade. I annat fall kan personens CV ligga till
grund f6r genomgangen. Klarligg om det som den provade angivit eller
berittar 6verensstimmer med de uppgifter som framkommit vid refe-
renstagning och kontroll av betyg och intyg.

Om personen anger att den genomgatt en utbildning ska det klarldg-
gas om personen tagit examen eller pa annat sitt slutfért den angivna
utbildningen. Ténk pa att en person kan ha slutfért en utbildning eller
ett program, men sakna poing eller enstaka kurser och dirmed inte ha
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ritt att f ut en examen. Om personen har gitt en utbildning som ar
avgiftsbelagd, till exempel vid studier utomlands, bér finansieringen av
denna utbildning klarliggas. Finansiering kan exempelvis ske genom
eget kapital, studiemedel, stipendium eller privat finansiir si som
arbetsgivare eller nirstdende. Beakra sirskilt skulder till privata finan-
sidrer, dd detta kan innebira att personen stir i beroendestillning eller
i tacksamhetsskuld till nagon, vilket potentiellt skulle kunna utnyttjas
mot den provade.

Utred hur personen har trivts pa respektive arbetsplats och varfor per-
sonen har bytt arbete. Personens villighet att berdtta om negativa erfa-
renheter fran arbetslivet fir en positiv paverkan pa bedémningen av
palitlighet. Om personen uppger att den inte har nigra negativa erfa-
renheter, eller enbart malar upp en starkt positiv bild, kan det finnas
anledning att misstinka att den undanhaller eller tillrittaligger infor-
mation. Beakta 4ven lingden pé de tidigare anstillningarna. Om den
provade har en historia av flera korta anstillningar ska orsaken till det
klarliggas, di det kan indikera omstindigheter som kan vara problema-
tiska ur ett sikerhetsperspektiv, som exempelvis bristande regelefterlev-
nad eller samarbetssvarigheter. De uppgifter som personen limnar kring
tidigare anstillningar bor verifieras genom en referenstagning med tidi-
gare arbetsplats.

Om den provade uppger att den arbetat utomlands eller i ett foretag
som har utlindske dgarskap, bor det klarliggas om personen har négra
kvarvarande kontakter pa denna arbetsplats eller i utlandet som kan
komma att fa betydelse frin ett sikerhetsperspektiv. Si kan exempel-
vis vara fallet om den tidigare arbetsgivaren kan dra nytta av personens
tillgang till sikerhetskinslig verksamhet i den nu aktuella befattningen.

Det kan ibland vara svart att klarligga personens utbildningsbakgrund

och arbetslivserfarenhet. I sidana fall maste skilet till detta redas ut med
den prévade, dd det kan indikera att personen undanhéller viktig infor-
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mation. Om det inte gir att verifiera de uppgifter som den provade lim-
nat, exempelvis till f6ljd av linga utlandsvistelser, ska det sirskilt beaktas
i den sammantagna bedémningen.

Tjdnstgdring i utldndsk férsvarsmakt

Klarligg om personen genomfért nigon form av militdr verksamhet i
annan nations regi, exempelvis militir grundutbildning i annat land.
Syftet med frigorna dr bland annat att ta reda pd om personen har nagra
skyldigheter eller annat intresse kopplat till annan nation som skulle
kunna innebira en lojalitetskonflikt eller som skulle kunna utnyttjas
mot den provade i paverkanssyfte. Beakta dven om tjinstgéringen inne-
burit kontakt med, eller exponering mot, frimmande sikerhets- och
underrittelsetjinst eller organiserad brottslighet.

Intyg och tidsluckor

Klarligg om det finns tidsperioder i personens yrkes- och utbildnings-
bakgrund som inte 4r redovisade eller om personen saknar viktiga betyg
och intyg. Ge dven personen mdjlighet att sjilv beritta om eventuella
felaktigheter i sitt CV. Om personen saknar betyg och intyg eller har
tidsluckor i sitt CV behéver utredaren klarligga anledningen till detta
och vad personen har gjort under de tidsperioder som inte 4r redovi-
sade. Syftet dr att identifiera omstindigheter som personen kan vilja
undanhalla.

Om kontroll av betyg och intyg samt referenstagning genomforts och
uppgifterna som framkommit inte stimmer verens med det personen
uppger, ska detta redas ut med personen. Tank pd att det ofta finns
naturliga forklaringar till oklarheter, till exempel framgér sillan perioder
med forildraledighet i en persons CV och arbetsgivare limnar inte alltid
ett intyg nir en person slutar sitt arbete.
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Hur man genomf6r kontroll av betyg och intyg inom ramen f6r grund-
utredningen framgar av avsnitt 5.3.

Ovriga engagemang

Ta reda pa om personen ir engagerad i nigon 6vrig verksamhet vid
sidan av ordinarie sysselsittning, i Sverige eller utomlands. Det kan
exempelvis handla om en bisyssla, det vill sidga ett arbete eller ett upp-
drag som en person har vid sidan av anstillningen i Forsvarsmakten. I
viss man kan detta ha framgatt vid genomgangen av personens utbild-
nings- och arbetslivsbakgrund. Fokusera pd de engagemang som inte
tidigare gatts igenom.

I normalfallet 4r det chef for organisationsenheten som beslutar om en
bisyssla dr forenlig med en anstillning i Forsvarsmakten. Som exempel
pa bisysslor kan nimnas politiska uppdrag, engagemang i féretag, upp-
drag i foreningslivet, deltagande i ideella organisationer eller olika for-
mer av extraarbeten. Aven bloggande kan utgéra en form av bisyssla.
Ur ett sikerhetsprovningsperspektiv dr dock bedémningen av bisyssla
nagot bredare 4n den arbetsrittsliga.

TIPS

Mer information om tillitna och otilldtna bisysslor fran ett
arbetsrittsligt perspektiv dterfinns i gillande version av Handbok
Jav, bisyssla och muta (H Jav).

Syftet med fragorna ir att reda ut om personen har ett beroendefor-
hillande till nagon person, foretag, organisation, férening eller nation
som skulle kunna utnyttjas mot personen i paverkanssyfte och dirmed
utgora en sarbarhet. Fragorna syftar dven till att klarlidgga risken for en
eventuell intressekonflikt samt hur personen skulle hantera en sadan.
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Syftet ir alltsd inte att bedoma huruvida ett engagemang i en annan
verksamhet ir godkint eller inte.

Sarbarheter samt bristande lojalitet kan uppstéd pa flera sitt kopplat till
deltagande i annan verksamhet:

* Anstillning eller deltagande kopplat till utlindsk stat, organisa-
tion eller intressegrupp.

*  Om verksamheten har en koppling till personens expertomrade
pa arbetsplatsen eller den till exempel skulle gynnas ekonomiskt
av att skyddsvird information 6verfors frin Forsvarsmakten.

* Om personen ir beroende av verksamheten av ekonomiska skal
eller om verksamheten ir en killa till inflytande och bittre sjalv-
kinsla. Personen kan da bli mer mottaglig for paverkan.

* Om personen vistas i miljoer som innebir kontaktytor som ir
olimpliga frin sikerhetssynpunkt, exempelvis kriminella orga-
nisationer eller nitverk. Av sirskild vikt ar miljéer dir personen
kan forsittas i situationer som gor denne mottaglig for paverkan
eller utpressning.

Om personen deltar i en verksamhet som av nagot av ovan skil bedoms
vara oférenlig med Forsvarsmaktens verksamhet, ska samrid ske med
rekryterande chef om hur bisysslan ska hanteras.

OBSERVERA

En uppgift om en persons politiska asikter, religiosa eller filoso-
fiska 6vertygelse eller medlemskap i fackférening ér en kinslig
personuppgift och ska endast dokumenteras om den ir absolut
nddvindig for bedomningen.
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Kunskap och instéllning till sGkerhet

En persons kunskap om och instillning till sikerhet har betydelse for
hur personen hanterar Forsvarsmaktens skyddsvirden, som sekretess-
belagd information eller skyddsvird materiel. Ta ddrfor reda pd om per-
sonen genomfort ndgon utbildning i sikerhetsskydd. Av sirskild vike ar
utbildningar som ger kunskap avseende hantering av sekretess samt reg-
ler och rutiner for att skydda sikerhetskinslig verksamhet. Aven annan
typ av sikerhetsutbildning, exempelvis inom ramen for verksamhets-
sikerhet, kan ge en person kunskap och erfarenhet som kan vara virde-

full.

Syftet med frdgorna ir att fa ett underlag for att bedéma sikerhetsmed-
vetande och attityd till sikerhet och sekretess utifran den kunskapsniva
som personen har vid intervjutillfillet. Ju hdgre utbildningsniva samt ju
lingre erfarenhet personen har inom sikerhetskinslig verksamhet, desto
hoégre krav kan stillas pa personen och dennes resonemang kring siker-
het och sekretess.

Om personen inte kan resonera kring dessa fragor, kan det vara ett
tecken pé att personen behéver ytterligare utbildning, att den 6verskat-
tar sin kompetens eller har en naiv instillning till sikerhet. Saknar per-
sonen erfarenhet och kunskap behéver foljdfrigor om sikerhetsmed-
vetande inte stillas, d& det inte kan forvintas att personen ska kunna
resonera pi ett adekvat sitt. Det finns dock inget hinder for att indi
prata om sikerhet och sekretess och vad det innebir. Det kan idven tas
upp i bedémningen att personen har ett utbildningsbehov.
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Incidenter och hdndelser pa arbetsplatsen

Bild 6.4  Jimmy Croona/Férsvarsmakten.

Att avsikdligt, eller genom oaktsamhet, bryta mot eller kringga siker-
hetsrelaterade regler och bestimmelser paverkar bedomningen av per-
sonens palitlighet samt utgér en sirbarhet i sikerhetshinseende. Sidana
beteendemonster utgor grund for att ifrdgasitta om personen har viljan
och férmégan att skydda den sikerhetskinsliga verksamheten.

Konfliktbendgenhet, i synnerhet konfliktsskande beteenden, vittnar
om en persons omdome och mognad. Sidana beteenden kan paverka
arbetsklimatet pd en arbetsplats och leda till missndje hos andra. Oav-
sett vem som skapar en konflikt, kan en oférmaga att hantera konflikter
leda till kidnslor av missndje och bitterhet.

Utred dirfor om personen har varit inblandad i nigra sikerhets- eller

arbetsrelaterade problem, incidenter eller hindelser. Om personen
beskriver sidana hindelser ska omstindigheterna klarliggas. Utred
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om hindelsen var orsakad av en avsiktlig overtridelse, av oaktsamhet
eller med anledning av att personen till exempel inte erhallit tillricklig
utbildning. Personens attityd till sikerhet och sekretess efter att en hin-
delse har intriffat 4r av stor betydelse f6r bedomningen av hur allvarlig
bristen ir.

Uppgifter om sikerhetsrelaterade problem, incidenter eller hindelser
ska verifieras genom referenstagning, exempelvis med tidigare chef eller
lokal sikerhetsorganisation.

Nagra indikatorer pad avsiktlig vertridelse 4r om personen:

* Forvarar sikerhetsskyddsklassificerad eller annan skyddsvird
information i hemmet.

* Arbetar hemifrin och tillfilligt tar med sikerhetsskyddsklassifice-
rad information hem f6r det dndamalet.

* Eftersoker information utéver det personen behéver veta for sin
tjanst.

* Inte foljer sikerhetsbestimmelser eller andra regler och rutiner.

* Limnat over sikerhetsskyddsklassificerade uppgifter eller annan
skyddsvird information till en obehorig person.

Hindelser som dven har betydelse f6r beddmningen dr exempelvis
avsiktlig eller oaktsam hantering av skyddsvird information, felak-
tig forvaring av skyddsvird information, felaktig hantering av skydds-
vird information genom till exempel uppladdning eller redigering i sys-
tem som inte ir godkinda f6r indamélet samt kopiering av skyddsvird
information.

Om personen varit foremdl for en provning i ansvarsnimnd eller haft
ett beteende som foranlett en disciplinir dtgird eller ett chefssamtal ska
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omstindigheterna kring detta utredas. Disciplinira dtgirder eller chefs-
samtal 4r verifierbara uppgifter som ska kontrolleras genom referenstag-
ning.

TIPS

Om personen varit foremél for provning i personalansvarsnimnd
(PAN) kan underlaget inhdmtas. En personalansvarsnimnd
finns vid varje statlig myndighet. I Forsvarsmakten administreras
FPAN:s kansli av Juridiska avdelningen vid Forsvarsstaben. Mer
information samt kontaktuppgifter till FPAN finns pa Forsvars-
maktens intranit.

6.4.3 Anknytning till utlandet

Sprakkunskaper

Vilka sprakkunskaper en person har kan beritta nagot om levnadsbak-
grunden, men éven vilka intresseomraden eller utlindska kopplingar
som personen har. Av sirskilt intresse dr darfér kunskaper i sprak som
inte vanligtvis lirs ut i skolan eller som personen studerat i vuxen élder.
Ytterst 4r syftet med frigeomradet att klargora om den prévade har
intresse for, eller engagemang i, ett annat land samt kontakter, slikt
eller nigon annan koppling till utlandet. Dirtill syftar frigeomradet till
att klarldgga vilka majligheter personen har att ta kontakt och kommu-
nicera med personer frin annan nation.

OBSERVERA

En uppgift om etniskt ursprung (till exempel modersmal eller
dialekt) utgor en kinslig personuppgift och ska endast doku-
menteras om den ir absolut nédvindig f6r bedomningen.
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Utlandsk harkomst och dubbla medborgarskap

Om personen eller dennes partner har ett annat fodelseland an Sverige,
alternativt ett dubbelt medborgarskap, ska kopplingen till det landet
utredas. Ett dubbelt medborgarskap utgor i sig inte ett problem frin
ett sikerhetsperspektiv. Det ir i de flesta fall inte nigot som personen
sjalv har valt. Det kan dock forekomma att personer aktivt véljer att
som vuxen bli medborgare i ett annat land, exempelvis for att kunna
dga eller 4rva egendom, fi del av sociala formaner eller fi mojlighet till
vissa anstillningar.

Utlindska medborgare kan i tider av 6kade internationella spianningar
komma att utsittas for olika former av patryckningar och risken for loja-
litetskonflikter ir storre dn f6r den som endast dr svensk medborgare.
Det kan dven utgora en sirbarhet di personen, eller dennes familje-
medlemmar, kan komma att utsittas for press eller tving att exempelvis
samarbeta med utlindsk underrittelse- eller sikerhetstjanst. Ta dirfor
reda pd om personen, i den aktuella befattningen, kommer att fa ta del
av sidana uppgifter eller saidan verksamhet som skulle kunna gynna det
andra medborgarlandet.

Att vara medborgare i ett land innebir vanligen att personen 4r bunden
till de lagar och regler som giller i det landet. Det kan medfora skyl-
digheter, som exempelvis militirtjinstg6ring, men dven rittigheter som
exempelvis rostritt och ekonomiska forméner. En person kan dven st i
beroendestillning till landet pa andra sitt, exempelvis genom affirsverk-
samhet, bostadsigande eller familjeband. Klarligg ddrfér om personen
har skyldigheter eller tar del av férméner som kan komma att innebira
en sikerhetsrisk vid deltagandet i Férsvarsmaktens verksamhet. Det kan
dven vara av betydelse att klarligga om det svenska medborgarskapet ar
erkint av det andra medborgarlandet samt eventuell problematik om si
inte 4r fallet.
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Klarligg nir personen invandrade till Sverige och av vilka skil. Utred
hur familjeférhillandena ser ut i fodelselandet, hur ofta den prévade
har kontakt med familj och vinner, pa vilket sitt samt om personen ger
nagot ekonomiske eller annat stod till familjen. Ytterligare f6ljdfragor
som kan stillas, om det inte 4r utrett inom andra frigeomraden, ir hur
personens umginge ser ut i Sverige samt om personen deltar i nigon
social sammanslutning med koppling till fodelselandet. Ta dven reda
pa om personen har varit bosatt i ett annat land dn Sverige. Med bosatt
avses att man har haft en fast bostadsadress i utlandet, oavsett om man
under samma period haft en svensk folkbokféringsadress.

Beakta att den prévade inte nédvindigtvis vet om den 4r medborgare
i ett annat land eller inte, exempelvis om personen flytt eller migrerat
med férildrarna i ung dlder. Det kan 4ven vara okint for personen om
medborgarskapet innebir nagra forméner eller skyldigheter for dem.
Oaktat detta méste personens medborgarskap och 6vrig anknytning till
landet klarliggas for att kunna bedéma personens lojalitet och sirbar-

het.

En anknytning till vissa specifika linder kan vara sirskilt problematiskt
ur ett sikerhetsperspektiv. Vilka linder dessa 4r varierar beroende pa det
aktuella sikerhetsldget. Det innebir att en koppling till ett land som
tidigare varit oproblematiskt, idag kan utgora en sirbarhet f6r perso-
nen. I dessa fall méste personens anknytning till landet noggrant utre-
das. Den lokala sikerhetsorganisationen kan ge stod kring vilka linder
som kriver en férdjupad utredning. Vid behov kan dven personalsiker-
hetsavdelningen ge ridgivning.
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OBSERVERA

Medborgarskap ir inte en kinslig personuppgift, men tink pa
att uppgifter om etniskt ursprung (till exempel uppgift om
klan- eller urfolkstillhorighet) utgér en kinslig personuppgift
och ska endast dokumenteras om den ir absolut nédvindig for

bedémningen.

6.4.4 Resor

Bild 6.5 Jimmy Croona/Férsvarsmakten.

En person med tillging till
skyddsviard information eller
sikerhetskinslig ~ verksamhet
dr avsevirt mer sarbar nir den
befinner sig pa ett annat lands
territorium. [ samband med
resor till andra linder riske-
rar man att exponera sig pa ett
sidant sitt att det skapar mojlig-
heter for exempelvis kontakttag-
ning. Man kan vidare riskera att
forsittas i situationer som kan
utnyttjas av en antagonistisk
aktor. Klarligg dirfér den pro-
vades resmonster och resonera
kring personens beteende i sam-
band med resor. Om personen
ir mer mottaglig for nya kon-
takter eller agerar pa ett sitt som

den normalt inte skulle géra hemma, som exempelvis att befinna sig i
kriminella miljoer, inta stérre méngder alkohol 4n vanligt eller ha tillfil-
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liga sexuella forbindelser, kan det medféra en okad risk for att utsittas
for sikerhetshotande verksamhet.

Viss information om personens resmonster och utlandsvistelser har
kanske redan framkommit tidigare i intervjun. Om s ir fallet kan fra-
gorna inriktas pd 6vriga resor och utlandsvistelser.

Klarligg dven vilka linder personen reser till, varfér samt hur ofta per-
sonen reser. Beakta om personen frekvent reser till ett land dir den har
nira relationer till slike och vinner eller andra personliga, kinslomis-
siga eller ekonomiska lojalitetsband. Beakta sirskilt resor och kopp-
lingar till linder som bedriver underrittelseverksamhet mot Sverige.
Det ska sirskilt uppmirksammas om personen regelbundet reser till ett
och samma land utan ndgon tydlig anledning eller reser under kortare
perioder till linder som normalt inte 4r typiska resmédl. Om personen dr
anstilld i Forsvarsmakten, eller deltar i sikerhetskinslig verksamhet av
annan anledning, ska det aven beaktas vilken information som den pré-
vade limnat om sig sjilv och sin sysselsittning i samband med exempel-
vis inresa eller visumansékan.

OBSERVERA

En uppgift om sexualliv och sexuell liggning (inklusive otrohet)
utgor en kinslig personuppgift och ska endast dokumenteras om
den ir absolut nédvindig for bedémningen.

Klarligg om personen skaffat sig vinner, bekanta eller tagit andra kon-
takter vid dessa resor och utlandsvistelser. Be personen beritta om
omstindigheterna kring detta, om kontakterna kvarstir och i sé fall pa
vilket sitt de haller kontakten med varandra. Av sirskilt kinslig karak-
tar dr tillfalliga kirleksrelationer eller sexuella kontakter, sirskilt om per-
sonen lever i ett forhillande i Sverige, d& detta kan indikera ett siker-
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hetsmissigt riskbeteende som skulle kunna utnyttjas mot den provade i
paverkans- eller utpressningssyfte.

Om befattningen dr placerad i sikerhetsklass 1 och 2 ska dven partnerns
anknytning till utlandet klarliggas, i syfte att utreda huruvida omstin-
digheterna kring den medkontrollerade kan utgéra en sirbarhet for den
provade.

Ovriga utléndska kopplingar

Med utlindsk koppling menas, forutom personlig kontakt, dven kon-
takt via internet och sociala medier eller liknande. Kontakten kan vara
tillfdllig, exempelvis under ett besok pé en utlindsk ambassad, eller kon-
tinuerlig inom ramen f6r en arbetsuppgift eller via sliktband. Klarligg
personens utlindska kopplingar, savil privata som yrkesmissiga, och
beakta huruvida dessa 4r verksamma inom en annan nations statliga
verksamhet eller en organisation med koppling till en annan nation.
Beakta i synnerhet kontakter frin linder som bedriver underrittelse-
verksamhet mot Sverige.

Vinner, familjemedlemmar och yrkesmissiga kontakter i utlandet kar
risken for att frimmande underrittelse- och sikerhetstjanst ska upp-
mirksamma personen, forsdka etablera en kontakt samt skapa paverk-
ansmojligheter.

Uppgifter om kontakter kan framkomma under en rad olika frigeom-
riden. Om den provade har en partner, oavsett sikerhetsklass, ska det
utredas om partnern har kontakter som kan utgora en sarbarhet for den
provade. Ar befattningen placerad i sikerhetsklass 1 eller 2 ska dven den
medkontrollerades eventuella kontakter klarliggas.
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Om en person uppger att den har kontakt med utlindsk forsvarsmake
eller utlindsk underrittelse- och sikerhetstjinst, ska omstindigheterna
noggrant klarldggas, oavsett om det ir legitima kontakter i tjinsten eller
inte. Sadana kontaktytor innebir en forh6jd exponering samt en dkad
risk for paverkan, exempelvis genom pétryckning att 6verlimna skydds-
vird information eller materiel. Péverkan kan 4ven ske genom att lura,
overtala eller tvinga personen att bega kriminella handlingar, vilket i sin
tur kan utnyttjas for att utpressa personen. Av intresse dr dven kontak-
ter ddr personen sjilv misstinker att det finns en koppling till utlindsk
underrittelse- och sikerhetstjinst, utan att detta uttalats. Om personen
berittar om sidana kontakter ska omstindigheterna utredas. Det ska
dven klarliggas om och pé vilket sitt personens kontaktnit skulle kunna
utgdra en risk eller sirbarhet f6r personen sjilv eller for Férsvarsmaktens
sikerhetskinsliga verksamhet.

Det kan vara svirt att beddma om en viss kontakt utgér ett problem
fran ett sikerhetsperspektiv. Om osikerhet rider om vilken betydelse en
omstindighet fir fér beddmningen av den prévade ska stod inhimtas
fran den lokala sikerhetsorganisationen. Vid behov kan dven personal-
sikerhetsavdelningen ge st6d kring i vilken utstrickning vissa kontakter
paverkar sikerhetsprévningen.

6.45 Familj och slakt

Uppvéxtmiljé

Att fi en bild av personens uppvixtmiljé och ursprungsfamilj kan vara
en viktig pusselbit i att skapa eller fordjupa personkinnedom. Det hand-
lar ytterst om att lira kiinna personen och att fa en uppfattning om var
personen kommer ifrén och hur den kommit dit den ir idag. Fragorna
syftar dven till att identifiera problematiska uppvixtmiljoer som exem-
pelvis priglats av missbruk, kriminalitet, ekonomiska svirigheter eller
psykisk ohilsa. Sddana omstindigheter kan vara relevanta for sikerhets-
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provningen om de fortfarande péverkar personen idag, sirskilt om det
ir ndgot som kan utnyttjas mot personen i paverkanssyfte.

Familj, slakt, vdnner och bekanta

Skapa en bild av personens ursprungsfamilj och slikt samt personens
umgingeskrets. Syftet dr ytterst att identifiera potentiella sarbarheter
som kan utnyttjas mot personen, exempelvis utlindska anknytningar
eller kriminella kontakter. Kunskap om minniskorna kring personen
ar dock dven viktig for att skapa god personkinnedom. Nira vinner
och familj dr av forklarliga skl sirskilt viktiga att klarligga. I vilken
utstrickning avligsna sliktingar och bekanta ir relevanta att utreda
varierar och méste avgoras fran fall till fall beroende pa personens bak-
grund och omstindigheter.

Partner/medkontrollerad

OBSERVERA

En uppgift om sexualliv och sexuell liggning (inklusive kons-
byte och otrohet) utgér en kinslig personuppgift och ska endast
dokumenteras om den 4r absolut nédvindig fér bedomningen.

Syftet med frigorna ir att klarligga om det finns omstindigheter i rela-
tionen, eller hos partnern, som kan utgéra ett problem fran ett siker-
hetsperspektiv, som exempelvis otrohet, kriminalitet eller kinslomis-
sig instabilitet. Syftet dr dven att klarligga om en partners eventuella
kopplingar till utlandet skulle kunna utgéra en sirbarhet f6r den pro-
vade. Partnerns ursprung och medborgarskap ska klarldggas, oavsett om
partnern ir medkontrollerad eller inte. Samma fragor som stills till den
provade ska stillas om partnern, se avsnitt om utlindsk hirkomst och

dubbla medborgarskap.
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Barn

Syftet med frigeomréidet ir att klarligga eventuella omstindigheter som
skulle kunna vara problematiska ur ett sikerhetsperspektiv. Om den
provade har barn som exempelvis missbrukar eller har ett kriminellt
leverne skulle det kunna utgéra en sarbarhet som kan utnyttjas mot den
prévade i paverkanssyfte.

Ta reda pi om den provade och dennes eventuella partner har nagra
barn eller bonusbarn. Klargér barnens livsomstindigheter avseende
exempelvis studier, arbete och hilsa samt hur relationen till den provade
ser ut. Undersdk om det finns nagra konflikter, nigon problematik eller
nigon oro kopplat till barnen som skulle kunna utgora en sirbarhet for
den prévade. Om personen inte lever tillsammans med barnens andra
foralder kan det dven vara av betydelse att ta reda pa hur den relationen
ser ut och vad den andra forildern har for sysselsittning.

6.4.6  Ovrig livssituation

Boendesituation

Utred den prévades boendesituation och klarligg om personen ir bosatt
pa sin folkbokforingsadress eller om den har niagon annan bostad som
permanentbostad. Klarligg om det finns négra eventuella problem
kopplat till boendesituationen, som ekonomisk problematik eller otill-
latna hyresforhallanden, som skulle kunna paverka beddmningen av
personens pélitlighet eller sarbarhet. Beakta huruvida den prévade hyr
ut sin bostad och om detta sker pa godkinda grunder. Om personen
inte 4r sammanboende med sin partner ska dven frigor om partnerns
boendesituation stillas, oavsett om partnern ir medkontrollerad eller
inte. Fragorna syftar till att klarligga eventuella sarbarheter kopplade till
partnern samt att sikerstilla att en eventuell medkontrollerad inte for-

123 Versionsnr 2.0



HANDBOK

bises, till exempel om paret ir sirbor men lever under samboliknande

forhallanden.

Vardagsliv och fritid

Syftet med frageomradet ir att identifiera en eventuell sikerhetsmis-
sig problematik i personens vardagsliv och sociala nitverk, till exempel-
vis ett destruktivt spinningssokande beteende, utlindska kontakter eller
exponering mot kriminella miljoer. Fragorna syftar dven till att klargora
eventuella sirbarheter som skulle kunna utnyttjas mot den préovade i
paverkanssyfte eller som kan indikera en 6kad mottaglighet f6r nir-
mande av utlindsk underrittelse- och sikerhetstjinst.

Beakta om den prévade upplever att den har en meningsfull tillvaro,
positiva fritidsintressen samt nira och stabila vinskapsrelationer. Om
den provade beskriver kidnslor av ensamhet, bristande socialt umginge,
eller annat missndje med livssituationen, be personen forklara vad den
skulle vilja foérindra och hur den skulle ga till viga for att gora forind-
ringen. Fragor kring maende ir naturligtvis starkt kopplat till personens
psykiska, men dven fysiska hilsa, varfér man kan behova dterkomma till
dmnet senare inom dessa frigeomraden.

Motgéngar och besvikelser

Motgangar i privat- och yrkeslivet kan ge upphov till missnéje och bit-
terhet. Det kan rora sig om svara separationer, ekonomisk problematik,
utebliven befordran eller att personen upplever sig orittvist behandlad
pa arbetsplatsen. Missnoje och bitterhet kan utgora en sarbarhet som
kan komma att utnyttjas av andra i paverkanssyfte. Ar personen dirtill
himndlysten kan motgingarna iven leda till bristande lojalitet. Klar-
ligg den provades upplevda motgingar och besvikelser, i syfte att iden-
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tifiera missndje och bitterhet mot samhillet, arbetsgivaren, kollegorna
eller livssituationen i 6vrigt.

Be personen att beskriva en svérare period i livet och, i férekommande
fall, hur den hanterade denna situation. For att skapa en bild av hur
olika situationer paverkar personen kan man 4ven be personen beskriva
en period eller hindelse som varit sirskilt positiv. Ta reda pa vad som
gor personen besviken eller missnéjd och be personen beritta om nir
den upplevt sidana tillfillen, bade privat och i yrkeslivet. Om personen
inte kan ge ndgra exempel pa sidana situationer, alternativt uppfattas ge
tillrittalagda beskrivningar av vad som skett, bor detta f6ljas upp och
verifieras genom referenstagning.

6.4.7 Ekonomiska férhallanden

Bild 6.6  Férsvarsmakten.

En oférmaga att hantera sin privatekonomi kan utgdra en sirbarhet
fran ett sikerhetsperspektiv. Om oférmdagan har sin grund i ett oansva-
rigt och omoget beteende, daligt omdéme eller riskbenigenhet, kan det
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dven paverka bedomningen av palitlighet. Den sikerhetsmissiga konse-
kvensen av en ekonomisk sirbarhet kan vara att personen Gverlimnar
sikerhetsskyddsklassificerade uppgifter eller skyddsvirt materiel i utbyte
mot ersittning, lockas med lukrativa ekonomiska erbjudanden som f6r-
sitter den prévade i beroendestillning eller att personen kan bli féremal
for utpressning.

Bedémningen ska goras utifran ett helhetsperspektiv, vilket innebir att
det inte enbart ir skulder som ir av intresse utan dven personens for-
méga att hantera privatekonomin och hilla en god ekonomisk balans
samt instillningen till forekommande problem. En person kan leva 6ver
sina tillgdngar i manga dr innan problemen blir akuta och dirfor kan
aspekter si som lyxkonsumtion, inkép pa kredit samt spel om pengar
vara viktigt att uppmirksamma, dven om personen inte finns registre-

rad hos Kronofogden.

TIPS

Kronofogden kan limna information om aktuellt skuld-

saldo, betalningsforeligganden samt beslut om utmitning eller
skuldsanering. Skatteverket kan limna upplysning om bland
annat drsinkomst samt underskott av kapital.

Skaffa en si klar bild som méjligt av den provades ekonomiska forhal-
landen. Tank pd att det dr individuellt vad som uppfattas vara ekono-
misk problematik, si var uppmirksam pa hur personen beskriver situ-
ationen. Om personen har en partner ska dven dennes ekonomiska
situation utredas under intervjun, med undantag ifall den provade inte
har gemensam ekonomi med sin partner och befattningen ir placerad i

sikerhetsklass 3.
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Be den prévade redovisa sin inkomst, tillgingar och andra ekonomiska

bidrag.

* En inkomst ir till exempel 16n, bidrag, ekonomiskt bistand, for-
ildrapenning, sjukpenning, aktieutdelning och underhallsstod.

»  Ekonomiska bidrag ir till exempel finansiering av studier eller
gavor.

* En tillging ir till exempel fastighet eller annan egendom, spar-
kapital, pensionssparande och virdeféremal.

G4 dven igenom de ldn, krediter, skulder eller 6vriga ekonomiska ata-
ganden som personen angivit eller be personen beskriva dessa. Klarligg
hur stora skulderna eller dtagandena ir, vem som ir fordringsigare samt
orsaken till skulden.

* Ett /in ir till exempel bostadslan, billin och studielin.

* En kredit ir till exempel betalkortskredit, kortfristiga lan, kort-
tidskrediter som till exempel sms-lan eller kop av varor och tjins-
ter mot faktura, med eller utan avbetalningsplan.

* En skuld ir andra lan och krediter som till exempel skuld till pri-
vatperson, arbetsgivare eller foretag, forfallna och obetalda hyror
och andra rikningar samt skulder registrerade hos inkassoforetag,
Kronofogden eller Skatteverket.

»  Ekonomiska dtaganden ir ett dtagande att fullgéra en ekonomisk
forpliktelse som till exempel borgensitaganden eller underhills-

skyldighet.

Om personen har skulder eller ekonomiska ataganden ska det utre-
das om dessa fitt nigra negativa konsekvenser for personen, exempel-
vis svirighet att betala nédvindiga utgifter. Av sirskilt intresse 4r om
situationen uppstatt pa grund av omstindigheter utom personens kon-
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troll. Sddana omstindigheter kan till exempel vara arbetsloshet, separa-
tion eller sjukskrivning. Motsatsen 4r omstindigheter som beror pa den
provades eget beteende, som till exempel beroendeproblematik, kon-
sumtion for att dimpa éngest, nedstimdhet eller att fa okad sjilvkinsla
samt oansvarigt och impulsivt ekonomiskt beteende. Uppmirksamma
om personen upplevs som obekymrad och undvikande i intervjusitua-
tionen eller om det framkommer att den f6rsoker délja sina skulder for
nirstiende.

Om personen har betalningsanmirkningar och/eller en skuld till Kro-
nofogden ska detta foljas upp. En sidan situation f6r med sig en méingd
konsekvenser, exempelvis svirigheter att ta banklan eller teckna hyres-
kontrake. I vissa fall kan det dven leda till utmitning av 16n. Av intresse
ar till exempel hur ling tid skulden eller anmirkningen funnits, hur den
uppstitt samt om det finns beslut om utmitning eller en skuldsanering.
Det ir dven viktigt att beakta om den provade vidtagit ndgra egna atgir-
der for att minska skulden.

6.4.8 Spel om pengar

Bild 6.7  Forsvarsmakten.
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Att spela om pengar ir i normalfallet inte problematiskt ur ett siker-
hetsperspektiv, men i likhet med annan beroendeproblematik kan ett
spelberoende leda till allvarliga sikerhetsmissiga konsekvenser. Spel om
pengar blir, med andra ord, ett problem forst nir spelandet blir éverdri-
vet eller tvingsmissigt eller om spelandet leder till att personen forlorar
mer 4n vad den har rid med. En person som ir spelberoende har for-
lorat kontrollen 6ver sitt spelande. Det innebir att spelandet kan g ut
over nira relationer, arbete och ekonomi. Syftet med spelandet kan vara
att vinna pengar, men det kan dven ha andra orsaker som exempelvis att
didmpa oro, stress eller nedstimdhet. Spelandet i sig kan dven 6ka risken
for psykisk ohilsa, som depression eller dngest.

Om spelandet leder till ekonomiska problem kan foljdeffekten bli att
personen av desperation soker ekonomiska medel pa illegal vig, exem-
pelvis genom forskingring, bedrigeri eller spionage. Ekonomisk proble-
matik kan 4ven gora personen mottaglig for paverkan, i synnerhet om
problematiken orsakats av ett spelberoende som ir dolt eller skambe-
lagt. Om personen spelar om pengar i stérre omfattning, det vill siga
antingen kontinuerligt, pa flera olika typer av spel eller for stérre sum-
mor, ta reda pd om det kan finnas ett problem eller ett beroende. Likasd
ifall den prévade tycks ha en orealistisk instillning till spel om pengar,
exempelvis en dvertro pa sin egen férméga eller sina vinstmojligheter.

En person som har problem med sitt spelande behover inte ha ett spel-
beroende, men grinsen dir emellan ir otydlig och svar att bedéma.
Observera att syftet inte ir att stilla en diagnos eller beddma om den
prévade har ett spelberoende, utan enbart om personen har ett spelbe-
teende som kan indikera en problematik. Relevanta f6ljdfragor kan dir-
for vara om personen upplevt att den inte kan sluta spela, spelat pa ett
sitt som medfort negativa ekonomiska konsekvenser som till exempel
svarigheter att betala nédvindiga utgifter, ljugit f6r nirstiende om hur
mycket den spelar eller om négon i personens nirhet oroat sig for spe-
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landet. Om personen beskriver sddana situationer, ta reda pi omstin-
digheterna och om spelandet fatt négra andra negativa konsekvenser.

6.49 Halsotillstand

Psykisk hilsa

OBSERVERA

Frageomradet psykisk hilsa innefattar fragor som kan vara kins-
liga for personen att svara pa och uppgifter om psykisk hilsa
utgor en kinslig personuppgift (till exempel sjukdom och sjuk-
skrivning). Frigeomréidet dr dock av avgorande betydelse for
bedémningen, varfor svaren alltid ska dokumenteras.

Psykisk hilsa kan, precis som den fysiska, ha betydelse for bedom-
ningen av sarbarhet samt palitlighet. Upplevd eller diagnostiserad psy-
kisk ohilsa innebir i sig inte att personen dr olimplig frin sikerhetssyn-
punkt. Det handlar snarare om, och pa vilket sitt, den psykiska ohilsan
paverkar personens forméga att hantera sin vardag och utféra sitt arbete
pa ett sikerhetsmissigt sitt.

Av betydelse dr dven om den psykiska ohilsan gor personen mottaglig
for paverkan, forsimrar personens forméga att fatta kloka och genom-
tinkta beslut samt inverkar pa dennes sociala fungerande och konflikt-
hanteringsformaga. Det ska dven beaktas om den psykiska ohilsan dr
foremal for medicinsk behandling samt vilka eventuella biverkningar
behandlingen kan medfora. Las mer om likemedel i avsnitt 6.4.11.

Av betydelse dr psykiska hilsotillstind som kan péverka personens

omdome, impulskontroll, uppmirksamhet, verklighetsuppfattning
samt minne. Konkreta exempel pd sddana tillstind kan vara dngest- och
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depressionstillstind (till exempel utmattningssyndrom, nedstimdhet,
sjalvmordstankar), bipolir sjukdom, personlighetsstorningar (till exem-
pel antisocialt, narcissistiske, eller emotionellt instabilt personlighets-
syndrom) samt psykossjukdomar och schizofreni.

OBSERVERA

Syftet ir inte att diagnostisera eller i 6vrigt bedéma om den pré-
vade har, eller har haft, ett visst psykiskt hilsotillstind. Det ska
istillet uppmirksammas om personen beskriver en psykisk ohilsa
som skulle kunna vara problematisk ur sikerhetsperspektiv.

Det kan vara svart att bedéma huruvida psykisk ohilsa paverkar siker-
hetsprévningen. Om personen berittar om psykisk ohilsa och det rader
en osikerhet om vilken paverkan dessa omstindigheter fir f6r bedom-
ningen, ska stdd inhimtas frin den lokala sikerhetsorganisationen eller
Forsvarshilsan. Vid behov kan dven personalsikerhetsavdelningen ge
stdd avseende fragor huruvida den psykiska ohilsan kan anses paverka
sikerhetsprovningen.

Fysisk hélsa

Syftet 4r att identifiera eventuella fysiska tillstind eller omstindigheter
som kan péverka bedomningen fran ett sikerhetsperspektiv. Det ir ett
faral fysiska hilsotillstind som kan f4 sidan betydelse och som kan med-
fora brister vad avser savil palitlighet som sirbarhet. Det ror framfér allt
tillstand dér personen far likemedelsbehandling och som kan paverka
impulskontroll, uppmirksamhet, verklighetsuppfattning samt minne.
Det kan rora sig om kroniskt smirttillstand, forvirvad hjirnskada eller
demenssjukdom.
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Ta reda pad om personen genomgar eller ska genomgé en likemedels-
behandling for fysiska sjukdomar, skador och smirtor samt om behand-
lingen medfor nagra negativa biverkningar. Lds mer om likemedel i
avsnitt 6.4.11.

TIPS

For ytterligare information om olika fysiska hilsotillstind bor
Forsvarshilsan alternativt sjukvarden kontaktas, exempelvis
genom 1177 Virdguiden (www.1177.se). For mer information
om likemedel och eventuella biverkningar hinvisas till Likeme-
delsupplysningen (www.lakemedelsverket.se) eller www.fass.se.

Om den prévade berittar att den upplever sidan fysisk ohilsa att det
paverkar bedémningen, ska personen beskriva hur den hanterar detta
i syfte att klarligga eventuella sirbarheter eller potentiella brister vad
avser pélitlighet. Det kan vara svirt att bedéma om, och till vilken grad,
fysisk ohilsa péverkar sikerhetsprovningen. Om personen berittar om
ohilsa och det rader en osikerhet om vilken paverkan dessa omstin-
digheter far for bedomningen, ska stéd inhimtas frin den lokala siker-
hetsorganisationen eller Forsvarshilsan. Vid behov kan dven personal-
sikerhetsavdelningen ge stod avseende frigor om ett fysiske hilsotillstand
kan anses paverka sikerhetsprévningen.

Om personen genomgar medicinsk behandling och behandlingen med-
for att svirigheterna minskar, kan det utgora en férmildrande omstin-
dighet som gor att sirbarheten blir hanterbar. Om tillstandet 4r svar-
behandlat eller behandlingen medfor problematiska bieffekter, kan
sarbarheten istillet forstirkas. Ett tecken pa detta kan vara kontinuerlig
sjukskrivning i stérre omfattning. Beakta dirtill medicinska behand-
lingar vid vérdgivare utomlands som kan férsitta personen i en poten-
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tiell beroendestillning, exempelvis om personen tvingas samarbeta med
utlindsk aktor for ate fa fortsatt vard.

6.410 Alkoholbruk

OBSERVERA

Frageomridet alkoholbruk innefattar fragor som kan vara kins-
liga for personen att svara pa. En uppgift om missbruk eller att
personen vid upprepade tillfillen framfort ett fordon alkohol-
paverkad utgdr en kinslig personuppgift, men ir av avgdrande
betydelse f6r bedomningen. Svaren ska dirfor alltid dokumenteras.

Alkoholbruk har betydelse f6r bedomningen av en persons pilitlighet
samt sarbarhet fran ett sikerhetsperspektiv. Alkoholintag kan, i olika
omfattning, paverka personens omdome, beslutsfattande, impulsivitet
och riskbenigenhet, vilket kan medféra brister vad avser palitlighet. Det
krivs inte sirskilt stora mingder alkohol for att de negativa effekterna
ska uppstd, vilket kan leda till oaktsamhet, slarv, mottaglighet for yttre
paverkan samt alkoholrelaterad brottslighet som véld och rattfylleri.

Begreppet riskbruk ir inte en medicinsk diagnos, utan en indikation pa
en alkoholanvindning som okar risken for olika typer av negativa kon-
sekvenser. Det kan till exempel rora sig om:

* kriminalitet

* hilsoproblematik

* konflikter och aggression

* forsummade sociala relationer

* slarv, nedsatt prestation eller olovlig franvaro fran arbetet

* ckonomiska problem.
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Ett riskbruk kan vara bide en hég genomsnittlig konsumtion och ett
berusningsdrickande. Viktigt att tinka pé 4r att all alkoholkonsumtion,
dven lagriskkonsumtion, ir férenad med risk f6r hilsopaverkan.

TIPS

Risken for skadliga konsekvenser, for en i 6vrigt frisk person,
ar lag vid en konsumtion pd mindre 4n 10 standardglas/vecka,
mindre ir 4 standardglas/tillfille samt om personen undvi-

ker daglig konsumtion. Risken ska dock alltid bedémas utifrin
omstindigheterna i det enskilda fallet.

Om personen anger att den inte dricker alkohol ska orsaken till detta
klarliggas. Av betydelse dr sadant som ror tidigare problematik, exem-
pelvis ett beroende, medberoende eller ett grinsoverskridande eller
olimpligt beteende under alkoholpaverkan. Hilsorelaterade, religiosa
eller kulturella skil behéver inte utredas narmare.

Ifall personen har angett att den dricker alkohol ska det klarliggas hur
personens beteende péverkas av alkohol. Observera att det 4r individu-
ellt vad en person ligger i begreppet alkoholpaverkad. En person kan
anse att man ir onykter da forsta kinslan av alkoholpaverkan uppstar
i kroppen, medan en annan kan anse att man ir onykter forst da své-
righeter med balans och tal uppstér. Forsok dirfor sikerstilla att ni har
samma bild av vad alkoholpaverkan eller berusning ar.

Om alkoholbruket lett till negativa konsekvenser for personen ska
omstindigheterna klarliggas noggrant. Om en person har anvint alko-
hol som ett sdtt att hantera sorg, smirta eller en motging i livet kan
detta i sin tur vara en indikation pd psykisk ohilsa som till exempel
dngest och depressionstillstind. Det ska vidare klarliggas hur personen
hanterade den situation som uppstod samt om personen genomgatt
nagon rehabilitering eller behandling f6r alkoholbruket.
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Oavsett om personen i dagsliget anvinder alkohol eller inte, ta reda pd
om det finns eller har funnits en beroendeproblematik och i sidana fall
bakgrunden till det. Syftet 4r dock inte att bedéma om den provade har,
eller har haft, ett alkoholberoende, utan att uppmirksamma om perso-
nen beskriver ett bruk som kan indikera en problematik.

6.411 Narkotika, dopningsmedel och lakemedel

OBSERVERA

Frageomradet narkotikabruk innefattar frigor som kan vara
kinsliga for personen att svara pa. En uppgift om missbruk eller
att personen vid upprepade tillfillen gjort sig skyldig till narko-
tikabrott utgdr en kinslig personuppgift, men ir av avgorande
betydelse for beddmningen. Svaren ska dirfor alltid dokumenteras.

Narkotikabruk har betydelse for bedémningen av personens pélitig-
het samt siarbarhet av tvi skil. For det férsta kan narkotikabruk leda
till negativa hialsomissiga konsekvenser som vanférestillningar, koncen-
trationssvarigheter, férsimrad motorik, dngest och depressioner. Dessa
konsekvenser kan leda till slarv och oaktsamhet med skyddsvirden.

For det andra 4r bruk, innehav och all 6vrig hantering av narkotika kri-
minaliserat. Dirmed indikerar narkotikabruk att en person ir beredd
att bryta mot lagar och regler samt ir villig att ta risken att bli lagford
for brott i syfte att uppna berusning eller ekonomiska férméner genom
forsiljning. Ett sidant beteende okar risken for att personen framéver
kan komma att bryta mot andra lagar och regler samt underlata att
rapportera om olagliga aktiviteter, vilket paverkar beddmningen av den
provades palidighet.

Dessutom har personen genom inférskaffandet dven haft kontakt med
personer som sjilva begar brott och som kan ha kontaktytor mot orga-
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niserad brottslighet eller kriminella nitverk. Detta paverkar bedom-
ningen av den provades sarbarhet. Det dr dock inte sikert att en person
upplever att den har haft kontakt med kriminell verksamhet vid narko-
tikabruk, exempelvis om personen anvint narkotika pa en fest med sina
vinner, trots att sd 4r fallet.

Klarligg inledningsvis personens instillning till narkotika. Ha i atanke
att en persons instdllning och attityd kan férindras 6ver tid och det kan
vara relevant att resonera kring detta med personen. Utred om perso-
nen exempelvis omger sig med andra som brukar narkotika och om det
finns en 6ppenhet och acceptans for narkotika i det sociala nitverket,
vilket kan indikera en potentiell sirbarhet kopplat till bekantskapskret-
sen. Ta reda pd om personen har anvint narkotika, det vill sdga testat en
eller flera ganger eller brukat kontinuerligt under en kortare eller lingre
period.

OBSERVERA

Syftet dr inte att beddma om den prévade har ett likemedels-
eller narkotikaberoende, utan enbart om det finns indikationer
pa en beroendeproblematik.

Om personen nigon ging har anvint narkotika ska det klarliggas
hur ménga ganger, vilket eller vilka preparat och nir personen senast
anvinde narkotika. Ta reda pa om anvindningen varit experimentell
(enstaka tillfallen under maximalt en ménad), tillfillig (en gang i ména-
den under en kortare tidsperiod), frekvent (en ging i veckan under en
kortare tidsperiod) eller regelbunden (mer 4n en ging i veckan eller
varje vecka under en lingre tidsperiod). Ju fler ginger en person anvint
narkotika, desto storre dr risken att personen har utvecklat ett beroende.

Vidare kan val av preparat siga nagot om den prévades riskbenigen-
het. Olika preparat dr mer eller mindre socialt accepterade, och dirige-
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nom littare att komma i kontakt med samt mer eller mindre riskfyllda
att bruka. Inférskaffande och bruk av exempelvis heroin kan, med hin-
syn till risken for langvarig beroendeproblematik och skadliga bieffek-
ter, indikera en stdrre riskbenigenhet dn inférskaffande och bruk av
cannabis. Likasd upplever ménga att cannabis 4r mer socialt accepterat
dn andra preparat och darfér mer oproblematiske att nyttja.

Bruk av narkotiska preparat ir alltid ett betydande problem ur ett siker-
hetsperspektiv, men vilket preparat som nyttjats, nir det nyttjades,
omstindigheterna kring bruket samt den provades attityd till narkoti-
kabruket dr det som fér storst paverkan pa beddmningen av den prova-
des palitlighet och sirbarhet.

Bruk av dopningsmedel

OBSERVERA

Frageomradet bruk av dopningsmedel innefattar fragor som kan
vara kinsliga for personen att svara pa. En uppgift om missbruk
eller att personen vid upprepade tillfillen gjort sig skyldig till
dopningsbrott utgor en kinslig personuppgift, men dr av avgo-
rande betydelse for beddmningen. Svaren ska dirfor alltid doku-
menteras.

Det finns en rad olika former av dopningsmedel. Till dopningsmedel
hér bland annat anabola androgena steroider, testosteron och tillvixt-
hormon. Dessa preparat anvinds i syfte att 6ka musklernas styrka och
volym och kan medf6ra en mingd olika sikerhetsmissigt problematiska
bieffekter, till exempel problem med hjirnans kognitiva funktioner,
humérsvingningar, dngest och depression. Anabola steroider ir olagliga
att inneha och inta om de inte har ordinerats av likare.
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Forutom anabola steroider finns dven en rad kosttillskott och likemedel
som anvinds i syfte att hoja fysisk prestation. Det forekommer dven
substanser i kosttillskott som ir klassade som likemedel och som dir-
for endast far anvindas efter ordination av likare. Vissa substanser kan
dven vara forbjudna i Sverige, men tillitna utomlands. Utvecklingen av
dopningsmedel gir férhillandevis snabbt och huruvida ett preparat ar
forbjudet eller dopningsklassat kan forindras 6ver tid.

TIPS

For mer information om dopning hinvisas till exempelvis
Centralférbundet for alkohol- och narkotikaupplysning
(www.can.se) eller Folkhilsomyndighetens information om dop-
ning och forbjudna preparat (www.folkhalsomyndigheten.se).

Anvindandet av dopningsmedel har betydelse for sikerhetsprovningen
fran tvd perspektiv, dels kan preparatet paverka den fysiska hilsan och
det psykiska hilsotillstaindet, dels begir personen ett brott nir den
inforskaffar och nyttjar férbjudna preparat. Bida omstindigheterna
paverkar beddmningen av personens pilitlighet. Vid inférskaffandet av
dopningsmedel kan den provade dirtill haft kontaktytor mot kriminella
ndtverk, vilket kan utgora en sarbarhet.
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Lékemedel

Vad giller likemedelsbehand-
ling ar preparat som kan paverka
minne, omdome, uppmirksam-
het och verklighetsuppfattning
samt preparat som idr beroen-
deframkallande av betydelse for
bedémningen av palitlighet och
sarbarhet.

Det finns en mingd likeme-
del som kan vara beroende-
framkallande, men inom ramen
for sikerhetsprovningen ir det
frimst narkotikaklassade virk-
tabletter, lugnande tabletter och
somntabletter som ir av betydelse. Beroendeframkallande likemedel
ordineras normalt under en kortare period med begrinsad dos, just med
anledning av att de dr beroendeframkallande. Det ir viktigt att skilja
pa beroende och missbruk. En tillfillig 6verdosering av ett receptbe-
lagt likemedel utgor i sig ett missbruk av likemedlet, men behéver inte
innebira att det finns ett beroende. Ett beroende innebir att personen
kinner sug efter sjilva likemedlet eller fir abstinens utan det, oavsett
om sjilva orsaken till att likemedlet skrevs ut kvarstér eller inte.

Bild 6.8  Férsvarsmakten.

Beroendeproblematik kan uppkomma utan nagon likarkontake, till
foljd av att personen sjilvmedicinerat for nigot besvir, som exempelvis
psykisk ohilsa. Det finns olika sitt att fa del av likemedlet, bland annat
genom insmuggling, vidareforsiljning eller genom éverkonsumtion av
likemedel som skrivits ut pa recept av flera likare. Frigeomradet kan
behéva fordjupas med foljdfragor om eventuella kriminella kontakeer.
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6.412 Beroendeproblematik

OBSERVERA

Fragor om beroendeproblematik kan vara kinsliga for personen
att svara pa. En uppgift om missbruks- och beroendeproblema-
tik utgdr dven en kinslig personuppgift, men ir av avgorande
betydelse for bedomningen. Svaren ska dérfor alltid dokumenteras.

Beroendeproblematik utgor en sarbarhet ur ett sikerhetsperspektiv da
det kan gora den prévade mottaglig f6r paverkan samt utgdra en grund
for utpressning. Sarbarhetsproblematiken ir synnerligen stor ifall perso-
nen doljer sitt beroende alternativt saknar de ekonomiska medlen for att
underhilla beroendet. Eftersom beroendeproblematiken kan resultera i
ett férsimrat omdéme, impulskontroll och beslutsfattande paverkar det
dven bedémningen av personens palitlighet. Ofta medf6r beroendepro-
blem dven annan psykisk ohilsa som depression och angest, men det
kan dven paverka den fysiska hilsan.

En missbruksproblematik innebir att en person har ett beteende som
leder till negativa konsekvenser. En beroendeproblematik innebir att
personen inte lingre har kontroll 6ver sina handlingar och har svart att
upphora med missbruket. Det finns en rad olika missbruks- och bero-
endeproblem som kan ha mer eller mindre paverkan ur ett sikerhetsper-
spektiv. Av sirskild vike for den sikerhetsmissiga beddmningen ir sub-
stansberoende eller spelberoende. Lids mer i avsnitt 6.4.11 om bruk av
narkotika, 6.4.10 om alkoholbruk och 6.4.8 om spel om pengar.

Andra beroenden, som exempelvis datorspels-, sex-, eller shoppingbero-
ende, kan dven paverka bedémningen av den provade fran ett sikerhets-
perspektiv. Shoppingberoende kan, likt spel om pengar, leda till ekono-
miska svdrigheter. Sex-, porr- och relationsberoende kan innebira en
storre mottaglighet for kontakttagning och en 6kad risk for att forsittas
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i komprometterande situationer. Datorspelsberoende kan leda till psy-
kisk ohilsa samt problem med sociala relationer.

Syftet dr inte att beddma om den provade har ett beroende, utan endast
att uppmirksamma om det framkommer indikatorer pd sadan proble-
matik.

De beteenden som forenar de olika typerna av beroendena ir:

¢ Personen har forlorat kontrollen 6ver sitt beteende.

* Dersonen prioriterar beroendet framfor andra intressen och for-
summar sociala relationer.

* Personen fortsitter med sitt beteende trots negativa konsekven-
ser.

TIPS

For mer information om beroendeproblematik samt olika nar-
kotiska preparat och deras konsekvenser hinvisas till exempelvis
Centralférbundet f6r alkohol- och narkotikaupplysning
(www.can.se) eller 1177 Vardguiden (www.1177.se).

Om befattningen ir placerad i sikerhetsklass 1 och 2 ska dven den med-
kontrollerades eventuella beroenden klarliggas, i syfte att utreda huru-
vida omstindigheterna kring personen kan utgora en sarbarhet for den
provade.
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6.413 Korkort och vapeninnehav

Korkort

Klarldgg ifall personen har, eller har haft, kérkort samt om personen
nagon gang fatt det aterkallat. Uppgifter om den prévades kérkorts-
innehav kan siga nigot om den provades lag- och regelefterlevnad,
impulskontroll och riskbendgenhet i trafiken. De uppgifter som perso-
nen limnar om sitt korkortsinnehav kan verifieras genom kontakt med
Transportstyrelsen, dé dessa uppgifter r offentliga. Verifiering av dessa
uppgifter kan utgora en grund for beddmning av personens palitlighet.

TIPS
Kontaktuppgifter till Transportstyrelsen finns pi deras webbsida
www.transportstyrelsen.se.

Ett kérkort kan aterkallas av olika skil, exempelvis om personen gjort
sig skyldig till rattfylleri, smitning frin trafikolycka, upprepade trafik-
forseelser, inte beddmts som palitlig ur nykterhetshinseende eller har en
skada eller sjukdom som medfor att personen inte uppfyller de medicin-
ska kraven som stills for att fa ha kérkort.”> Om personen har fatt kor-
kortet aterkallat ska omstindigheterna kring hindelsen utredas.

53 5 kap. 3 § korkortslagen (1998:488).
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Vapeninnehav

s

Bild 6.9 Jimmy Croona/Férsvarsmakten.

For att inneha skjutvapen och
ammunition  krivs  tillstind
enligt vapenlagen (1996:67).
Polismyndigheten ska aterkalla
ett tillstdnd att inneha vapen om
tillstindshavaren visat sig vara
olimplig att inneha skjutvapen,
utan godtagbar anledning vig-
rat  Polismyndigheten tilltrade
for att kontrollera att forvarings-
bestimmelserna f6ljs, om forut-
sittningarna for tillstaindet inte
lingre finns eller om det annars
finns nagon skilig anledning att
aterkalla tillstindet.>*

Klarliagg den prévades instillning till vapen samt om personen nigon
gang haft tillstdnd att inneha vapen och i sa fall for vilket syfte. Av vike
ir dven att klarligga om personen, utan tillstind, nigon ging har igt
eller haft hand om ett vapen som varit tillstindspliktigt och i sa fall
varfor. Fragorna syftar dill ate klarligga om personen kan ha ett poten-
tiellt problematiskt intresse for vapen och vapenanskaffning, det vill
siga anskaffning for andra indamal dn exempelvis jake, malskytte eller
vapensamling. Dirutdver syftar frigorna till act indikera eventuella kon-
taktytor mot kriminella miljoer. Om personen har fatt ett vapentill-
stand dterkallat ska omstindigheterna kring hindelsen utredas.

54 6 kap. 1§ vapenlagen (1996:67).
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6.414 Kontakter med rattsvasendet

Brottslighet

OBSERVERA

En uppgift om att en person démts for rattfylleri, narkotikabrott
eller sexualbrott utgor en kinslig personuppgift, men ir av avgs-
rande betydelse for beddmningen. Svaren ska dirfor alltid doku-

menteras.

Forsvarsmakten stiller hoga krav pé regelefterlevnad och laglydnad samt
att personer som deltar i den sikerhetskinsliga verksamheten har en
god omddmesférméga. Framkommer information om brottslig belast-
ning ska omstindigheterna dérfoér utredas noggrant, dven vid mindre
allvarlig brottslighet, som trafikovertridelser. Omstindigheterna kring
brottsligheten kan ge en bild av personens omdéme, integritet och
impulskontroll, vilket paverkar beddmningen av den prévades palitlig-
het. Personens eget resonemang kring det intriffade r av stor vike for
bedémningen.

Om befattningen ar placerad i sikerhetsklass 1 eller 2 ska dven eventuell
partners brottsliga belastning klarldggas, i syfte att utreda om omstin-
digheterna kring den medkontrollerade kan utgéra en sirbarhet for den
provade.

TIPS

Om personen limnat uppgift om brottslig belastning kan
domen inhidmtas frin respektive ddmande instans. Hitta ritt
domstol genom att kontakta Sveriges Domstolar
(www.domstol.se). Ett straffreliggande utfirdas av dklagaren
och inhdmtas fran respektive dklagarkammare.
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Ta reda pd om personen nagon gang blivit lagf6rd eller domd for brott
eller delgivits misstanke om brott. Brottslig belastning ér en verifierbar
uppgift som efter kontroll av exempelvis dom eller strafforeldggande kan
ge en bild av personens pélitlighet. Tink pé att dven inkludera brottslig-
het i utlandet nir frigorna stills.

Beakta brottets paféljd, som till exempel béter, fingelse, strafforeldg-
gande eller villkorlig dom, da detta sidger nigot om allvarligheten. Klar-
ligg 4dven om hindelsen fick nigra andra negativa konsekvenser for
personen férutom sjilva pafdljden i sig, exempelvis om den péaverkade
mojligheten att s6ka vissa arbeten eller om personen hamnade i en eko-
nomisk knipa med anledning av hégt utfirdat bétesbelopp. Beakta dven
om personen erkint brott och i vilken utstrickning personen tar ansvar
for sitt handlande. Om personen formildrar det intriffade eller ligger
skulden péd andra, kan det indikera att den provade inte lirt sig av hin-
delsen och inte vidtagit dtgirder for att minska risken for att det ska
hinda igen. Om det foreligger indikationer pd att den provade pd nytt
kan komma att bega liknande eller andra brott paverkar det bedom-
ningen av personens pélitlighet frin ett sikerhetsperspektiv.

Ovriga kontakter med réttsvasendet

Kontakter med rittsvisendet i 6vrigt kan indikera att en person har en
sarskild utsatthet eller ett riskbeteende. Ta dirfor reda pa om perso-
nen nagon ging blivit f6rhord, omhindertagen eller gripen av polisen
eller sjilv varit utsatt for ett brott. Skapa en klar bild av omstindighe-
terna kring eventuella hindelser samt om dessa hindelser medfért nagra
negativa konsekvenser.

Kontakt med utlindsk polis kan innebira en sarbarhet di en polis kan

ses som en representant for den andra nationen och det kan vara svart
att avgora om kontakten har nigon koppling till underrittelse- och
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sikerhetstjinst. Om personen berittar om en hindelse som intriffat i
utlandet ska omstindigheterna dirfor klarliggas noggrant.

Andra relevanta kontakter med rittsvisendet kan vara civilrittsliga tvis-
ter, exempelvis virdnads- och arvstvister, som skapar svira konflikter,
ekonomiska problem eller bitterhet och missnéje. Aven foretagskon-
kurser kan vara relevanta, exempelvis om dessa indikerar misskotsel som
kan péaverka bedomningen av personens pélitlighet eller ekonomiska
svarigheter som skulle kunna innebira en sarbarhet fran ett sikerhets-
perspektiv.

Samrére med kriminella, kriminella natverk eller
organisationer

Bild 6.10  Jimmy Croona/Férsvarsmakten.

Samrére med eller andra kopplingar till kriminella, kriminella nictverk
eller organiserad brottslighet dr problematiskt ur ett sikerhetsperspek-
tiv. Dessa kontakter kan innebéra en sarbarhet utifran risk for paverkan
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samt indikera bristande lojalitet och ska dirfor utredas noggrant. Sir-
skilt graverande ir koppling till organiserad brottslighet di detta kan
utgdra en betydande sdrbarhet for den provade samt ge skil dill att ifra-
gasitta dennes pilitlighet.

Klarligg dirfor hur relationen ser ut, skilet till kontakten samt vilka
paverkansmojligheter som relationen kan medféra. Beakta om perso-
nen uppvisar virderingar som stédjer kontaktens kriminella handlingar.
Det ir dven av vikt att utreda om personen har nagra lojalitetsband eller
star i beroendestillning till den kriminella kontakten pa ett sitt som
kan komma att utnyttjas. Det kan exempelvis bli aktuellt om kontakten
ir en familjemedlem eller om den prévade har en ekonomisk skuld till
eller annat atagande gentemot kontakten.

Samrére med férfattningshotande verksamhet

OBSERVERA

En uppgift om att en person tillhor eller sympatiserar med ett
visst politiskt parti eller tillhér, bekdnner sig till eller utévar en
viss religion, utgdr en kinslig personuppgift. En sadan upp-
gift ska endast dokumenteras om den ir absolut nédvindig for
bedémningen.

Med forfattningshotande verksamhet menas ideologiskt motiverad
brottslighet som hotar véra grundliggande demokratiska funktioner. Av
sarskilt intresse dr hoger- eller vinsterextrem verksamhet samt valdsbe-
jakande islamistisk extremism eller annan verksamhet som ser vilds-
brott som en legitim del av den ideologiska kampen. Aven terrorism
och grova vildsbrott kan anses utgora forfattningshotande verksamhet.
Begreppet verksamhet anvinds hir som ett beskrivande samlingsbe-
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grepp och inkluderar miljé, sammanslutning, grupp, férening, organi-
sation, samfund, parti eller motsvarande.

Vidare kan begreppet dven omfatta ett systematiskt anvindande av mer
ringa brottslighet, s som hot och trakasserier, i syfte att indra Sveri-
ges statsskick, forma politiska organ eller myndigheter att fatta beslut
i en viss riktning eller hindra den enskilde medborgaren att utéva sina
grundlagsfista fri- och rittigheter. Deltagande i sadan verksamhet inne-
bir per definition att personen inte ir lojal frin ett sikerhetsperspektiv.
Kontakter med forfattningshotande verksamhet kan dirtill utgéra en
sarbarhet for den prévade som kan utnyttjas i paverkanssyfte.

Att delta i forfattningshotande verksamhet kan innebira att en person
planerar, finansierar, férbereder eller genomfér vildshandlingar eller pa
olika sitt stddjer eller uppmanar andra till vildshandlingar. Personen
behéver dock inte nédvindigtvis tillhéra en gruppering eller organisa-
tion via till exempel medlemskap, utan det kan rora sig om deltagande i
en gemenskap dver internet och sociala medier, dir extremistmiljoerna
ir som mest aktiva.

Tank pé att en person har grundlagsstadgade rittigheter att uttrycka
tankar, kinslor och &sikter i linje med ovanstdende verksamheter och
ideologier. Att sympatisera med forfattningshotande verksamhet paver-
kar dock alltid bedomningen av en persons lojalitet och palitlighet.
Fokus i bedomningen ska ligga pa om den prévade ér beredd att agera
pa sina sympatier.

6.415 Internet och sociala medier

Hur en person agerar pa sociala medier kan innebira sikerhetsmissiga
risker for savil personen, dennes familj som for Forsvarsmaktens skydds-
virda verksamhet. Foljaktligen stiller det krav pé ett medvetet agerande
och ett gott sikerhetsmissigt omdéme. Mot bakgrund av detta ir det
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viktigt att utreda hur sikerhetsmedveten den provade ir pa internet och
om denne agerar pa ett ansvarsfullt och sikert sitt.

Klarligg vad personen anvinder internet och sociala medier till samt i
vilken utstrickning. Utred 4ven om personen anvinder sig av sitt riktiga
namn eller ett alias. Om man upplever att personen tror sig vara skyd-
dad bakom ett alias kan det utgéra en sirbarhet som behéver omhinder-
tas genom utbildning. Be dven personen beskriva vilken bild man kan
f av personen genom en kartliggning pé internet och sociala medier, i
syfte att fa personen att reflektera ver och ta stillning till vad som fak-
tiskt finns publicerat om denne pd 6ppna forum.

OBSERVERA

Med internet menas bland annat sékmotorer, informations- och
propagandasidor, massmedia samt anvindning av den anonyma
plattformen Darknet. Med sociala medier menas bland annat
sociala nitverk via internet, appar eller spelplattformar samt
SMS/meddelandetjinster, bloggar, vloggar, bilddelning, dejting-

sidor, chattforum samt communities.

Ar befattningen placerad i sikerhetsklass 1 eller 2 ska en kontroll av
en persons forekomst pé internet och sociala medier inga i grundut-
redningen. Om detta inte skett innan sikerhetsprévningsintervjun kan
man hir friga efter vilka anvindarnamn som personen anvinder sig av
pa sociala medier. Att efterfriga anvindarnamnet kan utesluta risken
for missforstind och att bedomningen utgar ifran felaktig information.

Ta reda pa hur personen ser pa att dela information om sig sjilv pa
internet och sociala medier. Om personen uppvisar bristande insike i
att den information som publiceras pa internet kan anvindas och for-
vanskas av andra samt ir svir att radera, kan en 6kad sirbarhet finnas.
Klarligg personens kunskap och forstaelse for sarbarhet, sekretess samt
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sikerhet. Det kan lampligtvis goras genom att friga personen hur den
skyddar sina personliga uppgifter samt hur den ser pa var grinsen gir
for att dela tjinsterelaterad information pd internet och sociala medier.
Resonera dven med personen om hur den ser pé risken for oaktsam
informationsdelning av skyddsvird information.

Ta slutligen dven reda pa om personen kan sta for alla sina aktiviteter pa
internet och sociala medier. Relevanta foljdfragor kan vara om personen
agerat pa ett sitt som den tror kan ha uppfattats som omdémeslst eller
krinkande av andra, eller om personen exponerat sig pd ett sitt som
skulle kunna vara problematiskt frin ett sikerhetsperspektiv. Om sa ir
fallet, ta reda pa omstindigheterna kring hindelsen och vilka eventuella
konsekvenser detta fatt for personen.

For mer information om kontroll av internet och sociala medier se
avsnitt 5.5.

6.416 Lojalitetsband

Lojalitet i sikerhetshinseende handlar om omstindigheter och person-
liga egenskaper som indikerar att den prévade ir lojal mot de intressen
som skyddas i sikerhetsskyddslagen, som vart nationella oberoende och
demokratiska statsskick. Begreppet innebir vidare att personen kom-
mer att skydda Sveriges sikerhet och Forsvarsmaktens intressen dven
om personen utsitts for lojalitetskonflikter, utpressning och hot.

Det ir vanligt att ha starka lojalitetsband till andra personer, frimst till
familj och vinner. Det 4r dven vanligt att ha lojalitetsband till organisa-
tioner, som exempelvis politiska partier, sociala sillskap eller foreningar.
Personer som har, eller har haft, utlindskt medborgarskap, affirskon-
takter eller kinslomissiga relationer med koppling till ett annat land,
kan dven ha lojalitetsband till en annan nation. Sidana lojalitetsband
behéver dock inte innebira en risk for en lojalitetskonflike. Frigan om
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lojalitetskonflikter och illojalitet kan bli aktuell i de fall en person ir vil-
lig att asidositta Sveriges intressen for att istillet agera i annan persons,
organisations eller lands intresse.

Klarligg den prévades lojalitetsband samt vilka lojaliteter som poten-
tiellt skulle kunna hamna i konflikt med Sveriges och Férsvarsmaktens
intressen. Om en konfliktsituation skulle kunna uppsta, be personen
resonera kring hur den skulle agera vid en lojalitetskonflikt dir lojalite-
ter stills mot varandra och personen maste gora ett val. Om personen
har ett uppenbart omedvetet eller naivt resonemang kring denna fraga
kan det utgora en potentiell sirbarhet for den provade.

Lojalitet ur ett sikerhetsperspektiv handlar alltsi inte om personens
lojalitet mot arbetsgivare, uppgiften eller kollegorna. Personens bete-
ende gentemot exempelvis en arbetsgivare kan dock utgora en indikator
pa att personen potentiellt riskerar att agera illojalt. Beteenden som ska
uppmirksammas sirskilt ir om personen agerat himndlystet gentemot
kollegor eller chefer, arbetar utifrin en egen dold agenda pa bekostnad
av arbetsgivaren eller utnyttjar systemet for att uppnd egna mél och

behov.

Las mer om lojalitet i avsnitt 7.4.1.

6.417 Sarbarheter

En sarbarhet frin ett sikerhetsperspektiv dr personliga forhéllanden och
egenskaper som kan péaverka personens oberoende eller som kan leda
till att personen blir utsatt for paverkan, exempelvis utpressning efter
en otrohetsaffir, erbjudanden vid ekonomiska svarigheter eller patryck-
ningar med anledning av att personen stir i beroendestillning. Av sir-
skild betydelse 4r sidant som personen vill hemlighélla och som skulle
kunna skada personens rykte och status eller relationen till familj och
arbetsgivare om det avslojades.
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Resonera med den provade kring vilken personens storsta sirbarhet
skulle kunna vara. Ett vil genomtinkt och medvetet resonemang kan
innebdra att en sirbarhet kan bedomas som hanterbar. Pi samma sitt
kan ett omedvetet och naivt resonemang ytterligare forstirka den pro-
vades sarbarhet.

Lis mer om sarbarhet i avsnitt 7.4.3.

6.418 Kompletterande fragor

Beroende pa vilken sikerhetskinslig verksamhet som personen ska delta
i finns olika stort behov av att stilla verksamhetsspecifika frigor. Dessa
kompletterande fragor bor ha forberetts innan intervjun. Hir finns dven
utrymme att reda ut eventuella frigetecken som uppstatt under inter-
vjun. Det kan réra sig om oklara omstindigheter, motstridiga uppgifter
eller att nagon friga inte stillts. Innan de kompletterande fragorna stills
kan det vara bra att ta en paus sd att utredaren fir mojlighet att sam-
manstilla eventuella uppfoljningsfrigor. Den provade far da dven en
paus och en chans att kort reflektera 6ver om det finns nigon ytterligare
information som den vill ligga dill.

6.419 Avslutning

Det ar viktigt att rama in intervjun och gora ett bra avslut. Personen ska
kinna fortroende for att uppgifterna som den limnat hanteras pa ett
korreke sitt och att bedémningen baseras pa en rittvisande bild. Und-
vik didrfor att avsluta intervjun direke efter en kinslig fraga eller kinsligt
frigeomrade, utan tillat avrundande fragor eller en kortare reflektion.
Fraga om det finns nagot ytterligare som personen anser vara viktigt att
beritta, med hinsyn till sikerhetsprovningen rorande personen sjilv, en
partner eller umgingeskretsen. Det kan exempelvis handla om krimina-
litet, beroendeproblematik, kontakter, ekonomi eller levnadsbakgrund.
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Ett bra sitt att runda av intervjun ir att ta reda pd om personen vill
ligga till eller fortydliga nagot. Limna dven kontaktuppgifter sa att per-
sonen kan hora av sig om den har nigra fragor eller vill limna ytterli-
gare information. Kontaktuppgifterna kan vara till den som genomfort
intervjun eller nigon annan féretridare i drendet, som sikerhetschef
eller rekryterande chef.

6.5 Dokumentation av
sakerhetsprévningsintervju

Sikerhetsprovningsintervjun ska dokumenteras med hjilp av nigon
av dokumentmallarna for sikerhetsprovningsintervju.”> Dokumentatio-
nen ska bevaras tillsammans med 6vrig dokumentation frin grundutred-
ningen i personalsikerhetsakten. Lis mer om bevarande i avsnitt 3.4.2.

Under sikerhetsprovningsintervjun ska minnesanteckningar foras.
Dessa kan foras direkt pa intervjuguiden eller pa limpligt antecknings-
blad. Minnesanteckningarna utggr inte den slutliga dokumentationen
av sikerhetsprévningsintervjun utan fungerar endast som ett stdd under
samtalet.

OBSERVERA

Vid en utredning i personirende kan personalsikerhetsavdel-
ningen eller annan behérig person vid organisationsenheten
behova ta del av uppgifter som framkommit under grundutred-
ningen for att klarligga en uppgift som den provade har limnat.
Sikerstill dirfor att uppgifter dokumenteras pd ett sidant sitt att
det dr lasbart och forstaeligt for tredje person.

55 Moment 6:32 i Reglemente Siikerhetstjinst, version 1.1.
56 Moment 6:31 i Reglemente Sikerbetstjinst, version 1.1.
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Dokumentationskravet sikerstiller att alla f6r sikerhetsprovningen
relevanta frigeomriden finns dokumenterade och att en sikerhetsprov-
ningsintervju genomfors pa ett likvirdigt sitt i Forsvarsmakeen. Ifall
utredaren lagt till egna fragor ir det tillridckligt att svaren sammanfattas
pa lamplig plats pd intervjuguiden eller pa 16sblad som sparas med gui-
den. Om det ir av sirskilt virde for bedomningen ska 4ven stilld fraga
skrivas ned tillsammans med svaret.

Efter intervjun ska de uppgifter som har framkommit bearbetas. Det
innebir att en bedomning ska goras av en uppgifts relevans fran ett
sikerhetsperspektiv. De uppgifter, frin minnesanteckningarna, som
bedéms vara relevanta ska direfter sammanstillas pa den version av
Intervjuguide sikerbetsprovningsintervju som ir anpassad for den aktu-
ella befattningen.”” Direfter ska minnesanteckningarna forstoras.

Slutligen ska de bearbetade uppgifterna analyseras. Analysen ska
utmynna i en beddmning av den provades lojalitet, pélitlighet och sar-
barhet, sett ur ett sikerhetsperspektiv. Av beddmningen ska det framga
vilka uppgifter som sirskilt legat till grund for den slutsats man gjort,
exempelvis om det framkommit att personen har en beroendeproble-
matik, ekonomiska problem eller kontakter av betydelse. Information
om vilket intryck personen gett under intervjun kan dven liggas till,
exempelvis om personen upplevts som sirskilt nervés, uppvisat mot-
stand i samband med vissa frigor eller brustit i samarbete.

Det ir dven viktigt att notera om det ar nigot som behéver foljas upp
inom ramen f6r grundutredningen. Det kan exempelvis réra sig om
uppgifter som inte stimmer overens med de intyg som personen lim-
nat eller nigot som maste f6ljas upp vid referenstagning. Det kan vara
svart att beddma den information som framkommer under sikerhets-
provningsintervjun. Det dr den lokala sikerhetsorganisationen som i

57 Moment 6:97 i Reglemente Sikerbetstjinst, version 1.1.
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forsta hand ger stdd vid behov. Stod for hur bedomningen ska genom-
foras finns i kapitel 7.

De bearbetade uppgifterna samt efterfljande analys och bedémning
omfattas av forsvarssekretess, lagst sikerhetsskyddsklass begrinsat hem-

lig. Lds mer om sekretessbeddmning i avsnitt 3.3.

Lis mer om krav pa dokumentation i avsnitt 6.16 i Reglemente Siker-
hetstjinst, version 1.1.
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7 Tolkningshjalp och bedémning

Bild 71~ Férsvarsmakten.

Organisationsenheten ska genomféra en bedomning av den prévades
lojalitet, palitlighet och sirbarhet ur ett sikerhetsperspektiv vid féljande
tillfdllen:

* [samband med att en grundutredning avslutas.

* Efter dtgirder som vidtas under uppfljningen av sikerhetsprév-
ningen, som exempelvis det uppfoljande samtalet eller i samband
med en utredning i personirende.

¢ FEfter det avslutande samtalet.

Bedémningen gors av den organisationsenhet som beslutar om anstill-
ning eller annat deltagande i den sikerhetskinsliga verksamheten.
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Denna bedomning dr komplicerad och stiller krav pa formigan att
inhimta, bearbeta och analysera information. Som stod i detta arbete
finns beddmningskriterierna samt modellen for signifikansbedomning,
vilka beskrivs under avsnitt 7.4 och 7.5. Dirutdver finns ett antal gene-
rella principer som den som ansvarar for bedémningen behéver ta hin-
syn till.

A Helhetsbed6mning

Bedémningen ska utgd ifrin de uppgifter som kommit fram under
grundutredningen, uppgifter som har limnats ut efter registerkontroll
samt omstindigheterna i 6vrigt. Hinsyn ska dven tas till den verksam-
het som provningen giller. Beddmningsunderlaget ska alltsd vara all-
sidigt och ge en helhetsbild av den prévade. Relevanta uppgifter kan
dven inhdmtas frin uppfoljningen av tidigare sikerhetsprovning, men
dven den personkinnedom som i 6vrigt finns vid organisationsenheten
kan ge stod vid beddmningen.

711 Kravniva

Sikerhetsprovningen ska utmynna i en bedomning av huruvida den
provade uppfyller kraven for en godkind sikerhetsprovning for den
aktuella befattningen. Om det inte framkommit nagra uppgifter som
indikerar att personen ir opdlitlig, illojal eller sirbar kan personen beds-
mas uppfylla kraven. Med hinsyn till att den som genomfor sikerhets-
prévningen maste gora en helhetsbedémning i varje enskilt fall, finns
det inte nagon uttalad konkret kravniva att férhalla sig till.

I de fall det framkommer sikerhetsmissigt problematiska omstin-
digheter eller brister maste dessa vigas mot eventuella formildrande
omstindigheter och styrkor. Det innebir att en person, beroende pa
omstindigheterna, kan bedomas uppfylla kraven f6r en godkind siker-
hetsprovning dven om det foreligger sikerhetsmassiga brister. Helhets-
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bedémningen bor dven ta hinsyn till om det 4r majligt att omhinderta
sikerhetsmissiga brister genom att organisationsenheten vidtar kom-
pensatoriska skyddsdtgirder, exempelvis skyddssamtal eller restriktio-
ner.

Toleransen for oklarheter 4r mindre i hdgre sikerhetsklasser, exempelvis
om det inte gar att klarligga vissa omstindigheter. Det innebir i prak-
tiken att en person kan bedomas uppfylla kraven f6r en godkind siker-
hetsprévning i sikerhetsklass 3, men inte i sikerhetsklass 1 eller 2. For
placering pa befattning i sikerhetsklass 1 bor det inte finnas nagra oklar-
heter eller identifierade brister.

7.2 Informationsvardering

Bedémningsunderlaget ska i storsta méjliga man grunda sig pa uppgif-
ter som verifierats mot tillférlitliga informationskillor. Om det rader
osikerhet avseende killans tillforlitlighet eller informationens sakrik-
tighet bor informationen bekriftas innan den ligger till grund for en
bedémning av den provade.

Bedémningen av tillférlitlighet och sakriktighet r visentlig vid inhamt-
ning av information som av olika anledningar riskerar att forvringas
eller feltolkas, som exempelvis en uppgift som inhidmtats vid referens-
tagning eller information som framkommit vid sikerhetsrapportering.
Aven en uppgift som den provade sjilv limnat kan behova kontrolleras
mot en tillforlitlig killa. Om informationen inte kan bekriftas maste
utredaren ta stillning till huruvida den oklarhet som detta innebir ir
acceptabel for den aktuella befattningen.

Inom ramen for sikerhetsprovningen kan en killa vara en person, som

exempelvis en referens eller sagesman till en sikerhetsrapport eller en
annan myndighet, som Kronofogden eller Skatteverket. Killan kan
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vidare utgoras av dokumentation frin exempelvis tidigare grundutred-
ning.

Sakriktigheten bedéms utifrin killans nirhet till informationen samt
om informationen styrks av andra killor. Det 4r inget krav att ange sak-
riktighet, men sakriktighetsskattningen kan anvindas som stod for att
bedéma sannolikheten for att en viss omstindighet 4r sann.

Sakriktighet kan anges enligt f6ljande:

Beteckning Begrepp Innebord

1 Bekraftad Information vilken éverensstémmer med tidi-
gare information fran minst en sakerstalld
oberoende kélla.

2 Sannolikt riktig Information vilken éverensstammer med tidi-
gare information fran minst en sannolikt obe-
roende kélla.

3 Majligen riktig Information vars innehall inte i sak strider mot

tidigare dokumenterade forhallanden eller
upptrédanden och dar en hogre grad av sak-
riktighet inte kunnat faststéllas.

4 Tvivelaktig Information vars innehall avviker fran tenden-
ser i tidigare rapporter eller tidigare dokumen-
terade forhallanden eller upptradanden och
dar en hogre grad av sakriktighet inte kunnat
faststéllas.

5 Osannolik Information vars innehall tydligt motséger tidi-
gare rapporter eller direkt strider mot doku-
menterade forhallanden eller upptradande
och dér en hogre grad av sakriktighet inte
kunnat faststéllas.

6 Sakriktigheten Information som inte relaterar till eller kan
kan inte bedémas = jamftras med tidigare dokumenterade forhal-
landen eller upptradande.
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7.3  Séakerheti bedéomning

Bedémningen av en persons lojalitet, pélitlighet samt eventuella sarbar-
heter ska enbart utga ifrén sikerhetsperspektivet och ska ske sa objektivt
som mdjligt. Det 4r dock nistintill en omajlighet att den som genom-
for bedémningen inte har egna personliga asikter och tankar baserade
pa egna erfarenheter och upplevelser. Det ir viktigt att vara medveten
om dessa tankar och inte lata dessa utgdra en grund for beddmningen.

Beroende pa omstindigheterna kommer bedomningen att vara mer
eller mindre siker. For att minimera risken att dra felaktiga slutsatser
ska sikerheten i den egna beddmningen beaktas. Som stod kan For-
svarsmaktens metod f6r att uttrycka sannolikhet i beddmningar anvin-
das. Sannolikheten bedoms utifran hur ménga faktorer som ger stod till,
alternativt talar emot bedomningen samt faktorernas tyngd.

Sannolikhet i bedémningar uttrycks i Férsvarsmakten enligt f6ljande:

Beteckning Begrepp Innebérd

1 Bekraftad Bekréftad information ar att betrakta som
fakta, till exempel om en person &r démd for
brott eller blir pAkommen med att ljuga i sjalv-
rapporteringsformularet.

2 Sannolik Bedémningen stdds av flera signifikanta och
tydliga faktorer dar innebdrden kan tolkas
entydigt, till exempel dé& personen férnekar en
hé&ndelse, men flera oberoende kéllor ger en
annan bild.

3 Troligen Beddmningen stdds av flera signifikanta fak-
torer men innebodrden kan inte tolkas entydigt,
till exempel da ett mindre antal referenser ger
en relativt samstémmig bild, men med olika
grad av tillforlitlighet.
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Beteckning Begrepp Innebord

4 Mojligen Beddmningen stdds av ett fatal faktorer. Inne-
bérden ar tvetydig och kan tolkas pa flera
satt, till exempel da det ryktesvégen, pa oklara
grunder, framkommer sékerhetsmassigt pro-
blematiska uppgifter.

5 Tveksamt | det ndrmaste inga faktorer talar till stod for
bedémningen, men det gar inte att utesluta,
till exempel da det i en referenstagning fram-
kommer en stark negativ bild av den prévade
frén en kalla vars tillforlitlighet &r oklar och
dér bilden av den provade inte delas av andra
oberoende referenser.

Las mer om konfidensgrader och uttryckssitt i bedémningar i Regle-
mente Undervittelsetjinst (R UND).

7.4  Beddmningskriterier

7.4 Lojalitet

Bild 72 Hampus Hagstedt/Férsvarsmakten.
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Lojalitet ur ett sikerhetsperspektiv handlar om lojalitet mot Sveriges
inre och yttre sikerhet, Sveriges forsvarsforméiga, nationella oberoende
och demokratiska statsskick. Den som genomfor sikerhetsprovningen
ska alltsd bedéma om den provade ir lojal mot Sveriges sikerhet samt
utreda sidana omstindigheter som indikerar en faktisk illojalitet. Om
dubbla lojaliteter forekommer, men som inte direkt innebir en lojali-
tetsbrist, ska det beaktas om en sidan skulle kunna uppsti vid en fram-
tida konflikt med Férsvarsmaktens intressen.

Faktorer som kan indikera en faktisk eller potentiell bristande lojalitet
ir exempelvis:

* Lojalitet till annan nation, exempelvis till f6ljd av dubbelt med-
borgarskap eller utlindsk hirkomst.

* Kinslomissiga lojalitetsband till familj bosatt i annat land.

* Engagemang i en organisation eller rorelse som hotar Sveriges
inre eller yttre sikerhet, till exempel valdsbejakande hoger- eller
vinsterextremism eller islamistiska miljoer.

* Engagemang i foretag, forening eller organisation som skulle
kunna dra nytta av personens kunskaper om Forsvarsmakten och
vara en killa till inflytande, status eller ge den provade ekono-
miska fordelar.

* Illojalt agerande med grund i himndlystnad, missnoje eller egen
agenda.

* Beteenden som kan skada fortroendet for Sverige eller Forsvars-
makten, som exempelvis att sprida subversiva eller kraftigt sam-

hallskritiska budskap pa sociala medier.
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742  Pélitlighet

Pililighet ur ett sikerhetsperspektiv handlar om det gér att lita pa att
personen kommer att f6lja lagar, regler, bestimmelser och 6verenskom-
melser. Viktiga personliga egenskaper ir érlighet, moral och integritet.

Faktorer som indikerar brister avseende palitlighet och som dirfér kan
ligga till grund for ett beslut att avbryta sikerhetsprévningen ér:

* Brotuslig belastning eller misstanke om brott.

*  Aterkommande oaktsamhet och slarv.

s Aterkommande regelévertridelser.

*  Omdomeslost beteende.

* Motstind under sikerhetsprévningsprocessen, som till exempel
att ljuga genom att undanhalla eller tillrittaligga information.

* Bedrigligt eller svekfullt beteende.
*  Sjukdom som paverkar verklighetsuppfattning eller omdéme.

Under grundutredningen kan det framkomma hindelser eller omstin-
digheter som vicker frigetecken avseende personens palitlighet men
som inte ir si pass allvarliga att sikerhetsprovningen ska avbrytas. I
dessa fall ska det beaktas om det finns ett dterkommande ménster av
flera mindre incidenter, vilket sammantaget kan indikera en mer allvar-
lig brist, som exempelvis personens lag- och regelefterlevnad, omdome
samt formaga att ta ansvar.

Det kan réra sig om:
* Ringa brott, trafikforseelser samt alkoholrelaterade incidenter,

som exempelvis omhindertagande enligt lagen (1976:511) om
ombhindertagande av berusade personer.

163 Versionsnr 2.0



7.4.3

HANDBOK

Oansvarigt ekonomiskt beteende, som till exempel att personen
dr sen med att betala rikningar, drar pé sig betalningsanmirk-
ningar och har flertalet konsumtionslan eller krediter, men som
i sig inte leder till skulder hos Kronofogden eller annan ekono-
misk problematik.

Incidenter, som till exempel konflikter eller missnéje pa arbets-
platsen, ilska- och aggressionsproblematik, konfliktfyllda relatio-

ner, olimpligt beteende pé internet och sociala medier.

Sérbarhet

Sérbarhet i sikerhetshinseende handlar om personliga forhallanden
eller egenskaper som forsitter den prévade i en beroendestillning samt
okar den prévades mottaglighet for paverkan.

Faktorer som kan indikera sirbarhet ér:

Narkotikabruk och alkoholproblematik.

Annan beroendeproblematik, som till exempel spel-, shopping-
eller sexberoende.

Ekonomiska svérigheter eller att befinna sig i en ekonomisk bero-
endestillning.

Psykisk ohilsa.
Relationsproblematik.

Hog exponering samt naivt kontaktsékande pa sociala medier.

Det ir dven viktigt att beakta omstindigheter som kan komma att

utnyttjas mot den provade i utpressningssyfte, exempelvis sidant som

personen undanhéller och som skulle kunna skada personens rykte och

status eller relationen till familj och arbetsgivare, om det avsl6jades. Det

kan rora sig om att den prévade:
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* Limnat falska uppgifter avseende utbildnings- eller arbetslivs-
erfarenhet, vilket skulle kunna leda till att personen forlorar arbe-
tet om det uppdagas.

* Har, eller har haft, en dold missbruks- eller beroendeproblema-

tik.

¢ Deltar i kriminell verksamhet eller har kontakter med kriminella
personer eller nitverk.

* Gjort en stor ekonomisk forlust som vicker skamkinslor.

o Ar otrogen mot sin partner alternativt har ett sexuellt beteende
som dr skambelagt eller som skulle kunna vicka omgivningens
ogillande om det uppdagades, exempelvis kop av sexuella tjins-
ter.

* Deltar i en olaglig aktivitet i Sverige eller utomlands.

7.5 Signifikansbeddmning

Om det framkommer omstindigheter eller brister som kan fa betydelse
ur ett sikerhetsperspektiv ska det goras en beddmning av vilken signi-
fikans uppgifterna har for sikerhetsprovningen. Som stéd finns model-
len for signifikansbeddmning som tar utgingspunkt i bedémningsfak-
torerna nedan.

7.51 Allvarlighet

Allvarligheten i det intriffade samt hur stor betydelse hindelsen eller
omstindigheten far f6r bedémningen beror forst och frimst pa dess
karaktir, det vill siga vad som har hint samt omstindigheterna kring
hindelsen. Informationen bér darfor brytas ner i relevanta bestinds-
delar didr det sikerhetsmissiga problemet identifieras. Direfter klarliggs
hur allvarligt och hur omfattande problemet ir.
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EXEMPEL

Rattonykterhet ir ett lagbrott, vilket kan tyda pa bristande lag-
och regelefterlevnad. Det kan ocksa vara en indikator pa att per-
sonen har alkoholproblem, vilket dr problematiske ur ett siker-
hetsperspektiv. Dirtill kan handlingen indikera att personen ar
risktagande, impulsiv och omdémesls. Hur omfattande och all-
varlig den sikerhetsmissiga problematiken 4r beror bland annat
pa hur mycket personen druckit, var personen kort, dag i veckan
och tid pa dygnet, samt orsaken till att personen satt sig bakom
ratten.

7.5.2 Omstandigheter

Det ir viktigt att beakta omstindigheterna kring problematiken och i
vilken utstrickning dessa paverkat hindelsen. Det ska dirfor klarldggas
om det funnits bakomliggande faktorer i personens livssituation, som
kan tinkas vara orsaken till det som hint. Om bidragande omstindig-
heter forindrats sedan hindelsen kan en annan bedémning géras 4n
om situationen ir densamma. Ta dven hinsyn till i vilken utstrickning
personen agerat eller deltagit medvetet och uppsitligen. Ett uppsatligt
agerande ir sikerhetsmissigt mer allvarligt n om det skett oavsiktligt.
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EXEMPEL

Viktiga omstindigheter kring rattonykterheten kan exempelvis vara
personens livsomstindigheter i dvrigt, som hur personen mér, om
personen ir utsatt for stress eller har en oordnad social situation.
Sidana omstindigheter kan indikera att personen dricker for att
hantera sin problematik, vilket 4r allvarligt ur ett sikerhetsper-
spektiv. Dirtill 4r det viktigt for beddmningen av palitlighet att
beakta om personen erkint brottet och tagit ansvar for sitt age-
rande samt i vilken utstrickning det var uppsitligt. Om personen
kort bil dagen efter en fest, trott sig vara nykter, och erkint brot-
tet kan detta mojligen anses vara formildrande omstindigheter
fran ett sikerhetsperspektiv.

7.5.3  Motivbild

Personens motiv till hindelsen eller omstindigheten ska beaktas. Om
personen menat vil, men konsekvenserna trots det blivit ovintat nega-
tiva kan hindelsen méjligen bedémas som nigot mindre signifikant for
sikerhetsprovningen. En medvetet illvillig eller himndlysten motivbild
ar istillet synnerligen allvarligt ur ett sikerhetsperspektiv.

EXEMPEL

Att medvetet framfora ett fordon under alkoholpaverkan ir en
sakerhetsmissigt problematisk motivbild till hindelsen. En poten-
tiellt férmildrande omstindighet skulle kunna vara att personen
véntat tills att den trott sig vara nykter, trots att inte sa var fallet.

167 Versionsnr 2.0



HANDBOK

7.5.4 Narheti tid och frekvens

Nir en hindelse intriffat dr nirheten i tid viktig f6r bedémningen. Om
hindelsen ligger flera ar tillbaka i tiden och inte har dterupprepats, talar
det dll personens fordel. Har hindelsen intriffac i nirtid blir det své-
rare att bedéma, dels da personen kanske fortfarande ir negativt paver-
kad av den, dels dd det inte gitt sd pass ling tid att personen kunnat
pavisa att den vidtagit atgirder for att forhindra act hindelsen intriffar
igen. Andra viktiga faktorer att beakta dr om det rér sig om enstaka eller
upprepade hindelser. Aven sikerhetsmedvetna och laglydiga personer
kan gora fel och om det endast 4r en enstaka, isolerad hindelse kan det
tala till personens fordel. Upprepad problematik ir forsvirande fran ett
sikerhetsperspektiv, da det kan vittna om underliggande brister hos per-
sonen som innebir en f6rhojd risk for framtida problematik.

EXEMPEL

Om rattonykterheten skett i nirtid gir det inte att bedéma huru-
vida personen dragit lirdom av hindelsen eller om personen
skulle kunna forsitta sig i samma situation igen. Ar det forsta och
enda gingen som personen domts for rattfylleri dr det mojligt att
hindelsen kan tolkas som en isolerad hindelse, snarare in som ett
uttryck for bristande regelefterlevnad och en alkoholproblema-
tik. Aven om personen bara domts for rattfylleri vid et tillfille, ir
det indd mojligt att personen regelbundet framfort fordon under
berusning utan att ha blivit pdkommen.

7.5.5  Alder och mognad

Personens dlder och mognad vid tidpunkten for det intriffade paverkar
bedémningen av vilken betydelse hindelsen har fran ett sikerhetsper-
spektiv. Om personen var vildigt ung, och hindelsen kan kopplas till
ett "ungdomligt of6rstind” och en omogenhet, kan den majligen fi en
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mindre betydelse f6r beddmningen. Handlar det diremot om en ildre,
vuxen, person som kan antas ha full forstaelse for konsekvenserna av
sitt eget handlande fir hindelsen en storre betydelse for beddmningen.
Oaktat éldern dr det dock viktigt att beakta om personen forstitt allva-
ret i hindelsen och tagit ansvar for det intriffade.

EXEMPEL

Ungdomligt oférstind eller omogenhet ér aldrig en ursike vid rat-
tonykterhet, men 4r anda viktigt att beakta. I en jimforelse mel-
lan tva fall, dir rattonykterheten skett f6r fem ar sedan och per-
sonerna i friga var 18 respektive 38 &r gamla vid tillfillet, kan
rattonykterheten majligen anses dn mer forsvirande for den ildre
personen. Mognadsmissigt kan den yngre personen ha utvecklats
mycket under de dren, medan den ildre personen borde ha haft
bittre omdéme i den éldern. Bida har dock kort onyktra med
vetskapen om att det 4r olagligt och att de utsitter sig sjilva och
andra for stor fara, vilket alltid ar allvarligt ur ett sikerhetsper-
spektiv.

7.5.6 Beteendemassiga férandringar och dvriga
atgarder

I vilken utstrickning personen vidtagit atgirder for att forindra sitt
beteende och de omstindigheter som legat till grund f6r hindelsen
ar viktiga faktorer i beddmningen. Det kan exempelvis handla om att
personen fullgjort rehabilitering eller distanserat sig frin en sikerhets-
missigt problematisk verksamhet eller person. Om personen inte tagit
ansvar for hindelsen, inte vidtagit nigra konkreta dtgirder, inte medver-
kat i behandling eller gjort beteendemaissiga forindringar talar det till
personens nackdel. Det finns dd anledning att férvinta sig en storre risk
for framtida problembeteenden.
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EXEMPEL

Om personen som kort rattonykeer genomgitt rehabilitering och
ddrefter kan pévisa att den anpassat sin alkoholkonsumtion samt
sitt beteende i samband med alkoholintag talar det till personens

fordel.

7.5.7 Bristande samarbete

Bild 7.3 Férsvarsmakten.

Att ljuga genom att undanhilla eller tillrittaldgga information under
sikerhetsprovningsprocessen dr mycket problematiskt ur ett sikerhets-
perspektiv och forsvirande for den provade. Ett saidant agerande indi-
kerar brister i personens omdéme samt ger anledning att ifrigasitta om
personen har viljan eller formdgan att folja sikerhetsrelaterade regler
och bestimmelser framover.
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Om en person medvetet undanhaller information, eller pa annat sitt
inte samarbetar under sikerhetsprévningsintervjun, dr det anledning
nog att avsluta sikerhetsprovningen. I beddmningen av huruvida en
person medvetet undanhallit information, maste det dock beaktas om
personen helt enkelt kan ha glémt att beritta, missforstatt frigan, eller
inte trott att uppgiften varit relevant.

Foljande maste alltsa klarldggas:

* Vilken information har personen undanhéllit och 4r denna infor-
mation signifikant for sikerhetsprovningen?

* Varfor har personen undanhillit informationen? Har personen
trott att informationen inte var relevant eller har det varit ett
aktive val for att informationen sannolikt skulle fi en negativ
inverkan pa bedomningen? Om personen pastar att den glomt
informationen méste det beaktas om detta ir rimligt eller inte
utifrin exempelvis hur ling tid som f6rflutit sedan hindelsen
intriffade.

EXEMPEL

Om personen som kort rattonykter inte samarbetar i sikerhets-
provningen, exempelvis genom att undvika att svara pa fragor,
tillrittaldgga information, férminska hindelsens betydelse eller
pasté sig inte minnas hindelsen, férsvarar det situationen for den
provade samt majligheten att gora en korrekt sikerhetsmissig
bedémning. Med hinsyn till personens berusningsgrad kan dock
minnesbegrinsningar vara rimliga.

7.5.8 Paverkan, utpressning, utnyttjande och tvang

I vilken utstrickning hindelsen eller omstindigheterna gor personen
mottaglig for olika former av paverkan ska alltid beaktas. Det kan rora
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sig om paverkan for utpressning, tving, manipulation eller en lojali-
tetskonflikt. Om hindelsen, eller den provades hantering av hindelsen,
skapar potential for paverkan eller gor personen mottaglig for utpress-
ning kan hindelsen anses vara mer sikerhetsmissigt forsvarande. Poten-
tial for paverkan kan exempelvis uppstd om personen undanhéller en
hindelse eller en omstindighet utifrin vetskapen om att ett avslojande
skulle kunna fi betydande negativa konsekvenser. Exempel pé frige-
omraden ddr en person kan vara mer benigen att ljuga, undanhalla eller
tillrdctaldgga information ir brotuslighet, narkotika, utbildning- och
arbetslivserfarenhet samt motgangar och missnoje.

EXEMPEL

Om personen doljer sin rattonykterhet utifrin en ridsla for att
forlora sitt arbete 4r personen mottaglig for utpressning, vilket

i sin tur innebir att hindelsen blir sikerhetsmissigt mer forsvé-
rande. Sadan utpressning skulle kunna ske genom att en antago-
nistisk akeor far reda pé rattonykeerheten, alternativt aktive for-
sdtter personen i en situation dir den kan bli pAkommen med
att kora onykter, och direfter tvingar personen till att paborja ett
ofrivilligt samarbete under hot om att annars bli avsl6jad eller
anmild.

7.6  Generella skyddsfaktorer

Om det framkommit omstindigheter som ir signifikanta for sikerhets-
provningen kan de generella skyddsfaktorerna vara ett ytterligare stod i
bedémningen. De generella skyddsfaktorerna ir férmildrande omstin-
digheter som kan beaktas i bedomningen av om den provade uppnar
kraven for en godkind sikerhetsprévning.
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De generella skyddsfaktorerna ir:

* Att sjilvmant ta initiativ till att beritta om en hindelse eller
omstindigheterna kring den ir positivt ur ett palitlighetsperspek-
tiv. Det indikerar att personen ir ansvarstagande, har ett gott
omdome samt att personen sannolikt skulle rapportera en even-
tuell framtida sikerhetsmissig problematik.

* Att svara drligt och heltickande pé alla fragor utan att gora mot-
stand eller undanhalla information ir positivt ur ett palitlighets-
perspektiv och indikerar att personen 4r 6ppen, érlig och samar-

betsvillig.

* Att personen sokt stdd och fullféljt behandling for en viss pro-
blematik r positivt ur bade ett sirbarhets- och palitlighets-
perspektiv. Det indikerar att den provade ar hjilpsokande och
ansvarstagande, vilket minskar risken for framtida sikerhetsmis-

sig problematik.

* Attt personen uppvisat positiva beteendemissiga férindringar,
och [6st eller troligtvis kommer att 16sa den sikerhetsmissiga
problematiken, ir positivt ur bade ett palitlighets- och sarbar-
hetsperspektiv. Det indikerar att personen ir ansvarstagande och
att denne vidtagit dcgirder for att minska sarbarheten.
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8 Kontroll i register

Bild 8.1 Jimmy Croona/Fdrsvarsmakten.

Om en befattning 4r placerad i sikerhetsklass ska sikerhetsprévningen
omfatta en registerkontroll. Det innebir att Sikerhetspolisen, efter anso-
kan frin Forsvarsmakten, himtar uppgifter frin register som omfattas av:
e lag (1998:620) om belastningsregister
* lag (1998:621) om misstankeregister

* lag (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omrade

* lag (2019:1182) om Sikerhetspolisens behandling av personupp-
gifter.
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Uppgifter fran registerkontrollen himtas l6pande under den tid som
deltagandet i den sikerhetskinsliga verksamheten pagér. Vid placering i
sikerhetsklass 1 och 2 kontrolleras dven den prévades make, maka eller
sambo, si kallad medkontrollerad.

OBSERVERA

Den sirskilda personutredningen genomférs av Sikerhetspoli-
sen som en del av registerkontrollen. Uppgifter som framkom-
mer under den sirskilda personutredningen limnas endast ut till
Forsvarsmakten efter beslut av Registerkontrolldelegationen vid
Sikerhets- och integritetsskyddsnimnden.

En ansokan om registerkontroll fir skickas in till personalsikerhets-
avdelningen forst efter att organisationsenheten genomfért en grund-
utredning och gjort bedémningen att den prévade uppfyller kraven for
en godkind sikerhetsprévning. Utgingspunkten ir att den prévade ska
antas komma att anstillas eller pa annat sitt delta i verksamheten. I
samband med registerkontroll for befattning i sikerhetsklass 1 och 2
ska dven en sirskild personutredning genomféras. En sidan utredning
genomfors av Sikerhetspolisen och omfattar bland annat en undersok-
ning av den kontrollerades ekonomiska férhallanden.

En registerkontroll far endast genomféras om den som sikerhetsprov-
ningen giller har limnat sitt samtycke. Kravet pa samtycke omfattar
dock inte virnpliktiga som ir placerade i sikerhetsklass 3. Den orga-
nisationsenhet som genomfor sikerhetsprévningen ska informera den
prévade om vad en registerkontroll innebir och ansvarar for att den
prévade limnat sitt samtycke. Om samtycke inte limnas ska grundut-
redningen avslutas.’® Négot krav pa samtycke frin medkontrollerad vid
registerkontroll i sikerhetsklass 1 och 2 finns inte.

58 Moment 6:23 i Reglemente Siikerhetstjinst, version 1.1.
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Lis mer om samtycke och information till den som ska provas i avsnitt

6.3.

Efter att en ans6kan om registerkontroll skickats in frin organisations-
enheten kan personalsikerhetsavdelningen besluta att grundutred-
ningen ska kompletteras. Exempel pa nir det finns behov av komplette-
ring kan vara om personen tidigare inte uppfyllt kraven f6r en godkiand
sikerhetsprovning eller om personen ir eller har varit féremaél for en
utredning i personirende. Om behov av komplettering finns kommer
personalsikerhetsavdelningen kontakta sikerhetsorganisationen vid
aktuell organisationsenhet.

8.1 Utlamning av uppgifter

OBSERVERA

Det ir viktigt att kontrollorsakstexten ir tydligt skriven eftersom
den direkt piverkar om Forsvarsmakten kommer att f& informa-
tion fran registerkontrollen. Om kontrollorsakstexten ir otydlig

finns risk att uppgifter av betydelse for sikerhetsprévningen inte
limnas ut.

Det idr Registerkontrolldelegationen vid Sikerhets- och integritets-
skyddsnimnden som beslutar om uppgifter som framkommit i sam-
band med registerkontroll ska limnas ut. Om den provade forekommer
i ndgot av de register som Sikerhetspolisen kontrollerar fir dessa upp-
gifter endast limnas ut till Férsvarsmakten om de bedoms vara av bety-
delse for sikerhetsprévningen. For att uppgifter om en medkontrollerad
ska limnas ut maste dessa bedomas vara absolut nédvindiga for siker-
hetsprévningen. Relevansbedémningen utgar ifran vilka uppgifter som
framkommit, beskrivningen i kontrollorsakstexten samt vilken siker-
hetsklass som dr aktuell.

Versionsnr 2.0 176



HANDBOK

Ifall den provade forekommer i ndgot register kan Registerkontroll-
delegationen besluta att den prévade ska fi mojlighet att yttra sig over
samtliga eller delar av de uppgifter som Sikerhetspolisen avser limna ut,
sd kallad kommunicering. Detta genomf6rs inte om uppgifterna som
ska limnas ut omfattas av sekretess i forhéllande till den enskilde. Efter
att den prévade kommunicerats beslutar Registerkontrolldelegationen
om uppgifterna ska limnas ut till Férsvarsmakten. I regel medfljer di
dven den provades yterande.

Om det finns en uppgift om den provade som inte limnas ut fram-
gar inte det av svaret pa ansdkan om registerkontroll. Det innebir att
den prévade kan forekomma i olika register utan att Forsvarsmakten far
kinnedom om det, eftersom Registerkontrolldelegationen bedémt att
uppgifterna inte ir relevanta for sikerhetsprévningen.

8.2 Registerkontrollprocessen

En registerkontroll omfattar ett antal olika steg dir flera organisations-
enheter och myndigheter 4r inblandade. Den inledande processen
genomfors genom att:

1. Organisationsenheten ansdker om registerkontroll via register-
kontrollrutinen i IS UNDSAK. Ansokan skickas till personal-

sakerhetsavdelningen.

2. Personalsikerhetsavdelningen kontrollerar att uppgifterna ir
korrekta samt att det inte foreligger annat hinder och skickar
registerkontrollen vidare till Sikerhetspolisen.

3. Sikerhetspolisen registrerar ansdkan och péborjar direfter kon-
trollen om personen forkommer i nigot av de olika registren.
Datum for nir en registerkontroll aktiveras anges som ”Sipo-
datum” eller "RK-datum”.
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Beroende pa om Sikerhetspolisen limnat ut nagra uppgifter eller inte
paverkas processen pé olika sitt och kan dérfor ta olika ling tid.

8.21  Inga uppgifter lamnas ut

4. Om personen inte forekommer i nigot register, eller om Regis-
terkontrolldelegationen beslutar att uppgifter inte ska limnas
ut, skickas registerkontrollen tillbaka till personalsikerhetsavdel-
ningen.

5. Personalsikerhetsavdelningen fattar ett beslut i drende om siker-
hetsprovning om att personen uppfyller kraven f6r en godkind
sikerhetsprovning. Direfter skickas registerkontrollen tillbaka
till organisationsenheten.

6. Organisationsenheten meddelar personalsikerhetsavdelningen
via registerkontrollrutinen i IS UNDSAK om personen deltar i
verksamheten eller inte, i enlighet med beslutet.

7. Om registerkontrollen avanmils vid organisationsenheten,
genom alternativet “Deltar inte”, meddelas Sikerhetspolisen som
dérefter avslutar registerkontrollen.

8.2.2 Uppgifter [amnas ut

4. Om en person forekommer i nagot register sammanstiller Siker-
hetspolisen uppgiften och foredrar drendet for Registerkontroll-
delegationen.

5. Om Registerkontrolldelegationen beslutar att uppgiften ska lim-
nas ut till Férsvarsmakten genomfor Sikerhetspolisen kommu-
nicering med den berdrde. Den provade far tva veckor pa sig att
yttra sig 6ver uppgifterna, som eventuellt kommer att limnas ut.

6. Nir yttrandefristen 16pt ut eller efter att den provade yttrat sig fat-
tar Registerkontrolldelegationen ett slutgiltigt beslut om utlim-
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ning. Registerkontrollen skickas, tillsammans med ett utlim-
ningsunderlag, till personalsikerhetsavdelningen.

7. Personalsikerhetsavdelningen bereder drendet och fattar ett
skriftligt beslut i drende om sikerhetsprovning. Av beslutet fram-
gar det om den prévade uppfyller kraven for en godkind siker-
hetsprovning eller inte samt om beslutet 4r forenat med villkor,
som exempelvis restriktioner eller sirskild uppf6ljning.

8. Beslutet skickas till organisationsenheten som, genom att under-
teckna mottagningsbeviset, meddelar om personen deltar i verk-
samheten eller inte i enlighet med beslutet. Mottagningsbeviset
ska atersindas till personalsikerhetsavdelningen inom en ménad.

Om organisationsenheten angett pi mottagningsbeviset att den pro-
vade inte deltar i verksamheten idr det personalsikerhetsavdelningen
som meddelar Sikerhetspolisen som direfter avslutar registerkontrollen.”

8.3 Ansoékan om deltagande i
sakerhetskanslig verksamhet

En person kan delta i Forsvarsmaktens sikerhetskinsliga verksamhet
utan att den aktuella befattningen 4r placerad i sikerhetsklass. I detta
fall far befattningshavaren endast ta del av sikerhetsskyddsklassificerade
uppgifter upp till nivé begrinsat hemlig och delta i verksamhet dir den
som mest kan orsaka en ringa skada for Sveriges sikerhet.

Varje organisationsenhet ska 16pande fora en forteckning 6ver vilka per-
soner som deltar i den sikerhetskinsliga verksamheten utan att ha en
befattning som ir placerad i sikerhetsklass.®® Syftet med forteckningen
ir att fi en sparbarhet 6ver vilka som deltar i den sikerhetskinsliga

59 Moment 6:58-59 i Reglemente Sikerherstjinst, version 1.1.
60 Moment 6:11 i Reglemente Siikerhetstjinst, version 1.1.
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verksamheten. Forteckningen upprittas i samband med registrering av
ansdkan om deltagande i sikerhetskinslig verksamhet. Denna ansokan

ska sindas till personalsikerhetsavdelningen genom registerkontroll-
rutinen i [S UNDSAK.®!

En ansokan om deltagande i sikerhetskinslig verksamhet har ingen
koppling till Sikerhetspolisen, utan hanteras endast av personalsiker-
hetsavdelningen enligt denna process:

1. Organisationsenheten ansoker om deltagande i sikerhetskinslig
verksamhet via registerkontrollrutinen i IS UNDSAK.

2. Personalsikerhetsavdelningen kontrollerar att uppgifterna i anso-
kan ir korrekta och att det inte finns ndgra hinder mot ett beslut
om godkind sikerhetsprovning.

3. Personalsikerhetsavdelningen fattar ett beslut som innebir att
personen uppfyller kraven for en godkind sikerhetsprévning
avseende befattning i sikerhetskinslig verksamhet.

4. Beslutet sinds digitalt till organisationsenheten som direfter
meddelar personalsikerhetsavdelningen, via registerkontrollruti-
nen i IS UNDSAK, om personen deltar i verksamheten eller inte.

Om det finns omstindigheter som leder till att personalsikerhetsavdel-
ningen inleder en utredning i personirende kan ett skriftligt beslut i
drende om sikerhetsprévning fattas. Av beslutet framgar det om den
provade uppfyller kraven for en godkind sikerhetsprévning eller inte
med anledning av de uppgifter som inkommit samt om beslutet ar for-
enat med villkor, som exempelvis sirskild uppféljning.

Beslutet skickas till organisationsenheten som, genom att underteckna
mottagningsbeviset, meddelar om personen deltar i verksamheten eller

61 Moment 6:40 i Reglemente Sikerberstjinst, version 1.1.
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inte i enlighet med beslutet. Mottagningsbeviset ska atersindas till per-
sonalsikerhetsavdelningen inom en méinad.®

TIPS

Mer information om praktisk hantering av registerkontroller
finns i Manual for lokal handliggare i Registerkontrollrutinen i
IS UNDSAK.

62 Moment 6:58-59 i Reglemente Sikerbetstjinst, version 1.1.
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9 Beslut i arende om sakerhets-
provning

I Forsvarsmakten dr det chef for personalsikerhetsavdelningen som
beslutar om den prévade uppfyller kraven f6r en godkind sikerhets-
prévning for den sokta befattningen.®® Innan ett beslut i drende om
sikerhetsprovning ir fattat r inte sikerhetsprévningen godkidnd och
den prévade fir dirmed inte delta i den sikerhetskinsliga verksam-
heten. Ett sadant beslut fattas i samband med att ansokan om register-
kontroll kommer ater fran Sikerhetspolisen eller efter att en ansokan
om deltagande i sikerhetskinslig verksamhet inkommer till personal-
sikerhetsavdelningen.

Forst efter att organisationsenheten mottagit ett beslut om godkind
sikerhetsprévning kan personen erbjudas den aktuella tjansten. Det gil-
ler for allt deltagande i verksamheten, dven inf6r utbildning samt prov-
tjanstgoring. Ett beslut i drende om sikerhetsprovning far inte dverklagas.

OBSERVERA

Det ir viktigt att rekryterings- och sikerhetsprovningsmomen-
ten ses som en gemensam process. Utlova inte nagon anstillning
innan personalsikerhetsavdelningen fattat ett beslut om godkind
sikerhetsprovning.

Organisationsenheten ska avsluta sikerhetsprovningen om det, infor
eller under, en grundutredning star klart att den provade inte uppfyller
kraven for en godkind sikerhetsprovning. Om personen inte bedoms
uppfylla kraven f6r en godkind sikerhetsprovning ska rekryteringspro-
cessen avslutas och beddmningen ska rapporteras till personalsikerhets-

63  Forsvarsmaktens arbetsordning (FIB 2022:6).
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avdelningen. Lis mer om atgirder nir sikerhetsprovningen ska avslutas
i avsnitt 6.8.5 i Reglemente Siikerhetstjinst, version 1.1.

Ett beslut i drende om sikerhetsprovning kan meddelas antingen digi-
talt eller skriftligt.

91 Beslut i drende om sédkerhetsprévning
som meddelas digitalt

Ett beslut i drende om sikerhetsprovning som meddelas digitalt innebir
i normalfallet att den prévade uppfyller kraven for en godkind siker-
hetsprévning. Det innebir att det inte har framkommit négra brister
avseende lojalitet, palitlighet eller sarbarhet i sikerhetshinseende som
hindrar att den provade kan tilltrida den aktuella befattningen.

Ett digitalt beslut meddelas direke i registerkontrollrutinen i IS UND-
SAK genom beslutsformulering Godkind sikerbetsprovning. Organi-
sationsenheten ska direfter via samma rutin meddela personalsiker-
hetsavdelningen om personen deltar eller inte i den sikerhetskinsliga
verksamheten. Atgéirden ska dven genomforas om en person enbart ska
delta i sikerhetskinslig verksamhet utan placering i sikerhetsklass.

OBSERVERA
Om befattningen ir placerad i sikerhetsklass borjar registerkon-
trollen 16pa i samband med att den registreras hos Sikerhetspo-

lisen, alltsa vid tidpunkten f6r det sa kallade Sdpodatumet eller
RK-datumet.
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9.2 Beslutiarende om sdkerhetsprévning
som meddelas skriftligt

Ett skriftligt beslut i drende om sikerhetsprovning innebir att beslutet
har foregatts av en utredning i personirende. En sidan utredning kan
genomféras av flera skil, till exempel om den provade férekommer i
en sikerhetsrapport, tidigare varit féremal for utredning i personirende
eller om det inkommit en utlimning frin Sikerhetspolisen med uppgif-
ter fran registerkontrollen.

OBSERVERA

Ett skriftligt beslut i drende om sikerhetsprévning benimndes
fram till 1 januari 2021 Sikerhetsskyddsbeslut i persondirende. Det
tidigare begreppet anvinds inte lingre.

Ett skriftligt beslut 6versinds till sikerhetschefen pd organisations-
enheten tillsammans med ett missiv samt ett mottagningsbevis. Orga-
nisationsenheten ska inom en manad efter mottagandet av ett beslut
meddela personalsikerhetsavdelningen om den provade ska delta i den
sikerhetskinsliga verksamheten eller inte, samt skyndsamt vidta eventu-
ella skyddsatgirder enligt beslutet.** Meddelandet gors genom att beho-
rig person fyller i och dtersinder det bifogade mottagningsbeviset.

P4 mottagningsbeviset ska det noteras att organisationsenheten har tagit
del av beslutet och om nagra egna skyddsatgirder vidtagits. Om perso-
nalsikerhetsavdelningen beslutat att organisationsenheten ska genom-
fora ett sikerhetssamtal med personen ska dokumentationen frin detta
samtal senast skickas tillbaka di mottagningsbeviset atersinds. Det

64 Moment 6:58-59 i Reglemente Sikerbetstjinst, version 1.1.
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exemplar av beslutet som sints till organisationsenheten forvaras daref-
ter i personalsikerhetsakten.

9.21 Beslutsformuleringar

Ett skriftligt beslut i drende om sikerhetsprévning kan formuleras pa
foljande sitt:

1. Uppfyller kraven for en godkind sikerhetsprovning avseende
befattning i sikerhetsklass 1, 2 eller 3, alternativt sikerhetskins-
lig verksamhet.

Beslutet innebir att det som framkommit vid sikerhetsprévningen
inte i sig 4r sd pass allvarligt att det férhindrar ett beslut om en god-
kind sikerhetsprovning. Om beslutet grundar sig pd en utlimning frin
Sikerhetspolisen kan underlaget skickas till organisationsenheten till-
sammans med beslutet f6r kinnedom.

2. Uppfyller kraven for en godkidnd sikerhetsprovning avseende
befattning i sikerhetsklass 1, 2 eller 3, alternativt sikerhetskins-
lig verksamhet, med féljande villkor:

Beslutet innebir att det som framkommit vid sikerhetsprovningen ar
allvarligt, men att bristerna kan uppvigas av den personkinnedom som
finns om den prévade eller hanteras genom andra skyddsatgirder, som
till exempel restriktioner eller sirskild uppf6ljning. Lis mer om villkor
vid beslut i drende om sikerhetsprovning i avsnitt 9.3.

3. Uppfyller inte kraven for en godkind sikerhetsprovning avse-
ende befattning i sakerhetsklass 1, 2 eller 3, alternativt sikerhets-
kinslig verksamhet.

Beslutet innebir att det som framkommit vid sidkerhetsprovningen ir
sa allvarligt att det inte kan uppvigas genom god personkinnedom
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eller hanteras genom andra skyddsatgirder. Om den prévade ir anstilld
i Forsvarsmakten och om beslutet grundar sig pd en utlimning fran
Sikerhetspolisen kan underlaget skickas till organisationsenheten till-
sammans med beslutet, i syfte att underlitta den fortsatta hanteringen
av drendet.

Ar personen anstilld i Férsvarsmakten utgdr beslutet i sig inte en sak-
lig grund f6r uppsigning enligt lagen (1982:80) om anstillningsskydd.
Det ir Forsvarsmaktens personalansvarsnimnd (FPAN), som provar

frigor om till exempel skiljande av anstillning eller andra disciplinat-
girder. Lds mer om FPAN i kapitel 12.

Om beslutet innebir att den provade inte uppfyller kraven f6r en god-
kind sikerhetsprovning avseende befattning i sikerhetsklass, men
bedéms kunna delta i en befattning som endast innebir deltagande

i sikerhetskinslig verksamhet, ska organisationsenheten skyndsamt
ansdka om en sidan, sa kallad Ej RK.®

4. Uppfyller inte kraven for en godkind sikerhetsprovning avse-
ende <specifik befattning>.

Beslutet innebir att det som framkommit vid sikerhetsprévningen
utgor ett hinder mot att tilltrdda den specifika befattningen, men att
personen trots detta indd bedéms kunna uppfylla kraven for en annan
befattning i samma sikerhetsklass. Det kan exempelvis handla om en
sarbarhet som ir sirskilt problematisk i just den befattningen. Om per-
sonen efter detta beslut ska tilltrdda en annan befattning, ska en ny
ansokan om registerkontroll skickas till personalsikerhetsavdelningen.

Om det som har framkommit under utredningen ir sa pass allvarligt att
personen inte beddms kunna placeras pa en befattning i ligre sikerhets-

65 Moment 6:55 i Reglemente Sikerberstjinst, version 1.1.
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klass eller i befattning utanfér sikerhetsklass, kan dven detta framga av
beslutet i form av en upplysning:

5. Upplysningsvis anser chef for personalsikerhetsavdelningen att
personen, under aktuella férhillanden, inte heller uppfyller kra-
ven for en godkind sikerhetsprévning avseende annan befatt-
ning i sikerhetsklass alternativt sikerhetskinslig verksamhet.

Ovanstiende formulering utgor inte en del av beslutet utan ska ses som
en inriktning till organisationsenheten under den fortsatta hanteringen
av drendet. Om det framkommit nya uppgifter som kan leda till en
annan bedomning ska dessa insindas till personalsikerhetsavdelningen,
med fordel genom en komplettering av en befintlig sikerhetsrapport
eller via handlingsrutinen i [S UNDSAK.

OBSERVERA
Kommunikation med personalsikerhetsavdelningen sker med
fordel i form av en sikerhetsrapport eller via handlingsrutinen i

IS UNDSAK med lisbehorighet till HKV MUST SAKK SAKS
PERSONARENDEN.

9.3 Villkor vid beslut i arende om
sakerhetsprévning

Ett beslut i drende om sikerhetsprovning kan forenas med villkor for
deltagandet. Ett sidant beslut innebir att organisationsenheten méste
vidta ytterligare skyddsatgirder om personen ska delta i verksamheten.®

66 Moment 6:58 i Reglemente Sikerbetstjinst, version 1.1.
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Villkoren kan omfatta skyddsitgirder som:

* Sirskild uppfoljning

* Restriktioner

e Sikerhetssamtal (se avsnitt 12.3)
* Skyddssamtal (se avsnitt 10.5).

Om personalsikerhetsavdelningen beslutat om ett villkor giller detta
tills vidare, det vill siga tills ett nytt beslut ar fattat utan krav pé villkor.
Lds mer om omprovning av ett beslut i avsnitt 9.4.

Chef for en organisationsenhet kan, inom ramen f6r arbetslednings-
ritten och 6vriga mandat, besluta om tillfilliga skyddsatgirder, exem-
pelvis under tiden en utredning pagar. Om tillfilliga skyddsatgirder har
beslutats ska det meddelas till personalsikerhetsavdelningen.’

Lis mer om organisationsenhetens hantering av beslut i drende om
sikerhetsprovning i avsnitt 6.10.3 i Reglemente Sikerhetstjinst, version
1.1.

9.31  Sarskild uppféljning

OBSERVERA

En omprévning av ett beslut i drende om sikerhetsprovning for-
enat med villkor kréiver att férindringarna ar konkreta och ling-
siktiga samt att vidtagna atgirder dr dokumenterade.

67 Moment 6:12 i Reglemente Sikerberstjinst, version 1.1.
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Syftet med den sirskilda uppféljningen ir att kontrollera och félja en
persons utveckling samt att stotta personen med att komma tillritta
med den situation som har foranlett beslutet. Malet med den sirskilda
uppfoljningen ir att personen ska kunna placeras pa en befattning i
sikerhetsklass, placeras i en befattning i en hogre sikerhetsklass eller att
den sirskilda uppf6ljningen ska kunna avslutas. For att kunna inhimta
ett tillrdckligt underlag infér en ny bedémning av personen krivs det
att uppfoljningen fortgir under en lingre tid samt att den ir vildoku-
menterad.

Ansvaret for att genomfora den sirskilda uppféljningen ligger hos den
organisationsenhet som ansvarar for sikerhetsprovningen av personen.
Chef for organisationsenheten ska utse vem som ska genomféra den
sirskilda uppféljningen och se till att personen ir behorig.®® Uppfolj-
ningen kan dock genomf6ras av annan organisationsenhet dir personen
for ndrvarande dr verksam, exempelvis vid internationell insats eller till-
tillig tjinstgoring.

Den sirskilda uppfoljningen ska innefatta regelbundna samtal med
den provade. Dessa ska dokumenteras och bevaras vid organisationsen-
heten.®” Samtalen ska frimst fokusera pa den problematik som lig till
grund for beslutet, men kan 4ven berdra andra relevanta omstindighe-
ter som ur ett sikerhetsperspektiv kan bli en f6ljd av grundproblemati-
ken, till exempel kan ett missbruk leda till andra problem i form av eko-
nomiska svarigheter och psykisk ohilsa. Den sirskilda uppf6ljningen
kan dven innehélla dtgirder sa som att f6lja upp en rehabilitering genom
kontakt med virdgivare (efter medgivande frin den enskilde) eller en
ekonomisk problematik genom kontinuerliga ekonomiska kontroller.

68 Forsvarsmaktens arbetsordning (FIB 2022:6).
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9.3.2 Restriktioner

En restriktion innebir begrinsningar i deltagandet i den sikerhetskins-
liga verksamheten. Det kan exempelvis handla om att en person inte fir
tillging till vissa specifika skyddsvirden. Restriktioner genomfors som
en skyddsicgird nir brister i lojalitet, palitlighet eller sarbarhet i saker-
hetshinseende identifierats hos en person. Restriktionerna ska anpas-
sas till de individuella omstindigheterna och kan exempelvis omfatta
begrinsningar i tillging till vapen, ammunition och springmedel, inter-
nationell verksamhet inom och utom Sverige samt tillging till siker-
hetsskyddsklassificerade uppgifter. Organisationsenheten ska utse vem
som ansvarar for att f6lja upp att restriktionerna foljs.

9.4 Omprévning av beslut i drende om
sakerhetsprévning

En omprovning av ett tidigare godkint beslut i drende om sikerhets-
provning kan ske efter en utredning i personirende. En sddan utredning
kan inledas om det framkommer indikationer pa brister i lojalitet, palit-
lighet eller sarbarhet. Resultatet av en sidan omprovning kan innebira
att personen inte lingre bedoms uppfylla kraven for en godkind siker-
hetsprovning i aktuell befattning. Om en sidan situation uppstar krivs
samverkan mellan HR-funktion och lokal sikerhetsorganisation for att
hitta en ny befattning &t personen.

En omprévning kan dven vara av positiv karakdir, till exempel om den
provade vidtagit atgirder som gor att den ater kan placeras pé en befatt-
ning i sikerhetsklass eller i hogre sikerhetsklass 4n tidigare. Ett sidant
beslut forutsitter att nya uppgifter framkommit samt att livssituationen
visentligen forindrats, vilket normalt innebir att en lingre tid har pas-
serat. En individuell beddmning gors dock alltid i det enskilda fallet.
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Om ett tidigare beslut i drende om sikerhetsprévning ska omprévas pa
initiativ av organisationsenheten, ska en hemstillan om omprévning
sindas in till personalsikerhetsavdelningen. Hemstéllan ska innehélla
den dokumentation som finns om den prévade samt en bedomning av
personens lojalitet, palitlighet och sarbarhet i sikerhetshinseende.”” Om
personen inte dr placerad i sikerhetsklass, eller ska placeras i en hogre
sikerhetsklass, ska framstillan kompletteras med en ansokan om regis-
terkontroll f6r den nya befattningen.

9.5 Delgivning av beslut

Ett beslut i drende om sikerhetsprovning fir delges den provade om det
inte framgar annat av beslutet. I normalfallet ska den provade endast
meddelas om den bedéms uppfylla kraven for en godkind sikerhets-
provning eller inte. Som skil for beslutet ska anges att det grundar sig
pa Forsvarsmaktens sikerhetsprovning.”!

Om beslutet har kombinerats med villkor kan bakgrunden till det
framga for att organisationsenheten ska ha méjlighet att vidta rimliga
atgirder. Ovriga uppgifter som kan komma att delges ir exempelvis en
dom, ett strafféreliggande eller skulder till Kronofogden. Om en siker-
hetsrapport legat till grund f6r beslutet 4r omstindigheterna redan vil
kinda vid organisationsenheten.

Ett beslut i drende om sikerhetsprévning omfattas av forsvarssekretess,
lagst sikerhetsskyddsklass begrinsat hemlig. Beslutet indikerar att det
finns, eller har funnits, sikerhetsmissiga sirbarheter eller brister i per-
sonens lojalitet eller pélitlighet, vilket skulle kunna utnyttjas mot den
provade av en antagonistisk aktor. Med hinsyn till det ska beslutet del-
ges restriktivt och enbart till personer som 4r behériga, det vill siga som
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behéver uppgifterna for att kunna utfora sitt arbete. Det innebir att
varken den provade eller organisationsenheten kan beridtta om beslutet
for utomstaende.

OBSERVERA

Det finns inget krav i Forsvarsmakten att kvittera muntlig del-
givning eller visning av sidkerhetsskyddsklassificerade handlingar
i sakerhetsskyddsklasserna begrinsat hemlig, konfidentiell eller
hemlig.

Vem som ir i behov av uppgifterna kan variera fran fall tll fall. Om en
chef med personalansvar fortsatt kommer ha ansvar fér den prévade
kan chefen behova fi insyn i omstindigheterna som legat till grund
for beslutet. Om personen diremot ska omplaceras med anledning av
beslutet kan det vara tillrickligt att nirmaste chef och HR-funktion
endast tar del av beslutsformuleringen for att kunna hantera omplace-
ringen av personen.

Vid omplacering eller byte av befattning till annan organisationsenhet
ska mottagande sikerhetsorganisation informeras om beslutet. Detta
for att de ska kunna géra en korrekt sikerhetsmissig beddmning av den
provade samt fa ritt férutsittningar att hantera personen.
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10  Uppfoljning av sakerhetsprovning

Skyddssamtal —
vid sakerhets- —
klass 1 & ev. 2 ‘ Uppfdéljande samtal ‘
Omproévning
Sjélvrapportering Utredning i av beslut

uppfoljning personarende

Férdjupad personkannedom Férnyad bedomning

— daglig kontakt

—

Sakerhetssamtal —
pa forekommen
anledning

Bild 10.1  Johan Landgren/Férsvarsmakten.

Sikerhetsprovningen ska kontinuerligt foljas upp sa linge personen
deltar i den sikerhetskinsliga verksamheten. Personkinnedomen ska
fordjupas i syfte att organisationsenheten ska kunna forebygga, tidigt
uppmirksamma och atgirda omstindigheter som kan fi negativa siker-
hetsmissiga konsekvenser for personen eller verksamheten. Av sirskild
vikt 4r férhillanden som kan péaverka risk och mottaglighet for utpress-
ning samt omstindigheter som tyder pa att personen ir i riskzonen for
olika typer av missbruk. Andra relevanta omstindigheter 4r kontakt-
forsok fran frimmande make, kontakter med organiserad brottslighet,
ekonomisk problematik, brottslig belastning, férindringar i den sociala
situationen eller om personen upplevt missnoje med arbetssituationen.

Uppféljning av sikerhetsprovning sker genom en arlig bedémning av
den prévades lojalitet, palitlighet och sirbarhet, sett ur ett sikerhetsper-
spektiv. En god personkinnedom om den provade ér en forutsittning
for att kunna folja upp sikerhetsprévningen. Den kontinuerliga kon-
takten i den dagliga verksamheten ar dirfor den absolut viktigaste delen
av uppfoljningen. Utdver det ska dven dokumentmallen Sjilvrapporze-
ringsformulir uppfolining arligen fyllas i och vid behov ska ett uppfol-

jande samtal genomforas i syfte att bibehalla och férdjupa personkin-
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nedomen.”” Om den prévade anger pa sjilvrapporteringsformuliret att
den onskar ett uppfoljande samtal, kan ett sidant samtal genomféras
istillet. Organisationsenheten bor ha tydliga rutiner f6r hur uppféljning
genomfors i den egna verksamheten.

Den arliga beddmningen ska genomforas efter genomgang av sjilv-
rapporteringsformuliret eller efter det uppféljande samtalet. Det ska
dven identifieras om det finns eventuella utbildningsbehov eller nagot
ovrigt behov av att sirskilt f6lja upp personen. Uppfoljningen innebir
vidare en kontinuerlig uppdatering av personuppgifter i registerkon-
trollrutinen i IS UNDSAK. Chef fér organisationsenheten beslutar vem
som ir ansvarig for uppféljningen.”

Ett uppfoljande samtal ska genomféras minst var tredje ar, i syfte att
minimera risken for att omstindigheter som ir viktiga ur ett sikerhets-
perspektiv forbises.”* Vid behov kan dven andra dtgirder genomforas,
exempelvis ekonomisk kontroll eller referenstagning.

101 Anmalan om férandring av de
personliga férhallandena

Det ir viktigt att personer som deltar i den sikerhetskinsliga verksam-
heten rapporterar sidant som kan komma att paverka sikerhetsprov-
ningen. Syftet ir att tidigt kunna uppmirksamma och atgirda brister
och sarbarheter. Det kan handla om exempelvis brottsmisstanke, for-
dndrat civilstind, betalningsanmirkningar eller skulder till Kronofog-
den. Organisationsenheten ska informera medarbetare om pa vilket sitt
som rapporteringen ska ske och vad den ska omfatta.

72  Moment 6:66a-b i Reglemente Siikerbetstjinst, version 1.1.
73  Forsvarsmaktens arbetsordning (FIB 2022:6).
74 Moment 6:66¢ i Reglemente Sikerbetstjinst, version 1.1.
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10.2 Sjalvrapporteringsformular uppféljning
Fragorna i dokumentmallen Sjilvrapporteringsformulir uppfolining

fokuserar pad forindringar sedan féregiende sikerhetsprovningsintervju
eller uppféljande samtal. Den provade ska arligen redogora for eventu-
ella forindringar som ir av betydelse frin ett sikerhetsperspektiv och
ange om det finns omstindigheter som kan péaverka sikerhetsprov-
ningen. Aven forindringar avseende en eventuell medkontrollerad ska
uppmirksammas. Om personens civilstind forindrats ska uppgifterna i
registerkontrollen korrigeras dérefter. Lds mer om avanmilan och 4nd-
ring i registerkontrollrutinen i Manual — Registerkontroll.”

I samband med att Sjalvrapporteringsformulir uppfolining limnas in ska
den som ir ansvarig for uppfoljningen bedéma om det finns ett behov
av att komplettera underlaget med ett uppféljande samtal. Bedom-
ningen ska dokumenteras pa dokumentmallen Sammanfattande doku-
mentation uppfolining. Dokumentationen kan direfter éverlimnas till
lokal sikerhetsorganisation som vid behov granskar bedémningen. Om
den prévade sjilv upplever ett behov av ett uppfoljande samtal ska den
som ansvarar for uppfdljningen ge méjlighet till det.

OBSERVERA

Organisationsenheten beslutar sjilv hur och nir Sjilvrapporte-
ringsformulir uppfolining ska inhimtas, men det ska fyllas i och
bedémas en gang per ar. Med hinsyn till sekretessen far formul-
dret inte skickas via e-post. Sjilvrapporteringsformuliret ska
alltid undertecknas av den provade.

75 Manualen finns tillginglig i handling i IS UNDSAK (Manual for lokal handliggare i

Registerkontrollrutinen).
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Uppgifterna i Sjilvrapporteringsformulir uppfoljning omfattas av sekre-
tess enligt 35 kap. 1 § forsta stycket tredje punkten samt 38 kap. 4 §
OSL. Underlaget ska dirfor skrivas ut, fyllas i, undertecknas och daref-
ter antingen Gverlimnas direke till mottagaren eller skickas via intern-
posten i ett slutet kuvert. Efter att den som ansvarar f6r uppféljningen
gjort en analys av uppgifterna och direfter gjort en sammanfattande
bedémning av den provade omfattas dokumentmallen av frsvarssekre-
tess, lagst sikerhetsskyddsklass begrinsat hemlig. Lds mer om sekretess-
bedémning i avsnitt 3.3.

10.3 Uppfdljande samtal

- i |}
el
—_ ded ool Skl _.Ilﬂ

Den som ska genomfora ett uppfoljande samtal ska vara utbildad och
bedémd som limplig. Lds mer om godkinda utbildningar i avsnitt

4.7.1.

Bild 10.2 Jan Sjébery.
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Ett uppfoljande samtal kan genomforas av tre skal:

1.

Den provade har angett i sjilvrapporteringsformuliret att det
skett férindringar som fran ett sikerhetsperspektiv behover klar-
laggas i ett samtal.

Den prévade har sjilv angett att den 6nskar ett uppfoljande sam-
tal.

Det har gitt tre ar sedan det senast genomférda uppféljande sam-
talet alternativt sikerhetsprovningsintervjun.

EXEMPEL

Anna har innehaft aktuell befattning i tva ar. Det har inte fram-
kommit nagon information avseende Anna som paverkar den
sikerhetsmissiga bedomningen av henne pd ett negativt sitt.
Anna rapporterar inga sikerhetsmissigt relevanta férindringar

i Sjialvrapporteringsformulir uppfolining och uppger att hon inte
kidnner nagot behov av ett uppféljande samtal. Annas chef gor
di beddmningen att Anna inte behdver genomfora nagot upp-
foljande samtal. Beddmningen dokumenteras i dokumentmallen
Sammanfattande dokumentation uppfolining och skickas till lokal
sikerhetsorganisation tillsammans med sjilvrapporteringsformu-
lret.

10.3.1 Forberedelser uppfdljande samtal

Den som ansvarar for genomférandet av det uppféljande samtalet ska
forbereda sig genom att ta del av uppgifterna i sjilvrapporteringsformu-
liret samt Gvrigt relevant underlag som samtalsledaren 4r behorig till.
Det kan vara dokumentation frin tidigare genomférd grundutredning,
uppféljande samtal eller underlag fran en eventuell utredning. Utifran
underlagen ska en bedémning géras om det finns négra sirskilda frige-
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tecken som ska redas ut eller f6ljas upp med personen. Ta reda pd om
det finns befattningsspecifika fragor som ska stillas under samtalet.

Om personen har anmilt i Sjalvrapporteringsformuliir uppfolining att det
tillkommit en medkontrollerad eller om personen genomgatt en separa-
tion, ska omstindigheterna klarliggas under det uppféljande samtalet.

Som stod for genomférandet finns dokumentmallen Samzalsguide upp-
foljande samtal. Intervjuguiden ir ett oppet samtalsstdd som utgdr frin
ett antal overgripande frigeomraden. Utgangspunkten ir att det upp-
foljande samtalet ska berdra samtliga frigeomraden, men samtalet kan
anpassas utifrin personens specifika forhallanden samt de uppgifter som
finns sedan tidigare.”® Vid behov kan samtalet kompletteras med ytter-
ligare fragor och mer djupgiende foljdfrigor.

10.3.2 Genomfdrande av uppféljande samtal

Likt sakerhetsprovningsintervjun omfattar det uppféljande samtalet ett
antal frigeomraden som, mot bakgrund av sikerhetsskyddslagens inten-
tioner, internationell forskning och beprovad erfarenhet, bedoms vara
viktiga att utreda fran ett sikerhetsperspektiv. Samtalet ska fokusera pa
forindringar i de personliga forhéallandena som kan komma att paverka
bedémningen av personens lojalitet, palitlighet eller utgora en sirbarhet
i sikerhetshinseende. Om det inte skett nagra férindringar sedan fore-
giende samtal, och personens aktuella férhallanden motsvarar det som
tidigare finns dokumenterat, behéver samtalsledaren endast notera att
frageomridet dr oférindrat. Lis mer om olika frigeomriden i avsnitt

6.1.1.

76 Moment 6:68 i Reglemente Sikerbetstjinst, version 1.1.
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OBSERVERA

Den som genomfor det uppfoljande samtalet forvintas inte folja
upp samtliga frigeomriden i den utstrickning som beskrivs i
kapitel 6. Innehéllet ska ses som ett referensstod for vad samtals-
ledaren ska tinka pé vid uppf6ljning av de svar som den provade
limnat genom sjilvrapporteringsformuliret eller under samtalet.

Samtalsguide uppfoljande samtal innehaller fraigeomraden dir svaren kan
komma att berdra kinsliga personuppgifter. For att skydda personen
frin betydande inskrinkningar i den personliga integriteten ska dock
fordjupande, integritetskinsliga frigor endast stillas om de kan férmo-
das ha betydelse f6r helhetsbeddmningen. Kinsliga personuppgifter
som saknar betydelse fér bedémningen av personens lojalitet, pilitlig-
het och sarbarhet fran ett sikerhetsperspektiv behover inte nedtecknas.
Lis mer i avsnitt 3.2 om personlig integritet och kinsliga personupp-
gifter.

Efter det uppféljande samtalet ska samtalsledaren sikerstilla att de per-
sonuppgifter som limnats stimmer 6verens med de uppgifter som finns
registrerade pd personen samt eventuell medkontrollerad i registerkon-
trollrutinen i IS UNDSAK. Om behérighet saknas till registerkontroll-
rutinen ska uppgifterna 6verlimnas till den lokala sikerhetsorganisatio-
nen.
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EXEMPEL

Johan tilleridde sin aktuella befattning for tre ar sedan. Under
sikerhetsprovningsintervjun berittade Johan bland annat om

sin tidigare ekonomiska problematik. I Sjilvrapporteringsformu-
lir uppfoljning anger Johan att det finns saker i hans privatliv som
han oroar sig 6ver och som han vill beritta om samt att hans eko-
nomiska situation forsimrats. Under det uppfoljande samtalet
ska Johans chef fokusera pd hur Johan mar idag samt vad som ir
orsaken till att den ekonomiska situationen nu férsaimrats. Under
forutsittning att man under den tidigare sikerhetsprévnings-
intervjun klarlagt och bedémt Johans tidigare problematik, samt
att detta tydligt ir dokumenterat, behover ansvarig chef inte foku-
sera pd att klarligga det under samtalet.

Frageomraden uppféljande samtal

SOCIAL SITUATION

Vantrivsel Skulder Vardagsliv
Missndje Dyra vanor Internet
Intressekonflikt Ekonomisk Resor
sarbarhet Hilsa
Beroende

TILLFALLE & TILLAGG

Utlandsk Incidenter
underréttelse- Medvetenhet
I%ﬂs?kerhetst:]anst Utbildning
o.r gttm‘ngs ot Sakerhetshot
Kriminalitet

Bild 10.3 BESKT-modellen. Johan Landgren/Férsvarsmakten.

For att férdjupa personkinnedomen under uppf6ljningen kan BESKT-
modellen anvindas som utgingspunkt. Modellen ir indelad i fem olika

Versionsnr 2.0 200



HANDBOK

frageomraden med syfte att utreda relevanta personliga, sociala, och
ekonomiska forhillanden samt kontakter och arbetstillfredsstillelse.
Aktuella frigeomraden utifran BESKT-modellen ir:

* Besvikelse: Upplever personen missnoje med arbets- eller livs-
situationen? Hur hanterar personen problem och konflikter pa
arbetsplatsen?

* Ekonomi: Féreligger en eventuell ekonomisk problematik? Hur
hanterar personen sin ekonomi?

* Social situation: Hur ser vardagslivet ut utanfor arbetet avseende
till exempel fritid, umginge, hilsa, alkoholvanor och resor?

* Kontakter: Vilka privata- och yrkesrelaterade kontakter har per-
sonen som kan vara av betydelse frin ett sikerhetsperspektiv?
Har personen domits for brott eller har koppling till kriminalitet?

» Tillfille och tilligg: Har personen forstaelse for sin roll i For-
svarsmaktens verksamhet? Finns det nigon sarbarhet som skulle
kunna skapa tillfille eller risk for forlust av skyddsvirden? Har
personen ndgot utbildningsbehov kopplat till sikerhetsmedve-
tande och rutiner avseende sikerhet?

En detaljerad genomging av dessa fraigeomraden finns i avsnitt 6.4.

TIPS

For att minska risken for att viktiga omstindigheter forbises kan
man utgd ifrin de fem frigeorden: var, nir, hur, vem och varfor?
Nir dessa fragor stillts och man fitt uttommande svar har
omstindigheterna troligen klarlagts i tillricklig utstrickning.

Det ir viktigt att rama in samtalet och gora ett bra avslut. Personen
ska kinna fortroende for att uppgifterna som den limnat hanteras pa
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ett korreke sitt och att bedomningen som genomférs baserar sig pa en
rittvisande bild. Undvik darfor att avsluta samtalet direkt efter en kins-
lig fraga eller kinsligt frigeomrade, utan tillit avrundande fragor eller
en kortare reflektion. Friga om det finns négot ytterligare som perso-
nen anser vara viktigt att beritta om med hinsyn till sikerhetsprov-
ningen. Det kan réra personen sjilv, en partner eller umgingeskretsen
och handla om exempelvis kriminalitet, beroendeproblematik, kontak-
ter, ekonomi eller levnadsbakgrund.

Ett bra sitt att runda av samtalet 4r att ta reda pa om personen vill ligga
till eller fortydliga négot.

10.4 Dokumentation av uppféljning

Uppféljningen av sikerhetsprovningen ska dokumenteras pa Sjilv-
rapporteringsformulir uppfolining eller Samtalsguide uppfoljande sam-
tal och Sammanfattande dokumentation uppfolining.”” Dokumentatio-
nen ska forvaras och bevaras i personalsikerhetsakten tillsammans med
ovrig dokumentation fran sikerhetsprovningen. Lis mer om bevarande
i avsnitt 3.4.2.

Under det uppfoljande samtalet ska samtalsledaren ta minnesanteck-
ningar.”® Minnesanteckningarna utgér en arbetshandling som ska sekre-
tessbeddmas i varje enskilt fall, men uppgifterna omfattas som minst av
sekretess enligt 35 kap. 1 § forsta stycket tredje punkten samt 38 kap. 4
§ OSL. De kan féras direkt pd samtalsguiden eller pa limpligt anteck-
ningsblad. Minnesanteckningarna utgér inte den slutliga dokumenta-
tionen av det uppfoljande samtalet utan fungerar endast som ett stod
under samtalet.

77 Moment 6:100 i Reglemente Sikerhetstjinst, version 1.1.
78 Moment 6:69 i Reglemente Sikerbetstjinst, version 1.1.
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OBSERVERA

Om de relevanta uppgifterna bearbetas och dokumenteras direkt
pa samtalsguiden i samband med det uppféljande samtalet
omfattas uppgifterna av forsvarssekretess.

Efter samtalet ska de uppgifter som har framkommit bearbetas. Det
innebir att en bedomning ska géras av en uppgifts relevans ur ett siker-
hetsperspektiv. De uppgifter fran minnesanteckningarna som bedoms
vara relevanta ska direfter sammanstillas pd dokumentmallen Samzals-
guide uppfoljande samtal.”” Direfter ska minnesanteckningarna forstoras.

Slutligen ska de bearbetade uppgifterna analyseras. Analysen ska resul-
tera i en bedémning av den provades lojalitet, pélitlighet och sirbarhet,
sett ur ett sikerhetsperspektiv. Av bedomningen ska det framgi vilka
uppgifter som legat till grund f6r den slutsats man gjort, exempelvis
om det framkommit att personen har en beroendeproblematik, eko-
nomiska problem eller kontakter av betydelse. Information om vilket
intryck personen gett under samtalet kan dven liggas till, exempelvis om
personen upplevts som sirskilt nervos, uppvisat motstind i samband
med vissa fragor, eller i 6vrigt brustit i samarbete.

79 Moment 6:100 i Reglemente Sikerbetstjinst, version 1.1.
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OBSERVERA

Vid en utredning i personirende kan personalsikerhetsavdel-
ningen eller annan behorig person vid organisationsenheten
behéva ta del av uppgifter som framkommit under uppfolj-
ningen for att till exempel klarligga en uppgift som den provade
har limnat. Dokumentera darfor pa ett sidant sdct ace det ar lds-
bart och forstaeligt for tredje person.

Bedémningen som genomfors efter samtalet ingdr sedan i den sam-
manfattande bedomningen av den prévade. Av den sammanfattande
bedémningen ska det framga om den préovade fortsatt uppfyller kraven
for en godkind sikerhetsprévning. Den sammanfattande beddmningen
dokumenteras, tillsammans med 6vriga vidtagna atgirder, i dokument-
mallen Sammanfattande dokumentation uppfolining.*° 1 dokumentmal-
len ska iven resultatet av en eventuell ekonomisk kontroll, referens-
tagning och andra vidtagna dtgdrder anges. Std f6r hur beddmningen
ska genomf6ras finns i kapitel 7.

De bearbetade uppgifterna samt efterfoljande analys och bedomning
omfattas av forsvarssekretess, ligst sikerhetsskyddsklass begrinsat hem-
lig. Las mer om sekretessbedémning i avsnitt 3.3.

80 Moment 6:67 i Reglemente Sikerbetstjinst, version 1.1.
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10.5 Skyddssamtal

Bild 10.4 Jimmy Croona/Férsvarsmakten.

Ett skyddssamtal genomfors som en del av uppfoljningen av sikerhets-
prévningen. Skyddssamtalet 4r en form av sikerhetsmissig “vaccine-
ring” som syftar till att medvetandegéra personen om sikerhetshotande
verksamhet som kan riktas mot personen eller mot den verksamhet som
personen deltar i. Genom skyddssamtalet ska personen fi forstielse
for att denne kan bli ett mal for en antagonistisk akedr, hur sikerhets-
hotande verksamhet bedrivs samt vad personen kan géra for att minska
sin exponering eller sirbarhet. Skyddssamtalet ska dven 6ka personens
sikerhetsmedvetande och férdjupa organisationsenhetens personkinne-
dom om den prévade.

Den som ska leda ett skyddssamtal ska vara utbildad och bedomd som
lamplig. Lis mer om godkidnda utbildningar i avsnitt 4.7.1.
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10.51 Nar ska skyddssamtal genomfdras?

Ett skyddssamtal ska genomforas nir en person tillerite en befattning
placerad i sikerhetsklass 1.8* Om det finns sirskilda omstindigheter kan
organisationsenheten eller personalsikerhetsavdelningen besluta om att
ett skyddssamtal ska genomforas dven i andra fall. En sidan omstindig-
het kan exempelvis vara om det finns en specifik hotbild mot befatt-
ningen, som till exempel vid utlandstjinstgoring. Det kan dven handla
om sirskilda omstindigheter kring personen, exempelvis kontakeer eller
bisysslor som innebir en sirskild sirbarhet i den specifika befattningen.

Samtalet ska genomféras skyndsamt och bor vara genomfért senast
nagra veckor efter tilltridet. Skyddssamtalet ska genomforas av den
organisationsenhet som ansvarar fér verksamheten. Skyddssamtalet
genomférs i normalfallet som ett enskilt samtal, men kan 4ven genom-
foras i grupp om det bedoms limpligt.

10.5.2 Forberedelser och genomfdrande av
skyddssamtal

Infor skyddssamtalet ska samtalsledaren forbereda sig genom att ta del
av tidigare dokumentation frin sikerhetsprévningen, uppgift om perso-
nens befattning samt den aktuella hotbilden.

TIPS

Om den som genomfor skyddssamralet behover fa uppdaterad
information om sikerhetshotande verksamhet finns det informa-
tionsmaterial som man kan lisa in sig pa och utgd ifran pa For-
svarsmaktens intranit Emilia.

81 Moment 6:61 i Reglemente Sikerbetstjinst, version 1.1.
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Samtalet bestdr i normalfallet av tvd delar, en del dir personen fir beritta
om sig sjilv och en del dir samtalsledaren informerar om hotbild och
sikerhetsskydd kopplat till den specifika verksamhet som personen ska
delta i. Till stod for skyddssamtalet finns dokumentmallen Samzalsguide
skyddssamtal.

Den férsta delen av skyddssamtalet omfattar ett antal frigeomraden
som, mot bakgrund av sikerhetsskyddslagens intentioner, internationell
forskning och beprovad erfarenhet, bedéms vara viktiga att utreda frin
ett sikerhetsperspektiv. Frigeomridena syftar till att fordjupa person-
kinnedomen och att ge diskussionsunderlag f6r det fortsatta samtalet,
det vill siga hur sikerhetshotande verksamhet kan komma att paverka
den provade. Om skyddssamtalet genomfors i grupp utgir denna del.

Den andra delen av skyddssamtalet dr mer orienterande och vigledande.
Samtalsledaren ska informera om sikerhetshotande verksamhet och dis-
kutera med den prévade om hur sidan verksamhet kan péaverka perso-
nen eller den verksamhet som personen deltar eller ska delta i. Denna
del av samtalet bér ske i en 6ppen och lirande dialog mellan samtals-
ledaren och den provade.

10.6 Dokumentation av skyddssamtal

Om skyddssamtalet genomférs enskilt med personen ska samtalet
dokumenteras pd dokumentmallen Samtalsguide skyddssamtal.** Doku-
mentationen ska forvaras och bevaras tillsammans med 6vrig dokumen-
tation fran sikerhetsprovningen i personalsikerhetsakten. Lis mer om
bevarande i avsnitt 3.4.2. Det finns inga krav att dokumentera skydds-
samtal som genomforts i grupp.

82 Moment 6:98 i Reglemente Sikerbetstjinst, version 1.1.
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Under skyddssamtalet ska samtalsledaren ta minnesanteckningar.® En
minnesanteckning utgdr en arbetshandling som ska sekretessbedomas
i varje enskilt fall, men uppgifterna omfattas som minst av sekretess
enligt 35 kap. 1 § forsta stycket tredje punkten samt 38 kap. 4 § OSL.
Minnesanteckningarna kan féras direkt pd samtalsguiden eller pd limp-
ligt anteckningsblad. De utgor inte den slutliga dokumentationen av
skyddssamtalet, utan fungerar endast som ett stod for samtalsledaren
under samtalet.

Efter skyddssamtalet ska de uppgifter som har framkommit bearbetas.
Det innebir att en bedémning ska goras av en uppgifts relevans fran
ett sikerhetsperspektiv. De uppgifter, frin minnesanteckningarna, som
bedémts vara relevanta ska direfter sammanstillas pd dokumentmallen
Samtalsguide skyddssamtal. Direfter ska minnesanteckningarna forsto-
ras.

Slutligen ska de bearbetade uppgifterna analyseras. Analysen ska
utmynna i en beddmning av den provades lojalitet, pélitlighet och sar-
barhet, sett ur ett sikerhetsperspektiv. De bearbetade uppgifterna som
dokumenteras i samtalsguiden omfattas av frsvarssekretess, lagst siker-
hetsskyddsklass begrinsat hemlig. Lis mer om sekretessbedomning i
avsnitt 3.3.

Nir ett skyddssamtal har genomférts, enskilt eller i grupp, ska organi-
sationsenheten, oavsett vilken sikerhetsklass befattningen ir placerad
i, meddela personalsikerhetsavdelningen att detta dr genomfort.®* Ett
sidant meddelande genomfors via registerkontrollrutinen i IS UND-
SAK genom formuliret Ange utfort samtal.

83 Moment 6:65 i Reglemente Sikerbetstjinst, version 1.1.
84 Moment 6:64 i Reglemente Sikerbetstjinst, version 1.1.
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11 Avslutning av sakerhetsproévning

Nir en person inte lingre deltar i organisationsenhetens sikerhetskins-
liga verksamhet ska sikerhetsprovningen avslutas. Sikerhetsprévningen
avslutas dels genom ett avslutande samtal, dels genom att registerkon-
trollen avslutas. Las mer om avanmilan av en registerkontroll i Manual
- Registerkontroll.®

111  Avslutande samtal
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Bild 11.1  Jan Sjéberg.

OBSERVERA

Ett avslutande samtal inom ramen for sikerhetsprovning ska inte
forvixlas med avgingssamtalet. Dessa samtal har olika syften och
innehall.

85 Manualen finns tillginglig i handling i IS UNDSAK (Manual for lokal handliggare i
Registerkontrollrutinen).
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Ett avslutande samtal ska genomféras nir en person avslutar sitt delta-
gande i Forsvarsmaktens sikerhetskinsliga verksamhet, oavsett om per-
sonen helt limnar myndigheten eller om den byter organisationsenhet.
Vid samtalet ska personen upplysas om rickvidden och innebérden av
den sekretess och tystnadsplikt som foljer av OSL och sikerhetsskydds-

lagen.

Det avslutande samtalet har som syfte att stimma av hur tiden i verk-
samheten varit, vilka positiva och negativa erfarenheter som personen
tar med sig samt om det finns ndgon besvikelse eller bitterhet som kan
utgora ett hot mot Forsvarsmakten eller Sveriges sikerhet. Samtalet syf-
tar dven till att informera personen om vem den ska kontakta och hur
den ska agera om den misstidnker att den blivit utsatt for ett kontake-
tagningsforsok.

Ett avslutande samtal genomfors med fordel av lokal sikerhetsorganisa-
tion. Om samtalet i stillet leds av exempelvis chef med personalansvar
finns inga hinder mot att kombinera det avslutande samtalet med det
avgangssamtal som genomfors ur ett arbetsgivarperspektiv. Oavsett vem
som genomf6r samtalet ska personen vara utbildad och bedémd som
lamplig. Lis mer om godkinda utbildningar i avsnitt 4.7.1.

1111 Forberedelser avslutande samtal

Det avslutande samtalet ska genomforas i god tid innan personen slu-
tar i verksamheten. Till skillnad frin avgingssamtalet kan det avslu-
tande samtalet inte genomféras over telefon, da samtalet kan komma

att avhandla kinsliga eller sikerhetsskyddsklassificerade uppgifter.
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Infor samtalet ska samtalsledaren forbereda sig genom att ga igenom
tillginglig dokumentation och bedoma om det finns nigot sirskilt som
ska foljas upp med personen. Till stdd for det avslutande samtalet finns
dokumentmall Samzalsguide avslutande samtal. Det finns inga krav pa
att samtalsledaren ska anvinda samtalsguiden under samtalet, men det
avslutande samtalet ska omfatta samtliga frigeomraden som framgar av
guiden.®

111.2 Genomfdrande av avslutande samtal

Samtalet bestar av tvd delar, en del dir personen fir beritta om sin
tid i Férsvarsmakten och en del dir samtalsledaren informerar om de
bestimmelser som giller for sekretess och tystnadsplike. Som bekrif-
telse pd att personen har fitt informationen kan sekretessbeviset under-
tecknas pd nytt. Det dr dock inget krav da personen dndé dr bunden av
sekretessbestimmelserna i OSL oavsett om ett sekretessbevis har under-
tecknats eller inte.

Den férsta delen av det avslutande samtalet syftar till atc finga upp
eventuellt missnoje eller besvikelse gentemot Forsvarsmakten. Om per-
sonen uttrycker bitterhet mot Férsvarsmakten ar det viktigt att forsoka
fd fram orsaken till det och hur missnéjet kan tinkas gestalta sig. Det
ar viktigt att lyssna och bekrifta personen och inte lata sig provoceras
av negativa kommenterar. Om personen uttrycker 6ppna eller fortickta
hot om att licka information ska personen piminnas om tystnadsplik-
ten.

Om samtalet slutar i negativ anda och personen fortsatt dr missnéjd
kan ytterligare ett samtal genomféras. Detta bor tidigast ske efter ett par

dagar for att ge bada parter tillfille till reflektion, vilket férbittrar moj-
ligheten till ett bra avslut. Om det kommer fram hindelser som behover

86 Moment 6:91 i Reglemente Sikerbetstjinst, version 1.1.
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utredas ytterligare miste detta omhindertas innan personen avslutat sitt
deltagande. Nir personen limnat Férsvarsmakten finns det inte lingre
niagon mdjlighet att folja upp ett eventuellt missnéje eller vidta nigra
ovriga sikerhetsprovningsitgirder, varfor det ir mycket viktigt att f6r-
soka fa avslutet sd positivt som mdjligt.

Om det finns sikerhetsmissiga brister eller fragetecken kring personen
efter det avslutande samtalet ska det rapporteras till den lokala siker-
hetsorganisationen som i sin tur rapporterar till personalsikerhetsav-
delningen.

Stod f6r hur sikerhetsrapportering i personirende ska genomf6ras finns
i avsnitt 6.4 i Reglemente Sikerbetstjinst, version 1.1.

111.3 Dokumentation av avslutande samtal

Det avslutande samtalet ska dokumenteras pd dokumentmallen Sam-
talsguide avslutande samtal.¥’” Dokumentationen ska direfter arkiveras
tillsammans med 6vriga handlingar i personalsikerhetsakten i enlighet
med Riksarkivets foreskrifter och Forsvarsmaktens rutiner for arkive-
ring.

Under det avslutande samtalet ska samtalsledaren féra minnesanteck-
ningar.®® Dessa utgor en arbetshandling som ska sekretessbedomas
i varje enskilt fall, men uppgifterna omfattas som minst av sekretess
enligt 35 kap. 1 § forsta stycket tredje punkten samt 38 kap. 4 § OSL.
Minnesanteckningarna kan féras direkt pa samtalsguiden eller pa limp-
ligt anteckningsblad. Anteckningarna fungerar endast som ett stod for
samtalsledaren under samtalet och utgdr inte den slutliga dokumenta-
tionen av det avslutande samtalet.

87 Moment 6:93 i Reglemente Sikerbetstjinst, version 1.1.
88 Moment 6:92 i Reglemente Sikerbetstjinst, version 1.1.
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Efter samtalet ska de uppgifter som har framkommit bearbetas. Det
innebdr att en bedomning ska goras av en uppgifts relevans fran ett
sikerhetsperspektiv. De uppgifter frin minnesanteckningarna som
beddms vara relevanta ska sammanstillas i dokumentmallen Samzals-
guide avslutande samral.®® Direfter ska minnesanteckningarna forstoras.

Slutligen ska de bearbetade uppgifterna analyseras. Analysen ska
utmynna i en bedémning av den provades lojalitet, palitlighet och sar-
barhet, sett ur ett sikerhetsperspektiv. Av bedémningen ska det framga
vilka uppgifter som legat till grund f6r den slutsats man gjort.

De bearbetade uppgifterna samt efterfoljande analys och bedomning
omfattas av forsvarssekretess, ligst sikerhetsskyddsklass begrinsat hem-
lig. Lds mer om sekretessbeddmning i avsnitt 3.3.

89 Moment 6:102 i Reglemente Sikerbetstjinst, version 1.1.
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12  Utredning i personarende

Om det framkommit sikerhetsmissiga brister eller frigetecken kring
en person ska organisationsenheten pabérja en utredning i personiren-
de.” Det kan handla om en hindelse som indikerar brister i palitlighet,
exempelvis avsiktliga regelovertridelser, eller omstindigheter som kan
utgora en sarbarhet for personen, som ekonomiska svarigheter. Det kan
dven finnas frigetecken gillande personens lojalitet, exempelvis om per-
sonen har starka lojalitetsband till annan nation.

En utredning i personirende kan uppdaga omstindigheter som utgor
grund for avsked, disciplinansvar, édtalsanmilan eller avstingning.
Sidana drenden hanteras av Forsvarsmaktens personalansvarsnimnd
(FPAN). En anmilan tll FPAN ska goras av chef f6r organisations-
enheten. Organisationsenheten kan behéva anmila personaldrendet till
FPAN innan en utredning i personirende ir klar. Vid en anmiilan till
FPAN ska det sirskilt tas hinsyn till gillande sekretessbestimmelser, i
synnerhet om exempelvis underlag frin ett sikerhetssamrtal ligger till
grund for anmailan.

Mer information om FPAN finns pa Forsvarsmaktens intranit Emilia.
Lis mer om sekretessbeddmning i avsnitt 3.3.

121 Genomfdrande av en utredning i
persondrende
Nir en organisationsenhet pabérjat en utredning i personirende ska

det rapporteras till personalsikerhetsavdelningen.”” Den initiala siker-
hetsrapporten bor skickas som en sikerhetsrapport i personirende i

90 Moment 6:72 i Reglemente Sikerbetstjinst, version 1.1.
91 Moment 6:73 i Reglemente Sikerbetstjinst, version 1.1.
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IS UNDSAK och ska innehilla en 6vergripande bild av vad som intrif-
fat samt en redogorelse for de eventuella dtgirder som vidtagits.

Relevant bakgrundsinformation kan vara insatsrapport frin bevak-
ningschef, en anmilan frin en kollega eller uppgift frin polisen. Orga-
nisationsenheten bor tidigt skaffa sig en bild av vad som har intriffat
och inhimta personuppgifter for de som ir inblandade. I detta skede
kan det dven vara nédvindigt att kontakta en eventuell uppgiftslim-
nare for att fa ytterligare information. Om det ir en hindelse som polis-
anmilts bor organisationsenheten informera polisen om att Forsvars-
makten inlett en egen utredning, i syfte att inte stéra polisutredningen
eller riskera att paverka vittnen.

Vid behov fir organisationsenheten vidta tillfdlliga skyddsatgarder
under utredningens ging, som att begrinsa atkomst till viss materiel,
information eller verksamhet. Om organisationsenheten vidtagit till-
filliga skyddsdtgirder ska det rapporteras till personalsikerhetsavdel-
ningen, exempelvis genom att det anges i sikerhetsrapporten.”

OBSERVERA

Det ir chef for organisationsenheten som har ansvaret att besluta
vilka personer som ir behériga att ta del av uppgifter som fore-
kommer i en utredning i personirende. Chef for organisations-
enheten 4r dven ansvarig for att se till att dessa har relevant
utbildning och ir limpliga for uppgiften.

Direfter ska organisationsenheten besluta vem eller vilka som ska
genomfora utredningen samt vem som ir utredningsledare. En utred-
ning genomfors normalt av en sikerhetschef eller sikerhetshandliggare,
men kan 4ven genomforas av annan behérig och utbildad personal.

92 Moment 6:12 i Reglemente Sikerbetstjinst, version 1.1.
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Detta kan vara limpligt vid exempelvis en javsituation. Antalet perso-
ner som har insyn i utredningen ska dock begrinsas s langt som det ér
mojligt. Om flera personer samverkar under utredningen ir det bra att
tidigt klargéra vem som ska gora vad. Utredningsledaren bor dven fast-
stilla en preliminir tidsplan for nir utredningen kan firdigstillas och
aterrapporteras i sin helhet till personalsikerhetsavdelningen.

En initial sikerhetsrapport bor innehélla:

1.
2.
3.

en overgripande bild av vad som intriffat
relevant bakgrundsinformation

personuppgifter pd de inblandade samt eventuella uppgiftslim-
nare

de dtgirder som organisationsenheten vidtagit

. namn pd utredningsledare.

EXEMPEL

Initial sdkerhetsrapport

Forbandet har fatt information om att Johan Johansson (person-
nummer och befattning) gjort foljande ... Uppgiftslimnare ar
Anders Andersson.

Forbandet har vidtagit foljande dtgirder:

¢ Johan Johansson fir inte delta i X verksamhet

* Johan Johansson fir inte ha tillging till X materiel.

Lisa Larsson (befattning) ansvarar for att genomfora utredning i
personirende med stdd av Mia Magnusson (befattning). Utred-
ningen planeras vara klar X.
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12.2 Utredningsmetodik

Utredningen syftar till att klarldgga en viss hindelse eller omstindighet
samt utreda sikerhetsmissiga brister som framkommit kring en person.
Initialt bor utredningen fokusera pa att bekrifta de uppgifter som har
foranlett utredningen. Direfter kan uppgifternas betydelse for siker-
hetsprovningen utredas och bedomas. Om informationen bedoms vara
av betydelse for sikerhetsprévningen, ska uppgifterna sammanstillas i
en utredningsrapport. Utredningsrapporten kan sedan ligga till grund
for ett beslut i drende om sikerhetsprovning, som fattas vid personal-
sikerhetsavdelningen.

12.21 Utredningsplan

Inledningsvis bor utredningsledaren formulera en plan f6r hur utred-
ningsarbetet ska genomféras. Av utredningsplanen bor det framgi vil-
ken information som ska inhimtas, fran vilka killor samt nir, var och
hur inhidmtning ska ske. Det dr viktigt att planera och avdela tillrick-
lig med tid for utredningen och de samtal som ska hiéllas. Under utred-
ningen ir det limpligt att fora en kronologisk forteckning dir till exem-
pel tidpunke, typ av hindelse och atgirder dokumenteras. En sidan
atgird kan exempelvis vara samtal med ber6rd person, kontakt med
Polismyndigheten, beslut eller personaladministrativa atgirder.

I detta skede dr det limpligt att skapa en forteckning over vilka perso-
ner som kan antas ha information i drendet och som utredaren behéver
samtala med. Limpliga killor kan vara personer som varit direkt inblan-
dade i hindelsen eller som pa annat sitt fatt en bild av vad som skett.
Aven kollegor och chefer kan vara viktiga att prata med, da de kan ge en
tydligare bild av personen i friga. Under utredningens ging kan ytterli-
gare personer behéva tillforas forteckningen.
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I planeringen ingér dven att klara ut hur samtalen ska liggas upp, vilka
fragor som ska stillas, samt vilka lokaler som ska anvindas. For att ett
samtal ska kunna genomféras pé ett framgangsrike sitt ar det viktigt att
det genomfors i en neutral och ostérd miljo.

12.2.2 Inhamta uppgifterna

Med stod av utredningsplanen ska utredaren direfter inhimta de upp-
gifter som ir relevanta for att forstd vad som skett och varfor. Eftersom
uppgifterna kommer att ligga till grund f6r bedomningen av personen
maste utredningsledaren sikerstilla att informationen ger en bred, all-
sidig och korreke bild av personen och av hindelsen. Killornas tillforlit-
lighet och informationens sakriktighet ska alltid beaktas.

Information kan inhdmtas pa olika sitt frdn olika killor och uppgifterna
kan syfta till atc verifiera viss information, klarligga en hindelse, eller
fordjupa personkinnedomen. Om utredningen féranletts av att nigon
blivit drabbad eller utsatt f6r ndgot bor utredaren forst tala med den
personen. Direfter 4r det limpligt att genomfora samtal med eventuella
vittnen samt dvriga som identifierats som informationsbirare. Slutligen
ska samtal hallas med den utpekade personen.

Samtal med uppgiftsidgmnare

Samtal med vittnen eller personer som rapporterat nagot kan ge en tyd-
ligare bild av vad som hint, vilket 4r viktigt for att kunna bedoma upp-
gifternas sakriktighet. Samtalet bor genomforas i en neutral ton och
frigorna bor vara tydliga, utan utrymme f6r tolkningar. Frigorna bor
inledningsvis uppmuntra till fritt berittande, exempelvis genom att be
personen beskriva, beritta eller forklara, varefter mer direkra fragor kan
stillas. Fragorna bor vara 6ppna, det vill siga av typen som inte gir att
besvara med endast ett ja eller nej, och de bér inte vara ledande.
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Uppgifter fran sdkerhetsprévningen

Uppgifter som inhimtats under sikerhetsprovningen kan ge en bred,
men dven djup, forstdelse for personen och dennes bakgrund. Om per-
sonen uppvisat ett problematiskt beteende kan uppgifter frin sikerhets-
prévningen ge viktig information om huruvida det finns tidigare méns-
ter av liknande beteenden. Av underlagen kan det dven framkomma
omstindigheter som, i kombination med den aktuella hindelsen eller
situationen, kan forsvira eller formildra for personen. Ett exempel pa
en forsvirande omstindighet ir om personen undanhillit information
under sikerhetsprovningen. P4 motsvarande sitt kan en formildrande
omstindighet vara om personen varit dppen om en tidigare hindelse.
Allvarligheten i hindelsen kan dock gora att en eventuell 6ppenhet far
en mindre betydelse for beddmningen. Utredningen bor siledes alltid
bestd i en undersokning av vilken information som framkommit under
tidigare grundutredning och uppf6ljning.

Samtal med referensperson

Bild 12.1  Férsvarsmakten.
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Referenstagning ir ett viktigt redskap for att férdjupa personkinnedo-
men och for att klarligga ifall det foreligger sikerhetsmissigt forsva-
rande eller formildrande omstindigheter gillande personen.

Sdkerhetssamtal med berérda personer

Om det 4r mojligt ska ett sikerhetssamtal med personen som det giller
genomforas. Syftet med samtalet ér att bringa klarhet i vad som intrif-
fat och sikerhetssamtalet ger den provade en majlighet att komma till
tals och redogora f6r sin bild av vad som hint. Detta ger bland annat ett
underlag for att bedoma personens érlighet, ansvarstagande och siker-
hetsmedvetenhet, vilket dr viktiga aspekter att beakta i den samman-
tagna beddmningen.

Inhdmtning fran éppna kéllor

Beroende pé vad utredningen giller kan information 4ven himtas fran
oppna killor. Om det finns frigetecken kring personens ekonomiska
situation kan en ekonomisk kontroll genomféras via kontakt med Kro-
nofogden. Ifall det féreligger oklarheter kring personens familjebild
eller slaktskap, kan en kontroll ske via Skatteverket. Det kan dven finnas
ett behov av att inhdmta en dom eller férundersékningsprotokoll fran
tingsritten om personen démts for brott.

Sammanstélining och bedémning

Nir all relevant information samlats in och samtal har genomforts med
alla berorda parter ska informationen sammanstillas i en utrednings-
rapport. Det ir den organisationsenhet som genomfér en utredning
som ansvarar for att den dokumenteras. Det dr da lampligt att gd igenom
informationen och kontrollera om eventuellt ytterligare samtal behéver
genomfoéras med ndgon part. Utredningsrapporten ska innehalla infor-
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mation om bakgrund och omstindigheter kring hindelsen, vem som
ansvarat for utredningen samt vilka utredningsatgirder som vidtagits
och nir. Sammanstillningen ska dven beskriva vilken information som
kommit fram fran respektive killa, exempelvis uppgifter fran férunder-
sokningsprotokoll, referenstagning och sikerhetssamtal med den per-
son som utredningen giller. Utredningsrapporten ska avslutas med en
bedémning av personens lojalitet, palitlighet och sirbarhet i sikerhets-
hinseende.

12.3 Sakerhetssamtal

Ett sdkerhetssamtal genomfors pa forekommen anledning och kan
exempelvis anvindas inom ramen for en utredning i personirende for
act klarldgga en viss hindelse. Sikerhetssamtalet dr dock inte enbart en
utredningsatgird, utan kan dven anvindas om organisationsenheten av
annan anledning vill fordjupa kinnedomen om en person eller hindelse
alternativt férmedla ett budskap.

Sikerhetssamtalet kan initieras av organisationsenheten eller den
enskilde sjilv. Personalsikerhetsavdelningen kan dven i vissa fall ge orga-
nisationsenheten i uppgift att, mot bakgrund av exempelvis ett beslut
i drende om sikerhetsprovning eller en inkommen sikerhetsrapport,
genomfora ett sikerhetssamtal. Nir ett beslut om sikerhetssamtal
har fattats vid personalsikerhetsavdelningen ska samtalet genomféras
skyndsamt, senast inom en manad fran beslutet.”

12.31 Forberedelser sékerhetssamtal

Den som ska genomfora sikerhetssamtalet ska vara utbildad och
bedémd som limplig for uppgiften. Om tveksamhet uppstir kring vem
som kan genomfora sikerhetssamtalet kan den lokala sikerhetsorgani-

93 Moment 6:76 i Reglemente Sikerbetstjinst, version 1.1.
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sationen ge rad och vigledning. Lis mer om utbildning och behérighet
i avsnitt 4.7.

Samtalsledaren ska férbereda sig genom att ga igenom det material som
finns om personen och om drendet i dvrigt. Vid behov bor personen lisa
in sig pa de problemomraden som ska beroras under sikerhetssamtalet.
Boka in samtalet i god tid och forklara kort vad samtalet ska beréra. Se
till att lokalen dir samtalet ska genomf6ras dr placerad si att 6verhor-
ning inte ir mojlig. Om ni ir flera som ska delta i sikerhetssamtalet 4r
det lampligt att i f6rvidg ha bestimt vem som fér anteckningar och vem
som ska leda samtalet.

12.3.2 Genomfdrande av sdkerhetssamtal

Under samtalets gang ar det viktigt att forsoka halla ett ppet samtals-
klimat. Det 4r bra att inleda med négra neutrala samtalsimnen for att fa
en lugn inledning pa samtalet. Forsok fa personen att tala fritt och inte
enbart svara pa frigor.

Vissa dmnen, som exempelvis ekonomiska problem, alkoholproblem
eller misstanke om misshandel inom familjen kan vara svara att prata
om. Personen kan kinna sig pressad, bli uppjagad eller hamna i forsvars-
stillning. Forsok att genomfora samtalet utan att trycka pa fér mycket,
men inte heller sldppa efter for att det kiinns obehagligt.

Vidare ir det dven viktigt att viga lita samtalet vara allvarligt da det
handlar om allvarliga saker. Att forst formedla ett allvarligt budskap, for
att sedan “slita 6ver” det som hint ger dubbla budskap som kan upp-
levas som forvirrande. Ett allvarligt samtal handlar inte om att anklaga
eller peka ut personen som skyldig eller oskyldig, utan om att klargora
vad som har intriffat och hur personen resonerar kring det intriffade.
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12.3.3 Forslag till samtalets disposition

Anledning till sékerhetssamtalet

Inled med att férklara anledningen till samtalet samt dess syfte och mal.
Milet kan exempelvis vara att organisationsenheten efter samtalet ska
kunna avgora om fortsatt uppfdljning krivs, om néigra andra atgir-
der behéver vidtas eller om personen kan kvarstd i den aktuella befatt-
ningen.

Intréffad hdndelse och personens syn pa handelsen

Klarligg personens syn pa vad som har hint och varfor det hiinde. Det
ar viktigt, bade for utredningen och for den slutliga bedémningen, att
personen far berdtta om hiandelsen fran sitt perspektiv. Anvind foljdfra-
gor som exempelvis *forklara hur du tinkte...”, "beriitta mer om...” eller
“forklara vad som gjorde att. ..’

Riskbedémning

Samtalsledaren ska bilda sig en uppfattning om vilka faktorer som kan
ha utlést personens agerande och som eventuellt goér personen sirbar
eller mottaglig for det som skett. Utred 4ven vilka faktorer som kan
uppritthdlla problematiken och som behéver forindras for att perso-
nen inte ska hamna i samma situation igen. Aven personens styrkor och
andra faktorer som talar till personens fordel ska beaktas.

Ett uttalande som “det hir kommer aldrig att hinda igen” bor f6ljas upp
med fragor som "vad behover du dndra pa for att en liknande situation
inte ska uppsta?”. Vid fragor som rér alkohol dr det inte ovanligt med
generella svar som; “jag dricker vil som de flesta andra”. Dirfor ar det vik-
tigt att fraiga om personen kan specificera hur mycket just han eller hon
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dricker och hur ofta. Dricker personen alkohol under vardagar? Dricker
personen varje helg?

Lis mer om st6d vid bedomningen i kapitel 7.

Kontrollfragor

Nir samtalet ndrmar sig sitt slut, be personen beritta vad han eller hon
anser att ni kommit fram till. Om det rider tveksamheter eller osikerhet
avseende nagot svar ir detta tillfdllet att g tillbaka och fraga “uppfartade
Jjag dig rétt nér du sa att ...”

Fortsatt handldggning

Forklara hur den fortsatta handliggningen i drendet kommer se ut,
exempelvis vad som kommer att hidnda efter samtalet, om uppféljande
dtgirder kommer att vidtas samt om ytterligare samtal ska genomforas.

12.3.4 Dokumentation av ett sakerhetssamtal

Under ett sikerhetssamtal ska anteckningar féras.”* Om de fors i form
av minnesanteckningar utgor dessa en arbetshandling som ska sekretess-
bedémas i varje enskilt fall. Uppgifterna omfattas som minst av sekre-
tess enligt 35 kap. 1 § forsta stycket tredje punkten samt 38 kap. 4
§ OSL. Om de relevanta uppgifterna 6verfors frin minnesanteckning-
arna till exempelvis en utredningsrapport eller ssmmanstills i ett dvrigt
dokument, kan minnesanteckningarna direfter forstoras.

Efter ett sikerhetssamtal ska de uppgifter som framkommit analyseras
och en bedémning ska goras av personens lojalitet och palitlighet samt

94 Moment 6:78 i Reglemente Sikerbetstjinst, version 1.1.
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eventuella sarbarheter i sikerhetshinseende. Beddmningen ska doku-
menteras.”

Den slutliga dokumentationen inklusive den sammanfattande bedom-
ningen, omfattas av forsvarssekretess, ligst sikerhetsskyddsklass begrin-
sat hemlig. Dokumentationen fran sikerhetssamtalet ska forvaras i per-
sonalsikerhetsakten.

Nir ett sikerhetssamtal har genomférts ska det meddelas personalsiker-
hetsavdelningen genom att underlaget skickas in i form av en sikerhets-
rapport i IS UNDSAK. Rapporten ska innehilla en sammanfattning
av samtalet, organisationsenhetens bedomning av personens lojalitet,
palitlighet och sarbarhet samt eventuella dtgirder och avsikter. Om en
sikerhetsrapport uppdateras ska den rekommenderas pd nytt.

12.4 Utredningsrapport

Den organisationsenhet som genomfor utredningen ansvarar for att
utredningen dokumenteras.”® Utredningsrapporten ska som minst
innehilla en fullstindig bakgrund till varfor utredningen paborjades,
vilka dtgdrder som vidtagits och resultatet av dessa. Det ska g att fi en
klar bild av drendet, den inhimtade informationen samt de killor vari-
fran informationen inhimtats. Utredningsrapporten ska dven innehélla
de slutsatser som dragits av den information som har framkommit samt
en sammanfattande bedomning avseende personens lojalitet, palitlighet
och sirbarhet i sikerhetshinseende.”

95 Moment 6:79 i Reglemente Sikerbetstjinst, version 1.1.
96 Moment 6:75 i Reglemente Sikerhetstjinst, version 1.1.
97 Moment 6:74 i Reglemente Sikerbetstjinst, version 1.1.
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OBSERVERA

Vid sikerhetsrapportering av personirende i IS UNDSAK ska
behorighetsmall HKV MUST SAKK SAKS PERSONAREN-
DEN alltid anvindas. Glom inte att ligga till ldsbehorighet till
kommentarsfiltet, om personuppgifter registreras dar.

Utredningsrapporten ska direfter skickas till personalsikerhetsavdel-
ningen i form av en sikerhetsrapport via IS UNDSAK. Mot bakgrund
av utredningen samt dess rekommendationer fattar personalsikerhets-
avdelningen beslut om hur drendet ska hanteras direfter. Bedomningen
kan exempelvis mynna ut i ett beslut i drende om sikerhetsprovning
som overensstimmer med utredningens rekommendationer, men per-
sonalsikerhetsavdelningen kan 4ven besluta att organisationsenheten
ska komplettera utredningen for att ytterligare klarligga vissa omstin-
digheter.

Utredningsrapporten ska besté av foljande delar:

1. Arendemening
Personuppgifter
Bakgrund

Vidtagna atgirder
Inhimtad information

Bedémning

N s

Rekommendationer.
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Arendemening

Arendemeningen ska 4terspegla innehallet i rapporten, exempelvis
“Framstillan om beslut i drende om sikerhetsprovning” eller ”Utred-
ning i personirende gillande X”.

Personuppgifter

Personuppgifterna for den som utredningen giller ska framga. Det kan
rora sig om namn, personnummer, tjanstgoringstider, befattning, civil-
stand, familjeforhallanden och bostadsort. Tink pd att personuppgifter
som forekommer i en utredning i personirende, endast ska delges den
som har behorighet dill uppgiften och de ska dirfor hanteras restrik-
tivt. Om utredningsrapporten har en spridning utanfor lokal sikerhets-
organisation och personalsikerhetsavdelningen ska personuppgifterna
endast finnas i en kommentar med begrinsad lisbehorighet.

Bakgrund

Ange overgripande vad som foranlett utredningen och hur utredaren bli-
vit informerad om det intriffade. Hir kan 4ven utredningens avgrins-
ningar och vilka som deltagit i utredningsarbetet redovisas. Tank p4 att
redovisa tidpunkter f6r nir hindelser har intriffat, nar information del-
givits och nir beslut har fattats. Det kan 4ven vara limpligt att kortfat-
tat redogora for personens bakgrund i Forsvarsmakten eller pa organi-
sationsenheten.

Vidtagna atgérder

Redovisa viktigare beslut, hindelser och kontakter under utredningens
gang. Det kan exempelvis réra sig om att chefen f6r organisationsenhe-
ten informerats om drendet eller att samverkan skett med polisen. Hir
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redovisas dven eventuella tillfilliga skyddsatgirder, exempelvis om per-
sonen i friga inte fir delges sikerhetsskyddsklassificerad information
eller tillfalligt fatt limna in sitt vapen.

Inhdmtad information

Inhdmtad information ska redovisas i kronologisk ordning, limpli-
gen genom att uppritta en hindelsekedja. Om redovisningen innehal-
ler uppgift om samtal som genomférts ska inte alla detaljer redovisas,
utan fokus ska ligga pa de delar som ir relevanta f6r utredningen. Ett
mer detaljerat underlag frin exempelvis ett sikerhetssamtal kan redo-
visas i ett separat dokument. Aven information som ir inhimtad frin
andra killor, som uppgifter frin sikerhetsprévningen, Kronofogden
eller domstol, ska redovisas hir.

Bedémning

Redovisa bedomningen av den inhdmtade informationen, det vill siga
vad som mot bakgrund av hindelsen eller omstindigheterna talar for
och emot personen ur ett sikerhetsperspektiv samt vilken betydelse
uppgiften fir for sikerhetsprovningen. Direfter ska den sammantagna
bedémningen av personens lojalitet, pélitlighet och sirbarhet fran siker-
hetssynpunkt anges.

Rekommendationer

Slutligen ska utredaren, mot bakgrund av sin bedémning, redovisa sin
rekommendation till personalsikerhetsavdelningen. Det kan exempel-
vis vara att personen inte uppfyller kraven f6r en godkind sikerhets-
provning och ett beslut i drende om sikerhetsprévning 6nskas. Det kan
dven vara si att utredaren anser att personen uppfyller kraven for en

Versionsnr 2.0 228



HANDBOK

godkind sikerhetsprévning under forutsittning att personen ér foremal
for sirskild uppfoljning.
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Redaktionell information

Den hir versionen av Handbok Sikerbetstjdnst Sikerbetsprovning ir en
revidering av version FM2016-23434:4 daterad 2017-05-01.

Arbetet med att ta fram denna handbok har utforts av medarbetare vid
personalsikerhetsavdelningen vid Must. I den slutliga beredningen och
utarbetande av handboken har Sanna Kraft och Kristoffer Lilja-Lolax
deltagit som sakkunniga. Revideringen pabérjades under 2021.

Kapitel 3 Juridiska grunder och kapitel 6 Grundutredning har tagits
fram i samverkan med FST JUR som &ver tid limnat synpunkter och
varit ett stdd i textens utformning.

Kapitel 6 Grundutredning och kapitel 7 Sikerhetsprovningsintervju
gick ut till referensgruppen for sikerhetsprovning hosten 2022. Refe-
rensgruppen bestod vid tillfillet av representanter frin 43 organisa-
tionsenheter. Deltagandet i referensgruppen bygger pa eget intresse och
frivillighet. Representanter frin Amf 1, Ing 2, och P 18 limnade syn-
punkter som foéranledde forindringar i handboken.

Metodméten har genomforts under hdsten 2022 med representanter
fran Amf 1, Flygstaben, FM HRC, FMTIS, HKV STAB SAK, INSS ]2,
LG, MUST LEDK SAK samt 332. Filtsikerhetspluton vid LG.

En internberedning genomfordes under februari 2023 inom Forsvars-
makten (FM2023-3855). Svar med férslag pé justeringar inkom fran
F 7, F 16, F 17, FM HRC, FS, FMTS, FMTIS, FMUndSikC, HKV
FST, HKV STAB SAK, ING 2, K4, LV 6, MHS K, MR S, MRV, MSS,
MUST, P 4, P 7, P 18, SKYDDC, SOG, SWEDEC, T 2. Inkomna
synpunkter har behandlats av medarbetare pi personalsikerhetsavdel-
ningen.
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Granskning av Forsvarsmaktens publikationssamordnare har utforts
2025-02-24.

C S4kK fick den foredragen 2025-05-06.
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Bildférteckning

I den hir publikationen forekommer foljande bilder med verkshojd:

Bildnr Fotograf/illustrator Hur FM sédkrat ratten att
anvanda bilden
Omslag  Forsvarsmakten Forsvarsmaktens bild
11 Antonia Sehlstedt/Fdérsvarsmakten Férsvarsmaktens bild
21 Johan Landgren/Grafisk produktion Forsvarsmaktens bild
2.2 Johan Landgren/Grafisk produktion Férsvarsmaktens bild
31 Férsvarsmakten Férsvarsmaktens bild
3.2 Johan Landgren/Grafisk produktion Forsvarsmaktens bild
3.3 Zacarias Johansson/Férsvarsmakten Férsvarsmaktens bild
41 Erik Westberg/Forsvarsmakten Forsvarsmaktens bild
4.2 Alexander Gustavsson/Forsvarsmakten Férsvarsmaktens bild
5.1 Johan Landgren/Grafisk produktion Férsvarsmaktens bild
5.2 Johan Landgren/Grafisk produktion Forsvarsmaktens bild
5.3 Olof Holdar FM2025-1872:1
5.4 Olof Holdar FM2025-1872:1
5.5 Jimmy Croona/Fdrsvarsmakten Forsvarsmaktens bild
5.6 Bezav Mahmod/F&rsvarsmakten Férsvarsmaktens bild
6.1 Jimmy Croona/Férsvarsmakten Forsvarsmaktens bild
6.2 Forsvarsmakten Férsvarsmaktens bild
6.3 Amanda Gahm/Fdrsvarsmakten Forsvarsmaktens bild
6.4 Jimmy Croona/Fdrsvarsmakten Forsvarsmaktens bild
6.5 Jimmy Croona/Fdrsvarsmakten Férsvarsmaktens bild
6.6 Férsvarsmakten Férsvarsmaktens bild
6.7 Férsvarsmakten Férsvarsmaktens bild
6.8 Férsvarsmakten Férsvarsmaktens bild
6.9 Jimmy Croona/Férsvarsmakten Forsvarsmaktens bild
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Bildnr Fotograf/illustrator Hur FM sékrat ratten att
anvanda bilden

6.10 Jimmy Croona/Fdrsvarsmakten Férsvarsmaktens bild
74 Férsvarsmakten Férsvarsmaktens bild
7.2 Hampus Hagstedt/Férsvarsmakten Forsvarsmaktens bild
7.3 Férsvarsmakten Férsvarsmaktens bild
8.1 Jimmy Croona/Férsvarsmakten Férsvarsmaktens bild
101 Grafisk produktion Férsvarsmaktens bild
10.2 Jan Sjoberg FM2016-19677:1

10.3 Grafisk produktion Férsvarsmaktens bild
10.4 Jimmy Croona/Férsvarsmakten Férsvarsmaktens bild
111 Jan Sjoberg FM2016-19677:1

1241 Férsvarsmakten Férsvarsmaktens bild
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Kéllforteckning

Den hir publikationen baseras pa foljande killor:

Dokumenttyp

Externa
styrande
dokument

Kallor

SFS 2021:1171 Lag om behandling av personuppgifter vid
Forsvarsmakten.

SFS 2021:955 Sakerhetsskyddsférordningen.

SFS 2019:1182 Lag om Sé&kerhetspolisens behandling av
personuppgifter.

SFS 2018:585 Sakerhetsskyddslagen.

SFS 2018:1693 Lag om polisens behandling av person-
uppgifter inom brottsdatalagens omrade.

SFS 2017:900 Férvaltningslag.

SFS 2009:400 Offentlighets- och sekretesslagen.

SFS 2007:1266 Férordning med instruktion fér Férsvars-
makten.

SFS 1998:620 Lag om misstankeregister.

SFS 1998:620 Lag om belastningsregister.

SFS 1998:488 Korkortslagen.

SFS 1997:146 Hemvarnsférordningen.

SFS 1996:67 Vapenlagen.

SFS 1994:524 Férordning om frivillig férsvarsverksamhet.
SFS 1991:446 Arkivforordningen.

SFS 1990:782 Arkivlagen.

SFS 1982:80 Lag om anstéliningsskydd.

SFS 1974:152 Kungorelse om ny beslutad regeringsform.
SFS 1949:105 Tryckfrihetsférordningen.

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhets-
skydd.

RA-FS 2018:3 Riksarkivets foreskrifter och allmanna rad om
aterlamnande eller gallring av handlingar vid upphandling.
RA-MS 2018:42 Riksarkivets foreskrifter och allménna réd om
gallring hos Fortifikationsverket, Forsvarets materielverk,
Forsvarsmakten, Totalférsvarets forskningsinstitut och Total-
forsvarets rekryteringsmyndighet.
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Kallor

o FFS 2019:2 Férsvarsmaktens foreskrifter om sékerhetsskydd.

o FIB 2022:6 Forsvarsmaktens interna bestammelser om
Forsvarsmaktens arbetsordning.

o FIB 2022:1 Férsvarsmaktens interna bestdmmelser om
personaltjanst.

» FIB 2020:4 Férsvarsmaktens interna bestémmelser om
sakerhetsskydd.

e FM2022-7746:1 Rutin vid tilldampning av forsvarsdatalagen
inom Forsvarsmaktens forsvarsunderrattelseverksamhet och
militéra sakerhetstjénst.

e FM2022-7746:2 Rutin vid behandling av kénsliga personupp-
gifter enligt férsvarsdatalagen inom Férsvarsmaktens
férsvarsunderrattelseverksamhet och militara sakerhets-
tjanst.

o FM2022-7746:3 Rutin for langsta tid personuppgifter far
behandlas inom Férsvarsmaktens forsvarsunderréattelse-
verksamhet och militara sakerhetstjanst.

» Reglemente Sékerhetstjénst, géllande fran och med
2025-05-01.

e Reglemente Underréttelsetjdnst, géllande fran och med
2022-07-01.

» Handbok DAR - Dokument och drendehantering i
Férsvarsmakten, gallande fran och med 2013-07-12.

e Handbok Jav, bisyssla och muta,
gallande fran och med 2015-10-01.

o Handbok Sékerhetstjdnst Sékerhetsprévning,
géllande fran och med 2017-05-01.
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Kallor

Adjudicative Desk Reference (ADR), Defence Personnel and
Security Research Center (PERSERECG), version 4, March 2014.
Regeringens proposition 2017/18:89 — Ett modernt och stéarkt
skydd fér Sveriges sékerhet — ny sékerhetsskyddslag.
www.1177.se (Information inom hélsa och vard)

www.can.se (Centralférbundet fér alkohol- och narkotika-
upplysning)

www.domstol.se (Sveriges Domstolar)

www.fass.se (FASS)

www.folkhalsoguiden.se (Centrum fér epidemiologi och
samhéllsmedicin (CES), Region Stockholm)
www.folkhalsomyndigheten.se (Folkhdlsomyndigheten)
www.kronofogden.se (Kronofogden)
www.lakemedelsverket.se (Lédkemedelsverket)
www.transportstyrelsen.se (Transportstyrelsen)

www.uhr.se (Universitets- och hégskoleradet)

www.uka.se (Universitetskanslersémbetet)
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