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MUST ARSOVERSIKT 2025

MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN

Must presenterar har den verksamhet som bedrivits under 2025 och ger dven sin syn pa
omvarldsutvecklingen och de sakerhetshot som riktas mot Sverige och svenska intressen.

Arsoversikten svarar mot uppdragen i Férordning (2000:131, 8§) om férsvarsunderrét-
telseverksamhet och Férsvarsmaktens instruktion (2007:1266, 6§) dar Must uppdras att
varje ar uppratta en oversikt 6ver férsvarsunderrattelseverksamheten och den militara
sakerhetstjanstens verksamhet som allménheten kan ta del av. Must har valt att utéver
detta dven presentera annan verksamhet for att darigenom ge en sa heltédckande bild som
sekretessen medger.






INNEHALL

Chefen Must férord

Underrattelse- och sadkerhetsaret i korthet

Sverige och omvarlden

— Hotet mot ett sdkert SVErge .....coovvveeveeeeererrenn
— Hotet mot ett tryggt, 6ppet och sammanhallet Sverige...............

— Hotet mot ett motstands- och konkurrenskraftigt Sverige.........

— Utvecklingen i omvarlden.........ccocoonneineinnenen.

Hotbilden mot Férsvarsmakten

Musts uppdrag och verksamhet

— Stallforetrédande chefen Must Henrik Garmer........cccoveeeveeeeee.

— Vidareutvecklad nationell och internationell samverkan.............



MUST | KORTHET

—> Must bedriver verksamhet inom Forsvarsmaktens
forsvarsunderrattelseverksamhet, militéar under-
rattelsetjanst, militar sakerhetstjanst samt
ansvarar for forsvarssektorns sakerhetsskydd
och totalforsvarets signalskydd. Musts forsvars-
underrattelseverksamhet bedrivs till stéd for
svensk utrikes-, forsvars- och sékerhetspolitik samt
i ovrigt for kartlaggning av yttre hot mot Sverige.

-> Must férebygger, upptacker och motverkar
sdkerhetshot som riktas mot Férsvarsmakten
och dess intressen i Sverige och utomlands.

—> Must ar en del av Forsvarsmakten och inriktas
bade av regeringen och éverbeféalhavaren.

-> Chefen for Must ar understalld 6verbefalhavaren.
Chefen for Must ar ocksa Forsvarsmaktens
sdkerhetsskyddschef, signalskyddschef
och ansvarar fér underrattelse- och
sakerhetsfunktionen i Forsvarsmakten.

-> Must samverkar nationellt och internationellt
for att kunna hantera nuvarande och framtida
utmaningar i hela konfliktskalan.

—> Musts verksamhet regleras av lagar och regler och
granskas I6pande av en oberoende granskning.
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CHEFEN MUST FORORD

Vi lever i en dramatisk tid med stora osakerheter. Nar detta
skrivs i december 2025 ser vi tillbaka pa ett ar dar sékerhets-
laget fortsatt har forsamrats. Hoten mot Sverige ar mycket
allvarliga och laget kan forvarras ytterligare.

| Mellandstern utspelade sig en mycket dra-
matisk handelseutveckling med slagvaxling
mellan Iran, Israel och USA. Detta i kombina-
tion med stridigheter mellan Israel och Hiz-
bollah har andrat maktbalansen i regionen.
| Gaza finns nu en vapenvila pa plats efter
ett krig med stora humanitéara konsekvenser.

| Afrika pagar ett antal kriser och konflikter.
Ryssland agerar allt mer aktivt i syfte att fa
tillgéng till olika kritiska resurser och trycka
bort vastlig narvaro. Aven Kina séker en
storre roll pa den afrikanska kontinenten.

Den stormaktskonkurrens som Must beskri-
vit under flera ar praglar i 6kande grad den
internationella politiken. Stormakterna for
en hardnande kamp om viktiga resurser, po-
litiskt inflytande och tillgang till nyckeltekno-
logier. | det laget far tidigare spelregler allt
mindre betydelse. Politiska och ekonomiska
medel anvands for att utéva patryckningar
mot andra lander. Ett omrade dar detta ut-
spelas ar i Arktis. Utvecklingen praglade det
sakerhetspolitiska landskapet redan innan
Rysslands anfall mot Ukraina 2022, men
rivaliteten har forstarkts ytterligare, med
minskad global stabilitet och forutsagbarhet
som foljd.

| Sveriges ndromrade ar det ryska agerandet
avgorande for det férsamrade sakerhetsla-

get, inte minst genom det fortsatta anfalls-
kriget mot Ukraina. Ryssland anser sig vara
i en strategisk konflikt med Vast. Utbver den
storskaliga ryska aggressionen mot Ukraina
har vi sett hur Rysslands agerande med hy-
brida medel gentemot Nato och EU blivit allt
mer riskbenaget och vardslost. Exempelvis
har Ryssland agerat genom sabotage. Man
har krankt Natoléanders luftrum med flyg och
dronare. Hotbilden fran frammande under-
réttelseinhamtning kvarstar, liksom anvan-
dandet av cyberférmagor. Agerandet drabb-
ar darmed en bredd av olika funktioner och
aktorerivart samhélle. Det kan bade syfta till
att komma 6ver skyddsvard information, el-
ler att skada och férsvaga oss, vara samhall-
en och sammanhallningen inom Nato och
EU. Ett syfte ar att 6ka osékerheten i vara
samhallen och fa oss att minska vart stéd
till Ukraina. Hittills har de mest riskbenagna
agerandet genom sabotage och hybridat-
garder framst drabbat andra allierade, men
vi maste utga fran att samma sabotageverk-
samhet dven kan riktas mot oss.

Det militdra hotet fran Ryssland ar dimen-
sionerande for Sverige. Ryssland har gang
pa gang visat att man &r beredd att anvanda
omfattande militart vald for att né sina poli-
tiska mal och man avsatter stora resurser for
att 6ka sin militara férméaga. Vid sidan av re-
surser for kriget i Ukraina forstarker Ryssland



sina resurser i Ostersjéregionen eftersom
det ar en strategiskt mycket viktig region for
Ryssland, bade ur ekonomiskt och militart
hanseende. Om kriget i Ukraina skulle avslu-
tas pé ryska villkor, och om ett vapenstille-
stand skulle foljas av lattnader i sanktioner-
na mot Ryssland skulle hastigheten i denna
uppbyggnad 6ka. Samtidigt skulle befintliga
ryska resurser goras tillgangliga, vilket skulle
paverka sékerheten i vart ndromrade.

For Must ar det darfor centralt att folja det
ryska agerandet och utvecklingen av rysk
formaga. Utifran detta agerar Must for att ge
beslutsunderlag till regeringen och 0B. Vi
arbetar dven med att stddja den omfattande
forméageutvecklingen som sker i Sverige och
Nato for att sakerstalla att den &r ratt utfor-
mad och dimensionerad fér framtiden.

Det mycket allvarliga sakerhetslaget och
den komplexa hotbilden innebér att vi més-
te fortsatta att snabbt 6ka var militéra for-
maga, férmagan i vart totalférsvar och var
motstandskraft pd bredden i vart samhalle.
Det ar av storsta vikt att vi mdter hoten mot
vart land med en samlad svensk ansats och
tillsammans med vara allierade.

Detta galler dven vara egen organisation, dar
vi sedan ett antal &r har agerat for att starka
Must. Vi l6ser andra typer av uppgifter, i ett
annat tidstempo. Vara metoder har fortsatt
utvecklats, liksom organisationens robust-
het och férméga att verka i olika konfliktniva-
er och under olika pafrestningar, exempelvis
ett angrepp mot Forsvarsmaktens funktio-
ner eller mot Sverige som land. Detta viktiga
arbete maste fortsatta. Must fortsatter dven
att utveckla ett allt ndrmare samarbete med
Sakerhetspolisen och FRA och andra delar i
totalférsvaret, séval civila som militéra.
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Parallellt med de 6kade operativa kraven
och Must egen utveckling har vi under 2025
varit engagerade i den pagaende underrét-
telsereformprocessen med syfte att starka
den samlade nationella underrattelse- och
sakerhetstjanstformagan. P& Must har vi ar-
betat tillsammans med den organisations-
kommitté som forbereder inférandet av en
ny civil utrikesunderrattelsetjanst. Arbetet
for att stdtta genomférandet kommer att
fortsatta under 2026, parallellt med de for-
beredelser som skerinom Must for att férbe-
reda de férandringar som reformprocessen
kommer att innebara fér Must organisation
och verksamhet.

Stockholm 29 december 2025

Thomas Nilsson
Chef for Militdra underréttelse-
och sdkerhetstjdnsten
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UNDERRATTELSE- OCH
SAKERHETSARET | KORTHET

Det militédra hotet fran Ryssland kommer att 6ka till foljd av att
landet gradvis 6kar sin militdra férmaga i Sveriges ndromrade.
Ryssland, men ocksa Kina, utvecklar sina tillgangliga
maktmedel och mdojligheter att paverka eller hota Sverige och
svenska intressen genom hybridkrigféring och ekonomiska

patryckningar.

Globala geopolitiska féréndringar riskerar att
Oka mojligheterna for lander som Kina och
Ryssland att utmana den europeiska och
transatlantiska sammanhallningen och star-
ka sina politiska och ekonomiska positioner
internationellt.

Det finns tecken pa att Ryssland utvidgar
sin hybridkrigféring. Denna har hittills kon-
centrerats mot Ukraina och ett antal andra
europeiska lander. Men samma metoder
kan aven anvandas mot Sverige. Eftersom
de strategiska mals&ttningarna och upp-
fattningen om en strategisk konflikt med
Vast ligger fast, kommer landets framtida
agerande mot Nato och Sverige behdva
foljas nara.

SVERIGES SAKERHET
-> De yttre hoten mot Sveriges sékerhet be-
doms Oka i flera avseenden fram till 2030.

- Ryssland utgér det dimensionerande
militara hotet mot Sverige och Nato. Ho-

tet beddms 6ka fram till 2030 efterhand
som de ryska vapnade styrkorna tillférs
nya resurser och genomfor reformer.
Must bedomer att den storsta delen av
den ryska formageutvecklingen uppnas
forst efter 2030. Utvecklingen har redan
inletts, men tempot kommer att paver-
kas av utvecklingen i kriget i Ukraina, hur
den ryska ekonomin utvecklas, nivan pa
oljeinkomsterna, sanktionernas langsik-
tiga effekter och Rysslands relationer
med framfor allt Kina.

Ryssland har redan pa kort sikt férma-
ga att skada och stora civila och mili-
tara funktioner i Sverige och Sveriges
naromrade med tillgéngliga militéra
och hybrida verktyg. Men Ryssland
skulle relativt snabbt kunna samla stér-
re styrkor i vart naromrade om landet
mobiliserar, har mdéjlighet att flytta re-
surser fran ett nedtrappat krig i Ukraina
och omdisponerar resurser fran andra
delar av landet.
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- Ryssland har fortsatt en betydande for- SVERIGES MOTSTANDS- OCH
méaga till avskrackning med strategiska KONKURRENSKRAFT

karnvapen och fortsatter att utveckla en
regional karnvapenavskrackning. Ryss-
land beddms fortséatta att utveckla och
anvanda metoder for hybridkrigféring
de kommande aren for att paverka ut-
vecklingen i Sveriges naromrade.

- Kriget i Ukraina ar centralt for de ryska
malsé&ttningarna, men det blir allt tydli-
gare att malsattningen att utmana Nato
och den transatlantiska politiska sam-
manhallningen 6kar i betydelse. Det rys-
ka beslutsfattandet mot Vast kommer
att fortsatta att praglas av opportunism
och risktagande.

SVERIGES TRYGGHET, OPPENHET OCH

SAMMANHALLNING

-> Terrorhotet mot Sverige och svenska
intressen utomlands péverkas av om-
varldshandelser och internationella
konflikter. Hoten sker framst genom ak-
térer som ar motiverade och inspirerade
av valdsbejakande islamistiska terror-
organisationers propaganda.

-> Det huvudsakliga attentatshotet mot
Sverige bedéms komma fran ensam-
utférande aktérer fran valdsbejakande
islamistisk eller valdsbejakande hoger-
extremistisk miljo. Individer som rér sig i
dessa miljder kan utnyttjas av statsakto-
rer som lran och Ryssland som ombud
for underrattelseverksamhet och hybri-
da hotaktiviteter. Aven individer inom
svensk organiserad brottslighet har an-
vants som ombud for frammande makt.

-> Rysk sakerhetshotande verksamhet

mot Europa kommer troligen att 6ka i
frekvens, omfattning och risktagning
fram till 2030. Metoden att utnyttja sa
kallade "engangsagenter” och andra
okvalificerade utforare gor det svarare
att férebygga, upptacka och koppla hot
och aktiviteter till statsaktérer som Iran,
Kina eller Ryssland. Sverige har hittills
varit férskonat fran sabotage, men hotet
mot Sverige bedéms 6ka om Ryssland
trappar upp konflikten mot Vast och lan-
der som stodjer Ukraina.

- Kinas utveckling och anvdndande av

ekonomiska maktmedel for att ta kon-
troll Gver viktiga vardekedjor, dominera
strategiska teknologier och anvanda
sanktioner beddms bli ett alltmer kon-
kret hot mot svensk ekonomisk saker-
het. Detta ar ndgot som i 6kande grad
kan inverka pa Sveriges néaringslivs pro-
duktionsférméga.

HOTET MOT SVERIGE
BEDOMS OKA OM
RYSSLAND TRAPPAR
UPP KONFLIKTEN MOT
VAST OCH LANDER SOM
STODJER UKRAINA.
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HOTET MOT ETT SAKERT

SVERIGE

Ryssland utgdr det dimensionerande militara hotet mot
Sverige. Den ryska ledningens agerande styrs av dess
hotuppfattning och syn pa véarlden. Troskeln ar lag for
valdsanvandning med konventionella militdra maktmedel,
for avskrackning med icke-konventionella vapensystem
och for anvandandet av hybrida metoder.

DET KONVENTIONELLA MILITARA

HOTET FRAN RYSSLAND

Rysslands stridskrafter utgor det dimensio-
nerande militdra hotet i Sveriges naromrade.
Aven Belarus stridskrafter &r en del av hotet i
naromradet da dessa bedéms stéllas under
ryskt inflytande vid hdandelse av en militar
konflikt med Nato. Den ryska statsledningen
ar starkt praglad av ett upplevt hot mot hela
landets existens och sdkerhet. Ryssland
uppfattar sig vara i en varaktig strategisk
konflikt med Vést dér maélsattningarna un-
der lang tid har varit en foréndrad vérldsord-
ning, praglad av multipolaritet och en rysk
intressesfar samt strévan efter att garantera
regimens stabilitet. Dessa ryska strategiska
malsattningar ligger fast.

For att nd sina mal har landet visat sig vara
berett att anvénda vald i stor skala, med for-
odelse och stort ménskligt lidande, och be-
tydande egna forluster. Detta innebar ett all-
varligt och konkret hot mot Nato och Sverige
och innebér stora krav pé& Sveriges forméaga
att kunna férvarna om framtida foréndringar
i hotbilden och i det ryska agerandet.

Ostersjoomradets betydelse for rysk handel
och forsoérjningssakerhet okar. | regionen
finns aven centrala ryska militara férméagor.
Samtidigt har Sveriges och Finlands Nato-
medlemskap inneburit en férandring av den
strategiska balansen och gynnat sékerheten
for EU- och Natolanderna kring Ostersjon.
Ryssland har ett intresse av att mota den-
na forandring genom att starka sina militara
férméagor och garantera sin militédra hand-
lingsfrihet i regionen. Ryssland beddms
vara berett att utmana Natos sammanhall-
ning och verksamhet, men inte att séka en
storskalig militar konflikt sa lange kriget i
Ukraina pagar i nuvarande omfattning.

Langsiktigt prioriterar Ryssland daremot att
starka landets krigféringsférmaga for att i
framtiden kunna méta Nato i en storskalig
militar konflikt. Trots att detta ar hogt priori-
terat finns flera faktorer som kan péverka
den ryska styrketillvéxten, vilket gér utveck-
lingen svar att bedéma. En begransad rysk
militar styrkeuppbyggnad pégar redan. Den
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paverkas till stor del av utvecklingen i kriget i
Ukraina. Eftersom Rysslands vapnade styr-
kor och militarindustriella kapacitet i huvud-
sak ar inriktade mot Ukraina skulle ett va-
penstillestand pa ryska villkor frigéra ryska
militédra och ekonomiska resurser som kan
paverka takten och omfattningen av styrke-
uppbyggnaden i Sveriges naromrade. | nula-
get hammar den anstrangda ryska ekono-
min och de omfattande sanktionerna mot
landet hastigheten i formagetillvéxten. Inte
minst ar sanktioner mot energisektorn och
energihandeln av stor betydelse.

Must bedémer att den ryska ledningen kom-
mer att fortsatta konfrontationen med Vast, i
synnerhet mot de lander i Europa som upp-
fattas som ovanligt sinnade, dar Sverige in-
gar. Det finns fa tecken pa att inrikespolitiken
i Ryssland skulle &ndra riktning, inte ens om
det hogsta ledarskiktet med president Putin
i toppen forandras.

RYSSLANDS FORMAGA

DE KOMMANDE AREN

Ryssland har pé kort sikt (0—12 manader)
férméga att genomféra ett begransat vap-
nat angrepp i Sveriges naromrade for att
markera mot eller bekédmpa enstaka militéra
enheter och anlédggningar, orsaka stérningar
eller sla ut civil och militér infrastruktur. Ef-
fekterna kan 6ka om det militara instrumen-
tet forstérks med anvéndandet av andra
hybrida verktyg. Det ryska militara hotet be-
doéms Oka gradvis under kommande ar nar
de ryska vapnade styrkorna far tillgéng till
nya konventionella resurser och genomfor
reformer.

Ryssland har pa medellang sikt (3—5 ar)
forméga att genomféra ett vapnat angrepp
med malsattningen att bekdmpa stérre mi-
litara enheter, ta kontroll dver avgréansande
omraden, uppratta avgrénsat luftherravalde
eller genomféra en sjoblockad. Must bedo-
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mer att det kommer ta Ryssland mer &n fem
ar att ha formaga att genomfoéra ett vapnat
angrepp med syfte att ta kontroll éver stora
landomréden och i anslutning uppratta sjo-
och luftherravalde.

De stridskrafter Ryssland har tillgang till i
Sveriges nadromrade, framfor allt runt Oster-
sjon, fortsatter sin aktivitet p& en férhallan-
devis hog niva. Landet bevakar och marke-
rar mot Natos verksamhet och har ocksa en
Okad beredskap for att forhindra och be-
kdmpa ukrainska angrepp pa ryska militara
anlaggningar. Det leder till en 6kad risk for
misstag och felbeddémningar fran rysk sida.

En rysk skyddsatgard som har 6kat i narom-
rédet ar GNSS-storningar, som paverkar civil
och militér sjo- och luftfart och stor teknik
som ar beroende av tillforlitlig kontakt med
satelliter. Aven om det finns en kad risk att
kriser och incidenter intréffar pé lokal niva,
gor den ryska statsledningens kontroll éver
de vapnade styrkorna att situationerna inte
eskalerar till vdpnad konflikt utan ledningens
godkdnnande.

Ett annat fenomen som &6kat under 2025
ar det ryska skyddet av handelsfartyg som
fraktar olja frén ryska hamnar i Ostersjon.
For att kringgd Vésts sanktioner kan Ryss-

land exempelvis Idta militédr patrullera och
eskortera fartyg eller andra atgérder sdsom
manipulation av positions- och identifie-
ringssignaler (AIS) for att motverka att andra
landers myndigheter stoppar eller forsoker
kontrollera fartygen.

En héndelse som fick stor medial uppmark-
samhet var en dverflygning med ett ryskt
stridsflyg 13 maj 2025 kopplat till att olje-
tankern Jaguar som motsatte sig estnisk
inspektion. Skyddsatgarderna riskerar att
leda till ytterligare upptrappning i Ostersjé-
regionen.

OVRIGA MILITARA HOT MOT

SVENSKA INTRESSEN

Svenska intressen i form av nédrvaro av
svenska myndigheter, foretag och medborg-
are utanfér naromradet star infor ett potenti-
ellt militért hot beroende pa specifika lokala
och regionala omstéandigheter.

Det finns militara hot fran statliga saval som
icke-statliga aktorer i flera regioner med for-
bindelser till Sverige och vitala handelsleder,
sa som Stillahavsregionen och Mellands-
tern. En militar konflikt i Stillahavsregionen,
i synnerhet rérande Taiwan, skulle innebara
stora konsekvenser for svenska ekonomiska
intressen.

GNSS-STORNINGAR

GNSS ér en forkortning for Global Navigation Satellite System och &r ett samlingsnamn
for satellitbaserade navigations- och positioneringssystem. Nagra av de vanligaste
forekommande systemen ar det amerikanska Global Positioning System (GPS),

det ryska GLONASS, det europeiska Galileo och kinesiska Beidou. For att anvénda
systemen for navigering kravs i regel att mottagaren mottar flera satelliters utsanda
kommunikationssignaler kontinuerligt. 0Om kontakten stors ut férsvaras forutsattningarna
for fartyg och flygplan att navigera och faststélla sin position.
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DET ICKE-KONVENTIONELLA MILITARA
HOTET FRAN RYSSLAND

Karnvapenhotet har ater tagit plats i den
globala sakerhetsdebatten, inte minst ge-
nom Rysslands eskalerande retorik sedan
den fullskaliga invasionen av Ukraina 2022
och skarpningar av karnvapendoktrinen 19
november 2024. Flera ganger sedan den
fullskaliga invasionen har president Putin
och andra i den ryska statsledningen, direkt
och indirekt, anvant hot om kérnvapen som
ett patryckningsmedel mot bade Ukraina
och Vast. Det skapar en 6kad osakerhet i
hela Europa och paverkar dven Sveriges sa-
kerhetspolitiska l1age negativt.

Massforstorelsevapen utgor en sarskild ka-
tegori av ett lands militara resurser eftersom
de kan anvandas for att férhindra konventio-
nellt krig och kan paverka opinion och be-
slutsfattande genom hot. Ryssland anvan-
der dterkommande hot om karnvapen, saval
i Sverige som mot andra lander i Vast. Under
perioden fran att Sverige hade anstkt om
medlemskap i Nato fram till medlemskapet,
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anvande ryska foretrddare vid ett antal till-
fallen hot om kérnvapen for att paverka den
svenska opinionen.

AIS-MANIPULERING

Systemet Automatic Identification
System (AIS) sander ut en identifierings-
och positionssignal till omgivande
fartyg och hamnar och syftar till att 6ka
navigationssakerheten till havs.

Fartyg kan manipulera sin AlS-
information genom att exempelvis ange
en felaktig position, uppge felaktig
information om sin identitet och last
eller genom att stédnga av sina AIS-
transpondrar. Detta 6kar osakerheten
och olycksrisken till havs, framférallt i
Ostersjon dar vissa passager ar trénga
och svarnavigerade. Utéver militéra
skyddsatgarder forekommer det i
Okande utstrackning att handelsfartyg
som fraktar olja fran ryska hamnar
manipulerar sin information.
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Ryssland har fortsatt en stor formaga till av-
skrackning med strategiska karnvapen och
fortsatter att utveckla denna férmaga regi-
onalt. En starkt regional karnvapenavskrack-
ning skulle 6ka hotet mot Europa utan att
samtidigt hota USA.

HYBRIDHOTET FRAN RYSSLAND

Rysk hybridkrigféring ar en metod for pa-
verkan av andra stater utan att det eska-
lerar till storskalig militéar konflikt. Det gors
genom ett brett spektrum av samordnade
och skraddarsydda aktiviteter. Ryssland har
sarskilt utvecklat metoder for att verka dolt
eller genom ombud fér att inte bli utpekade.
Hybridkrigféring ska inte betraktas som en
mildare form av krigféring, utan kan leda till
omfattande forddelse och stort manskligt
lidande. Ryssland beddéms vara berett att
agera opportunistiskt och aggressivt under
kommande ar genom olika hybridaktiviteter.
Landet har utvecklat en stor bredd av me-
toder som kan anvandas inom ramen for
hybridkrigféring, som uttalanden i media,
desinformation, cyberangrepp, ekonomiska
sanktioner, underrattelseoperationer, val-
paverkan, anvéndning av civila aktérer och
militara forband.

Rysslands konventionella militdra under-
lagsenhet och ovilja att séka en storskalig
militar konflikt med Nato gor att hybridkrig-
foring blir ett centralt verktyg for att nd de
ryska strategiska malséttningarna. Hybrid-
krigféring under troskeln for vapnat angrepp
beddms vara den ryska statsledningens
huvudsakliga val for att paverka utveckling-
en i Sveriges ndromrade i en, for Ryssland,
gynnsam riktning. Ryska makthavare anser
dessutom att Vast har anvant dessa meto-
der mot Ryssland under lang tid.

Ryssland anvénder daven sina militara medel
for att spé pa oro och osékerhet hos Sveri-
ges beslutsfattare och befolkning och for att
visa sin militara férméga. De militdra medel
som Ryssland kan anvénda i paverkans-
syfte utgdrs exempelvis av framgruppering
av langrackviddiga vapensystem, karn-
vapendvningar, patrullflygningar med strate-
giska bombflygplan och upptrédanden néra
Natolanders granser och militdra enheter.
Intraffade incidenter som i media beskrivs
som medvetna ryska krankningar riskerar
att spa pa samhallsoron. Detta ar ndgot som
gynnar ryska malsattningar oavsett om ak-
tionerna ar medvetna ryska garningar eller
inte. Samtidigt forsoker Ryssland stundtals
anvanda media och péaverkanskampanjer
for att framhava en bild av att Ryssland inte
utgor ett hot mot Nato, utan att det ar Nato
som ar aggressivt.

HYBRIDKRIGFORING SKA INTE
BETRAKTAS SOM EN MILDARE
FORM AV KRIGFORING, UTAN
KAN LEDA TILL OMFATTANDE
FORODELSE OCH STORT
MANSKLIGT LIDANDE.

Rysslands krigféring i Ukraina praglar fort-
satt den ryska hybridkrigféringen i Sveriges
naromrade. Det ror sig exempelvis om akti-
viteter for att undergréava den politiska sam-
manhaliningen bakom stodet till Ukraina
och de ekonomiska sanktionerna mot Ryss-
land. Europeiska anldggningar och verksam-
heter knutna till genomférandet av stodet till
Ukraina ar ett mal fér sabotage och hybrida
aktiviteter.
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HYBRIDHOT

Hybridhot utgdr en form av sammansatta hot dar statliga aktérer anvander en
kombination av militdra och icke-militdra medel for att paverka, destabilisera eller skada
en motstandare, utan att 6verskrida tréskeln fér vapnat angrepp. Exempel pa hybridhot
ar spridande av desinformation, valpaverkan, cyberangrepp, stérandet av kritiska
handelsfléden, sabotage mot infrastruktur och paverkan av strategiska investeringar. Det
centrala i hybridhot &r samordningen av metoder for att utnyttja samhéllets sarbarheter
och skapa osakerhet, 6ka splittring och férsvaga motstandskraften. Syftet kan vara att
paverka beslutsfattande i en riktning som gynnar angriparens intressen.
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HOTET MOT ETT TRYGGT,
OPPET 0CH SAMMANHALLET

SVERIGE

Sverige har under senare ar utsatts for hybridoperationer
fran framforallt Ryssland, Kina och Iran. Hot kommer dven
fran terroristorganisationer som kan verka direkt eller indirekt
genom ombud i Sverige for att paverka sammanhallningen

i samhallet, tilliten mellan manniskor och fértroendet fér

offentliga institutioner.

PAVERKANS- OCH
INFORMATIONSOPERATIONER

Paverkans- och informationsoperationer
ar centrala hybridstrategier. Operationer-
nas syfte ar att forma opinion, underminera
fortroendet fér demokratiska institutioner,
splittra samhallet och/eller férstarka pola-
risering. Sverige har under senare ar vid ett
flertal tillfallen blivit foremal fér avancerade
kampanjer fran bland annat Ryssland, Kina
och Iran. Dessa operationer har blivit allt-
mer sofistikerade, ofta med hjalp av auto-
matiserade botnat, desinformation genom
Al-genererat innehall och genom strategisk
anvandning av bade officiella och inofficiella
mediekanaler. Genom att kombinera digitala
verktyg och utnyttja politiska motsattning-
ar har effektiviteten o©kat. Mals&ttningen
ar bland annat att forskjuta allmanhetens
uppfattning om sanning, 6ka misstron mot
svenska myndigheter och andra samhallsin-
stitutioner samt skapa ett informationskli-

mat dér fakta ifragasatts och polarisering i
samhallet kar.

Paverkans- och informationsoperationer &r
manga ganger en del av langsiktiga stra-
tegier. Samtidigt ar de flexibla och anpass-
ningsbara for att dra fordel av stdmningar
och opinion i ett land. De utformas inte bara
for att skapa omedelbar splittring utan aven
for att pa langre sikt forsvaga tilliten till de-
mokratiska institutioner och 6ka sarbarhe-
ten infor andra former av hybridangrepp. Det
ar ockséa vanligt att kampanjerna inte direkt
kan harledas till ndgon aktor utan det sker
via mellanhander och anonyma kanaler, vil-
ket gor det svarare att peka ut vem som é&r
ansvarig och att motarbeta.

Frammande makt stravar efter att kunna
utdva inflytande over beslutsfattare i de-



mokratiska lander i hela skalan frén legitimt
kontaktskapande till dold underrattelseverk-
samhet. Foretradare for hotaktorer forsdker
direkt eller genom ombud att styra inflytel-
serika samhéllsaktorer for att paverka be-
slutsfattande eller for att utféra olika typer
av hybrida aktiviteter.

Paverkansaktiviteter riktar sig mot fler omra-
den och olika nivaer i samhéllet, nagot som
Must beddmer kommer 6ka de kommande
aren. Att hotbilden blir bredare beror delvis
pa att medvetenhet och motatgarder har
Okat och att hotaktérerna anpassar sin verk-
samhet darefter.

Den ryska statsledningen prioriterar férsok
att underminera den politiska sammanhall-
ningen bakom det militara stédet till Ukraina
och de ekonomiska sanktionerna mot Ryss-
land. Kina anvander sig framfér allt av méjlig-
heten att utnyttja sitt ekonomiska inflytande
over naringsliv, akademi och personer med

kinesiskt medborgarskap eller ursprung for
att paverka politiskt beslutsfattande.

Ryssland, Kina och Iran inklusive lander-
nas underrattelse- och sakerhetstjanster,

VALPAVERKAN

Ryssland har en dokumenterad historia
av att férsoka paverka valprocesser och
genomférandet av val i saval europeiska
lander som till EU-parlamentet for

att forsoka paverka deras legitimitet
och utfall i en gynnsam riktning for
Ryssland. Rysslands valpaverkan
omfattar paverkansoperationer

mot bland annat politiska partier,
opinionsbildare och journalister som
kan framja ryska intressen samt bredare
informationsoperationer for att paverka
opinion med stdd av kampanjer i
sociala medier. Det kan réra sig om att
uppmuntra och férstarka motsattningar
som redan finns i manga lander i Europa.
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kartldgger sina medborgare eller fore detta
medborgare i europeiska lander, inklusive i
Sverige. Individer inom respektive diaspo-
ra anvands som medel fér inhamtning och
som mojliga resurser i paverkansoperatio-
ner. Personer i Sverige som innehar ryskt, ki-
nesiskt, iranskt eller dubbelt medborgarskap
riskerar att bli utsatta fér patryckningar fran
sina ursprungslander, sarskilt i de fall dar de
fortfarande har slaktingar kvar i det forna
hemlandet.

VALDSBEJAKANDE EXTREMISM OCH
ORGANISERAD BROTTSLIGHET

Det huvudsakliga terrorattentatshotet mot
Sverige kommer frdn ensamutférande ak-
torer med valdsbejakande islamistiska
eller hogerextremistiska motiv. Terrorat-
tentatshotet fran denna typ av aktérer har
minskat sedan slutet pa 2023. Den 23 maj
2025 beslutade Sakerhetspolisen att sanka
terrorhotnivén, fran ett hogt hot (4) till ett
forhojt hot (3). Bilden av Sverige som islam-
fientlig kvarstar dock, nagot som i perioder
kommer att dterkomma i olika omfattning.
Framfor allt om handlingar som uppfattas
som islamfientliga ager rum i en kanslig
sakerhetspolitisk kontext fér Sverige. Des-
information som sprids av valdsbejakande

islamister, dar Sverige utmalas som islam-
fientligt, har i sig en hotdrivande effekt pa
terrorhotet mot Sverige.

Omvaérldshéandelser och internationella kon-
flikter kommer frémst paverka terrorhotet
mot Sverige och svenska intressen i utlan-
det. Detta sker genom aktdrer som primart
ar motiverade och inspirerade av valdsbe-
jakande islamistiska terrororganisationers
propaganda. Sverige har atergatt till att
utgodra ett legitimt mal jamte manga andra
vastlander, vilket ar en forédndring mot tidi-
gare ar da Sverige bedémdes vara ett utpe-
kat mal for internationella islamistiska terro-
ristorganisationer.

Statsaktorer har etablerade kontakter inom
svensk organiserad brottlighet. Kopplingen
mellan organiserad brottslighet och Iran har
uppmarksammats i samband med flera at-
tentat riktade mot mal med koppling till Is-
rael. Denna typ av brottslighet har visat sig
kunna anvéandas av statsakttrer for sabota-
ge, paverkan och underrattelseverksamhet,
da den har uppvisat ett hogt valdskapital
vilket i viss man skulle kunna anvéndas av
hotaktorer.

NATIONELLT CENTRUM FOR TERRORHOTBEDOMNING (NCT)

NCT bedomer terrorhotnivan i Sverige. NCT bestar av medarbetare fran Férsvarets
Radioanstalt (FRA), Must och Séakerhetspolisen. Ytterst ar det generaldirektéren for
Sakerhetspolisen som beslutar om terrorhotnivan. Terrorhotet som ett sékerhetshot
mot Forsvarsmakten beddms av Must i ndra samverkan med FRA och Sékerhetspolisen.
Fran och med 2025 gor Forsvarsmakten en egen hotbedémning av hotnivan mot just
Férsvarsmakten. Forandringen gors till del som en anpassning till Nato.
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HOTET MOT ETT MOTSTANDS-
OCH KONKURRENSKRAFTIGT

SVERIGE

Den sakerhetshotande verksamheten riktas mot allt fler
omraden i det svenska samhallet. Skyddet av totalforsvaret
och samhallsviktig verksamhet utmanas av metoder som
exempelvis paverkansoperationer, ekonomiska patryckningar

och otillborliga foéretagsuppkop.

HOT MOT TOTALFORSVARET

Hoten fran rysk underréttelseverksamhet
och en offensiv, opportunistisk och riskta-
gande sabotageverksamhet mot svenska
och allierade skyddsvarden &kar. Verksam-
hetens breddning mot anvandningen av
okvalificerade utforare och ombud gor att
sabotageaktiviteter ar svara att forebygga,
upptacka och knyta till specifika hotaktorer.
Sabotage mot infrastruktur bedrivs som en
del av paverkansoperationer med mal att
féréndra opinion och beslutsfattande.

Den sakerhetshotande verksamheten traf-
far allt fler omraden och nivéer i samhal-
let och utgor ett direkt hot i ett skede av
stora nationella satsningar pa férsvar och
utveckling av Nato. Den sakerhetshotande
verksamheten mot Europa, inklusive Sveri-
ge, fran frammande makt bedéms 6ka un-
der kommande ar.

SABOTAGE

Sabotage mot civil och militar infrastruk-
tur ar ett verktyg i hybridkrigféringen.
Genom att sla ut viktiga delar av ett lands
funktionella system kan en angripare
skapa samhallsférlamning, panik, des-
information och en kénsla av otrygghet.
Sadana aktioner ar sarskilt effektiva i 1an-
der med hdg teknologisk integration och
stort digitalt beroende. Sverige, som &r ett
av varldens mest uppkopplade lander, ar
darfor sarskilt sarbart. Sabotage mot en-
ergiférsdrjningen, elnédtet eller mobilkom-
munikationen skulle kunna fa omedelbara
och mycket omfattande konsekvenser.
Aven tillfalliga avbrott kan hota allman-
hetens fértroende for statens kapacitet
att skydda samhéllet. Dessa effekter kan
férstarkas om sabotage sker samtidigt pa
flera geografiskt utspridda platser.
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SKUGGFLOTTAN

Den stora mangd fartyg som ér involverad
i den ryska oljeexporten genom Ostersjon,
och som brukar kallas "skuggflottan”, be-
doms utgodra ett hot mot miljosékerheten
for landerna kring Ostersjon. Oljeexportens
stora betydelse for de ryska statsfinanserna
innebar att Ryssland &r berett att fortsatta
ta stora miljémassiga risker for att uppratt-
halla sin export. En omfattande olycka som
involverar fartyg ur skuggflottan riskerar att
fororsaka stor skada pa Ostersjons miljovar-
den och krava omfattande resurser for rédd-
ningstjanst och sanering.

CYBERHOT

Cyberoperationer ar ett verktyg for under-
rattelseinhamtning och for att uppna forsto-
rande och psykologiska effekter. Cyberare-
nan utgor en spelplats for bade statliga och
icke-statliga aktérer med malet att paverka
motsténdare, inhdmta information, paver-
ka infrastruktur eller f6r ekonomisk vinning.
Mindre kvalificerade metoder anvénds béade
av statsaktorer som av ideologiskt eller eko-
nomiskt motiverade aktorer. Det ar darfor

svart att avgdra vem aktdren ar eller det slut-
liga syftet utifran enstaka angrepp eller ens
ett fullbordat intrdng. En spjutfiskeattack
genom mejl kan till exempel vara inledning-
en pa ett kvalificerat angrepp eller ett satt
att samla in personlig information fér andra
syften.

Olika sektorer i samhallet utséatts for cyber-
angrepp i varierade grad och uppmarksam-
mas i olika utstrackning. Samhéllsfunktioner
som drabbas av stérningar eller intrdng och
som anvénds ofta av flera medborgare har
hdgre sannolikhet att uppmarksammas och
kan upplevas som mer utsatta. For stats-
aktorer kan maélet med attackerna vara att
fa befolkningen att kdnna oro och misstro
mot samhallsinstitutioner och funktioner. Pa
langre sikt kan syftet vara att fa befolkning-
en att ifrdgasétta stabiliteten i samhaéllet
och statens formaga att hantera kriser. En
hotaktor har vid sidan av cyberoperationer
flera andra hybrida metoder for att driva pa
denna utveckling, bland annat informations-
operationer och infiltration.
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GIG-EKONOMIN SOM VERKTYG

Det har blivit allt vanligare att framman-
de underrattelsetjanster anvander sig av
"gig-formedlare” inom cyberdoméanen for
att genomfora olika typer av hybridattacker.

Den gig-ekonomi som véxt fram pd sena-
re &r har skapat effektivitet och flexibilitet i
den vanliga ekonomin, exempelvis genom
olika typer av appbaserade tjanster, men
den leder dven till effektivitet och flexibili-
tet for kriminell verksamhet. Detta utnyttjas
i hybridoperationer av frammande makts
underrattelsetjanster som exempelvis kan
anvanda sig av gig-ekonomins mdjligheter
for att finansiera paverkansoperationer, ut-
nyttja ungdomsbrottslighet for valdsdad,
bedriva underrattelseinhamtning och cy-
berbrott som hackning. Digitalisering och
den globala strukturen bidrar till anonymitet.
Fenomenet med gig-ekonomi ar doman-
dverskridande och har paverkat i princip alla
omradden med hybridhot mot Sverige, och
underrattelseinhamtning.

Gig-ekonomin skapar en arena for upp-
dragsgivare att anonymt be om tjanster av

olika utférare som ofta inte kanner till upp-
dragsgivarnas identitet eller deras egentliga
intentioner. Det kan handla om allt frdn enk-
lare uppdrag som overbelastningsattacker
till mer avancerade angrepp, exempelvis
utférda av vinstdrivande hackernatverk, dar
bestéllare och utférare har minimal kontakt
med varandra. Det blir dd mojligt att forneka
inblandning fér den egentliga uppdragsgi-
varen.

Utférarna av uppdragen har séllan insyn i
helheten utan soker bara en ersattning for
sin begrédnsade del. Bestallaren kan ofta for-
bli anonym oavsett om det rér sig om valds-
dad, paverkan i sociala medier, hackning
eller underrattelseinhamtning. Tjansterna
kan riktas till specifika utdvare eller utnyttja
crowdsourcing dar stora mangder utférare
bidrar med sma till synes obetydliga delar,
men dar det samlade resultatet kan bli oer-
hort kraftfullt.

Mer avancerade cyberangrepp kan utfo-
ras i kombination med andra metoder och
forméagor, exempelvis informationsopera-
tioner som att sprida falska nyheter i sam-



band med angrepp pa ett féretag, stoppa
finansiella transaktioner genom &verbelast-
ningsattacker, sabotage, eller stéld av 16-
senord, datorer och annan it-utrustning ge-
nom personbaserade natverk eller mutor till
it-administratorer. Ryska och kinesiska spe-
cialtjdnster har formagan att utféra denna
typ av angrepp.

EKONOMISK SAKERHET

OCH VALSTAND

Den geopolitiska och teknologiska utveck-
lingen bedéms péaverka svensk ekonomisk
sakerhet i 6kande utstrackning. D& stormak-
terna utvecklar och anvander ekonomiska
maktmedel i hdgre utstrackning an tidigare,
kan &ven Sverige komma att utgdra ett direkt
mal.

Kinesisk kontroll dver viktiga delar av varde-
kedjor, villighet att anvédnda sanktioner som
paverkar globala produktionskedjor och do-
minans inom strategiska teknologier kan bli
ett allt mer konkret hot mot svensk ekono-
misk sakerhet.

For Kina ar malsattningen framst att under-
stddja en vérldsordning som baseras pé ki-
nesiska varderingar och intressen, ett starkt
politiskt och ekonomiskt oberoende samt
en global handlingsfrihet. Kina stravar efter
en varldsordning som i mindre utstrackning
praglas av de varderingar, regler och multi-
laterala samarbeten och institutioner som
vaxt fram efter andra varldskrigets slut.

Kina anvander ekonomiska maktmedel for
att uppna geopolitiska mal, exempelvis boj-
kott av produkter, svartlistning av foretag
och begransning av turism till Iander som
anses motverka Kinas strategiska malsatt-
ningar. Kina har visat hur nyttjandet av det
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ekonomiska maktmedlet forfinats i handels-
kriget med USA under 2025.

Kinas 6vergripande héllning for sitt ageran-
de i Europa ar att framja handel i syfte att
skapa ett strategiskt dvertag och att forsva-
ga Europas relation till USA. Det kinesiska
forhalliningssattet praglas av ambitionen att
starka de bilaterala relationerna till enskilda
lander och underminera enigheten bakom
gemensamma stallningstaganden riktade
mot Kina. Landet gér detta genom att exem-
pelvis erbjuda férméanliga avtal och samar-
beten i syfte att f& dem att utveckla en poli-
tik som a@r mer lyhord for kinesiska krav. Kina
forsoker aven att paverka lander i Europa for
att framja sina nationella intressen genom
att omsatta sin ekonomiska vikt i politiskt in-
flytande. EU:s gemensamma handelspolitik
ar ett exempel pa ett omrade som Kina vill
paverka.

Den tilltagande stormaktskonkurrensen
mellan USA och ett alltmer sjélvsakert Kina
vantas utspela sig pd en rad omréden som
riskerar att f& konsekvenser for svensk eko-
nomisk sakerhet. Kampen om ett globalt
teknikledarskap kommer att vara central i
denna kraftmatning. Kinas politik syftar i
grunden till att positionera Kina i toppen av
denna konkurrens exempelvis genom att
vara ledande i de teknologier som man an-
ser kommer vara avgérande i framtiden, dar-
ibland gron teknik. Kina har som mal att ut-
nyttja hdgteknologiska samarbeten och sin
dominans inom en rad sektorer, savél for att
fa tillgang till modern teknik som att starka
det europeiska beroendet av kinesiska rava-
ror, insatsvaror och teknologi.

Kina har genom sina statsnara bolag inves-
terat i sektorer som gron teknik, infrastruk-
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tur, transportsystem och telekom. Dessa
investeringar har i flera fall kunnat anvandas
som strategiska verktyg for paverkan. Flera
uppmarksammade fall inkluderar férsok att
ta kontroll 6ver bolag verksamma inom bat-
teriteknik, kvantdatorutveckling, Al och en-
ergisystem. Nar séddan teknik hamnar under
kinesisk kontroll riskerar Sverige att bli bero-
ende av leverantorsstrukturer som i handel-
se av ett spant sékerhetslage kan avbrytas,
manipuleras eller anvandas for utpressning.
Kinesiska forvarv inom kritisk infrastruktur
kan ha langsiktiga sadkerhetsmassiga kon-
sekvenser. Investeringarna sker dessutom
ofta via tredje land och kan besta av kom-
plexa &garstrukturer, vilket férsvérar insyn
och kontroll.

Kina har investerat i svensk hogteknologi
med dubbla anvédndningsomraden, genom
féretag som att knyta forskare fran olika uni-
versitet till sig. Med dessa investeringar far
Kina potentiellt dtkomst till infrastruktur och
kompetens som kan nyttjas for militara an-
damal. Utbver investeringarna forekommer
aven uppgifter om systematisk rekrytering
av personer med insyn i svensk teknik, och
paverkan mot akademiska institutioner for
att leda forskningens inriktning mer i linje
med kinesiska intressen.

Det svenska naringslivet kan, utdver eko-
nomiska patryckningar, drabbas av ekono-
misk osund konkurrens d& kinesiska sta-
ten stodjer kinesiska foretag. Detta riskerar
att ge kinesiska féretag monopolstélining
inom strategiskt viktiga omraden. Manga av
dessa aktiviteter sker 6ppet och legalt. Den

DEN KINESISKA EXPORTEN
TILL RYSSLAND HAR SETT
EN VASENTLIG OKNING
SEDAN INVASIONEN AV
UKRAINA, OCH EN STOR
DEL AV RYSK IMPORT AV
SANKTIONSBELAGDA
VAROR GAR GENOM KINA.

nara sammankopplingen mellan civilt och
militart, respektive statligt och kommersiellt
i Kina innebar sarskilda utmaningar vid be-
démning och eventuell motverkan mot kine-
siska verksamheter.

Olovlig teknikanskaffning och otillbérliga
uppkdp av svenska féretag och innovations-
férmaga ar ett betydande hot. Det kinesiska
intresset fér svenskt kunnande, innovatio-
ner och forskning inom strategiska omra-
den véntas besta. Den kinesiska exporten
till Ryssland har sett en vasentlig 6kning
sedan invasionen av Ukraina, och en stor
del av rysk import av sanktionsbelagda va-
ror gar genom Kina. Férutom detta fortsatter
Ryssland att kdpa in sanktionsbelagd vas-
terlandsk teknik for militéara behov genom
sina underrattelse- och sakerhetstjanster.
Hotet innebér att svenska forsvarsrelaterade
skyddsvérden exponeras och att informa-
tionsforluster undergraver svensk konkur-
renskraft.
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UTVECKLINGEN | OMVARLDEN

Stormaktskonkurrensen praglar i 6kande grad den
internationella politiken. Stormakterna fér en hardnande
kamp om viktiga resurser, politiskt inflytande och tillgang till
nyckelteknologier. Internationella spelregler far allt mindre
betydelse och politiska och ekonomiska medel anvands for
att utdva patryckningar mot andra lander.

Denna 6vergripande utveckling paverkar si-
tuationenioroshérdar pé flera halli varlden.
Konsekvenserna &r aven markbara i Sveri-
ges geografiska ndromréde. Kriget i Ukraina
fortsatter att pragla sékerhetslaget i Euro-
pa. En faktor som paverkar hur Ryssland
kan fortsatta bedriva sin krigféring och ge-
nerera nya militéra resurser ar utvecklingen
i den ryska ekonomin. Arktis sakerhetspoli-
tiska och ekonomiska betydelse dkar, inklu-
sive genom modjliga nya handelsvagar och
ravaruutvinning. Den politiska utvecklingen
i Mellanéstern och utvecklingen i de kon-
flikter som praglade regionen under 2025
paverkar omvarlden.

KRIGET | UKRAINA

Rysslands vapnade styrkor &r nu inne pa
sitt femte ar av krigforing i Ukraina. Det star
klart att Ryssland inte har férmaga att kon-
centrera en tillracklig konventionell militar-
makt for att besegra Ukraina pa slagfaltet.
Krigféringen har utvecklats till ett statiskt
stallningskrig med mycket smé féréandring-
ar av frontlinjen. Under det senaste aret har
Ryssland dock uppnatt ett antal sma taktis-
ka segrar och fortsatter att satta de ukrain-
ska forsvarsstyrkorna under mycket stor

press. Krigféringen riktas aven mot hela det
ukrainska samhallet genom omfattande
langrackviddig bekampning.

Trots flera diplomatiska initiativ framstar
den ryska statsledningen fortsatt som obe-
ndgen att stka nagon politisk 16sning pa
konflikten som inte tillgodoser ryska mal-
sattningar. Under det gangna aret har inga
tecken observerats pa att den ryska ledning-
en skulle gora avkall pa sina malsattningar
att kontrollera stora delar av Ukraina, utdva
ett langtgadende inflytande 6ver landets po-
litiska styre och bestamma over Ukrainas
internationella orientering. Att férhindra ett
ukrainskt Natomedlemskap ar en viktig rysk
malsattning.

Den ryska krigforingen har genomgéatt tak-
tiska anpassningar med bland annat an-
vandandet av drénare i stor omfattning.
Anpassningar av krigféringen har andrat
karaktaren pa striderna vid frontlinjen, men
dven pa ett stoérre djup mot det ukrainska
samhallets infrastruktur som stéller landets
luftforsvar infor pafrestningar. Det interna-
tionella stodet till Ukraina fortsatter att vara
av stor betydelse, aven om Ukraina utvecklar
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sin forsvarsférméga och férsvarsindustriella
kapacitet for att battre tillgodose krigets krav
pa kort savél som lang sikt.

DEN RYSKA EKONOMIN

Sedan slutet av 2024 har den ryska ekono-
mins kostnader 6kat samtidigt som landets
intékter minskat. Den ryska ekonomin &r pa
tillbakagang.

Landets besparingar haller pa att ta slut och
oljepriset harvarit Iagt, viktiga oljeimportérer
har signalerat att de kommer att byta ut rysk
olja mot olja frdn andra leverantorer efter
sanktioner fran USA. Andelen s kallade da-
liga lan hos bankerna 6kar liksom konkurser-

na och viktiga industrier som metallurgi, kol
och dven militarindustrin, bromsar in.

Kreml har pressat den ryska centralbanken
att sanka styrréntan. En centralbank som
inte anses sjalvstandig fran staten riskerar
att f& konsekvenser for marknadens syn pé
de problem Ryssland nu befinner sig i. Un-
der 2025 har budgetunderskottet narmat
sig rekordnivder samtidigt som inflation och
rantor fortsatt varit hoga.

Omedelbart efter Rysslands fullskaliga inva-
sion av Ukraina under varen 2022 steg lan-
dets inflation och réantor kraftigt efter Vast
koordinerade sanktioner. Enkatundersok-
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ningar fran perioden visade hur den ryska
befolkningen uttryckte djup oro och ville ta
ut sina bankbesparingar, vilket ledde till spe-
kulationer om en massiv bankflykt.

Flera orsaker lag da bakom att Ryssland
trots det kunde fortsatta sitt skifte mot en
krigsmobiliserad ekonomi. Nagra bidragan-
de faktorer var det historiskt héga energi-
priserna som gav den ryska ledningen ma-
noéverutrymme trots ekonomisk kris, men
ockséd marknadens och befolkningens fort-
satta fértroende fér de ekonomiska institu-
tionerna — fréamst den ryska centralbanks-
chefen — och de repressioner och hot frén
myndigheterna som féljde.

Under 2023 och delar av 2024 kunde den
ryska ekonomin klara sig pa de hdga energi-
intakterna som foljde pa invasionen. Det
fanns utrymme att betala stora krigsutgifter
och samtidigt i viss man stotta en stagnerad
civil sektor. De statliga utgifterna ledde dock
till ett starkt inflationstryck och hdga réntor.

Nar en liknande enkatundersdkning som
den som gjordes 2022 gjordes under 2025
visade resultatet att den ryska befolkningen
aterigen uttrycker oro i samma nivaer som
under inledningen av invasionen.

MELLANOSTERN OCH IRAN

Den regionala dynamiken i Mellandstern
praglas till stor del av situationen i Gaza,
den spanda relationen mellan Israel och
Iran samt nationella demonstrationer mot
regimenilran. Vapenvilan mellan Israel och
Hamas i Gaza, som ingicks under hosten
2025, ar beroende av en diplomatisk pro-
cess med oklar utgdng och laget pé ocku-

perade Vastbanken ar fortfarande spant.
Antalet israeliska boséattningar 6kar liksom
valdet mellan boséttare och palestinier.

Irans stéllning i Mellandstern har forsva-
gats, inte minst efter att den syriska Assad-
regimen fallit och libanesiska Hizbollah
kraftigt decimerats i kriget mot Israel. | Sy-
rien stker nu den nya 6vergangsregeringen
en forhandlingsldsning med Israel. Vapen-
vilan mellan Israel och Hizbollah ar skor.
Den jemenitiska Huthirérelsen, en annan
av Irans regionala partner, har fortsatt sina
attacker mot Israel. Trots turbulensen i re-
gionen det senaste aret har Irak varit rela-
tivt stabilt och de Iran-nara shiamilisernas
stéllning i Irak ar relativt oférandrad. Slutet
av 2025 praglades ocksé av interna orolig-
heteri Iran.

[ juni 2025 attackerade Israel fleramalilran,
vilket foljdes av iranska vedergallningsat-
tacker mot Israel. Israel fick amerikanskt
stod i attacker mot vissa av lrans karntek-
niska anldggningar, nadgot som medfort
betydande skador pa Irans karntekniska
program.

Konflikten med Israel ar en faktor som dri-
ver hybridhotet fran Iran, ocksa utanfor
Mellanéstern. Europa, inklusive Sverige, &r
en arena for denna konflikt.

Irans narmande till Ryssland har under aret
formaliserats genom ett strategiskt partner-
skapsavtal som omfattar en rad omraden,
inklusive militart samarbete. Iransk krigsma-
teriel har anvants i kriget mot Ukraina och
darmed bidragit till det férsamrade saker-
hetsldget i Sveriges ndromrade.









HOTBILDEN MOT
FORSVARSMAKTEN
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HOTBILDEN MOT
FORSVARSMAKTEN

Must gor arligen en bedémning av de sakerhetshot som riktas
mot Férsvarsmakten. Till sakerhetshoten raknas frammande
underrattelseverksamhet, kriminalitet, sabotage, subversion

och terrorism.

AKTUELLA SAKERHETSHOTNIVAER

Den sékerhetspolitiska situationen i Europa och
i Sveriges ndromrade har ytterligare forsamrats
och kommer att paverka sakerhetshoten mot
Forsvarsmakten under lang tid.

. . . . Efdrz:éatr::leseverksamhet
HEN
. . Sabotage

. . . . ﬁﬁtac;(t;gi;:amot stodet
. . Kriminalitet
HEN

Subversion

Terrorism

5 — mycket hogt hot

4 — hogt hot

3 — forhojt hot

2 — |agt hot

1 —inget identifierat hot

FRAMMANDE
UNDERRATTELSEVERKSAMHET

Ryssland

Den viktigaste prioriteringen for de ryska
underrattelse- och sakerhetstjansterna &r
sannolikt att nd framgang i kriget i Ukraina,
att motverka vasterlandskt stod till Ukraina
samt begransa de negativa politiska, milita-
ra och ekonomiska konsekvenserna av kri-
get for Ryssland.

En utveckling som innebar eldupphor i
Ukraina, skulle sannolikt frigora resurser fran
de ryska underrattelse- och sakerhetstjans-
terna att agera i storre utstrackning mot Na-
tolander, inklusive Sverige.

Ryssland har en operativ militdr planering
som innefattar Sverige och naromradet,
vilket gor att rysk underrattelseverksamhet
riktas mot stora delar av Férsvarsmakten,
totalférsvaret och férsvarsindustrin. Det
handlar framfor allt om inhamtning av in-
formation som kan stédja genomférandet
av militara operationer och underrattelser
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om Fdrsvarsmaktens operativa planléagg-
ning. Aven amerikansk narvaro i Sverige ar
av intresse. Dessutom riktas underrattel-
severksamhet mot civila férmégor och civil
infrastruktur som Fdrsvarsmakten ar bero-
ende av. Arktis och Ostersjdomradet ar av
betydelse for Ryssland, och &r prioriterade
omraden for inhdmtning. liksom det militéra
och civila stodet till Ukraina.

Ryssland prioriterar dven underrattelsein-
hamtning rérande vetenskap och teknik. Det
finns ett stort ryskt behov av vasterldndsk
teknologi, bade for att utveckla nya féorméagor
och for att bibehalla befintliga. Komponenter
frén Vast ar av avgbérande betydelse for kva-
lificerade ryska vapensystem.

Sveriges medlemskap i Nato har medfort
nya ryska underrattelsebehov. Rysslands
intresse riktas bland annat mot Natos ope-
rativa planlaggning. | Sverige kan Ryssland
forsdka inhamta information som inte bara
ror svenska skyddsvarden utan aven Natos.

Genom Natomedlemskapet befinner sig
Forsvarsmakten pé fler arenor an tidigare
och har personal pa fler platser. Svenskar
i nya Natoroller ar sannolikt intressanta for
frammande underrattelsetjanster, inte en-
bart ryska.

Kina

Forutom Ryssland bedriver dven Kina en
mangsidig och kvalificerad underréttelse-
verksamhet mot Férsvarsmakten och sven-
ska intressen. Detta sker b&de i Kina och pa
andra hall i varlden. Kinas intressen i Sverige
finns framst inom ekonomi och teknologi dar
svenskt kunnande och svensk innovation ar

prioriterat. Genom exempelvis forsknings-
samarbeten, investeringar och féretagsupp-
kop, samt om s& kravs, genom underréttel-
severksamhet, forsoker Kina komma Gver
den efterfrdgade kunskapen. Teknikomra-
den dar Sverige ligger langt fram, sdsom for-
svarsindustrin, &r omraden dar Kina har en
uttalad malsattning. Kina har ocksa intresse
att inhamta mot Nato.

Kinesisk underrattelsetjanst arbetar lang-
siktigt och rekryterar dven personer som
beddms kunna bli anvandbara langre fram.
Det behdéver inte alltid vara en individ som
har tillgang till sakerhetskanslig information
i nulaget.

Allt oftare anvander Kina sin ekonomiska,
politiska och militdra makt for att utéva kraft-
fulla patryckningar. Kina har, till skillnad fran
Ryssland, omfattande ekonomiska band till
Sverige som kan exploateras i paverkanssyf-
te. Kina har ocksa en val utvecklad cyberfor-
maga som kan anvandas mot bade militara
och civila mal.

Iran

Iran bedriver systematisk sakerhetshotande
verksamhet i Sverige i form av underrattel-
seinhdmtning och péaverkansforsok riktad
mot iranier som bor i Sverige. Iran har dven
ett intresse av att anskaffa kunskap och tek-
nik som bland annat férekommer i Sverige.
Dock ar hotet fran Iran direkt mot Forsvars-
maktens sakerhetsintressen lagt.

Iranska underrattelse- och sakerhetstjans-
ter anvénder sig av péatryckningar och ut-
pressning mot enskilda individer for att for-
ma dem att samarbeta.
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Ofta anvénder sig Iran av icke-statliga akto-
rer som ombud for valdsutévning mot ex-
empelvis oppositionella samt amerikanska,
judiska och israeliska mal. Under det senas-
te aret har det skett dkade aktiviteter fran
Iran mot Sverige, dar Iran bland annat har
anvant sig av kriminella natverk for att utféra
valdshandlingar mot israeliska intressen el-
ler mot grupper och personer som uppfattas
som ett hot.

Teknisk inhamtning

Teknisk inhamtning sker mot Férsvarsmak-
ten, men &ven mot férsvarsindustrin och
Forsvarsmaktens leverantorer. Sarbarheter
hos tjanster och system som &r expone-
rade pé internet utnyttjas. Kartlaggning av
kritisk infrastruktur i Vast pagar kontinuer-
ligt, bland annat for att skapa mdjlighet till
framtida cyberattacker.

Metoder som kan anvandas ar bland an-
nat s kallat spjutfiske (spear phishing, en
typ av cyberinhamtning dar en angripare
skickar skraddarsydda mejl till specifika
personer eller grupper i syfte att lura mot-
tagaren att l&mna ifran sig information),
inte minst avseende Natokommunikation
och vid anvandning av internationella
portaler.

En annan metod &r inhdmtning av infor-
mation Over internet. Sddan inhamtning ar
snabb och billig, och i méanga fall finns myck-
et information att ta del av pd ppna hemsi-
dor och sociala medier.

De ryska underrattelse- och sakerhetstjans-
terna har en lang tradition och erfarenhet av
det som kallas teknisk narinhamtning. Med
teknisk narinhamtning menas inhamtning
av information pa korta avstdnd med teknisk
utrustning.

Réjande signaler (ROS) ar oavsiktligt ge-
nererade signaler frdn exempelvis datorer,
skarmar och projektorer som kan leda till
att sekretessbelagd information réjs. Hotet
marks sarskilt pa platser dar en hotaktor kan
antas ha stor handlingsfrihet, exempelvis pa
eget eller vanligt sinnat territorium.

All kommunikation kan utnyttjas av fréam-
mande makts signalspaning. Rysslands
geografiska narhet till Sverige ger rysk sig-
nalspaning goda modjligheter att inhamta
mot aktdrer i Sverige.

Ryssland placerar vanligtvis underrattelse-
officerare under diplomatisk tackmantel vid
ambassader, konsulat och handelsrepre-

EXEMPEL PA RYSK UNDERRATTELSEVERKSAMHET MOT VAST

den ryska underréttelsetjansten.

- 1 maj 2025 domdes sex bulgariska medborgare for att ha spionerat mot Storbritannien for
rysk rakning. Malet for deras inhamtning var ryska medborgare som lever i exil, och grédvande
journalister. De hade adven spionerat mot en militarbas dar soldater fran Ukraina utbildades.

- Under 2024 atalades ett par fran Australien med dubbelt medborgarskap for spioneri
for Rysslands rékning. Kvinnan i paret var verksam inom australiensiska férsvarsmakten
och gjorde resor till Ryssland utan att ha meddelat arbetsgivaren. Mannen skickade
hemligstamplad information till henne under tiden hon var i Ryssland. Under
utredningen framgick det att paret fatt 16n fran ryskt foretag med koppling till
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sentationer. Ett stort antal av dessa har de
senaste aren forklarats icke 6nskvarda (per-
sona non grata) i olika lander i Véast. Detta
har gjort att Ryssland behévt kompensera
for de minskade mdjligheterna att bedriva
underrattelseverksamhet, bland annat ge-
nom O©kat cyberspionage, signalspaning,
andra icke-officiella plattformar eller anvan-
dande av ombud.

Ryssland fokuserar i allt hégre grad pé lan-
der i det sa kallade "globala syd”. Det finns
flera lander dar de ryska underrattelse- och
sakerhetstjansterna har hégre handlingsfri-
het &n i de flesta europeiska lander. Det kan
handla om lander som har visumfrihet for
ryssar, som stér politiskt nara Ryssland och
har olika typer av militéra samarbeten. Det
géller flera lander i saval Sydamerika, Afrika
och Asien som inte pd samma satt uppfattar
Ryssland som ett hot.

SUBVERSION

Subversion handlar om att sprida vilsele-
dande eller oriktig information for att paver-
ka en specifik malgrupps lagesuppfattning,
lojalitet eller fértroende for sin politiska
och militéra ledning. Ofta sker subversion i
kombination med andra atgarder, till exem-
pel sabotage eller anvandandet av militara
medel. Gransen mellan sabotage och sub-
version ar manga ganger flytande, eftersom
sabotage ockséa kan paverka motivation och
fortroende. Malet ar att destabilisera och vil-
seleda, vilket skapar forutsattningar att pa-
verka beslutsfattande, handlingsfrihet och
motstandsvilja.

Ryssland l&agger stor vikt vid att underblasa
sociala konflikter och oro som ett sétt att be-
driva psykologisk krigféring och subversion.
Ett effektivt tillvdgagangssatt ar att basera
budskap pa autentisk, engagerande och for
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malgruppen relevant information som ryska
statsaktorer kunnat inhdmta innan operatio-
nen inleds. Exempelvis kan det handla om
att inhamtad information lacks. Publicering
av informationen, som kan vara en bland-
ning av sann och falsk information, kan ske
anonymt pé internet eller via mellanhander
till traditionell media.

Ryssland genomfér subversiv verksamhet
som syftar till att minska och splittra viljan
i Vast att stodja Ukraina och uppréatthalla
sanktionerna mot Ryssland.

Det forekommer att Ryssland sprider des-
information dven om Sverige och Férsvars-
makten, men ofta med begrdnsad effekt.
Ryssland agerar ocksa opportunistiskt, nér
tillfalle ges. Det kan da handla om att pa oli-
ka satt forstérka en uppblossande debatt,
incident eller kris.

SABOTAGE

Sabotagehotet mot Fdrsvarsmakten be-
déms som lagt, men nar det géller sabota-
gehotet mot Foérsvarsmaktens stdd till Ukrai-
na beddms det vara hogt.

Ryssland genomfor |6pande aktiviteter for
att vid behov kunna genomféra sabotage,
direkt eller indirekt via ombud eller agenter.
Det handlar om underrattelseinhamtning
och rekrytering av ombud for att eventu-
ellt kunna genomfora sabotage i ett senare
skede.

KRIMINALITET

Det finns fa uppgifter som tyder pa att kri-
minella aktérer ur den organiserade brottlig-
heten i nulaget har for avsikt att systematiskt
eller organiserat utgora ett hot mot Forsvars-
makten. Déaremot visar de senaste arens

UNDERRATTELSEOFFICERARE
OCH AGENTER

Legala residenturer:
Underréattelseofficerare som verkar
under diplomatisk tackmantel vid
officiella representationer, dvs
ambassader, konsulat eller vid
internationella organisationer.

lllegalister: Underrattelseofficerare som
verkar under falsk identitet och med en
fiktiv levnadshistoria. lllegalister kan
vara verksamma eller vilande och har
oftast inga synbara kopplingar till den
ryska staten. De har lang utbildning

och utgdr darfor en kvalificerad, men
begransad, resurs.

Ombud: Ombud kan vara underréattelse-
officerare fran lander som samarbetar
med Ryssland, men &ven okvalificerade
individer som rekryterats online for

att inhéamta en viss information. Att
anvanda ombud kan vara ett satt att
kompensera fér ett minskat antal
underrattelseofficerare vid
diplomatiska beskickningar.

valdsddd pd den valdskapacitet som finns
inom kriminella miljcer, en kapacitet som
skulle kunna riktas dven mot Férsvarsmakten.

TERRORISM

Terrorhotnivan mot Forsvarsmakten sénktes
under 2025 fran hogt till forhojt hot. Den
viktigaste anledningen till sankningen ar att
Sverige inte i samma utstrackning utpekas
som ett mal for terroraktorer.

Sannolikt ar Forsvarsmakten fortfarande ett
mojligt mal, men ar troligen inte prioriterad
for terroraktdrer som har intention att utfora
attentat i Sverige.
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SKYDD AV DET SKYDDSVARDA

Medarbetare i Férsvarsmakten, forsvarsindustrin ellerinom
totalforsvaret, ar intressanta for frammande makt. Att upp-
tdcka hot och ndrmanden kan vara svart och tidskravande.
Det ar darfor viktigt att identifiera och skydda det som ar

skyddsvart i verksamheten.

Sveriges skyddsvarden okar under radande
omvarldslage och i takt med den upprust-
ning av totalférsvaret som ska genomféras
snabbt och effektivt. Tillvaxten av forsvaret
och medlemskapet i Nato vantas leda till att
fler skyddsvérden uppstar bade inom milita-
ra och civila omraden. Alla berérda behdver
ha kdannedom om vad som utgdr skyddsvar-
den och sakerhetskanslig verksamhet med
betydelse for forsvaret av Sverige.

SAMARBETE OCH BEROENDEN
Sékerhetsskydd handlar om att skydda s&-
kerhetskanslig verksamhet mot hot; till ex-
empel mot spioneri, sabotage, terroristbrott,
kriminalitet och subversion. Férsvarsmak-
ten har manga skyddsvarden som behdver
Overvakas sa att de inte faller i oratta hander.
Detsamma galler verksamheter inom total-
forsvaret och forsvarsindustrin. Det finns ett
nara samarbete mellan dessa aktdrer och
inte sallan ett beroende.

Forsvarsmakten ar exempelvis beroende
av civila resurser for transporter av perso-
nal, materiel och andra férnédenheter och
energiforsorjning som exempelvis olja och
diesel. Alla aktorer inom totalférsvaret som
uppratthaller den egna cybersékerheten bi-
drar dessutom till forsvaret av Sverige. Nar

det handlar om materielférsorjning ar For-
svarsmakten beroende av andra nar det gal-
ler exempelvis innovation, utveckling, pro-
duktion, drift och reparationsresurser.

IDENTIFIERA SKYDDSVARDEN
Sékerhetskanslig verksamhet kan réra Sve-
riges yttre sakerhet, inre sakerhet, sam-
hallsviktig verksamhet eller verksamhet som
omfattas av ett for Sverige férpliktigande in-
ternationellt dtagande om sakerhetsskydd.
Den ska ha betydelse for Sveriges sakerhet
ur ett nationellt perspektiv, men kan ocksa
forekomma pé lokal eller regional niva. En
verksamhetsutdvare, offentlig eller privat,
som bedriver sakerhetskanslig verksamhet
omfattas av sékerhetsskyddslagstiftningens
skyldigheter nar det galler sakerhetsskydds-
arbete.

Med hjalp av en verksamhetsbeskrivning
kan aktorer identifiera vad i verksamheten
som ar sakerhetskansligt.

TOTALFORSVAR OCH NATO

De militéra styrkorna arberoende av civilt stod
for att kunna l6sa sina uppgifter. Svenska civi-
la aktorers forméga att kunna ge stod ar nod-
vandig for det svenska forsvarets forméga
och for Natos samlade avskrackningsforma-
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ga. Samma typ av stdd ska ges till allierade
férband som till svenska forband. Stédet kan
omfatta sjo-, land- och flygtransporter, elfor-
sérjning, drivmedelsforsorjning, livsmedels-
forsorjning, vatten- och avloppsforsoérjning,
elektroniska kommunikationer, reparations-
och underhallstjanster, finansiella tjanster,
anskaffning av civil materiel, lokaler och
fastigheter samt sjukvard.

| och med anslutningen till Nato &r det
svenska totalforsvarets samlade férmaga
en del av Natos kollektiva forsvar. Att kunna
tillhandahalla vardlandsstod utgdr en del av
denna forméaga. Vardlandsstod ar ett stod
som ges av Sverige till utlandska styrkor en-
ligt den struktur som finns i Nato. Forsvars-
makten har det 6vergripande ansvaret i Sve-
rige. Det utgdrs av bade civilt och militart
stdd fran offentliga och privata aktérer.

LANGSIKTIGHET

Omvarldslage och hotbild kan féréandras
snabbt och darfor behdver sékerhetsskyd-
det kunna anpassas. Samtidigt behover
arbetet med sakerhetsskydd aven praglas
av langsiktighet, oavsett hur den aktuella
hotbilden ser ut. Att utveckla ett sakerhets-
skydd i efterhand blir ofta mer kostsamt an
att fa med det redan fran borjan.

Att beskriva och ringa in vad som ar saker-
hetskanslig verksamhet utgor ocksa ett till-
félle att reflektera 6ver den egna verksam-
hetens betydelse for forsvaretiett langsiktigt
perspektiv. Exempel pa fragor som kan vara
intressanta i ett sddant sammanhang kan
handla om vilken roll den egna verksam-
heten har i det svenska forsvaret i dag och
pad langre sikt, om kénslig verksamhet be-
drivs i egen regi eller genom outsourcing el-
ler om verksamheten kan sakra tillgangen till
kompetent, palitlig och lojal personal.

TOTALFORSVARET

Totalférsvaret bestar av militér verksamhet
(militart forsvar) och civil verksamhet
(civilt forsvar). Aktorer i det civila

forsvaret ar beredskapsmyndigheter,
sektorsansvariga myndigheter,
lansstyrelser, regioner, kommuner,
naringsliv och dévriga civilsamhallet.

Sékerhetsskyddet ar inte starkare an dess
svagaste lank. Det forsta steget for aktorer
i totalforsvaret ar att identifiera verksamhet-
ens skyddsvarden, for att kunna bidra till ett
motstandskraftigt sékerhetsskydd for Sveri-
ge, men aven for att bidra till Natos gemen-
samma avskrackning.

Broschyren "Skyddsvérden fér
forsvaret av Sverige” finns pa
forsvarsmakten.se.







MUSTS UPPDRAG
OCH VERKSAMHET
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MUSTS UPPDRAG OCH

VERKSAMHET

Militara underrattelse- och sakerhetstjansten (Must) ar en del
av Hogkvarteret och leder och utvecklar underrattelse- och
sakerhetstjansten inom Foérsvarsmakten. Musts verksamhet
ger underlag till stod for svensk utrikes-, forsvars- och

sakerhetspolitik.

Musts uppdrag ar att bedriva férsvarsunder-
rattelseverksamhet och militér underrattel-
se- och sakerhetstjanst genom att identifie-
ra och analysera de yttre hot som riktas mot
Sverige och svenska intressen och genom
att forebygga, upptacka och motverka de
sakerhetshot som riktas mot Forsvarsmak-
ten och dess intressen i Sverige och utom-
lands. Must stodjer regeringen och 6verbe-
falhavaren bland annat med att:

- Ta fram underréttelser till stod
for kunskapsuppbyggnad och
beslutsfattande

—> Forvarna om férandringar i hotbilden

—> Bidra till beslutsfattande och
lagesuppfattning i Nato och EU

—> Bedriva sakerhetstjanst inom
Forsvarsmakten och utdva tillsyn
over andra myndigheter nar det galler
sakerhetsskydd och signalskydd

-> Samordna forsvarsattaché-
verksamheten

-> Organisera och leda krigsférbandet
Nationella underrattelseenheten (NUE)

Inom Forsvarsmakten inriktas Must av
overbefdlhavaren. Chefen Must leder un-
derrattelse- och sakerhetstjanst inom For-
svarsmakten och ar ocksd myndighetens
sakerhetsskyddschef och signalskyddschef.

Underrattelsetjansten foljer den saker-
hetspolitiska och militara utvecklingen i vart
naromrade och i andra delar av varlden som
ar av betydelse for svensk utrikes-, saker-
hets- och forsvarspolitik. Beslutsfattarnas
informationsbehov ar utgdngspunkten for
underrattelsetjanstens uppgift. Informa-
tionsbehoven omsatts sedan till faststallda
underréttelsebehov. Arbetet bestar i att in-
hamta, bearbeta, analysera och delge infor-
mation och bedémningar om olika aktorers
avsikter och formagor.

Den militara sakerhetstjanstens framsta
uppgift ar att férebygga, upptacka och mot-
verka sakerhetshot som riktas mot Férsvars-
makten och dess intressen, och i forlang-
ningen Sveriges sakerhet.
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Verksamheten &r inriktad pa sé&-
kerhetshot fran utlandska under-
rattelsetjanster och andra aktorer.
Sakerhetstjansten kontrollerar
Forsvarsmaktens sakerhetsskydd
och arbetar forebyggande sa att
uppgifter som ror Sveriges saker-
het inte rdjs, andras eller forstors.
Den sakerstéller ocksa att bara
personer som &r palitliga ur saker-
hetssynpunkt far ta del av infor-
mation eller delta i verksamhet
som har betydelse for Sveriges
sakerhet. Den militdra sakerhets-
tjdnsten ska aven skydda hela to-
talférsvarets kommunikations- och
it-system fran intrdng med hjélp
av signalskydd och kryptografiska
metoder.

Sveriges férsvarsattachéer utgor en viktig
tillgadng for Sveriges utrikes-, sékerhets- och
forsvarspolitik och ar viktiga aktorer for att
bibehalla och utveckla Férsvarsmaktens in-
ternationella samarbete och goda relation
till andra landers forsvarsmakter.

| forsvarsattachéernas uppgifter ingar bland
annat 6ppen informationsinhamtning som
innebar att folja och beddéma den forsvars-
relaterade utvecklingen i landet dar de &r
ackrediterade.

Nationella underrattelseenheten stodjer
Regeringskansliet samt svenska och utland-
ska militédra chefer med underrattelser och
sakerhetshotbeddmningar i samband med
militdra operationer.

ATT ARBETA PA MUST
P& Must arbetar bade civila och militara
medarbetare. Forutom underrattelseoffice-

rare och analytiker finns bland annat aven
|6neadministratorer, it-tekniker, HR-genera-
lister och ekonomer. En majoritet av perso-
nalen, cirka 70 procent, ar civilanstallda.

Kompetensfdrsorjning och kompetensut-
veckling ar centrala forutsattningar for att
Must ska kunna moéta dkade krav. Medar-
betare ges darfor mojlighet att utvecklas
inom sitt specialistomrade och bredda sin
kompetens genom utbildning och erfaren-
hetsutbyte.

Arbetetinom Must sker ofta under sekretess,
vilket stéller hoga krav pa sékerhets- och se-
kretessmedvetande. For anstéllning kravs
svenskt medborgarskap samt godkénd sa-
kerhetsprévning med registerkontroll, enligt
sakerhetsskyddslagen. Must erbjuder aven
goda forutsattningar for intern karriarrorlig-
het, balans mellan arbete och privatliv samt
mojligheter till friskvard pa arbetstid.
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Niklas arbetar pa Musts férbandsdel NUE

"VAR PERSONAL AR TRANAD
FOR ATT VERKA UNDER
EXTREMT PRESSADE
FORHALLANDEN”

Must stddjer Forsvarsmaktens internationella insatser med
underrattelser och sakerhetshotsbedémningar infér, under
och efter en militér operation. En av dem som arbetar pa Musts
krigsférband Nationella underrattelseenheten, NUE, ar Niklas.

Niklas &r major och tjanstgdér som chef for
en samverkansgrupp vid Nationella un-
derrattelseenheten (NUE). NUE analyserar
hotbilder, féljer utvecklingen i konfliktomra-
den och tar fram beslutsunderlag at saval
militéra chefer som politiska beslutsfattare.
Genom sina analyser bidrar de till att hoja
sakerheten for utsand personal och skapa
forutsattningar for valgrundade beslut pa
bade militér och politisk niva.

— Min militéra karriar borjade med varn-
plikt. Sedan dess har jag varit bade pluton-
chef och kompanichef, bland annat inom
Amfibieregementet. Jag har ocksa genom-
fort flera internationella insatser. Det var
erfarenheterna déarifrdn som gjorde att jag
ville sdka till NUE, beréattar Niklas.

Under hans internationella uppdrag har han
arbetat i nara samverkan med andra nation-
ers forsvarsmakter. Arbetet omfattade bade
informationsinhamtning och omfattande
rapportering.

— Jag insag tidigt att det var det jag vil-
le fortsatta med fast pa en hogre och mer
strategisk niva. Det kunde jag gbra inom
NUE.

Tvé tredjedelar av Niklas arbetstid pa NUE
tillbringas som analytiker. Det arbetet gar
ut pa att bearbeta och tolka inhdmtad infor-
mation inom hans sakomrade. Arbetet blir
rapporter som vidarebefordras bade inom
Forsvarsmakten och till den politiska led-
ningen pa Regeringskansliet. Uppgifterna
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ar till stor del textbaserade och staller hbga
krav pa analytisk férmaga och noggrannhet.
| sitt arbete forvantas aven Niklas tillbringa
tre manader varje &r utomlands, frémst i om-
raden dar svensk militar personal verkar.

For Niklas innebar arbetet vid NUE en kom-
bination av internationella perspektiv och
nationell sakerhet.

— P& NUE ar verksamheten alltid skarp
och var personal ar trénad for att verka
under extremt pressade forhallanden. Det
som gor jobbet maojligt ar kollegorna. Ofta
jobbar vi i mindre grupper och det skapar
starka band byggda pa fortroende och
samarbete. Eftersom mycket av arbetet ar
sekretessbelagt blir kollegorna extra viktiga

som ett satt att hantera svara situationer
och komplexa fragor, séger han.

Rekryteringsprocessen till NUE beskriver
Niklas som lang och noggrann, med tanke
pa den sé&kerhetskénsliga verksamheten.
Processen sakerstaller att personalen hal-
ler en hég kompetensniva vilket bidrar till
en professionell och stimulerande arbets-
miljo.

Till den som 6vervager en karriar inom NUE
vill Niklas framhalla att man inte ska tveka.
Aven om arbetet &r kravande och i stor ut-
strackning analytisk, finns det en stor bredd
av mojligheter. Grundlaggande militar ut-
bildning ar dock alltid ett krav.

Niklas heter egentligen nagot annat.
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Elise arbetar som nétverksspecialist pa Must

"DET FINNS SALLAN NAGOT
FACIT ELLER NAGON MALL

ATT FOLJA”

Mdéjligheten till saker kommunikation och information
ar nodvandig for att Must ska kunna verka fullt ut. Hotet
fran frammande underrattelsetjanst mot Sverige och
Forsvarsmakten bedéms som hdgt och information om
Forsvarsmaktens skyddsvarden ar atravard. | den miljon
verkar Must natverksspecialister.

Néatverksspecialisterna ser till att den infor-
mation som anses vara skyddsvard, som till
exempel information om personal, organi-
sation och inhamtningsmetoder kan hallas
hemlig.

Om skyddsvard information skulle rojas
skulle det ha allvarliga konsekvenser for
Sveriges sékerhet.

— Mycket stér pa spel varje dag, sager
Elise, som ar natverksspecialist pa Must.

Hon ansvarar fér komplexa natverk som kra-
ver hog sakerhet 6ver tid och som maste
forvaltas via genomtankt arkitektur, omsatt-
ningsplaner och projektledarkunskaper. Men
ansvaret galler aven for mindre system som
kan vara minst lika viktiga. Det &r arbetsupp-
gifter som delas med natverksspecialister

pa de flesta arbetsplatserna. P& Must finns
aven andra, unika utmaningar. Det kraver att
Must nétverksspecialister visar prov pa hog
kunskap inom sitt omréde, kreativitet och
innovationsférmaga.

— Det finns sallan nagot facit eller nagon
mall att folja. Det ar upp till oss natverks-
specialister att 16sa uppgiften. Det gor ar-
betet valdigt brett och en dag ar aldrig den
andra lik, séger Elise.

For att klara de breda och varierande arbets-
uppgifterna kravs att Must natverksspecia-
lister har en bred bakgrund. Vissa haringen-
jorsbakgrund, andra ar sjalvlarda och nagra
har tidigare varit soldater som arbetat med
telekommunikation eller med Férsvarsmak-
tens olika sambandssystem. Gemensamt &r
intresset och nyfikenheten for tekniken.
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— Arbetet som natverksspecialist &r inte

ett Skrlvb.OI’dSJObb“, Vi maste“kunna verka i Ar duintresserad av att jobba
hela Sverige, och dver hela varlden. Mycket

styrs av det som hénder i omvarlden och som natverksspecialist, pa
vi maste kunna prioritera om och skifta fo- NUE eller undersdka andra
kus snabbt. Samtidigt maste vi &ven kunna karridrmajligheter péd Must?
ténka langsiktigt och strategiskt. Sa ar det
nog for de flesta som jobbar pa Must, sager
Elise.

Hitta vara lediga jobb har:

Must natverksspecialister, precis som 6vrig
personal p& Must, uppmanas till kontinuer-
lig kompetensutveckling for att bibehalla en
hog kompetensniva och for att kunna fort-
sétta bidra pd béasta sétt till det kollektiva
forsvaret. | arbetet som néatverksspecialist
ingar omvérldsbevakning, utbildning och bi-
dragandet till teknisk utveckling.

Elise heter egentligen ndgonting annat.
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UNDERRATTELSE- OCH
SAKERHETSTJANST |
FORSVARSMAKTEN

Underrattelse- och sékerhetstjanst ar en militarstrategisk
funktion som ar val integrerad i Forsvarsmakten. Den utgoér
en grundforutsattning for Foérsvarsmaktens och Sveriges for-
staelse for handelser i vart naromrade och bedrivs pa samt-
liga ledningsnivaer, fran politisk-strategisk, militarstrategisk,
operativ, taktisk till férbandsniva.

Pa regional nivd genomfdrs underrattelse-
och sékerhetstjansten av militarregionerna.

Pa respektive ledningsniva ar underréttel-
se- och sakerhetstjansten ett stod for att
ge beslutsfattare storre handlingsfrihet och
medveten riskhantering.

Varje ledningsnivas beslutsfattare inriktar
underrattelse- och sakerhetstjanst genom
att faststélla och prioritera underréattelsebe-
hov och skyddsvarden. Dessa tas fram i dia-
log mellan beslutsfattare och féretréadare for
underrattelse- och sakerhetstjansten for att
sakerstalla att syfte och beslutsproblem har
uppfattats korrekt och att prioriterade un-
derrattelsebehov, sakerhetsskyddsvarden
och handlingsregler ar tydligt specificerade.

FEM VERKSAMHETSOMRADEN

Underrattelse- och sakerhetstjansten

i Forsvarsmakten delas in i fem

verksamhetensomraden.

-> Forsvarsmaktens forsvarsunder-
rattelseverksamhet

—> Forsvarssektorns sakerhetsskydd
-> Totalforsvarets signalskydd
= Militér underrattelsetjanst

-> Militar sékerhetstjanst

De tre forsta verksamhetsomradena ger
stdd till regeringen, Regeringskansliet och
totalférsvaret och omfattar darmed stod till
den svenska politisk-strategiska nivan.
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Forsvarsmaktens forsvarsunderrattelse-
verksamhet ar verksamhet som bedrivs
inom ramen for forsvarsunderrattelse-
lagstiftningen, regeringens inriktning och
utsedda myndigheters narmare inriktning.

Forsvarssektorns sakerhetsskydd ar verk-
samhet for tillsyn av nationellt sakerhets-
skydd och framtagande av foreskrifter for
myndigheter under Forsvarsdepartementet,
samt Fortifikationsverket och Forsvars-
hdgskolan.

Totalforsvarets signalskydd leder, sam-
ordnar och tar fram féreskrifter till signal-
skyddstjénst fér myndigheter inom totalfor-
svaret.

Militar underrattelsetjanst och militar
sakerhetstjanst stodjer dverbefalhavaren
och andra befattningshavare i Forsvars-
makten och omfattar stod fran den militar-
strategiska nivan till fdrbandsnivan.

Militér underrattelsetjanst stodjer bered-
skapsanpassning, utveckling av férmégor
samt planering, genomférande och uppfolj-
ning av operationer.

Militér sékerhetstjanst skyddar Foérsvars-
maktens sakerhetsskyddsvarden och

sakerhetsintressen mot sakerhetshotande
verksamhet.

UNDERRATTELSETJANST OCH
SAKERHETSTJANST | SAMVERKAN

De tva tjanstegrenarna underréttelse- och
sakerhetstjanst arbetar integrerat i alla fem
verksamhetsomraden genom samordning
mellan ledningsnivder och férsvarsgrenar
i Forsvarsmakten och inom totalférsvaret
samt med internationella partners och
allierade i Nato. Sakerhetstjansten verkar
som ett skydd for var krigféringsférmaga
genom att férebygga, upptacka och motver-
ka sakerhetshot riktade mot Forsvarsmakten
och dess sakerhetsintressen. Underrattelse-
tjansten genomférs for att forsta, forklara
och forutse krigféringsférmaga hos icke
egna aktorer.

Utveckling och nyttjande av underrattel-
se- och sakerhetstjansten i Forsvarsmakten
beslutas av dverbefalhavaren. Genomféran-
det inom Férsvarsmakten halls samman av
chefen Must genom hans olika ansvar: verk-
samhetsansvar for forsvarsunderrattelse-
verksamheten i Forsvarsmakten, funktions-
ansvar for den militérstrategiska funktionen
underrattelse- och sékerhetstjanst och ma-
terielomradesansvarig chef inom tilldelade
materielomraden.

SAKERHETSTJANSTEN VERKAR SOM ETT
SKYDD FOR VAR KRIGFORINGSFORMAGA
GENOM ATT FOREBYGGA, UPPTACKA OCH
MOTVERKA SAKERHETSHOT RIKTADE
MOT FORSVARSMAKTEN OCH DESS

SAKERHETSINTRESSEN.
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Ledning av underrattelse- och sakerhets-
tjénst sker péa varje ledningsniva i Forsvars-
makten, dar varje niva ska stddja sina be-
slutsfattare. Det resulterar i underréttelser
och underlag for sédkerhetsskyddsatgarder
och kan utgdras av hotvarningar, bedém-
ningar av aktérers handlingsmajligheter el-
ler atgarder for 6kad sékerhet. De kan ocksa
ligga till grund for anpassningar av bered-

skapen, nyttjiande av férmagor och utveck-
ling av nya formagor.

UNDERRATTELSETJANSTEN
GENOMFORS FOR ATT FORSTA,
FORKLARA OCH FORUTSE
KRIGFORINGSFORMAGA HOS
ICKE EGNA AKTORER.
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Stallforetradande chefen Must Henrik Garmer

2026 BLIR ETT AR AV
BADE UTMANINGAR OCH

MOJLIGHETER

Den samlade svenska underréttelse- och sékerhetstjansten gar
mot stora férandringar. Regeringen har beslutat att inratta en
ny civil utrikesunderrattelsetjanst och att starka den militara
underrattelse- och sakerhetstjansten inom Férsvarsmakten.

Vilka &r de stora vinsterna med den har
typen av reformer?

— Underrattelsereformen ar en ambitions-
0kning som ska forbattra férutsattningarna
for den samlade svenska underrattelse- och
sakerhetstjansten. Aven om det, inte minst
de senaste aren, har genomforts ettintensivt
utvecklingsarbete inom Must ar det lange
sedan det gjordes genomgripande forand-
ringar av hur den samlade underrattelse-
och sdakerhetstjansten &r organiserad. Det
forsamrade omvarldslaget och den snabba
tekniska utvecklingen har ocksa bidragit till
behovet av reformer. | korthet kan man séga
att reformerna syftar till att hela systemet
ska kunna forse vara uppdragsgivare med
battre och snabbare underrattelser.

Kommer Musts arbete att paverkas av de
férandringar som nu genomfors?

— Must deltar aktivt i genomférandet av un-
derrattelsereformen och ger det stdd som
Regeringskansliet och dverbefalhavaren har

behov av. Det ar samtidigt viktigt, givet det
allvarliga omvarldslaget, att det féréandrings-
arbete som genomfdrs inte leder till minskad
effekt i den underrattelseproduktion och det
sakerhetsarbete som vi gor i dag.

Hur ser du pa Must framtida roll i
Forsvarsmakten?

— Forsvarsmakten har under de senaste
aren arbetat aktivt med att utveckla un-
derrattelsetjénsten for att svara upp mot
dagens och morgondagens underrattelse-
behov, nationellt och internationellt. Det ar
ett arbete som kommer att fortsatta med
full kraft.

Oavsett hur underrattelsetjansten organi-
seras kommer Fdrsvarsmaktens underrat-
telsebehov att vara centrala ingangsvarden
vad géller var nationella beredskap och vart
agerande i Nato. Ett okat tidstempo och
kraven pa underrattelser i operationer som
pagar i flera domaner samtidigt staller hdga
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krav pa att den militdra underrattelsetjans-
ten ar fullt integrerad i Forsvarsmaktens led-
ning och operativa funktioner.

Inre och yttre hot ar idag tatt sammanlan-
kande. Omvarlds- och teknikutvecklingen
suddar ut traditionella skillnader mellan
taktiska, operativa och strategiska underrat-
telser. Detta stéller htga krav pa samverkan,
tekniskt interoperabla system och flexibilitet.

Det ar ocksa viktigt att sakerstélla att vi har
ett nationellt oberoende vad galler vissa for-
magor. Detta for att sékerstélla att Forsvars-
makten och Sverige kan fatta sjalvstandiga
beslut, men ockséa for att kunna bidra med
unika leveranser till det internationella un-
derrattelsesamarbetet.

Vad kommer att bli Must huvudfokus
under 2026?

— | dagens allvarliga sakerhetslage ar det
viktigaste att fokusera pé vart huvudupp-
drag. Kriget i Ukraina, den sakerhetspolitiska
utvecklingen i Mellandstern och féréndrade
geopolitiska forutsattningar paverkar Europa
och Sverige. Vi ska varje dag, aret runt, férse
regeringen och Férsvarsmakten med unika
beslutsunderlag om hoten mot Sverige och
svenska intressen. Samtidigt star vi redo att
pa b&sta satt bista regeringen i uppbyggna-
den av den nya underrattelsemyndigheten
och inom Forsvarsmakten driva utveckling-
en av en starkt militar underrattelse- och
sakerhetstjanst.

2026 blir ett utmanande men ocksa spén-
nande ar. Det blir ett &r som kommer att kré-
va mycket av oss, men jag vilar tryggt i den
unika kompetens och férméga som finns
hos véra medarbetare. Vi ar redo for de upp-
drag som kommer.

EN NATIONELL
UNDERRATTELSEREFORM

Regeringen tog under hésten 2025 beslut
om att reformera den samlade svenska
underrattelse- och sakerhetstjéansten.
Reformen motiveras av en kraftigt
forandrad hotbild mot Sverige och
alliansen, en snabb teknologisk utveckling
och ett 6kat behov av samarbete dver
myndighets- och nationsgranser

dar utbyte av underréattelse- och
sékerhetsinformation blivit allt viktigare.

Beslutet innebar bland annat att en ny civil
utrikesunderrattelsetjanst ska inrattas 1
januari 2027. Den nya civila myndigheten
kommer att ta 6ver en del av Must
uppgifter. Samtidigt far Forsvarsmakten

i uppdrag att stérka den militara
underrattelse- och sdkerhetstjansten.
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VIDAREUTVECKLAD
NATIONELL OCH
INTERNATIONELL

SAMVERKAN

Sveriges formaga att minska sarbarheter och att starka total-
forsvaret kraver samverkan mellan myndigheter i flera sek-
torer i Sverige och med vara allierade. Sedan lang tid har
underrattelse- och sakerhetstjansten férdjupat och utvecklat
samarbetsformer bade nationellt och internationellt.

For att mota hoten har arbete med Foérsva-
rets radioanstalt (FRA) och Sakerhetspoli-
sen fordjupats och nu finns ett nara opera-
tivt samarbete. Internationellt ar samarbetet
inom Nato, EU och andra internationella
partner viktigt.

Den nationella och internationella samver-
kan starker den svenska underrattelsefor-
magan och forbattrar vara mojligheter att
avvaérja hot riktade mot Sverige och svenska
intressen. Det géller bade det militdra hotet
och hot som undergréver var forsvarsforma-
ga och motstandskraft.

BREDARE NATIONELL SAMVERKAN

Must utvecklar standigt samarbetet med
andra underrattelse- och sakerhetstjanst-
myndigheter. Samverkan med FRA och Sa-
kerhetspolisen sker direkt mellan Must och
myndigheterna men ocksa inom olika forum
som Nationellt centrum for terrorhotsbe-

domningar (NCT) och Nationellt cyberséker-
hetscenter (NCSC).

Forsvarsmakten samarbetar ockséd regel-
bundet med bland andra Polisen, Saker-
hetspolisen, Tullverket och Kustbevakning-
en. De brottsbekédmpande myndigheterna
ar en viktig del av totalforsvaret vid krig men
hotbilden kraver att det redan i fred finns
fungerande underrattelse- och sakerhets-
samarbeten.

Den utveckling av den svenska underréat-
telsetjansten som 2025 ars underrattelse-
utredning foreslagit pekar p& behovet tkad
samverkan och en bredare delgivning av
underrattelser till totalférsvarsaktdrer som
har ansvar for viktiga funktioner i samhal-
let béde offentliga och privata. En s&dan
utveckling pagar ocksd p& Must som Okat
informationsflddet till fler aktorer for att fler
sektorer i samhallet s& ska ha en god bild av



hoten mot svenska intressen samt hotakto-
rernas mal och sétt att agera.

UTVECKLINGEN AV DEN
INTERNATIONELLA SAMVERKAN

Must samverkar med internationella part-
ner bade bilateralt inom sarskilda under-
rattelseomraden och multilateralt inom EU
och med Sveriges allierade inom Nato. En
internationell samverkan okar férméagan
och rackvidden och breddar perspektiv och
beddémningar i fragor som ar av intresse for
véra uppdragsgivare.

EN UTVECKLAD SAMVERKAN
Samverkan mellan myndigheter och med
Sveriges vanner i varlden har alltid varit be-

tydelsefull. Framover kommer det kravas yt-
terligare ambitionshgjningar inom hela det
svenska underrattelse- och sakerhetstjanst-
samhallet for att méta de hot som riktas mot
Sverige.

Regeringen har uttryckt 6nskemal om att vi-
dareutveckla myndighetssamverkan bland
annat rérande personalfragor och utbild-
ning, genom att till exempel utveckla en un-
derrattelseakademi med andra lander i Nor-
den. Sveriges pagaende integration i Nato
bidrar till en starkare allians. En férbattrad
internationell samverkan skapar ocksa for-
utsattningar for att Sverige och allierade
|attare ska kunna agera tillsammans.
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GRANSKNING AV MUST

Statens inspektion for férsvarsunderrattelseverksamheten
(Siun) granskar Must och utgér darmed en del av den
demokratiska insynen i verksamheten. Synpunkter fran
Siuns granskningar tas omhand inom Must och ar ett

stéd i utvecklingen.

Under 2025 har Must granskats om verksamheten bedrivits i enlighet med lagen om
forsvarsunderrattelseverksamhet och lagen om behandling av personuppgifter vid
Forsvarsmakten. Granskningarna har till del varit uppféljningar av tidigare granskningar
som gjorts av Siun.

Granskningarna har kontrollerat att Musts rapportering foljer faststallda inriktningar
och lagrum, samt att Musts personuppgiftsbehandling utférs i enlighet med gallande
lagstiftning. Mer information om granskningarna finns pa Siuns webbplats, www.siun.se.


http://www.siun.se
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