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Versionshistorik
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Publikationstypen doktrinansats

Om ett omréde eller iamne uppfattas sakna doktrinir styrning kan en doktrin-
ansats skrivas. En doktrinansats ska frimja diskussion om dmnet och utgéra
underlag till beslut om hur omridet doktrinirt ska vidareutvecklas. En
doktrinansats har en beslutad livslingd inom vilken behovet ska analyseras och
Forsvarsmakten bestimma hur behovet av doktrinir styrning ska tillgodoses.
Exempel pa atgirder:

1. Utveckla doktrinansatsen till en doktrin (doktrintilligg).

2. Inarbeta saknade delar i annan doktrin (om Férsvarsmakten ska
tillimpa “hybrid-doktrin”, det vill siga svenska element i Nato-
doktriner, dr under utredning).

3. Inarbeta saknade delar i annan publikation eller dokument.
4. Det finns inget behov av doktrinir styrning och drendet avslutas.

En doktrinansats ir inte ett styrande dokument som en doktrin dr. Med vetskap
om det si bor inda doktrinansatsens inriktningar och vigledningar tillimpas
for att fd underlag att beddma nyttan och behovet av dessa. Till skillnad fran
Forsvarsmaktens doktrin, som faststills av 6verbefilhavaren, faststiller chefen

for Forsvarsstabens strategienhet (C FST STRA) en doktrinansats.

Malgruppen for doktrinansatsen dr Forsvarsmaktens medarbetare pa militér-
strategisk, operativ och taktisk niva. Doktrinansatsen riktar sig dven till aktorer
inom totalforsvaret som i sin verksamhet kan komma att samverka med

Forsvarsmakten och dirmed har behov av utokad forstielse for omradet.

Doktrinansats Cyberforsvar beskriver verksamhet som genomfors i fred och

hela konfliktskalan.

Innehallet i denna publikation omfattas inte av sekretess.
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Forord C FST STRA

Forsvarsmaktens huvuduppgift dr att forsvara Sverige och allierade mot ett
vipnat angrepp med utgingspunke frin det kollektiva forsvaret inom Nato.
Cyberférsvaret utgor en integrerad del av det militdra férsvar som ska kunna
mota ett vdpnat angrepp. Forsvarsmakten har en ledande roll i Sveriges
cyberforsvar och ansvarar sirskilt for Sveriges offensiva cyberforméga.

Doktrinansats Cyberforsvar dr den forsta i sitt slag och min férhoppning ir att
den bade kommer att utgéra ett stod vid genomférande av verksamheten och
ett verktyg for att fortsitta den snabba utvecklingen av cyberforsvarstérmégan.

Doktrinansatsen ska ocksa frimja diskussion om dmnet och utgora underlag till
beslut om hur cyberférsvaret doktrinirt ska utvecklas.

Johan Pekkari

CEFST STRA
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Sammanfattning och lasanvisning

Cyberférsvar dr en integrerad del av det militdra forsvaret och ir en visentlig del
av den moderna krigforingen. Forsvarsmakten ansvarar for Sveriges offensiva
cyberférmaga. Cyberforsvaret dimensioneras for hojd beredskap och vipnat
angrepp samtidigt som cyberdominens sirskilda forutsittningar innebdr att
stora delar av cyberforsvaret dr aktivt i samtliga konflikt- och beredskapsnivéer.

Cyberforsvaret ska uppritthalla 6verbefilhavarens handlingsfrihet med
Forsvarsmaktens system och plattformar samt skapa effekter i cyberdominen
som en del av det nationella och kollektiva forsvaret.

Ett effektivt cyberforsvar kriver forebyggande aktiviteter pa bredden i hela
samhillet och ett uppritthallande av en stark cybersikerhet.

Doktrinansatsen bor lisas fran bérjan till slut av den som 6nskar fordjupa sin
forstéelse for cyberforsvar. For anvindning som referensverk infor framtagande
av underliggande publikationer eller genomférande av verksamhet framgér de
olika omradena som doktrinansatsen omfattar av innehéllsférteckningen.

En process idr inledd dir analys kommer att goras av hur Forsvarsmaktens
doktrin forhaller sig till Natos doktrin. Inom ramen for det arbetet kommer
dven Doktrinansats Cyberforsvar att analyseras med motsvarande styrande
dokument inom Nato.
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DOKTRINANSATS

1 Inledning

I detta kapitel redogors for syfte, sammanhang och malgrupp for Doktrin-
ansats Cyberforsvar.

11 Syfte

Syftet med doktrinansatsen ir att skapa en doktrinir grund for cyberforsvaret
inklusive en gemensam begreppsapparat. I den doktrinira grunden ingir en
fordjupning av cyberdominen och dess karaktiristik samt strukturer, lednings-
principer och férutsittningar fér genomférandet av cyberoperationer.

1.2  Malgrupp

Malgruppen f6r doktrinansatsen dr Forsvarsmaktens personal pa militir-
strategisk, operativ och taktisk nivd. Doktrinansatsen riktar sig dven till aktorer
inom totalférsvaret som i sin verksamhet kan komma att samverka med
Forsvarsmakten och dirmed har behov av utékad forstielse for omradet.
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1.3 Doktrinansatsens sammanhang

Doktrinansats Cyberforsvar kompletterar Militdrstrategisk doktrin (MSD) och
Doktrin f6r Gemensamma operationer (DGO).

I doktrinansatsen ges 6vergripande inriktningar av hur cyberférsvaret bedrivs
utifran ett militdrstrategiskt perspektiv. Vidare beskriver doktrinansatsen
grundliggande teori och begrepp som ir inriktande for cyberforsvaret. Cyber-
forsvarets verksamhet styrs i detalj genom reglemente och handbécker.

FORSVARSMAKTENS DOKTRIN

« Militarstrategisk doktrin

o Doktrin for gemensamma
operationer

Doktrintillagg Doktrinansats
« Doktrintillagg Underrattelse- | Doktrinansats
och sakerhetstjanst cyberforsvar
LoG e Doktrintillagg Logistik
« Doktrintillagg Militar-
strategisk kommunikation.
Doktrinansats
MILSTRA cyberforsvar
KOMM

Bild 1.1 Férsvarsmaktens doktrin bestar av MSD, DGO och doktrintillaggen.
Doktrinansats Cyberfdrsvar &r inte en formell del av Férsvarsmaktens doktrin.
lllustration: Anna-Karin Wetzig, Férsvarsmakten.

Version 1.1

10



DOKTRINANSATS

2 Grunder

I detta kapitel redogors for cyberforsvarets grunder och begrepp vilka ir centrala
for forstaelsen av doktrinansatsen. En mer utforlig begreppslista aterfinns i
slutet av doktrinansatsen.

21 Cyberdomaéanen
Cyberdominen definieras i Militdrstrategisk doktrin (MSD22) och ir

tillsammans med mark- sj6-, luft- och rymddominen de dominer som ingar
i operationsmiljon. Cyberdominen bestir av digitala system och elektroniska
kommunikationstjinster samt de data som lagras i, bearbetas med, eller
formedlas genom dessa system och tjinster. En djupare beskrivning av cyber-
dominen aterfinns under kapitel 3.

2.2 Cyberforsvar

Cyberforsvar ir en integrerad del av det militdra forsvaret och ir en visentlig del
av den moderna krigforingen. Cyberforsvaret ska uppritthalla overbefilhavarens
handlingsfrihet med Forsvarsmaktens system och plattformar samt skapa
effekter i cyberdominen som en del av det nationella och kollektiva forsvaret.
Forsvarsmakten ansvarar for Sveriges offensiva cyberforméiga. Cyberforsvar
omfattar den verksamhet som krivs for att, enskilt eller tillsammans med andra,
i samtliga konfliktnivier kunna

* avskricka och férneka en motstindare att i eller genom cyberdominen
paverka det militira forsvarets formaga att forsvara Sverige och allierade
stater mot ett vipnat angrepp, uppritthélla den territoriella integriteten
eller virna Sveriges suverina rittigheter

o fSrsvara svensk kritisk infrastruktur som Forsvarsmakten ir beroende av

* vidta dtgirder i cyberdominen for att bidra till att totalfrsvaret och det
kollektiva forsvaret inom Nato som helhet ir krigsavhallande

* uppticka och méta ett vipnat angrepp i eller genom cyberdominen

* genom offensiva cyberoperationer paverka en motstindares verksamhet
i samtliga dominer.
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Till £6ljd av cyberdominens sirskilda férutsittningar ér stora delar av cyber-
forsvaret aktivt i samtliga konflikt- och beredskapsnivaer. Genom ett aktivt och
integrerat cyberférsvar uppritthalls handlingsfrihet i samtliga dominer samti-
digt som cyberforsvarsformégan utvecklas i takt med omvirldstérindringar och

teknologiska framsteg.

Bild 2.1 Cyberférsvar &r en integrerad del av det militéra forsvaret.
Foto: Hampus Hamberg, Férsvarsmakten.

Cyberforsvarstorméigan utgdrs av minskliga aspekter i form av kompetens-
forsorjning och samverkan med partners och allierade sdvil som av sikerstillan-
det av spetsteknologi och sikra system och plattformar. For att kunna méta de
mest kvalificerade antagonisterna dr det nddvindigt att cyberforsvarets materiel
och metoder befinner sig i teknikens och forskningens framkant. Striden i cyber-
dominen priglas av en stindig kompetenskamp dir verkansdelar och motmedel
kontinuerligt skapas, omformas och utvecklas med mycket korta tidsférhéllan-
den. Teknik-, kompetens- och metodutveckling 4r en essentiell del av stridstekni-
ken inom cyberforsvaret.
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2.3 Cybersdkerhet

Cybersakerhet dr som verksamhet skilt frin cyberforsvar samtidigt som det finns
likheter, beroenden och grinsytor mellan omradena. Cybersikerhet beskrivs i
doktrinansatsen enligt foljande:

Atgirder for skydd av kommunikations-, informations- och andra elek-
troniska system samt den information som ir lagrad i, bearbetad eller
formedlad av dessa system med avseende pa konfidentialitet, riktighet,
tillginglighet, autenticitet och oavvislighet.!

Cybersikerhet inkluderar eller verlappar till del informations- och it-sikerhet,
vilket beskrivs och regleras i andra publikationer. I doktrinansatsen och i rela-
tion till cyberférsvar ska cybersikerhet tolkas i ett sammanhang som samman-
fattas av nedanstiende punkter:

1. Cybersikerhet dr funktions- och systemcentriskt med en tydlig tyngd-
punkt mot systemens korrekta funktionalitet och tillginglighet som
mojliggorare f6r den verksamhet de stédjer. Informationen som hante-
ras i eller passerar genom systemen skyddas som en effekt av att systemen
ar tillrackligt sikra.

2. Cybersikerhet omfattar alla typer av system. Férutom styr- och reg-
lersystem och andra funktioner som ir av betydelse for totalforsvaret,
omfattas produkter och tjdnster som inte primirt 4r it-system men som
indé innehaller eller ar beroende av informationsteknik.

Varje verksamhetsutovare inom totalfrsvaret som uppritthaller den egna
cybersikerheten stodjer samhillets samlade robusthet och bidrar indireke till
cyberforsvaret. For att minska risken att cyberattacker mot dessa verksamheter
blir ett effektivt medel att sla ut eller begrinsa forsvarsformagan behover system
och funktioner som utgor beroenden f6r det militdra forsvaret

* uppritthalla tillricklig cybersikerhet i samtliga konfliktnivaer

1 Beskrivningen ir en anpassad dversittning frin definitionen i Nato AJP-3.20 ver 1 frin 2020. I den
svenska versionen har authentication Sversatts till autenticiter snarare dn autentisering i syfte att astad-
komma en konsekvent upprikning dir alla element utgér informationssikerhetsegenskaper.
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* forberedas for att vid hojd beredskap kunna forstirkas med
krigsplacerade cybersikerhetsspecialister genom de frivilliga
forsvarsorganisationerna

e forberederas for att kunna ta emot stod och i vissa fall forsvaras
av resurser ur Férsvarsmaktens cyberforsvarsférband.

2.4 Skydd, forsvar och forutsattnings-
skapande verksamhet

For att uppritthalla handlingsfrihet i cyberdominen krivs stindig samverkan
mellan verksamheterna skydd och forsvar. Ett effektive forsvar dr vidare
beroende av forutsittningsskapande verksamheter som bland annat inkluderar
over tid uppritthallen forsvarbarber och god ligesuppfattning som forsorjs av
cyberliigesbilder.

Samverkan

Skydd Forsvar

Offensiva Defensiva

Cybersakerhet cyberoperationer cyberoperationer

.

Forutsattningsskapande verksamhet

Forsvarbarhet | Cyberlagesbild

Bild 2.2 Skydd, férsvar och férutséttningsskapande verksamhet.
Illlustration: Anna-Karin Wetzig, Férsvarsmakten.

Béide skydd och férsvar genomférs Gver tid, samverkar och dr omsesidigt
forstirkande. En forutsittning for bade skydd och forsvar dr att det inom
varje verksamhet finns kunskap om vilka system och infrastrukeurer som i
cyberdominen utgdr beroenden f6r verksamheten.
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2.41  Skydd

Omradet skydd bestir av verksamhet och resurser som angrinsar till bade
it-produktion, drift och forvaltning samt sikerhetstjinst. Skyddet dr proaktivt
och reaktivt och syftar till att forsvara eller férhindra att en motstindare ska
kunna paverka Forsvarsmaktens system samtidigt som forutsittningar for
forsvar skapas. Skyddet utgdrs av atgirder for att uppricthilla och stirka
cybersikerheten. Ett sitt att 6ka cybersikerheten ir att genomfora dvervakning
och sarbarhetsanalys.

OBSERVERA

Det ir skillnad pa skydd som substantiv dir det anvinds for att beskriva
en verksamhet samt verbet skydda som anvinds som ett uppdragsord
inom exempelvis operationsorder.

2.4.2 Forsvar

Forsvar dr bade proaktivt och reaktivt och en del av det aktiva forsvar som
genomfors i valda delar enligt forberedande planering eller pa férekommen
anledning. Forsvar i cyberdominen bedrivs genom offensiva eller defensiva
cyberoperationer i system och plattformar. Forsvar kan genomforas inom ramen
for militdra operationer och ofta for att mota ett specifikt hot. Forsvar kan
forstirka skyddet under en bestimd tidsrymd genom planerade operationer.
Cyberoperationer beskrivs djupare i kapitel 4.

2.4.3 Forutsattningsskapande verksamhet

Cyberligesbilder beskrivs mer ingiende i kapitel 3.4 och dterges darfor inte i
det hir delkapitlet.

2.4.3.1 Forsvarbarhet

Forsvarbarhet kan bade ses som en egenskap och ett métt pa i vilken utstrickning
ett system dr utformat for eller pd annat sidtt mojliggor cyberforsvar. Grunden for
forsvarbarheten i ett tekniske system skapas i det tidiga krav- och designarbetet
och behéver darefter kontinuerligt uppritcthéllas och vidareutvecklas under hela
systemlivscykeln.
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2.4.3.2 Forskning, utveckling och innovation

Ettstarke cyberforsvar behover ha tillgang till virldsledande materiel och metoder
for att kunna uppticka och mota statliga eller statsunderstodda antagonister.
En kvalificerad cyberforsvarsformaga kriver dirfér en innovationsdriven
organisation och en kontinuerlig utveckling for att omsitta forskning och idéer
till nya produkter och arbetssitt. Detta forutsitter ett nira samarbete med
utvalda organisationer i bade privat och offentlig sektor och i savil nationell
som internationell kontext. En nira samverkan mellan myndigheter, akademi
och niringsliv stirker dven Sveriges konkurrenskraft vilket pé sike bidrar till att
utveckla Sveriges roll som tekniknation.

2.4.3.3 Cyberforsvarspyramiden

For att de mest kvalificerade cyberforsvarsresurserna ska kunna nyttjas for ate
beméta de mest kvalificerade antagonisterna krivs stéd fran och samverkan
mellan andra funktioner och aktérer inom totalfrsvaret. Genom cyber-
forsvarspyramiden?® illustreras hur ett antal centrala samverkande funktioner
och forutsittningsskapande delar tillsammans skapar ett sammanhallet system.

Cyberférsvarspyramidens férutsittningsskapande bestandsdelar dr

* underrittelse- och sikerhetstjinst
* sikra och robusta kommunikationstjinster

* informations- och cybersikerhet, inklusive brottsbekimpning
och samverkan med rittsvirdande myndigheter

* proaktiv drift, férvaltning och behérighetsstyrning
* anvindbara, robusta och forsvarbara system i alla konfliktnivéer

e sikerhetsmedvetande och sikerhetskultur.

2 Cyberforsvarspyramiden ir ursprungligen beskriven i artikeln Sveriges cyberforsvar tar form — en

struktur for fortsatt firmdageutveckling motr 2030 i KKrVAHT nr 1 2022, s 80-106.
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ER VAPNAT ANGREPP | ELLER
OM CYBERDOMANEN

CYBERFORSVAR
Underrattelsetjanst
Sékerhetstjanst
FM CYBERLAGESBILD ) Informations- och

cybersékerhet

UNDERRATTELSER

SIGNALSPANING Sékra och robusta
kommunikations-
tjanster

TEKNISK INFORMATION

INCIDENTRAPPORTERING

Anvéndbara, robusta och férsvarbara informationssystem i alla konfliktnivaer

Séakerhetsmedvetande och sékerhetskultur

Bild 2.3 Cyberférsvarspyramiden. lllustration: Cecilia Nygren, Férsvarsmakten.

Inom verksamheter relaterade till samtliga ovanstiende bestandsdelar kan
olika typer av information finnas eller hindelser uppstd som ir av relevans for
Forsvarsmaktens samlade cyberligesbild.

Cyberforsvarspyramidens bestandsdelar 4r konceptuella och pa en Gvergripande
niva. Det finns dirmed ingen koppling mellan bestandsdelar och organisations-
grinser. Inom Forsvarsmakten ingar exempelvis flera omriden i verksamheten
skydd. De olika omridena ir vidare reglerade i olika lagar, férordningar och
foreskrifter och féremal for tillsyn beroende pa verksamhet och aktor.

De olika bestindsdelarna ir titt integrerade och ofta beroende av varandra. For
att cybersikerheten ska kunna uppritthéllas genom hela systemlivscykeln krivs
till exempel proaktiv drift, férvaltning och behorighetsstyrning. En forutsitt-
ning f6r bade framtagande och vidmakthéllande av sikra, robusta och anvind-
bara system och kommunikationstjinster ir att cybersikerhet och forvaltnings-
barhet omhindertas frin bérjan i krav- och designarbetet.
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Sikra och robusta kommunikationstjinster dr ocksd en forutsittning for ate
cyberforsvaret ska kunna agera i ritt tid pa underrittelser och incidentrapporter.
Slutligen 4r en god sikerhetskultur en viktig férutsittning for att minska antalet
incidenter och allvarlighetsgraden av dessa samt att totalforsvarets personal dver
tid bedriver all den verksamhet som cyberforsvarspyramiden beskriver pa ett
sikert sitt.
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3 Cyberdoménen

Detta kapitel beskriver cyberdominen med dess utformning och karakeiristik.
Vidare beskrivs i kapitlet cyberdominens terring samt vikten av ligesuppfatt-
ning och cyberligesbilder.

OBSERVERA

Aldre svenska publikationer kan anvinda begreppet cyberrymd for
att beskriva cyberdominen. Begreppet har sitt ursprung i det engelska
cyberspace vilket nyttjas i minga engelsksprakiga publikationer och
sammanhang, till exempel inom Natos verksamhet.

En domin beskrivs i MSD 22 som ett tematiskt avgrinsat omrade dér strid
mellan militdra styrkor kan bedrivas. Cyberdominen ingar tillsammans med
dominerna sj6, mark, luft och rymd i Forsvarsmaktens dominkoncept och
utgor tillsammans med det elektromagnetiska spektrumet och informations-
miljon Forsvarsmaktens operationsmiljo. I MSD 22 framgr att cyberdominens
fysiska delar ingdr i operationsmiljons fysiska miljé och befinner sig inom de
ovriga domidnerna.

EM-spektrum

Bild 3.1 Operationsmiljén. lllustration: Anna-Karin Wetzig, Férsvarsmakten.

19 Version 1.1



DOKTRINANSATS

Forsvarsmaktens del av cyberdominen utgors exempelvis av Forsvarets telenit
(FTN), ledningsstddssystem, stridslednings- och verkanssystem, plattformar,
sensorkedjor, informationssystem, kryptoutrustning, styr- och reglerfunktioner
i drivmedelstationer och anliggningar, bildvisningssystem och enskilda datorer.
En cyberattack pd system som Forsvarsmakten dr beroende av kan fi stora
konsekvenser for Forsvarsmaktens forméga att verka i samtliga dominer.

31 Cyberdomiénens tre lager

Cyberdominen kan beskrivas utifrin tre lager — det fysiska lagret, det logiska
lagret och cyberpersona-lagret. Begreppet lagerir en 6versittning av det engelska
begreppet layers vilket anvinds inom Nato vid beskrivning av cyberdominens
indelning. Lagerindelningen utgdr ett stéd i planering och vid genomférande
av operationer.

Infrastrukturen som cyberdominen bygger pa ir till stdrsta del internationellt
sammankopplad men omfattas av nationella lagar och regler inom de
geografiska omraden dir infrastrukturen finns. Samtliga lager paverkas i olika
grad av nationsgrinser samt nationell och internationell ritt. Regleringen for
jurisdiktion och tillimplig lag 4r tydligast avseende det fysiska lagret. Som
en del av den pagiende kampen i cyberdominen forsoker olika stater skapa
egna fordelar genom att politiskt och juridiskt paverka utformningen och
regleringen av exempelvis internet. Sveriges och Forsvarsmaktens samverkan
med internationella partners inom omridet dr dirfor av stor vike for
handlingsfriheten savil som for lagesuppfattning avseende hindelser som sker
inom andra staters ansvar av doménen.
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Cyberpersona-lagret

Logiska lagret

Fysiska lagret

Bild 3.2  Cyberdoménens tre lager. lllustration: Anna-Karin Wetzig, Férsvarsmakten.

311 Det fysiska lagret

Det fysiska lagret innehéller hdrdvara. Hir inkluderas datorer, servrar, nitverks-
utrustning, sensorer, linkar och annan utrustning som behévs for lagring,
bearbetning och transmission av data. Dessa dterfinns exempelvis i styr-
och reglersystem, plattformar och vapensystem. Transmission dr antingen
traidbunden eller trddlos. For kommunikation éver IP-nit (till exempel internet)
giller att trafiken kan ta olika vigar fran fall tll fall. Detta innebir att samma
informationsmingd antingen kan g& genom luften via radiolink eller tradlgsa
nitverk eller genom en fiber- eller kopparkabel pa havsbotten sivil som pa

land.
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31.2 Detlogiska lagret

Det logiska lagret bestdr av olika typer av data inklusive programkod, till
exempel fast programvara, operativsystem, applikationer och andra mjuk-
varukomponenter. Det logiska lagret existerar inte utan det fysiska lagret.
Forindringar i det logiska lagret kan samtidigt paverka det fysiska lagret och
dirmed ge effekeer i operationsmiljon.

Bild 3.3 En bit &r den minsta logiska dataenheten i en dator. En bit kan innehélla tva vérden;
1 eller 0. Bild: Férsvarsmakten.

31.3 Cyberpersona-lagret

Cyberpersona-lagret innehiller representationer av virtuella identiteter som
anvinds av fysiska individer eller organisationer. En virtuell identitet kan vara
en e-postadress, en anvindar-ID, ett konto pé sociala media eller ett alias. En
person eller en organisation kan ha eller kontrollera flertalet cyberpersona
samtidigt som flera personer eller organisationer kan nyttja en och samma
cyberpersona. Fysiska personer anvinder dirmed cyberpersona-lagret som ett
granssnitt for att kommunicera och agera i cyberdominen. Cyberpersona-lagret
existerar inte utan det logiska lagret.
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3.2 Cyberdomaianens terrang

Specifika avsnitt eller omraden av cyberdominen benimns som cyberterring
eller terring i cyberdomdnen. Begreppet terring ir en versittning av det engelska
begreppet terrain och har valts for att harmonisera sprikbruket med allierade
och partners.

Cyberdominens terring utgdrs av hird- och mjukvara som ingar i system
samt den information som lagras i, bearbetas med, eller formedlas genom
dessa system och tjinster. Cyberterringen dr bade logisk och fysisk och
spanner over alla tre lager. Det innebir att terringen som cyberoperationer
genomfors i inte begrinsas av formella systemgrinser utan kan spinna over
flera sammankopplade system och tjdnster. Tvd plattformar som i det fysiska
lagret kan uppfattas vara oberoende av varandra kan i det logiska lagret ha ett
beroende eller vara sammankopplade, exempelvis genom att de delar terring i
cyberdominen.

Bild 3.4  System som fysiskt kan se ut att vara oberoende av varandra kan dela cyberterréng i
cyberdoménen. lllustration: Anna-Karin Wetzig, Férsvarsmakten.
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3.21  Nyckelterrdang i cyberdomanen

Cybernyckelterring avser avgrinsade avsnitt ur cyberdominen dir kontroll eller
insyn skapar fordelar for en akedr att uppna sina mal. Begreppet cybernyckel-
terring hirstammar av det engelska begreppet key terrain cyber och har valts for
att harmonisera sprikbruket med allierade och partners.

Cybernyckelterring liknar viktig terring i de andra fysiska doménerna pa sd sitt
att inneha kontroll eller insyn i den, ger en stridande en fordel. I cyberdominen
kan det ricka att uppritthélla nirvaro pa en sirskild plats eller process istillet
for att erdvra och halla den exklusivt gentemot den andre parten.

Varje verksamhet behéver forberedande och kontinuerligt identifiera bade sin
egen och motstandarens cybernyckelterring. Nyckelterringen kan variera och
forindras 6ver tiden. I militira operationer beh6ver den som planerar verksamhet
sjilv avgora vilken avgrinsad del av cyberdominen som ir nyckelterring. Genom
att ha identifierat cybernyckelterring i de system och plattformar som ir centrala
for operationen kan handlingsfrihet uppritthallas genom att forstirka skydd eller
forsvar. Samma princip giller vid planering av offensiva cyberoperationer men da
identifieras cybernyckelterring i motstindarens system.

o R
g\
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Bild 3.5  Nyckelterrdng i cyberdoménen. lllustration: Anna-Karin Wetzig, Férsvarsmakten.
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For atkomst till nyckelterring kan exempelvis datacenter, kommersiella internet-
tjansteleverantdrer, undervattenskablar, forsorjningskedjor eller individer vara
av intresse. Dessa individer avser personer med édtkomst eller inflytande av
betydelse for den militira operationen. For att kontrollera och behirska nyckel-
terring i cyberdominen kan det dirmed krivas dtgirder i andra dominer.

3.2.2 Cyberterrangens indelning

Cyberterringen kan delas in i tre olika firger; b/, gri och réd. Indelningen
anvinds for att beteckna vem som har radighet 6ver olika delar av terringen.
Med radighet avses dels vem som utnyttjar en komponent, dels vem som har
ett fysiskt dgarskap och kontrollerar dess livscykel. Indelningen ir inte juridisk
utan utgdr ett metodstdd vid planering, beslutsfattande, ligesbildsforstaelse
och genomférande.

Bild 3.6  Cyberterréngens tre farger. lllustration: Anna-Karin Wetzig, Férsvarsmakten.

3.2.2.1 Bla terrdng

BI4 terring utgdrs av terring i cyberdominen som Forsvarsmakten har ridighet
over. Det inkluderar hird- och mjukvara ingiende i materielsystem och platt-
formar.
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Utéver Forsvarsmaktens terring ingar dven allierades terring och terring som
Forsvarsmakten ges i uppgift att forsvara, vilken kan inkludera system och infra-
strukturer som 4gs av andra myndigheter, samarbetspartners och leverantorer.

3.2.2.2 Gréterrdng

Gré terring utgors av sidan terring som inte kan betecknas som bli eller r6d
och utgér majoriteten av cyberdominen. Gra terring knyter samman bla och
r6d terrdng och kan 4ven underbygga dessa genom exempelvis infrastrukeur
och tjdnster som 4gs av externa leverantorer.

Olika lager i dominen kan utgdra olika typer av terring. Ett exempel pé detta
kan vara molnlésningar, dir system som ingar i bld terring utnyttjar fysisk
infrastruktur som Forsvarsmakten inte har rddighet éver. Dir kan det logiska
och cyberpersona-lagret klassas som bla terring och det fysiska lagret som gra
terrang.

Ett annat exempel idr system och plattformar i bla terring som ir spridda
geografiskt och sammankopplade med en VPN?-l6sning 6ver internet. Trans-
missionen dver internet gir i gra infrastruktur som Forsvarsmakten 4r beroende
av for att system och plattformar i bla terring ska fungera.

3.2.2.3 Rd&d terrdng

I r6d terring har en motstindare ridighet 6ver terringen. I den roda terringen
ingdr bland annat motstindarens system och plattformar. Att avgdéra om en
terring dr gra eller rdd kan vara mycket svart och kriva omfattande teknisk
kartliggning och underrittelser.

3 Virtuellt privat nitverk.
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3.3 Cyberdomanens karaktaristik

I det hir delkapitlet ges en 6versiktlig beskrivning av cyberdominens sirskilda
karaktiristik.

3.31 Anonymitet

Eftersom aktorer agerar genom cyberpersona-lagret mojliggors ett anonymt upp-
tridande. Det innebir att det vid ett angrepp, sirskilt i ett tidigt skede, kan vara
svart att identifiera upphovspersonen. Det 4r dven mojligt att flera parter befinner
sig 1 samma cyberterring utan att kinna till den andres nirvaro. Inom cyber-
dominen finns ett stort spektrum av aktorer vilka utgdrs av statliga, statsunder-
stddda samt icke-statliga akedrer. En aktor som har avsikt och formaga att agera
illvilligt i eller genom cyberdominen benidmns i doktrinansatsen antagonist.

3.3.2 Asymmetri

Att cyberdominen ir virldsomspidnnande och att det logiska lagret ér ldtrill-
gingligt f6r den som har ritt resurser mojliggor nirvaro i cyberdominen for
flertalet aktorer. En aktor med motivation, resurser och teknisk kapacitet kan
agera i cyberdominen och astadkomma strategiska och storskaliga effekter som
ir oproportionerliga till aktdrens storlek.

3.3.3 Flexibilitet och dteranvédndbarhet

Effekter i eller genom cyberdominen kan utformas for att vara tillfilliga och
didrmed mojliga att dterstilla eller for att vara permanenta. En verkansdel kan
exempelvis utgoras av skadlig kod som ligger latent i ett system innan den
exekveras. Ett beslut om nir och hur verkan ska ske kan fattas dven efter att en
verkansdel levererats om den har utformats pa limpligt sitt. Nér en verkansdel
har blivit kind kan skyddsatgirder i form av exempelvis mjukvaruuppdateringar
forhindra att samma sirbarhet ateranvinds. Att ateranvinda verkansdelar for
att skapa effekeer i eller genom cyberdominen kan 6ka risken f6r uppticke och
innebira forlust av anonymitet. Det dr dirfor viktigt att misstinkta angrepp
rapporteras — dels for att kunna vidta adekvata atgirder, dels for att informationen
kan utgdra underlag till cyberligesbilden och en kategorisering av hotaktorer.
Genom att ateranvinda en verkansdel frin en annan aktor och sedan férindra
den kan den anvindas mot andra mal eller mot den ursprungliga akt6ren.
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Bild 3.7  Cyberfdrsvaret &r beroende av flexibla metoder.
Foto: Hampus Hamberg, Férsvarsmakten.

3.3.4 Foéranderlighet

Terringen skiljer sig fran den i andra dominer genom att den dels 4r skapad
och kontrollerad av minniskor, dels dr formbar och forinderlig. Den aktdr som
dger eller pa annat sitt ansvarar for en del av terringen har ddrfér mojlighet ate
forindra den delen av terringen till sin egen fordel i dominens alla lager utan
att en motpart nodvindigtvis mirker det.

3.3.5 Cyberdomanens omfattning

Cyberdominens omfattning medfor att operationer i cyberdominen inte ir
begrinsade till det geografiska niromridet utan av logiska anslutningar. Inte
heller dr operationsomridet geografiskt sammanhingande utan det kan utgo-
ras av flera fysiskt oberoende men av varandra logiskt beroende komponenter.
Detta mojliggdr att aktorer kan uppné effekt pa en helt annan plats dn dir de
sjilva fysiskt befinner sig. Internet 4r en stor del av cyberdominen och eftersom
alla internetanslutna system och tjinster r direke eller indirekt ihopkopplade
kan onskade effekter i ett specifikt system snabbt sprida sig och ge upphov till
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ovintade eller odnskade konsekvenser i andra system. Dominens omfattning ar
ddremot inte begrinsad av internet utan den stricker sig bortom internet och
uppkopplade system.

3.3.6 Tid och hastighet

For att verka i cyberdominen krivs resurser vilka kan utgoras av relativt enkla
tekniska medel som utvecklats snabbt eller av sofistikerade verktyg som utveck-
las och underhalls under lang tid. Komplexiteten hos och tekniknivan i ett
verktyg beror framfor allt pa den 6nskade effekten och malets egenskaper.

Forberedelsetiden dr lingre om mélets komplexitet ir hog eller om underrittelse-
inhimtning, specifika effekter, kontinuerlig tillging till malet och anonymitet
ar av vike. Tiden fran beslut att skapa en effeke, genom utveckling och leverans
av verkansdelar, till att effekten uppnas kan saledes vara mycket ling. Samtidigt
kan denna tid vara mycket kort om faktorerna ovan inte behover beaktas.
Effekten frin en verkansdel kan vara omedelbar eller avsikedligt f6rdrojd.

3.4 Cyberlagesbilder

Cyberdominens foranderlighet, dess svaroverblickbara terring och korta tids-
forhéllanden gor att ligesuppfattning ar vitalt. En cyberligesbild beskriver liget
i en specifik del av cyberdominen vid en specifik tidpunkt. Cyberligesbilder 4r
didrmed ett stod f6r — men inte det samma som — ligesuppfattningen.

Med cyberliigesbild avses en strukturerad informationsmingd som for en given
ledningsnivis intressesfir vid en given tidpunkt beskriver och bedomer kon-
sekvenserna av tillstindet f6r och hoten mot utvalda delar av cyberdominen.
Ligesbild kan foras analogt, digitalt eller genom en kombination av de tva.

OBSERVERA

En cyberldgesbild 4r en produkt. For att kunna ta fram relevanta cyber-
lagesbilder regelbundet sivil som vid uppkomna behov krivs personal,
rutiner, informationsfloden och systemstod.
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3.41 Cyberlagesbilder pa flera nivaer

Cyberldgesbilder forekommer inom olika verksamheter och nivéer i total-
forsvarets militdra och civila delar. En cyberligesbild kan vara tematisk
eller beskriva liget for en viss verksamhet, hindelse eller operation. Olika
cyberldgesbilder sdvil som den information de ir baserade pa kan i sin tur
forsorja andra cyberldgesbilder.

Forsvarsmaktens militirstrategiska cyberlidgesbild eller den militirstrategiska
cyberliigesbilden ir myndighetens samlade beskrivning av tillstindet for och
hoten mot Férsvarsmaktens intressen i cyberdominen. Den militirstrategiska
cyberligesbilden utgor ett stod for Forsvarsmaktens samlade militdrstrategiska
ligesuppfattning och beslutsfattande och omfattar ligesinformation med bety-
delse for den strategiska och militirstrategiska nivin. Exempel pa innehall 4r:

* Underrittelser om okinda, neutrala och fientliga aktdrers
aktiviteter och modus inom cyberdominen.

* Information om Forsvarsmaktens verksamhet med betydelse
for cyberforsvaret.

* Information om allierade och partners aktiviteter med
betydelse for cyberforsvaret.

En forutsittning for att bibehalla en relevant ligesuppfattning 4r att den militdr-
strategiska cyberligesbilden forsorjs med rapportering fran andra delar av
Forsvarsmakten och andra aktorer i samhillet. Denna rapportering bestir av
information om indikationer av sirbarheter eller angrepp, teknisk information
och status for system och tjanster, incidentrapporter samt éppen information om
sarbarheter och andra potentiella hot med biring pa systemen och tjansterna i friga.
Att Forsvarsmakten kontinuerligt forsorjs med rapportering frin olika aktorer
mojliggor tidigt agerande. Sikerhetstjinsten bidrar till cyberligesligesbilden
genom incidentrapporter frin de verksamheter som star under sikerhetstjinstens
foreskrifts-, tillsyns- och kontrollomraden. Underrittelsetjansten bidrar till
cyberldgesbilder genom sammanstillda underrittelseunderlag.
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Bild 3.8  Att bibehalla en uppdaterad cyberlagesbild &r en férutséattning for att kunna
upprétthalla cyberférsvaret. Foto: Daniel Sanchez, Férsvarsmakten.

Det idr endast genom att aggregera information utifrin den expertkompetens
om de egna systemen och de samlade iakttagelser som byggs upp lokalt, som
en relevant bedémning kan goras pa strategisk nivd. Detta giller alltifran
forekomsten av specifika komponenter till hindelser som detekterats, foratt kunna
kartligga savil potentiell sirbarhet som uppnadd effekt for aktuella operationer.
Cyberligesbilden kompletteras med information om exempelvis offentligt kinda
sarbarheter och it-sikerhetsincidenter samt relevant information tillhandahallen
av myndigheter, organisationer och stater Forsvarsmakten samarbetar med.

Den operativa cyberligesbilden skapas genom att betrakta, kontextualisera och vir-
dera de taktiska detaljerna i ljuset av de egna uppdragen och det egna handlandet.
Information om motstindare, dess intention och kapacitet samt pagende aktivi-
teter anvinds for att virdera olika cyberhot mot de egna operationerna.
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Den taktiska cyberligesbilden omfattar ligesinformation och systemstatus
fran fOrsvarsgrenarnas och stridskrafternas egna system, plactformar och
infrastrukcur. Den taktiska cyberldgesbilden kan 4ven inkludera observationer
om hotaktorers infrastrukeur, verktyg och tillvigagingssitt samt relaterade
hindelser i cyberdominen av betydelse for verksamheten. Denna ligesbild
delas med Forsvarsmaktens operativa och strategiska niva.

Eftersom antagonistiska aktiviteter i cyberdominen kan vara indikatorer for ett
mojligt kommande angrepp pé Sverige, savil som annan hotande verksamhet
mot svenska intressen, stédjer cyberforsvaret genom sin verksamhet Forsvars-
maktens samlade ligesbild och uppgiften strategisk forvarning.

3.4.2 Delgivning och aggregering

Den milicirstrategiska cyberldgesbilden aggregeras pa central nivé och delges
den militirstrategiska ledningen samt berorda delar inom operativ och taktisk
niva. Delar av ligesbilden delges ocksa andra myndigheter och organisationer
som Forsvarsmakten samarbetar med, exempelvis inom ramen for Nationellt

cybersikerhetscenter (NCSC).

3.5 Kategorisering av hotaktorer

Att identifiera vilken aktdr som star bakom ett angrepp ir viktigt som under-
rittelseunderlag och benidmns kategorisering av hotaktiorer. Forsvarsmakten och
cyberforsvaret genomfor kontinuerligt beddmningar av hindelser i cyberdomi-
nen och kategoriserar dessa till olika hotaktdrer. Kategorisering av hotaktorer
gors 1 syfte att stodja genomforandet av egna operationer. Genom att forsdka
klargora vem motstindaren ar kan inriktning av genomférandet och dimensio-
nering av den egna férmégan goras.

Forsvarsmaktens kategorisering av hotaktdrer kan dven bidra till underlag som
limnas till regeringen for vidare hantering inom den politiska nivan. Som del
i Sveriges utrikes- och sikerhetspolitik kan regeringen vilja peka ut vem som
genomfort en viss handling. Detta bendmns att aztribuera. Attribuering gors i

enlighet med de folkrittsliga reglerna om statsansvar.*

4 Position Paper on the Application of International Law in Cyberspace, Government Offices of Sweden
(Ministry for Foreign Affairs), 2022, s. 5-6.
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Regeringen dr ansvarig for att fatta beslut om attribuering med stdd av berorda
myndigheter, exempelvis Férsvarsmakten. For ett beslut om attribuering
krivs omfattande underlag, bland annat teknisk information och analys av en
antagonists tillvigagingssitt bade i cyberdominen och i andra dominer. Detta
skiljer sig frin kategorisering av hotaktérer.

3.6 Incident

Begreppet incident har olika innebord i olika verksamheter. Med incident avses
i doktrinansatsen en hindelse eller en aktivitet i cyberdominen som direke eller
indirekt kan paverka system som utgdr beroenden for Férsvarsmakten och som
kan misstinkas ha utnyttjats alternativt ha orsakats av en antagonist.

Uttrycken kan paverka och kan misstinkas tormedlar att det i incidentens tidiga
skede ofta dr svart att med sdkerhet fastsla forekomsten av en antagonist, den
fullstindiga omfattningen samt allvarlighetsgraden. Detta leder till tva birande
principer for incidenthantering i cyberdominen:

1. Atgirder baseras pa antagandet att en antagonist kan finnas i systemet
fram till dess att motsatsen bedéms mer sannolik.

2. Hantering av misstidnkta hindelser inleds omedelbart inom den
forsvarsgren eller stridskraft som ansvarar for systemet. Den ansvariges
egna resurser kan beroende pa incidentens natur forstirkas med
resurser ur cyberforsvarsforbanden.
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4 Operationer

I det hir kapitlet beskrivs olika operationer i cyberdominen samt hur cyber-
operationer kan utféras bide som autonoma operationer och som ingiende
delar i gemensamma operationer.

4.7 Cyberoperationer

En operation ir en sammanfattande benimning pd militira insatser, handlingar,
eller genomforandet av uppdrag eller uppgifter som oavsett ledningsniva syftar
till att nd en bestimd malsittning inom ett omrade.

En cyberoperation ir en operation vars malsittningar uppnds genom aktiviteter
i cyberdominen. Cyberoperationer som militirt maktmedel kan anvindas i
samtliga konfliktnivéer.

Cyberoperationer genomfors endast i det logiska lagret av cyberdominen
men kan i en gemensam operation koordineras med aktiviteter i det fysiska
lagret. En operation som sker i den fysiska delen av cyberdominen ir en
operation i cyberdominen men inte en cyberoperation. Cyberoperationer
skiljer sig slutligen fran informationsoperationer vilket definieras i Doktrintilligg
Milicdrstrategisk kommunikation.

"Operation som syftar till att uppnad effekter genom att formedia en specifik
informationsmdingd till en eller flera utvalda mélgrupper.”

Forsvarsmakten, Doktrintilligg Militdrstrategisk kommunikation 2023
Sida 59

FAKTA

I dldre handlingar férekommer begreppet dator- och nitverksoperationer.
Till foljd av forsvarsbeslut 2020 samt for internationell anpassning har
en overging till cyberoperationer skett. P samma sitt anvinds defensiva

cyberoperationer istillet for det tidigare engelska begreppet computer network
defense (CND).
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Cyberoperationer delas upp i tva kategorier: offensiva och defensiva:

1. Offensiva cyberoperationer syftar till att paverka motstindarens fsrmégor
genom effekter i eller genom cyberdominen.

2. Defensiva cyberoperationer syftar till att sikerstilla egen handlingsfrihet
och tillginglighet i system av betydelse for egen verksamhet.

4,71 Offensiva cyberoperationer

Offensiva cyberoperationer (OCO) sker mot system som motstandaren
behaver for att genomfora sin verksamhet. Dessa kan genomforas for att stodja
operationer i ovriga dominer. OCO delas in i cyberexploatering (CE) och
cyberattack (CA).

Cyberexploatering innebir inhimtning och andra forberedelser i cyberdominen
till stod for underrittelsebehov och planering av cyberattack.

Cyberattack’ innebir planerade aktiviteter som leder till nskade effekter. Effek-
terna syftar till att aktive paverka motstandarens vilja och krigforingsformaga.
Detta kan ske genom att

* forvigra motstindaren tillging till system och plattformar genom att i
olika grad degradera, stora alternativt forstora hela eller delar av dessa

* manipulera data och information eller funktionellt paverka system och
tjanster som motstindaren nyttjar i cyberdominen.

Offensiva cyberoperationer beslutas och leds pa militdrstrategisk niva. Militir-
strategisk niva kan understdja alternativt avdela resurser till operativ niva for
effekter i cyberdominen.

5  Begreppet avser inte den folkrittsliga definitionen av cyberattack, se begreppslistan.
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4.7.2 Defensiva cyberoperationer

Defensiva cyberoperationer (DCO) kan genomforas bade i Forsvarsmaktens
egna system och i system utanfér myndigheten som Forsvarsmakeen fatt i upp-
gift att forsvara.

DCO delas in fyra primira verksamheter:

1. Sensoranalys (SA) innebir att loggar och larm for system eller sensorer
korreleras och analyseras for att uppticka antagonistisk verksamhet.

2. Uppsokande verksamhet (UV) syftar till att uppticka och hantera en
antagonists verksamhet i system dir en antagonist kan ha tagit sig frbi
en eller flera sikerhetsfunktioner utan att ha detekeerats.

3. Incidenthantering (IH) inom cyberforsvar syftar till att aterstilla
tllforlitlig funktionalitet och utreda hindelsekedjor i system efter att
en hindelse paverkat eller bedoms ha paverkat systemets tillginglighet
eller riktighet och dar hindelsen bedoms ha antagonistiskt ursprung.

4. Motitgirder® (MA) syftar till att forhindra, piverka eller avbryta en
motstandares verksamhet i eller mot egna system.

Verksamheterna kan genomféras var och en for sig eller kombinerat. Resultatet
frin en given aktivitet i en verksamhet kan automatiske leda till att en annan
verksamhet initieras.

Forsvarsmakten genomfor forsvar av cyberdominen i bla terring genom defen-
siva cyberoperationer. DCO méter riktade och aktorsdrivna hot for att bibe-
halla eller 6ka Forsvarsmaktens eller allierades handlingsfrihet.

DCO kan genomforas i operationsomraden bestdende av allt frin sm4 avskilda
system till stora och komplexa system av system. DCO genomférs pd samtliga
ledningsnivaer.

6 Begreppet motétgirder avser hir en verksamhet inom defensiva cyberoperationer och avser inte den
folkritsliga betydelsen av begreppet.
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Bild 4.1 Cyberoperationer som militirt maktmedel kan anvdndas i samtliga konfliktnivaer.
Foto: Férsvarsmakten.

4.7.3 Cyberoperationer som autonoma
och gemensamma operationer

Cyberoperationer kan dels utgora en del av och syfta till att stodja den gemen-
samma operationen och dels utgora autonoma cyberoperationer. Syftet med att
genomfGra autonoma cyberoperationer kan vara att med korta tidsférhéllanden
omsitta militdrstrategiska inriktningar till operativ effekt eller nir det dr sarskilt
viktigt med exempelvis operationssekretess, mojlighet till okonventionellt upp-
tridande, tempo eller flexibilitet.
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Syftet med cyberoperationer som integrerad del av en gemensam operation
ar att sikerstilla tillginglighet i egna system samt att forhindra eller begrinsa
en motstandares verkan. Offensiva cyberoperationer inom ramen fér gemen-
samma operationer syftar till att paverka motstindarens krigforingsformaga
eller inhdmta underrittelser till stod f6r den egna formagan. Den gemensamma
operationen kan till exempel innefatta fokuserade och tidsbegrinsade cyber-
operationer i syfte att sikerstilla eller 6ka handlingsfrihet i andra dominer. Att
ha god terringkinnedom om bade den egna och motstandarens cyberterring ar
dirfor vitalt vid genomférande av en gemensam operation.

Bild 4.2 Cybernyckelterrédng. Innan och under en operation kan skydd och férsvar av egen
cybernyckelterréng férstérkas. lllustration: Anna-Karin Wetzig, Férsvarsmakten.
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5 Ledning

Cyberférsvaret leds, inriktas och samordnas fran militirstrategisk nivd genom
chefen for cyberforsvaret och cyberforsvarsledningen. Inom cyberforsvaret
kan det piga flera samtidiga operationer pa olika ledningsnivier med cyber-
forsvarsresurser. Exempelvis kan det paga en cyberoperation pa militirstrategisk
niva samtidigt som andra delar av cyberférsvaret samordnas i en gemensam
operation — nationellt eller med allierade och partners. Sammantaget stiller
dessa ledningsforhéllanden sirskilda krav pa cyberforsvarsledningens férmaga
att leda och samordna flera olika typer av cyberoperationer samtidigt. Detta gar
att sammanfatta i sex ledningsprinciper vilka dterges under kapitel 5.3.

51 Ledning av cyberoperationer som
autonoma operationer

En autonom cyberoperation ir en operation som initieras av och leds frin den
militdrstrategiska nivin i syfte att uppnd militdrstrategiska malsittningar.
Operationsformen genomfors av kvalificerade cyberforsvarsresurser och kan
genomforas sjilvstindigt eller samordnat med specialoperationer och militir-
strategisk kommunikation. Autonoma cyberoperationer kan utgoras av sivil
offensiva som defensiva cyberoperationer. Chefen for cyberférsvarsledningen
utgdr operativ chef under chefen f6r cyberforsvaret.

5.2 Ledning av cyberoperationer som del i
gemensamma operationer

En gemensam operation ir en operation dir stridskrafter i olika dominer sam-
ordnas for att uppna synergier, i ett gemensamt syfte. I den gemensamma ope-
rationen avdelas cyberforsvarsresurser fran militdrstrategisk nivd dill operativ
chef. Chefen for cyberforsvarsledningen utgor dé taktisk chef under operativ
chef. Inom den gemensamma operationen ryms bade defensiva och offensiva
cyberoperationer. For att optimera effekten av cyberforsvaret i en gemensam
operation ska cyberoperationer integreras tidigt i operationsplaneringen.
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DiEsEL

Bild 5.1 Cyberoperationer genomférs bade som autonoma operationer ledda fran
militérstrategisk niva och som en del av gemensamma operationer. Foto: Férsvarsmakten.

5.3 Cyberférsvarets ledningsprinciper

Sex principer utgor vigledning for ledning och styrning av cyberforsvaret.
Genom att tillimpa dessa ledningsprinciper méjliggors att cyberforsvaret leds
effektive i forhillande till cyberdominens karakeiristik.

5.31 Lagesuppfattning

Cyberdominens karaktiristik innebir att liges-, sarbarhets- och hotinforma-
tion behover ha hog tillginglighet pa alla nivier i Forsvarsmakten. Ansvaret
for att uppritthélla system- och terringkidnnedom vilar alltid pa den chef som
ansvarar for ett system. Information behdver kunna samlas in fran tillgingliga
killor, analyseras, bearbetas och delges i nira realtid. Hog formaga att aggre-
gera, och med tekniskt stdd behandla, information krivs for att uppritthilla
aktuella cyberldgesbilder for att skapa ligesuppfattning.
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5.3.2 Flexibilitet

Beslut méste kunna fattas med sniva tidsforhéllanden, vilket forutsitter en hog
grad av delegerade mandat och kompetens for att kunna agera i ritt tid. Beslut
om skydd och forsvar av enskilda system behover vara delegerade sa lingt som
mojligt och fattas driftnira.

Flexibilitet och snabbhet ir avgorande egenskaper for att cyberforsvaret ska
kunna méta den snabbt forinderliga cyberdominen och den sofistikerade natu-
ren hos cyberhot. Det krivs formaga att snabbt anpassa sig till nya hot, tekni-
ker och taktik genom kontinuerlig utbildning, trining och 6vning. En flexibel
ledning inom cyberférsvaret kan snabbt mobilisera resurser for att agera mot

angrepp och forebygga framtida angrepp.

5.3.3 Ansvar

Tydliga roller och ansvarsomraden ir nodvindiga for atc sikerstilla effektiv
koordinering och genomforande av cyberoperationer. Detta inkluderar att
definiera befogenheter, ansvar och rapporteringslinjer for att sikerstilla enhetlig-
het och transparens i beslutsprocesser. Samtliga inom cyberforsvaret dr ansvariga
for attsikerstilla efterlevnad av lagar, regler och etiska rikdlinjer vid genomforandet
av cyberoperationer och for att hallas ansvariga for sina handlingar och beslut.

Utan tillrickligt delegerade mandat riskerar beslutskedjor att ta for ling tid for
att kunna agera pa uppkomna situationer. Olika typer av cyberoperationer har
olika ledningsbehov, vilket stiller sirskilda krav pa militdrstrategisk niva som
ska kunna sammanhélla samtliga typer av cyberoperationer. Alla ledningsnivaer
ska ha forutsittningar att leda de operationer som faller inom eget verksamhets-
ansvar.

5.3.4 Proaktivitet

Proaktivitet i hanteringen av cyberhot ska efterstrivas genom att identifiera och
dtgirda sarbarheter innan de utnyttjas av motstindaren. Detta kriver forebyg-
gande dtgirder som uppdaterad teknik, kontinuerlig utbildning och utveckling
av cyberforsvarsstrategier. Genom proaktivitet minskar risken att sirbarheter
och potentiella hot utvecklas till allvarliga incidenter.
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Bild 5.2 Aegis &r Cyberférsvarets emblem. Aegis omndmns i llliaden som ett attribut som
bérs av bade Zeus och hans dotter Athena. "Att sta under Aegis beskydd” betyder att nagot
gdrs under kraftfullt, skickligt och vélgérande beskydd. I llliaden beskrivs Aegis som ovérderlig
och odédlig som under strid frambringade den kraft som en myriad drakars vral.

Foto: Hampus Hamberg, Férsvarsmakten.

5.3.5 Integration

Effektiv integration av cyberoperationer med ovriga forsvarsatgirder dr avgor-
ande for att uppna overgripande strategiska mal och sikerstilla ett samordnat
och enhetligt agerande mot hot. Detta kriver nira samarbete och integration
inom Foérsvarsmakten och med andra aktorer i totalférsvaret for att dela
information, resurser och erfarenheter.

Genom att integrera cyberoperationer med operationer i andra dominer kan
Forsvarsmakten pa ett effektivt och samordnat sitt forutsiga, forebygga och
svara pa cyberhot.

5.3.6 Samverkan

Cyberforsvaret kriver en hog grad av samverkan for att effektivt kunna motverka
globala cyberhot och att utbyta information och erfarenheter. Civil-militir
samverkan, nationellt savil som internationellt, mellan myndigheter men ocksa
med niringsliv och foretag dr centralt. Internationell militir samverkan med
allierade och partners ir en forutsittning och sker genom strategisk inrikening.
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Begrepp

I denna publikation beskrivs flera begrepp i den 16pande texten. Uppstillningen
hir ir gjord i bokstavsordning.

Begrepp Forklaring och exempel

Cyberattack Cyberattack kan antingen syfta till
- illvillig aktivitet i cyberdomanen syftande till att inhdmta, férneka, férsémra
eller forstora ett system eller dess information.
- specifik aktivitet inom ramen fér en offensiv cyberoperation som beskrivs
i kapitel 4.1.1.

Cyberdomédnen Cyberdomanen bestar av digitala system och elektroniska
kommunikationstjanster samt de data som lagras i, bearbetas, eller
formedlas genom dessa system och tjanster. | domanen ingar bland annat
ledningsstddsystem, stridslednings- och verkanssystem, intranat, styr-
och reglersystem, telekommunikationssystem, de uppkopplades sakernas
internet, inbyggda system i anlédggningar, fordon och farkoster, samt internet i
sin helhet. Cyberdoménens fysiska delar befinner sig i de 6vriga doménerna.

Cyberforsvarsférband Férsvarsmaktens cyberfoérsvarsférband (CFF) ar en férbandstyp sarskilt
utformad och resurssatt for att genomféra kvalificerade cyberoperationer.

Cyberlédgesbild Med cyberlagesbild avses en strukturerad informationsmangd som inom en
given ledningsnivas intressesfér, for en given tidpunkt, beskriver tillstandet for
och hoten mot utvalda delar av cyberdomanen.

Cyberoperation En cyberoperation &r en operation vars malsattningar uppnas genom
aktiviteter i det logiska lagret av cyberdoménen.

Cybersakerhet Atgarder for skydd av kommunikations-, informations- och andra elektroniska
system samt den information som &r lagrad i, bearbetad eller férmedlad
av dessa system med avseende pa konfidentialitet, riktighet, tillganglighet,
autenticitet och oavvislighet.

Beskrivningen &r en anpassad overséttning fran definitionen i Nato AJP-
3.20 ver 1 fran 2020. | den svenska versionen har authentication 6versatts till
autenticitet snarare an autentisering i syfte att dstadkomma en konsekvent
upprakning dér alla element utgdr informationssékerhetsegenskaper.

Cyberterrang Cyberterréng utgdrs av hard- och mjukvara som ingér i system samt den
information som lagras i, bearbetas med, eller férmedlas genom dessa
system och tjanster. Cyberterrdngen ar bade logisk och fysisk och spanner
Over alla tre lager.

Forsvarbarhet Forutsattningar att genomfora cyberoperationer i ett system.

Verkansdel En verkansdel i cyberdoménen kan exempelvis utgéras av skadlig kod som
ligger latent i ett system innan den exekveras.

45 Version 1.1



DOKTRINANSATS

Redaktionell information

Doktrinansats Cyberforsvar dr en nyutgava. Cyberdominen och cyberforsvar
beskrivs oversiktligt i den militirstrategiska doktrinen samtidigt som det precis
som for andra omriden finns ett behov av en férdjupad doktrinir beskrivning
i en annan publikation. Dirfor har C FST STRA gett i uppdrag att ta fram
denna doktrinansats for cyberforsvar.

Doktrinansatsen ir framtagen under ledning av cyberférsvarsledningen i en
for arbetet sammansatt arbetsgrupp. I arbetsgruppen har representanter fran
cyberforsvarsledningen och cyberforsvarsforbanden deltagit. Arbetsgruppen
har I6pande samverkat med AG Doktrinutveckling.

Doktrinansatsen har genomgatt internremiss inom Forsvarsmakten, utveck-
lats genom Filtovning Cyberforsvar 2023 och varit foremal for sirskilda fokus-
diskussioner med berdrda chefer. I arbetet har internremiss, samverkan och
beredning gjorts inom Hogkvarteret (FST EVS, FST STRA, FST GEN, FST
STOD, FST CIO, FST RHE, FST JUR, FST KOMM, FST SFL, MUST,
OPL) samt med Arméstaben, Marinstaben, Flygstaben och FMTIS.

Infor C FST STRA beslut har beredning skett med C FST STRA PLAN &verste
Mikael Beck och dessforinnan C FST STRA CFL overste Thomas Hoglund.
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Bildforteckning
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Doktrinansats Cyberforsvar forklarar och formedlar ett gemensamt
forhallningssatt inklusive gemensamma begrepp fér planering och
genomférande av cyberforsvar.

Doktrinansatsen bidrar till att 6ka férstaelsen for vad cyberdomanen
ar och hur cyberforsvaret leds. Aven om doktrinansatsen inte ar
en formell del av Férsvarsmaktens doktrin bér doktrinansatsens
inriktningar och véagledningar anda tillampas. En doktrinansats ska
framja diskussion om amnet och utgéra underlag till beslut om hur
omradet doktrinart ska vidareutvecklas.

IE ﬁs
&g 7=

FORSVARSMAKTEN

L LN\
\

107 85 Stockholm
www.forsvarsmakten.se

DA CYBER 2024

Versionsnr: 1.1




	Publikationstypen doktrinansats 
	Förord C FST STRA 
	Sammanfattning och läsanvisning

	1	Inledning
	1.1	Syfte
	1.2	Målgrupp
	1.3	Doktrinansatsens sammanhang


	2	Grunder
	2.1	Cyberdomänen 
	2.2	Cyberförsvar
	2.3	Cybersäkerhet 
	2.4	Skydd, försvar och förutsättnings-­	skapande verksamhet
	2.4.1	Skydd 
	2.4.2	Försvar
	2.4.3	Förutsättningsskapande verksamhet 




	3	Cyberdomänen 
	3.1	Cyberdomänens tre lager 
	3.1.1	Det fysiska lagret 
	3.1.2	Det logiska lagret 
	3.1.3	Cyberpersona-lagret 


	3.2	Cyberdomänens terräng 
	3.2.1	Nyckelterräng i cyberdomänen 
	3.2.2	Cyberterrängens indelning 


	3.3	Cyberdomänens karaktäristik 
	3.3.1	Anonymitet 
	3.3.2	Asymmetri 
	3.3.3	Flexibilitet och återanvändbarhet 
	3.3.4	Föränderlighet 
	3.3.5	Cyberdomänens omfattning
	3.3.6	Tid och hastighet 


	3.4	Cyberlägesbilder
	3.4.1	Cyberlägesbilder på flera nivåer 
	3.4.2	Delgivning och aggregering 


	3.5	Kategorisering av hotaktörer
	3.6	Incident 


	4	Operationer 
	4.7	Cyberoperationer 
	4.7.1	Offensiva cyberoperationer
	4.7.2	Defensiva cyberoperationer
	4.7.3	Cyberoperationer som autonoma 	och gemensamma operationer




	5	Ledning 
	5.1	Ledning av cyberoperationer som 	autonoma operationer
	5.2	Ledning av cyberoperationer som del i 	gemensamma operationer
	5.3	Cyberförsvarets ledningsprinciper
	5.3.1	Lägesuppfattning
	5.3.2	Flexibilitet 
	5.3.3	Ansvar
	5.3.4	Proaktivitet
	5.3.5	Integration
	5.3.6	Samverkan



	Begrepp
	Redaktionell information
	Bildförteckning
	Källförteckning

	Tom sida
	Tom sida
	
	Publikationstypen doktrinansats 
	Förord C FST STRA 
	Sammanfattning och läsanvisning

	1	Inledning
	1.1	Syfte
	1.2	Målgrupp
	1.3	Doktrinansatsens sammanhang


	2	Grunder
	2.1	Cyberdomänen 
	2.2	Cyberförsvar
	2.3	Cybersäkerhet 
	2.4	Skydd, försvar och förutsättnings-­	skapande verksamhet
	2.4.1	Skydd 
	2.4.2	Försvar
	2.4.3	Förutsättningsskapande verksamhet 




	3	Cyberdomänen 
	3.1	Cyberdomänens tre lager 
	3.1.1	Det fysiska lagret 
	3.1.2	Det logiska lagret 
	3.1.3	Cyberpersona-lagret 


	3.2	Cyberdomänens terräng 
	3.2.1	Nyckelterräng i cyberdomänen 
	3.2.2	Cyberterrängens indelning 


	3.3	Cyberdomänens karaktäristik 
	3.3.1	Anonymitet 
	3.3.2	Asymmetri 
	3.3.3	Flexibilitet och återanvändbarhet 
	3.3.4	Föränderlighet 
	3.3.5	Cyberdomänens omfattning
	3.3.6	Tid och hastighet 


	3.4	Cyberlägesbilder
	3.4.1	Cyberlägesbilder på flera nivåer 
	3.4.2	Delgivning och aggregering 


	3.5	Kategorisering av hotaktörer
	3.6	Incident 


	4	Operationer 
	4.7	Cyberoperationer 
	4.7.1	Offensiva cyberoperationer
	4.7.2	Defensiva cyberoperationer
	4.7.3	Cyberoperationer som autonoma 	och gemensamma operationer




	5	Ledning 
	5.1	Ledning av cyberoperationer som 	autonoma operationer
	5.2	Ledning av cyberoperationer som del i 	gemensamma operationer
	5.3	Cyberförsvarets ledningsprinciper
	5.3.1	Lägesuppfattning
	5.3.2	Flexibilitet 
	5.3.3	Ansvar
	5.3.4	Proaktivitet
	5.3.5	Integration
	5.3.6	Samverkan



	Begrepp
	Redaktionell information
	Bildförteckning
	Källförteckning





