Elektroniska kommunikationsnat som ar vitala fér Sveriges sdkerhet ska mota féljande principer:

- fungera dven om anslutningar till utlandet bryts,

- tillhandahalla funktioner som medger att forbindelser till och fran utlandet enkelt, snabbt
och selektivt kan brytas,

- tillhandahalla hog tillganglighet och sekretess,

- medge erforderlig insyn och kontroll,

- utformas sa att otillaten styrning eller manipulering férhindras,

- utformas sa att styrning eller manipulering fran utlandet férhindras,

- utformas sa att otillaten kartlaggning av tjanster, kapacitet, lokalisering eller anvandare
forhindras,

- utformas sa att otillatna angrepp (sasom elektroniska attacker) forebyggs och dar sa inte &r
moijligt ska dessa upptackas och férhindras,

- ha behorighetskontrollsystem for de funktioner som kan paverka sekretess, tillganglighet,
insyn och kontroll,

- hasparbarhet for funktioner som kan paverka sekretess, tillganglighet, insyn eller kontroll,

- utformas sa att utrustning dar det finns risk for otillaten insyn, kontroll eller manipulation
genom fysisk atkomst ska forldggas pa svenskt territorium sa att svensk lagstiftning blir
tillamplig.

Leverantorer av elektroniska kommunikationsnat, som ar vitala for Sveriges sakerhet ska méta
féljande principer:

- kontinuerligt lamna information till utsedda mottagare hos sektorsansvarig myndighet
roérande atgarder, som vidtas i kommunikationsnéaten, vilka kan paverka sekretess, robusthet,
tillganglighet, insyn eller kontroll,

- lamnainformation i sa god tid att sektorsansvarig myndighet kan avgoéra vilka risker sddana
atgarder som vidtas i kommunikationsnaten innebar och om atgéarder behovs,

- aktivt underlatta sektorsansvarig myndighets insyn och kontroll,

- tafram, implementera, drifta samt underhalla adekvata sdkerhetsskyddsatgarder,

- setill att personal, som far tillgang till uppgifter vilka kan paverka konfidentialitet, riktighet,
robusthet och tillgdnglighet, ar godkand och utbildad i sakerhetsskydd samt medvetna om
uppgifternas sekretess.



