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1. Inledning

Ett flertal myndigheter och organisationer samt delar av
naringslivet har viktiga roller i, eller bidrar till, det militara
forsvaret och darmed det svenska totalforsvaret. Detta inne-
bar att skyddsvarden i det militara forsvaret inte enbart finns
inom Forsvarsmakten, utan aven inom andra offentliga och
privata verksamheter. Delar av dessa skyddsvarden utgor
sakerhetskanslig verksamhet, det vill sdga verksamhet som
ar av betydelse for Sveriges sékerhet pa nationell niva.

Forsvarsmakten, genom Militdra- underrattelse och sékerhetstjansten
(Must), och Sékerhetspolisen ér tillsammans samordningsmyndigheter
for tillsyn inom sakerhetskyddsomradet.

Informationen i denna broschyr syftar till att utgora ett stod och vag-
ledning vid beddomningen om din verksamhet omfattar sékerhets-
kanslig verksamhet. Detta med fokus pa Sveriges yttre sékerhet och
det militara forsvaret.

Efter en inledande kortfattad beskrivning av omvarldslaget beskriver
végledningen omraden som ar av betydelse for det militara forsvaret.
Dérpa foljande avsnitt ger en 6vergripande beskrivning av sékerhets-
kénslig verksamhet och stdd i hur sakerhetskanslig verksamhet kan
identifieras.
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11 Omvaérldslaget

Vilever och verkarien tid med ett omvarldslage som férandras snabbt.
Det kan i nuldget inte uteslutas att militdra maktmedel, inklusive vapnat
angrepp, kan komma att anvandas mot Sverige.

Sverige och vara allierade utsétts redan idag for hot och angrepp fran
statsaktorer under tréskeln fér vad som skulle vara ett vapnat angrepp.
Detta sker med bade civila och militdra medel. Det kan bland annat ske
genom underrattelse- och sabotageverksamhet, cyberangrepp och
paverkansoperationer. Det kan ocksa ske genom forsok att paverka
kritiska floden och kritisk infrastruktur, strategiska investeringar, infiltra-
tion av larosaten eller stold av teknik och innovation. Dessa former av sé
kallade hybridhot eller icke-linjar krigféring gor inte skillnad mellan civila
och militédra mal, utan hoten riktar sig mot bade militér och civil verk-
samhet i det svenska samhallet.

Hoten fran frammande makt, terrorism och valdsbejakande extre-
mism Gverlappar och férstarker aven varandra. Parallelisamhallen
utmanar vara institutioner och var demokrati. Gangkriminella rekryteras
av utlandska statliga aktoérer och anvands som ombud fér att bega
valdsdad och andra former av sakerhetshotande verksamhet i Sverige
ochiandralanderi Europa. Den inre och yttre sakerheten hor ihop.

Rysslands ledning anser sig befinna sig i en langvarig konflikt med
Vast. Ryssland vill férdjupa sitt samarbete med Kina i syfte att saker-
stalla import av komponenter till férsvarsindustrin och export av energi.
Samtidigt genomfor Kina en egen omfattande militar uppbyggnad och
modernisering. Den kinesiska ledningens ambition ar att landet 2049
ska vara en av varldens ledande militarmakter. Kinas férdjupade part-
nerskap med Ryssland bidrar till Rysslands anfallskrig mot Ukraina och
dérmed till det allvarliga sékerhetslaget i Europa. Aven Iran, Belarus och
Nordkorea bidrar direkt eller indirekt Rysslands anfallskrig mot Ukraina.
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2. Totalforsvaret

Totalforsvaret ar en forsvarsstrategi och bestar av militar
verksamhet (militért forsvar) och civil verksamhet (civilt
forsvar) som ar dmsesidigt forstarkande. Totalforsvaret ska
utformas och dimensioneras for att forsvara Sverige mot
ett vapnat angrepp och medverka till forsvaret av allierade
enligt de ataganden som foljer av medlemskapet i Nato.

Om Sverige angrips ska totalforsvaret bidra till férsvarsanstrangningar-
na att forsvara landet.
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| fredstid ar totalforsvar den verksamhet som behdvs for att forbereda
Sverige for krig. | hdndelse av krig omfattar totalforsvar all samhéills-
verksamhet som da ska bedrivas. Med totalférsvar menas saledes bade
forberedelser i fred samt militara och civila forsvarsanstrangningar

vid hojd beredskap och krig. Detta innebar att verksamhetens karaktar
kommer att skilja sig &t i fred och vid hojd beredskap.

| och med anslutningen till Nato utgér det svenska totalférsvarets
samlade férmaga en del av det kollektiva forsvaret inom Nato. Att kunna
tillhandahalla vardlandsstod utgor en del av denna formaga.

VARDLANDSSTOD

Vérdlandsstdd ér det civila och militara stéd som ges i fred, kriser och
konflikter fran ett vardland till allierade styrkor eller organisationer som
uppehaller sig pa, genomfor insatser fran eller transiterar genom landet.
Har avses stod fran bade offentliga och privata aktérer.

| en svensk forsvarskontext ar vardlandsstod ett stod som ges av
nationen Sverige till utlandska styrkor enligt den struktur som
finns i Nato.

Vardlandsst6d ges som en militar operation med ett bestamt lednings-
och lydnadsférhallande och med stod av civila aktorer. Férsvarsmakten
har det dvergripande ansvaret fér det vardlandsstod som Sverige ska
tillhandahalla.

Skyddsvarden inom totalforsvaret kan bland annat omfatta verksamhet,
planldaggning och annan forberedelse for att forsvara landet.

| foljande avsnitt redogors for militart forsvar. Darefter foljer redogo-
relse for civilt forsvar, materielforsorjning, forsvarslogistik och infra-
struktur, som &r exempel péd omraden av betydelse for den militéra
férsvarsformagan.
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21 Det militara forsvaret

Med militart férsvar avses den verksamhet som bedrivs av Férsvars-
makten och dess allierade med stdd av forsvarsmyndigheter, de frivil-
liga forsvarsorganisationerna, forsvarsindustrin och andra samarbets-
partners.

Forsvarsmaktens huvuduppgift ar att férsvara Sverige och allierade sta-
ter mot ett vapnat angrepp med utgadngspunkt i det kollektiva férsvaret
inom Nato. Forsvarsmakten ska aven framja Sveriges sakerhet, hdvda
Sveriges territoriella integritet samt vérna Sveriges suverana rattigheter
och svenska intressen.

For att Forsvarsmakten ska kunna I6sa sina uppgifter behdvs militar
formaga. Den militara forméagan konstitueras av personal med ratt
kompetens, materiel med ratt forutsattningar och infrastruktur som
omhéndertar bade personalen och materielen. Férsvarsmakten bedri-
ver sin verksamhet i samtliga domaner; mark-, sj6- (inklusive undervat-
tensdoménen), luft-, rymd- och cyberdomanen. Lds mer om doméner i
Forsvarsmaktens Militarstrategiska doktrin 2022.

Forsvarsmakten ar beroende av att bade offentliga och privata aktérer
bidrar till den militédra formagan. Tillsammans med det 6vriga totalfor-
svaret ska det militéra forsvaret bidra till Natos kollektiva avskrackning
riktad mot dem som vill angripa eller utéva patryckningar pa Sverige
eller ndgon av vara allierade.
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Forsvarsmakten ska dven kunna vidta atgarder for att stodja Natos och
allierades aktiviteter samt operationer. Detta ska dven galla innan hojd
beredskap rader vilket ocksa kraver stod fran andra aktorer.

Skyddsvarden i det militara forsvaret syftar ytterst till att 6ka Sveriges
formaga att sta emot ett militért angrepp eller att minska eller férhindra
en angripares mojligheter till framgang i ett sddant angrepp péa Sveri-
ge. Detta géller oberoende av mot vilket nationellt svenskt intresse ett
sadant angrepp eller hot riktas.
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2.2 Det civila forsvaret

Det militara forsvaret ar beroende av stod fran det civila samhéllet och
det civila forsvaret. Mélet for det civila forsvaret ar att ha férméaga att
kunna sakerstalla de viktigaste samhallsfunktionerna, bidra till det mili-
tara forsvarets formaga och att uppréatthalla forsvarsviljan.

Det kan férekomma situationer dar civil verksamhet direkt eller indirekt
arinvolverad i och &r en viktig del av den militara verksamheten. Att
vara en del av eller stodja den militdra verksamheten ar en prioriterad
uppagift for civila myndigheter och aktorer.

De civila aktorernas formaga att tillhandahalla stod ar nodvandiga for
Natos samlade avskrackningsformaga. Militéra styrkor &r beroende av
civilt och militart stéd for att kunna fullfélja sina uppgifter. Samma typ
av stdd ska ges till allierade forband som till svenska forband. Stodet
kan omfatta sj6-, land- och flygtransporter, elférsérjning, drivmedels-
forsorjning, livsmedelsforsorjning, vatten- och avloppsférsorjning,
elektroniska kommunikationer, reparations- och underhallstjanster,
finansiella tjanster, anskaffning av civil materiel, lokaler och fastigheter
samt sjukvard.

Centrala aktorer i det civila forsvaret ar beredskapsmyndigheter, sek-
torsansvariga myndigheter, lansstyrelser, regioner, kommuner, na-
ringsliv och dvriga civilsamhallet. Vid hojd beredskap och krig ska de
civilomradesansvariga lansstyrelserna verka for att storsta mojliga
forsvarseffekt ska kunna uppnés. Detta genom att samordna de civila
forsvarsatgarderna och i samrad med Foérsvarsmakten verka for att det
civila och militéra férsvaret samordnas.

Skyddsvarden inom det civila forsvaret kan omfatta samhallsviktig in-
frastruktur som elfdrsérjning, vattenférsorjning och telekommunikation,
liksom verksamhet och dtaganden rérande totalférsvarsplanering.
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2.3 Materielforsorjning

Materielforsorjningen syftar till att sakerstalla det militéra forsvarets
behov av materiel samt materielrelaterade tjanster for att kunna verka
effektivt och uthalligt i fred, kris och krig.

En stor del av materielforsdrjningen utfors idag av andra aktdrer an
staten, bade i och utanfér Sverige. Produktion som kan hanforas till
forsvarsindustri, som forskning och utveckling som utifréan ett nationellt
perspektiv ar viktigt for Sverige kan vara skyddsvart i sakerhetsskydds-
lagens mening.
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2.3.1 FORSVARSINDUSTRIN

En stor del av totalforsvarsviktig verksamhet finns inom naringslivet.
Forsvarsindustrin och andra verksamheter som bedriver utveckling
eller produktion av férsvarsmateriel har stor betydelse for det militéra
forsvarets forméaga att utfora sitt uppdrag. De forsvarsforetag som &r
verksamma i Sverige utgor en nationell tillgang som bidrar till Sveriges
sakerhet och forsvar.

Forsorjning av forsvarsmateriel behover sakerstéllas i alla beredskaps-
nivaer. | handelse av ett vapnat angrepp kommer det stéllas sarskilt
hoga krav pa en robust och uthallig produktion och forsérjning av
exempelvis férbrukningsmateriel.

Produktionen ar dessutom beroende av komplexa varde- och forsorj-
ningskedjor. Tillgangen till férsvarsforetagens kunskap, kompetens och
resurser ar omraden som behover sékras, likasa forsvarsforetagens
leveransformaga.

2.3.2 FORSKNING OCH UTVECKLING

En del forskning och utveckling ar viktigt for Sverige utifran ett na-
tionellt perspektiv. Teknikutveckling sker hos aktorer bade inom och
utanfor forsvarssektorn vid exempelvis larosaten, forskningsinstitut och
forsvarsindustrin.

Att leda den tekniska utvecklingen och omsétta forskning till férsvars-
innovationer ar avgorande for att som nation ha en stark férsvarsmakt
och en stark sékerhetspolitisk position. Férsvarsindustrins egen forsk-
ning som ofta bedrivs nara utvecklingen av produkter eller materiel-
system inom de strategiska materielomréddena ar exempel pa detta.
Dessa omraden omfattar stridsflygsomradet, undervattensomradet,
kaliberbunden ammunition och integritetskritiska delar av ledningsom-
radet, sdsom sensorer, telekrig och krypto. Féretagens forskning och
utveckling ar inte séllan foretagshemliga. Delar kan aven vara saker-
hetskansliga och omfatta sékerhetsskyddsklassificerad information.
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2.4 Forsvarslogistik

Forsvarslogistik ar verksamhet som understédjer genomférandet av
operationer genom férnddenheter, teknisk tjanst, transporttjanst,
forsvarsmedicin och 6vrig logistik. En val fungerande foérsvarslogistik
skapar handlingsfrihet att verka och bidrar till att producera och vid-
makthalla krigsférbandens stridsvarden i genomférande av samtliga
typer av operationer.

Svenska staten har endast i undantagsfall full radighet 6ver de logistik-
kedjor som behovs for att tillgodose Férsvarsmaktens samtliga behov.
For att klara av myndighetens uppdrag kravs att Forsvarsmakten far
stdd av civila resurser. Det stdd som Forsvarsmakten behover kraver
en fungerande samverkan, flexibla [6sningar samt skydd av transporter
och infrastruktur.

Hojd beredskap och krig praglas av osékerhet och av snabba och svar-
forutsagbara skeenden. Kraven pé beredskap kan i vissa hdnseenden
vara hogre for logistiken an for de krigsférband som den ska stodja.
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EXEMPEL 1. PRODUKTIONSKEDJA VID ANSKAFFNING
AV MATERIELSYSTEM

Listan nedan utgor ett exempel pa verksamheter i en méjlig
produktionskedija dar slutprodukten ar ett kvalificerat materielsystem
som enligt Férsvarsmakten omfattas av sakerhetsskyddslagstiftningen.
Syftet &r att visa pa antalet verksamheter och darmed akt6rer som ar
involverade och dar beroenden finns.

Utvinning och féradling av ravara (gruvnaring och industri)
Produktutveckling av delkomponenter (industri)

. Anskaffning och utveckling (forsvarsmyndigheter och
forsvarsindustrin)

. Verifiering och validering (férsvarsmyndigheter etc.)

Leverans till bestallare, slutanvandaren

Samtliga verksamheter ar i sin tur direkt eller indirekt beroende av
transporter, energi och elektroniska kommunikationer.

Hela leveranskedjan kan bedémas utgora skyddsvard verksamhet, men
det ar inte sjalvklart att all verksamhet ar séakerhetskanslig verksamhet
enligt sakerhetsskyddslagstiftningen. Var grénsdragningen gar behéver
beddmas i varje fall och garna i samverkan mellan berérda aktorer.
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2.5 Infrastruktur

Transporter, energi och elektroniska kommunikationer ar nagra om-
réden som &r forutsattningsskapande for totalforsvaret. Omradena &r
dessutom sannolika mal for sabotage. Verksamheterna ska préglas av
robusthet, redundans och resiliens, for att kunna mota en motstandare.

2.51 TRANSPORTER

Transportomradet ar en grundlaggande del av samhéllet i fredstid. Vid
hdjd beredskap och krig ar transporter av stor betydelse fér militar och
civil verksamhet inom ramen for totalférsvaret.

| hdndelse av krig pa svenskt territorium férvéntas omfattande skador
pa transportinfrastrukturen. Darfér behover tillgéng till reparations-
resurser sakerstallas och planering for alternativa funktionssatt,
transportséatt och transportvéagar genomforas.
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Det militéra forsvaret behdver kunna genomfora transporter av
personal, materiel och andra fornddenheter. Betydelsen av férmagan
till rérlighet har dessutom 6kat i och med medlemskapet i Nato, da
Forsvarsmaktens uppdrag inte léangre enbart &r att férsvara Sverige
utan aven att bista allierade.

Fardmedlen, styrsystem och den infrastruktur som behovs for att
transporterna ska fungera kan vara skyddsvérda utifran ett sékerhets-
skyddsperspektiv. Exempel ar system for styrning av kritiska jarnvags-
vaxlar och dirigering av trafik i luftrummet.

Transportomradet ar direkt eller indirekt beroende av andra samhalls-
funktioner. Det kan innefatta el- och drivmedelsforsorjning och elektro-
niska kommunikationer, bade for sjélva transporten, stédfunktioner och
transport av bransle.

2.5.2 ENERGI

Verksamheter inom totalférsvaret ar beroende av en stabil och planer-
bar tillgang till el. Det innefattar allt fran olja, diesel och andra drivmedel
som ar avgorande for dvrig elforsorjning.

Samhallet &ri hog grad beroende av elektricitet och ett eventuellt
elavbrott skulle kunna fa stor paverkan pa méanga verksamheter. Total-
forsvaret och andra samhallsviktiga verksamheter som elektroniska
kommunikationer, transporter, sjukvard och finansiella tjénster ar bero-
ende av elforsorjning. Stérningar kan f& omfattande konsekvenser och
riskerar att paverka var nationella sdkerhet.

System och funktioner som &ér nédvandiga for produktion, transmission,
elhandel och distribution av energi i olika former kan vara sarskilt vikti-
ga. Anldggningar i elsystemet, driftsfunktioner och informationssystem
ar ytterligare exempel.

Elférsdrjningen ar i hdog utstrackning beroende av elektroniska kommu-
nikationer for drift, dvervakning och styrning.
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2.5.3 ELEKTRONISKA KOMMUNIKATIONER

Elektronisk kommunikation ar avgorande for att kunna uppratthalla
skyddsvarda verksamheter och funktioner i samhallet. Omradet inne-
fattar fast och mobil telefoni, internet, digital kommunikation och radio.
Skyddsvarda funktioner omfattar exempelvis driftledningscentraler och
centrala kopplingspunkter med utrustning for trafikutbyte och signale-
ring, stdrre transmissionsnat och samverkanspunkter for signalspaning.

Utvecklingen med 6kad digitalisering och sammankoppling av infra-
strukturer och informationssystem &r pad manga sétt positiv men
medfér samtidigt komplexa beroendekedjor dar en aktérs svagheter
kan utgotra en risk for andra aktorer. Effekterna av en cyberattack kan
fa lika stora konsekvenser for samhallsviktiga funktioner som ett
konventionellt vapnat angrepp.

EXEMPEL 2. CYBERDOMANEN

Cyberdomanen bestar av digitala system, elektroniska kommunikations-
tjanster och data som lagras i, bearbetas med, eller formedlas genom
dessa system och tjanster.

Omraden som transport, energi- och vattenforsérjning och livsmedels-
forsorjning blir en del av cyberdomanen nar verksamheterna
digitaliseras. Funktionerna nedan ar exempel inom cyberdoméanen

dér Férsvarsmakten ar beroende av tjanster och utrustning fran andra
aktorer.

Forsvarets telenat (FTN)

Informationssystem, ledningsstédsystem
. Teknisk bevakning inklusive larm och sensorkedjor
. Kryptoutrustning

Styr- och reglerfunktioner

Aktorer inom totalférsvaret som uppratthaller den egna
cybersakerheten stddjer samhallets samlade robusthet och bidrar
direkt eller indirekt till férsvaret av Sverige.
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3. Sakerhetskanslig
verksamhet

Sakerhetskanslig verksamhet avser verksamhet som ar

av betydelse for Sveriges sakerhet eller som omfattas av

ett for Sverige forpliktigande internationellt atagande om
sakerhetsskydd. Det ar de mest skyddsvarda verksamheterna
i samhallet som ska skyddas med ett sakerhetsskydd. Detta
for att ytterst kunna hantera antagonistiska hot som spioneri,
sabotage, terroristbrott, kriminalitet och subversion.

Med Sveriges sakerhet avses forhallanden av grundldggande bety-
delse for Sverige. Bade militar och civil verksamhet kan ha en sadan
betydelse. Uttrycket omfattar saval den yttre sdkerheten — till skydd for
Sveriges forsvarsformaga, politiska oberoende och territoriella inte-
gritet, som den inre sakerheten — till skydd for Sveriges demokratiska
statsskick. Aven samhéllsviktig verksamhet kan vara sakerhetskanslig
verksamhet.

Den yttre sakerheten, som ari fokus i denna vagledning, omfattar uto-
ver territoriell integritet aven Sveriges suverana rattigheter och svenska
intressen dar Forsvarsmaktens huvuduppgift ar att kunna forsvara Sve-
rige och allierade mot vapnat angrepp. Skyddet av den yttre sakerheten
omfattar uppgifter och férhallanden av betydelse fér militar och civil
verksamhet inom totalférsvaret.

Den sakerhetskansliga verksamheten karaktariseras av att den
har betydelse for Sveriges sakerhet ur ett nationellt perspektiv.
Aven verksamhet som bedrivs pé regional eller lokal nivé kan vara
sakerhetskanslig.
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Skyddsvardet av en verksamhet inom och till stéd for det militéra
forsvaret kan askadliggoras av en pyramid (se figur 1.). Manga verksam-
heter ar skyddsvarda men alla ar inte sakerhetskansliga. Det ar de mest
skyddsvarda verksamheterna, det vill sdga de sékerhetskansliga verk-
samheterna som ar av betydelse for Sverige ur ett nationellt perspektiv,
som aterfinns i pyramidens topp. En skada pa, forlust eller begransning
av dessa verksamheter kan leda till negativa konsekvenser fér Sveri-
ges yttre sdkerhet. Dessa sakerhetskénsliga verksamheter omfattas av
sakerhetsskyddslagen och kraver ett sékerhetsskydd.

En héndelseutveckling som skulle fa de mest allvarliga konsekvenserna
om den intraffar, tillmats stor vikt vid planering av totalforsvaret, aven
om den inte ar den troligaste handelseutvecklingen.

FIGUR1. LEVERANSKEDJOR

Sakerhetsskyddslagen:
Sakerhetskanslig omhandertar det mest
verksamhet skyddsvarda

Annan verksamhet Annan reglering:
och dvriga lagen om skydd for
skyddsvarden geografisk information,
skyddslagen, etc.

Pilarna i pyramiden symboliserar i sammanhanget olika leveranskedjor.
| en sadan leveranskedja dar slutprodukten bedéms utgdéra
sakerhetskanslig verksamhet behoéver det identifieras var och nari
leveranskedjan som verksamhet 6vergar till att bli sakerhetskanslig.
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Det kan finnas verksamheter som i stora delar befinner sig langt fran
pyramidens topp men déar det &nda finns nagon tillgang eller funk-
tion som utgdr sakerhetskanslig verksamhet. Det kan darfor innebara
att endast en viss del av verksamheten omfattas av sékerhetsskydds-
lagens bestammelser.

3.1 Attidentifiera sakerhetskanslig
verksamhet

Vid identifiering av sakerhetskénslig verksamhet riktas fokus initialt mot
den egna verksamheten och de egna skyddsvardena. Samtidigt ar det
viktigt att folja omvarldsléaget och eventuella handelsefériopp som kan
paverka den egna verksamheten.

Utgédngspunkten for att identifiera sédkerhetskénslig verksamhet bor
vara konsekvensdriven och utga fran fragan om det blir nagon konse-
kvens for Sveriges sékerhet om skyddsvéardet gar forlorat. Exempelvis
om skyddsvardet gors otillgéngligt, om riktigheten paverkas eller om
konfidentialiteten rojs. Det ar séledes den mojliga konsekvensen av att
tillgdngen eller funktionen paverkas negativt som ger dess skyddsvér-
de och som dimensionerar behovet av skydd. Behovet av skydd beror
dérmed pa den konsekvens som ett angrepp skulle kunna generera.
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EXEMPEL 3.

| Férsvarsmakten handlar identifiering av sakerhetskanslig verksamhet
ytterst om att harleda denna till Férsvarsmaktens huvuduppgift; att
havda Sveriges yttre sékerhet (Sveriges férsvarsférmaga, politiska
oberoende och territoriella suveranitet).

Forsvarsmaktens sdkerhetsintressen omfattar eller kan hanforas till
personal, materiel, information, anldggningar och verksamhet.

- VERKSAMHET
MATERIEL

INFORMATION ANLAGGNINGAR

PERSONAL

For mer information om Férsvarsmaktens metod for sakerhets-
skyddsanalys, se Reglemente sédkerhetstjanst 2 kap. om
Sakerhetsskyddsplanering.
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311 VERKSAMHETSBESKRIVNING

For att kunna identifiera sakerhetskanslig verksamhet behovs en for-

staelse fér den egna verksamheten och dess koppling till férsvaret av
Sverige. Genom att gdra en verksamhetsbeskrivning kan verksamhet-
ens dvergripande uppdrag, sasom de tjanster eller varor som skapas

eller levereras, klargdras. Syftet med verksamhetsbeskrivningen ar att
beskriva och ringa in vad i verksamheten som utgor sékerhetskanslig

verksamhet och som darmed ska ges ett sakerhetsskydd.

Analyser och beskrivningar som gors utifran andra regleringar avseen-
de risk- och sarbarhet, arbetsmiljo, ekonomisk sakerhet och miljoskydd
kan med fordel anvandas vid framtagandet av en verksamhetsbeskriv-
ning. Observera att uppgifterna kan skilja sig at i fred, hojd beredskap
och krig.

Genom att analysera vilka uppgifter som forvantas genomféras i fred,
vid hojd beredskap och i krig bidrar det till att identifiera vilka krav dessa
uppgifter stéller pa organisation, bemanning, personal, beroenden och
dvriga resurser.
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EXEMPEL 4. FRAGOR ATT BESKRIVA

Uppdraget

o Beskriv verksamhetens 6vergripande uppdrag; vilka tjanster och
produkter som skapas.

Beskriv vilka delar av verksamheten som utfér vilka uppgifter, med
fokus pa de mest kritiska delarna for uppdraget.

Beskriv hur verksamheten planeras, det vill saga, under vilka
former, hur ofta och nar olika uppgifter genomfors.

Identifiera och beskriv vilka kritiska delar av verksamheten som ar
skyddsvaérda.

Gransytor
Beskriv vilka andra aktérer som verksamheten samverkar med.

Beskriv vilka aktorer som @r mottagare av verksamhetens
leveranser.

Beskriv vilka aktorers leveranser verksamheten sjalv ar beroende av.

Forsta skyddsvardenas betydelse

Vad blir konsekvensen om uppdraget inte gar att genomféra, produkterna
inte kan levereras, eller tjansterna inte ar tillgangliga eller riktiga?

e Beskriv for vem eller vilka blir det en konsekvens.
o Identifiera om konsekvensen kan bli av nationell betydelse.

e Sammanstall den identifierade sakerhetskansliga verksamheten.
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3.2 Omstandigheter dar det kan finnas
sakerhetskanslig verksamhet

En aktor behover aktivt ta stallning till fragan om denne till nagon
del bedriver sakerhetskénslig verksamhet. Nedan féljer exempel pa
omstandigheter dar det bedéms vara eller kunna vara fréga om sa-
kerhetskénslig verksamhet, av betydelse for Sveriges yttre sakerhet.
Omstandigheterna innebar inte per automatik att en aktor bedriver
sakerhetskanslig verksamhet.

Observera att listan nedan inte &r uttémmande. Aven andra faktorer
kan ligga till grund for en sadan bedémning.

Omsténdigheterna kan delas in i tre olika kategorier: Totalférsvar
(1-4), Information (5—9). Leveranser inom materiel- och
infrastrukturférsérining (10—13).

1. UPPGIFT INOM TOTALFORSVARET

Verksamheten har en definierad uppgift inom totalforsvaret, och utgoér
ett direkt eller indirekt stod till Forsvarsmaktens formaga att utféra sina
huvuduppgifter i h6jd beredskap och krig.

2. NATIONELLT SAMHALLSVIKTIG VERKSAMHET

Aktoren ar utforare av samhallsviktig verksamhet som det militara
forsvaret ar direkt eller indirekt beroende av for att 16sa sina
huvuduppgifter, exempelvis avseende kritisk infrastruktur.
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3. BEREDSKAPSLAGEN

En verksamhet kan ha olika uppgifter beroende pa beredskapslage. En
verksamhet kan vara sarskilt betydelsefull vid héjd beredskap, men det
betyder inte att den endast kan anses vara sékerhetskanslig da. Det kan
behova vidtas atgarder dven i fredstid for att sékerstalla att verksam-
heten fungerar som den ska nar den val behovs.

4. HANDELSEFORLOPP OCH GEOGRAFISKT LAGE

En konflikt &r ett tillstand i standig forandring béde vad avser geogra-
fiska platser och tid. Det geografiska laget kan ha relevans kopplat till
det militara forsvaret och dess skyddsvarden. En hamn kan ha viss
betydelse for totalforsvaret under fredstid. Samma hamn kan i handelse
av hojd beredskap eller fran ett vardlandsperspektiv vara av kritisk
betydelse for forsvaret av Sverige. Detsamma kan galla for vissa civila
flygplatser utifrdn samma handelseforlopp, dar flygplatsen kan ha en
viktig totalforsvarsfunktion som mottagare av militart stod.

5. AGGREGERING AV UPPDRAG MED
SAKERHETSSKYDDSAVTAL

Om en aktor har ingatt ett sékerhetsskyddsavtal med Férsvarsmak-
ten eller med en annan verksamhetsutdvare innebar det inte i sig att
den aktdren sjalv bedriver sékerhetskanslig verksamhet. For aktorer
med flera uppdrag som kraver sakerhetsskyddsavtal kan den samlade
mangden uppdrag vara av betydelse for Sveriges sakerhet och aktéren
kan darmed anses bedriva egen sakerhetskanslig verksamhet.

6. AGGREGERING AV UPPDRAG UTAN
SAKERHETSSKYDDSAVTAL

Om en leverantér ansvarar for exempelvis driftstjanster at ett flertal
verksamhetsutdvare kan leverantdrens samlade uppdrag ha betydelse
for Sveriges sakerhet och darmed utgdra sakerhetskanslig verksamhet.
Detta &ven om de enskilda uppdragen var for sig inte hade en sédan
betydelse.
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7. SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

Om en aktor hanterar sékerhetskyddsklassificerade uppgifteri sin
verksamhet, och hanteringen sker utan att den omfattas av sakerhets-
skyddsavtal eller sékerhetsskyddsdverenskommelse, innebér det att
aktéren bedriver sakerhetskanslig verksamhet. Det kan réra sig om
uppgifter om verksamhet, planlaggning eller annan férberedelse for att
forsvara landet eller som i Gvrigt ror totalférsvaret. Uppgifter som skulle
omfattas av forsvarssekretess vid tillampning av offentlighets- och
sekretesslagen (2009:400) ar alltid sékerhetsskyddsklassificerade.

8. INTERNATIONELLA ATAGANDEN

Uppgifter som omfattas av ett for Sverige forpliktigande internationellt
atagande om sakerhetsskydd och omfattas av utrikessekretess enligt
OSL 15 kap. 1§, kan rora rikets sakerhet om de exempelvis ror forbe-
redelser for férsvaret av Sverige som inbegriper stéd fran andra stater
eller mellanfolkliga organisationer.

9. AGGREGERING AV INFORMATION

Med aggregerad information menas i har uppgifter som tillsammans
efter sammanstallning kan leda till att nya slutsatser kan dras och
resultera i att annan och mer skyddsvard information erhalls. Saddan
aggregering kan innebara att sdkerhetsskyddsklassificerade uppgifter
uppstar. | det hér fallet ar det inte méngden uppgifter som resulterar i
att uppgifterna blir sékerhetsskyddsklassificerade, utan det ar innehall-
et i uppgifterna som tillsammans innebar att en eller flera sakerhets-
skyddsklassificerade uppgifter uppstar.

Uppgifter som redan ar sakerhetsskyddsklassificerade kan, enligt sam-
ma princip, tillsammans uppna en hogre sakerhetsskyddsklass én vad
de enskilda uppgifterna var for sig har asatts.
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10. SIGNALSKYDDSUTRUSTNING

Ett signalskyddssystem ar ett av Férsvarsmakten godkant system som
innehaller kryptoalgoritmer for skydd av sakerhetskanslig verksamhet,
inklusive sakerhetsskyddsklassificerade uppgifter, eller for trafikskydd.

Aktorer som forfogar dver signalskyddsmateriel, signalskyddsnycklar
eller innehar signalskyddsbefattningar bedriver i de flesta fall séker-
hetskanslig verksamhet. Omstandigheter att beakta innefattar hur
aktoren har blivit tilldelat signalskyddsystemet och huruvida tillgdngen
till signalskyddsystemet har reglerats genom sakerhetsskyddsavtal.

11. LEVERANTOR AV FORSVARSMATERIEL
OCH INFRASTRUKTUR

Forsvarsmakten ar i stor utstrackning beroende av forsvarsindustrins
leveranser for att kunna utféra sina huvuduppgifter. Leverantorer av
forsvarsmateriel och infrastruktur kan darfér ha en direkt paverkan pa
Forsvarsmaktens militédra forméga.
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12. AFFARSAVTAL OM AVBROTTSFRI LEVERANS

LeverantGrer av varor eller tjanster till fdrsvarsmyndigheterna eller for-
svarsindustrin kan anses bedriva sakerhetskanslig verksamhet om det
innebar att mottagaren kraver avbrottsfri leverans vid hojd beredskap
eller krig. Leverantorer saval som underleverantorer kan, oavsett var
befinner sig i leveranskedjan, vara av sarskild betydelse for den militara
forsvarsforméagan.

13. UTBUD OCH MARKNADSDOMINANS

Verksamheter som har en dominerande stélining pa marknaden avse-
ende kritiska varor eller tjanster som Fdrsvarsmakten ar beroende av for
att genomfora sina huvuduppgifter kan utgora sakerhetskanslig verk-
samhet. Produktion av vasentliga komponenter eller bestandsdelar som
anvands i forsvarsmateriel &r ett sddant omrade. Ett oavsiktligt avbrott
eller reduktion i produktion, och darmed leverans till Forsvarsmakten,
skulle kunna paverka Sveriges militara formaga negativt.

Om det endast finns en eller ett fatal verksamheter som tillhandahaller
en samhallsfunktion, produktion eller leverans som ar av betydelse for
Sveriges sakerhet, kan var och en av dessa anses bedriva sakerhets-
kanslig verksamhet.
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3.3 Framgangsfaktorer

Framgangsfaktorer vid identifiering av sékerhetskanslig verksamhet
med betydelse for det militéra férsvaret kan vara att:

—> Personal med verksamhetskompetens ar delaktiga i arbetet.

- Stdd héamtas fran och samordnas med sedan tidigare eller
pagaende analysarbete.

—> Motivera varfor identifierade skyddsvarden beddms utgora,
eller inte utg6ra sakerhetskanslig verksamhet.

— Motivera ur vilket eller vilka perspektiv — konfidentialitet,
riktighet och tillganglighet - det ar skyddsvart.

— Dokumentera de resonemang som ligger till grund for
identifieringen av den sakerhetskénsliga verksamheten.

— Arbeta iterativt. Dokumenterade resonemang kan behdva
omproévas och revideras under arbetets gang.

- Samverka med andra aktorer, sdsom aktuell tillsynsmyndighet.
Vid behov, ta kontakt med berdrd militédrregion (MR)
i Forsvarsmakten.

Om verksamhetsbeskrivningen har resulterat i att de identifierade
skyddsvardena omfattar sdkerhetsskyddsklassificerade uppgifter eller
sakerhetskanslig verksamhet i 6vrigt behdver en fullstéandig sékerhets-
skyddsanalys genomforas. Metoder for detta aterfinns bland annat i
Forsvarsmaktens Reglemente sékerhetstjanst och Sdkerhetspolisens
Védgledning i sékerhetsskydd — sékerhetsskyddsanalys.

KOM IHAG!

Sakerhetsskyddsanalysen ska utga fran verksamheten.
Sakerhetsorganisationen kan utgéra ett stod i arbetet.
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4. Slutord

Att forsvara Sverige och véra allierade mot vapnat angrepp
och upprétthalla var territoriella integritet utgor négra av
Sveriges vitala nationella sékerhetsintressen.

Upprustningen av totalférsvaret ska genomféras snabbt och effek-
tivt. Tillvaxten vantas leda till att vi far fler skyddsvérden som behover
omhéndertas. Vi behover kénna till vad som utgoér vara hogsta
skyddsvarden.

Omvarldslage och hotbild kan férandras snabbt men sakerhetsskydds-
arbetet behover praglas av langsiktighet, oavsett av for stunden ra-
dande hotbild. Nu &r lage att fokusera pa den egna verksamheten och
identifiera vara hogsta skyddsvarden, samtidigt som vi behéver kunna
omhanderta och anpassa sakerhetsskyddet har och nu.

| handelse av krig ar hela totalférsvaret av betydelse for Sveriges mot-
standskraft. Fran krigets Ukraina lar vi oss att stark forsvarsvilja, forma-
ga att skyndsamt reparera skador inom exempelvis energi och trans-
porter, formaga till 6kad spridning av insatta férband och att omsétta
innovationer till ny teknik har varit avgdrande for landets forsvar. | ett
l&dngre tidsperspektiv utgdr en forstarkning av férmagan till krigsmate-
rielproduktion en forutsattning.

Sakerhetsskyddet ar inte starkare &n sin svagaste lank. | syfte att aterta
totalforsvarsformaga och bidra till ett starkare forsvar uppmanas du
som tagit del av denna vagledning att:

Inte anta att ndgon annan vet battre eller kommer att géra jobbet!
Vaga lita pa varandra och samarbetal

Och viktigast — agera!
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