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Fordjupade lirdomar och erfarenheter fran kriget i Ukraina
(3 bilagor)

Regeringen gav i juli 2023 Forsvarsmakten i uppdrag att redovisa hur lirdomar
och erfarenheter fran kriget i Ukraina kan tillvaratas i Forsvarsmaktens
verksamhet och den fortsatta utvecklingen av det militira forsvaret.! Den 2
november 2023 limnade Férsvarsmakten en delredovisning till regeringen.” En
slutredovisning av uppdraget ska limnas senast den 7 juni 2024. Denna rapport
med bilagor dr Forsvarsmaktens slutredovisning av regeringsuppdraget.

Rapporten ir ett komplement med férdjupningar till Forsvarsmaktens delredovisning
over lirdomar fran kriget i Ukraina den 2 november 2023. Beskrivna erfarenheter och
lirdomar omhiindertas inom ramen for fortsatt utveckling av Férsvarsmakten,
exempelvis vid doktrinutveckling, planering, 6vning, trining och studieverksamhet.
Dock betonar rapporten att Forsvarsmakten behdver hitta nya former for hur
erfarenheter och lirdomar implementeras. Det pagar dérfor utveckling av ett antal
processer for att 6ka effekten av Forsvarsmaktens erfarenhetshantering.

Forsvarsmakten kommer att fortsitta analysera erfarenheter och lirdomar fran kriget i
Ukraina och utveckla formerna for detta. I samband med att myndighetens
erfarenhetshantering utvecklas har detta samtidigt inneburit nya former och forum for
samarbeten mellan forsvarsmyndigheterna. Forsvarsmakten kommer att fortsiitta att
striiva efter att gemensamt utveckla dessa samarbeten for att stirka formagan att vara en
lirande organisation.

I Regeringsbeslut, F62023/01323, 2023-07-13
2 Forsvarsmaktens lirdomar frin kriget i Ukraina, FM2023-2379:9

{MAL)
Postadress Besoksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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Metod

Rapporten foreslar inte hur lirdomarna ska omhindertas, da det alltid finns en
risk att observerade fenomen och erfarenheter fran kriget dr unika i tid och rum
och didrmed inte relevanta for framtidens krigféring. Rapporten betonar emellertid
vikten av att omhénderta erfarenheter och lirdomar inkrementellt da det dr troligt
att beskrivna fenomen kommer att vara ingaende komponenter i ett antal framtida
konfliktscenarion.

Krigets dynamik innebir att en viss lirdom som &r dominspecifik vid en tidpunkt
forskjuts mot en annan domiin vid en senare tidpunkt. Tempot i
teknikutvecklingen och den taktikanpassning som sker under kriget innebiir att
det finns risker med att dra slutsatser utifran enskilda erfarenheter. Kriget i
Ukraina behover analyseras utifran en stérre kontext av andra krig och konflikter
samt eventuella tekniksprang.

Rapportens syfte ér inte att vara en heltickande redogorelse av lirdomar och
erfarenheter fran det pagéende kriget i Ukraina utan att presentera och analysera
ett urval av observerade fenomen. Urvalet bygger frimst pa analyser och
diskussioner som forts inom och mellan akademin och olika forsvarsmakter som
bedoms paverka utvecklingen av framtidens krigforing.

Forsvarsmakten har kontinuerligt f6ljt kriget i Ukraina och strivat efter att inhimta

erfarenheter och information om kriget fran en méingd olika kéllor. Dessa har omfattats
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av samarbetslinder, ukrainska foretridare, forsvarsindustrin och relevanta myndigheter,

sdrskilt i form av stod fran Totalforsvarets forskningsinstitut och Forsvarshogskolan.
Stodet har skett bland annat skett i form av seminarier, workshops, méten och
intervjuer. Specialister inom olika omraden har dven bidragit med sakkunskap.

Lasanvisning

Kapitel 1 beskriver relevanta ukrainska erfarenheter med fordjupningar utifran
vad som beskrevs i Forsvarsmaktens delredovisning till regeringen den 2
november 2023. Kapitel 2 beskriver och analyserar innebdrden av dessa
erfarenheter. Kapitel 3 beskriver och sammanfattar hur Sveriges och Natos
krigforing skulle kunna utvecklas de ndrmaste aren.
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Inledning
Putins krig?

’[...] Crimea, the ancient Korsun or Chersonesus, and Sevastopol have
invaluable civilisational and even sacred importance for Russia, like the
Temple Mount in Jerusalem for the followers of Islam and Judaism. ">

Det finns anledning att betrakta det pagaende kriget i Ukraina som en del i en mer
omfattande stormaktskonkurrens. I den stormaktskonkurrensen utgar den ryska
retoriken om kriget fran ett antal antaganden om Rysslands historiska roll. Det
ryska forhallningssittet om ett existentiellt krig i Ukraina dr saledes betydligt mer
langtgaende én tidsperioden som rymmer president Vladimir Putins styre. Den
viisterlindska forestillningen om kriget som “Putins krig” kan dirfor ses i ett
storre sammanhang.

Rysslands annektering av Krimhalvon 2014 kan i den historiska kontexten ses
som ett militidrstrategiskt val for att behélla Rysslands tillgang till en isfri hamn i
Svarta havet, vilket Ryssland har efterstrivat sedan Katarina den storas tid och
Svartahavsflottans skapelse. Kristnandet av Kievriket under 900-talet skildrar
begynnelsen av den ryska skapelsemyten, det vill siga berittelsen om hur
Ryssland och dess virldsuppfattning bildades. Det var detta resonemanget som
Putin valde att framfora till den ryska befolkningen 1 sitt tal till nationen 2014 {or
att forklara och rittfardiga annekteringen av Krim. Med Putins egna ord var det
heller inte mojligt att tillata "Nato-stovlar” pa mark som ér helig fér Ryssland.

Sevastopol pa Krimhalvén har varit den ryska Svartahavsflottans bas i 6ver 200
ar och r en av tolv sovjetiska hjiltestider. Sevastopol dr dirfor central for den
ryska krigsmaktens mytbildning. Ryssland har under ett antal krig tidvis foérlorat
staden vilket har lett till nationella sar. Ryssland och Ukraina har vid flera
tillfdllen efter Sovjetunionens upplésning forhandlat om att dven fortséttningsvis
tillata Ryssland att nyttja stadens flottbas.

Kriget i Ukraina ingdr i ett ryskt resonemang om ett existentiellt krig som
forknippas med skapelsemyten i form av narrativet om ett fosterlindskt
forsvarskrig dir vist agerar som angripare. Idag anvinder Putin idén om ett
fosterlandskt krig i syfte att stirka den nationella sammanhallningen och motivera
Rysslands krigféring. Oavsett antaganden om huruvida kriget kommer att
fortsitta efter Putin kommer den ryska krigsmakten att fortsitta att utvecklas och
anpassas, bade doktrinért och formageméssigt.

3 Putin, Vladimir. 2014. Presidential Address to the Federal Assembly.
http://en kremlin.ru/events/president/news/47173
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Krigets dynamik

Kriget bestar av tva postsovjetiska militdra system som moter varandra vilket
priglar krigforingen. Bada sidor anvinder ny materiel och teknik samt utvecklar
taktik och stridsteknik, huvudsakligen for att Sverleva pa slagtiltet och begrinsa
motstindarens handlingsformaga. Ukraina har fatt stod och rad fran flera
visterlindska linder. Det innebir att Ukraina utvecklar en hybrid av sovjetiskt
tinkande, visterlindska influenser och nytt tinkande med hénsyn till egna
erfarenheter. Ddremot har inga nya operativa koncept eller principer dnnu
observerats.

Nistan inga gemensamma operationer har genomforts och har ibland helt eller
delvis overgivits till forman for ensidiga ambitioner inom en specifik domén. Det
har visat pa vikten av att skapa dilemman for motstandaren i alla doméner och pa
alla nivaer av krigforing for att tvinga denne att prioritera och didrigenom behalla
initiativet. Kriget har dven lett till utnétning av och slitage pa bade Rysslands och
Ukrainas traditionella militdra plattformar. Stridsvagnar och pansarfordon forstors
ofta av svarupptickta obemannade plattformar som &r smad, snabba, billiga och
ldtta att utveckla, istillet for i stora strider. Ukraina har ocksa sinkt en tredjedel
av den ryska Svartahavsflottan, inte genom stora sjostrider, utan genom att
anvinda obemannade farkoster.

Den inledande ryska invasionen 2022 var ett misslyckande, och den efterféljande
perioden med striderna i Donbas kidnnetecknades till en borjan av ryskt
dominerande elddverligsenhet. Forutom precisionsammunition forbittrades dven
anvindningen av obemannade farkoster for maldetektering effektiviteten i de
ildre ryska artillerisystemen. Ryska artilleribatterier som anvinde obemannade
farkoster for maldetektering visade sig dven kunna beskjuta ukrainska positioner
inom ett par minuter efter att de upptickts. Detta tvingade ukrainska
infanterikompanier till 6kad spridning for 6verlevnad. Foljaktligen tickte
bataljoner frontbredder som traditionellt &r en brigads ansvar. Rysk
artillerioverldgsenhet och sensortithet forhindrade dven ukrainarna fran att
koncentrera sig i enheter 6ver kompanistorlek, eftersom storre
forbandsformationer skulle upptickts i fortid och kunna bekdmpas effektivt pa
stora avstand.

Bade Ryssland och Ukraina har haft integrerade luftforsvarssystem som dr
tillrickliga for att framgangsrikt forneka den andra parten att skapa tillriacklig
kontroll 6ver luften. Det innebér att ingen av sidorna har haft tillricklig formaga
att uppna luftherraviilde. Ukraina har emellertid behdllit en central ledning av sina
luftstridskrafter. Detta har fatt positiv inverkan pa formagan att 6ver tid na verkan
med sina forband mot en kvalificerad motstandare. Inte minst har Ukraina
uppvisat férmaga att uppticka och bekidmpa ryska fjiarrstridsmedel som
kryssningsrobotar och ballistiska robotar.
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Lirdomen ér att stridsfiltsférhallandena kan forsvara mojligheten att kraftsamla
for att genomfora offensiva operationer. Detta minskar sannolikheten for
storskaliga strider och nddviindiggor didrmed en synkronisering av effekter,
snarare én en traditionell koncentration av forband. Detta ldgger i sin tur en extra
borda pa ledningsférmagan, sirskilt nir den forsvaras av elektronisk krigféring.
Dessutom striivar bade Ryssland och Ukraina efter dverldgsenhet i sina respektive
bekdmpningskedjor samtidigt som de prioriterar att stora varandras
bekdmpningskedjor.

Rysk formaga till militdr anpassning

Det pagaende kriget i Ukraina har agerat katalysator for taktisk och
militdrteknologisk anpassning. Bade Ryssland och Ukraina har behovt stilla om
och anpassa sina samhillen utifran krigets krav. Bada linderna genomfér
anpassningar genom att lidra sig av och sprida de erfarenheter som de fatt i kriget.

Den ryska krigsmakten priiglas av toppstyrning, ett arv fran sovjettiden som
inledningsvis forsvarade militdr anpassning. Samma toppstyrning anvinds nu av
den militira ledningen for att undanrdja hinder fér anpassning och systematisera
fordndringen genomgaende i den ryska forsvarssektorn. Det som fortfarande
hiammar rysk anpassningsformaga idr ridslan for repressalier vid rapportering av
misslyckanden inom den ryska krigsmakten.

Tva andra faktorer som lett till att den ryska anpassningsforméagan har forbittrats
sedan krigsutbrottet dr omstillningen till krigsekonomi och samarbete med linder
som Kina, Iran och Nordkorea. Detta har mojliggjort 6kad produktion av
krigsmateriel, bland annat ammunition och dronare. Den 6kade produktionen har
i sin tur resulterat i storre handlingsfrihet att infora militdra anpassningar.
Sammanfattningsvis uppfattas Ryssland som en foridndringsbenigen motstandare
vars verktygslada har fa begrisningar nér syftet dr att fullfolja sina langsiktiga
strategiska mal, men dir taktiken fortfarande till stor del bygger pa ett
utnétningskrig och dér den ryska instillningen och innovationsprocessen pa hogre
niva har priglats av "mer av allt".
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1.  Det transparenta stridsfaltet och den framtida
operationsmiljon

"You go to war with the army you have, not the army you might want or
wish to have at a later time.””

Detta kapitel beskriver ett antal observationer fran kriget i Ukraina som visar pa
utveckling av krigféringen. Det mest framtridande fenomenet ér att kriget, efter
den ukrainska offensiven varen 2023, har utvecklats till ett stillningskrig dir bade
Ryssland och Ukraina haft svart att bryta igenom varandras forsvarslinjer, bland
annat pa grund av omfattande filtarbeten som skyddas av mineringar och artilleri.
Dessutom skyddas forsvarslinjerna av en sensortit stridsmiljé som dopts till det
transparanta stridsfiltet.

Forsvarslinjerna, framfor allt de ryska, bestar av en kombination av omfattande
filtarbeten sasom skyttegravar, taggtrad och stridsvagnshinder som skyddas av
mineringar och artilleri. Den ryska férmégan att aterminera minbrutna
anfallsstrak med avstindslagda minor dr en utmaning f6r ukrainska motanfall.
Detta har lett till att ryska forband kunnat behalla kontrollen 6ver stora
landomraden dir det inte funnits nagra framryckningsbara luckor i mineringarna.

Det transparenta stridsféltet innebir att operationsmiljon dr dversvimmat av olika
typer av sensorer, men frimst av obemannade farkoster, och att all trupprorelse
och militir verksamhet dr minutiost dvervakad, sdrskilt inom markdomiinen. Det
transparenta stridsfiltet &r inte lika uppenbart inom sjodoméinen, men dess
nirvaro far manga ganger mer langtgaende och emellanit till och med globala
foljder. Det transparenta stridsfiltet har i Ukraina fatt konsekvensen att det
sikraste sittet att 6verleva dr spridning till den grad att det har forsvarat
kraftsamling. Kriget utkimpas nu huvudsakligen av mindre enheter som varit
svara att samordna for att uppna operativ effekt, bade offensivt och avseende att
hilla tagen terring.

Eftersom det transparenta stridsfiltet dven for med sig dkad precision for
langrickviddig bekdmpning har bada sidor dragit tillbaka lednings- och
logistikresurser sa langt som mdojligt fran fronten. Bada sidor fortsitter att anpassa
sig, men hittills har ingen sida uppnatt nagra nya operativa eller militdrstrategiska
avgoranden pa grund av att formagan till kraftsamling saknas. Markkriget
behdver ocksa ses utifran avsaknaden av luftherravilde och att det rader en
obalans inom och mellan de olika dominerna.

Det transparenta stridsfiltet, framforallt via obemannade farkoster, har stegrat
tempot i katt-och-ratta-leken mellan att vara den som bist kan gémma sig och
vara den som &r bist pa att sl till forst. Den stora mingden sensorer kombinerat

* Rumsfeld, Donald. 2004. Troops Question Secretary of Defense Donald Rumsfeld about Armor.
https://www.pbs.org/newshour/show/troops-question-secretary-of-defense-donald-rumsfeld-
about-armor
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med taktikanpassningar som baserats pa erfarenhetshantering har lett till att bada
sidor stindigt forbittrat tempot i sina bekimpningskedjor. I tidigare krig och
konflikter har vistlinders dronare for spaning, lokalisering, malféljning och
utvirdering varit en exklusiv och kostsam resurs. Kriget i Ukraina visar att
relativt billiga dronare kan anvindas for dessa @ndamal i nédstan alla dominer,
inklusive att stora globala navigeringssystem (GNSS).

1.1. Obemannade farkoster

Obemannade farkoster, si kallade dronare, dr det omrade som uppvisat storst
bredd av bade behov och 16sningar, och som priglas av stindiga forandringar och
anpassningar. Det nya dr att dronare nu alltmer anviinds inom sj6- och
markdoménen. Dronaranvindningen har utvecklats dven i luftdoménen med fler
anvindningar, nya motmedel och dronartyper, framforallt first-person view-
dronare.” For att ticka upp for de enorma forlusterna av farkoster, i vissa fall
uppskattat till 10 000 stycken per manad, anskaffas stora mingder kommersiella
system som anpassas i Ukraina och nira stridsfiltet. Utvecklingen av
obemannade farkoster visar att de bade anviints som férmageforstirkare och mot
en helt egen funktion eller stridskraft. I februari 2024 upprittade Ukraina
exempelvis en ny forsvarsgren for obemannade system.

Under kriget i Ukraina har framfor allt nyttjandet av obemannade farkoster
medfort att det dr nést intill omdjligt att dolja sig pa stridsfiltet. Detta giiller
frimst markdoméinen, men dér utvecklingen inom sjédoméinen framtriader allt mer
innovativt. Till detta ska tilliggas att niistan all fysiskt synlig infrastruktur ir
kartlagd av olika sensorer. Obemannade farkoster har den fordelen att en och
samma plattform kan anvindas till bade spaning, 6vervakning och bekdmpning
till en relativt lag kostnad. Den laga kostnaden innebir dven att stridsfiltet kan
Oversvimmas med dronare for att miitta ett eventuellt forsvar. Sjilvmordsdronare,
sa kallade kamikazedronare, har beskrivits som den mest effektiva typen av
obemannade vapensystem och ett storre hot dn konventionellt artilleri, med tilligg
for ett eventuellt dndrat upptridande pa grund av brist pa kraftsamling av artilleri.

Dronare anvinds ocksa i allt storre utstrickning som skenmal for att forma
forsvararen att aktivera sina luftférsvarssensorer, som da kan mélbestimmas och
bekiimpas. Aven detta tillvigagingssitt iir ett exempel pi att
precisionsbekidimpning genom en fungerande bekiimpningskedja som stindigt
anpassas efter nya forhallanden, dr effektivare dn yttickande artilleribekdmpning,
nagot som bada sidor har lirt sig att skydda sig mot.

3 En drénare med en kamera som direktdverfor vad den ser till operatiren, oftast via ett par
glaségon.
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Utmaningen med fjirrmanévrerade och autonoma system r att manga system &r
beroende av det elektromagnetiska spektrumet som didrmed kan paverkas med
telekrigsystem.® Fjirrmanovrerade och autonoma system i sjpdoméinen ér redan
idag 1 hogre grad oberoende av GNSS och inte lika bundna till det
elektromagnetiska spektrumet som luftburna system. Hit riiknas bland annat
torpeder, minor och olika fjirrstyrda obemannade farkoster.

Utvecklingen inom luftdomiinen gar mot att férséka gora systemen mindre
sarbara for stérningar genom att gora dem mer autonoma och minska beroendet
av lidgesinformation fran globala navigeringssystem. Kommunikationsldnkarna
modifieras ocksa for att anvinda andra frekvenser i forsok att undga stérning,
vilket i sin tur krdver snabb anpassning av motmedelssystemen. Vidare upptrider
systemen numera ofta i férband med storre farkoster i tillbakadragna roller som
sambandsreld med mindre system som &dr mer svarupptickta over fientligt
kontrollerat territorium.

Lirdomen for Forsvarsmakten dr att 6ka tillgangen till olika typer av obemannade
farkoster for att lidra sig anviinda dessa effektivt, och hur man bist férsvarar sig
mot drénare under olika férhallanden. Det behover skapas forutsittningar for att
kunna 6va med och mot dronare pa alla nivaer. Detta behover goras brett inom
Forsvarsmakten eftersom olika typforband har olika behov och forutsittningar.
De manga olika typer av skyddsobjekt har ocksa olika forutsittningar for hur de
bist kan skyddas.

Utmaningen med att utveckla effektiva motmedelssystem mot dronare (C-UAS)
dr den stora variationen av dronare som skyddet ska kunna hantera. Det giller att
kunna skapa flera lager av skydd, exempelvis genom rérelse, hastighet,
storformaga, kamouflage, skenmal, narluftvirn och niit, eftersom det for tillfallet
inte finns ett enskilt heltickande system. Denna problematik har lett till en
aterupptickt av betydelsen av fysiskt skydd och ingenjorsférband for savil den
taktiska nivan som for operativ logistik och ledning. For att tydliggora alla dessa
behov och begrinsningar bor detta omrade fortsitta att studeras med stod av
andra myndigheter, men samordnat av Forsvarsmakten utifran en gemensam
malbild for totalforsvaret.

1.2. Telekrig

Kriget i Ukraina har aktualiserat behovet av att kunna verka och forsta sin egen
signatur i det elektromagnetiska spektrumet, allt fran positionssystem, gemensam
och siiker tid féor kommunikation och inte minst for att styra fjirrmandvrerade
farkoster eller anvinda autonoma system. Omfattande telekrigsinsatser, savil
storning som spaning, visar pa vikten av att behirska sin signatur i etern och att
kunna viilja och veta niir det inte &dr limpligt att séinda. Ett felaktigt beslut leder till
bekdmpning, ofta inom kort tid. Bide Ryssland och Ukraina har under kriget

®Ilnom 12 ménader frin det att sjilvmordsdrénare borjade anviindas pa bred front med styrlinkar
pa 900 MHz-banden hade Ryssland fatt ut motatgérder 1 filt.



@y Rapport
& FORSVARSMAKTEN  oun
2024-05-31 FM2023-2379:18 Sida 10 (26)
Sakerhetsskyddsklass
Ex ()

anvint hela det elektromagnetiska spektrumet f6r att kommunicera och nagra
civilt fredade frekvensomraden finns knappast kvar. Istillet har mojligheten till
transmission mangfaldigats genom att anvinda bade kommersiella och militira
kommunikationssystem.

Kampen mellan medel och motmedel stimulerar en teknikutveckling inom
telekrig som sker i sa hogt tempo att ny teknik snabbt kan bli foraldrad. Ett
vanligt exempel dr att stora satellitsystem fran dronare eller markburna
storsidndare. Dessa storsystem varierar fran stora markburna hogeffektssystem till
mikrosystem med lag effekt, men som ricker exempelvis till att hindra
rymdbaserade sensorer fran att identifiera fordonstyper. Konsekvensen av detta ér
ett behov av en telekrigsforméaga med hog grad av automatisering som snabbt
anpassar sig till fordndringar hos motstandarens tekniska system. Denna teknik
har varit relativt dyr och exklusiv, men den tranga sektorn idag utgérs mer av
kompetenser inom omradet. Att stora med tunga system pa bred frekvens och
med hog effekt medfor riskerna att stora ut egna system och roja storsystemens
position. Det mest lockande alternativet dr att anvinda manga mindre, litta och
rorliga system, vilket dock kan kriva att man gor avkall pa automatisering, da
mindre och litta system oftast saknar denna kapacitet. Oavsett 16sningar behdver
en effektiv telekrigformaga kombineras med frekvensplanering och samordning.

Trots telekrigstérmaga och signalspaning fortsétter bada sidor i kriget att nyttja
mobiltelefonnitet och internet, om én pa olika sitt. Anvindandet av
mobiltelefoner och militira radiosystem vid frontavsnitt har fortsatt inneburit en
hog risk for bekdmpning. Bekdmpning kan ske inom minuter fran att ett
mobilsamtal paborjats. Dirfor anviinds applikationer som Discord, Telegram,
Signal och WhatsApp i hogre grad dn mobilsamtal och militira radiosystem,
eftersom en kombination av olika internetlosningar upplevs som sikrast och dir
det kommersiella satellitsystemet Starlink anvinds frekvent. Det som ukrainare
betonar ér dock vikten av att fa ut information snabbt och pa stor bredd. Dessa
applikationer erbjuder d@ven en 6kad mdojlighet till dverforing av bild- och
videobaserad information, som bland annat underlittar delning av data inhiimtad
av dronaroperatorer.

Att anvinda kommersiella applikationer eller bredbandsinfrastruktur innebér
risker, exempelvis for avlyssning. Fér Ukraina har fordelarna hittills dvervigt
nackdelarna och den eventuella ryska formagan till signalspaning, eller
inhdmtning inom cyberdominen har inte haft ndgon betydande effekt. Oavsett dr
detta ett exempel pa hur olika doméner och funktioner interagerar med och i
varandra, vilket visar att Forsvarsmakten behover ha formaga att spana mot och
paverka savil militira som kommersiella system samtidigt. Ett delegerat mandat
for telestorinsatser har visat sig vara avgorande i savil offensiva som defensiva
operationer.
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1.3. Cyberdoméanen

Cyberattacker har varit ett aterkommande inslag och riktats mot olika sektorer av
ett alltmer digitaliserat Ukraina. Sedan Kkrigets start 2014 har det ukrainska
samhillet behovt skapa en organisationsstruktur, centralt och lokalt, som kan
hantera cyberhot och halla militira och kommersiella ledningsstodsystem i drift.
Att samordna sambhiillets cybersikerhetsresurser, inklusive volontirer, har varit en
central erfarenhet diir kraven pa informationssekretess, och informationens
riktighet och tillginglighet har viigts av med ett operativt perspektiv.
Erfarenheterna fran kriget i Ukraina visar pa vikten av att ha kompetens inom
cyberomradet och incidenthanteringsférmaga savil i lokala driftorganisationer
som centralt fér att skapa en robust organisation.

Nistan alla analoga sambandssystem fasas ut allt eftersom system kopplas mot
nitverk. Dirfor blir det allt viktigare att ha ett cyberforsvar pa plats. Detta giller
dven militdra system da exempelvis rymdbaserade resurser, telekrigsresurser och
andra sensorer kombinerat med artificiell intelligens behover integreras via
ledningsstédsystem for att fa operativ effekt. Sammantaget tenderar
digitaliseringen av samhiillet dir fysiska system integreras 1 hog grad att leda till
att telekrig, signalspaning, ledningssystem och underriittelseinhédmtning far
betydelse dven i forhallande till cyberdoménen.

Ukraina har visat hur cyberdoménen rent praktiskt kan integreras i gemensamma
operationer genom att anvinda cyberresurser for att hitta limpliga mal. Detta kan
ske antingen reaktivt genom att exploatera IT-sarbarheter hos ett redan

identifierat hogvirdigt mal eller proaktivt genom att aktivt soka efter sensorer
som motstandaren har uppkopplade via internet (exempelvis fjdrrstyrda kameror).
Diirtill har utvecklingen inom artificiell intelligens dppnat upp for nya majligheter
inom cyberdomiinen, sirskilt i underrittelsesyfte for analys av bild och film, till
och med pa taktisk niva exempelvis for att nistan i realtid kunna f6lja
trupprorelser.

Den kontinuerligt 6kade méngden programvara i militira system innebir ett dkat
behov av att kontinuerligt skydda system, data och information samt att
programvaror uppdateras samtidigt som informationen behover goras tillginglig.
Erfarenheterna fran kriget i Ukraina visar dven pa att digitaliseringen av samhillet
innebir ett behov av en sammanhallen cyberforsvarsformaga med likriktade
strukturer pa alla ledningsnivaer som dven behéver inkludera formagan till
inhdmtning inom cyberdoménen som kan bidra till en gemensam
bekdmpningsfunktion.
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1.4. Rymddoméanen

Idag sker ett antal samtidiga omvilvningar av rymddominen pa global niva. Dels
genomgar linder ett paradigmskifte till att betrakta rymden som en militir
operationsdomén och anpassar militira strukturer och formagor direfter, dels
spelar kommersiella rymdsystem en allt viktigare roll i modern krigféring. Det
senare har synliggjort otydligheten kring huruvida kommersiella rymdsystem ska
ses som civila eller militidra objekt vid militdra angrepp, en fraga dér det inte
etablerats internationell konsensus. For Ukraina har anviindandet av kommersiella
rymdsystem inneburit en 6kad sidkerhet da dessa inte otvetydigt kunnat klassas
som militdra mal av Ryssland, d@ven om Ryssland under kriget allt mer uttalat att
dven kommersiella satelliter som bidrar till kriget kan komma att klassas som
legitima militdra mal.

Ryssland ér idag forsvagat i sin stillning som den tredje rymdstormakten, och édr
tydligt efter USA och Kina vad giller savil teknologi som numerir. Trots det ska
den ryska férmagan att nyttja rymdsystem for militira indamal inte underskattas.
Aven om Ryssland stir infér stora och mingfacetterade utmaningar inom
rymddoménen sa har landet en stor bredd av rymdbaserade formagor och
rymdfornekande formagor som syftar till att nedsitta andra aktorers anvindande
av sina rymdsystem.

I kriget i Ukraina har rymdbaserade system anvints som formageférstirkare av
bade Ryssland och Ukraina. Exempelvis har kombinationen av rymdsystem med
obemannade farkoster och langriackviddiga bekdmpningsmedel visat sig skapa
formaga att sla pa djupet. Tanken dr férvisso inte ny, men da tekniken inom dessa
system blir allt mer tillgiinglig innebér det att dessa resurser kan anvindas pa
samtliga ledningsnivaer och didrmed ge en forindrad formaga att bade sla pa
djupet och att skydda taktiska resurser.

Kommersiella rymdsystem har i Ukraina anvints i krigforingen i en aldrig
tidigare skadad utstrickning. De kommersiella systemen bestar ofta av storre
konstellationer pa uppemot flera hundra satelliter, som enskilt kan vara ligre
presterande men dir méingden mdojliggor helt andra tjdnster én militéira system,
som traditionellt bygger pa storre enstaka satelliter med hdg prestanda. Detta, i
kombination med rymddominens stindiga utveckling, inklusive offensiva
rymdformagor stiller fragor som huruvida det dr lampligt att inforskaffa fa och
dyra satelliter da det kan skapa en stor sarbarhet i systemet. Billigare och ddrmed
fler satelliter skapar redundans och sikrare tillgang till rymdtjéinster, &ven om en
eller flera satelliter stors ut eller paverkas pa annat sitt. Det gor det ocksa mojligt
att 1 hogre grad separera civil och militir anviindning av satelliter.

Kommersiella jordobservationssatelliter gjorde att allménheten redan fore
invasionens borjan kunde folja rysk truppuppbyggnad i media genom dagsfirska
bilder. Dessutom kunde underrittelser och analyser léttare delas mellan olika
ldnder da dessa utat kunde underbyggas med offentliga bilder utan att rija egen
militdr inhdmtningsformaga. Ukraina har upphandlat stora midngder kommersiell
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jordobservationsdata, men dven genom sa kallad crowdfunding képt en ICEYE
SAR-radarsatellit. Uppgifter gér giillande att denna satellit bara under de forsta
tva dygnen upptickte 60 ryska enheter, vilket ledde till att Ryssland forlorade
materiel till ett viirde langt storre #n den totala kostnaden for satelliten. Detta
visar tydligt pa vilken nytta satelliter kan ha som formageforstirkare for andra
militidra system.

Kriget i Ukraina har visat att satellitsystem kan ha en stor betydelse bade for
militdren och civilsamhillet. Detta har lyft fokus mot vikten av att
rymdinfrastruktur med dess formagor bestar under en konflikt och inte stors ut
eller bekdmpas. Starlink som forsett Ukraina med kommunikation och internet
har under kriget aktivt behovt uppdatera sin cybersikerhet for att mota angrepp
som syftar till att paverka systemet. Det édr dven uppenbart att en styrka i Starlink
ligger i mingden satelliter systemet bestar av, samt hastigheten och férmagan hos
SpaceX att kunna siinda upp nya satelliter. Lirdomen for totalférsvaret ér att for
linder som vill ha egna satellitsystem for olika dndamal sa #r det uppenbart att
sidkerheten, skyddet och forsvaret av de egna rymdformégorna ir av storsta vikt.

1.5. Stab- och ledningsplatsens dverlevnadsformaga

Det transparenta stridsfiéltet i kombination med fler och billigare vapensystem
med allt lingre rickvidder skapar betydande hot mot ledningsplatser, savil fasta
som rérliga. Detta ska ldggas till en utveckling varigenom staber har vuxit och
ledningsplatser kommit att innefatta stérre méngd teknik. Storre ledningsplatser
skapar mer rorelse samt avger dessutom en storre elektromagnetisk signatur och
emittering, vilket gor det littare for en motstandare att uppticka ledningsplatser
via dronare, signalspaning, inhdmtning i cyberdoménen och satellitsystem.

Att ledningsplatser, framforallt i vistlinder, har dkat i storlek idr en foljd av
okningen i stridsfiltets komplexitet, dels i form av hybrida hot, dels 1 form av att
teknikutveckling lett till att doménerna paverkar och integrerar i varandra i allt
hogre grad. Debatten om att &ka ledningsplatsers 6verlevnadsformaga har kretsat
kring traditionella fragor om sjdlvskydd sasom maskering, skendtgérder samt
fysiskt skydd inklusive luftvirn och C-UAS.

Svarare fragor inom omradet ledningsférméga &r hur ledningsplatser kan minskas
i omfang, hur ledningsresurser kan spridas mer, hur kamouflage kan forbittras
och hur det logistiska och elektromagnetiska fotavtrycket kan minskas.
Maskering ir betydligt enklare och billigare avseende optiskt kamouflage, medan
akustiskt, termiskt och elektromagnetiskt kamouflage dr betydligt mer kostsamt.
Att minska det logistiska fotavtrycket dr mojligt genom att exempelvis ha strikta
rutiner for floden till och fran ledningsplatser och dir vissa varor och tjinster kan
levereras via obemannade farkoster.
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Den stora utmaningen ligger i att minska det elektromagnetiska fotavtrycket,
sdrskilt da spridning leder till en 6kad transmission och ddrmed emittering. Inom
detta omrade har ett antal 16sningar framkommit i den militéra debatten. En
16sning dr att, i den mén det dr mojligt enligt folkritten, gruppera ledningsplatser
bland befintlig infrastruktur didr emittering inte sticker ut i ndgon hogre grad. En
annan losning ir att i hdgre grad nyttja kommersiella kommunikationssystem for
att pa sa sitt dolja militdr signaltrafik. Ett annat exempel &r att nyttja
sambandsteknik med en smal och riktad emittering, exempelvis laser. Med all
sannolikhet dr ingen enskild 16sning tillricklig; istillet kommer en kombination
av atgirder krivas for att i mojligaste man dolja egna ledningsresurser.

1.6. Skydd och verkan i informationsmiljon

Ukraina har sedan den storskaliga invasionen 2022 haft tva huvudsakliga
kommunikationsstrategiska malsittningar. For det forsta att uppritthalla
befolkningens forsvarsvilja och for det andra att sikra vistvirldens stod. Ett fatal
overgripande narrativ har nyttjats for att anpassa kommunikationens anslag och
form for att na olika malgrupper. For att siikra vistvirldens fortsatta stod i kriget
har Ukraina bland annat lanserat kampanjer i sociala medier som riktar sig till
befolkningarna i de linder som har donerat vapensystem. I kampanjerna tackar
Ukraina lidndernas befolkningar, ofta med ett humoristiskt anslag.

Ukraina har skapat en bred situationsforstielse och ldgesbild i relation till
Ryssland. Kreativitet och strivan efter ett informationséverlidge har bidragit till
framgangar i informationsmiljon i samverkan med underrittelsetjansten och
internationella aktorer. Ytterligare framgangsfaktorer som den ukrainska
forsvarsmakten angett dr att samordna tillgéingliga resurser och att samarbeta med
externa aktorer. Detta har varit en forutsittning for att kunna halla ett hogt tempo,
tillféra nya idéer efter hand och publicera kommunikation pa flera olika sprak.

Media har en viktig roll i hur bilden av kriget formedlas och dirmed uppfattas av
olika aktorer. I samband med krigsutbrottet utlystes krigslagar och kort dérefter
kom en order fran dverbefilhavaren om militir censur. Detta har inneburit stor
paverkan pa medias forutsittningar att rapportera om kriget. Vid ett utdraget krig
kan det bli en utmaning att balansera statens intressen med journalistisk integritet
och medias oberoende. Ukraina har i detta avseende andra forutséttningar dn
Sverige, men fragan om rollen for public service i hindelse av krig idr komplex,
bland annat da det finns en utmaning i att hitta en balans mellan behovet av
operationssekretess och transparens i kommunikationen.

For att gora avtryck i informationsmiljon och vinna kampen om narrativet &r det
av vikt att hela organisationen strivar mot samma kommunikationsstrategiska
malsittningar och effektmal. Dessa mal och effekter bor vara tydliga men
overgripande. Uppdragstaktik ses som nodvindigt for att kunna agera snabbt i
informationsmiljon och for att vinna kampen om narrativet. Dértill finns det ett
behov av en robust och vil spridd formaga till stridsfiltsdokumentation i hindelse
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av krig eftersom det ér en framgangsfaktor att snabbt kunna anvinda relevant
bildmaterial i kommunikationen.

Sambhiillets formaga till kommunikation och informationséverldgsenhet bygger pa
att det finns en motstandskraftig informations- och kommunikationsinfrastruktur.
I borjan av den fullskaliga invasionen angrep Ryssland Ukrainas markbundna
kommunikationsinfrastruktur samtidigt som satellitforetaget Viasat utsattes for ett
cyberangrepp. Losningen pa detta var att Starlink pa bred front introducerades i
Ukraina. Starlink har dven medfort att information kunnat fléda bade in och ut ur
Ukraina, nagot som dven hjilpt civilbefolkningen att hélla sig uppdaterade kring
hiindelseutvecklingen, men dven for att kunna sprida information om hur livet i
krigets Ukraina ser ut och vilket behov av internationellt stéd som finns.

Situationsférstaelse, informationsdverlidge, narrativigande och dérefter formaga
att orkestrera och mandvrera, det vill siiga kontinuerligt anpassa
kommunikationen for att uppna 6nskade militdrstrategiska effekter, dr en process
som stindigt behdver paga. Lirdomen for Férsvarsmakten och totalférsvaret &r att
resurser for att planera, genomféra och analysera effekter och kommunikativt
utfall for egen del och for motstandaren behdver vara igang tidigt och att det édr en
forutsittningsskapande resurs for gemensamma operationer.

1.7. Slutsats — vikten av 6verraskning, vilseledning och
kamouflage

Det transparenta stridsfiltet har fornyat synen pa ¢verraskning, vilseledning,
maskering, kamouflage och skenmal. Detta giller all militdr verksamhet och i alla
domiiner. Dirtill har dven civila resurser som exempelvis ambulanser och
riddningsfordon tvingats att kamoufleras for att undga bekdmpning.
Konsekvensen av det transparenta stridsfiltet, i kombination med avsaknaden av
luftherravilde, har bidragit till en of6rmaga att kraftsamla i rum. Férmagan att
kraftsamla, leda storre forband och genomfora gemensamma operationer var
dessutom begrinsad innan kriget utvecklades till ett stillningskrig.

Det transparenta stridsfiltet har dven visat pa svarigheten att genomfora
overraskning och vilseledning pa stridsteknisk och taktisk niva. Lirdomen ér att
det senare behdver planeras och samordnas pa militidrstrategisk och operativ
ledningsniva for att nd operativ effekt. Krig avgors ytterst genom politiska
handlingar, men oftast foljer detta pa operativa avgoranden. Operativa
framgangar mojliggors i sin tur av anpassningsformaga med innovativa l6sningar,
bade pa taktisk, operativ och militdrstrategisk niva. Erfarenheterna fran Ukraina
visar exempelvis pa att falsksignalering och informationsoperationer sker pa
samtliga ledningsnivaer.

Forsvarsmakten behover en vil utvecklad formaga att délja sig i det transparenta
stridsfiltet och samtidigt ha férméagan att métta motstandarens system. Det kriiver
att Forsvarsmakten testar, ovar, prévar och utmanar organisationen. Det
inkluderar nyttjandet av dverraskning, vilseledning, maskering, kamouflage och
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skenmal samt dtgérder for att minska emittering. Detta kridver att Férsvarsmakten
ovar och nyttjar s kallade Red Teams” med mandat och resurser att spana
akustiskt, optiskt, termiskt och elektromagnetiskt for att bygga en forstaelse for
hur Forsvarsmakten ser ut i motstandarens 6gon. Av denna anledning behéver
lagstiftning och regelverk ha beredskap att uppdateras i takt med utvecklingen
och da sirskilt hur den ldgre delen av luftrummet ska regleras och samordnas.
Regelverk behover beakta behovet av att samordningen och regleringen kan
genomforas i hogt tempo, bade avseende underriittelseinhdmtning, spaning,
ytévervakning, skydd och bekidmpning.

7 Red Team-testning nyttjas antingen for att utviirdera den egna organisationen genom att simulera
en hotaktors angreppsmetoder eller for att generera alternativa handlingsalternativ.
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2. Tempoti krigforingen
"Operational tempo is a state of mind. ™

Det pagar en debatt inom bade akademin och den militira professionen om hur
utvecklingen av krigféringen i Ukraina kommer att paverka militir verksamhet,
teori och doktrin — nu och i framtiden. Detta mot bakgrund av att kriget i Ukraina
har lett till ett okat fokus pa behovet av flexibilitet och militiir
anpassningsférmaga framforallt da teknikutvecklingen har 6ppnat upp for nya
mojligheter och samtidigt skapat nya utmaningar. Detta kapitel beskriver dessa
mojligheter och utmaningar.

Enligt taktikens grunder behdver det skapas tillrickligt gynnsamma
forutsdttningar i relation till den aktuella motstandaren, nagot som brukar kallas
lokal dverlidgsenhet. Den lokala 6verldgsenheten kan skapas genom kraftsamling,
overraskning och handlingsfrihet. Det transparenta stridsfiltet har i Ukraina
kraftigt forsvarat mojligheten till bade 6verraskning och kraftsamling, vilket i sin
tur har lett till begriansad handlingsfrihet i att uppna verkan. For att lyckas med
kraftsamling maste detta ske i ett sa pass dolt eller hogt tempo att motstandaren
inte lyckas vidta nagra motatgirder. Ett hogt operativt tempo kriver i sin tur
formaga att leda och samordna striden samt god tillgang till underrittelser.

Teknikutvecklingen och det transparenta stridsfiltet visar pa vikten av att ha
snabbare beslutscykler @n motstindaren. Som beskrivits innebér integrationen
mellan dominer, och ibland i kombination med artificiell intelligens, att en stor
del av ledning och samordning sker i realtid. Detta stiller enorma krav pa hog
rorlighet generellt men framfor allt pa behovet av ledningsoverldgsenhet jamte
motstandaren. Med ledningsoverlidgsenhet menas att kunna integrera och
samordna alla doméner for att uppna en effektiv bekdmpningskedja.

Ledningsbehoven vid en krigforing i hdgt tempo innebir dkade krav pa att
underrittelsetjansten kan uppticka, bedoma och leverera maldata for hogvirdiga
mal. Det kriivs dessutom metoder och resurser for att utvirdera om bekimpningen
far avsedd effekt, och om inte, foresla nya malsittningar. For att lyckas med detta
har det dérfor debatterats i vilken man det kommer att krivas en 6kad grad av
autonoma system som exempelvis stods av nagon form av artificiell intelligens.

2.1. Spridning och framskjuten ledning

Att efterstriva och uppna mindre storlek pa staber och ledningsplatser innebér
positiva fordelar avseende rorlighet, logistik och fotavtryck, som i sin tur innebir
en okad mojlighet att upptrida dolt. Mindre storlek pa staber forenklar dessutom
skyddet av stabsplatsen, inklusive maskering och kamouflage. Utmaningen med
staber med en mindre bemanning blir dessvirre att uppritthalla den fysiska
uthélligheten samt att uppfylla den med kompetens inom samtliga funktioner och

8 Mattis, Jim & Bing, West. 2019:103. Call Sign Chaos: Learning to Lead. Random House.
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domiiner, sirskilt staber pa hogre ledningsnivaer. Pa ldgre ledningsnivaer torde
hjilp av anvindarviinliga ledningsstodsystem med beslutsstéd kunna utgora
viktiga hjilpmedel, men det fortar inte behovet av bredd pa kompetens inom
staben. Detta kriver dock att samtliga ledningsnivaer har férmaga att bidra med
nddvindig och skalbar information till ligesbilden.

Ett siitt att anpassa stabers storlek ir att géra dem skalbara och moduléra. Detta
skulle innebira en dkad flexibilitet utifran rddande situation och konfliktgrad
vilket dr av sirskild betydelse for att snabbt kunna oka eller forstéirka
ledningsformagan i tid och rum. Detta dr av sirskild betydelse i och med Sveriges
Natomedlemskap, dels beroende pa att olika ldnder bidrar med olika
ledningsférmagor som Sverige behdver férhallas sig till, och dels da
Forsvarsmaktens utdkade operationsomrade innebir storre ledningsavstand. De
storre avstanden och hogre tempot stiller i sin tur nya och 6kade krav pa
ledningsformagan och uthallighet.

De okade kraven pa ledningsformaga kan till viss man underlittas genom att staber
delas upp i ett antal mindre enheter som dr sammankopplade i ett nétverk av ett
flera friimre, mellersta och bakre ledningsplatser som i sin tur kan stédjas med ett
forberett antal ledningsnoder, fasta eller flyttbara. Forberedda noder och skalbara,
moduléra staber ger mdjligheten att kunna “hoppa bock” med ledningsresurser,
bade i tid och rum, vilket i sin tur minskar risken for ledningssvackor. Ett utékat
”ledningsnét” innebér dven att bakre ledningsplatser agerar som stod (Reach-Back)
och kan successivt forstiarkas over tid och behov. Detta stiller nya krav pa tekniska
16sningar, exempelvis moderna och relevanta stabs- och ledningsplatser.

2.2. Behovet av taktisk ISR-formaga

Det transparenta stridsfaltet stiller 6kade krav pa midngden underrittelse-,
overvaknings- och spaningsresurser,’ sirskilt pa taktisk niva dir ledningstempot
ir som snabbast. Detta kommer sirskilt i atanke utifrdn erfarenheter fran Ukraina
med dess stora mingd obemannade farkoster for spaning och évervakning.
Kommersiella mindre dronare begriinsas av sin korta rickvidd samt att de ir
kinsliga for storning, dven om teknikutvecklingen visar pa att rickvidden utdkas
successivt. Det krivs med andra ord dven andra typer av inhdmtningsférmagor,
framforallt inom telekrigomréadet. Inhdmtning inom rymd- och cyberdomiinen kan
manga ganger ske pa hogre ledningsnivaer och som Reach-Back men behdver
kunna bearbetas och samordnas pa taktisk niva. Nackdelen med dessa discipliner
dr att de dr tamligen tekniktunga och kompetenskrivande samtidigt som
storformégan utvecklas i allt hogre takt.

Det kriget i Ukraina om nagot har visat ér att det inte finns nagon enskilt
Overlidgsen inhdmtningsdisciplin, utan att det ir kombinationer av discipliner och
formagan att anpassa inhdmtningen utifran radande begrinsningar och behov som
ar nyckeln till framgéng. Exempelvis framtrider inhdmtning av akustisk och

? Intelligence, Surveillance, Reconnaissance (ISR)
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termisk information allt mer som en framgéangsfaktor, bland annat da det kan ske
fran praktiskt taget vilken plattform som helst, inklusive drénare, samt att
sensortekniken hir dr mer motstandskraftig mot stérningar. Aven om Ukraina
kontinuerligt uppdaterar sina ledningsstodsystem finns det utmaningar med att
samordna och integrera information fran olika inhdmtningsdiscipliner.

Med dagens teknikutveckling har Foérsvarsmakten en 6kad mdojlighet att prova
och ldra sig mer om att nyttja taktiska ISR-resurser pa stor bredd da bade
kvaliteten och kostnaden for obemannade farkoster, akustiska sensorer och
kommersiella satellittjinster sjunker. Dirtill kan Sverige utnyttja den inhemska
utvecklings- och produktionskapaciteten. Tempot i teknikutvecklingen gor att det
inte gar att invinta en helhetsldsning, utan ldrandet och inférandet av olika
sensorer och hur de bist kan anvindas maste ske inkrementellt.

2.3. Bekampningskedjor - The Kill Web

Att ha en snabbare bekdmpningskedja én motstandaren innebir méjligheten att
sla till férst mot hogvirdiga mél. En degradering av motstandarens delformagor
leder forhoppningsvis till att motstindarens ledningsformaga minskar. Med andra
ord finns det en fara med att fokusera pa enskilda (hogpresterande) system istillet
for formagan till ledning och samordning, vilket ér avgorande for att optimera
bekdmpning i tid och rum samt dr mycket tids- och resurskrivande att bygga upp
nér den vl dr bekdmpad.

Erfarenheter fran kriget i Ukraina visar att bade Ryssland och Ukraina har olika
styrkor och svagheter avseende bekdmpningskedjor. Ukrainas frimsta styrka ligger
i att prioritera ledningsférmaga, bland annat genom att kontinuerligt utveckla
ledningsstédsystemet Delra samt att prioritera tempo och att fa ut information
(push-principen) fore skydd av information. D4 tillgangen till ammunition har blivit
mer begrinsad for Ukraina okar behovet av att kunna lokalisera hogvirdiga mal pa
minutbasis. Detta har blivit en utmaning for bada sidor da de har lrt sig att
kontinuerligt omgruppera enheter som utsitts for bekampning.

Ytterligare en utmaning med det transparenta stridsfiltet dr att det innebir att en
stor méingd information behdver hanteras och goras begriplig for att snabbt kunna
fatta avvigda beslut. Detta ér ett perspektiv pa ledningséverlidgsenhet, att veta
vilka resurser som gor storst nytta var, nér och eventuellt hur. Da
teknikutvecklingen allt mer mojliggor information och underrittelser fran flera
domiiner blir beslut i multipla bekimpningskedjor allt mer komplexa. Denna
komplexitet har beskrivit ett behov av att ga fran bekdmpningskedjor (Kill Chain)
till bekdmpningsnitverk (Kill Web) eftersom underrittelser, stridsinformation och
bekdmpningssystem interagerar och stodjer varandra i bade tid och rum.

For att lyckas med snabba bekidmpningsnitverk har artificiell intelligens
beskrivits som en visentlig framtida komponent. Inte att forglomma &r att ett
effektivt bekdmpningsnitverk maste bygga pa personalens kompetens och en
organisation med kreativa och handlingskraftiga chefer. Oavsett hur utvecklingen
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av artificiell intelligens kommer att te sig &dr det hogst sannolikt att det blir
problematiskt att forsvara sig mot en kvalificerad motstandare som anvinder Al i
sitt beslutsstéd om den egna organisationen inte anvinder Al Hur automatiserat
beslutsstddet sen ska vara blir en debatt som kommer att paga under manga ar
framover. Oavsett grad av automatisering visar teknikutvecklingen pa ett 6kat
behov av ledningsstodsystem som har inbyggda beslutsstéd med enkla och
tydliga alternativ for beslutsfattare, inklusive alternativ nir sensorer eller
bekdmpningssystem av nagon anledning faller bort.

2.4. Lagesbild och visualisering

Komplexiteten med den dkade tillgangen till information fran olika doméner och
ledningsnivéer innebiir 6kade mdjligheter men ocksa nya utmaningar med att
tillgiingliggora informationen pa littbegripligt sitt. Erfarenheter fran Ukraina
visar att dven om det finns ledningsstédsystem som kan presentera geografisk
information med valbara lager av underriittelser eller information om egen
verksamhet finns det exempelvis viss informations som bist presenteras
tvadimensionellt och viss information presenteras tredimensionellt. Till detta ska
liggas om informationen ska presenteras grafiskt, symboliskt eller i bild, eller
alternativt som en kombination av dessa.

For stod pa stridsteknisk och taktisk niva finns teknik som i realtid kan béade
forbittra bildkvalitén och forenkla hur bilder presenteras frin olika sensorer.
Tekniken erbjuder dven mojligheten att dverlagra information fran olika sensorer
sa att det pa ett enkelt sitt gar att zooma in och ut ur operationsomradet. Detta
innebir att den tidigare ansedda begrinsningen for att anvinda UAS och
satellitburna sensorer i Norden pé grund av viiderbetingelser nu ér sd gott som
undanrdjd. Att tillgodogora sig information ér dock in sa linge personalkrivande,
dven om artificiell intelligens dr under inforande for att exempelvis styra
obemannade farkoster och hur dessas videobilder presenteras.

Utmaningen med att skapa en ligesbild utifrin information frin alla doméner' ir
att veta vilken typ av information som ska presenteras vid vilka tillfillen och for
vilka beslutsfattare. Det artificiell intelligens kan erbjuda i detta avseende ir att
beslutsstodsystem kan lira sig att koppla informationsbehov till olika
typoperationer, till olika funktioner och till olika befattningshavare dir det
dessutom ir snabbt och enkelt att villja med olika presentationsalternativ. Inom
detta omrade finns mycket att ldra fran datorspelsbranschen. Utmaningen f6r
Forsvarsmakten &r att hitta en balans mellan robusta militéra ledningsstodsystem,
som dessutom &r interoperabla, och befintlig civil teknik och kompetens,
motsvarande hur Ukraina utvecklat applikationen Kropyva eller ledningssystemet
Delta. Vidare behovs tydliga lednings- och lydnadsforhallanden som medger
mekanismer for att sprida information om lidgesbilden i cyber- och rymddoménen
pa taktisk, operativ och militérstrategisk ledningsniva.

18 All-Domain Common Operational Picture
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2.5. Nyttjandet av civil kommunikationsteknik

Ukraina har sedan 2014 haft en teknisk utveckling som har understotts av ett antal
virldsledande foretag som levererar tjanster och materiel inom telekom och IT-
sektorn. Hir finns lirdomar att dra kring virdet av relationer mellan stat och
néringsliv samt vilken roll nédringslivet kan spela i totalforsvaret. En slutsats ér att
en variation av olika leverantorer skapar en teknisk diversitet i
ledningsstodsystemen. Det innebiér att olika leverantorer gor olika saker eller for
den delen liknande saker men pa olika vis. Detta kan vara en nackdel ur ett
anvindarperspektiv men det bidrar dven till att undvika av monokulturer inom IT.

Ur ett rent militédrt perspektiv har kriget priglats av hur civil teknik nyttjas, inte
minst 1 form av sa kallade “produkter med dubbla anvindningsomriaden” (PDA)
dir tekniska 16sningar kan appliceras for bade civila och militira syften.
Nyttjande av kommersiell teknik i militér kontext har gett en god teknisk
spridning, inte minst genom nyttjandet av rymddomiinen, vilket i sig skapat
motstandskraft och en mojlighet att forsvara och halla systemen i drift.

Fordelen med att @ven kunna anvinda kommersiella kommunikationssystem,
mobiltelefonniitet i kombination med befintlig bredbandsinfrastruktur, ir att det
skapar redundans da dessa system i sig dr relativt motstandskraftiga mot
storningar. Fiberbaserade system har dessutom egenskapen att de inte har den
emittering som linkbaserade kommunikationssystem har. Med 4G och 5G kan
mobilniitet utnyttjas for krypterad kommunikation utan att anvinda mobilsamtal,
vilket dr sérskilt viktigt for att snabbt och enkelt kunna dverféra bild och video.
Mobilnitet underlittar dven att dela information pa stor bredd vilket &r av sirskild
vikt vid hogre konfliktnivaer och mobilisering.

Liardomen for Forsvarsmakten ér att hitta en balans mellan informations-
tillgdnglighet och informationssikerhet, sirskilt om utvecklingen gar mot att i
hogre grad utnyttja kommersiell kommunikationsteknik, inklusive 4G, 5G och
satellitkommunikation. Dirtill har kriget lyft fragan om siker anskaffning dir
osiikkra kommersiella 16sningar kan leda till oonskade effekter. Ett sadant exempel
ar lickage av geografisk data. Lirdomarna visar dessutom pa vikten av att
omhinderta civila resurser for att kunna halla hégt tempo utan att ge avkall pa
cybersikerhet.

En annan lirdom for Forsvarsmakten &r att hitta en balans mellan militéira
ledningsstodsystem och kommersiella kommunikationssystem for att skapa biista
mojliga ledningsredundans. Detta giller dven lagringstjénster och huruvida dessa
ska vara molnbaserade eller inte. Militidra molnbaserade 16sningar &r under
utveckling och Forsvarsmakten behdver utforska dessa mojligheter.

Det ukrainska ledningsstddsystemet Delta brukar sérskilt lyftas som ett intressant
exempel da systemet har en molnldsning och med servrar placerade utomlands
vilket gor det omojligt att bekimpa systemet fysiskt i Ukraina.
Ledningsstddssystemet fungerar mer som en social mediaplattform én som ett
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traditionellt system. Uppkoppling kan ske fran en uppsjo av plattformar och
autentiseringen anvinder 1 hog grad telefonen eller datorns egna system dir
anvindaren sjilv konfigurerar sin roll i systemet. Principer om fértroende
kommer i friga nir system byggs pa det hiir viset, och forlust av hardvara som &r
en del av systemet dr ett problem som behdver hanteras.

2.6. Slutsats - fail fast, fail early!

Den negativa omviérldsutvecklingen i kombination med teknikutvecklingen stéller
sirskilda krav pa Férsvarsmakten att bade kunna viixa, utvecklas och integreras i
Nato samtidigt. Det kriget i Ukraina har visat, bortsett fran att utvecklingen gar
snabbt, dr att fungerande l6sningar snabbt maste kunna anskaffas och produceras i
tillrdickligt stor midngd. Det behover dessutom finnas en stor och flexibel
utbildningsorganisation for att Iosningarna ska kunna férbandssiittas for att na
verkan. Dessvirre ir vil utarbetade anskaffningar av nya materielsystem och
uppbyggnad av nya formagor mycket tidskrivande. Som tidigare har beskrivits
innebir dessa ldnga ledtider en betydande risk med tanke pa
omvirldsutvecklingen och den snabba teknikutvecklingen. Formagor och teknik
kan snabbt bli obsoleta samtidigt som Forsvarsmakten riskerar att missa chansen
att ldra sig nya formagor. Denna risk dr inte unik for den svenska Forsvarsmakten
utan manga linder star infor samma svara val.

Den l6sning som diskuteras inom Nato for att hantera ovanstaende risker #r att ju
snabbare en forsvarsmakt provar nya saker och lir av sina misstag, desto mindre
allvarliga blir konsekvenserna av felaktiga beslut. For tillfdllet dr varken Sverige
eller Nato i en hogintensiv konflikt och det finns dérfor ett tillfille att ldra sig och
misslyckas i en sidker milj6 tillsammans med viara allierade och partnerldnder.
Men for att lyckas med detta behdver Forsvarsmakten skapa en ny syn pa
risktagning, inklusive synen pa informationssystem och sikerhetsskydd. Istillet
for riskaversion behdver begrepp som innovation, kreativitet och
erfarenhetsanalys st i centrum. Krigsférband, skolor och centrum behéver vara
en aktiv del av experimentverksamhet och prov-och-forsok dir grinsytorna mot
industrin sker mer interaktivt och parallellt dn sekventiellt.

Liardomen for Forsvarsmakten dr behovet av en tillrickligt anpassningsbar
organisation som har mandat och kapacitet att kontinuerligt utveckla tekniska
16sningar med en kortare beslutscykel dn motstandaren. Utdver en utvecklad
erfarenhetshantering i Forsvarsmakten behdver dven industrin, akademin och
andra forsvarsmyndigheter vara en naturlig del av Forsvarsmaktens skolor och
centrum enligt triple-helix modellen. Detta kan forhoppningsvis leda till att
grianserna mellan utbildning, utveckling, erfarenhetshantering och innovation
suddas ut och dir olika kompetenser bade stodjer och utmanar varandra. Den
svenska kulturen och mentaliteten med entreprendrsanda borde vara sérskilt
gynnsam for en sadan 16sning och som i sin tur férhoppningsvis leder till en god
formaga att genomfora multidoménoperationer.
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3. Framtidens operationskonst

"The basic cognitive skill for dealing with surprise is creative thinking
since only this type of mental activity can improvise effective solutions.”"’
Som beskrivits i de tva foregaende kapitlen finns det ett antal motsigelsefulla
trender inom foridndringen av krigforingen. Dessa utmaningar behdver inte enbart
16sas av Forsvarsmakten utan fiven av vara allierade i Nato, dir olika
forsvarsmakter har olika styrkor och svagheter som behdver kunna hanteras for
att skapa en gemensam avskrickande helhet. Integration och anpassningsférmaga
mojliggor for Forsvarsmakten att tillsammans med vara allierade bedriva
operationskonst utifran énskvird malbild.

3.1. Behovet av enkelhet i en allt mer komplex varld

For att Forsvarsmakten ska kunna bedriva operationskonst i ett hdgre tempo in
motstandaren behdver beslutfattare Gvas och trinas i att samordna militiar
verksamhet, i alla doméner, miljéer, och ledningsnivéer, med icke militir
verksamhet. Dagens teknikutveckling mojliggor att bedriva
multidoménoperationer 1 hégre grad in tidigare. Didrmed behdver avancerade
tekniska system inom frimst cyber- och rymddoméinerna och
informationsomradet tillgiingliggtras snabbare och pa storre bredd inom
totalforsvaret.

Utvecklingen av avancerade tekniska system visar mdjligheten att kunna
analysera, presentera och visualisera en gemensam ligesbild som omhiindertar
information fran alla doméner. Teknikutvecklingen méjliggor dven forenklade
och anpassningsbara beslutsstod for att uppna ett hégt beslutstempo.
Forsvarsmakten behover dirfor 6verga mot en mer mjukvaru- och
applikationscentrerad teknik istillet for plattforms- och niitverksbaserade
systemldsningar. Pa sikt behéver utvecklingen sannolikt dven ga mot helt
datacentriska tekniklosningar som ir helt oberoende av savil applikationer som
plattformar.

3.2. Operationskonst och decentraliserat beslutsfattande

Operationskonst dr normalt sett inte teknikdriven, men den operationskonst som
kan bedrivas ir alltid teknikberoende. Exempelvis dr kunskapen om
operationsmiljon, inklusive motstandaren och andra aktorer, en nodvindighet for
bedrivandet av operationer. Dagens moderna teknik medfor nu kade mojligheter
att presentera och visualisera valbar och anpassningsbar information pa samtliga
ledningsnivaer. Avancerad teknik ger med andra ord nya mdjligheter i att uppna
god insikt, kunskap och forstaelse for den operativa helheten hos alla chefer och
hur deras egna funktioner och ansvar passar in i denna, vilket dr en

I Finkel, Meir. 2011:100. On Flexibility: Recovery from Technological and Doctrinal Surprise on
the Battlefield. Stanford Security Studies.
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framgéngsfaktor for en gemensam operation. Detta ligger grunden till
uppdragstaktik och uppdragsdisciplin med formaga att snabbt ta ansvar och
initiativ. For att kunna utnyttja denna mdjlighet behéver handlingskraftiga och
kreativa chefer ha 6ppna mandat med tydliga strategiska och operativa malbilder.
Denna utveckling behover dven speglas i bade doktrin och organisation.

Kriget fran Ukraina har visat vikten av att kunna kombinera olika formagor for att
na effekt pa samtliga, taktiska, operativa och strategiska nivaer som med
begrinsade resurser kan orsaka strategiska dilemman. Den 6kade tillgangen till
information ger majligheter att exploatera svagheter hos motstandaren inom alla
dominer och ledningsnivaer. Exempelvis har bekdmpning av strategiska mal,
sasom central infrastruktur, tidigare krivt malmedvetna, noga planerade insatser
med strategiska resurser. Nu kan handlingskraftiga och kreativa chefer pa lidgre
niva med offensiv cyberférmaga eller tillgang till dronarteknik ocksa genomfora
denna typ av insatser. Slutsatsen dr att dessa mdojligheter och utmaningar behdver
omhiindertas doktrinirt av en vilutbildad och kompetent organisation som kan
exploatera dessa tankegods utan att ge avkall pa innovation och anpassnings-
formaga. For att lyckas med detta behdver Forsvarsmakten bade ett bredare utbud
pa utbildning och kunna rekrytera nya kompetenser till myndigheten.

3.3. Multidomanoperationer — en resa in i framtiden

Kriget i Ukraina har visat pa hur cyber- och rymdférmagor har kompletterat och
forstirkt formagorna i de tre fysiska dominerna land, sj6 och luft. Detta har skett
pa ett mer spontant sitt snarare dn pa en formaga att samordna operativa resurser
for att na avgéranden. Slutsatsen &r att avancerad teknik inte nodvindigtvis far
onskad effekt i operationskonsten om inte organisation och doktrin ocksa
utvecklas i ett sammanhiingande system av system. Darfor utvecklar Nato nu
konceptet for multidominoperationer (MDO) dir den birande idén ér att
samordna (orchestrate) all militir verksambhet, i alla doméner, med icke militir
verksamhet (syncronise). Dir igenom okar mojligheten att skapa efterfragade
effekter 1 de virtuella, kognitiva och fysiska dimensionerna i relevant tempo.

Den framtida operationsmiljon och de operationskoncept som formaliseras i
multidoménoperationer kan upplevas som teknikdriven men innebir frimst en
kulturell omstéllning for hur krigféringen kan bedrivas. Detta stéller nya krav pa
inte bara vara soldater, sjomin och officerare, utan pa alla som verkar inom
ramen for totalférsvaret. Organisation, forvaltningsprocesser, utbildning, och
ledarskap maste anpassas for att méta dessa krav.

I och med Sveriges Natomedlemskap behdver vi inte ta oss an dessa utmaningar
ensamma. Istillet dr det av vikt att lata utvecklingen ske inkrementellt, det vill
siga att borja med de viktigaste funktionerna for att direfter géra successiva
tilligg och fordndringar. Genom att kontinuerligt stodja utvecklingen med
viirdering och erfarenhetshantering kan Sveriges och alliansens militidra formaga
utgora en trovirdig och sammanhiédngande helhet som kan hanterar framtida
utmaningar.
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I framtagandet av detta underlag har Forsvarsmakten fatt stod av Totalforsvarets
forskningsinstitut och Forsvarshogskolan samt samverkat med Forsvarets
materielverk och Myndigheten fér samhillsskydd och beredskap.

-00o -

Detta underlag har foredragits i OB beslutsrdd varvid stillforetridande chefen fér
forsvarsstaben, stillforetridande chefen for operationsledningen och chefsjuristen
beretts tillfille att yttra sig.

-00o -

Denna rapport har beslutats av generallgjtnant Carl-Johan Edstrom. I den slutliga
handliggningen har deltagit senior analytiker Michael D. Aust, analytiker Stefan
Cako, analytiker Sofia Trygged, analytiker Maximilian Richter och som
foredragande sektionschef Emma Soderstrom.

%
Carl-Jo m//

Chefen for operationsledningen
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Séndlista (huvuddokument samt bilaga 1 och 2)
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Sammansatta utrikes- och forsvarsutskottet UFsU
Riksdagens utredningstjénst
Riksrevisionen
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Forsvarshogskolan

Statskontoret

Rymdstyrelsen

Luftfartsverket
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Trafikverket
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