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Inledning

Denna rapport syftar till att presentera lardomar
dragna utifrdn hur covid-19pandemin (hadanefter
pandemin) har paverkat Sveriges cybersakerhet och
att lamna rekommendationer for hur det gar att
forbereda sig inom cybersakerhetsomradet infér en
ny stor kris. Rapporten har avgransats till handelser
under 2020 och utgar fran ett nationellt perspektiv .

Malgruppen for rapporten ar beslutsfattare inom
o entlig och privat verksamhet som arbetar inom
cybersiakerhetsomradet, med kontinuitets- och
beredskapsplanering samt ledningsgrupper.

Rapporten &r framtagen av Forsvarets radioanstalt
(FRA), Forsvarsmakten, Myndigheten for samhalls-

BEGREPP

» Medhotaktor avses statliga eller till en stat

knuten aktor likval som rent kriminella aktérer
som pa ett eller annat séatt bedriver en verksam-
het mot svenska intressen som kan beskrivas

som sakerhetshotande.

skydd och beredskap (MSB), Polismyndigheten,
Post- och telestyrelsen (PTS) samt Sakerhetspolisen
inom ramen for det nyinréttade nationella cyber-
sékerhetscentret.

Inledningsvis beskrivs hotakttrers agerande under
pandemin. Darefter redogors for de observationer
som gjorts avseende svenska verksamheters ageran-
de. Ur dessa dras sedan lardomar som resulterar i &
antal rekommenderade &tgarder.

Rapporten har medvetet undvikit att i detalj peka
ut speci kt berérda verksamheter. Anledningen ar
bland annat att inte i onddan peka pa sarbarheter
hos dessa.

» Begreppeterksamhetir i rapporten en med-
vetet bred de nition. Begreppet omfattar institu-
tioner sdésom myndigheter, statliga, kommunala
och privata bolag, organisationer och andra typer
av sammanslutningar.



Hotaktorers agerande

D& en pandemi har global paverkan ar det naturligt
att aven hotaktorer paverkas av pandemins konse-
kvenser. Detta kan innebara andrad inriktning fran
uppdragsgivare eller att det uppstar nya sarbar-
heter att utnyttja med anledning av krisen.

Flera hotaktdrer utnyttjiade manniskors oro och
intresse for pandemin och smittskyddsatgéarder.
Pandemin belyser hur hotaktérer utnyttjar aktuella
omvarldshéndelser for att forleda eller locka till sig
maltavlors uppmarksamhet. Att utnyttja handelser
med hogt nyhetsvarde for att férleda nagon eller
locka till sig uppmarksamhet ar dock inte unikt for
pandemin. Foreteelsen &r en beprévad metod som
anvands av saval kriminella som statliga aktorer
generellt. Under pandemin yttrade sig detta genom
bland annat nat ske, dar pandemin anvéndes som

lockbete for att lura mottagaren att géra nagot
skadligt. Ett annat exempel &ar bedragliga mobil-
applikationer och hemsidor som utgav sig for att
bistd med information om pandemin.

| de bla rutorna i féljande tva kapitel beskrivs nagra
exempel pa ageranden under pandemin.

Kriminella aktorer var snabba pa att kapitalisera pa
manniskors intresse fér pandemin. Aktorer publice-
rade tidigt skadliga webbplatser med smittsprideing
kartor och aven applikationer till mobiltelefoner som
innehdll skadlig kod. Smittspridningskartorna for-
medlades aven som vanliga program, som tilltdnkta
o er lurades att installera.



Statsunderstddda cyberoperationer bedrivs generelltStatliga aktorer fortsatte d&ven med verksamhet

utifrdn underrattelsebehov kopplade till nationella
prioriteringar.

De kan syfta till att ge det egna landet utrikes-

och sékerhetspolitiska fordelar eller till att skapa
konkurrensfordelar for inhemska foretag. Sddana
cyberoperationer bedrivs av grupper inom staters
sékerhets- och underrattelsetjanster, alternativt av
grupper som utfér cyberoperationer pa uppdrag

av dessa tjanster. Sadana grupper benamns ofta
Advanced Persistent Threat (APT).

Som en féljd av pandemins globala paverkan ck

vissa stater ett utbkat underrattelsebehov avseende

vaccinforskning och olika landers strategier for att
hantera och motverka smittspridning.

Statliga aktorer var snabba med att anpassa sin
verksamhet utefter de &ndrade nationella behoven
och agerade tidigt i krisens skede. Det uttkade
underréttelsebehovet yttrade sig i att era statliga
aktorer uppvisade ett utokat intresse for foretag,
myndigheter och forskningsinstitut inom halso-

och sjukvardssektorn globalt. | samband med detta
utsattes aven verksamheter i Sverige.
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Enligt en o entlig rapport fran brittiska, kanaden-
siska och amerikanska cybersakerhetsmyndigheter
har en gruppering kallad APT29 under 2020 angripit
olika organisationer som &r involverade i utveck-
lingen av vaccin mot covid-19 i Kanada, USA och
Storbritannien.

Las mer pa
https://www.ncsc.gov.uk/news/advisory-apt29-
targets-covid-19-vaccine-development

kopplad till ordinarie underrattelsebehov under
pandemin.

Hotet fran statliga aktorer kvarstod i oférminskad
styrka och pandemin belyser hur cyberangrepp
utgor ett viktigt verktyg aven under kriser.

Cyberkriminalitet &r ofta en granséverskridande
brottslighet som riktas mot saval enskilda individer
som privata och o entliga verksamheter.

Aktdrer som bedriver cyberkriminalitet kan vara

allt fran enskilda individer till professionella grup-
per. Gemensamt ar att kriminella aktérer i huvud-
sak drivs av ekonomiska incitament.

| Europa har en uppgang i cyberrelaterade brott
rapporterats under pandemin.

Den internationellt rapporterade uppgangen i
cyberrelaterade brott speglas inte i antalet in-
rapporterade brottsanmalningar i Sverige. Det

gar inte heller att belagga en uppgang i antalet
intra ade incidenter, utifrin den rapportering

som inkommer till MSB. Utifrn rapporteringen
har varken antalet incidenter i stort eller antalet
incidenter som orsakas av antagonistiska hand-
lingar 6kat under perioden. Det nns dock ett stort
morkertal éver cyberrelaterade brott i Sverige, och
det har troligen 6kat under pandemin.

Kriminella aktorer utnyttjade férandringar i verk-
samheters tekniska infrastruktur for distansarbete.
Den 6kade anvandningen av arrinloggnings-
tjanster har bland annat utnyttjats genom sa kalla-
de password sprayingattacker for att fa atkomst till
verksamheters interna natverk.

Smittskyddséatgarder har inte nodvandigtvis begran-
sat kriminella aktérer i sina mojligheter att verka.
Kriminella aktérer har fa geogra ska begransning-
ar for sin verksamhet. Angrepp och annan olaglig
verksamhet kan utféras hemifran. Smittskydds-
atgarder, exempelvis i form av karantansrelatera-
de nedstangningar, har darfor inte nédvandigtvis
begransat kriminella aktorer i sina mojligheter att
verka.
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Verksamheters agerande

Under 2020 stdlldes verksambheter i Sverige infor
stora utmaningar med anledning av pandemin. De
rekommenderade smittskyddsatgdrderna, sasom
att jobba hemifran och halla fysisk distans, innebar
imanga fall ett stort forandringsarbete och nya
arbetssatt for att kunna verka trots radande forhal-
landen. I detta snabba fordndringsarbete har verk-
samheter behovt vdga olika risker mot varandra,
exempelvis smittspridningsrisken kontra risker
inom cybersdkerhet. Det hir kapitlet tar upp olika
observationer gédllande verksamheters agerande
och andra fordndringar som ror cybersdkerheten i
Sverige.

Det uppstod snabbt ett behov av att hitta nya arbets-
former som kunde fungera i samband med fysisk
distansering.

For mdnga innebar pandemiutbrottet att arbets-
platsen forflyttades till hemmet och att nya digitala
kommunikationslosningar och tjdnster infordes.
Sdkerhetshojande dtgdrder har i vissaldgen fatt std
tillbaka da verksamheter begridnsade anvindning-
en av sin personal for att prioritera beredskap infér
potentiella it-incidenter.

En grundliggande férutsattning for att klara den
stora omstallningen till distansarbete och 6kad
digital kommunikation var infrastrukturen for
elektronisk kommunikation.

Driften av ndten har varit stabil och det uppstod
inte heller nagra kapacitetsproblem i Sverige. Ope-
ratorerna var snabba med att stdlla om, bland an-
nat genom att aktivera kontinuitetsplaner, inféra
atgérder for att minska smittspridning samt skapa



forutsattningar for uthallighet. Flera operatorer
hade en uttalad prioritering av att vidmakthalla
drift framfor utbyggnad eller férandringsarbeten.

Operatérer noterade forandringar i anvandar-
beteenden under den forsta perioden av pandemin.
Den fasta datatra ken 6kade under dagtid hos vissa
operatérer med cirka 30 till 50 procent och pa kvalls-
tid med cirka 15 till 20 procent. Vad géaller mobil
datatra k 6kade uppladdningen med cirka 50 pro-
cent i en operatdrs nat, sannolikt pa grund av
videokonferenser. De 6kade tra kvolymerna med-
forde inga kapacitetsproblem hos operatorerna.

De verksamheter som var férberedda med redan
genomférda informationsklassningar av be nt-
liga informationstillgdngar hade lattare att snabbt

implementera nya tjanster med adekvat sakerhet for

andamalet.

De kunde identi era krav pa kryptering, krav pa
anvandarnas behorigheter, behov av autentisering
och vilka system, utrustning eller applikationer
som far anvandas for att hantera informationen.

Under januari till september 2020 6kade antalet
utgdende leveranser frdn FRA av signalskydd
(kryptosystem godkanda for skydd av sakerhets-
skyddsklassi cerade uppgifter) till den civila sektorn
med 38 procent jamfért med motsvarande period
2019. | mars 2020 var 6kningen 112 procent. Okning-
en beror till viss del p& pandemin och behovet av
distansarbete.

Nya och breddade kommunikationsbehov uppstod
nar arbetstagare arbetade pa olika platser.

For att snabbt I6sa verksamheters nya och
breddade kommunikationsbehov har manga
verksamhetsutdvare nedprioriterat eller i olika
utstrackning évervagt cybersakerhetsrisker eller
riskhantering vid inkdp och implementering av

nya lésningar. | vissa fall innebar det att teknik in-
forska ades eller implementerades pa ett ogenom-
tankt eller otillrackligt satt.

Exempelvis inforska ade manga verksamheter en

av ett fatal populara tjanster. Detta ck till foljd att
andra verksamheter som hade behov av samma
typ av tjanster ck ett extra incitament att ocksa
vilja en av dessa. Det nns exempel pa hur vissa av
dessa tjansteleverantorer snabbt hdvdade att deras
produkter hade andamalsenliga sakerhetsfunktio-
ner, trots att detta inte var korrekt.

Den 2 april 2020 gick CERT-SE ut med rekommenda-
tioner angéende anvandning av en videokonferens-
tjanst. Rapportering fran olika kallor visade att

intrdng i era fall hade skett pa videokonferenser och
att tjansten var sarbar for speci ka angreppsmetoder.
Man noterade ocksa att foretaget bakom tjansten
havdat att den omfattas av end-to-end-kryptering,
men senare visade det sig att foretaget hade menat
nagot annat &n det som normalt avses med begrep-
pet.

For yttningen av arbetsplatsen till hemmet har
inneburit en 6kad exponering for cyberangrepp
vilket skapat nya angreppsvagar.

P& ordinarie arbetsplats kan verksamheter oftare
ha en battre kontroll 6ver miljon som arbetstaga-
ren be nner sig i, bade vad galler it-Il6sningar och
den fysiska miljon. Mojligheterna till insyn i och
uppféljning av sékerhetsloggning av tra k och nat-
verksuppkoppling kan forsamras nar arbetsplatsen
for yttas till hemmet. En annan risk ar att arbets-
tagare anvander privat utrustning som inte upp-
fyller sékerhetskrav for arbetet eller att man an-
vander tjansteutrustning for privat bruk pa ett séatt
som exponerar den for angrepp. | de fall tjanste-
utrustning blivit infekterad i hemmamiljon okar
risken for att interna natverk pa arbetsplatsen blir






ningsskuld i en verksamhet. Konsekvensen blir att
verksamheten okar cybersakerhetsriskerna.

Samhallsviktiga verksamheter valde i samband med
pandemin att skjuta upp arbete med sakerhetsatgar-
der. Dels kravdes it-kunnig personal for nya uppgifter
som hade att géra med omstéllningen som pandemin
kravde, dels innebar smittskyddsrekommendationer-
na att det blev svart att bedriva arbete som kravde
att personal samlades i fysiska utrymmen, sdsom
datahallar.

Skyddsvarden férandrades under krisen.

Med anledning av pandemin ck manga verk-
samheter i Sverige pa kort tid nya eller utokade
uppdrag. Detta innebar att behovet av skydd dels
Okade i deras ordinarie arbete, men &aven att det
uppstod ett behov av hogt skydd i nya tillgangar
och processer. Ett tydligt exempel pa detta ar inom
sjukvarden dar storningar skulle leda till stérre
risk for forlust av liv. Den risken skulle exempel-
vis ocksa bli stérre om allvarliga fel uppstod i den
statistikforing som ligger till grund foér beslut

om folkhalsobestammelser i Sverige. Behovet av
att snabbt samla in data ledde ocksa till att det
uppstod kansliga informationstillgangar som en
hotaktor skulle kunna anvanda fér att skada eller
hota enskilda individer, samhéllsviktiga verksam-
heter eller Sverige i stort.

Under en kris ar det &ven viktigt att allménheten
nas av korrekt information om vad som hander och
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hur den pagéende situationen ska hanteras for att
undvika forvirring och eskalering av krisen. Legi-
tima informationskanaler sdsom nyhetssidor och
myndighetssidor blir d& extra skyddsvarda efter-
som behovet av palitlig information ar extra stort
och manga aktivt soker efter information.

Det ar darfor viktigt att héja nivan pa cybersaker-
hetsarbetet for era verksamheter att kunna sta
emot cyberangrepp fran hotaktorer som tar tillfal-
let i akt att agera i egna syften.

Den 9 december 2020 publicerade European Medi-
cine Agency (EMA) information om att de utsatts

for ett dataintrang. Hotaktoren lyckades fa atkomst

till intern och kon dentiell e-postkorrespondens
avseende processerna for att utvardera covid-19-
vaccin. Delar av denna korrespondens manipulerades
av aktérerna pa ett satt som enligt EMA var tankt

att underminera den allménna tilliten till vaccin nar
resultatet av utvarderingen slutligen publicerades pa
internet.

Verksamheter behdvde genomféra vissa férandringar
shabbt. Detta omgjliggjorde anvandning av verksam-
hetens ordinarie rutiner.

Till foljd av att manga verksamheter pa kort tid

ck nya eller utbkade uppdrag uppstod behov av
samordning och ledning, féretradelsevis inom

det svenska sjukvardssystemet. For att tillgodose
behoven togs det pa relativt kort tid fram informa-
tionssystem som kunde understtdja en lagesbild

over kapacitet, paverkan och resursbehov. Eftersom
informationssystemen behévdes omgéaende bygg-

des de i manga fall pa redan be ntliga lI6sningar

vilka tagits fram i annat syfte. D& sadana infor-
mationssystem ar skyddsvarda ur era perspektiv
medforde det utmaningar fér sékerhetsorgani-

sationen som kravstallare, kontrollfunktion och
mojliggorare. Sadana snabba forandringar kunde
darfor i vissa fall inte genomforas enligt ordinarie
rutiner dér informationsklassning, riskanalys och
sakerhetsskyddsanalys ar grundldggande inslag.



Manga verksamheter hade redan be ntliga brister
i sitt ordinarie sékerhetsarbete vilket medférde
ytterligare utmaningar vid hanteringen av den
snabba omstallningen.

En konsekvens av detta blev att bedémningen av
hur verksamheter hade forandrats inte utreddes
systematiskt. Darmed saknade vissa verksamheter
relevanta underlag for beslut om extra sakerhets-
atgarder.

Flera samhallsviktiga verksamheter rapporterade att

deras tjansteleverantorer inte kunde tillhandahalla
avtalad tjanst under en period.

Tillgangligheten och e ektiviteten hos samhalls-
viktiga tjanster och verksamheter ar ofta beroende
av stod eller underliggande tjanster som tillhanda-
halls av externa leverantorer. Ofta ar dessa i sin tur
beroende av tjansteleverantorer i era led.

Incidenter som rapporteras av myndigheter och
leverantorer av samhallsviktiga respektive digitala
tjanster har under aret legat pa normala, eller strax
under normala, nivaer.

Avbrott hos tjansteleverantorer till samhallsvik-

tiga tjanster och verksamheter har i nagra fall

pagatt langre an vad de hade gjort under normala
forhallanden, bland annat pa grund av rekommen-
dationer kring hur smittspridningen ska begran-

sas. Detta har medfort att vissa samhallsviktiga
verksamheter har fatt hitta alternativa, mindre

e ektiva eller mer resurskravande, satt att bedriva
verksamhet. Pandemin har ocksa inneburit 6kade
beroenden till digitala tjanster. Nar de har fallerat

s& har manniskor som ar beroende av den sam-
hallsviktiga verksamheten drabbats hardare an

vad de skulle ha gjort av sddana incidenter under
normala omstandigheter.

Under pandemin har vardenheter 6ver landet tving-
ats utdka sina mojligheter att anvanda digital teknik
som en del av den vard som bedrivs. Beroendet av
sadan teknik har dven okat nar smittskyddsatgarder
inneburit att anhorigas fysiska besok har fatt ersat-
tas av kontakt dver digitala kommunikationstjanster.
| ett fall drabbades en leverantér av digitala tjanster
till era vardenheter av ett omfattande elavbrott som
innebar att vardenheterna inte kunde anvanda dessa.
Detta ledde bland annat till att vardtagarnas mojlig-
het att ha kontakt med sina narstaende forsvann.

Tjansteleverantérer har haft svarare an vanligt att
snabbt f& fram information.

| era fall har det nar fel uppstatt varit svart for
verksamheter att f& information fran sin leveran-
tor om vad som hant. Denne har i stéllet i sin tur
hénvisat till sin egen leverant6r av natverkstjanster
och havdat att felet ligger dar, och att det inte gar
att saga eller gora mer forran de far information
darifran. Tjansteleverantérernas mojligheter att
snabbt f& fram information om incidenter forvar-
rades pa grund av vidtagna smittskyddsatgarder.
Samtidigt som den pressade situationen i vissa
fall inneburit att behovet dkat av att snabbt fa just
sadan information, parallellt med att mojligheter-
na att veri era denna information minskat. Den
begransade mdjligheten att veri era information
kan bli ett stort problem nar tjansteleveransen ar
beroende av bakomliggande tjanster i era led och
dar informationen som tas emot ska tolkas, kom-
pletteras och sedan skickas vidare i era led innan
den nar den samhallsviktiga tjansten.
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Lardomar fran pandemin

Foljande lardomar baseras pa de observationer
som har gjorts under 2020. Flera av dem bekraftar
s&dant som har observerats dven innan pandemin,
och som kommer att vara relevant aven vid fram-
tida kriser.

Forberedd star battre rustad
infor kriser.

En kris skapar ovantade utmaningar. For att hante-
ra dessa pa béasta satt behover verksamheter ha en
hog niva pa sitt cybersakerhetsarbete redan innan
krisen slar till. Den som &r forberedd har battre
forutsattningar att fatta snabba och korrekta beslut
med bibehallen sékerhet.

Ofdrberedd kan tvingas ta
er eller storre risker.

De verksamheter som inte ar forberedda och inte
har ett systematiskt och grundlaggande sakerhets-
arbete riskerar att i storre utstrackning fatta beslut
som okar sarbarheterna for cyberangrepp. Det ar
vanligt att Idsningar som tas fram akut blir perma-
nenta och risken att utsattas for angrepp fortsatter
tills dess att sékerhetsatgarder ar vidtagna. Under
sadana omstandigheter kanske det inte heller nns
tid eller méjlighet att beakta konsekvenser for
cybersakerheten som uppstar till foljd av verksam-
hetens krishantering.
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Kriser tar fokus fran
mycket annat.

Under en kris &r det naturligt att fokus i forsta
hand ligger pa att motverka krisen och dess
negativa e ekter, inte pa atgarder for att starka
cyberséakerheten. Detta leder till en 6kad forvalt-
ningsskuld.

Vad som ska skyddas vidgas
och forandras under kriser.

Samhallet blir mer sarbart under en kris och

manga samhallsviktiga verksamheter blir mer
skyddsvarda som resultat av utdkat ansvar. Samti-
digt kan er verksamheter, ny information och ny
data bli skyddsvarda. Paverkan pa dessa, i och med
krisen skyddsvérda, verksamheter kan forvarra
krisen ytterligare.

Cyberangrepp ar ett viktigt
verktyg for hotaktGrer aven
under kriser.

Under en kris kvarstar hotet fran statliga och
kriminella aktorer. Hotet frAn dessa kan &ven 6ka
mot vissa malgrupper och sektorer. Ett forandrat
agerande kan uppsta snabbt och i ett tidigt skede
av en kris. Statliga aktorer far en andrad inriktning
och kriminella tar tillfallet i akt och utnyttjar 6kad
sarbarhet hos individer och verksamheter.












Flera myndigheter och privata féretag analyserar
och kommunicerar kontinuerligt hotbilder som

kan anvandas i den egna analysen av vilka hot man
bor forhalla sig till i sitt cybersakerhetsarbete.

Utbilda och 6va personalen.

Stétta medarbetarna genom att ta fram riktlinjer,
rutiner och utbildningar. Informera proaktivt om
hur krisen paverkar cybersakerheten. Da minskar
risken for misstag och sakerhetskulturen starks.
Nar organisationen inférska ar nya tjanster och
I6sningar ar det viktigt att samtidigt informera

om hur de kan och bor anvandas, for att undvika
onddiga risker.

Genomfdr dvningar med cybersakerhetsfokus
och en nara koppling till det dagliga arbetet for
att skapa en rutin och vana att hantera incidenter
och storre pafrestningar. Variera garna scenarier
ur perspektiven kon dentialitet, riktighet eller
tillganglighet for Gvningarna, sa att en bred med-
vetenhet skapas. Ovningar kan aven bidra till att
starka och utveckla bade det ordinarie cyber-
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sakerhetsarbetet och kontinuitetsplaneringen.
Genom att exempelvis genomféra enkla évningar
med utgangspunkt i hur pandemin paverkade
verksamhetens arbete med cybersakerhet kan nya
insikter nas.

Anmal och rapportera
incidenter for att starka den
nationella motstandskraften
mot cyberangrepp.

Genom att anmala brott och rapportera incidenter
far centrala myndigheter vetskap om handelser
och kan agera utifrén sitt uppdrag, exempelvis be-
kampa och férebygga brottslig verksamhet. Myn-
digheterna far da ocksa ett battre underlag om vad
som hander. Information som lamnas i samband
med incidentrapporteringar behovs for att uppratt-
halla och utveckla lagesbilden, for att kunna varna
och informera andra och for att kunna engagera
resurser i syfte att Idsa uppkomna problem.












Rapporten syftar till att presentera lardomar dragna
utifran hur covid-19pandemin har paverkat Sveriges
cybersakerhet samt att lamna rekommendationer
for hur det gar att forbereda sig inom cyber-
sakerhetsomradet infér en ny stor kris.

Den ar framtagen av Forsvarets radioanstalt,
FOorsvarsmakten, Myndigheten fo6r samhallsskydd och
beredskap, Polismyndigheten, Post- och telestyrelsen
samt Sakerhetspolisen, inom ramen for det ny-
inrattade nationella cybersakerhetscentret.
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