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Oppen sammanfattning av Forsvarsmaktens och MSB:s
redovisning av regeringsbeslut 11 maj 2017

I maj 2017 fick vi — Forsvarsmakten och Myndigheten for samhallsskydd och
beredskap, (MSB), — i uppdrag av regeringen att framja och utveckla en
sammanhangande planering for totalférsvaret under den forsvarspolitiska
inriktningsperioden till och med 2020. Med utgangspunkt i en sammanhangande
planering for totalforsvaret skulle Férsvarsmakten och MSB verka for att samtliga
bertrda aktorer krigsplacerade den personal som kravs vid hojd beredskap inom
civilt och militart forsvar.

Vidare skulle Férsvarsmakten och MSB, genom t.ex. utbildningar, évningar,
metodstdd och andra formagehojande insatser, stddja och verka for att
bevakningsansvariga myndigheter samt prioriterade landsting och kommuner
senast 31 december 2018 hade starkt formagan inom foljande omraden;

1. planering for stod till Forsvarsmakten under hojd beredskap avseende
forsorjning av kritiska fornédenheter, egendom och tjanster genom t.ex.
avtal, lager, forfogande och ransonering,

2. aktorsgemensam samverkan som mater de hoga krav pa sekretess och
robusthet som stalls vid hojd beredskap, samt

3. planering for att verka fran alternativ och/ eller skyddad ledningsplats.

Den redovisning som Forsvarsmakten och MSB lamnat till regeringen omfattas
av sekretess, eftersom den berér fragan om Sveriges nuvarande formaga till civilt
och militart forsvar samt planeringen for att hantera ett hojt beredskapslage.
Forsvarsmakten och MSB sammanfattar i denna éppna redovisning det viktigaste
delarna av arbetet som vi har bedrivit inom ramen for uppdraget.

1. Sammanhangande planering av totalférsvaret

Vi har tagit fram en struktur och modell fér en sammanhéngande planering dar
systemet utgar fran femariga cykler, baserade pa forsvarspolitiska
inriktningsperioder.

Nedan presenteras ett forslag pa hur det sammanhéngande planeringssystemet for
det civila forsvaret skulle kunna se ut. Utgangspunkten ar de styrningar
regeringen ger i planeringsanvisningar for det militdra respektive det civila
forsvaret. Planeringssystemet ar tankt att ha en planeringshorisont pa en till tva
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forsvarsbeslutsperioder. Det foreslagna systemets delar beskrivs nedan och
framgar av figur 1.

I borjan av varje forsvarsbeslutsperiod tar MSB och Forsvarsmakten fram en
grundsyn som anger malbilder och gemensamma principer for
totalforsvarsplaneringen under perioden. Utifran grundsynen tas en
planeringsinriktning fram som stod foér de bevakningsansvariga myndigheternas
planering. Inriktningen innehaller planeringsforutsattningar (antaganden om det
vapnade angreppets konsekvenser pa samhéllet) samt dimensionerande
utgangspunkter (den formaga som aktorerna ska uppna under perioden).
Planeringsinriktningen tas fram av MSB i samarbete med Forsvarsmakten sa att
planeringen for det civila forsvaret kan ta sin utgangspunkt i och koordineras pa
nationell niva med den militara forsvarsplaneringen.

Utifran planeringsinriktningen kan bevakningsansvariga myndigheter ta fram
konkreta planer. En viktig del i arbetet med att skapa en sammanhangande
planering &r att ge stod till aktérerna i planldggningen inom viktiga
sektorsovergripande omraden. Det kan t.ex. rora sig om vagledningar eller
handbocker for befolkningsskydd, foretagsplanering, krigsplacering eller séker
och robust samverkan.

En viktig komponent &r de omradesvisa programplanerna som tas fram
gemensamt av ansvariga myndigheter inom respektive prioriterat omrade. De
omradesvisa programplanerna ar tankta att ge en samlad bild av beredskapslaget,
samt ge en inriktning for vilka utvecklingsbehov och formagehéjande atgarder —
inklusive investeringsbehov och ekonomiska forutsattningar — som behdver vidtas
inom ett sarskilt omrade.

De omradesvisa programplanerna ger underlaget till den nationella
programplanen som i slutet av varje forsvarsbeslutsperiod ger en sammanhallen
utvardering av planeringsléget i beredskapsplaneringen. Den nationella
programplanen ar tankt att innehalla en samlad beskrivning av laget inom
beredskapsplaneringen, inklusive balanserade investeringsbehov och ekonomiska
forutsattningar for det civila forsvaret. Syftet med den nationella programplanen
ar saledes att ge underlag for regeringens och Riksdagens langsiktiga inriktning
av det civila forsvaret.
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Figur 1. Figuren visar de viktigaste delarna for en sammanhangande planering. Utifran
regeringens planeringsanvisningar ar grundsyn och planeringsinriktning utgangspunkten for
planlaggningen som behdver ske hos myndigheter, kommuner och landsting. Omradesvisa
programplaner och den nationella programplanen foljer upp beredskapsléget. Dartill behdvs stod
till aktorerna i planlaggningen inom viktigare sektorsévergripande omraden.
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2. Totalférsvarsuppbyggnad

Sedan regeringen gav oss uppdraget att paskynda och accelerera
totalforsvarsuppbyggnaden har ett stort arbete gjorts hos de bertrda aktorerna
med att fa igang planeringen for hojd beredskap inom ett flertal omraden. | takt
med att arbetet pagatt har myndigheterna genom sitt arbete fatt en okad forstaelse
for gallande regelverk, brister inom den egna myndigheten och identifierat
atgarder som behover vidtas pa kort och lang sikt.

2.1. Planering for stod till Forsvarsmakten under h6jd beredskap

Ett omfattande arbete har genomforts nér det géller uppdraget att verka for att
bevakningsansvariga myndigheter samt prioriterade landsting och kommuner
starker sin formaga avseende planeringen for stod till Forsvarsmakten under héjd
beredskap. Samtliga bevakningsansvariga myndigheter, nio landsting och ca 30
kommuner har bedomt sin formaga att uppratthalla samhallsviktig verksamhet
samt ge stod till Forsvarsmakten i ett givet scenario. Detta arbete har gett viktiga
ingangsvarden i den fortsatta totalférsvarsuppbyggnaden och resultaten delges
bertrda aktorer i sérskild ordning.

2.2. Krigsplacering personal

Vad avser krigsplacering har vart stod i forsta hand sa har langt inriktats mot
centrala myndigheter som i sina regleringsbrev fick uppdraget att krigsplacera
personal. Tillsammans med Totalforsvarets rekryteringsmyndighet har en
vagledning tagits fram innehallande en metod for att skapa en krigsorganisation
och krigsplacera personal. | samband med utgivningen av vagledningen
genomfordes ett antal seminarier som stdd till de berérda aktérerna. | nésta steg
ska motsvarande stod och véagledning ges till kommuner och landsting (regioner)
dar lansstyrelsernas kommer att stddja med metodutbildning.

2.3. Forsvarsforsorjning inom totalforsvarsplanering

Forsvarsmakten har med stod av Forsvarets materielverk (FMV) under aret
fortsatt arbetet med att vidareutveckla och implementera ett
forsvarsforsorjningskoncept for att sédkerstalla Forsvarets forsorjningstrygghet och
tillgang pa fornodenheter fran marknaden och det civila samhallet. Detta ar ett
pagaende arbete dar en lagesredovisning gjordes i oktober 2018.

Forsvarsmakten har inom ramen for ett flertal arbeten identifierat att
behovstackning saknas avseende fornddenheter och tjanster fran andra aktorer
inom totalforsvaret i alla beredskapsnivaer. Dar det finns behov och sa bedoms
lampligt, ska planering med privata foretag genomforas i forsta hand av
bevakningsansvariga myndigheter och FMV med stdd av Forsvarsmakten.
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2.4. Uttagning av egendom

Overbefalhavaren har tidigare beslutat att aterta formaga, och utveckla metoder
for, att tdcka utrustningsbehov i krigsorganisationen genom uttagning av
egendom i handelse av hojd beredskap och mobilisering. Férsvarsmakten ar
uttagningsmyndighet avseende fordon, fartyg och hundar. Arbetet har fortsatt
fokuserat pa uttagning av fordon i samverkan med Transportstyrelsen. Under
2018 har vi fortsatt utvecklingen av ett uttagningssystem, inledningsvis for
lastbilar, som ska vara klart 2020. Uttagningssystem kommer dven att utvecklas
for andra fordon, maskiner och motorredskap, hundar och fartyg samt for andra
behovsmyndigheters samlade behov av olika fordon.

Inom ramen for arbetet med uttagningssystemet har vi pabérjat utvecklingen av
organisation och system for att vid beslut om férfogande ta emot uttagna fordon
vid sa kallade avlamningsplatser, inklusive utbildning av personal for bemanning
av dessa och rekognosering av lampliga platser.

Vi har dven paborjat framtagande av en nétbaserad utbildning i tillampningen av
forfogandelagen. Vidare har Forsvarsmakten och Trafikverket pabdrjat
samverkan kring hur andra myndigheters behov av fordon ska beredas. For att
fortsétta utvecklingen finns behov av att besiktnings- och vérderingsprocesser
klarlaggs, inte minst relationen till riksvarderingsnamnden och de lokala
varderingsnamnderna.

2.5. Hoja kunskapen och férmagan inom totalforsvaret

En viktig del i arbetet med att framja och utveckla en sammanhangande planering
for totalforsvaret handlar om att arrangera olika former av motesfora for att hoja
kunskapen och férméagan inom totalforsvaret. Forsvarsmakten och MSB har
darfor sedan ett antal ar tillbaka arrangerat “totalforsvarets chefsmote” tva ganger
per ar. Inbjudna ar generaldirektorer pa bevakningsansvariga och centrala
myndigheter, samt deltagare fran militarregionerna. Deltagarna informeras om
pagaende regeringsuppdrag samt diskuterar formerna for en sammanhéngande
och kontinuerlig planering for totalforsvaret.

Inom ramen for totalforsvaret har Forsvarsmakten och MSB bidragit till
kvalitetssakrandet av ett antal olika utbildningar sasom en regional utbildning i
totalforsvar och en sakerhetsskyddsutbildning som riktar sig till ledningsgrupper
och beslutsfattare pa regional och kommunal niva. Tillsammans med
Forsvarshogskolan har det genomforts utbildningar for sdkerhetsskyddschefer,
och signalskyddschefer inom totalforsvaret, samt genomforts
totalforsvarsutbildning vid tva logistikkurser.

En viktig gemensam uppgift ar att ocksa att genomfara formagehojande insatser i
samhéllet genom information och kunskapsspridning. Under aret har MSB tagit
fram broschyren ”Om krisen eller kriget kommer” och Forsvarsmakten har gett
stod i de delar som ror hojd beredskap.
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2.6. Ovningsverksamhet

MSB och Férsvarsmakten genomfor gemensam planering av Totalférsvarsovning
2020 (TFO 2020). Ovningen kommer att préva, utveckla och starka Sveriges
totalforsvarsformaga samt ge underlag for den fortsatta utvecklingen av
totalforsvarsférmagan efter 2020. TFO 2020 kommer att genomforas under 2020,
uppdelat pa fyra olika évningsaktiviteter. Aktorer fran hela samhéllet kommer att
delta i olika omfattning; centrala myndigheter, organisationer pa regional och
lokal niva samt foretradare fran den privata sektorn. Vi marker att intresset och
engagemanget fran aktorer i hela systemet ar stort.

2.7. Saker och robust samverkan

Idag sker robust och saker samverkan inom totalforsvaret genom bland annat ett
flertal digitala verktyg beroende pa skyddsvardet pa den information som ska
delas. De digitala verktygen kan hantera alla typer av information, fran helt 6ppen
till kvalificerat hemligt som berdr rikets sékerhet. Det nya sakerhetspolitiska laget
kraver en 6kad robusthet och sékerhet i de digitala verktyg som &r viktiga for
totalforsvaret.

Forsvarsmakten och MSB arbetar med strategisk inriktning, utveckling och
forvaltning av sdkra och robusta kommunikationstjanster som anvands for ledning
och samverkan inom totalforsvaret.

Forsvarsmakten och MSB samarbetar I6pande med att sékerstélla att det finns
forutsattningar for aktorsgemensam samverkan som moter de hoga krav pa
sekretess och robusthet som stélls vid hojd beredskap.

2.7.1. Oka forstaelsen for vikten av sekretess och robusthet

Aktorer inom totalforsvaret behover oka sin forstaelse for sekretess och robusthet.
De behover aven fatta beslut som gor att samverkan kan ske sakert och robust
aven i praktiken. Detta innebar bland annat att samtliga aktérer behdver gora
verksamhetsanalyser dver sin egen roll under héjd beredskap. Vidare behdver
respektive aktor ha ett bra informationssékerhetsarbete som utgar fran etablerade
standarder. Det kravs vidare bade kunskap och utbildning fér de personer som ska
samverka och dela skyddsvéard information.

En séker och robust samverkan forutsatter att det stélls krav pa alla lankar i
kedjan vid alla former av informationsdelning. Darfor ar det av storsta vikt att
identifiera vem som ska kommunicera med vem, vad som ska kommuniceras, om
det som ska kommuniceras omfattas av sekretess och i sa fall med vilken
klassificering, samt hur det ska kommuniceras under alla beredskapslégen.
Utdver detta finns det behov av att utarbeta rutiner for hur sekretessbelagd
information ska delas. Systemen ska vara effektiva och tillrackligt sékra for den
kommunikation som de avses anvéandas till.
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Okad kunskap hos berorda aktorer samt nya sakerhetsskyddslagen bidrar
sammantaget till forbattrade mojligheter att dela skyddsvard information.

Alla aktorer inom totalforsvaret behdver géra sambandsplaner som ska utga fran
respektive aktors ansvar under hojd beredskap. Sambandsplanen ar grunden for
att kommunikationen mellan samverkande aktorer ar sdker och robust i praktiken.

2.8. Planering for att verka fran alternativ och/ eller skyddad
ledningsplats

Arbetet med denna del av uppdraget har primart hanterats av MSB. MSB har
utvecklat en strategi for alternativa och skyddade ledningsplatser. Dérefter har en
végledning tagits fram som ger en inriktning for skyddade och alternativa
ledningsplatser, denna végledning har skickats till bevakningsansvariga
myndigheter. En studie har paborjats for att titta i vilken utstrackning mobila
ledningsplatser kan vara ett alternativ for vissa aktorer.

3.  Slutligen

Bevakningsansvariga myndigheter och ett antal landsting och kommuner har
genomfort ett omfattande arbete som har dkat kunskapen och forstaelsen for vilka
atgarder som behover vidtas i handelse av hojd beredskap eller krig for att kunna
skydda civilbefolkningen, sékerstélla de viktigaste samhallsfunktionerna och
ldmna stod till Forsvarsmakten.

Vi gar nu fran kunskapsuppbyggnad till konkret planlaggning. | takt med att allt
mer arbete genomfors och fler aktorer engageras stéarks totalforsvarsformagan i
Sverige, vilket i sin tur forbattrar krisberedskapen i landet. Mycket arbete aterstar
men vi har tagit stora steg i ratt riktning och fortsatter malmedvetet framat.



