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Forord

Forsvarsmakten har liksom alla myndigheter en grundlagsreglerad
skyldighet gentemot allmanheten att pa begdran ldmna ut allmidnna
handlingar. Samtidigt har myndigheten dven en skyldighet att inte
roja sadana uppgifter som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400), nedan bendmnd OSL.

Malgruppen for denna handbok ar Forsvarsmaktens personal som i
sitt arbete kommer i kontakt med uppgifter som omfattas av sekre-
tess. Innehallet i handboken &r av sérskild betydelse f6r dem i vars
arbete ingar att delta i handlaggningen av drenden som ror utlam-
nande av allménna handlingar.

Nuvarande handbok for Forsvarsmaktens sikerhetsskyddstjanst
sekretessbedomning (H SAK Sekrbed) utkom 1999. Sedan 1999
har dock Forsvarsmaktens uppgifter och verksamhet foérandrats pa
ett sadant sitt att den inte langre ger ett fullstandigt stod avseende
bedomningen av om en uppgift omfattas av sekretess eller inte.
2004 skedde en fordndring i Forsvarsmaktens regelverk avseende
sdkerhetsskydd och indelningen av hemliga uppgifter i fyra infor-
mationssakerhetsklasser introducerades. Den 30 juni 2009 tradde
OSL i kraft vilken da ersatte 1980 érs sekretesslag. Den 1 mars 2010
tradde Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar i kraft.

Mot bakgrund av detta finns det ett behov av att komplettera stodet
avseende savil sekretessbedomning som placering av uppgifter i
informationssakerhetsklass. Denna handbok (Handbok for For-
svarsmaktens sdkerhetstjinst sekretessbedomning del A) har som
syfte att komplettera H SAK Sekrbed 1999 avseende den teoretiska
grunden for offentlighet och sekretess, ge en beskrivning av vissa
sekretessbestimmelser, ge grunderna for placering av hemliga och
utrikesklassificerade uppgifter i informationssakerhetsklass samt
beskriva arbetsgangen vid utlimning av allmdnna handlingar.

Handboken ar uppbyggd pa ett sadant sitt att inledningskapitlet
beskriver grunden for informationsklassificering i Férsvarsmakten
(kapitel 1) f6ljt av en beskrivning av offentlighet och sekretess i det



allmédnnas verksamhet, for att ge en teoretisk grund for nar uppgif-
ter dr offentliga eller omfattas av sekretess (kapitel 2).

Efter detta f6ljer en beskrivning av fem utvalda sekretessbestim-
melser som forekommer i Forsvarsmaktens verksamhet. Kapitlet ar
avsett att utgora ett stod for att bedoma om en uppgift ar sekretess
eller inte med stod av i kapitlet beskrivna sekretessbestimmelser
(kapitel 3). Kapitlet ar inte uttdmmande utan beskriver endast
nagra allmint forekommande sekretessbestimmelser i Forsvars-
maktens verksamhet.

Direfter ges en beskrivning av tillvigagéngssattet for hur vissa upp-
gifter ska placeras i informationssakerhetsklass. Detta géller uppgif-
ter som omfattas av sekretess och som ror rikets sakerhet (hemliga
uppgifter') samt sadana uppgifter som omfattas av utrikessekretess,
utan att rora rikets sédkerhet, har asatts en markning som motsva-
rar en informationssékerhetsklass — utrikesklassificerade uppgifter?
(kapitel 4).

Slutligen beskrivs rutinerna vid drenden som ror begaran om att fa
ta del av en allmén handling i Forsvarsmakten samt utlimnande av
dessa (kapitel 5). I slutet pd handboken finns bilagor med exempel
pé avslagsbeslut i &renden om utlimnande av allmén handling,

en forteckning dver andra linders motsvarighet till informations-
sdkerhetsklasser samt rad om hur informationsklassificering kan
formuleras.

I kommande skrivelser (del B) kommer det att ges en detaljerad be-
skrivning av informationsklassificeringen av uppgifter inom olika
verksamhetsomraden inom Foérsvarsmakten.

Stefan Kristiansson

Chef for militdra underrittelse- och sdkerhetstjansten
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Kapitel 1 Informationsklassificering i Férsvarsmakten

1 Informationsklassificering i
Forsvarsmakten

1.1 Forsvarsmaktens informationstillgangar

Information &r en av Forsvarsmaktens viktigaste tillgdngar och utgor en
forutsattning for att kunna bedriva verksamheten. Myndighetens informa-
tionstillgdngar maste darfér behandlas och skyddas pa ett tillfredsstdllande
satt mot de risker som féorekommer i Foérsvarsmaktens verksamhet. Lagar och
forordningar utgor grunden for Forsvarsmakten i detta arbete och dessutom
ska ingangna internationella 6verenskommelser och avtal foljas.

Med informationstillgdngar avses all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljé den
forekommer. Informationssakerhet omfattar Férsvarsmaktens informations-
tillgdngar utan undantag.?

1.2 Modell for informationsklassificering

Modellen for informationsklassificering i Forsvarsmakten utgar fran en
bedémning av om en uppgift omfattas av sekretess eller inte. Uppgifter vilka
omfattas av sekretess indelas i sekretesskategorierna hemliga, utrikesklassifi-
cerade respektive sekretessklassificerade uppgifter. Hemliga och utrikesklassi-
ficerade uppgifter inplaceras vidare i en av fyra informationssakerhetsklasser.

I offentlighets- och sekretesslagen (2009:400), OSL, ges bestimmelser om nér
en uppgift omfattas av sekretess. Denna lag utgor grunden for bedémning av
om en uppgift omfattas av sekretess eller inte och &r det forsta steget i klassi-
ficering av information.

Om en uppgift omfattas av sekretess och ror rikets sikerhet ar uppgiften en
hemlig uppgift enligt sakerhetsskyddsforordningen.* Om en hemlig uppgift
ar av synnerlig betydelse for rikets sakerhet ar uppgiften kvalificerat hemlig.
For uppgifter som ror rikets sikerhet ska det finnas ett skydd enligt sédker-
hetsskyddslagstiftningen som bendmns sikerhetsskydd. Sakerhetsskydd avser
framst skydd mot spioneri, sabotage och andra brott som kan hota rikets
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sakerhet. Sakerhetsskydd ska dven ge ett skydd mot terroristbrott. Hemliga
uppgifter ska enligt Forsvarsmaktens foreskrifter om sakerhetsskydd pla-
ceras i informationssdikerhetsklass.” Det finns fyra informationsséikerhets-
klasser och dessa ar indelade efter vilket men som kan uppsta om uppgif-
terna rojs. Observera att det inte uteslutande dr uppgifter som omfattas av
forsvarssekretess som kan utgora hemliga uppgifter. Aven uppgifter som
omfattas av sekretess enligt 15 kap. 1 § OSL (utrikessekretess) och 18 kap.
1 § OSL (forundersokningssekretess) kan i vissa fall vara av betydelse for
rikets sakerhet och ddrmed vara hemliga uppgifter.

Om en uppgift omfattas av sekretess enligt 15 kap. 1 § OSL, s.k. utrikesse-
kretess, men inte ror rikets siakerhet, och av annan stat, mellanfolklig organi-
sation eller av svensk myndighet har klassificerats i nagon av nivderna TOP
SECRET, SECRET, CONFIDENTIAL eller RESTRICTED eller i motsvarande
nivaer péa andra sprak, sé utgor uppgiften en utrikesklassificerad uppgift enligt
Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekre-
tessklassificerade uppgifter och handlingar.® Dessa uppgifter ska ocksa place-
ras i informationssékerhetsklass.

Ovriga uppgifter vilka omfattas av sekretess, men vilka inte dr hemliga eller
utrikesklassificerade, bendmns sekretessklassificerade uppgifter enligt
Forsvarsmaktens foreskrifter om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.” Uppgifter i denna sekretesskategori ska inte
placeras i informationssakerhetsklass, eftersom uppgifterna varken ar
hemliga eller utrikesklassificerade. Sekretessklassificerade uppgifter ska
déaremot ges ett visst skydd vilket framgér av ndmnda foreskrifter.

1.3 Ansvaret for informationsklassificering

Den som skapar information genom att uppritta en handling eller pa annat
satt sammanstéller uppgifter ansvarar dven for informationsklassificeringen
av uppgifterna. Det ar darfor viktigt att ha kunskap om de sekretessbestam-
melser som dr tillimpliga fér den information som man hanterar (dven
sadana som inte dr beskrivna i denna handbok) samt om uppgifter i den egna
verksamheten kan orsaka men for rikets sikerhet om de rojs och i sa fall i
vilken omfattning. I verksamhet déar det sker ett informationsutbyte med ett
annat land eller en mellanfolklig organisation &r det ocksé viktigt att kinna
till det andra landets eller den mellanfolkliga organisationens syn pa uppgif-
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terna samt motsvarigheter till vira informationssakerhetsklasser (se bilaga
2), eftersom detta kan paverka var informationsklassificering.

Vid osdkerhet i informationsklassificeringen ska man vanda sig till sin chef
eller till organisationsenhetens sikerhetschef for att f4 stod med bedém-
ningen.

1.4 Sammanfattning

 Informationsklassificering inleds med att forst gora en bedomning om
en uppgift omfattas av sekretess eller inte.

« Om uppgiften omfattas av sekretess dr nésta steg att bedoma om uppgif-
ten ar hemlig eller om den &r utrikesklassificerad. I sadana fall fortsatter
informationsklassificeringen genom att uppgiften placeras i en informa-
tionssdkerhetsklass utifran det men som ett rdjande skulle medfora eller
utifrdn en klassificering som har gjorts av en utlindsk myndighet, mel-
lanfolklig organisation eller en svensk myndighet.

o Om det konstateras att en uppgift som omfattas av sekretess inte ror
rikets sdkerhet och inte dr utrikesklassificerad dr uppgiften sekretessklas-
sificerad. En sekretessklassificerad uppgift ska inte placeras i informa-
tionssikerhetsklass.

1
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Modellen for informationsklassificering framgar av bild 1.1 nedan. Bilden
finns ocksé i inledningen till 6vriga kapitel av handboken med de for respek-
tive kapitel relevanta delarna av bilden firgmarkerade.

Ej Sekretess
sekretess enligt OSL

Bild 1.1
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2 Offentlighet och sekretess

Ej Sekretess
sekretess enligt OSL

H/S
H/C

H/R

Bild 2.1

2.1 Offentlighetsprincipen

Offentlighetsprincipen, i dess grundldggande form, syftar till att allmédnheten
ska fa insyn i det allménnas verksamhet. Offentlighetsprincipen kommer till
uttryck pa olika sdtt:

o Alla har ritt att ta del av myndigheternas allménna handlingar
(handlingsoffentlighet).

o Anstillda i staten och kommunerna har raitt att beritta vad de vet for
utomstdende (yttrandefrihet for tjinsteman m.fl.).

o Anstillda i staten och kommunerna har moéjlighet att under vissa
forutsattningar lamna uppgifter som omfattas av sekretess till bl.a.
tidningar, radio och TV (meddelarfrihet for tjanstemén m.fl.).

o Allméinheten och massmedia har ritt att vara nirvarande vid réttegédngar
samt ndrvara ndr riksdagens kammare, kommunfullméktige, landsting
och andra sddana organ sammantrider (forhandlingsoffentlighet).

Den del av offentlighetsprincipen som avser allminna handlingars offentlig-
het &r grundlagsreglerad i 2 kap. tryckfrihetsforordningen (TF).
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2.1.1 Tryckfrihetsférordningen

Med tryckfrihet forstas bl.a. att varje svensk medborgares ritt att, utan nagra
av myndighet eller annat allméant organ i forvig lagda hinder, ge ut skrifter.®
Tryckfrihetsférordningens andra kapitel handlar om ritten att ta del av all-
ménna handlingar. Ritten giller savil for enskilda personer som for den som
inom ramen for sitt yrke vill ta del av allmédnna handlingar, bl.a. journalister.

Till framjande av ett fritt meningsutbyte och en allsidig upplysning skall
varje svensk medborgare ha ritt att taga del av allmdnna handlingar.

2 kap. 1§ tryckfrihetsforordningen

Av 14 kap. 5 § TF foljer att ritten att ta del av allménna handlingar inte bara
giller for svenska medborgare utan dven for utlinningar.

Ritten att ta del av allmédnna handlingar far endast begrénsas fori 2 kap. 2 §
TF angivna intressen (s.k. sekretessgrunder). Dessa intressen &r:

1. rikets sakerhet eller dess forhallande till annan stat eller mellanfolklig
organisation,

. rikets centrala finanspolitik, penningpolitik eller valutapolitik,

. myndighets verksamhet f6r inspektion, kontroll eller annan tillsyn,

. det allmannas ekonomiska intresse,

2

3

4. intresset att forebygga eller beivra brott,

5

6. skyddet for enskilds personliga eller ekonomiska férhéllanden och
7

. intresset att bevara djur- eller vixtart.

Detaljerade bestimmelser om begransning av ritten att ta del av almédnna
handlingar ska enligt TF anges i en sérskild lag eller i en annan lag som
denna lag hédnvisar till. Den lag som avses i TF ér offentlighets- och
sekretesslagen (2009:400), nedan bendmnd OSL. Andra begrinsningar i
handlingsoffentligheten dr i princip otillatna.

Eftersom ratten att ta del av handlingar &r begrénsad till allménna hand-
lingar dr det viktigt att kdnna till dels vad som avses med en handling, dels
hur denna handling blir allmén.

2.1.2 En handling

En handling 4r antingen en framstéllning i skrift eller bild eller en upptag-
ning som kan lasas, avlyssnas eller pa annat sitt uppfattas med ett tekniskt

14
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hjalpmedel. En framstéllning i skrift eller bild kan exempelvis utgoras av ett
handskrivet dokument eller fotografi. En upptagning kan vara en video- eller
ljudinspelning, men utgors oftast av information i ett IT-system, sisom bl.a.
textfiler (ordbehandlingsdokument) eller olika former av register.” Begrep-
pet upptagning avser sjilva informationsinnehéllet och inte den fysiska
databéraren. I ett IT-system ér det saledes inte alltid harddisken, disketten,
DVD-skivan eller nagon annan databérare som utgor en handling. Vanligtvis
brukar man beskriva en upptagning som en handling om den utgér en kon-
stellation av uppgifter som har ett sakligt sammanhang. En sadan handling
kan exempelvis utgoras av information som finns lagrade pa fler an en CD-
skiva, medan viss information p& samma skiva inte utgér en handling. Det
blir dérfor de lagrade uppgifterna som 4r handlingar oavsett hur man valt att
lagra dessa rent tekniskt. Handlingsbegreppet kan dérfor i IT-sammanhang
fa en mycket varierande innebord.

2.1.3 Allmén handling

En handling dr allmén om den forvaras hos en myndighet och antingen ér
inkommen till myndigheten eller upprittad hos myndigheten'. For att en
handling ska anses vara foérvarad hos myndigheten ska den finnas tillginglig
for myndigheten. Ar en handling inte tillginglig for myndigheten sa ér den
foljaktligen inte heller en allmén handling hos den myndigheten. En hand-
ling som forvaras hos t.ex. en konsult ska diremot anses forvarad vid myn-
digheten eftersom myndigheten anses ha tillgang till handlingen.

For att en handling ska anses vara inkommen till en myndighet ska den pa
nagot sdtt ha skickats eller 6verlamnats till myndigheten. Det ér dérfor viktigt
att inkomststdmpla och diariefora alla handlingar som kommer in till myn-
digheten. Aven om en tjinsteman inte har hunnit liisa en inkommen hand-
ling, eller om den inte hunnit bli diarieférd, s& &r handlingen dnda allmén.
Sattet den har kommit in pa saknar betydelse. Nir en handling har 6ver-
lamnats till en behorig tjansteman vid myndigheten, anses handlingen vara
inkommen till myndigheten aven om det sker utanfér myndighetens lokaler.
En sadan handling ska i Forsvarsmakten diarieforas sa snart som majligt.

En handling som &r upprittad hos en myndighet 4r ocksa en allmén hand-
ling. En handling anses vara upprittad nir den har expedierats eller fatt sin
slutliga utformning. P4 samma sitt som nér det gdller inkomna handlingar,
saknar sdttet som handlingen har expedierats pa betydelse fér bedémningen
om handlingen 4r allmén eller inte. Det innebar att dven handlingar som
overlamnas till mottagare utanfér myndigheten anses expedierade och ska
darmed ocksa diarieféras som sadana.
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Nir det giller hantering av exempelvis e-post giller alltsd samma bestimmel-
ser som for pappersdokument. Det betyder att kriterierna férvarad, inkom-
men och upprittad ér tillimpliga dven for e-post. Inneborden av detta ér att
e-post kan komma att 1dmnas ut till en s6kande om inte sekretess hindrar det.

Fran allménna handlingar undantas bl.a. handlingar som ér stéllda till per-
soner som innehavare av annan stillning 4n som tjansteman, t.ex. som pri-
vatperson eller som facklig fortroendeman. Observera att en handling som
innehaller bade information géllande tjansten och information av privat
karaktir i sin helhet blir en allmédn handling." Detta kan fa betydelse i t.ex.
e-postsammanhang dér privata meddelanden blandas med information for
myndighetens verksambhet.

Exempel 2.1

Som exempel kan anges att du skickar ett e-postmeddelande till en kollega
och fragar om ni ska dta lunch tillsammans. Detta meddelande &r privat
och behover déarfor inte lamnas ut. Om du ddremot i samma meddelande
avslutar med att ta upp ndgon fraga som ror tjansten, blir hela meddelan-
det allmén handling och kan vid en begdran ldmnas ut i sin helhet.

Ett e-postmeddelande ér att betrakta som inkommet till myndigheten i det
ogonblick da det finns tillgangligt pa en e-postserver som myndigheten for-
fogar 6ver. Det krivs alltsd inte att en ber6rd befattningshavare har 6ppnat
meddelandet och tagit del av innehéllet for att meddelandet ska anses vara
inkommet. Nar den anstiallde anvander Internet blir aven s.k. cookie-filer,
som bl.a. visar vilka webbplatser denne har besokt, allmanna handlingar. Det
kan dock tilldggas att cookie-filer, global- och historikfiler normalt inte beho-
ver sparas eftersom de oftast saknar betydelse fér myndighetens verksamhet
och dirfor far gallras.

2.1.4 Arbetshandlingar

Minnesanteckningar, utkast, privata brev, underhandsremisser och koncept
till en myndighets beslut &r inte allménna handlingar, om dessa inte expe-
dierats eller tagits om hand for arkivering.' Med minnesanteckningar avses
synpunkts- och féredragningspromemorior, sammanstallningar av svaréver-
skidligt material och andra anteckningar som gérs under beredningen av
ett drende. Utmarkande for denna typ av handlingar dr att de har tillkommit
som hjilpmedel vid beredning och foredragning av ett drende. Utkast och
koncept (s.k. mellanprodukter) kdnnetecknas av att de utgor forstadier till
en slutligt utformad handling. Med underhandsremiss menas utkast, kon-
cept eller andra handlingar som &r under bearbetning och som skickas till en
annan myndighet endast i samrédssyfte. Denna typ av handlingar ar inte
allménna och behover darfér inte lamnas ut till allménheten.
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2.2 Sekretess

2.2.1 Beskrivning av sekretess

Sekretess innebdr ett forbud att roja en uppgift muntligen (tystnadsplikt)
eller genom att allmédn handling ldmnas ut (handlingssekretess) eller att det
sker pa annat sitt.”> Exempel pé andra sitt att r6ja en uppgift kan vara upp-
visande av hemlig materiel f6r obehoriga, utlimnande av en hemlig hand-
ling'* som inte dr allmén eller att en uppgift som omfattas av sekretess sands
i ett e-postmeddelande. Nar sekretess for en uppgift giller enligt en bestdm-
melse i OSL begransas allmédnhetens ritt att ta del av en allmén handling dér
uppgiften férekommer. Sekretess innebér dven att de som &r behoriga att
hantera uppgifterna inte muntligen eller pa annat sitt far réja uppgifterna.
Ansvarsbestimmelser om detta finns i reglerna om brott mot tystnadsplikten
i20 kap. 3 § brottsbalken. Att felaktigt ldimna ut en handling som pa grund
av sekretess inte far lamnas ut kan dven utgéra tjdnstefel enligt 20 kap. 1 §
brottsbalken.

Sekretess giller for en uppgift oavsett i vilken form uppgiften forekommer.
Sekretessen avser saledes inte enbart uppgifter i allmanna handlingar utan
all forekomst av dessa uppgifter.

Sekretessen giller gentemot enskilda, mot andra myndigheter och dven
gentemot olika verksamhetsgrenar inom en myndighet om de ér att betrakta
som sjalvstdndiga i forhallande till varandra. Det finns undantag mot detta
och i vissa fall far myndigheter lamna uppgifter som omfattas av sekre-

tess till andra myndigheter t.ex. nir det dr nédvéndigt att den utlimnande
myndigheten ska kunna fullgéra sin verksamhet (se exempel 2.2), eller om
utlimnandet sker med stod av lag eller forordning. I OSL" finns ytterligare
foreskrifter om under vilka forutsittningar vissa uppgifter som omfattas av
sekretess far lamnas till bl.a. andra myndigheter.

Exempel 2.2

I Forsvarsmakten finns en handling som innehaller en kravspecifikation
pa ett framtida vapensystem. Dessa uppgifter omfattas av sekretess.
Forsvarsmakten behover stod fran Forsvarets materielverk avseende
upphandlingen av vapensystemet. Normalt hade sekretessen forhindrat
Forsvarsmakten att lamna uppgifterna till Forsvarets materielverk, men
i detta fall ar utlimnandet nodvéndigt for att Forsvarsmakten ska kunna
tullgora sin verksamhet och det ér dérfor tillatet.
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Naturligtvis giller sekretessen dven gentemot utlindska myndigheter. En
svensk myndighet far dock lamna ut uppgifter som omfattas av sekretess till
en utlindsk myndighet eller en mellanfolklig organisation om:

1. utlimnandet sker i enlighet med sérskild foreskrift i lag eller forordning,
eller

2. uppgiften i motsvarande fall skulle fi lamnas ut till en svensk myndighet
och det enligt den utlimnande myndighetens prévning star klart att det
ar forenligt med svenska intressen att uppgiften lamnas ut.'¢

Observera att myndighetens prévning ska ske av 6verbefilhavaren eller den
person han eller hon har delegerat beslutsritten till.

Ett r6jande av uppgifter som omfattas av sekretess till en utlindsk myndighet
som inte sker i enlighet med ovanstaende kan vara brottsligt.

2.2.2 Bedomning av sekretess
For att bedoma om en uppgift omfattas av sekretess anvands f6ljande metod:

1. Inhdmta (vid behov) teoretiska kunskaper om offentlighet och sekretess
(kapitel 2 i denna handbok).

2. Kontrollera om uppgiften som ska bedomas omfattas av sekretess, d.v.s.
om det finns ndgon bestimmelse i OSL som ar tillamplig fér den aktuella
uppgiften (kapitel 3 i denna handbok).

3. Bedom den aktuella uppgiften utifran den eller de tillimpliga sekretess-
bestimmelserna och avgér om kriterierna ar uppfyllda (vanligen
avseende men eller skada).

Vid sekretessprovningen kan myndigheten behéva radgéra med andra myn-
digheter for att kunna bedéma om skaderekvisiten ar uppfyllda. Observera
att sekretessen i varje enskilt fall ska kunna motiveras utifran en uttrycklig
sekretessbestaimmelse 1 OSL.

Sekretessbestimmelserna i OSL dr uppbyggda kring olika villkor som ska
vara uppfyllda for att sekretess ska gilla for en uppgift. Ett villkor kan vara
att uppgiften ska forekomma inom en viss verksamhet, t.ex. inom hélso- och
sjukvard. Ett annat villkor kan vara att uppgiften ska finnas vid vissa utpe-
kade myndigheter. Andra sekretessbestimmelser dr mer generellt utformade
och begrinsas inte till verksamheter eller sarskilt angivna myndigheter. Ett
exempel pa detta dr forsvarssekretessen.”” De flesta sekretessbestimmelser
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anger de villkor som kravs for att bestimmelsen ska vara tillimplig (s.k. ska-
derekvisit).

I OSL finns tva huvudtyper av skaderekvisit — rakt respektive omvint
skaderekvisit.

Rakt skaderekvisit innebar att offentlighet
giller som huvudregel f6r en uppgift och att

Rakt skaderekvisit sekretess enbart giller under forutsattning att
ett rojande kan leda till det men eller den
skada som beskrivs i bestiammelsen.

Omvint skaderekvisit innebdr att sekretess
giller som huvudregel f6r en uppgift och att

Omvant skaderekvisit offentlighet enbart giller under férutséttning att
ett rojande inte kan leda till det men eller den
skada som beskrivs i bestimmelsen.

Nir det saknas ett angivet skaderekvisit i en sekretessbestimmelse ar sek-
retessen ovillkorlig for uppgiften i sekretessbestimmelsen. Sekretess giller i
sadant fall f6r den beskrivna typen av uppgifter oavsett om ett réjande med-
for en skada eller inte. Sddana sekretessbestimmelser anses beskriva att abso-
lut sekretess foreligger for uppgifterna. Denna typ av bestimmelse ar dock
ovanlig.

2.2.3 Sekretessmarkering

En handling som innehaller en uppgift som kan antas omfattas av sekretess
far forses med en sdrskild anteckning - sekretessmarkering.'® Denna marke-
ring ska innehélla f6ljande uppgifter:

1. Tillamplig sekretessbestimmelse,
2. datum nédr anteckningen gjordes, och

3. den myndighet som har gjort anteckningen.

Enligt OSL ér det inte obligatoriskt for myndigheterna att géra nagon
sekretessmarkering, men vissa myndigheter kan ha interna bestimmelser
som foreskriver att sekretessmarkering alltid ska ske for vissa typer av upp-
gifter. I Forsvarsmakten ska allmdnna handlingar som innehaller uppgifter
som omfattas av sekretess forses med sekretessmarkering. Aven handlingar
som inte dr allménna ska markas pa lampligt satt.”
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Bild 2.2. Exempel pa sekretessmarkeringar i Forsvarsmakten.

Det férekommer att handlingar inkommer till Férsvarsmakten som, trots
att de innehéller uppgifter som omfattas av sekretess, inte ar férsedda med
sekretessmarkering. Forsvarsmakten ska darfor sjalvstindigt bedoma sekre-
tessen for varje inkommen handling och vid behov forse handlingen med
tillamplig markering.

2.2.4 Ritten att meddela och offentliggora uppgifter

Ritten att meddela och offentliggora uppgifter, dven kallad meddelarfrihet,
ar en rattighet som regleras i tva av vara grundlagar.?’ Meddelarfrihet inne-
bér att alla medborgare far lamna vissa uppgifter som omfattas av sekretess
till t.ex. journalister och forfattare f6r publicering i tryckt skrift, radio eller
TV. Det stills tva krav som maste vara uppfyllda for att meddelarfriheten ska
gélla. For det forsta méste uppgiften lamnas till en journalist, forfattare eller
motsvarande och for det andra krévs att uppgiften lamnas i syfte att offent-
liggoras. Att avsloja en uppgift som omfattas av sekretess for en kollega eller
for ndgon i sin bekantskapskrets ar inte tillatet eftersom det i dessa fall inte
ar fraga om den behdriga kretsen av mottagare till informationen och att ett
syfte att offentliggora uppgiften inte foreligger. Uppgifter far lamnas muntli-
gen eller skriftligen, men allménna handlingar far inte ldmnas ut. Att séledes
lamna ut uppgifter som omfattas av sekretess genom att Iimna ut en allmén
handling som innehaller dessa uppgifter omfattas inte av tryckfrihetsférord-
ningens bestimmelser om meddelarfrihet.

Det bor noteras att det 4r fraga om en rdttighet att anvinda sig av
meddelarfriheten och det finns naturligtvis ingen skyldighet att lamna ut
uppgifter som omfattas av sekretess till massmedia pa den grunden. Det ar
den enskilde tjanstemannen som avgér om han eller hon vill nyttja sin med-
delarfrihet. Den omstdndigheten att det finns en sarskild pressansvarig vid
myndigheten innebdr inte att de anstillda far hindras att nyttja sin yttran-
defrihet eller meddelarfrihet.

Det ar sjalvklart att meddelarfrihet inte kan gélla fullt ut. Det finns omra-
den dér intresset av sekretessen véger tyngre dn kravet pa offentlig insyn.

De undantag frdn meddelarfriheten som finns anges i 7 kap. 3 § TF samt de
kapitel i OSL som innehéller sekretessbestimmelser. Under beskrivningen
av sekretessbestimmelserna i kapitel 3 beskrivs meddelarfriheten utifran vad
som giller specifikt for varje sdrskild sekretessbestimmelse.
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3 Beskrivning av sekretesshestammelser

Sekretess
enligt OSL

Bild 3.1

3.1 Inledning

Den 30 juni 2009 tridde offentlighets- och sekretesslagen (2009:400) OSL,

i kraft. Den nya lagen ar en omarbetning av den gamla sekretesslagen fran
1980 och syftar till att gora regleringen mer lattforstaelig och lattillimpad.
OSL har fatt en ny struktur och innehallsforteckning, kortare paragrafer och
ett ndgot upplattat sprak. For anstéllda i Forsvarsmakten innebér den nya
lagen en ominldrning av de sekretessbestimmelser som é&r aktuella i verk-
samheten. Ominldrningen innefattar enbart de nya paragrafnumreringarna.
I detta kapitel ges en beskrivning av fem utvalda sekretessbestimmelser som
har bedémts vara de som oftast forekommer i Forsvarsmaktens verksamhet.
Det bor papekas att det for vissa verksamheter i Forsvarsmakten finns andra
sekretessbestimmelser som ér tillimpliga. Tabellen nedan syftar till att ge
en 6verblick av kapitlens uppldgg men &ven forenkla inldrningen av de nya
paragrafnumreringarna. For 6vriga sekretessbestimmelser hénvisas till OSL.

21
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Bestammelsen i 18 kap. 8 § OSL rubriceras i lagen som ”Sékerhets- eller
bevakningsatgird” I denna handbok kallas bestimmelsen “Sikerhets- och
bevakningssekretess”. Bestimmelsen i 19 kap. 3 § OSL har i lagen rubriken
“Upphandling m.m?, men kallas "Upphandlingssekretess” i denna hand-
bok. Avslutningsvis bendmns bestimmelsen i 31 kap. 16 § OSL "Affarsfoérbin-
delse med myndighet”, men kallas i denna handbok "Affarssekretess”. Dessa
bendmningar har valts att anvdndas i handboken i syfte att férenkla de olika
sekretessuttrycken for anvandarna.

15kap. 2 § Forsvarssekretess

15 kap. 1§ Utrikessekretess

18 kap. 8 § Sékerhets- och bevakningssekretess
19 kap. 3 § Upphandlingssekretess

31 kap. 16 § Affarssekretess

3.2 Forsvarssekretess

Sekretess giller for uppgift som ror verksamhet for att forsvara landet
eller planliggning eller annan forberedelse av sadan verksamhet eller

som i ovrigt ror totalforsvaret, om det kan antas att det skadar landets
forsvar eller pa annat sdtt vallar fara for rikets sikerhet om uppgiften rojs.

For uppgift i en allmdn handling giller sekretessen i hogst fyrtio dr.

15 kap. 2 § offentlighets- och sekretesslagen
(utdrag ur forsta och andra styckena)

3.2.1 Tillimpning av forsvarssekretess

Bestammelsen om forsvarssekretess har sitt storsta tillimpningsomrade i
fraga om uppgifter som avser det militdra forsvaret. Med landets forsvar avses
alla de olika verksamheter som ar av betydelse for landets samlade forsvars-
atgdrder, alltsd inte bara rent militdra foreteelser utan ocksa atgirder med
avseende pa totalforsvaret i 6vrigt. Samtliga uppgifter rérande Forsvarsmak-
tens verksambhet, allt frén de forsta forberedelserna till verkstéllighet och
uppfoljning, omfattas av bestimmelsen om forsvarssekretess. Uppgifter om
forhéllanden i naturen som &r av betydelse ur forsvarssynpunkt kan ocksé
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vara foremél for sekretess enligt denna bestimmelse. Det kan exempelvis
galla lagesbestaimd information om forhallanden pa och under markytan
samt pa och under sj6- och havsbotten som kan antas medféra skada for
Sveriges totalférsvar om uppgifterna rojs.**

For att undvika ett onodigt hemlighéllande av uppgifter p&4 de manga
verksamhetsomraden som forsvarssekretessen omfattar, har bestimmelsen
utformats med ett rakt skaderekvisit, dvs. att offentlighet géller som huvudre-
gel. Det har ansetts att samhallets atgarder for landets forsvar inte ska undan-
dras offentlighet annat &n nér det verkligen &r pakallat. Forsvarssekretessen
galler ddrfor bara om det kan antas att ett r6jande av uppgifterna skadar
landets forsvar eller pa annat sétt vallar fara for rikets sédkerhet.

De villkor som galler for att forsvarssekretessen ska vara tillimplig 4r dels att
en uppgift ska rora verksamhet, planliggning eller annan forberedelse for att
forsvara landet eller i 6vrigt rora totalforsvaret, dels att uppgiften kan antas
skada landets forsvar eller pa annat sdtt valla fara for rikets sikerhet.

For att en uppgift ska rymmas i sekretessomradet kravs att ett rojande av
uppgiften innebar en minskad férmaga att forsvara landet (avser fraimst det
militdra forsvaret) eller minskade majligheter att utharda ett krig (till exem-
pel forsorjningsfragor). Uppgifter inom det civila forsvaret kan ocksa omfat-
tas av forsvarssekretess om uppgifterna ror verksamhet som behovs for att
forbereda det civila samhillet for krig. Om det kan antas att ett réjande av en
uppgift leder till att Sverige far minskad forsvarsforméga, forsvarsvilja eller
eliminerar eller minskar effekten av ett framtaget forsvarssystem, sa anses ett
sadant rojande skada landets forsvar. En sdédan uppgift omfattas séledes av
forsvarssekretess.

3.2.2 Totalforsvar

Totalforsvar definieras i 1 § lag (1992:1403) om totalforsvar och hojd bered-
skap som verksamhet som behovs for att forbereda Sverige for krig. Totalfor-
svaret bestar av militar verksamhet (militart forsvar) och civil verksamhet
(civilt forsvar).

Totalforsvarsresurser ska forutom i krig dven kunna anvindas vid interna-
tionella fredsfraimjande och humanitéra insatser och for att stirka samhallets
formaga till att férebygga och hantera svara pafrestningar pa samhillet i fred.
Niér totalforsvarsresurser anvands i sadan verksamhet utgér verksamheten
dock inte totalférsvarsverksamhet.?> Att Forsvarsmakten anviander perso-
nal och materiel, som &r avsedda for forsvaret av Sverige, i en internationell
fredsfraimjande insats utomlands innebir inte att insatsen &r totalforsvars-
verksamhet.
23
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Uppgifter om en internationell fredsfrdmjande insats omfattas normalt inte
av sekretess enligt 15 kap. 2 § OSL eftersom insatsen inte ror verksamhet for
att forsvara landet eller i 6vrigt ror totalforsvaret. Daremot kan uppgifter om
de totalforsvarsresurser som anvéinds i en sddan insats omfattas av forsvars-
sekretess. Ett exempel pa detta dr egenskaper i kvalificerade vapen- eller
sensorsystem.

3.2.3 Forsvarssekretess och rikets siakerhet

Begreppet rikets sikerhet dr inte definierad i lagstiftningen. Innebérden far
dérfor bestimmas utifran forarbeten, réittspraxis och myndigheternas till-
lampning. Med rikets sikerhet brukar avses savil den yttre sikerheten for det
nationella oberoendet (framst totalférsvaret) som den inre sikerheten for det
demokratiska statsskicket.? Av straffbestimmelserna i 19 kap. brottsbalken
om brott mot rikets sikerhet foljer att de skyddsvdrda intressen som omfattas
av begreppet rikets sikerhet utgors av Sveriges integritet, rikets oberoende
och fortbestand samt dess demokratiska statsskick.

Begreppet rikets sakerhet dr dessutom av central betydelse for att avgora om
en uppgift som omfattas av sekretess ska omfattas av ett sdkerhetsskydd eller
inte. I 4 § sikerhetsskyddsforordningen (1996:633) definieras hemlig upp-
gift som uppgift som omfattas av sekretess enligt OSL och som ror rikets
sakerhet. Uppgifter som omfattas av forsvarssekretess ror alltid rikets siker-
het och ar darmed hemliga uppgifter. Sadana uppgifter ska alltid placeras i
informationssakerhetsklass.

3.2.4 Sekretesstider

Sekretesstiden for uppgifter i allmidnna handlingar som omfattas av forsvars-
sekretess dr som huvudregel hogst 40 ar. Nar det i en allmédn handling fore-
kommer vissa i offentlighets- och sekretessférordningen sarskilt angivna
uppgifter som omfattas av forsvarssekretess kan langre sekretesstider gilla.
T.ex. om en sddan uppgift ror landskapsinformation om militargeografiska
forhéllanden, rikets fasta férsvarsanlaggningar for krigsbruk eller underhalls-
anlaggningar som kan roja forsvarets grupperingar, ar sekretesstiden hogst
150 ar. Samma sekretesstid géller for planerade forsvarsanlaggningar i form
av mineringar och andra hinder. Om det i en allmén handling férekommer
uppgifter som ror underrittelseverksamheten inom underrittelse- och séiker-
hetstjiansten eller militdrtekniska forskningsresultat dr sekretesstiden hogst
70 ar**

3.2.5 Ritten att meddela och offentliggora uppgifter

Ritten att meddela uppgifter for offentliggorande och offentliggéra uppgifter
i tryckt skrift eller i vissa andra medier, den s.k. meddelarfriheten, regleras

i tryckfrihetstérordningen (TF)* och i yttrandefrihetsgrundlagen (YGL).>
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I tryckfrihetsforordningen regleras dven de fall dir meddelarfriheten inte
giller.” For uppgifter som omfattas av forsvarssekretess ar meddelarfrihe-
ten starkt inskrankt. Meddelarfrihet foreligger exempelvis inte nir ndgon har
betrotts en uppgift i tjansten.” Se dven avsnitt 2.2.4.

3.2.6 Sammanfattning

o Forsvarssekretess giller for uppgift som ror verksamhet eller planldgg-
ning eller férberedelse for att forsvara landet.

o Forsvarssekretess giller ocksa for uppgift som i 6vrigt ror totalforsvaret.

o Forsvarssekretess giller dock enbart om det kan antas att det skadar
landets forsvar eller pa annat satt vallar fara for rikets sikerhet om
uppgiften rojs.

o Forsvarssekretess kan vara tillamplig i savil Forsvarsmaktens nationella
som dess internationella verksambhet.

25
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3.3 Utrikessekretess

Sekretess giller for uppgift som ror Sveriges forbindelser med en annan stat
eller i 6vrigt ror annan stat, mellanfolklig organisation, myndighet, medbor-
gare eller juridisk person i annan stat eller statslos, om det kan antas att det
stor Sveriges mellanfolkliga forbindelser eller pa annat sitt skadar landet

om uppgiften rojs.

For uppgift i en allmdn handling giller sekretessen i hogst fyrtio dr.

15 kap. 1 § offentlighets- och sekretesslagen

3.3.1 Tillimpning av utrikessekretess

Foremalet for utrikessekretessen &r forst och framst uppgifter som ror

Sveriges forbindelser med annan stat. Hirmed avses inte bara uppgifter om
de egentliga utrikespolitiska forbindelserna utan ocksa handelsférbindelser,
kulturella forbindelser m.m. I uttrycket Sveriges forbindelser ligger att det maste
rora sig om forbindelser pa nationell niva. En svensk myndighets kontakter
med en frimmande stat ryms inte under uttrycket, om forbindelserna avser
myndighetens egna angeldgenheter. Foretrader diremot myndigheten Sverige
som nation t.ex. vid en forhandling av ett internationellt avtal, rér det sig om
Sveriges forbindelser med en annan stat.

Forsvarsmaktens samarbete med andra stater eller mellanfolkliga organisa-
tioner kan komma att omfattas av denna bestimmelse. Detta pa grund av att
Forsvarsmakten i sidana fall handlar pa uppdrag av regeringen, och saledes
representerar Sverige som nation.

Bestaimmelsen om utrikessekretess har sin storsta betydelse for regeringen,
Regeringskansliet och utrikesrepresentationen, men den omfattar ocksa
samtliga statliga myndigheter. Med utrikesrepresentationen avses svenska
beskickningar, konsulat och delegationer hos mellanfolkliga organisationer
sasom FN, NATO, Europarddet och EU. Tillimpning av utrikessekretessen
kan ibland préglas av hansynstaganden pa politisk niva. For att fa full forsta-
else for att kunna bedéma om sekretess giller i det enskilda fallet krivs som
regel en kdnnedom om de politiska forhéllanden som rér Sveriges relationer
med den frimmande staten eller mellanfolkliga organisationen.

Bestimmelsen om utrikessekretess dr utformad med ett rakt skaderekvisit.
Detta innebdr att huvudregeln ér offentlighet. Det ska dock goras en prov-
ning om ett réjande av uppgiften kan antas stora Sveriges mellanfolkliga
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forbindelser eller pa annat sitt skadar landet. Den i Sverige grundlagsfasta
offentlighetsprincipen och offentlighets- och sekretesslagstiftningen ar i
manga delar unik och kan upplevas som mycket langtgaende av andra

stater och mellanfolkliga organisationer som ofta har en annan syn pa sekre-
tess och offentlighet 4n vad Sverige har. Det dr darfor viktigt att beakta detta
vid en beddmning om ett offentliggérande av en uppgift kan stora Sveriges
mellanfolkliga férbindelser.

Enligt regeringsformen® ska statliga myndigheter informera utrikesminis-
tern nér det uppstar en fraga som &r av betydelse for Sveriges forhallande till
annan stat eller mellanfolklig organisation. Denna bestimmelse kan aktua-
liseras t.ex. nar Forsvarsmakten ska avgora om en uppgift som ror Sveriges
forbindelser med annan stat omfattas av utrikessekretess.

3.3.2 Hantering av utlindska uppgifter

Handlingar som Forsvarsmakten fdr fran andra stater eller mellanfolkliga
organisationer och som férsetts med beteckningar som anger att handlingen
innehaller uppgifter som omfattas av sekretess enligt den andra statens eller
mellanfolkliga organisationens regler, omfattas normalt av utrikessekretess.
Det kan sannolikt antas att ett rdjande av dessa utlindska uppgifter skulle
stora Sveriges forbindelser med den staten eller mellanfolkliga organisa-
tionen. Ett r6jande av sddana uppgifter kan innebéra att det aktuella landet
avbryter ett pagéende projekt eller samarbete, far minskat fértroende for
Sverige eller inte ldngre lamnar uppgifter som omfattas av sekretess till Sverige.

Sverige har ingatt ett antal olika internationella sikerhetsskyddsavtal med
andra stater dér nationerna gemensamt har forbundit sig till att skydda var-
andras uppgifter som omfattas av sekretess enligt det upprittande landets
beteckning. Detta innebir bl. a. att om Sverige far en handling som &r markt
SECRET (eller motsvarande) fran en annan stat, kan utrikessekretess gilla
for denna handling. Ett sédant avtal innebér inte att handlingen eller upp-
giften i fraga dr undantagen offentlighetsprincipen. Séledes ska en sedvanlig
sekretessprovning goras betriffande samliga uppgifter i en sédan handling.

Handlingar fran andra stater eller mellanfolkliga organisationer kan vara for-
sedda med beteckningar som anger att handlingen innehaller uppgifter som
omfattas av sekretess enligt den andra statens eller mellanfolkliga organisa-
tionens regler, men som inte ska ges ett sdrskilt skydd. Exempel pé sddana
beteckningar &r NATO UNCLASSIFIED, LIMITE, som férekommer i EU,
och Controlled Unclassified Information, som férekommer i USA. Uppgifter
i sddana handlingar omfattas normalt av utrikessekretess och ska i Forsvars-
makten klassificeras som sekretessklassificerade handlingar.
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Utrikessekretess kan dven gilla for uppgifter i de handlingar som Forsvars-
makten upprdittar om annan stat, mellanfolklig organisation, myndighet,
medborgare eller juridisk person i annan stat eller statslgs, om det kan antas
att ett r6jande stor Sveriges mellanfolkliga forbindelser eller pd annat satt
skadar Sverige. Vid Forsvarsmaktens olika samarbeten med andra stater eller
mellanfolkliga organisationer, t.ex. inom forsvarsindustrin, évningsverksam-
het, utbildning eller fredfraimjande insatser, kan uppgifter i handlingar som
upprittas inom detta samarbete omfattas av utrikessekretess. En vigledning
ifraga om tillimpning av utrikessekretess kan vara vad de olika samarbets-
parterna har for uppfattning om eventuella konsekvenser for det fall uppgif-
ter som hanteras inom det samarbetet skulle rojas.

Uppgifter som omfattas av utrikessekretess kan vara av betydelse for

rikets sakerhet och utgor da hemliga uppgifter. Dessa uppgifter ska pla-

ceras i informationssikerhetsklass. Om uppgifterna inte ror rikets saker-

het men av ett annat land eller mellanfolklig organisation som Sverige har

en sakerhetsskyddsavtal med har asatts en markering pa nivaerna TOP
SECRET, SECRET, CONFIDENTIAL eller RESTRICTED (eller motsva-
rande) r dessa utrikesklassificerade® uppgifter. Dessa uppgifter ska placeras i
informationssakerhetsklass.

En svensk myndighet kan ocksa inom ramen for ett internationellt samarbete
uppratta handlingar som omfattas av utrikessekretess och som ska delges till
andra lander eller mellanfolkliga organisationer. Om det inom detta samar-
bete finns bestimmelser om hur informationen ska klassificeras och mér-

kas ska handlingen klassificeras och férses med en sddan markning. Sédana
handlingar &r i Forsvarsmakten utrikesklassificerade handlingar och ska pla-
ceras i den informationssakerhetsklass som motsvarar den internationella
eller utlandska klassificeringen.

3.3.3 Utrikessekretess och rikets sikerhet

Uppgifter som omfattas av utrikessekretess bedoms mycket séllan rora rikets
sakerhet. Sadana uppgifter kan dock férekomma t.ex. vid forberedelser for
forsvaret av Sverige som inbegriper stod frdn andra stater eller mellanfolkliga
organisationer. Ett annat exempel pd nér utrikessekretessen skulle kunna rora
rikets sakerhet dr sddana uppgifter som om de rojs medfor att Sverige vid ett
eventuellt krig far simre mojlighet att forsvara sig eller svarare att hélla sig
utanfor ett krig. Ytterligare ett exempel pa situationer nér utrikessekretessen
kan rora rikets sikerhet dr om Sverige bedriver gransférhandlingar med en
annan stat ddr ett r6jande av svenska forhandlingsdirektiv kan antas innebéra



Kapitel 3 Beskrivning av sekretessbestammelser

fara for rikets oberoende eller bestdnd. ' Overvigande delen av de uppgifter
som omfattas av utrikessekretess, till exempel inom ramen fér Férsvarsmak-
tens deltagande i multinationella insatser, ror dock inte rikets sékerhet.

Sverige har genom sikerhetsskyddsavtal med vissa stater och mellanfolkliga
organisationer kommit 6verens om att skydda utlindska uppgifter pa samma
sitt som man skyddar uppgifter som ror rikets sakerhet. Nar Forsvarsmakten
far en handling fran en annan stat eller mellanfolklig organisation och den
staten eller organisationen har placerat handlingen i deras motsvarighet till
informationssakerhetsklass, innebér det inte att handlingen ror rikets siker-
het. Det dr inte den andra statens eller mellanfolkliga organisationens mark-
ning av handlingen som avgér om den ror rikets sikerhet, utan enbart om
uppgifterna i handlingen har betydelse for antingen den yttre eller inre saker-
heten i Sverige.

3.3.4 Riitten att meddela och offentliggora uppgifter

Ritten att meddela och offentliggora uppgifter i tryckt skrift eller i vissa
andra medier, den s.k. meddelarfriheten, regleras i tryckfrihetsférordningen?
(TF) och i yttrandefrihetsgrundlagen® (YGL). For uppgifter som omfattas av
utrikessekretess rader tystnadsplikt som inskrinker denna rittighet.>* En for-
utsdttning for att denna tystnadsplikt ska inskranka meddelarfriheten ar att
det dr frdga om en uppgift vars réjande kan antas sdtta rikets sikerhet i fara
eller annars skada landet allvarligt. Meddelarfrihet rader saledes for uppgifter
som omfattas av utrikessekretess, under forutsattning att man kan konstatera
att ett r6jande inte kan antas sdtta Sveriges sakerhet i fara eller annars skada
landet allvarligt.

Som ett exempel kan ndmnas att det vid ett offentliggérande av en uppgift
foreligger en risk for att Sverige hamnar i underldge i en for landet betydel-
sefull handelsférhandling eller en risk for en pataglig forsamring av rela-
tionerna med en annan stat, med vilken Sverige i vrigt har betydelsefulla
forbindelser. I ett sadant fall géller inte meddelarfrihet for uppgifter som
omfattas av utrikessekretess.

Det ska dock papekas att, nir den enskilde 6verviger att meddela och offent-
liggéra uppgifter som omfattas av utrikessekretess, méste han eller hon gora
en bedéomning om ett sddant rojande kan antas sétta Sveriges sikerhet i fara
eller annars skada landet allvarligt. Det kan ytterst komma att vara en dom-
stol som avgdr om den som har limnat en uppgift till exempelvis en journa-
list har forfarit straftbart eller inte. Se dven avsnitt 2.2.4
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3.3.5 Sammanfattning

o Utrikessekretess galler nar man kan anta att ett rdjande av en uppgift
stor Sveriges internationella forbindelser.

o Utrikessekretess galler ocksa vid de situationer ddr man kan anta att ett
rojande av en uppgift pd annat sitt kan skada Sverige.

o Utrikessekretess ar aktuell frimst vid Forsvarsmaktens internationella
verksamhet och samarbeten.

o Utrikessekretess ror sillan rikets sakerhet.

3.4 Sakerhets- och bevakningssekretess

Sekretess giller for uppgift som lamnar eller kan bidra till upplysning
om sikerhets- eller bevakningsdtgdrd, om det kan antas att syftet med
atgarden motverkas om uppgiften rdjs och dtgdrden avser

1. byggnader eller andra anliggningar, lokaler eller inventarier,

2. tillverkning, forvaring, utlimning eller transport av pengar eller
andra virdeforemal samt transport eller forvaring av vapen,
ammunition, sprangdmnen, klyvbart material eller radioaktiva
damnen,

3. telekommunikation eller system for automatiserad behandling av
information,

4. behorighet att fa tillgang till upptagning for automatiserad
behandling eller annan handling,

5. den civila luftfarten eller den civila sjofarten,
6. transporter pa land av farligt gods, eller
7. hamnskydd.
18 kap. 8 § offentlighets- och sekretesslagen

3.4.1 Tillimpning av sidkerhets- och bevakningssekretess

I denna paragraf finns bestimmelser om sekretess for olika brottsforebyg-
gande atgarder som i huvudsak hinfor sig till annan verksambhet &n polisens.
Vissa av atgirderna syftar endast indirekt till att forebygga brott. Sekretessen
enligt alla punkter i bestimmelsen dr begransad genom ett rakt skaderekvisit.

30



Kapitel 3 Beskrivning av sekretessbestammelser

Saledes giller dven hir att offentlighet dr huvudregel. For sekretess krévs att
det vid en provning ska kunna antas, att ett réjande av uppgiften motverkar
syftet med sikerhets- eller bevakningsatgirden. Uppgifter om sakerhets- eller
bevakningsatgirder kan dven omfattas av forsvars- eller utrikessekretess. En
forutsattning for detta dr dock att uppgifterna uppfyller villkoren i respektive
sekretessbestimmelse.

I Forsvarsmakten torde teknisk anldggningsdokumentation® i stor utstrack-
ning innehélla uppgifter som omfattas av bestimmelsen om sikerhets- och
bevakningssekretess. Sekretessen ar inte begrinsad till att omfatta sakerhets-
eller bevakningsatgarder i Forsvarsmakten utan omfattar dven uppgifter som
forekommer hos Forsvarsmakten om andra myndigheters eller enskildas
sdkerhets- eller bevakningsatgirder. Uppgifter som omfattas av bevaknings-
och sakerhetssekretess kan enbart utgora sekretessklassificerade® uppgifter.
Om uppgifterna ror t.ex. forsvarsanlaggningar kan dock forsvarssekretess
gilla parallellt for uppgifterna.

3.4.2 Byggnader, anldggningar, lokaler och inventarier

I paragrafens forsta punkt behandlas byggnader eller andra anlaggningar,
lokaler eller inventarier. Med anldggningar avses bl.a. kulvertsystem, upp-
lag och uppstillningsplatser. Det dr sdledes inte enbart utrymmen med en
omslutningsyta (huskropp, berganldggning eller motsvarande) som omfat-
tas utan dven Oppna inhdgnade ytor. Sékerhets- eller bevakningsatgarder

for byggnader, anldggningar och lokaler avser utformningen av tilltradesbe-
gransning som ska hindra att obehoériga fér tilltrade till utrymmen eller att
uppticka obehdriga.” Dessa dtgarder kan dven omfatta sadana atgarder som
syftar till att hindra eller upptacka avlyssning.

Exempel pé sakerhets- eller bevakningsatgarder ar byggnadstekniska atgar-
der (mekaniskt inbrottsskydd), teknisk bevakning (inbrottslarm, passerkon-
troll och 6vervakningssystem) och manuell bevakning. Byggnadsritningar
och projekteringshandlingar for exempelvis inbrottslarm som kartlagger
sakerhetsatgirder eller sdkerhetsbrister dr ocksa saidana uppgifter som kan
omfattas av den aktuella bestimmelsen. Ytterligare ett exempel pa uppgifter
for vilka sekretess kan gilla enligt denna punkt 4r sadana uppgifter om kon-
struktionen av Forsvarsmaktens hogkvartersbyggnad. Om sadana uppgifter
som ror sikerheten rojs, kan det antas att syftet med skyddsétgarderna mot-
verkas. Sekretessen kan dven gilla uppgifter om instruktioner och tjanstgo-
ringslistor som ror bevakningen av en byggnad.
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3.4.3 Telekommunikation och IT-system

Sékerhets- och bevakningssekretessens tredje punkt behandlar telekommuni-
kation med vilket avses 6verforing av meddelanden med telefoni, trad, radio
eller liknande metod. Syftet med att skydda telekommunikationer &r att hin-
dra brott mot rikets sikerhet samt sabotage® eller brytande av post- eller
telehemlighet.” Sekretessbestimmelsen syftar dven till att skydda data- och
telekommunikationer for att t.ex. hindra brott mot rikets sakerhet.

Sekretessen avser uppgifter som ror skyddet fér telekommunikation som,
om de rdjs, kan leda till att syftet med sakerhetsatgarderna motverkas. Upp-
gifterna kan avse savil fysiska som logiska foreteelser. Exempel pa uppgif-
ter som kan omfattas av sekretessen ar frekvenser och sindningsmetoder for
radiokommunikation, adressinformation i tele- och datakommunikations-
nitverk t.ex. telefonnummer och IP-adresser. Ytterligare exempel pa uppgif-
ter som kan omfattas av sekretessen ar framforingsvagar for kablar for tele-
kommunikation till en anldggning som Forsvarsmakten disponerar.

Sekretessbestimmelsen ska inte tillimpas pa alla uppgifter enligt ovan. Det
ar till exempel felaktigt att sekretessbeldgga adressinformation for sadana
tjanster som ar avsedda att vara tillgingliga for allménheten t.ex. IP-adressen
for Forsvarsmaktens webbplats.

Uppgifter som lamnar eller kan bidra till upplysning om sékerhetsatgarder i
ett IT-system omfattas ocksa av bestimmelsens tredje punkt. Siakerhetsatgir-
der behéver inte enbart vara av teknisk natur utan kan dven rora administra-
tiva rutiner som utgor en del av sikerhetsdtgarderna i ett IT-system exempel-
vis rutiner for manuell analys av siakerhetsloggar.

Sekretess for sdkerhetsatgirder giller oavsett vilka uppgifter som behandlas i
ett IT-system eller hur betydelsefullt ett IT-system ar for verksamheten. Det
ar inte enbart de sakerhetsatgiarder som syftar till att sikerstilla sekretessen
for uppgifterna i ett IT-system som omfattas av sekretess. Aven de siikerhets-
atgirder som sakerstéller tillginglighet i ett IT-system omfattas av sekretess
om ett rojande av uppgifterna kan antas motverka syftet med sikerhetsatgr-
den. Ytterligare ett exempel ér ett IT-system som dr avsett for offentliga upp-
gifter och som behover skyddas mot obehorig dndring t.ex. Férsvarsmaktens
webbplats. Sekretessbestimmelsen kan saledes avse andra sékerhetsatgirder
an de som ska sdkerstilla sekretessen for uppgifter i ett IT-system.
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3.4.4 Behorighet i IT-system

Sékerhets- och bevakningssekretessens fjarde punkt behandlar arrange-
mang och fordelning av behorighetskoder och behorighetsnycklar. Detta kan
exempelvis omfatta anvindarens och administratorers 16senord till IT-
system, personliga koder till aktiva kort eller s.k. privata nycklar for autenti-
cering. Aven lgsenord till utrustning som ingér i IT-system och som ordi-
narie anviandare normalt inte har dtkomst till (kommunikationsutrustning)
omfattas av sekretessen. Anvindarnamn for autenticering i IT-system omfat-
tas normalt inte av sekretessbestimmelsen.

3.4.5 Riitten att meddela och offentliggora uppgifter

For uppgifter som omfattas av sekretess enligt bestimmelsen om sékerhets-
och bevakningssekretess giller tystnadsplikt, som inskranker rétten att med-
dela och offentliggdra uppgifter. Det innebdr att det inte rdder nédgon ritt for
den enskilde att meddela och offentliggora sddana uppgifter. I detta fall rdder
det alltsd ingen meddelarfrihet.*” Se dven avsnitt 2.2.4.
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3.5 Upphandlingssekretess

Sekretess galler for uppgift som hénfor sig till drende om forvdrv, overldtelse,
upplatelse eller anvindning av egendom, tjinst eller annan nyttighet, om det
kan antas att det allmdnna lider skada om uppgiften rijs.

Om ett drende enligt forsta stycket ror upphandling, far uppgift som ror
anbud eller som ror motsvarande erbjudande inom en kommun, ett lands-
ting eller en myndighet eller mellan statliga myndigheter inte i ndgot fall lim-
nas till nagon annan dn den som har ldmnat anbudet eller erbjudandet for-
ran alla anbud eller erbjudanden offentliggors eller beslut om leverantor och
anbud fattats eller drendet dessforinnan har slutforts.

Om ett drende enligt forsta stycket ror forsdljning av 16s egendom for det all-
mdnnas rikning, far uppgift som ror anbud eller som ror motsvarande erbju-
dande inom en kommun, ett landsting eller en myndighet eller mellan stat-
lign myndigheter inte i nagot fall limnas till ndgon annan dn den som har
lamnat anbudet eller erbjudandet forrin alla anbud eller erbjudanden offent-
liggors eller avtal har slutits eller drendet annars slutforts.

For uppgift i en allmdn handling giller sekretessen i hogst tjugo dr. Betrdf-
fande handling som anger villkoren i slutet avtal giller sekretessen dock
langst till dess tva dr, eller hos statliga affirsverk och Forsvarets materielverk
samt i kommunal affdrsverksamhet i fem dr, har gatt fran det avtalet slots.

19 kap. 3 § offentlighets- och sekretesslagen
(utdrag ur bestimmelsen)

3.5.1 Tillimpning av upphandlingssekretes

I paragrafen regleras den s.k. upphandlingssekretessen. Enligt forsta
meningen giéller sekretess for uppgifter som hanfor sig till vissa typer av
arenden. Uttrycket "uppgifter som hinfor sig till” innebdr att sekretessen f6l-
jer med uppgifterna nir de lamnas till en annan myndighet. De drenden som
avses i bestimmelsen giller forvirv (t.ex. kop, byte eller géva), overlatelse,
upplatelse eller anvindning av egendom, tjénst eller annan nyttighet. Aven
uppgifter i drenden som inte avser t.ex. en konkret forséiljning utan en mera
inledande kartlaggning av mojligheter till en framtida férséljning kan omfat-
tas av upphandlingssekretess.

Paragrafen tar framst sikte pa upphandlings- och entreprenadirenden. Det
finns ett betydande intresse av insyn i myndigheternas handldggning av det
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slag av drenden som avses i denna bestimmelse. Mot detta star att insynen
inte far stricka sig sé langt att det allménna p.g.a. detta skulle lida ekonomisk
skada. Ett exempel pa sddan skada ér att myndighetens stéllning i forhand-
lingar pa grundval av anbudet kan forsvagas eller att kommande anbudsfor-
farande péaverkas negativt av att uppgifter lamnas ut.

I paragrafens andra och tredje stycken finns sérskilda regler om sekretess
kring anbudsférfaranden som angar upphandling respektive forsaljning av
16s egendom f6r det allmadnnas rakning. I sadana drenden far uppgifter som
ror ett anbud inte lamnas ut annat 4n till den som har limnat anbudet. Sekre-
tessen dr med andra ord absolut under den normalt korta tid den géller. Till
uppgifter som ror anbud hor uppgifter som kan tjana som upplysning, om ett
visst anbud har kravts in eller avgetts, eller som pé annat sétt avser ett visst
anbud, héri inbegrips arbetspromemorior och andra handlingar som har
upprittats av myndigheten, t.ex. egna motforslag i samband med en foérhand-
ling vid upphandlingsférhandling.

Den absoluta sekretessen giller till dess ett avtal har slutits eller drendet
annars har slutforts. Denna sekretess upphor dessforinnan, om s.k. offentlig
anbudsoppning tillimpas. Alla anbud och motsvarande erbjudande blir da
offentliga pa en gang. Naturligt nog giller den absoluta sekretessen f6r upp-
gifter som ror ett visst anbud inte gentemot den som har limnat anbudet.

Bestammelsen om upphandlingssekretess skyddar bara det allménnas ekono-
miska intresse. Sidan sekretess i en myndighets affarsférbindelse som giller
till skydd for en enskild, exempelvis en avtalspart regleras i 31 kap. 16 § OSL
s.k. affarssekretess, se kommande avsnitt.

Uppgifter som omfattas av upphandlingssekretess utgor alltid sekretessklassi-
ficerade uppgifter.

3.5.2 Konsulter

Den absoluta sekretessen for uppgifter som ror ett anbud eller annat erbju-
dande hindrar inte att uppgifterna exempelvis limnas ut till en utanfér myn-
digheten staende konsult som behover dessa uppgifter for att 16sa ett upp-
drag for myndighetens rakning. En konsult kan i manga fall anses delta i
myndighetens verksamhet pa ett sddant sdtt att han eller hon far sagas ingé

i myndigheten. Grunden for ett sadant utlimnande finns i 10 kap. 2 § OSL.
Det ar dock inte sdkert att OSL-bestimmelser om sekretess kommer att bli
bindande f6r konsulten. I sadana fall ar det déarfor av vikt att i det affarsmas-
siga avtal som finns med konsulten eller med konsultens arbetsgivare ta in
sdrskilda foreskrifter om sekretess. I vissa fall kan dock en konsults verksamhet
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vara sadan att han eller hon anses vara en osjalvstindig uppdragstagare och
att OSL bestammelser blir tillimpliga fér denne.

3.5.3 Riitten att meddela och offentliggora uppgifter

Ritten att meddela uppgifter for offentliggérande, och offentliggéra uppgif-
ter, 1 tryckt skrift eller i vissa andra medier, d.v.s. den s.k. meddelarfriheten
regleras i tryckfrihetsférordningen*! (TF) och i yttrandefrihetsgrundlagen*
(YGL). For uppgifter som omfattas av bestimmelsen om upphandlingssekre-
tess giller meddelarfrihet. Se dven avsnitt 2.2.4.

3.6 Affarssekretess

Sekretess giller for uppgift om en enskilds affdrs- eller driftforhallanden ndr
denne i annat fall dn som avses i 1 § forsta stycket, 2-4 och 12 § har tritt i
affarsforbindelse med en myndighet, om det av sdrskild anledning kan antas
att den enskilde lider skada om uppgiften rojs.

For uppgifter i en allmdn handling giller sekretessen i hogst tjugo dr.
Betriffande handling som anger villkoren i ett avtal giller sekretessen
dock lingst till dess att tva dr, eller hos statliga affdrsverk och Forsvarets
materielverk samt i kommunal affirsverksamhet fem dar, har gatt fran det
att avtalet slots.

31 kap. 16 § offentlighets- och sekretesslagen

3.6.1 Tillimpning av affirssekretess

Bestimmelsen om affirssekretess ger skydd at en enskild som har trétt i
affarsforbindelse med en myndighet. Det som skyddas ar uppgifter om den
enskildes affirs- och driftférhallanden. En affarsférbindelse kan exempelvis
gélla kop, forsaljning, eller upplatelse av egendom eller arbete som ska utfo-
ras. Vid bedémningen om affirssekretess ér tillimpligt eller inte, ska man
alltid gora en avvigning med hédnsyn till offentlighetsintresset. Bestimmel-
sen om affarssekretess dr utformad med ett rakt skaderekvisit. Detta innebér
att offentlighet géller som huvudregel for en uppgift, men att det ska goras en
provning dér det av sdrskild anledning ska kunna antas att ett rdjande av upp-
giften leder till att den enskilde lider skada.

Uppgifter som omfattas av affarssekretess utgor alltid sekretessklassificerade
uppgifter.



Kapitel 3 Beskrivning av sekretessbestammelser

3.6.2 Sekretesstiden

Sekretesstiden for uppgifter i allmanna handlingar dr hogst 20 ar. Betraffande
handlingar som anger villkoren i ett slutet avtal giller sekretessen dock hos
bl.a. Forsvarsmakten hogst tva ar eller hos de statliga affarsverken och hos
Forsvarets materielverk hogst fem ar fran det att avtalet slots. Om Forsvars-
makten forvarar en handling fran t.ex. FMV for vilken sekretess enligt nyss-
nidmnda bestimmelse giller 6verfors sekretessen, enligt 31 kap. 18 § OSL,

till Forsvarsmakten, vilket far till foljd att aven sekretesstiden (hogst fem ar)
overfors.

3.6.3 Riitten att meddela och offentliggora uppgifter

Rétten att meddela uppgifter for offentliggorande, och offentliggéra uppgif-
ter, i tryckt skrift eller i vissa andra medier, d.v.s. den s.k. meddelarfriheten
regleras i TF* och i YGL.* For uppgifter som omfattas av bestimmelsen om
affarssekretess giller meddelarfrihet. Se dven avsnitt 2.2.4.
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4 Informationssakerhetsklasser
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Bild 4.1

4.1 Inledning

Uppgifter vilka efter sekretessbeddmning (se kapitel 3) konstaterats vara
hemliga eller utrikesklassificerade ska placeras i informationssakerhetsklass.

I detta kapitel beskrivs informationssikerhetsklasserna samt hur vissa upp-
gifter som omfattas av sekretess bedéms och placeras i rétt informations-
sikerhetsklass. Syftet med detta kapitel dr att ge stod vid placering av dessa
uppgifter i rtt informationssikerhetsklass.

4.2 Informationssakerhetsklasser

Sékerhetsskyddet i Forsvarsmakten, samt i de myndigheter for vilka For-
svarsmakten har foreskriftsritt over, ar indelat i fyra informationssékerhets-
klasser. Informationssakerhetsklass dr en beteckning som anger hur uppgifter
ska hanteras for att ett tillrdckligt sakerhetsskydd ska erhéllas. En informa-
tionssakerhetsklass anger inte sekretessen for en uppgift eller handling utan
enbart hur uppgiften eller handlingen ska hanteras for att erhalla ratt
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skyddsniva. Informationssakerhetsklasserna ar indelade i nivaerna
HEMLIG/TOP SECRET, HEMLIG/SECRET, HEMLIG/CONFIDENTIAL
och HEMLIG/RESTRICTED. En hogre informationssikerhetsklass (t.ex.
HEMLIG/TOP SECRET) innebdr ett starkare skydd jamfort med en lagre
informationssikerhetsklass (t.ex. HEMLIG/SECRET). Med ovansta-

ende indelning ges olika uppgifter som &r placerade i skilda informations-
sidkerhetsklasser ett balanserat sdkerhetsskydd med hénsyn till uppgiftens
betydelse. Placeringen av uppgifter i informationssikerhetsklass far inte ske
med utgangspunkt fran de kostnader som &r forenade med skyddet.

Hemliga uppgifter ska placeras i informationssakerhetsklass pa grund av att
uppgifterna omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400), nedan OSL, och ror rikets sakerhet. Hemliga uppgifter ska enligt
sdkerhetsskyddslagen (1996:627) ges ett sidkerhetsskydd.

Utrikesklassificerade uppgifter ska ocksé placeras i informationssékerhets-
klass. For att starka skyddet for utrikesklassificerade uppgifter har Forsvars-
makten beslutat Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for
utrikes- och sekretessklassificerade uppgifter och handlingar. I enlighet

med dessa foreskrifter ska en utrikesklassificerad uppgift eller handling ha
ett skydd som motsvarar vad som giller for en hemlig uppgift och handling
enligt Forsvarsmaktens foreskrifter (FFS 2003:7) om sikerhetsskydd samt
Forsvarsmaktens interna bestimmelser (FIB 2007:2) om sakerhetsskydd och
skydd av viss materiel.** Utrikesklassificerade uppgifter och handlingar ska
dérfor placeras i informationssikerhetsklass. Forsvarsmakten upprattar utri-
kesklassificerade handlingar framst vid internationellt samarbete, t.ex. inom
ramen for en EU- eller NATO-operation.

En handling som har férsetts med en motsvarighet till informationssakerhets-
klass av en utlindsk myndighet eller mellanfolklig organisation kan @ven vara
av betydelse for rikets sakerhet och dirmed hemlig. I sidana fall uppstar ett
men for totalforsvaret eller férhallandet till en annan stat eller en mellanfolk-
lig organisation eller i annat fall for rikets sakerhet, om uppgiften rojs.

I Forsvarsmakten och vid de myndigheter for vilka Forsvarsmakten foreskri-
ver om siakerhetsskydd, indelas sdkerhetsskyddet i fyra informationsséker-
hetsklasser med f6ljande beteckningar, betydelser och konsekvensbeskriv-
ningar.*¢



Informations- Betvdelse Konsekvens-
sakerhetsklass Y beskrivning

HEMLIG/TOP SECRET

HEMLIG/SECRET
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1. Hemliga uppgifter
vars rojande kan medféra
synnerligt men for total-
forsvaret eller forhallan-
det till en annan stat eller
en mellanfolklig organisa-
tion eller i annat fall for
rikets sakerhet.

2. Hemlig handling som
har forsetts med beteck-
ningen TOP SECRET
eller motsvarande av en
utlindsk myndighet eller
mellanfolklig organisa-
tion.

1. Hemliga uppgifter
vars réjande kan med-
fora betydande men for
totalf6rsvaret eller for-
hallandet till en annan
stat eller en mellanfolklig
organisation eller i annat
fall for rikets sakerhet.

2. Hemlig handling

som har forsetts med
beteckningen SECRET
eller motsvarande av en
utlindsk myndighet eller
mellanfolklig organisa-
tion.

Forvantade konsekven-
ser medfor en synner-
lig negativ effekt. Kon-
sekvenserna innebar
synnerligen allvarliga
negativa effekter av stor
omfattning, under lang
tid och utgor ett direkt

hot mot organisationen.

Konsekvenserna dr inte
begransade till enstaka
formégor eller funk-
tioner inom organisa-

tionen.

Konsekvenserna ar all-
varliga, av stor omfatt-
ning eller av vdsent-
lig art och innebir ett
direkt hot, om dn mot
avgransade formagor
eller funktioner inom

organisationen.
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Informations- Betvdelse Konsekvens-
sdkerhetsklass Y beskrivning

HEMLIG/CONFIDENTIAL

HEMLIG/RESTRICTED

Tabell 4.1

1. Hemliga uppgifter
vars réjande kan med-
fora ett inte obetydligt
men for totalférsvaret
eller férhallandet till

en annan stat eller en
mellanfolklig organisa-
tion eller i annat fall for
rikets sdkerhet.

2. Hemlig handling
som har forsetts med
beteckningen
CONFIDENTIAL eller
motsvarande av en
utlindsk myndighet
eller mellanfolklig orga-
nisation.

1. Hemliga uppgif-

ter vars rojande kan
medfora endast ringa
men for totalforsvaret
eller férhallandet till

en annan stat eller en
mellanfolklig organisa-
tion eller i annat fall f6r
rikets sidkerhet.

2. Hemlig handling
som har forsetts med
beteckningen
RESTRICTED eller
motsvarande av en
utlaindsk myndighet
eller mellanfolklig

organisation.

Forvintade konsekven-
ser dr inte obetydliga
och dventyrar, vallar
skada, hindrar, under-
lattar, innebar storre
avbrott samt medfor
patagliga negativa effek-
ter om 4n i begrdnsad
omfattning.

Forvantade konsekven-
ser dr ringa och begran-
sas till att paverka,
forsvara, hindra, under-
griva, misskreditera
eller stora verksamhe-
ten i mindre omfatt-

ning.
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4.3 Placering av hemliga uppgifter i
informationssakerhetsklass

Bild 4.2

4.3.1 Inledning

Placering av hemliga uppgifter i informationssakerhetsklass styrs av det men
som uppstar for totalforsvaret eller forhallandet till en annan stat eller en
mellanfolkig organisation eller i annat fall for rikets sakerhet, om en hem-
lig uppgift r6js. Metoden for placering av hemliga uppgifter i informa-
tionssdkerhetsklass genomfors som en fortida menbeddmning.

4.3.2 Fortida menbedomning

Inledningsvis bedoms de konsekvenser ett eventuellt réjande av uppgifterna
skulle fa for forsvaret eller rikets sdkerhet i 6vrigt. Konsekvenserna klarldggs
pé ett konkret sitt vilket innebér att det mycket tydligt framgar vari menet
bestar. Vad ér det for typ av uppgift det handlar om, vilken konsekvens far ett
réjande for vér forméga, vilken funktion dr det som paverkas, péverkas den
negativt under kort eller lang tid, hur lang tid och vilka resurser kommer att
kravas for att reparera skadan (menet).
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Exempel 4.1

Mycket detaljerade uppgifter om mélsokningsfunktionen i en av Forsvars-
maktens mest kvalificerade sjomalsrobotar har efter en inledande sekre-
tessbedomning bedomts kunna skada totalforsvaret eller rikets sidkerhet

i 6vrigt om de rdjs. Uppgifterna ar darfér hemliga (omfattas av sekretess
enligt 15 kap. 2 § OSL och ror rikets sékerhet).

Om en motstandare far tillgang till uppgifterna kan varnings- och
motmedelssystem utvecklas. Vidare kan uppgifterna ligga till grund f6r en
taktikanpassning fran motstindarens sida. Atgirderna bedoms resultera

i att var forméga att bekdmpa fientliga fartyg nedgér med minst halften.
Detta innebér for motstandarens del att sannolikheten for att lyckas med
t.ex. en landstigningsoperation 6kar hogst avsevart. Konsekvenserna for
Forsvarsmakten blir att var formaga att mota fientliga sjdoperationer all-
varligt forsamras.

Den genomf6rda konsekvensbedomningen av ett rdjande vags sedan mot
konsekvensbeskrivningen i tabell 4.1.

Forvintade konsekvenser av att detaljerade uppgifter om malsoknings-
funktionen for en av vara mest kvalificerade sjomélsrobotar rdjs bedoms
vara mycket allvarliga for var sjdoperativa formaga och innebér ett direkt
hot, om @n mot avgrinsade formégor eller funktioner inom Férsvarsmak-
ten. Uppgifterna placeras darfor, med stod av tabell 4.1, i informationssa-
kerhetsklass HEMLIG/SECRET.

Observera att detta endast ar ett exempel for att pavisa metodiken vid
placering av hemliga uppgifter i informationssakerhetsklass. Uppgifterna
i exemplet skulle beroende pé konsekvenser kunna vara placerade i sévil
en lagre som hogre informationssékerhetsklass.

Vid placering av hemliga uppgifter i informationssakerhetsklass ar det viktigt
att den som gér bedomningen har erforderlig sakkunskap. Utan sadan sak-
kunskap kan konsekvenser inte bedomas pé ett konkret och korrekt sitt.

I en handling &r det vanligt att det forekommer flera hemliga uppgifter. I

sadant fall ar det den uppgift vilken om den rojs orsakar storst men som styr
placeringen i informationssakerhetsklass.
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4.3.3 Informationssikerhetsklassen HEMLIG/TOP SECRET

En uppgift som omfattas av sekretess enligt OSL och som ror rikets sakerhet
och som dessutom &r av synnerlig betydelse for rikets siakerhet benamns
kvalificerat hemlig (KH). En kvalificerat hemlig uppgift placeras i informa-
tionssiakerhetsklass HEMLIG/ TOP SECRET.

En hemlig handling som inkommer frén en annan stat eller mellanfolklig
organisation och som har ésatts beteckningen TOP SECRET eller motsva-
rande ska placeras i informationssikerhetsklass HEMLIG/TOP SECRET
(t.ex. en handling frin EU mirkt TRES SECRET UE/EU TOP SECRET och
som ror rikets sdkerhet). En sidan handling behéver inte vara av synnerlig
betydelse for rikets sikerhet varfor den i sadana fall inte ér kvalificerat hemlig.

4.3.4 Aggregation

I de fall flera hemliga uppgifter finns i en handling maste det dven ske en
bedémning av om den sammantagna konsekvensen av att flera uppgifter rojs
overstiger konsekvensen for en enskild uppgift. Exempelvis kan en handling
innehalla uppgifter vilka enskilt bedoms vara placerade i informationssaker-
hetsklass HEMLIG/RESTRICTED. Om samtliga uppgifter i handlingen rojs
medfor det ett storre men 4n ringa, varfér handlingen i sin helhet ska place-
ras i en hogre informationssakerhetsklass. Pa motsvarande sitt ska aggrega-
tion av uppgifter uppmirksammas i en sikerhetsanalys infor utveckling av
ett IT-system.”” Aggregation av uppgifter med avseende pa placering i infor-
mationssiakerhetsklass kan delas in i tre fall.

1. Varken mdngd eller kombination av uppgifter fordndrar placering i
informationssikerhetsklass. Placering i informationssakerhetsklass av
informationsméingden &r densamma som den hogsta informationsséker-
hetsklass som négon av uppgifterna har placerats i. Aven om hela eller
delar av den samlade méng- H/R

den uppgifter r6js, gar det inte
Ej sekretess H/R

att ur informationsmangden
skapa nya uppgifter som hade
resulterat i placering i en hogre
informationsséakerhetsklass. Ett
rojande av hela eller delar av
den samlade mangden uppgif-
ter resulterar dirmed inte i en
hogre grad av men (se bild 4.3). Bild 4.3

H/R Ej sekretess

H/R

Ej sekretess
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2. Genom att kombinera flera uppgifter erhdlls nya uppgifter som inte hade
varit mojlig att erhalla med tillgang endast till uppgifterna var och en
for sig. 1 detta fall ar det inte mdngden uppgifter som gor att placering i
informationssakerhetsklass fordndras utan innehallet i de nya uppgifterna
i sig. Ett rojande av hela eller delar av den samlade méngden uppgifter
resulterar dirmed i en hogre grad av men. De nya uppgifterna som kan
erhallas genom att kombinera olika specifika uppgifter forandrar dirmed
placering i informationssakerhetsklass. Placering i informationsséker-
hetsklass for informationsméangden 4r ddirmed densamma som den hog-

sta informationssiakerhetsklass

som nagon av de kombine-
rade uppgifterna har place-
rats i (se bild 4.4). Att kon-
statera att en kombination
av uppgifter i ett IT-system
pa detta sitt inte resulterar

i placering i en hogre infor-
mationssdkerhetsklass sker i
en sikerhetsanalys.

H/R

Ej sekretess

Ej sekretess
Ej sekretess

Ej sekretess
Ej sekretess
Ej sekretess

Ej sekretess

Bild 4.4

3. Mingden uppgifter fordndrar placering i informationssdikerhetsklass. Ett
rojande av hela eller delar av den samlade mangden uppgifter bedoms
innebira ett men som ar hogre dn menet vid ett réjande av varje enskild
uppgift for sig. Den samlade informationsméngden placeras darfor i

en hogre informationssa-
kerhetsklass dn de enskilda
uppgifterna

(se bild 4.5).

Detta fall bedoms vara vanli-
gast i fraga om IT-system.

H/S
HR  HR

HIR H/R
HR R HR
H/R H/R
HR LR H/R

Bild 4.5
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4.4 Placering av utrikesklassificerade uppgifter i
informationssakerhetsklass

N

/S

I% -Ho -ig —
Cc
A

Bild 4.6

4.4.1 Inledning

En utrikesklassificerad uppgift dr en uppgift som av en utlindsk myndig-
het eller mellanfolklig organisation eller av en svensk myndighet har klassi-
ficerats i ndgon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED eller motsvarande och som omfattas av sekretess enligt

15 kap. 1 § OSL men som inte ror rikets sakerhet.*® Utrikesklassificerade
uppgifter ska placeras i informationssikerhetsklass.*

4.4.2 Inkommen handling

I Forsvarsmaktens verksamhet ar forekomsten av utrikesklassificerade upp-
gifter vanligast ndr utrikesklassificerade handlingar inkommer till Forsvars-
makten och ddrmed ska placeras i informationssiakerhetsklass. En betydande
del av dessa handlingar dr upprittade av annan stat eller mellanfolklig orga-
nisation och ar redan méarkt med beteckning som motsvarar en informa-
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tionssikerhetsklass och ska da i enlighet med Forsvarsmaktens foreskrifter
placeras i informationssakerhetsklass. I bilaga 2 finns en tabell med andra
staters och mellanfolkliga organisationers motsvarighet till informations-
sakerhetsklasser.

En utrikesklassificerad handling ska alltid forses med svensk informations-
sakerhetsklass. Om det dr lampligt eller sarskilt avtalat far handlingen dven
forses med en mérkning som motsvarar en informationssakerhetsklass inom
det aktuella samarbetet, t.ex. RESTREINT UE/EU RESTRICTED.

4.4.3 Uppriittad handling

Forsvarsmakten kan dven uppritta utrikesklassificerade handlingar. Den
verksamhet dér det forekommer ér t.ex. vid svenskt deltagande i en EU-
eller NATO-operation. En handling som upprittas i Férsvarsmakten och
som innehaller uppgift som omfattas av sekretess enligt 15 kap. 1 § OSL kan
utgora en utrikesklassificerad handling. For att detta ska gilla ska uppgiften
rora ett internationellt samarbete och uppfylla ett av foljande villkor.

1) Uppgiften omfattas av en klassningsguide eller andra riktlinjer for place-
ring i motsvarighet till informationssikerhetsklass for det aktuella inter-
nationella samarbetet (se exempel 4.2 nedan).

2) Uppgiften skulle ha varit en hemlig uppgift om den hade rort ett mot-
svarande nationellt férhéllande i Sverige. Den ska da placeras i samma
informationssdkerhetsklass som om den hade varit en hemlig uppgift
(se exempel 4.3 nedan).

Handlingen ska placeras i informationssakerhetsklass och far dven forses
med en mirkning som motsvarar informationssékerhetsklass inom det inter-
nationella samarbetet, t.ex. RESTREINT UE.

Exempel 4.2

Sverige har ett samarbetsavtal med tre linder avseende ett materielpro-
jekt dér landerna gemensamt utvecklar en ny typ av sjomalsrobot. Projek-
tet omfattar flera versioner av sjomalsroboten och nagra av dessa ér inte
avsedda att anvindas for forsvaret av Sverige. Inom ramen for materiel-
projektet finns en klassningsguide som beskriver vilka uppgifter om sjo-
malsroboten som ska placeras i informationssikerhetsklass. De uppgifter i
projektet som inte ror forsvaret av Sverige omfattas av utrikessekretess och
utgor utrikesklassificerade uppgifter eftersom uppgifterna omfattas av ett
internationellt atagande om skydd for uppgifterna. Uppgifterna om den
version som ska anvédndas for forsvaret av Sverige omfattas av forsvars-
sekretess och utgor dirmed hemliga uppgifter.
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Exempel 4.3

Inom ramen for Sveriges och Forsvarsmaktens deltagande i den NATO-
ledda operationen i Afghanistan upprittas en operationsplan for en kom-
mande siakerhetsoperation i det svenska ansvarsomradet. Eftersom ett
rojande av operationsplanen skulle kunna antas skada Sveriges relationer
med NATO omfattas planen av utrikessekretess. Handlingen omfattas av
ett internationellt sdkerhetsskyddsatagande och utgor darfor en utrikes-
klassificerad handling. Eftersom motsvarande operationsplan for forsvaret
av Sverige skulle ha varit en hemlig handling och placerats i informations-
sakerhetsklassen HEMLIG/SECRET ska dven den svenska operationspla-
nen i den NATO-ledda operationen placeras i informationssakerhetsklass
HEMLIG/SECRET.
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5 Utlamnande av allmanna handlingar

Handling

Allmén Ej allmén

Ej Sekretess Ej
sekretess enligt OSL sekretess

Bild 5.1

5.1 Bakgrund

Syftet med detta kapitel ar att utgora ett stod for den som ska prova fragan
om utlimnande av en allmén handling.

5.2 Skyndsam handlaggning

Fragan om utlimnande av en allmén handling ska prévas skyndsamt.” Ett
beslut bor helst meddelas samma dag, men nagon dags f6rdrdjning kan bero-
ende pa materialets karaktar och omfing accepteras for att bereda myndighe-
ten radrum att ta stdllning till om handlingen kan ldmnas ut. I vissa fall kan
komplicerade eller omfattande drenden ta lingre tid i ansprak for att sekre-
tessfrégan ska kunna avgoras pa ett korrekt sitt. Aven i dessa fall giller dock
skyndsamhetskravet.
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5.3 Anonymitet

Vem som helst, svensk eller utlindsk medborgare, har ritt att ta del av
allmanna handlingar. En myndighet har inte ritt att efterforska varfor
personen vill ha vissa handlingar eller vad han eller hon heter.

5.4 Handlaggningen av utlamningsarenden i
Forsvarsmakten

Betriffande utlimnande av allménna handlingar till en enskild framgér det
av 23 § forordningen (2007:1266) med instruktion for Forsvarsmakten att
organisationsenhet ska préva fragor om utlimning av allmanna handlingar
som forvaras vid organisationsenheten. I tveksamma fall eller om sokanden
begir att fragan ska 6verlamnas till myndigheten ska prévningen goras av
chef for organisationsenheten. Nar det géller handlingar som férvaras i
Hogkvarteret ska fragan i stéllet provas av chefen for den enhet som 6verbe-
falhavaren har beslutat. I Forsvarsmaktens arbetsordning framgar det att det
ar chefen for juridiska staben som ansvarar for att pa myndighetens vignar
fatta beslut i sadana drenden.”

En chef for en organisationsenhet har dock ritt att begira stod av chefen for
juridiska staben vid Forsvarsmaktens hogkvarter nar det géller provning av
en handling som forvaras pa organisationsenheten. Detta finns reglerat

23 § férordningen (2007:1266) med instruktion for Forsvarsmakten respek-
tive i 13 kap. 10 § Forsvarsmaktens foreskrifter (FFS 2010:9) med arbetsord-
ning for Forsvarsmakten (FM ArbO).

Om ett beslut innebér att handlingen inte lamnas ut eller inskrénker den
enskildes ritt att roja innehallet eller pa annat sitt forfoga 6ver handlingen,
ska den enskilde upplysas om mojligheten att begdra myndighetens prov-
ning och att det kravs ett skriftligt beslut av myndigheten for att beslutet ska
kunna 6verklagas. I praktiken utformas besluten direkt som sadana, av myn-
digheten fattade, avslagsbeslut. Beslutet ska ddrmed innehalla en upplysning
till den enskilde om hur beslutet kan éverklagas.

I bilaga 1 finns ett exempel pé hur ett avslagsbeslut kan vara utformat.
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5.5 Sekretessgranskning

Vid en provning av om en allmén handling kan lamnas ut maste man forst
bedéma om handlingen ér en allmén handling eller inte. Grunderna for
allmdnna handlingar beskrivs ovan i kapitel 2.1.3. Om handlingen inte &r

en allmén handling behéver den inte ldmnas ut. Detta géller t.ex. om hand-
lingen inte ldngre forvaras vid myndigheten. I dessa fall maste myndigheten
fatta ett beslut med detta innehall och med tillimplig anvisning om hur man
overklagar.

Nar det har konstaterats att den handling som ska prévas ér en allmén hand-
ling, ska sekretessfragan bedomas. En sekretessmarkering utgor i sig inte
négot hinder mot ett utlimnande, men den utgér en varningssignal att hand-
lingen kan innehalla uppgifter som omfattas av sekretess. Observera att
handlingen dven kan innehélla uppgifter som omfattas av annan sekretess 4n
den som anges i mérkningen. Ibland kan fragan om sekretess vara enkel att
avgora medan det ibland behovs specifik kompetens avseende det dmnesom-
rade som handlingen rér. Vid komplicerade bedomningar har naturligtvis
myndigheten eller organisationsenheten en viss tid for radrum, men denna
typ av drenden ér prioriterade och ska dérfor handlédggas skyndsamt.

Efter det att sekretessen har bedomts maste sekretesstiden beaktas. De flesta
uppgifter som omfattas av sekretess har en maxtid for hur linge sekretess kan
gilla for uppgifterna, nir de forekommer i en allmén handling. Om maxtiden
har 6verskridits géller inte ldngre sekretess for uppgifterna.

5.6 Forbehall

Om en myndighet finner att sadan risk for skada, men eller annan
oldgenhet som enligt en bestimmelse om sekretess hindrar att en uppgift
lamnas till en enskild kan undanrdojas genom ett forbehdll som inskrinker
den enskildes ridtt att limna uppgiften vidare eller utnyttja den, ska myndig-
heten gora ett sadant forbehdll nir uppgiften lamnas till den enskilde.

10 kap. 14 § offentlighets- och sekretesslagen
(utdrag ur bestimmelsen)
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110 kap. 14 § offentlighets- och sekretesslagen (OSL) finns bestimmelser om
forbehall vid utlimnande av uppgifter till enskilda. Forbehall kan endast till-
ldmpas i en situation dér uppgifter som omfattas av sekretess ska kunna lam-
nas ut till en s6kande. Det kan vara angeldget att gora detta exempelvis nér
en forskare vill ta del av dldre handlingar. Det innebér att Forsvarsmakten i
samband med utldémning av en handling kan uppstilla vissa villkor for den
enskilde i samband med utlimning av en handling.

Ett forbehall kan t.ex. gilla forbud mot vidarespridning av handlingens inne-
héll som omfattas av sekretess. Genom ett forbehall uppstar en tystnadsplikt
for den enskilde och om han eller hon bryter mot denna gér han eller hon sig
skyldig till brott mot tystnadsplikten.

Ett beslut som innebdr att ett forbehall stélls upp kan 6verklagas av den
enskilde p&d samma sitt som vid avslagsbeslut.



Bilagor

Bilaga 1 - Exempel pa avslagsbeslut vid
utlamnande av allman handling

I

FORSVARSMAKTEN
m HOGKVARTERET Datum HKV beteckning
2011-01-14 10 816:12345
Sida 1 (2)
NN
och sindlista
Ert fanstestélle, handiaggare Ert datum Er beteckning
2011-01-11
Vart tjanstestille, handlaggare Vart foregaende datum Var foregaende beteckning

HKV MUST

Beslut om utliimnande av handlingar
(1 bilaga)

Framstillan

I en framstéllan via e-post till Forsvarsmaktens hogkvarter (Hogkvarteret) den 11
januari 2011 begdr du att fa ta del av handlingar som ber6r foljande fyra
héndelser vid den svenska styrkan i Afghanistan:

* Attacken mot en svensk patrull vecka 940,

* Hindelserna i Maimana vecka 940,

* Eldstriden i byn Boka vecka 950 och

* Eldstriden i byn Stin vecka 950.

Myndighetens bedémning

Vid Hogkvarteret, Militdra underrittelse- och sékerhetstjansten (MUST), finns ett
antal handlingar upprittade fran den tid de efterfragade héndelserna intraffade.

Handlingarna har foljande beteckning:

* Sarskild underrittelserapport, 2009-XX-XX, beteckning H/S XXX/XXX
¢ Underrittelserapport 2009-XX-XX, beteckning H/S XXX/XXX

* Underrittelserapport 2009-XX-XX, beteckning H/S XXX/XXX

*  MUST Lagesbild vecka 940, beteckning H/S XXX/XXX

*  MUST Ligesbild vecka 950, beteckning H/S XXX/XXX

Nar det giller handlingar som ar benimnda MUST Liégesbild bestar de av tre
bilagor. I handlingarna &r det bilaga tre som beskriver liget i Afghanistan.
Eftersom myndigheten har uppfattat att du i din framstéllan endast fragar efter
uppgifter som beror fyra specifikt angivna handelser i Afghanistan, har
myndigheten endast granskat dessa bilagor.

Postadress Besoksadress Telefon Telefax E-post, Internet
107 85 STOCKHOLM Lidingévégen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se
www.hkv.mil.se
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HOGKVARTERET

Handlingarna innehaller underrittelsebedomningar och sikerhetshotanalyser. I
samtliga handlingar forekommer uppgifter som ger information om den militdra
underrittelsetjanstens kéllor och arbetsmetoder. Vidare forekommer uppgifter
avseende vissa svenska forbands komponenters taktiska upptridande och
potentiella sarbarhet. D4 det kan antas att det skadar landets forsvar om dessa
uppgifter rojs, omfattas de av sekretess enligt 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400).

Till del baseras underlaget i handlingarna &ven pé information som erhéllits inom
ramen for vért deltagande i en internationell insats. I vissa handlingar
forekommer uppgifter och bedémningar om forhallanden som ror andra stater.
Eftersom det kan antas att ett r6jande av dessa uppgifter kan stora Sveriges
mellanfolkliga forbindelser eller pa annat sétt skada landet, omfattas de av
sekretess enligt 15 kap. 1 § offentlighets- och sekretesslagen.

Hinder mot att limna ut ovan nimnda uppgifter foreligger dérfor. Ovriga
uppgifter i handlingarna omfattas inte av sekretess och ska limnas ut.

Med anledning hdrav meddelar Hogkvarteret foljande.
BESLUT

Din begdran avslas ifraga om de uppgifter i handlingarna som omfattas av
sekretess enligt 15 kap. 1 respektive 2 §§ offentlighets- och sekretesslagen. Din
framstillan bifalls i fraiga om ovriga uppgifter i handlingarna. Handlingarna
lamnas ut i den omfattning som framgar av bilagan i detta beslut.

Hur man éverklagar

Detta beslut fir dverklagas hos Kammarritten i Stockholm. Overklagandet ska
vara skriftligt. 1 skrivelsen ska anges vilket beslut som overklagas och den
andring som du vill ha. Skrivelsen med Overklagandet ska vara stilld till
Kammarritten i Stockholm men skickas till Forsvarsmakten, Hogkvarteret. Den
ska ha kommit in till Férsvarsmakten inom tre (3) veckor fran den dag du fick del
av beslutet.

Beslut i detta drende har fattats av chefsjurist Stefan Ryding-Berg. I drendets
slutliga handlaggning har dessutom deltagit forsvarsjurist Olof Goransson,
avdelningsdirektér Werner Martinsson och, som foredragande, byradirektor
Katharina Stromhammar.

Stefan Ryding-Berg
Chef for juridiska staben
Katharina Strémhammar

HKV beteckning

Datum
2011-01-14 10 816:12345

/1

Sida 2 (2)




Bilaga 2 - Andra staters och mellan-
folkliga organisationers motsvarighet
till informationssakerhetsklasser

STAT/ HEMLIG/ HEMLIG/ HEMLIG/ HEMLIG/
ORGANISATION TOP SECRET SECRET CONFIDENTIAL RESTRICTED

Belgien

Bulgarien
Cypern
Danmark

Estland

EU

Euratom
Finland
FN

Frankrike

Grekland

Irland
Italien
Kanada
Lettland
Litauen

Luxembourg

Trés Secret Secret
Zeer geheim Geheim
CTporo cekpeTHO CekpeTHO
Akpw¢ Améppnto Améppnto
he\r(r?;r:;[igt Hemmeligt
Taiesti salajane Salajane
TRES SECRET SECRET
UE/EU UE
TOP SECRET

Forkortas: TS-UE Forkortas: S-UE

Eura - Top Secret Eura - Secret

ERITTAIN

SALAINEN SALAINEN
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Trés Secret 3
Défense Secret Défense

Akpwg AoppnTo Andppnto

Forkortas: AAM Forkortas: (AI)

Top Secret Secret
Segretissimo Segreto

Top Secret Secret
Seviski slepeni Slepeni
Visiskai slaptai Slaptai
Trés Secret Lux Secret Lux

Diffusion

Confidentiel i

Beperkte

Vertrouwelijk verspreiding

3a cnyxebHo

MNoseputenHo
nonssaHe

MNeploplopévng

EpmoTteutiko Xprione

Fortroligt Til tjenestebrug
Konfidentsiaalne Piiratud
CONFIDENTIELUE  RESTREINT

Forkortas: C-UE Forkortas: R-UE

Eura - Eura -
Confidential Restricted
LUOTTA- KAYTTO
MUKSELLINEN RAJOITETTU
Confidentiel Diffusion
Défense Restreinte
EpmoTteutiko Hep)l(oglouévnc
pNnong

Forkortas: (EM) Forkortas: (MX)

Confidential Restricted
Riservatissimo Riservato

Confidential Restricted

Konfidenciali v?jiﬂl?é?m

Konfidencialiai

Confidentiel Lux Restreint Lux

Riboto naudojimo

Bilagor
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STAT/ HEMLIG/ HEMLIG/ HEMLIG/ HEMLIG/
ORGANISATION TOP SECRET SECRET CONFIDENTIAL RESTRICTED

Malta

NATO

Nederlénderna
Norge
Polen

Portugal

Ruménen

Schweiz

Singapore
Slovakien
Slovenien
Spanien
Storbritannien

Sydafrika

Sydkorea

Tjeckien
Tyskland
Ungern
USA
WEU>®

Osterrike
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L-Ghola
Segretezza

COSMIC TOP
SECRET

Forkortas: CTS
STG Zeer geheim

STRENGT
HEMMELIG

Sciéle Tajne
Muito Secreto

Strict secret
de importanta
deosebita

TOP SECRET
Prisne tajné
Strogo tajno
Secreto
UKTOP SECRET

Top Secret

Pfisné tajné
Streng geheim
Szigoruan titkos

Top Secret
Focal Top Secret

Streng Geheim

Sigriet
NATO SECRET
Forkortas: NS

STG Geheim
HEMMELIG
Tajne

Secreto

Strict secret

GEHEIM
SECRET
SEGRETO
SECRET
Tajné
Tajno
Reservado
UK SECRET
Secret
AL I H[E
SECRET
Tajné
Geheim
Titkos
Secret
WEU Secret

Geheim

Kunfidenzjali

NATO
CONFIDENTIAL

Forkortas: NC
STG Confidentieel
KONFIDENSIELT

Poufne

Confidencial

Secret

VERTRAULICH
CONFIDENTIEL
CONFIDENZIALE
CONFIDENTIAL
Doverné
Zaupno
Confidencial
UK CONFIDENTIAL
Confidential
AL IS [
CONFIDENTIAL
Davérné
VS - Vertraulich®®
Bizalmas
Confidential
WEU Confidential

Vertraulich

Ristrett

NATO RESTRICTED

Forkortas: NR

DEP
Vertrouwelijk

BEGRENSET
Zastrzezone
Reservado

Secret
de serviciu

RESTRICTED
Vyhradené
Interno
Difusién Limitada
UK RESTRICTED
Restricted
TARCHE(H]
DAE WOI BI

Vyhrazené

VS - Nur fiir den
Dienstgebrauch

Korlatozott
terjesztés(i

WEU Restricted

Eingeschréankt



Bilaga 3 - Rad for formulering

Hér anges rad om hur informationsklassificering kan formuleras.
Begreppet informationsklassning far anviandas synonymt med informa-
tionsklassificering.

1.

Inled med att ange vilken eller vilka sekretessbestimmelser i offentlig-
hets- och sekretesslagen som uppgifterna bedoms omfattas av. Ett lamp-
ligt skrivsitt kan vara “omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400)”. Begrepp sasom sekretessbelagd eller sekretess-
reglerad*bor undvikas da begreppen har specifika juridiska betydelser.

ELLER

Om uppgifterna inte omfattas av sekretess anges detta. Ett lampligt skriv-
satt kan da vara “omfattas inte av sekretess enligt offentlighets- och sekre-
tesslagen (2009:400)”. Bendmningar sisom OPPEN, UNCLASSIFIED

och liknande ér inte lampliga da dessa inte ar definierade i Forsvarsmak-
ten. Bendmningen "EJ SEKRETESS” kan anvindas som kortform i tabel-
ler, ritningar och liknande. Punkterna 2 till 4 nedan tillimpas inte i de fall
uppgifterna inte omfattas av sekretess.

Ange om uppgifterna ror rikets sikerhet. Sjalvklart anges detta alltid i
fraga om kvalificerat hemliga och hemliga uppgifter. Om uppgifterna ar
av synnerlig betydelse for rikets sikerhet anges dven detta.

ELLER

Ange om uppgifterna inte ror rikets sékerhet. Da uppgifter som omfat-
tas av utrikessekretess kan vara kvalificerat hemliga, hemliga, utrikesklas-
sificerade eller sekretessklassificerade dr det nddvéndigt att pa nagot sitt
ange detta for uppgifter som omfattas av utrikessekretess och som inte ror
rikets sakerhet. Det 4r inte nodvindigt for andra sekretessklassificerade
uppgifter.

Ange sekretesskategorin som KVALIFICERAT HEMLIG, HEMLIG,
UTRIKESKLASSIFICERAD eller SEKRETESSKLASSIFICERAD. Nagra
andra sekretesskategorier finns inte i Forsvarsmakten. Forkortningarna
KH, H, UK och SK far anvéndas i tabeller, ritningar och liknande.

. Fortsitt informationsklassificeringen med att ange eventuell placering

i informationssékerhetsklass. Ett lampligt skrivsétt kan vara “uppgif-
terna placeras i informationssikerhetsklass HEMLIG/RESTRICTED”.
Sekretessklassificerade uppgifter placeras inte i informationssikerhets-
klass.

Bilagor
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Exempel
Nedanstaende ar exempel som inte dr uttommande.

Exempel: Kvalificerat hemliga uppgifter

Uppgifterna omfattas av sekretess enligt 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400). Uppgifterna ror rikets sakerhet och 4r av syn-
nerlig betydelse for rikets sakerhet. Uppgifterna hor till sekretesskatego-
rin KVALIFICERAT HEMLIG och placeras i informationssédkerhetsklass
HEMLIG/TOP SECRET.

Exempel: Hemliga uppgifter

Uppgifterna omfattas av sekretess enligt 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400). Uppgifterna ror rikets sikerhet. Uppgifterna
hor till sekretesskategorin HEMLIG och placeras i sekretesskategorin
HEMLIG/CONFIDENTIAL.

Exempel: Utrikesklassificerade uppgifter

Uppgifterna omfattas av sekretess enligt 15 kap. 1 § offentlighets- och
sekretesslagen (2009:400). Uppgifterna ror inte rikets sikerhet. Da upp-
gifterna omfattas av ett internationellt sdkerhetsskyddsatagande hor upp-
gifterna till sekretesskategorin UTRIKESKLASSIFICERAD och placeras i
informationssakerhetsklass HEMLIG/SECRET.

Exempel: Sekretessklassificerade uppgifter
Uppgifterna omfattas av sekretess enligt 17 kap. 4 § offentlighets- och
sekretesslagen (2009:400). Uppgifterna d&r SEKRETESSKLASSIFICERADE.

Exempel: Sekretessklassificerade uppgifter

Uppgifterna omfattas av sekretess enligt 15 kap. 1 § offentlighets- och
sekretesslagen (2009:400). Uppgifterna ror inte rikets sakerhet och hor till
sekretesskategorin SEKRETESSKLASSIFICERADE. Uppgifterna dr inte
placerade i informationssakerhetsklass.

Exempel: Ej sekretess
Uppgifterna omfattas inte av sekretess enligt offentlighets- och sekretess-
lagen (2009:400).



Fotnot

Fotnoter

14 § sikerhetsskyddsférordningen (1996:633).

*Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.

*HKV 2005-04-05, 10 700:65482, Beslut om Forsvarsmaktens informationssakerhetspolicy.

“En hemlig uppgift 4r en uppgift som omfattas av sekretess enligt OSL och som r6r rikets séakerhet
enligt 4 § sdkerhetsskyddsforordningen (1996:633).

52 kap. 2 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sikerhetsskydd.

°1 kap. 3 § Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

71 kap. 3 § Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

51 kap. 1§ TE

%2 kap. 3§ TE

102 kap. 3§ TE.

"2 kap. 4§ TE

122 kap. 9§ TE.

133 kap. 1 § OSL.

“En hemlig handling 4r en handling som innehaller hemlig uppgift, 4 § sakerhetsskyddsforordningen
(1996:633).

1210 kap. 2 § OSL.

18 kap. 3 § OSL.

1715 kap. 2 § OSL.

185 kap. 5 § OSL.

YHKV 2009-06-26, 10 812:60437, Direktiv om utformning av sekretessmarkering i Férsvarsmakten.
] kap. 1§ TF och 1 kap. 1 och 2 §§ YGL.

*'Lag (1993:1742) om skydd for landskapsinformation.

2Proposition 1996/97:4 s. 54, forsvarsutskottets betinkande 1996/97 F6UOI s. 31-32.
»Proposition 1995/96:129 s. 22.

4 § offentlighets- och sekretessforordning (2009:641).

»] kap. 1 § TE.

] kap. 1 och 2 §§ YGL.

27 kap. 3§ TE.

#15 kap. 6 § andra stycket OSL.

#10 kap. 13 § RE.

Fo6rsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.

310versyn av spioneribrottet m.m., Ds Ju 1979:6 s 26.

21 kap. 1§ TE

] kap. 1 och 2 §§ YGL.

315 kap. 6 § forsta stycket OSL.

»Som exempel pé teknisk anlaggningsdokumentation kan anges ritningar eller placeringsskiss
gillande data-, tele- eller elforsorjningssystem for en anldggning.

*Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassificerade
uppgifter och handlingar.

¥’Se kap. 5 Handbok for Forsvarsmaktens Sikerhetstjinst, Sikerhetsskyddstjanst (H Sik Skydd 2007).
13 kap. 4 § brottsbalken.

¥4 kap. 8 § brottsbalken.

18 kap. 19 § OSL.

41 kap. 1§ TE

4] kap. 1 och 2 §§ YGL.

] kap. 1 § TE.

4] kap. 1 och 2 §§ YGL.
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#2 kap. 1 § Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

“Handbok for Forsvarsmaktens Sikerhetstjanst, Sikerhetsskyddstjanst (H Sak Skydd 2007), s. 44.
477 kap. 8 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd.

%1 kap. 3 § Forsvarsmaktens foreskrifter (FES 2010:1) om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

492 kap. 1 § Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd for utrikes- och sekretessklassifice-
rade uppgifter och handlingar.

%2 kap. 12§ TE

113 kap. 11 § Forsvarsmaktens foreskrifter (2010:9) med arbetsordning for Forsvarsmakten (FM
ArbO).

5220 kap. 3 § brottsbalken.

SEN har ingen officiell motsvarighet till informationssakerhetsklasser.

*Motsvarighet till informationssikerhetsklass HEMLIG/TOP SECRET ingér inte i avtal med Schweiz
(SO 2004:5). Information i dvrigt saknas.

*Motsvarighet till informationssékerhetsklass HEMLIG/TOP SECRET avses inte ingé i avtal med
Sydkorea.

VS ér forkortning for Verschlusssache.

“’Motsvarighet till informationssikerhetsklassen HEMLIG/RESTRICTED saknas.

*Visteuropeiska unionen.

*En sekretessreglerad uppgift dr en uppgift for vilken det finns en bestimmelse om sekretess, 3 kap.
1§ OSL.



Forsvarsmakten

Helena Rozi (projektledare)
Martin Waern

Kim Hakkarainen

Ola Areschoug

Marten Wallén

Anna Svanberg
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