SAKERHET &

N

B LAGRINGSMEDIER

Med lagringsmedier med usb-teknik kan
stora mangder information snabbt och enkelt
flyttas mellan olika it-system. Exempel pa
usb-teknik &r usb-minnen, externa hard-
diskar, digitalkameror, mobiltelefoner,
gps-mottagare och surfplattor.

Det finns manga férdelar, men ocksa flera

TIPS!

TILLFALLIG LAGRING
Usb-stickan ska endast anvandas for till-

fallig lagring av information, inte som arkiv.

e BLANDA INTE IHOP PRIVAT MED JOBB

Anvand aldrig privata lagringsmedier i
Forsvarsmaktens it-miljé. Anvand aldrig
Férsvarsmaktens lagringsmedier i din
privata dator.

Blanda inte privata och jobbrelaterade
dokument pa en sticka du anvéander pa
jobbet.

RADERA
Ta direkt bort information du inte

behodver.
Raderad information kan aterskapas
med enkla medel.

e ANTIVIRUSPROGRAM
Kolla regelbundet usb-minnet mot ett
antivirusprogram.

EXEMPEL

stoppar den

radera information i hela natverket.

nackdelar. Till exempel ér de latta att tappa
bort eftersom de &r sa sma och ofta forvaras
i vaskan eller fickan.

Ofta lagras ocksa mycket mer information &n
vad som egentligen behdvs. Om usb-minnet
férsvinner kan stora mangder information
hamna i oratta hander.

e INGA UPPHITTADE MINNEN
Anvand bara usb-minnen du har fatt av din
arbetsgivare.

Anvand aldrig ett upphittat usb-minne

eller en sticka som du har fatt av nagon
utanfér Férsvarsmakten, t ex pa en massa.
Lamna 6ver det direkt till din sdkerhetschef,
kontrollera aldrig usb-minnet sjalv.

0 BORTTAPPAT USB-MINNE

Rapportera om du har tappat ett usb-
minne som innehaller sekretesskyddad och
hemlig information.

0 KASSERA ETT USB-MINNE

Om du ska kassera ett usb-minne: Idmna
over det till expeditionen eller sakerhets-
chefen. For att vara saker pa att raderad
information inte kan aterskapas krévs
sarskilda metoder for forstoring.

En férsvarsanstilld hittar en usb-sticka vid grinden. Hon plockfar uppoden och
i fickan. Inne pa kontoret underséker hon vad som finns pa den. Ett

dokument heter cv. Hon dubbelklickar for att se vem stickan tillhér.“Pé ett dgonblick
har hon nu smittat sin dator med skadlig kod som kan forvanska, stjala eller

Oka ditt sakerhets-
medvetande pa
forsvarsmakten.se/
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