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Kim Hakkarainen
Handbok for Forsvarsmaktens sakerhetstjanst,
Sekretessbedomning Del B (H Sak Sekrbed B) — Kapitel 6

Underrattelsetjanst
(2 bilagor)

Handboken H Sdk Sekrbed B anger Forsvarsmaktens riktlinjer for
sekretessbeddmning och placering av uppgifter i informationssakerhetsklass inom
olika sakomraden utifran de grundladggande riktlinjer som framgar av H Sak
Sekrbed A (2011-01-14 10 440:50074, M7739-352028).

Handbokens olika kapitel faststélls och utges efter hand som separata skrivelser,
och planeras for nérvarande inte att utges samlat som en publikation.

Innehallsforteckning for H Sak Sekrbed B samtliga kapitel framgar av bilaga 1. J1
Foreliggande skrivelse utgor handbokens kapitel 6 for sakomradet
underréttelsetjénst jml bilaga 2, med tillampning fr o m 2011-04-01. 12
Malgrupp

Malgruppen ar framst Forsvarsmaktens ledning, chefer for organisationsenheter,
sakerhetschefer, IT-sdkerhets- och signalskyddschefer samt annan personal som
arbetar med uppgifter som omfattas av sekretess. Handboken kan &ven vara av
intresse for andra myndigheter dn FOrsvarsmakten som jamforelse och som
orientering.

Juridiska staben vid Forsvarsmaktens hogkvarter har granskat handbokens
innehall avseende de rattsliga aspekterna.
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Postadress Besoksadress Telefon Telefax E-post, Internet
107 85 STOCKHOLM Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se
www.hkv.mil.se
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Darmed upphéavs

— kapitel 8 Underrattelsetjanst i  Handbok  for  Forsvarsmaktens
Sékerhetsskyddstjanst, Sekretessbedomning (H SAK Sekrbed) 1999 ars utgava
(M 7745-734081) fr o m 2011-04-01.

Riktlinjer for tillampning — anvisningar

Vid tillampning bor sarskilt beaktas att handboken ger vagledande exempel pa
beddmning av sekretess och placering i informationssakerhetsklasser — och kan
darfor inte i alla avseenden forutséttas vara heltackande.

Saledes kan dven andra bedomningar &n de som anges i handboken i vissa fall
vara motiverade. Det &r berdrd chefs ansvar att anpassa sekretessbeddmning med
hansyn till radande omstandigheter och behovet av sakerhetsskydd — vilket ofta
bor grundas pa en genomford sakerhetsanalys.

Chefen for sdkerhetskontoret vid den militdra underréattelse- och sakerhetstjansten
far faststélla resterande kapitel i H Sak Sekrbed B, samt fatta beslut om andringar
— inom ramen for H Sak Sekrbed A 2011 ars utgava.

Beslut i detta drende har fattats av generalmajor Stefan Kristiansson. | den slutliga
handlaggningen har 6verste Bengt Sandstrom och Kim Hakkarainen deltagit,
samt som foredragande 6verste Roger Nordh.

Stefan Kristiansson
Chef for militara underrattelse-
och sékerhetstjansten
Roger Nordh

Bilagor

1. H Sék Sekrbed del B — Kapitelindelning
2. H Sak Sekrbed del B — Kapitel 6 Underrattelsetjanst

Sida 2 (3)
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Sandlista
For kdnnedom

Forsvarsdepartementet

Forsvarets materielverk

Forsvarets radioanstalt

Totalforsvarets forskningsinstitut

Totalforsvarets rekryteringsmyndighet
Forsvarsexportmyndigheten

Statens inspektion for forsvarsunderrattelseverksamhet
Forsvarsunderréttelsedomstolen
Riksvarderingsndmnden

Granskningsndmnden for forsvarsuppfinningar
Delegationen for folkrattslig granskning av vapenprojekt
Sékerhetspolisen

Fortifikationsverket

Forsvarshogskolan

LG, 119,K3,P4,P7,A9,Lv6, Ing 2, LedR, TrangR,

1. ubflj, 3. sjostriflj, 4. sjostriflj, Amf 1, MarinB,

F7,F17, F 21, Hkpflj,

FMLOG, FMTM,

MHS K, MHS H, MSS, SSS, LSS, HvSS, FMTS, SWEDEC, SkyddC, FMUndS&kC,
FM HRC, FomedC

ISAF  (genom HKV INS ATYS)

KFOR (genom HKV INS ATYS)

Inom hdgkvarteret

OB

GD

REV
SAKINSP
GL

LEDS
LEDS PRIO
INS

PROD
MUST
PERSS
JURS
INFOS
HKV AVD
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H Sak Sekrbed del B — Kapitelindelning

Kapitel | H Sak Sekrbed del B — Sakomrade
1 Forskning och utveckling
2 Exportstdd
3 Organisation
4 Personal
5 Forberedelser for insats — Planldggning
6 Underréttelsetjanst
7 Forberedelser for insats — Beredskap och mobilisering
8 Forberedelser for insats — Taktik och stridsteknik
9 Genomforande av insats — Operativ verksamhet och operativa erfarenheter
10 Sékerhetstjanst
11 IT och telekommunikation
12 Forberedelser for insats — Ovning och utbildning
13 Logistik
14 Anlaggningar
15 Geografisk information
16 Internationell verksamhet
17 Specialfdrband
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H Sak Sekrbed del B — Kapitel 6 Underrattelsetjanst

Riktlinjer for sekretessbedémning och placering av uppgifter i
informationssakerhetsklasser

1. Underrattelsetjanst

Underréttelsetjanstens syfte ar att — genom inhamtning, bearbetning och delgivning av
information — ge underlag for beslut avseende beredskap, anpassning, utveckling och
utnyttjande av totalférsvarets resurser.

Underréattelsetjansten bedrivs saval i fred som i kris- eller krigstillstand. Den utgdr en
nodvandig forutsattning for flera viktiga delar av Forsvarsmaktens och totalforsvarets
verksamhet — t ex planering och insats.

Underréattelsetjanst bedrivs pa olika nivaer — i Sverige och utomlands. Pa strategisk niva
bedriver FoOrsvarsmakten forsvarsunderrattelseverksamhet som stod for svensk utrikes-,
sikerhets- och forsvarspolitik, samt i 6vrigt for kartlaggning av yttre hot mot landet. Aven
Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV) och Totalforsvarets
forskningsinstitut  (FOI)  bedriver  forsvarsunderréttelseverksamhet.  Forsvarsmaktens
underréattelsetjanst pa operativ och taktisk niva svarar for att ge underlag for insatser, saval
nationella som internationella, samt 6vrig verksamhet i Forsvarsmakten.

Underréattelsetjanstens arbetsomrade har under de senaste aren breddats bade funktionellt och
geografiskt. Terrorism, spridning av massforstorelsevapen och informationsoperationer, samt
nya geografiska omrade av betydelse for internationella insatser, ar nagra av de omraden som
givits okad betydelse — samtidigt som kravet pa att kunna lamna forvarning kvarstar.

Inom underrattelsetjansten sker i varierande grad samarbete med andra myndigheter, stater
och organisationer, t ex i samband med svenskt deltagande i multinationella insatser och inom
ramen for EU:s gemensamma utrikes- och sakerhetspolitik och krishanteringsformaga.

Uppgifter rérande underrattelsetjanst omfattas i hogre grad &n andra sakomraden av sekretess
— generellt sett ofta p g a att vara bedomningar och kéllor ej ska rojas for en motstandare.

Allménhetens insyn i underrattelsetjansten &ar sakerstalld genom Statens inspektion for
forsvarsunderrattelseverksamheten och Forsvarsunderrattelsedomstolen.

(No)
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1.1 Offentliga uppgifter

Exempel pa uppgifter om underrattelsetjansten som normalt ar offentliga ar:

e att Sverige bedriver underréttelsetjanst,

e att forsvarsunderrattelseverksamhet bedrivs av Forsvarsmakten, FRA, FMV och FOI
som stdd for svensk utrikes-, sakerhets- och férsvarspolitik,

e att Sverige har internationellt utbyte med andra stater och organisationer inom
underrattelseomradet,

e att FRA bedriver signalspaning samt att Forsvarsmaktens resurser kan anvandas for
underréattelseinhamtning,

o Oversiktliga beskrivningar av underréttelsetjansten och organisation (vagledande kan
ofta vara uppgifter som redovisas i offentliga lagar och utredningar, samt férarbeten,
Svenska Forsvarsvasendets rulla, telefonkataloger, och liknande),

e identitet pa personal inom underrattelsetjansten som inte har en befattning som
omfattas av sekretess,

e att det inom den militdra underrattelse- och sékerhetstjansten finns ett kontor for
sérskild inhamtning (KSI), samt

e att Forsvarsmakten har forsvarsattachéer i andra stater, samt namn pa attachéer och
stater de ar ackrediterade i.

1.2 Uppgifter som omfattas av sekretess

Underréttelser inom forsvarsunderrattelseverksamhet omfattas normalt av sekretess enligt
15kap. 18 (den sk utrikessekretessen) eller 15 kap. 2 8§ (den sk forsvarssekretessen)
offentlighets- och sekretesslagen (2009:400) eller bada. Offentlighets- och sekretesslagen
forkortas fortsattningsvis OSL. Underrattelser kan dven vara sadana att de inte innehaller
nagon uppgift som omfattas av sekretess, t ex forandringar av en stats officiella
militardoktriner eller nyhetsrapportering i massmedier.

Forsvarsunderréttelseverksamhet ska bedrivas till stod for svensk utrikes-, sdkerhets- och
forsvarspolitik samt i dvrigt for kartlaggning av yttre hot mot landet.? Etablerade samarbeten i
underréattelsefrdgor med andra stater, svenska myndigheter, samt egen teknisk och person-
baserad inhdmtning &r av stor betydelse for forsvaret av Sverige. Forsvarsunderrattelse-
verksamhet ror, i vid bemarkelse, verksamhet som kréavs for att foérbereda Sverige for krig.
Uppgifter i forsvarsunderrattelseverksamhet beddms darfor i stor omfattning omfattas av
sekretess enligt 15 kap. 2 § OSL.

Det ar inte givet att samtliga underrattelser omfattas av sekretess enligt 15 kap. 2 § OSL.
Underréattelser rérande forhallanden i internationella militara insatser, som inte avser forsvaret
av Sverige, torde i storre omfattning endast omfattas av sekretess enligt 15 kap. 1 § OSL.

! Lag (2000:130) om forsvarsunderréttelseverksamhet och férordning (2000:131) om
forsvarsunderrattelseverksamhet.
218 lag (2000:130) om férsvarsunderrattelseverksamhet.
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Om sadana underrattelser inhamtats med egna resurser (teknisk eller personbaserad
inhdmtning) och resurserna ar av betydelse for forsvaret av Sverige kan underréttelserna dven
omfattas av sekretess enligt 15 kap. 2 8 OSL.

Uppgifter i forsvarsunderrattelseverksamhet rér utlandska forhallanden.  Sekretess-
bestammelsen i 15 kap. 1 § OSL tar sikte pa att ett rojande av uppgifterna stér Sveriges
mellanfolkliga forbindelser. Ett exempel kan vara ett réjande av en underréttelse fran en
samarbetande stat. Sekretessbestammelsen i 15 kap. 1 § OSL tar aven sikte pa att ett réjande
av uppgifter skadar Sverige. Ett exempel kan vara ett rojande av inhdmtade underrattelser
eller ett rojande av bedémningar om en annan stats intention och kapacitet.

Att i varje enskilt fall gora en strikt indelning av om en enskild underrattelse omfattas av
sekretess enligt 15 kap. 1 § eller 15 kap. 2 § eller bada kan vara svart. | friga om de under-
rattelser som HKV MUST inhamtar, bearbetar eller rapporterar beddms normalt omfattas av
sekretess enligt 15 kap. 1 8 och 15 kap. 2 8§ och vara hemliga.

Endast i de fall dar underrattelser omfattas av sekretess enligt 15 kap. 1 § och inte enligt
15 kap. 2 § och det star klart att uppgifterna inte ror rikets sakerhet ar uppgifterna inte
hemliga. Sadana uppgifter kan forekomma i underrattelser om forhallanden utomlands, som
inte avser fOrsvaret av Sverige. Normalt &r sadana uppgifter i Forsvarsmakten
sekretessklassificerade. Uppgifterna kan dock vara utrikesklassificerade om villkoren for
detta ar uppfyllda.

Underréattelser kan innehalla uppgifter som ror en enskilds personliga eller ekonomiska
forhallanden. 1 de fallen det inte star klart att uppgiften kan rojas utan att den enskilde eller
nagon narstdende till denne lider skada eller men omfattas uppgiften av sekretess enligt
38 kap. 4§ OSL. Sadana uppgifter kan t ex roéra en persons familjeforhallanden eller
ekonomiska situation. Sekretessbestammelsen i 38 kap. 4 8§ OSL galler endast for
Forsvarsmakten i forsvarsunderréttelseverksamheten och den militdra sikerhetstjansten och
for FRA i underréttelse- och sdkerhetsverksamheten. Uppgifterna ar i Forsvarsmakten
sekretessklassificerade.
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Exempel pa uppgifter om underréattelsetjansten som normalt omfattas av sekretess ar:
Uppgift Sekretess3 Informations- Anm
sékerhetsklass
Information och organisation
Mal, inriktning, organisation, medel, metoder,
verksamhet och resultat:
e Enstaka uppgifter. 15kap.28 H H/R, H/C, H/S
e Detaljerade uppgifter och sammanstéllningar. 15kap.28 KH H/TS
Formaga — kapacitet och begransningar:
e Oversiktliga och enstaka uppgifter. 15kap.28 H H/R, H/IC, H/S
e Sammanstallningar 6ver och uppgifter om allvarliga 15kap.2§8 KH H/TS
begrénsningar.
e Uppgifter om sarskilt viktig och kvalificerad 15kap.28 KH H/TS
underréattelseférmaga.
Underréattelser och underrattelserapporter:
e Oversiktliga och enstaka uppgifter. 15kap.28 H H/R, H/C, H/S
e Oversiktliga och enstaka uppgifter som vérderar ett 15kap.28 H H/S
lands agerande. 15kap. 1§ UK H/S
e Detaljerade uppgifter, och sammanstallningar. 15kap.28 KH H/TS
e Enstaka uppgifter av sarskild vikt. 15kap.2§ KH H/TS
e Uppgift om underréttelse som en annan stat eller 15kap.18§8 UK H/R, HIC, H/S | *
mellanfolklig organisation har placerat i motsvarighet H/TS
till informationssakerhetsklass men som inte ror rikets
sékerhet.
Kaéllor:
e Oversiktliga och enstaka uppgifter. 15kap.28 H H/R, H/C, H/S
e Detaljerade uppgifter och sammanstaliningar som ror 15 kap. 28 KH H/TS
eller kan avsl6ja sarskilt viktiga kallor.

% Sekretessbestammelse enligt OSL samt sekretesskategori enligt avsnitt 1.2 i H Sék Sekrbed A.

* Enligt den andra statens eller mellanfolkliga organisationens markning.
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Uppgift Sekretess3 Informations- Anm
sakerhetsklass
Verksamhet
Internationellt samarbete vad avser omfattning, innehall,
personer, samarbetande lander och organisationer:
e Oversiktliga och enstaka uppgifter. 15kap.28 H H/R, H/C, H/S
15kap.1§ UK H/R, H/C, H/S

e Sammanstéllningar och sarskilt kansliga forhallanden 15kap.2§8 KH H/TS

vid internationellt samarbete. 15kap. 18 UK H/TS
Personal
Identitet pa personal som genom ett sarskilt urval s
konstaterats vara hemlig:
o Identifieringsuppgifter om en enskild person. 15kap.28 H H/R
e ldentifieringsuppgifter om flera personer. 15kap.28 H H/S
Det sammanlagda antalet personer i Férsvarsmakten som | 15kap.28 H H/S
bearbetar underréttelser avseende ett visst geografiskt eller
funktionellt omrade.
Det sammanlagda antalet personer vid underréttelse- 15kap.28 KH H/TS
tjansten vid HKV MUST som helhet (samtliga kontor).
Ovrigt
Uppgifter som direkt eller indirekt kan relateras till 15kap.2§ KH H/TS 6
inhdmtning av underrattelser som sker med sarskilda
metoder — t ex uppgifter om kvalificerade
skyddsidentiteter.
Foretag som levererar varor och tjanster till
underrattelsetjansten och dér personer tar del av hemliga
eller utrikesklassificerade uppgifter:
e Oversiktliga och enstaka uppgifter. 15kap.28 H H/R, HIC
e Sammanstallningar och helhetsheskrivningar. 15kap.28 H H/S

15kap.28 KH H/TS

> Aven vid andra organisationsenheter an hégkvarteret kan hemliga befattningar med uppgifter inom
underréttelsetjansten forekomma. Behovet av sadan sekretess for identifieringsuppgifter skall Gvervégas i

organisationsenhetens sakerhetsanalys.
® Lag (2006:939) om kvalificerade skyddsidentiteter.
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