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Försvarsmaktens interna bestämmelser om signalskyddstjänsten; 

 

beslutade den 29 augusti 2008. 

 

 Försvarsmakten föreskriver följande. 

 

Inledande bestämmelser 

 

1 § I dessa bestämmelser ges kompletterande föreskrifter till Försvarsmaktens 

föreskrifter (FFS 2005:2) om signalskyddstjänsten inom totalförsvaret. 

 Vad som i Försvarsmaktens föreskrifter om signalskyddstjänsten inom total-

försvaret sägs om myndighet eller enhet avser inom Försvarsmakten dess organi-

sationsenheter i grundorganisationen enligt vad som föreskrivs i bilaga 1 i för-

ordningen (2007:1266) med instruktion för Försvarsmakten och insatsförband 

och övriga förband (krigsförband) enligt vad som föreskrivs i Försvarsmaktens 

föreskrifter (FFS 2007:4) om verksamheten vid Försvarsmakten (verksamhets-

ordning). Bestämmelser i detta stycke gäller inte om annat anges i dessa bestäm-

melser. 

 

Begrepp 

 

2 § De begrepp som används i dessa bestämmelser har samma betydelse som i 

3 § Försvarsmaktens föreskrifter (FFS 2005:2) om signalskyddstjänsten inom 

totalförsvaret.  



FIB 2008:3 Sida 2 

 
 

Utveckling, anskaffning, vidmakthållande och avveckling av signalskydds-

system 

 

3 § Chefen för insats i Högkvarteret, eller den han eller hon bestämmer, ska fast-

ställa kraven på de signalskyddssystem som behöver utvecklas och anskaffas för 

Försvarsmaktens krigsförband. 

 

4 § Chefen för produktion i Högkvarteret, eller den han eller hon bestämmer, ska, 

ansvara för utveckling, anskaffning, vidmakthållande och avveckling av För-

svarsmaktens signalskyddssystem. Uppgiften ska fullgöras i samverkan med  

chefen för insats i Högkvarteret och chefen för militära underrättelse- och säker-

hetstjänsten i Högkvarteret. 

 

5 § Den som har del i utveckling, anskaffning eller avveckling av signalskydds-

system ska fortlöpande beakta säkerheten i systemen och vid behov dokumentera 

de uppgifter som har betydelse för säkerheten. 

 

6 § Prov och försök med signalskyddssystem under utveckling, får inte ske med 

uppgifter som omfattas av sekretess enligt sekretesslagen (1980:100) eller med 

uppgifter som på annan grund ska skyddas. Prov och försök med signalsskydds-

system under utveckling ska om möjligt genomföras i en driftmiljö som är skild 

från ordinarie miljö. 

 

7 § Den som ger eller har uppdrag att utveckla ett signalskyddssystem eller ett 

IT-eller telekommunikationssystem i vilken kryptografisk funktion avses ingå 

ska, innan utvecklingen påbörjas, samråda med militära underrättelse- och säker-

hetstjänsten i Högkvarteret. 
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8 § Den som har fått i uppdrag att utveckla eller anskaffa ett signalskyddssystem 

ska låta säkerhetsgranska systemet. Granskningen ska genomföras i samverkan 

med militära underrättelse- och säkerhetstjänsten i Högkvarteret. Resultatet av 

granskningen ska dokumenteras. 

 

Godkännande 

 

9 § Innan ett signalskyddssystem tas i drift ska det ha godkänts av chefen för 

militära underrättelse- och säkerhetstjänsten i Högkvarteret eller den han eller 

hon bestämmer. Ett sådant godkännande ska dokumenteras. 

 

Ledning och samordning 

 

10 § I 3 § 3 förordningen (2007:1266) med instruktion för Försvarsmakten anges 

att Försvarsmakten ska leda och samordna signalskyddstjänsten, inklusive arbetet 

med säkra kryptografiska funktioner som är avsedda att skydda skyddsvärd in-

formation. 

 Sådan ledning och samordning ska utövas av chefen för militära underrättelse- 

och säkerhetstjänsten i Högkvarteret. 

 Chefen för militära underrättelse- och säkerhetstjänsten i Högkvarteret ska 

regelbundet informera chefen för insats i Högkvarteret och chefen för produktion 

i Högkvarteret om hotet mot telekommunikationer. 

 

11 § Chefen för produktion i Högkvarteret ska leda och samordna signalskydds-

tjänsten vid organisationsenheterna, utom i de fall ledningen och samordningen 

enligt 12 § ska utövas av chefen för insats i Högkvarteret. 

Chefen för produktion i Högkvarteret, eller den han eller hon bestämmer, ska 

dels fastställa Försvarsmaktens behov av signalskyddsmateriel, säkra kryptogra-

fiska funktioner, kryptonycklar, aktiva kort och certifikat, dels ansvara för ut-

veckling, anskaffning, driftsättning, fördelning, vidmakthållande, avveckling och  
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redovisning av Försvarsmaktens signalskyddsmateriel. I uppgiften ingår att upp-

rätta Försvarsmaktens behov av nyckelförsörjningspunkter (NFP). 

 

12 § Chefen för insats i Högkvarteret ska leda och samordna signalskyddstjäns-

ten vid insatser, krigsförband och vid territoriell verksamhet. 

 

13 § Chef för en organisationsenhet eller ett krigsförband ska leda och samordna 

signalskyddstjänsten inom eget ansvarsområde. 

 

14 § Utöver vad som följer av 1 § i dessa bestämmelser och 7 § i Försvarsmak-

tens föreskrifter (FFS 2005:2) om signalskyddstjänsten inom totalförsvaret ska 

det vid varje organisationsenhet och krigsförband finnas en signalskyddschef. 

 

15 § Utöver vad som följer av 1 § i dessa bestämmelser och 9 § i Försvarsmak-

tens föreskrifter (FFS 2005:2) om signalskyddstjänsten inom totalförsvaret ska 

det vid varje organisationsenhet och krigsförband finnas en instruktion i vilken 

signalskyddets organisation beskrivs. Av instruktionen ska även framgå vilka 

åtgärder och uppgifter som krävs för att säkerställa signalskyddet. 

 

Utbildning och behörighet 

 

16 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret ska inrikta sig-

nalskyddsutbildningen inom totalförsvaret. 

 Inom Försvarsmakten ska signalskyddsutbildningen inriktas i samverkan med 

enheterna för insatser och produktion. 

 

17 § Chefen för Totalförsvarets signalskyddsskola ska leda och samordna signal-

skyddsutbildningen inom totalförsvaret i enlighet med chefen för militära under-

rättelse- och säkerhetstjänstens i Högkvarteret inriktning. 
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 Totalförsvarets signalskyddsskola ska för sådan utbildning fastställa utbild-

ningsmål samt tillhandahålla utbildningsplaner och utbildningsunderlag. 

 

 De organisationsenheter som bedriver signalskyddsutbildning ska biträda To-

talförsvarets signalskyddsskola vid framtagning av utbildningsmål, utbildnings-

planer och utbildningsunderlag. 

 

18 § Den som utses till signalskyddschef vid ett krigsförband ska innan tjänstgö-

ringen påbörjas ha genomgått särskild utbildning och ha fått behörighet att verka 

som signalskyddschef vid förbandet. 

 

Kontroll av signalskyddstjänsten 

 

19 § Kontroll av signalskyddstjänsten ska säkerställa att bestämmelser för signal-

skyddstjänsten följs samt att signalskyddsnivån är anpassad till det aktuella hotet. 

Kontrollerna kan utföras som administrativ kontroll eller signalkontroll. 

 Den administrativa kontrollen ska omfatta signalskyddsinstruktionen och sä-

kerhetsskyddet för signalskyddstjänsten. 

 Såväl föranmälda som inte föranmälda kontroller ska göras. 

 

Administrativ kontroll 

 

20 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret ska genomföra 

administrativa kontroller av signalskyddstjänsten vid Högkvarteret, FMLOG 

stab, FMTM stab, krigsförband utomlands samt vid de enheter inom Försvars-

makten med särskilda uppgifter som chefen för militära underrättelse- och säker-

hetstjänsten i Högkvarteret beslutar i särskild ordning. Sådana administrativa 

kontroller ska även genomföras efter överenskommelse med en myndighet som 

har tilldelats signalskyddssystem eller säkra kryptografiska funktioner. 
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 Föreligger särskild anledning ska chefen för militära underrättelse- och säker-

hetstjänsten i Högkvarteret även genomföra kontroll vid övriga organisationsen-

heter och krigsförband.  

 

21 § Chefen för insats i Högkvarteret, eller den eller de han eller hon bestämmer, 

ska genomföra administrativa kontroller av signalskyddstjänsten vid de av För-

svarsmaktens organisationsenheter och krigsförband som inte enligt 20 §, eller 

enligt särskilt beslut av chefen för militära underrättelse- och säkerhetstjänsten i 

Högkvarteret, ska kontrolleras av militära underrättelse- och säkerhetstjänsten i 

Högkvarteret. 

 

22 § Varje organisationsenhet eller krigsförband som har signalskyddschef ska 

regelbundet, dock minst en gång per år, kontrollera signalskyddstjänsten inom 

organisationsenheten eller krigsförbandet enligt vad som föreskrivs i 12 § För-

svarsmaktens föreskrifter (FFS 2005:2) om signalskyddstjänsten inom totalför-

svaret. 

 

23 § De administrativa kontrollerna ska grundas på en årlig fastställd plan. 

Om det finns särskild anledning får en administrativ kontroll genomföras utan 

att den är fastställd i den årliga planen. 

 

24 § En administrativ kontroll av signalskyddstjänsten ska dokumenteras i ett 

protokoll. Om kontrollen avser en annan organisationsenhet än den egna eller ett 

annat krigsförband än det egna ska protokollet, senast tre månader från kontrol-

len, sändas till den organisationsenhet eller det krigsförband som kontrollen om-

fattar. 

 I protokollet ska anges inom vilken tid eventuella fel eller brister ska vara 

åtgärdade. 
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25 § Protokoll från en administrativ kontroll av signalskyddstjänsten inom en 

organisationsenhet eller ett krigsförband ska förvaras samlade vid enheten eller 

förbandet. 

 

Signalkontroll 

 

26 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret ska genomföra 

signalkontroll 

– av signalskyddssystemens funktion, och 

– vid verksamhet som kräver skydd mot att uppgifter röjs som omfattas av sekre-

tess enligt sekretesslagen (1980:100) eller uppgifter som på annan grund ska 

skyddas. 

Vid höjd beredskap ska signalkontrollen främst inriktas på IT-, eller telekom-

munikationssystem av särskild betydelse för totalförsvaret. 

 

27 § Chefen för insats i Högkvarteret och chefen för produktion i Högkvarteret 

ska se till att signalkontroll genomförs då det är nödvändigt för egen verksamhet. 

 Rapport över resultat från signalkontroll ska, utöver till den som har beställt 

kontrollen, även insändas till chefen för militära underrättelse- och säkerhets-

tjänsten i Högkvarteret om innehållet bedöms ha särskilt intresse eller i övrigt 

vara av värde för signalskyddstjänsten eller säkerhetsskyddstjänsten. 

 

Kryptonycklar 

 

28 § Försvarsmaktens organisationsenheter och krigsförband ska hos militära 

underrättelse- och säkerhetstjänsten i Högkvarteret beställa de kryptonycklar som 

behövs i den egna verksamheten.  

 Militära underrättelse- och säkerhetstjänsten i Högkvarteret ska fortlöpande 

distribuera kryptonycklar till Försvarsmaktens organisationsenheter och krigsför-

band. 
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29 § I 22 § Försvarsmaktens föreskrifter (FFS 2005:2) om signalskyddstjänsten 

inom totalförsvaret finns föreskrifter om vad som krävs för att få medföra eller på 

annat sätt göra kryptonycklar tillgängliga utanför svenskt territorium. 

 Fartyg och luftfartyg som kortvarigt lämnar svenskt territorium för övnings-

verksamhet eller en nationell insats får utan hinder av vad som anges i 22 § 1 

Försvarsmaktens föreskrifter om signalskyddstjänsten inom totalförsvaret medfö-

ra de kryptonycklar som oundgängligen behövs för att kunna genomföra övning-

en eller insatsen. Kryptonycklarna ska om möjligt tas ur särskilda kryptonyckel-

serier. 

 

30 § Chefen för insats i Högkvarteret, eller den han eller hon bestämmer, ska 

vara nyckelansvarig för centralt tilldelade kryptonyckelserier för insatta krigsför-

band. I de fall kryptonycklar produceras lokalt ska den enhet som producerar 

nycklarna vara nyckelansvarig. 

 

31 § I 24 § första stycket Försvarsmaktens föreskrifter (FFS 2005:2) om signal-

skyddstjänsten inom totalförsvaret finns föreskrifter om när en kryptonyckel ska 

förstöras. Den som är nyckelansvarig för en kryptonyckelserie får bestämma vid 

vilken tidpunkt de kryptonycklar som ingår i serien senast ska förstöras och rade-

ras. 

 

32 § En nyckelansvarig får, om det är oundgängligen nödvändigt, fatta beslut 

som avviker från 21 § Försvarsmaktens föreskrifter (FFS 2005:2) om signal-

skyddstjänsten inom totalförsvaret i fråga om kryptonyckar som ingår i en kryp-

tonyckelserie med begränsad spridning. I beslutet ska anges hur kryptonycklarna 

ska förvaras och i övrigt hanteras. Beslutet ska dokumenteras. 

 

33 § Kryptonycklar som har överlämnats till Försvarsmakten av en annan stat, en 

myndighet i en annan stat eller mellanfolklig organisation ska, om Sverige har  
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ingått säkerhetsskydds- och signalskyddsavtal med staten, myndigheten eller 

organisationen, förstöras och raderas enligt de bestämmelser som framgår av 

respektive avtal. 

 

Signalskyddsmateriel 

 

34 § Chefen för produktion i Högkvarteret, eller den han eller hon bestämmer, 

ska, efter samråd med 

1. Chefen för insats i Högkvarteret, eller den han eller hon har bestämt, i 

en fördelningsplan besluta hur anskaffad signalskydssmateriel ska fördelas, och 

2. chefen för militära underrättelse- och säkerhetstjänsten, eller den han 

eller hon har bestämt, fatta beslut om avveckling av signalskyddsmateriel. 

 

35 § Utan hinder av vad som anges i 28 § Försvarsmaktens föreskrifter (FFS 

2005:2) om signalskyddstjänsten inom totalförsvaret får fartyg och luftfartyg som 

kortvarigt lämnar svenskt territorium för övningsverksamhet eller en nationell 

insats medföra den signalskyddsmateriel som behövs för att kunna genomföra 

övningen eller insatsen. 

 

Redovisning 

 

36 § Redovisning av signalskyddsmateriel enligt 31 § i Försvarsmaktens före-

skrifter (FFS 2005:2) om signalskyddstjänsten inom totalförsvaret ska inom För-

svarsmakten göras i redovisningssystemet LIFT. 

 Om det vid inventering av signalskyddsmateriel uppmärksammas att uppgifter 

i LIFT inte stämmer överens med de verkliga förhållandena ska anledningen till 

detta snarast utredas. Kan materielen efter genomförd utredning inte återfinnas 

ska anmälan om materielincident omedelbart göras enligt 34 § Försvarsmaktens 

föreskrifter (FFS 2005:2) om signalskyddstjänsten inom totalförsvaret. 
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Undantag 

 

37 § Försvarsmakten får medge undantag från bestämmelserna i denna författ-

ning. 

 Myndighetschefen, eller den överbefälhavaren bestämmer, fattar beslut i ären-

den om undantag. 

 

____________ 

 

 Denna författning träder i kraft den 1 oktober 2008. 

 Genom författningen upphävs Försvarsmaktens interna bestämmelser (FIB 

2001:3) om signalskyddstjänsten. 

 

 

 

 

Håkan Syrén 

 Stefan Ryding-Berg 


