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@ FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2006:2

Utkom fran
trycket
2006-02-16

Forsvarsmaktens interna bestimmelser om IT-séikerhet;

beslutade den 9 februari 2006.

Forsvarsmakten foreskriver foljande.

1 kap. Inledande bestimmelser

Grunder

1 § Dessa bestimmelser géller sdkerheten 1 friga om IT-system inom Forsvars-

makten frin och med den tidpunkt nér ett sddant system bdrjar utvecklas till den

tidpunkt nér systemet har avvecklats (IT-systemets livscykel).

2 § Med hemlig handling och hemlig uppgift avses i dessa bestimmelser det-
samma som i 4 § sdkerhetsskyddsforordningen (1996:633).

3 § Dessa bestimmelser géller IT-system som &r avsedda for behandling av savil

hemliga uppgifter som 6vriga uppgifter, om inget annat anges i denna forfattning.

4 § Vad som 1 Forsvarsmaktens foreskrifter (FFS 2003:7) om sédkerhetsskydd
foreskrivs for myndighet eller chef for myndighet avser inom Forsvarsmakten
dess organisationsenheter respektive cheferna for organisationsenheterna, om

inget annat anges i denna forfattning.
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5 § I 5 § sédkerhetsskyddsforordningen (1996:633) finns foreskrifter om siker-
hetsanalys. Vad som dér foreskrivs om sddan analys samt dokumentation skall

fullgoras av varje organisationsenhet.

Definitioner

6 § I dessa bestimmelser avses med

1. IT-system: system med teknik som hanterar och utbyter information med
omgivningen,

2. elektroniskt kommunikationsndt: system for 6verforing och 1 tillampliga fall
utrustning for koppling eller dirigering samt andra resurser som medger Gver-
foring av signaler, via trad eller radiovdgor, pa optisk vdg eller via andra elek-
tromagnetiska dverforingsmedier oberoende av vilken typ av information som
Ooverfors,

3. behorighetskontroll: administrativa eller tekniska dtgérder, eller bdde admi-
nistrativa och tekniska atgédrder, som vidtas for att kontrollera en anvindares
identitet, styra en anvidndares behorighet att anvénda IT-systemet och dess resur-
ser samt registrera anvandaren,

4. sdkerhetsfunktion: en eller flera funktioner i ett IT-system som upprétthaller
sdkerheten enligt regler om hur uppgifter i IT-systemet skall skyddas,

5. sdkerhetsloggning: manuell eller automatisk registrering, eller bdde manuell
och automatisk registrering, av héndelser som ir av betydelse for sikerheten i
eller kring ett IT-system,

6. sdkerhetslogg: behandlingshistorik dver hidndelser som dr av betydelse for
sakerheten i eller kring ett IT-system,

7. intrangsskydd: administrativa eller tekniska atgirder, eller bdde administra-
tiva och tekniska atgirder, som vidtas for att skydda IT-system mot obehorig
atkomst fran ett elektroniskt kommunikationsnit,

8. skadlig kod: otilliten programkod som ér till for att dndra, roja, forstora
eller avlyssna ett elektroniskt kommunikationsnét eller funktioner eller uppgifter

1 ett IT-system,
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9. ackreditering: dels ett sddant godkidnnande av ett IT-system fran sikerhets-
synpunkt som avses 1 12 § tredje stycket sédkerhetsskyddsférordningen
(1996:633), dels ett godkédnnande fran sidkerhetssynpunkt i dvrigt av ovriga IT-
system,

10. produktigare: den som #r processigare for OB ledningsprocess, huvud-
processédgare eller stddprocessdgare 1 Hogkvarteret, eller chef for en organisa-
tionsenhet, eller den som 6verbefdlhavaren bestimmer, och som har ansvaret for
den verksamhet som ett IT-system huvudsakligen skall stédja, och

11. systemdgare: den chef for en organisationsenhet som ansvarar for den del

av ett IT-system som skall anvdndas i den egna verksamheten.
7 § 1 13 kap. 13 § Forsvarsmaktens foreskrifter (FFS 2005:7) om verksamheten

vid Forsvarsmakten (verksamhetsordning) finns foreskrifter om Chief Informa-

tion Officer (CIO, Forsvarsmaktens sambands- och informationssystemchef).

Bemyndigande att vara produktigare i Hogkvarteret

8 § Chefen for produktion far bemyndiga chefen for forbandsproduktion eller

chefen for materielproduktion att vara produktédgare 1 hans stélle.

Planer

9 § Varje organisationsenhet skall i en plan ange vilka dtgérder som skall vidtas

vid avbrott eller storningar i IT-systemets funktion.

10 § Chefen for en organisationsenhet skall 1 en skriftlig plan (IT-sékerhetsplan)

faststilla riktlinjer for IT-sédkerheten inom organisationsenheten.
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IT-sikerhetschef, bitridande IT-sikerhetschef och IT-sikerhetsansvarig

11 § Vid varje organisationsenhet skall det finnas en IT-sdkerhetschef som leder
och samordnar IT-sdkerhetsarbetet direkt under sdkerhetschefen.

Om nagon del av en organisationsenhet dr beldgen pa en annan plats dn den
dir enheten huvudsakligen &r lokaliserad skall chefen for organisationsenheten
overvédga om det pé den platsen behdvs en bitrddande IT-sdkerhetschef.

Vid utveckling och anskaffning av ett IT-system skall det, om det inte ar up-
penbart obehdvligt, finnas en IT-sdkerhetsansvarig som leder och samordnar IT-

sakerhetsarbetet.

2 kap. Rapportering

1 § Hiandelser som kan paverka sdkerheten i och kring Forsvarsmaktens IT-
system skall omedelbart rapporteras till ndrmaste chef, organisationsenhetens IT-
sakerhetschef, operativa enheten i Hogkvarteret samt till militira underréttelse-

och sékerhetstjansten i Hogkvarteret.

3 kap. Utveckling, anskaffning, anvindning och avveckling

1 § Utover vad som foljer av foreskrifterna om analys i 7 kap. 7 § Forsvarsmak-
tens foreskrifter (FFS 2003:7) om sédkerhetsskydd skall varje organisationsenhet
som Overvager att infora eller anvédnda ett annat IT-system noga analysera vilket
skydd ett sddant system kriver och vilka atgirder som maéste vidtas for att skyd-
det skall fa avsedd effekt. Detsamma géller innan en organisationsenhet uppléter
ett sadant IT-system till en annan myndighet, ett annat land eller en mellanfolklig
organisation.

Av 1 kap. 6 § Forsvarsmaktens foreskrifter om sékerhetsskydd och 1 kap. 4 §
denna forfattning foljer att varje organisationsenhet skall gora hot-, risk- och sar-

barhetsanalyser. Sddana analyser skall d&ven goras i friga om 6vriga IT-system.
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2 § Varje garnisonschef eller den han bestimmer skall genomfora och dokumen-
tera hot-, risk- och sarbarhetsanalyser i1 fraga om ett IT-system som skall anvén-
das gemensamt inom garnisonen och utifran analyserna vidta lampliga skyddsat-

gérder.

3 § Analyser som avses i 1 och 2 §§ 1 detta kapitel skall dokumenteras 1 séker-

hetsmilsittningar.

4 § Varje organisationsenhet skall se till att skyddet 1 och kring ett IT-system som
inte dr avsett for behandling av hemliga uppgifter ar tillfredsstdllande. Organisa-
tionsenheten skall dokumentera det skydd som finns i1 fraga om IT-systemet. Do-

kumentationen skall hallas aktuell.

5 § Varje organisationsenhet skall av sdkerhetsskil avsta fran ett IT-system som
inte dr avsett for behandling av hemliga uppgifter eller begrinsa dess innehall,
om erforderligt skydd inte kan uppnés eller uppritthéllas. Med erforderligt skydd
avses att uppgifter inte gors tillgingliga eller r6js for obehoriga personer, samt att

uppgifterna &r riktiga och sparbara samt tillgéngliga for behoriga anvéndare.

4 kap. Elektronisk kommunikation

1 § IT-system, som &r avsedda for att anvéndas for Gverforing av uppgifter via ett
elektroniskt kommunikationsnit som har tillhandahallits av Forsvarsmakten, far
inte utan beslut av produktigaren kopplas till ett elektroniskt kommunikationsnét
som inte har tillhandahallits av Forsvarsmakten.

IT-system, som inte dr avsedda for att anvdndas for overforing av uppgifter
via ett elektroniskt kommunikationsnédt som har tillhandahallits av Foérsvarsmak-
ten, fir anvindas for overforing av uppgifter till ett annat tillgéngligt elektroniskt
kommunikationsnét efter beslut av chefen for organisationsenheten.

Beslut som avses i forsta och andra styckena skall dokumenteras.
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5 kap. Utbildning

1 § Chefen for en organisationsenhet skall, innan en person tilldelas behdrighet
att anvédnda ett IT-system, se till att han eller hon pa ett sékert sétt kan hantera

systemet. Anvindaren skall ha genomgatt erforderlig utbildning i IT-sékerhet

med godként resultat. Organisationsenheten skall fora en forteckning dver vilka

som har genomgétt en sddan utbildning i IT-sékerhet.

2 § En befattning som IT-sékerhetschef féar inte tillsdttas utan att vederborande
har genomgatt erforderlig utbildning i1 IT-sékerhet med godként resultat eller for-

vérvat motsvarande kunskap pa annat sitt.

6 kap. Behorighetskontroll m.m.

1 § Chefen for en organisationsenhet eller den han bestimmer skall besluta vem
som dr behdrig att anvénda eller ta del av uppgifter i ett IT-system.

Ett sddant beslut skall dokumenteras.

2 § Om kod eller kort eller bada ger behorighet till eller i ett IT-system skall kod
respektive kort knytas till den individ som &r behorig att anvénda eller ta del av
uppgifter i systemet. Kod och kort skall hanteras pé ett sddant sétt att ndgon obe-

horig person inte kan komma at dem.

3 § 17 kap. 10 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sédkerhetsskydd
foreskrivs att varje IT-system som &r avsett for behandling av hemliga uppgifter
och som é&r avsett att anvindas av flera personer skall vara forsett med en av
myndigheten godkind sdkerhetsfunktion fér behdrighetskontroll. Aven ovriga
IT-system som &r avsedda att anvindas av flera personer skall vara forsedda med

en sddan godkénd sikerhetsfunktion.
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Med myndighet enligt forsta stycket avses militdra underrattelse- och sdker-

hetstjansten i Hogkvarteret.

7 kap. Sikerhetsloggning

1 § 17 kap. 11 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd

foreskrivs att varje IT-system som &r avsett for behandling av hemliga uppgifter

och som &r avsett att anvidndas av flera personer skall vara forsett med en av
myndigheten godkiind sikerhetsfunktion for sikerhetsloggning. Aven vriga IT-
system som &r avsedda att anvidndas av flera personer skall vara forsedda med en
saddan godkénd sédkerhetsfunktion.

Med myndighet enligt forsta stycket avses militdra underrattelse- och sdker-

hetstjansten 1 Hogkvarteret.

2 § En sédkerhetslogg fr stingas av endast om det dr oundgéngligen nédviandigt.
Anledningen till avstdngningen, vem som har fattat beslutet, tidpunkten for
avstingningen och, om s& har skett, tidpunkten for aterstarten av loggen skall

dokumenteras.

3 § Produktigaren skall se till att sdkerhetsloggen kan analyseras och att loggen
har erforderlig detaljeringsgrad.

4 § Systemégaren eller den han bestimmer skall se till att sdkerhetsloggar analy-

s€ras.

5 § Chefen for organisationsenheten skall se till att anvéndare av ett IT-system

informeras om att sdkerhetsloggning sker.

6 § Varje sidkerhetslogg vid organisationsenheten skall forvaras i ldsbar form.

Den skall fortlopande kopieras och vardas.
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8 kap. Skydd mot rojande signaler och obehorig avlyssning

1 § Med myndighet som enligt 7 kap. 13 § Forsvarsmaktens foreskrifter (FFS
2003:7) om sékerhetsskydd skall godkdnna sékerhetsfunktioner for skydd mot
rojande signaler och obehorig avlyssning avses militdra underrittelse- och sédker-

hetstjansten 1 Hogkvarteret.

9 kap. Intrangsskydd och intrangsdetektering

1 § Av 7 kap. 14 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd
foljer att varje IT-system som &r avsett for behandling av hemliga uppgifter skall
vara forsett med en av myndigheten godkénd sékerhetsfunktion som skyddar mot
intring. Aven &vriga IT-system som #r avsedda att anvindas av flera personer
skall vara forsedda med en sddan godkénd sidkerhetsfunktion.

Med myndighet enligt forsta stycket avses militdra underrittelse- och siker-
hetstjdnsten 1 Hogkvarteret.

Med myndighet som enligt 7 kap. 14 § Forsvarsmaktens foreskrifter om si-
kerhetsskydd skall godkénna en sékerhetsfunktion som mgjliggor intrangsdetek-

tering avses militira underrittelse- och sdkerhetstjdnsten i Hogkvarteret.

10 kap. Skydd mot skadlig kod

1§17 kap. 15 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd
foreskrivs att varje IT-system som &r avsett for behandling av hemliga uppgifter
skall vara forsett med en av myndigheten godkénd sdkerhetsfunktion som skyd-
dar mot skadlig kod. Aven &vriga IT-system skall vara forsedda med en sidan
godkind sdkerhetsfunktion.

Med myndighet enligt forsta stycket avses militdra underrittelse- och siker-

hetstjdnsten 1 Hogkvarteret.
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11 kap. Ackreditering m.m.

1 § Av 12 § tredje stycket sdkerhetsskyddsforordningen (1996:633) foljer att ett
IT-system som dr avsett for behandling av hemliga uppgifter och som skall an-
vindas av flera personer inte far tas i drift forrdn det har ackrediterats av den for
vars verksamhet systemet inrittas.
Ett IT-system som dr avsett for behandling av hemliga uppgifter men som
endast skall anvéndas av en person fér inte tas i drift forrén det har ackrediterats.
Ett IT-system som inte dr avsett for behandling av hemliga uppgifter skall

ackrediteras, om inte CIO eller den han bestimmer beslutar annat.

2 § Beslut om ackreditering skall dokumenteras.

3 § Produktéigaren skall besluta i fraga om ackreditering av ett IT-system (central
ackreditering). Produktdgaren skall infor ett sidant beslut se till att sdkerheten i
och kring IT-systemet granskas.

Produktégaren skall se till att sdkerheten granskas i och kring dven sddana IT-
system som inte skall ackrediteras, om inte CIO eller den han bestimmer beslutar
annat.

Produktigaren skall se till att det vid sdkerhetsgranskningen sdrskilt beaktas
hur systemet ar avsett att samverka med andra IT-system. En sdkerhetsgransk-

ning skall dokumenteras.

4 § Innan ett IT-system som é&r avsett for behandling av hemliga uppgifter och
som &r avsett att anvindas av flera personer far ackrediteras centralt skall militira
underrittelse- och sékerhetstjdnsten i Hogkvarteret yttra sig i frdga om sidkerheten
1 systemet.

Innan ett IT-system som inte dr avsett for behandling av hemliga uppgifter far
ackrediteras centralt skall militira underrittelse- och sdkerhetstjdnsten 1 Hog-
kvarteret yttra sig i friga om sdkerheten i1 systemet, om inte CIO eller den han

bestammer beslutar annat.



FIB 2006:2 Sida 10

5 § Systemigaren skall besluta i frdga om ackreditering av ett IT-system som
skall anvdndas i den egna verksamheten (lokal ackreditering).

Innan ett IT-system far ackrediteras lokalt skall det ha ackrediterats centralt.
Produktigaren skall se till att systemdgaren forses med erforderligt underlag och
erforderliga resurser for den lokala ackrediteringen.

Innan en systemdgare beslutar om lokal ackreditering av ett IT-system som
skall anvindas gemensamt inom en garnison, skall han ha inhdmtat samrad fran

garnisonschefen.

6 § Ett IT-system som dr avsett for behandling av hemliga uppgifter och som har
ackrediterats skall ackrediteras pa nytt om det sker fordndringar 1 eller kring sy-
stemet som kan péverka dess sdkerhet.

Ett IT-system som inte dr avsett for behandling av hemliga uppgifter och som
har ackrediterats skall ackrediteras pa nytt om det sker fordndringar i eller kring
systemet som kan pédverka dess sdkerhet, om inte CIO eller den han bestimmer
beslutar annat.

IT-system som enligt beslut av CIO, eller den han har bestdmt, inte har ackre-
diterats skall ackrediteras om det sker fordndringar i eller kring systemet som kan

paverka dess sékerhet, om inte CIO eller den han bestimmer beslutar annat.

12 kap. Kontroll

1 § I 6 kap. Forsvarsmaktens interna bestamelser (FIB 2005:2) om sdkerhetskydd
och skydd av viss materiel finns foreskrifter om var militdra underréttelse- och

sakerhetstjdnsten 1 Hogkvarteret skall genomfora sékerhetsskyddskontroller.

2 § Chefen for militdra underrittelse- och sidkerhetstjansten 1 Hogkvarteret skall
leda sddan kontrollverksamhet som ror sékerheten i och kring IT-system som inte

ar avsedda for behandling av hemliga uppgifter. Militéra underrittelse- och sé-
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kerhetstjdnsten samt operativa enheten i Hogkvarteret far genomfora kontroller

av sikerheten 1 och kring sddana IT-system vid organisationsenheterna.

3 § Chefen for en organisationsenhet skall genomfora kontroller av sdkerheten i
och kring séddana IT-system inom enheten som inte dr avsedda for behandling av
hemliga uppgifter.

En garnisonschef far inom ramen for sitt samordningsansvar genomfora kon-
troller av sdkerheten i och kring IT-system som inte dr avsedda for behandling av

hemliga uppgifter.

4 § Kontroller som avses 1 2 och 3 §§ i detta kapitel skall dokumenteras.

5 § Kontroll av sdkerheten i och kring ett IT-system som inte dr avsett for be-
handling av hemliga uppgifter far endast genomf6ras med inriktningen att séker-
stélla att uppgifter i systemet

- hanteras 1 enlighet med vad som foreskrivs i denna forfattning,

- inte gors tillgéngliga eller r6js for obehoriga,

- ar riktiga,

- &r spdarbara, och

- dr tillgdngliga for behoriga anvindare.

13 kap. Internationell verksamhet

1 § Bestimmelserna i detta kapitel géller

1. for utlandsstyrkan inom Forsvarsmakten,

2. ndr Forsvarsmakten deltar i internationell fredsfrdmjande verksamhet eller
inom ramen for internationellt samarbete eller i utbildning eller forberedelser for
sadan verksamhet, och

3. nir Forsvarsmakten utomlands deltar i forevisningar av materiel eller verk-

sambhet.
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2 § Chef for kontingent far for utlandsstyrkan fatta beslut som avviker fran 7 kap.
Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd och fran denna
forfattning, om det dr oundgéingligen n6dvéndigt for verksamheten. Detsamma
giller chef for organisationsenhet 1 frdga om 6vrig verksamhet som avsesi1 § i
detta kapitel.

Beslut som avses 1 forsta stycket skall dokumenteras och, om mojligt, foregas

av samrdd med militira underréttelse- och sékerhetstjdnsten i Hogkvarteret. Har

sadant samrad inte skett skall militdra underréttelse- och sdkerhetstjédnsten i Hog-

kvarteret snarast underrattas om beslutet.

3 § Om det i ett avtal for visst internationellt samarbete forekommer bestdmmel-
ser om [T-sdkerhet som avviker frdn bestimmelserna i denna forfattning skall
bestammelserna 1 avtalet ha foretrade.

Tillampning av sddana bestimmelser som avses i fOorsta stycket skall, om
mojligt, foregds av samrdd med militdra underrittelse- och sédkerhetstjénsten i
Hogkvarteret. Har sddant samrad inte skett skall militdra underréttelse- och sé-

kerhetstjdnsten 1 Hogkvarteret snarast underréttas.

14 kap. Undantag

1 § Forsvarsmakten far medge undantag fran bestimmelserna i denna forfattning.

Overbefilhavaren eller den han bestimmer fattar beslut i drenden om undan-

tag.

Ikrafttradande- och dvergangsbestimmelser

1. Denna forfattning trader i kraft den 15 mars 2006.



FIB 2006:2 Sida 13

2. Genom forfattningen upphivs Forsvarsmaktens interna bestimmelser (FIB

2003:3) om IT-sékerhet.
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3. Har ett beslut om ackreditering fattats fore den 1 januari 2004 géller inte
foreskrifterna i 6 kap. 3 §, 7 kap. 1 §, 9 kap. 1 § och 10 kap. 1 § 1 den nya forfatt-
ningen.

Skall ett IT-system, pd grund av fordndringar som kan paverka sdkerheten i
det, p& nytt ackrediteras skall dock foreskrifterna i 6 kap. 3 §, 7 kap. 1 §, 9 kap.
1 § och 10 kap. 1 § i den nya forfattningen tillimpas.

4. Har ett underlag for ackreditering tagits fram fore den 1 januari 2004 giller
inte foreskrifterna i 6 kap. 3 §, 7 kap. 1 §, 9 kap. 1 § och 10 kap. 1 § i den nya

forfattningen 1 friga om detta underlag.

Hékan Syrén
Stefan Ryding-Berg
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